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1 SYSTEM MONITORINGU  WIZYJNEGO Z INTERKOMOWO - PRZYZYWOWYM SYSTEMEM
BEZPIECZENSTWA

1.1 OPIS SYSTEMU INTERKOMOWO-PRZYZYWOWEGO

Na terenie Pawilonu N Aresztu Sledczego w Poznaniu projektuje sie system interkomowo -
przyzywowy. Odpowiednie wandaloodporne stacje interkomowe zostang zainstalowane w
celach, na swietlicach, w ambulatorium i w tazniach, na wejsciach na oddziat, a stacje biurkowe
w pomieszczeniu oddziatowego i u wychowawcy.

W celach majg zostac¢ zainstalowane interkomy wandaloodporne z 6 przyciskami. Stacje zostang
zainstalowane wpustowo z wykorzystaniem przeznaczonych do tego metalowych puszek
podtynkowych. Puszki majg posiadac¢ specjalne wasy wystajgce poza obrys puszki, zapewniajgc
mocny montaz w scianie. Interkomy w celach majg posiada¢ panel frontowy wykonany min z
3mm stali nierdzewnej, kwasoodpornej gatunku 1.4301 i majg posiada¢ zabezpieczony przed
uszkodzeniami mechanicznymi gtosnik poprzez zastosowanie drugiej ptyty ze stali nierdzewne;j
Z przesunietymi otworami, o tej samej grubosci co panel frontowy. Interkom w celi ma by¢
wyposazony w czujnik detekcji otwarcia stacji (odkrecenia panelu frontowego od puszki
montazowej), ktory w przypadku aktywacji zaalarmuje oddziatowego o otwarciu. Do interkomu
w celi ma zostac¢ podtgczony sygnalizator optyczny LED oraz przycisk kasowania wezwania, ktore
zostang zainstalowane przed wejsciem do celi od strony korytarza. Sygnalizator optyczny bedzie
aktywny od momentu wystgpienia wezwania z celi, az do momentu zakonczenia rozmowy.
Przycisk kasowania umozliwia zakonczenie wezwania nawet bez potrzeby odbierania potgczenia
gtosowego. Rozmowa z interkomu ma sie odbywac w trybie gtosnomdwigcym w trybie duplex.

W ambulatorium oraz tazni ma zostaé¢ zainstalowany zestaw interkomu z sygnalizatorem
optycznym i przyciskiem kasowania wezwania w standardzie opisanym dla celi, z tym wyjatkiem,
ze bedzie posiadac tylko 1 przycisk wezwania (bez obstugi radiowezta, sterowania otwieraniem
okna, czy zapalaniem $wiatta)

Interkomy w celi majg zosta¢ doposazone o moduty sterowania ,automatyka” celi. Moduty maja
zosta¢ zainstalowane po stronie ,bezpiecznej’ celi. Komunikacja z modutami ma sie odbywac
poprzez sie¢ LAN. Kazdy modut ma posiada¢ minimum 8 przekaznikdow sterujgcych NO/NC
0 znamionowym pradzie obcigzenia min 10A / 250VAC. Przekazniki majg zosta¢ wykorzystane do
sterowania otwieraniem okna (1x), o$wietleniem (1x), oswietleniem nocnym (1x), napieciem
w gniazdkach elektrycznych (x1), otwieraniem drzwi (1x), otwieraniem kraty i zwory (x2),
napieciem zasilania TV (1x). System ma zapewniac funkcje $luzowania przejscia uniemozliwiajgcg
otwarcie kolejnych drzwi w momencie, gdy poprzednie drzwi nie zostaty zamkniete. Sterowanie
przekaznikami ma by¢ mozliwe zgodnie z ustalonym harmonogramem (automatycznie
aktywowane i dezaktywowane o ustalonej godzinie) oraz manualnie przez oddziatowego



z poziomu aplikacji na PC. Dodatkowo sterowanie otwieraniem okna oraz oswietleniem w celi
ma by¢ mozliwe z poziomu przyciskdw na panelu interkomowym w celi.

Na stanowisku oddziatowego ma zosta¢ zlokalizowany terminal oddziatowego sktadajgcy sie
z komputera PC oraz stacji biurkowej do prowadzenia rozmoéw. Na PC ma zosta¢ zainstalowana
aplikacja umozliwiajgca oddziatowemu co najmniej: wizualizacje stanu interkomdéw w celach na
oddziale, nawigzywanie i odbieranie potaczen indywidualnych, kolejkowanie odbieranych
wezwan z cel, wykonywanie wywotan grupowych na zywo, aktywowanie przechowywanych w
serwerze komunikatow gtosowych do zdefiniowanych i dynamicznie tworzonych grup stacji
interkomowych, aktywacja i dezaktywacja radiowezta, sterowanie przekaznikami w interkomie w
celi, wizualizacje stanu przekaznikdw (aktywny / nieaktywny), prowadzenie cichego nastuchu
interkomu w celi. Aplikacja ma zapewni¢ wizualizacje stanu podtgczonych urzadzen w postaci
listy , kafelek” jak réwniez na planie oddziatu (w zaleznosci od wybranego widoku).

Interkom biurkowy oddziatowego ma zapewnia¢ prowadzenie rozmdéw poprzez stuchawke
telefoniczng, w trybie gtosnomdwigcym przez wbudowany gtosnik i mikrofon oraz przez zestaw
stuchawkowy bluetooth (w przypadku jego podtgczenia).

W pomieszczeniu Wychowawcy ma zosta¢ zlokalizowany interkom biurkowy ze stuchawka
telefoniczng umozliwiajgcy nawigzywanie potaczen z celami oraz z pozostatymi stacjami
biurkowymi. Interkom ma posiadac klawiature numeryczng do wybierania numeru oraz min 60
przyciskow skrétowych.

Przed wejsciem na oddziat ma zosta¢ umieszczony videointerkomy wyposazony w szerokokatng,
kolorowg kamere. Interkom ma by¢ wykonany ze stali nierdzewnej lub aluminium i ma posiadac
1 przycisk wybierania z polem opisowym. Videointerkom ma posiada¢ minimum 2 przekazniki
umozliwiajgcy zdalne otwarcie przejscia podczas rozmowy. Potgczenia z videointerkomu majg
by¢ odbierane na stacji biurkowej oddziatowego.

Na spacerniakach majg zosta¢ zainstalowane gtosniki tubowe IP, poprzez ktdére oddziatowy
bedzie modgt nadawa¢ komunikaty gtosowe. Gtosniki majg posiada¢ obudowe odporng na
warunki atmosferyczne (stopiert ochrony min IP-66) wykonang z samogasnacego tworzywa ABS
zgodnie z UL94VO. Gtosniki majg zapewnia¢ duzg gtosnos¢ nadawanych komunikatow.
Maksymalny zapewniany przez gtosnik poziom SPL z 1m ma wynosi¢ co najmniej 120dB przy
zasilaniu z PoE. System ma zapewni¢ mozliwos$¢ nadawania komunikatu na pojedynczy gtosnik,
na grupe gtosnikow, lub na wszystkie gtosniki jednoczesnie. Na spacerniakach zainstalowane
majg zosta¢ réwniez interkomy wandaloodporne do prowadzenia dwukierunkowej rozmowy.
Interkomy majg by¢ wykonane z min 2mm stali nierdzewnej, kwasoodpornej gatunku 1.4301 i
majg posiadac zabezpieczony przed uszkodzeniami mechanicznymi gtosnik poprzez zastosowanie
drugiej ptyty ze stali nierdzewnej z przesunietymi otworami. Interkomy majg zostac
zainstalowane wpustowo, majg zapewniac stopient ochrony na poziomie min IP-65 oraz posiadac
daszek przeciwdeszczowy wykonany ze stali nierdzewnej. Interkomy majg by¢ wyposazone w 1
przycisk wybierania umozliwiajgc zadzwonienie do oddziatowego oraz min 2 przekazniki mozliwe
do wysterowania podczas potgczenia z oddziatowym.



Wyjscie na spacerniak ma zosta¢ wyposazone w system sterowania otwieraniem bram. Z aplikacji
oddziatowego mozliwe bedzie zdalne otwarcie przejscia.

Wszystkie stacje interkomowe i gtosniki bedg sie komunikowaty poprzez sie¢ LAN
z wykorzystaniem protokotu IP. Komunikacja gtosowa ma sie odbywaé z wykorzystaniem
protokotu SIP. Wszystkie stacje interkomowe i gtosniki (w celach, na przejsciach i biurkowe) beda
zasilane z PoE. Sygnalizatory optyczne LED zasilane majg by¢ napieciem 12VDC, bezposrednio z
interkomu w celi, dzieki czemu nie ma potrzeby uktadania dodatkowego okablowania.

Po nacisnieciu przycisku wezwania na interkomie w celi, ma zosta¢ odegrany komunikat
potwierdzajgcy aktywacje wezwanie na interkomie oraz informacja o wezwaniu ma zostac
wyswietlona w aplikacji na stanowisku oddziatowego wraz z identyfikacja miejsca wezwania
(wyswietlenie nazwy i numeru abonenta). System ma zapewni¢ mozliwos¢ odbierania wezwan
z wielu cel na oddziale jednoczesnie. Wezwanie z celi moze zostac przez oddziatowego odebrane
w dowolnej kolejnosci (oddziatowy ma mie¢ mozliwos¢ zdecydowania, ktore wezwanie wymaga
pilniejszej uwagi). W momencie akceptacji wezwania oddziatowy nawigze dwukierunkowe
potgczenie gtosowe z wybrang cels.

System interkomowy ma zapewnia¢ prowadzenie rozméw indywidualnych pomiedzy
interkomami biurkowymi, odbieranie wezwan z cel, nawigzywanie potgczen do cel. System ma
zapewnia¢ mozliwos¢ prowadzenia wielu rozmow jednoczesnie (prowadzenie rozmowy z jedng
celg nie moze uniemozliwia¢ prowadzenia innej rozmowy np. wychowawcy z inng celg). System
ma zapewni¢ mozliwos¢ prowadzenia minimum 100 jednoczesnych potgczen. Zapewniona ma
by¢ mozliwos¢ nadawania komunikatéw ze stanowisk oddziatowych do wybranych stacji
(zdefiniowanych grup oraz tworzonych dynamicznie grup) oraz wywotan do wszystkich stacji
interkomowych w systemie. System ma zapewnia¢ mozliwos¢ stworzenie minimum 200 grup
wywotania.

System ma zapewnia¢ mozliwos¢ dystrybucji sygnatu radiowezta poprzez sie¢ LAN. Dzieki temu
nie ma potrzeby instalacji osobnych gtosnikdw w celi, a takze uktadania osobnego, kosztownego
okablowania. Unika sie takze strat jakosSci sygnatu audio wystepujacych na dtugiej linii. Z kazdego
interkomu w celi ma by¢ mozliwe wtgczenie i wytgczenie odstuchu kanatu radiowezta, a takze
regulacja jego gtos$nosci. System ma umozliwia¢ podtgczenie wielu kanatéw radioweztowych i ich
jednoczesng dystrybucje. Oddziatowy, ze swojego stanowiska, ma mie¢ zapewniong mozliwos¢
aktywacji lub dezaktywacji kanatu radiowezta na swoim oddziale. Analogowy sygnat radiowezta
(zrodto muzyki) nalezy podtgczy¢ do wejscia audio na interfejsie serwera. W systemie nalezy
przewidzie¢ interfejs umozliwiajgcy podtgczenie 1 analogowego kanatu radiowezta.

System ma za zadanie wspiera¢ dziatania prewencyjne funkcjonariuszy. Z tego powodu system
ma zapewnia¢ mozliwos¢ prowadzenia cichego nastuchu (monitoringu audio) stacji
interkomowych zlokalizowanych w celach ze stanowisk oddziatowych. Prowadzenie cichego
nastuchu nie moze by¢ w zaden sposéb sygnalizowane (np. zapaleniem sie diody LED na stacji
interkomowej w celi sygnalizujgcej potgczenie, wydawaniem dzwiekow przez gtosnik interkomu
w celi, czy zaden inny sposdb zauwazalny dla osadzonego). Cichy nastuch ma by¢ mozliwy do



prowadzenia zarowno, gdy interkom w celi znajduje sie w stanie bezczynnosci (nie jest
prowadzona rozmowa, ani nie ma aktywnego odstuchu radiowezta) oraz w stanie aktywnego
odstuchu radiowezta. Dla zapewnienia najlepszej mozliwej zrozumiatosci nastuchu stacje
interkomowe w celi majg posiadaé¢ niezalezng regulacje czutosci mikrofonu dla normalnej
rozmowy (zapewniajgc brak sprzezen w trybie gtosSnego mowienia) oraz dla nastuchu
(maksymalna czutosé zwiekszy zasieg skutecznego nastuchu celi).

System ma zapewnia¢ mozliwos¢ przekierowania potgczen pomiedzy oddziatami. Przekierowania
majg by¢ mozliwe do aktywacji manualnie lub automatycznie zgodnie z harmonogramem (np.
o ustalonej godzinie). Dzieki temu istnieje mozliwos¢ by Oddziatowy mdgt obstugiwac wiecej niz
1 oddziat np. w porze nocnej.

Serwer systemu ma posiada¢ mozliwos¢ przechowywania nagranych komunikatow gtosowych
informacyjnych, ostrzegawczych i alarmowych. Nalezy zapewni¢ mozliwos¢ przechowywania
dowolnej liczby komunikatéow oraz zapewnié¢ na nie minimum 1GB pamieci wewnatrz serwera.
Przechowywane komunikaty majg by¢ mozliwe do aktywacji automatycznie (w przypadku
wystgpienia okreslonego zdarzenia i o ustalonej godzinie zgodnie z harmonogramem) oraz
manualnie np. aktywowane przez oddziatowego lub inny personel. Aktywacja komunikatow ma
by¢ mozliwa do wykonania ze stanowisk komputerowych oddziatowych oraz z uprawnionych
interkomoéw biurkowych.

Wszystkie stacje interkomowe i gtosniki w systemie majg by¢ monitorowane. W przypadku
wystgpienia uszkodzenia ktérejkolwiek stacji informacja o tym zdarzeniu zostanie wyswietlona
w rejestrze aktualnie zarejestrowanych urzadzen (dostepnym przez przegladarke internetowa)
oraz na terminalu Oddziatowego. Dodatkowo interkomy w celach majg zapewnia¢ mozliwos¢
przeprowadzenia testu sprawnosci akustycznej. Test polega na sprawdzeniu catego toru audio
(gtosnika i mikrofonu). Informacja o wykryciu uszkodzenia mikrofonu lub gtosnika ma zostac
przestana na zdefiniowane stanowiska komputerowe.

Serwer systemu ma umozliwia¢ zarejestrowanie minimum do 1000 abonentdéw. Rozbudowa
serwera ma odbywac sie jedynie poprzez aktywacje nowej licencji, bez potrzeby rozbudowy
serwera od strony sprzetowej. Jezeli, gdy dodanie nowych abonentéw wymaga rozbudowy
serwera to dostarczony serwer ma by¢é w petni wyposazony sprzetowo (niezbedne karty /
interfejsy), bez licenciji.

Serwer systemu ma umozliwia¢ podtgczenie do centrali telefonicznej znajdujacej sie na obiekcie
lub do publicznej sieci telefonicznej poprzez SIP-Trunk. Potgczenie takie ma zapewnia¢ mozliwos¢
autentykacji (uwierzytelnienia) trunka za pomoca loginu i hasta.

System ma umozliwia¢ integracje z pozostatymi systemami bezpieczenstwa znajdujgcymi sie na
obiekcie. Interfejs integracyjiny ma by¢ interfejsem programowym zapewniajgcym
dwukierunkowg komunikacje (wysyta¢ informacje o zdarzeniach w systemie interkomowym oraz
umozliwia¢ odbieranie informacji / rozkazéw z zewnetrznych systemow). Nalezy dostarczyé
serwer wraz z interfejsem programowym APl umozliwiajgcym przesytanie informacji o wszystkich
mozliwych do zarejestrowania w systemie abonentach (nalezy przewidzie¢ maksymalng
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pojemnosé serwera).

System ma by¢ mozliwy do petnego skonfigurowania poprzez sie¢ LAN przy pomocy przegladarki
internetowej. Wraz z systemem nalezy dostarczy¢ niezbedne oprogramowanie i/lub klucze
sprzetowe (jezeli producent takie przewiduje) zapewniajgce mozliwos¢ petnej konfiguracji
systemu. Oprogramowanie konfiguracyjne nie moze zosta¢ w zaden sposdb ograniczone co do
ilosci mozliwych do skonfigurowania stacji / urzadzen, a takze funkcjonalnosci. Dostarczone
oprogramowanie konfiguracyjne nie moze posiadac zadnych ograniczen czasowych. Konfiguracja
systemu powinna odbywaé sie bez potrzeby instalacji dodatkowego oprogramowania
producenta.

System ma pracowaé¢ w uktadzie redundantnym. Ma zosta¢ dostarczony sprzetowy serwer
podstawowy oraz serwer redundantny, dostarczony jako oprogramowanie do instalacji na
zewnetrznym serwerze komputerowym, ktére majg pracowac¢ rownolegle. W przypadku
wystgpienia awarii serwera podstawowego, wszystkie interkomy majg automatycznie
przerejestrowaé sie do serwera rezerwowego (redundantnego). Serwer redundantny ma
zapewnia¢ mozliwos¢ realizacji potaczen, obstugi wezwan z cel, sterowania przekaznikami
w systemie.

System ma umozliwia¢ wdrozenie rejestracji rozomoéw prowadzonych przez abonentéw systemu.
Nagrywane majg by¢ wszystkie pofaczenia gtosowe realizowane przez oddziatowych,
wychowawcow, psychologéw i innych wskazanych funkcjonariuszy. System rejestracji
prowadzonych rozméw musi zapewnia¢ mozliwo$¢ jednoczesnej rejestracji wszystkich stacji
biurkowych. Nagrania majg by¢ przechowywane na serwerze rejestracji rozméw. Dostep do
przegladania nagran ma by¢ zabezpieczony loginem i hastem. Wyszukiwanie rozmoéw ma by¢
mozliwe wg daty i czasu oraz po numerze abonenckim oraz nazwie nagrywanej stacji.

Wszystkie aktywne elementy systemu tj. serwer komunikacyjny, serwer nagrywania rozmow,
interkomy, gtosniki majg pochodzi¢ od jednego producenta.

Wraz z systemem majg zosta¢ dostarczone switch komputerowe niezbedne do dziatania systemu,
nalezy przewidzie¢ odpowiednig ilo$¢ portéw ethernetowych oraz budzet PoE niezbedny dla
poboru mocy wszystkich stacji interkomowych i pozostatych elementéw.

Na potrzeby zapewnienia pracy systemu w przypadku awarii zasilania nalezy przewidzieé
odpowiednie zasilacze UPS. Zamontowane majg zosta¢ w szafie z serwerami oraz w szafie ze
switchami komputerowymi. Nalezy przewidzie¢ zasilacz UPS zapewniajacy podtrzymanie
zasilania na czas 1 godziny.

Na obiekcie zostang zainstalowane nastepujgce elementy systemu:

Serwer komunikacyjny (podstawowy) IP z uchwytem do RACK, z kompletem licencji — 1 kpl.
Serwer komunikacyjny (redundantny), oprogramowanie, z kompletem licencji — 1 kpl.
Interfejs radiowezta — 1 kpl.

Interkom biurkowy IP ze stuchawkg — 2 szt.

Terminal PC z aplikacjg wizualizujgca dla oddziatowego — 1 kpl.

Wandaloodporny Interkom Wiezienny IP z 6 przyciskami, podtynkowy — 14 kpl.
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Wandaloodporny Interkom Wiezienny IP z 1 przyciskiem, podtynkowy — 2 kpl.
Przycisk kasowania, podtynkowy — 16 kpl.

Sygnalizator optyczny LED — 16 kpl.

Modut przekaznikéw LAN, 8 przekaznikéw — 14 kpl.

Gtosnik tubowy IP — 5 kpl.

Interkom wandaloodporny IP z 1 przyciskiem, podtynkowy z daszkiem — 5 kpl.
Videointerkom IP z 1 przyciskiem, natynkowy — 1 kpl.

Modut przekaznikéw LAN, 5 przekaznikéw — 1 kpl.

1.2 WYMAGANIA FUNKCJONALNE SYSTEMU INTERKOMOWO-PRZYZYWOWEGO

System ma zapewnia¢ minimum ponizsze funkcje:

o

Wezwanie z celi. Po naci$nieciu przycisku na interkomie w celi zostanie zainicjowane
wezwanie z celi z prosba o potaczenia z oddziatowym; wezwanie wyswietlane jest w aplikacji
na PC u oddziatowego; w danym momencie moze by¢ wiele aktywnych wezwan z réznych
cel, tworzac system nieblokowalny; oddziatowy ma mozliwos¢ oddzwonienia do celi lub
skasowania wezwania;

Stacje majg mozliwos¢ wybierania oraz odbierania pofaczen z podtgczonych zewnetrznych
systemow telekomunikacyjnych (w przypadku skonfigurowania);

Przekierowania potaczen. Wywotania oraz pofaczenia mogg by¢ przekierowywane
automatycznie lub manualnie zaréwno w trakcie dzwonienia jak i w trakcie trwajgcej
rozmowy;

Aplikacja do zarzadzania dla Oddziatowych. Na terminalach komputerowych Oddziatowych
zainstalowana zostata aplikacja zapewniajgca graficzng wizualizacje stanu podtgczonych do
systemu interkomdw; wizualizacja odzwierciedla aktualny stan elementéw systemu w tym
stan prowadzonych rozmdw, detekcje otwarcia interkomu, uszkodzenia elementéw systemu,
stanu przekaznikéw;

Monitorowanie audio — cichy nastuch celi. Z terminalu oddziatowego mozliwe jest
prowadzenie cichego nastuchu celi, fakt prowadzenia nastuchu nie jest zauwazalny dla
osadzonego w zaden sposob;

Detekcja otwarcia interkomow w celach. W przypadku aktywacji alarmu otwarcia interkomu
system zaalarmuje Oddziatowego o wystgpieniu sabotazu interkomu;

Obstuga radiowezta. Stacje w celach majg mozliwos$¢ odstuchu radiowezta; przesytanie
sygnatu audio bedzie sie odbywac poprzez sie¢ LAN; zrodto radiowezta zostanie podtgczone
poprzez interfejs Audio; z poziomu aplikacji oddziatowego, Oddziatowy ma mozliwoscé
aktywacji lub dezaktywacji nadawania radiowezta;

Sterowanie przekaznikami. System umozliwia podtgczenie modutéw przekaznikowych.
Przekazniki mogg byc¢ aktywowane i dezaktywowane automatycznie lub manualnie z poziomu
aplikacji V-Cast Console.



1.3 ELEMENTY SYSTEMU INTERKOMOWO-PRZYZYWOWEGO

1.3.2

1.3.1 Serwer komunikacyjny

O O O O

Ma spetnia¢ minimum ponizsze wymagania:
Zapewnia¢ mozliwosc rejestracji co najmniej 1000 abonentow;
Zapewnia¢ mozliwos¢ prowadzenia co najmniej 100 jednoczesnych potaczen;
Obstugiwac potgczenia audio jak i audio-video;
Obstugiwac co najmniej nastepujace kodeki gtosowe: g.711a, g.711u, g.722, g.726, OPUS
g.729A;
Obstugiwac co najmniej nastepujgce kodeki video: H.263, H.264;
Obstugiwac¢ minimum 25 pokoi konferencyjnych w trybie duplex;
Posiadac zintegrowany rejestr potgczen;
Zapewnia¢ mozliwos¢ przechowywania w wewnetrznej pamieci nielimitowanych ilosciowo
komunikatow gtosowych (informacyjnych i alarmowych), na potrzeby systemu nalezy
przewidzie¢ minimum 1Gb przestrzeni dyskowej w serwerze;
Umozliwiaé potgczenie z centralg telefoniczng lub publiczng siecig telefoniczng poprzez tacze
SIP Trunk; tacze SIP Trunk musi zapewnia¢ mozliwos$¢ uwierzytelniania za pomocg loginu i
hasta;
Zapewnia¢ monitorowanie sprawnosci urzadzen tzw. monitoring linii;
Posiada¢ rejestr aktualnie zarejestrowanych urzadzen oraz urzadzen wyrejestrowanych;
rejestr ma by¢ dostepny dla stuzb technicznych poprzez przeglagdarke internetows; dostep
do rejestru ma wymagac uwierzytelnienia;
Umozliwia¢ integracje z systemami firm trzecich za posrednictwem dwukierunkowego
interfejsu programowego API;
Umozliwia¢ implementacje systemu redundantnego;
Umozliwia¢ implementacje systemu nagrywania rozmow;
Umozliwia¢ sieciowanie wielu serwerow;
Umozliwia¢ podtgczenie analogowego sygnatu audio;
Umozliwia¢ dystrybucje poprzez sie¢ IP co najmniej 7 kanatéw rozgtoszeniowych;
Posiadac zabezpieczony interfejs webowy do konfiguracji systemu;
Posiadac zaimplementowang obstuge funkcji harmonogramu;
Posiadac zaimplementowang obstuge funkcji tabeli translacji;
Zapewnia¢ co najmniej nastepujace funkcje telekomunikacyjne: potgczenie indywidualne,
wywotanie grupowe, wywotanie ogdlne, oddzwonienie, dystrybucja radiowezta,
przekierowanie potgczen, przejecie potgczenia, potgczenia konferencyjne, kolejkowanie
pofaczen, IVR, dzwonienie na grupy sekwencyjne, dzwonienie do grupy abonentow,
potagczenie z podglagdem obrazu podczas dzwonienia, wybieranie czasowe;

Interkom biurkowy IP
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Ma spetnia¢ minimum ponizsze wymagania:

O

o O O O O O

Posiadac¢ 7” kolorowy, dotykowy wyswietlacz o rozdzielczosci min 1024x600px;

Posiada¢ wbudowany gtosnik i mikrofon;

Posiadac stuchawke telefoniczng;

Posiadac fizyczng klawiature numeryczng;

Posiadac¢ fizyczny przycisk wyciszenia mikrofonu, wtgczenia trybu gtosnomowigcego,
wigczenia trybu zestawu stuchawkowego;

Posiadac przyciski regulacji gtosnosci; regulacja gtosnosci powinna uniemozliwia¢ catkowite
wyciszenie urzadzenia;

Umozliwia¢ podtaczenie zestawu stuchawkowego bluetooth;

Posiada¢ minimum 100 programowalnych przyciskow pamieci z obstugg sygnalizacji BLF;
Umozliwiaé prowadzenie rozmowy w trybie gtosnomdwigcym, przez stuchawke telefoniczna
przez zestaw stuchawkowy;

Obstugiwac zasilanie z PoE;

Obstugiwac protokét SIP;

Obstugiwac kodeki gtosowe g.711a, g.711y, g.722, OPUS;

Obstugiwac kodeki video: H.264;

Umozliwiaé przesytanie obrazu w formatach rozdzielczosci: CIF/VGA/4CIF/720P/1080P

Stacja nie moze posiadac zintegrowanej kamery video; opcjonalna kamera moze zostaé
dotgczona do urzgdzenia poprzez port USB;

Umozliwiaé prowadzenie video-potgczen z wykorzystaniem dodatkowej kamery USB;
Umozliwia¢ nagrywanie prowadzonych rozmdw; nagrania powinny by¢ przechowywane
w pamieci wewnetrznej;

Posiadac 2 porty ethernetowe RJ45;

Terminal Komputerowy

Ma spetnia¢ minimum ponizsze wymagania:

Zapewnia graficzng wizualizacje stanu elementdw systemu w postaci , kafelek”;

Zapewnia graficzng wizualizacje (na planie obiektu) stanu elementow systemu; Umozliwiac

zarzgdzanie potgczeniami w tym co najmniej:

m  odbiera¢ wezwania z cel;

®  nawigzywac potaczenia do cel;

= umozliwia¢ prowadzenie cichego odstuchu interkom w celi;

= umozliwiac¢ wtgczenie i wyfgczenie nadawania radiowezta;

= umozliwia¢ nadawanie komunikatu ,na zywo” na indywidualny interkom;

= umozliwia¢ nadawanie komunikatu ,,na zywo” na zdefiniowang grupe interkomoéw;

®  umozliwia¢ nadawanie komunikatu ,na Zywo” na dynamicznie utworzong grupe
interkomow;

= umozliwia¢ nadawanie komunikatu zapisanego w pamieci serwera na indywidualny
interkom;



1.3.4

o O O o O

o

= umozliwia¢ nadawanie komunikatu zapisanego w pamieci serwera na zdefiniowang
grupe interkomow;

= umozliwia¢ nadawanie komunikatu zapisanego w pamieci serwera na dynamicznie
utworzong grupe interkomoéw;

zapewniac sterowanie przekaznikami (aktywacja, aktywacja czasowa, dezaktywacja)

Komunikowac sie poprzez siec IP;

Posiadac¢ min 21” monitor z ekranem dotykowym, z wbudowanymi gtosnikami;

Posiadac myszke i klawiature;

Posiadac system operacyjny Windows 11 PL;

Posiadac procesor o wydajnosci niezbednej do ptynnej pracy komputera i aplikacji (min Intel

Core i3-12);

Posiada¢ pamie¢ RAM w ilosci niezbednej do ptynnej pracy komputera i aplikacji (min 8Gb);

Wandaloodporny Interkom Wiezienny z 6 przyciskami

Ma spetnia¢ minimum ponizsze wymagania:

o 0O O o o O o o o o o

o

Posiada¢ panel frontowy wykonany z 3 mm stali nierdzewnej kwasoodpornej gatunku
1.4301;

Posiadac gtosnik i mikrofon zabezpieczony przed aktami wandalizmu;

Zapewniac stopient ochrony min IP-65;

Posiadac zaokraglone krawedzie panelu frontowego uniemozliwiajgce skaleczenie;

Posiadac 1 przycisk wezwania oddziatowego z diodg sygnalizacyjng LED;

Posiadac 2 przyciski regulacji gtosnosci (+1i -);

Posiadac przycisk wtgczenia / wytaczenia / zmiane kanatu radiowezta;

Posiada¢ wbudowany czujnik otwarcia stacji;

Posiada¢ min 1 port ethernet 10/100 Mbps

Posiadac 1 przycisk sterowania otwieraniem okna;

Posiadac 1 przycisk sterowania oswietleniem w celi;

By¢ zasilany z PoE;

Umozliwia¢ podtaczenie zewnetrznego sygnalizatora optycznego LED i zapewnia¢ dla niego
zasilanie 12VDC;

Umozliwia¢ podtaczenie zewnetrznego przycisku kasowania;

Posiada¢ wbudowany wzmacniacz mocy klasy D o mocy minimum 10W;

Komunikowac sie poprzez siec IP;

Obstugiwac protokot SIP;

Obstugiwac kodeki gtosowe g.711a, g.711, g.722;

Obstugiwac funkcje detekcji hatasu;

Obstugiwa¢ funkcje testu sprawnosci akustycznej interkomu (sprawnosci gtosnika i
mikrofonu);

10
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O O O O

Obstugiwac¢ funkcje cichego nastuchu — monitorowania audio z regulowang czufoscig
mikrofonu dla pracy w trybie monitorowania audio;

Posiada¢ min 2 przekazniki;

Umozliwiaé sterowanie za pomocg protokotu Modbus TCP i Modbus UTP,

Umozliwiaé przechowywanie co najmniej 60 komunikatow audio w pamieci urzadzenia;
Zapewniaé co najmniej nastepujace tryby pracy: rozmowa, Push-To-Talk, odstuch, paging,
broadcast, alarmowy, odtwarzanie wgranych w pamiec interkomu plikow WAV;

Obstugiwa¢ co najmniej nastepujgce algorytmy kasowania echa akustycznego: AEC,
attenuate;

Posiada¢ puszke podtynkowa z wasami wystajgcymi poza obrys puszki, zapewniajgc mocny
montaz w $cianie;

Wandaloodporny Interkom Wiezienny z 1 przyciskiem

Ma spetnia¢ minimum ponizsze wymagania:

(e]

O O O O

o O O O O O

o

Posiada¢ panel frontowy wykonany z 3 mm stali nierdzewnej kwasoodpornej gatunku
1.4301;

Posiadac gtosnik i mikrofon zabezpieczony przed aktami wandalizmu;

Zapewniac stopien ochrony min IP-65;

Posiadac zaokraglone krawedzie panelu frontowego uniemozliwiajgce skaleczenie;

Posiadac 1 przycisk wezwania oddziatowego z diodg sygnalizacyjng LED;

Posiada¢ wbudowany czujnik otwarcia stacji;

Posiada¢ min 1 port ethernet 10/100 Mbps;

By¢ zasilany z PoE;

Umozliwiaé podtgczenie zewnetrznego sygnalizatora optycznego LED i zapewniac dla niego
zasilanie 12VDC;

Umozliwiaé podtgczenie zewnetrznego przycisku kasowania;

Posiada¢ wbudowany wzmacniacz mocy klasy D o mocy minimum 10W;

Komunikowac sie poprzez siec IP;

Obstugiwac protokot SIP;

Obstugiwac kodeki gtosowe g.711a, g.7111, g8.722;

Obstugiwac funkcje detekcji hatasu;

Obstugiwa¢ funkcje testu sprawnosci akustycznej interkomu (sprawnosci gtosnika i
mikrofonu);

Obstugiwac¢ funkcje cichego nastuchu — monitorowania audio z regulowang czufoscig
mikrofonu dla pracy w trybie monitorowania audio;

Posiada¢ min 2 przekazniki;

Umozliwia¢ sterowanie za pomocga protokotu Modbus TCP i Modbus UTP,

Umozliwia¢ przechowywanie co najmniej 60 komunikatow audio w pamieci urzadzenia;
Zapewnia¢ co najmniej nastepujace tryby pracy: rozmowa, Push-To-Talk, odstuch, paging,
broadcast, alarmowy, odtwarzanie plikdw WAV,

Obstugiwa¢ co najmniej nastepujgce algorytmy kasowania echa akustycznego: AEC,
attenuate;

11



1.3.6

1.3.7

1.3.8

o Posiada¢ puszke podtynkowa z wagsami wystajgce poza obrys puszki, zapewniajgc mocny
montaz w Scianie.

Sygnalizator optyczny LED
Ma spetnia¢ minimum ponizsze wymagania:

o Zapewnia¢ sygnalizacje optyczng za pomocg bardzo jasnych diod LED w kolorze
pomaranczowym;

o Zapewnia¢ minimum trzy tryby sygnalizacji optycznej: state Swiecenie, mruganie szybkie,
mruganie wolne;

o Posiadac zabezpieczenie antysabotazowe przed otwarciem;

o Byc¢ zasilany napieciem bezpiecznym 12VDC bezposrednio z interkomu, max pobdr pradu nie
wiekszy niz 50mA;

Przycisk kasowania
Ma spetnia¢ minimum ponizsze wymagania:

©  Wandaloodporny przycisk z kwadratowg ptytkg 80x80mm:;
o Ptyta ze tali nierdzewnej;
o Przyciski stal nierdzewna o srednicy minimum 16 mm;

Interkom wandaloodporny z 1 przyciskiem
Ma spetnia¢ minimum ponizsze wymagania:

© Posiada¢ panel frontowy wykonany z 2 mm stali nierdzewnej kwasoodpornej gatunku
1.4301;

o Posiadac gtosnik i mikrofon zabezpieczony przed aktami wandalizmu;

o Zapewniac stopien ochrony min IP-65;

o Posiadac zaokraglone krawedzie panelu frontowego uniemozliwiajgce skaleczenie;

o Posiadac przycisk wezwania z diodg sygnalizacyjng LED i podswietlanym polem opisowym:;

o Posiada¢ min 1 port ethernet 10/100 Mbps;

o Byc zasilany z PoE;

©  Posiada¢ wbudowany wzmacniacz mocy klasy D o mocy minimum 10W;

Komunikowac sie poprzez siec IP;

Obstugiwac protokot SIP;

Obstugiwac kodeki gtosowe g.711a, g.711, g8.722;

Posiada¢ min 2 przekazniki;

Posiada¢ min 6 wejs¢ cyfrowych;

Umozliwiaé sterowanie za pomocg protokotu Modbus TCP i Modbus UTP;

Umozliwiaé przechowywanie co najmniej 60 komunikatow audio w pamieci urzadzenia;

(e]

O O O O O O
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1.3.9

1.3.10

Zapewnia¢ co najmniej nastepujace tryby pracy: rozmowa, Push-To-Talk, odstuch, paging,
broadcast, alarmowy, odtwarzanie plikdw WAV,

Obstugiwa¢ co najmniej nastepujgce algorytmy kasowania echa akustycznego: AEC,
attenuate;

Gtosnik tubowy IP

Ma spetnia¢ minimum ponizsze wymagania:

o 0O O o O o o o o o o o

(@]

Posiadac obudowe z samogasngcego ABS zgodnie z UL94V0;
Zapewniac stopient ochrony min IP-66;

Posiada¢ moc znamionowa 30W;

Posiada¢ wbudowany wzmacniacz mocy klasy D

Zapewnia¢ SPL max >119dB

Zapewnia¢ Kagt emisji 1kHz: 110° w poziomie, 55° w pionie
Posiada¢ min 1 port ethernet 10/100 Mbps;

By¢ zasilany z PoE;

Komunikowac sie poprzez siec IP;

Pracowaé w zakresie temp. 0od-40°C do 70°C

Obstugiwac protokot SIP;

Obstugiwac kodeki gtosowe g.711a, g.7111, g8.722;

Posiadac min 2 przekazniki;

Posiadac min 6 wejs¢ cyfrowych;

Posiadac¢ 1 wejscie mikrofonowe

Umozliwia¢ wykonanie testu sprawnosci gtosnika;
Umozliwia¢ przechowywanie co najmniej 60 komunikatéw audio w pamieci urzadzenia;

Videolnterkom z 1 przyciskiem

Ma spetnia¢ minimum ponizsze wymagania:

Posiadac konstrukcje z aluminium lub stali nierdzewnej,

Posiadac 1 przycisk wezwania;

Posiadac podséwietlane pole opisowe dla oznaczenia przycisku;

Posiadac zabudowang kamere video zapewniajgcg minimalnie kgt widzenia 170° w poziomie,
110° w pionie;

Posiada¢ zabudowang kamere video zapewniajacg rozdzielczos¢ maksymalng min
1280x720px;

Posiada¢ min 4 diody LED biate przeznaczone do doswietlenia kamery w warunkach
nocnych;

Zapewnia¢ rozmowe w trybie full duplex;

Obstugiwac kodeki video H.263,H.264;

Umozliwia¢ strumieniowanie poprzez RTSP strumienia audio, video, audio i video;
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Posiada¢ min 1 port ethernet 10/100 Mbps;

By¢ zasilany z PoE;

Komunikowac sie poprzez siec IP;

Obstugiwac protokét SIP;

Obstugiwac kodeki gtosowe g.711a, g.711, g.722;

Posiada¢ min 2 przekazniki, przynajmniej jeden przekaznik NO/NC;
Obstugiwac algorytm kasowania echa akustycznego;

o O O o O o o

1.3.11 Modut przekaznikow LAN, 8 przekaznikow
Ma spetnia¢ minimum ponizsze wymagania:

Komunikowac sie poprzez siec IP;

Posiadac 1 port ethernet 10/100 Mbps;

Obstugiwac zasilanie z PoE;

Posiadac 8 przekaznikdw NO/NC o znamionowym pradzie obcigzenia 10A / 250VAC;
Posiadac 1 wyjscie tranzystorowe;

Posiada 4 wejscia logiczne;

O O O O O O

1.3.12 Modut przekaznikow LAN, 5 przekaznikow
Ma spetnia¢ minimum ponizsze wymagania:

©o  Komunikowac sie poprzez siec IP;

o Posiadac¢ 1 port ethernet 10/100 Mbps;

©  Obstugiwac zasilanie z PoE;

o Posiadac¢ 5 przekaznikdéw NO/NC o znamionowym pradzie obcigzenia 10A / 250VAC;
o Posiadac¢ 1 wyjscie tranzystorowe;

© Posiada 4 wejscia logiczne;

1.4 OPIS SYSTEMU MONITORINGU WIZYJNEGO

1.4.1 Informacje Ogodlne

Projekt przewiduje instalacje systemu nadzoru wizyjnego Pawilonu N Aresztu Sledczego w Poznaniu
zapewniajgcego rejestracje obrazu i dZwieku oraz wizualizacje na dedykowanych stanowiskach
obrazu z kamer w czasie rzeczywistym. Rejestracja obrazu oraz dZwieku ma odbywaé sie na
serwerze rejestrujgcym z zainstalowanym oprogramowaniem serwerowym. Serwery rejestrujgce
nalezy umiesci¢ w wyznaczonym pomieszczeniu. Dostarczony zostanie system nadzoru wizyjnego
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wraz z serwerem z wbudowang macierzg RAID-5 zapewniajgcg obstuge i archiwizacje wszystkich
nowo projektowanych kanatéw wideo. Serwer nalezy wyposazy¢ w dyski do pracy ciggtej o tgcznej
pojemnosci zapewniajgcg archiwizacje materiatu wideo przez okres 30 dni w kompresji H.265 z
predkoscig 20 kl/s oraz bitrate nie nizszym niz 4 Mbit/s. Na potrzeby systemu planuje sie stacje
roboczg, do ktoérej dotgczone zostang: 3x 27”. Monitoringiem objete zostang wskazane na rzutach.
Nalezy dostarczy¢ serwer rejestrujgcy o wydajnosci zapewniajgcej zapas mocy obliczeniowe] oraz
zasobow systemowych na poziomie co najmniej 25%.

1.4.2 Minimalne wymogi licencyjne oprogramowania zarzgdzajgcego

- Obstuga min. 48 kanatow audio wideo, audio oraz inteligentnej analizy wideo zaimplementowanej
w kamerach, w ramach dostarczonej licencji.

- Nieograniczona liczba serweréw w systemie.

- Nieograniczona liczba jednoczesnych potgczen klienckich.

- Obstuga hierarchicznej struktury administracyjnej aplikacji zarzadzajgcej CCTV.

- Obstuga wszystkich elementéw systemu przez administratorow posiadajgcych uprawnienia do
konfiguracji wszystkich elementéw systemu oraz administratorow lokalnych posiadajgcych
uprawnienia do zarzadzania podsystemami

- Obstuga serwerdw backupowych z automatycznym przetgczeniem wszystkich kanatéw wideo oraz
audio-wideo przy zachowaniu ciggtosci archiwum.

- Aplikacja kliencka pracujgca w trybie ,portable” - bez koniecznosci instalacji na komputerze
uzytkownika.

- Aplikacja do przegladania wyeksportowanych plikdw pracujgca w trybie ,portable”

- Obstuga inteligentnej analizy wideo zaimplementowanej w kamerach IP.

- Aplikacja kliencka tego samego producenta co system oferowany CCTV do podgladu materiatéw
wideo pracujgca na systemach Android oraz iOS.

1.4.3 Wymagania dla systemu CCTV — Zgodnosc¢ z RODO

- Architektura systemu w konfiguracji serwer/klient, wszystkie dane takie jak: materiat audio-wideo,
dane uzytkownikow systemu, logi systemowe i alarmowe muszg by¢ przechowywane na
odpowiednio zabezpieczonych serwerach zainstalowanych w dedykowanym pomieszczeniu
wskazanym przez zamawiajgcego.
- System musi zapewniac szyfrowane potgczenia pomiedzy serwerem, a aplikacjami klienckimi.
- Kodowany transfer danych oraz przechowywanie danych wizyjnych i dotyczgcych autoryzacji.
- Eksportowany materiat przekazywany instytucjom zewnetrznym musi by¢ zabezpieczony hastem.
Odtworzenie eksportowanego materiatu bedzie mozliwe tylko po podaniu odpowiedniego hasta.
- System musi umozliwia¢ dostep do petnej funkcjonalnosci systemu po podaniu haset dwoch
uzytkownikow.
- System musi rejestrowac w bazie danych, informacje o takich zdarzeniach jak:

" nawigzanie potgczenia z serwerem przez uprawnionego uzytkownika,

= wyswietlenie obrazu z kamery w trybie ,na zywo”,

= archiwizacja materiatu audio-wideo na stacji klienckiej lub serwerze,

= zapis klatki obrazu na stacji klienckiej,
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= wydruk klatki.
- System musi umozliwia¢ anonimizacje obrazu przedstawiajgcego osoby zarejestrowane przez
system monitoringu oraz umozliwia¢ przegladanie materiatu wideo bez funkcji anonimizacji przez
uzytkownikdéw o wtasciwych uprawnieniach.

1.4.4 Wymagania dla systemu CCTV — Bezpieczenstwo
e Szyfrowanie danych

- transmisji danych pomiedzy kamerg a serwerem z szyfrowaniem TLS 1.2,

- transfer danych pomiedzy klientem a serwerem oraz pomiedzy wszystkimi wewnetrznymi
modutami VMS w oparciu o potgczenia szyfrowane AES-128.

- eksport z bazy danych obrazéw szyfrowany przy uzyciu AES-256

- plik kopii zapasowej bazy danych zarzgdzania zaszyfrowany przy uzyciu AES-256

e Redundancja systemu CCTV

- serwery zarzgdzajgce, na ktérych przechowywane sg parametry funkcji systemu, uprawnienia
uzytkownika, ustawienia nagrywania itp., muszg by¢ zorganizowane w sposob redundantny z
funkcjami oprogramowania samego systemu zarzadzania wideo.

- serwer redundantny musi umozliwiaé petng obstuge catego systemu zarzgdzania systemu video

- dane video muszg by¢ rejestrowane w sposdb redundantny w ramach koncepcji przetgczania
awaryjnego, w przypadku awarii serwera nagrywajgcego dane obrazu beda mogty by¢ nadal
rejestrowane na innym serwerze.

- system zarzadzania wideo powinien zapewniac inteligentne zarzadzanie serwerami nagrywajacymi,
a takze awaryjnymi serwerami nagrywajgcymi, umozliwiajgc dostep do nagran danych wideo w
przypadku awarii bez koniecznosci automatycznej lub recznej migracji nagran z serwera awaryjnego
do serwera produkcyjnego serwer. Serwer, na ktérym znajdujg sie nagrania, nie moze mie¢ wptywu
na odtwarzanie nagran.

- system zapewnia funkcje zapisu lustrzanego umozliwia odbicie lustrzane danych wideo
przechwyconych przez jeden serwer nagrywajacy na innym, przy jednoczesnym wykorzystaniu
wszystkich powyzszych funkcji przetaczania awaryjnego i zapewnieniu niezaleznej dostepnosci
danych wideo z obu serwerdw nagrywajgcych.

- system CCTV zapewnia zautomatyzowang funkcje wykrywania i ostrzegania o zmianach potozenia
kamery z mozliwoscig zdefiniowania tej funkcji oddzielnie dla kazdej kamery. Wartos¢ progowa,
ktéra ma zosta¢ przekroczona, musi by¢ dowolnie definiowana. Potozenie kamery musi by¢ stale
monitorowane pod katem manipulacji. VMS musi takze oferowac automatyczne poréwnywanie
obrazéw referencyjnych, ktére jest wykonywane cyklicznie i wyzwala dziatanie alarmowe.
Porownanie musi by¢ uruchamiane cyklicznie w zdefiniowanych przedziatach czasu (przynajmniej co
minute)

1.4.5 Parametry funkcjonalne systemu
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Cata instalacje systemu monitoringu wizyjnego nalezy wykonaé w technologii IP w systemie
modutowym umozliwiajgcym dowolne skalowanie, bazujgce na architekturze klient-serwer. System
nalezy wykonac tak, aby stanowit kombinacje konstrukcji modutowej i sieciowej transmisji danych,
w ktérym wszystkie funkcje zgrupowano w formie modutdéw zadaniowych, a w celu komunikacji
pomiedzy nimi wykorzystano protokdt TCP/IP.

Szeroka gama wtasnosci i uprawnien wizualizacyjnych zostanie zdefiniowana w formie profili, ktore
bedg przyporzagdkowane poszczegdlnym uzytkownikom lub ich grupom. Przy kazdorazowym
uruchomieniu oprogramowania klienckiego po zalogowaniu uzytkownika, zostanie automatycznie
zatadowany profil odpowiadajacy uprawnieniom danego operatora, co umozliwi sterowanie
uprawnieniami, liczbg dostepnych do obstugi kamer, pozycjonowaniem obrazéw alarmowych oraz
mozliwosciami wywotania scenariuszy alarmowych niezaleznie dla kazdego uzytkownika lub grupy
uzytkownikow.

Logowanie uzytkownika do systemu nadzoru wizyjnego odbywa sie po podaniu hasta
odpowiedniego dla danego konta uzytkownika systemu monitoringu wizyjnego. Wszelkie zmiany i
czynnosci dokonane przez zalogowanego uzytkownika zostang zarchiwizowane w postaci logéw
systemowych. Zarzadzanie baza uzytkownikdéw, dodawanie nowych, zmiana haset odbywac sie
bedzie wyfacznie za pomocy aplikacji klienckiej zarzgdzanej przez administratora systemu.

Dla kazdej z kamer, pracujacych w systemie monitoringu wizyjnego, nalezy skonfigurowac
indywidualne parametry obrazu takie jak: rozdzielczo$¢ obrazu, rodzaj kompresji, poziom kompresji,
predkos¢ zapisu, metoda rejestracji (detekcja ruchu, zapis ciagty, harmonogram, scenariusz).
Wszelkie zmiany parametrow kamer wymienione powyzej muszg odbywacd sie z poziomu aplikacji

klienckiej i muszg by¢ przechowywane w postaci logdw systemowych.

Dla kazdej z kamer nalezy skonfigurowac trzy strumienie wideo: gtdéwny 4 Mpx lub 5 Mpx , pierwszy
pomocniczy VGA lub D1, drugi pomocniczy 720/1080 p.

Strumienie wideo nalezy skonfigurowac tak aby w trybie wizualizacji system automatycznie dobierat
odpowiedni strumiend wideo w zaleznosci od rozdzielczosci monitorow. Konfiguracja strumieni
wideo:

1) monitory 4K, 1 kamera - strumien w rozdzielczosci 4 Mpx , podziat od 4-9 kamer strumien
w rozdzielczos$ci 720/1080p, powyzej 9 kamer strumien D1/VGA
2) Dla monitorow Full HD- 1 kamera- strumien w rozdzielczo$ci 4Mpx, podziat do 4 kamer strumien
w rozdzielczosci 720/1080p, powyzej 4 kamer strumient D1/VGA

Zmiana rozdzielczosci bedzie sie odbywad dynamicznie, tzn. w przypadku przeniesienia widoku
kamer z monitora pracujgcego w rozdzielczosci 4K na monitor o rozdzielczosci FullHD system
automatycznie przetgczy wyswietlane strumienie wideo na nizszg rozdzielczosé. W przypadku
przeniesienia podziatu kamer z monitora pracujgcego w rozdzielczosci FullHD na 4K system zmieni
automatycznie strumienie na wyzszg rozdzielczosc.
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System nadzoru wizyjnego musi uruchamiac sie automatycznie w trybie ustugi systemowej po
uruchomieniu serwera. System nadzoru video musi zapewnia¢ funkcje automatycznego zapisu
awaryjnego, zapewniajgcego automatyczne przetgczenie zapisu oraz udostepniania obrazu z kamer
przez serwer awaryjny w czasie nie dtuzszym niz 2 min. Po ponownym przywrdceniu uszkodzonego
serwera do pracy system automatycznie przetagcza obstuge kamer na serwer podstawowy
z jednoczesng synchronizacjg danych wideo.

- Aplikacja serwerowa oraz kliencka 64-bitowa.

- Aplikacja serwerowa oraz kliencka w jezyku polskim.

- Obstuge systemoéw wieloprocesorowych.

- Otwarta platforma dla integracji kamer IP wiodacych na rynku dostawcow.

- Oprogramowanie serwerowe wspotpracujgce w roznymi platformami systemowymi w tym co
najmniej, Windows Server 2019, Windows 10, Windows 11

- Mozliwosc¢ rozbudowy dzieki architekturze klient/serwer umozliwiajgcej dystrybucje i skalowalnosé
systemu.

- Intuicyjny interfejs uzytkownika.

- Zdalna obstuga podtgczonych kamer IP z poziomu oprogramowania zarzadzajgcego. Mozliwosé
zmiany parametréw strumieni obrazowych w kamerze z poziomu aplikacji klienckiej systemu
nadzoru video

Funkcje ustugi serwerowe;j:

- Integracje cyfrowych kamer wielu producentéw.

- Obstuga kodekéw MIPEG, H264, H265.

- Mozliwo$¢ zdefiniowania dla kazdej z kamer indywidualnie, rodzaju kodowania, predkosci
transmisji, rozdzielczosci obrazu, liczby klatek/sek., okresu archiwizacji dla trybu imprezy masowej i
trybu standardowego.

- Mozliwos¢ konfiguracji predkosci transmisji niezaleznie dla kazdej stacji klienckiej i kazdego
uzytkownika, pozwalajagce na wyswietlanie obrazu z tej samej kamery z réznymi predkosciami dla
réznych uzytkownikow.

- Multi streaming — wykorzystanie dowolnej ilosci strumieni obrazowych generowanych przez
kamere w ramach jednej licencji kamerowej.

- Obstuga jedno i dwukierunkowej transmisji dzwieku.

- Tworzenie wirtualnych przyciskéw — umozliwiajgcych sterowanie wyjsciami w kamerach
i zewnetrznych modutach 1/O, oraz wywotywanie zdefiniowanych scenariuszy alarmowych

- Mozliwos¢ wykrywania ruchu w obrazie.

- Obstuga sprzetowe] detekcji ruchu w kamerach.

- Obstuga modutéw inteligentnej analizy obrazu zaimplementowanej w kamerach IP.

- Obstuga inteligentnej analizy obrazu zaimplementowanej w kamerach IP.

- Schematy makro stuzgce do szczegétowego okreslenia w jaki sposéb ma by¢ sterowany system
i jakiego rodzaju akcje powinny zosta¢ uruchomione w przypadku okreslonych rodzajow zdarzen.

- Uruchamianie przez zdefiniowane makra jednoczesnego zapisu dowolnej ilosci kamer w przypadku
pojawienia sie alarmu.

- Obstuga sieciowych modutéw /O (wejs¢/wyjsé) wykorzystywana do tatwej i szybkiej integrac;ji
alarmow pochodzacych z innych systemow.
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- Monitorowanie wszystkich zdarzen oraz akcji w systemie, takich jak: zmiany w konfiguracji serwera

oraz kamer, potwierdzenia alarméw, aktywacja przyciskow, itp. oraz ich zapis w dzienniku zdarzen

przyporzgdkowanym do okreslonego operatora.

- System musi zapewnia¢ automatyczne przetgczenie strumieni audio-wideo na serwer zapasowy

w przypadku uszkodzenia ktoregokolwiek z serwerdéw podstawowych.

- System musi umozliwiaé obstuge na urzgdzeniach mobilnych z systemami Android oraz iOS w tym:
= odtwarzanie obrazu ,na zywo”,

= odtwarzanie zarejestrowanego obrazu,

= wyswietlanie informacji o zdarzeniach alarmowych,

= umozliwia¢ wywotywanie reakcji alarmowych na serwerze oraz aplikacjach klienckich innych
operatorow.

- Mechanizm automatycznej dystrybucji poprawek oprogramowania dla aplikacji serwerowej
i klienckiej przez administratora systemu za pomocg aplikacji serwerowej umozliwiajgcej
automatyczng instalacje aktualizacji w tym m.in.:

= automatyczne pobieranie aktualizacji z serwera producenta oprogramowania

= tworzenie grup urzadzen podlegajacych aktualizacjom

= zdalny przeglad wersji zainstalowanych aktualizacji na wszystkich serwerach oraz stacjach
klienckich

= automatyczng dystrybucje aktualizacji do zdefiniowanej grupy urzadzen

» reczng dystrybucje aktualizacji do zdefiniowanej grupy urzadzen

= zdalny restart aplikacji klienckiej z poziomu aplikacji serwerowej

Tryb pracy operatorskiej- na zywo.

- Tryb wielomonitorowy- obstuga min. 4 monitorow przez kazdg aplikacje kliencka.

- Réwnolegta wizualizacja dowolnej liczby kamer.

- Rdwnoczesne wyswietlanie na jednym monitorze obrazu w podziale z kamer oraz aktywnych map
obiektu.

- Funkcja $ciany monitoréw- mozliwosc zarzgdzania zdalnymi monitorami przez

uprawionego operatora, w tym:

* mozliwos¢ wyswietlenia uktadu kamer lub kamery na monitorach podtgczonych do innych
stacji klienckich oraz mozliwos¢ wizualizacji aktualnie wyswietlanego obrazu na stacji
uprawionego operatora,

= zmiana wyswietlanych widokdw na ekranach nalezgcych do zdefiniowanych $cian monitoréw
poprzez funkcje ztap i upus¢ z widoku petnoekranowego na zywo, z listy kamer, z siatki
kamer, aktywnych map wideo.

- Zarzadzanie autoryzacjami umozliwiajgce, dla kazdego z uzytkownikéw z osobna,
przyporzadkowywanie szczegétowych uprawnien dotyczacych dostepu do wyswietlania obrazu
z okreslonych kamer, eksportu zapisanego materiatu, sterowania kamerami PTZ, przyciskow
wirtualnych aktywujgcych makra, dostepu do elementdw $cian monitorow.

- Wywotanie makr oraz sterowanie uktadami kamer oraz mapami na monitorach z poziomu
przyciskow funkcyjnych na zewnetrznym pulpicie sterujgcym.

Tryb archiwum:

- Obstuga zapisu dla trybu dziennego, nocnego oraz alarmowego (alarm wywotany z poziomu
zintegrowanych systemow)
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- Czas zapisu definiowany indywidualnie dla kamery lub grupy kamer, z rozrdznieniem zapisu
normalnego oraz w trybie alarmu

- Rozrzedzanie zapisanego materiatu wideo, dla materiatu rejestrowanego w trybie dziennym,
nocnym.

- Odtwarzanie obrazu z predkoscig do 50x.

- Ptynne odtwarzanie obrazu ,,do przodu” oraz ,do tytu”.

- Materiat eksportowany zabezpieczony hastem.

- Jednoczesny eksport wszystkich lub wybranych kamer do jednego pliku.

- Automatyczny podziat eksportowanego materiatu na pliki o pojemnosci odpowiadajgcej
pojemnosciom ptyt CD, DVD oraz Blu-ray.

- Zabezpieczenie zapisanego i oznaczonego materiatu przed nadpisaniem na serwerach.

- Zapisywanie znacznikdéw (tagi) w bazie danych oraz mozliwos$¢ przeszukiwania archiwum po
dowolnej czesci opisu znacznika.

1.4.6 Automatyczne instalowanie poprawek i aktualizacji w systemie CCTV

- Serwery, stacje klienckie i moduty rozszerzen musza miec¢ zapewnione poprawki i aktualizacje z
centralnego serwera aktualizacji. Serwer aktualizacji stanowi integralng czes¢ systemu VMS i nalezy
z niego korzysta¢ bez dodatkowych licencji i instalacji.

- Mozliwos¢ zdefiniowania czasu pobierania i wysytania poprawek i aktualizacji wersji
- Po automatycznej aktualizacji oprogramowania musi ono automatycznie powrdci¢ do stanu
operacyjnego.

- Jesli podczas aktualizacji wystgpi problem, nalezy wykona¢ wycofanie i poinformowad
administratora.

- Za posrednictwem serwera aktualizacji administrator systemu musi mie¢ wglad w aktualnie
zainstalowanych wersji oraz poprawek

- System musi zapewniaé dystrybucje poprawek pobrane z witryny producenta i recznie wgrane na
serwer aktualizacji.

- System zapewnia mozliwos$¢ grupowania serwerdw oraz stacji,

- Status wszystkich klientow i serwerdw podtaczonych do serwera aktualizacji musi by¢ widoczny za
pomocy specjalnych ikon dla statuséw ,,dobry”, ,w toku” lub ,bfad”. Ikony sg uzywane w przypadku
folderéw zawierajacych klientéw, umozliwiajgc administratorowi sprawdzenie, czy klient z folderu
ulegt awarii lub jest w trakcie procesu aktualizacji, bez koniecznosci uprzedniego rozwijania folderu.

1.4.7 Minimalne wymagania dla stacji klienckiej

- Procesor osmiordzeniowy osiggajacy wynik nie mniejszy niz 30.000 punktéw w testach Passmark,
- Pamie¢ RAM: min. 32 GB DDR5 3600Mhz, z mozliwoscig rozbudowy do 128GB,

- Podstawowy dysk twardy: NVMe Class 35 SSD, o pojemnosci min. 240GB,

- Karta graficzna: (opcjonalnie):

e 2 monitorowa — pamie¢ min. 6GB,

e 4 monitorowa — pamie¢ min. 12GB,

- Karta sieciowa 1000 Mbit/s,

- Ztgcza min.:
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e 2xUSB3.2 Type-A,

e 1xUSB 3.2 Type-C,

e 2xUSB2.0,

e Uniwersalny port audio,

e RJ45 Ethernet port, 1GbE,

e DisplayPort 1.4,

- System operacyjny 64 bitowy z obstugg ,Active Directory” zgodny z wymogami producenta
oprogramowania,

- Zasilacz min. 300W o wydajnosci zapewniajacej prawidtowg prace komputera wyposazonego
w dedykowang karte graficzna,

- Gwarancja 36 miesiecy w miejscu instalacji realizowana w czasie 2 dni roboczych

- Wyposazona w mysz oraz klawiature.

1.4.8 Minimalne wymagania dla serwerdw rejestrujgcych

- serwer do montazu w szafie Rack obstugujgcy min. 8 dyskow 2,5 lub 3,5” z kieszeniami ,Hot swap”
(pozwalajgcymi na wymiane dyskéw w trakcie pracy serwera).

- wysokos¢ 2U,

- system operacyjny zainstalowany na 2 dyskach SSD o pojemnosci min. 480GB skonfigurowanych
w uktadzie RAID-1,

- procesor dziesieciordzeniowy osiggajacy wynik nie mniejszy niz 19.000 punktow w testach
Passmark,

- mozliwos¢ instalacji 2 procesoréw,

- pamie¢ RAM min. 32 GB DDR4 2666MHz wyposazona w system kodowania

korekcyjnego (ECC),

- 4 interfejsy sieciowe LAN GbE,

- kontroler RAID wspierajgcy uktady 0, 1, 5, 6, 10, 50; pamie¢ RAM kontrolera min.

8GB, szybkos¢ transferu danych min. 12 Gbit/s.,

- kazdy z serwerdw nalezy wyposazy¢ w dyski twarde, skonfigurowane w uktadzie

RAID-5+1,Hot spare”,

- dostarczone dyski twarde dedykowane do pracy ciggtej w trybie 24 godziny 7 dni w tygodniu,

- karata zarzadzajgca zapewniajgca zdalne zarzgdzanie serwerem,

- zasilacz redundantny 1+1 ,hot plug”,

- system operacyjny serwerowy 64-bitowy, zgodny z wymogami producenta

oprogramowania rejestrujgcego.

- w przypadku uszkodzenia jednego z serwerdéw podstawowych, serwer zapasowy automatycznie
przejmie rejestracje obrazu kamer w czasie krotszym niz 2 min.

1.5 MINIMALNE WYMAGANIA DLA STOSOWANYCH KAMER
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e kamera koputowa

- przetwornik: 1/1,8" 4MP,

- rozdzielczos¢: 2688x1520 pikseli,

- predkos¢ minimum 25/30kl/s dla 2688x1520 piksel,

- obiektyw regulowany motozoom o minimalnym zakresie ogniskowej 2,7-12mm,
- czuto$c: 0,00071ux/F1,8, Olux (diody IR wt.),

- kodowanie H.265, H.264, MJPEG,

- pole widzenia: poziome: 114° (W) ~ 47° (T); pionowe: 62° (W) ~ 26° (T),

- 1R 40m

- wielostrumieniowos$¢, minimum 3 strumienie wideo generowane jednoczesnie,
- funkcje poprawy jakosci obrazu: BLC, HLC, WDR 140 dB,

- obstuga kart SD do 256 GB,

- obstuga protokotow: ONVIF(Profile S/Profile G/Profile T), P2P,

- kompresja audio: G. 711a/ G.711Mu / AAC/ G.726 / G.723,

- wymagana obstuga funkcji analitycznych: przekroczenie linii, detekcja szwedania, wykrywanie postoju,
detekcja sabotazu, detekcja ruchu,

- zasilanie: 12 V DC, 24 V AC, PoE,

- klasa szczelnosci IP67,

- klasa odpornosci IK10,

- wejscia/wyjscia: 1 wyj. audio; 1 wej./1 wyj. alarmowe.

e kamera koputowa narozna

- przetwornik: 1/2,8" 3MP,

- rozdzielczos¢: 2048x1536 pikseli,

- predkos$¢ minimum 25/30kl/s dla 2048x1536 pikseli,

- obiektyw o minimalnej ogniskowej 2,8mm,

- czutosé: 0,31ux/F2,0, Olux (diody IR wt.),

- kodowanie H.265, H.264, MJPEG,

- pole widzenia: (H)- 102°, (V)- 75°, (D)- 129°,

- IR 10m,

- funkcje poprawy jakosci obrazu: BLC, HLC, WDR 120 dB,

- obstuga kart SD do 128 GB,

- obstuga protokotow: ONVIF(Profile S/Profile G/Profile T),

- kompresja audio: G.711 u-law / G.726,

- wymagana obstuga funkcji analitycznych: detekcja ruchu, wykrywanie mgty, wykrywanie utraty
ostrosci, przekroczenie linii, wykrywanie dzwieku, wykrywanie wstrzgsow,
- zasilanie: 12 V DC, PoE,

- klasa szczelnosci P66,

- klasa odpornosci IK10+.
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1.6 MINIMALNE WYMAGANIA INTEGRACJI

e dwukierunkowa transmisja danych za pomocg protokotu TCP/IP,

e dwukierunkowe potgczenie przekazujgce dane w czasie rzeczywistym,

e kontrola stanu potgczenia serwera CCTV z jednostkg centralng systemu interkomowo-
przyzywowego w czasie rzeczywistym,

e automatyczne powiadomienie uprawnionych operatoréw o braku potgczenia z jednostkami
centralnymi systemu interkomowo-przyzywowego,

e automatyczna obstuga stanéw alarmowych na stanowisku operatora, w tym:
- graficzna zmiana stanu czujnikdw/interkomow na aktywnych mapach obiektu
- automatyczna zmiana wyswietlanego podziatu kamer, na widok kamer zainstalowanych w strefie
lub pomieszczeniu,
- wizualizacja na mapach obiektéw strefy w stanie alarmu, uzbrojenia oraz rozbrojenia z
- sygnalizacja dzwiekowa z mozliwoscig przypisania wtasnych komunikatéw dla kazdego ze zdarzen,
- mozliwo$¢ automatycznego wywotania komunikatow w zdefiniowanych pomieszczeniach,
- informacja dla operatora o alarmie w dodatkowym okienku, z instrukcjg postepowania dla danego
zdarzenia,
- automatyczne wysterowanie przypisanych komunikatow audio w gtosnikach zewnetrznych,
- wymuszenie potwierdzenia lub odrzucenia alarmu przez operatora

e mozliwos$¢ udostepnienia obrazu z kamer alarmowych uzytkownikom nie posiadajgcym dostepu
do danych kamer w trakcie trwania alarmu,

e mozliwos¢ hierarchizacji alarmdéw dla réznych zdarzen alarmowych

e wyswietlanie zdarzen w oknie alarmu sekwencyjnego zgodnie ze zdefiniowang hierarchig,

* szybkie przeszukiwanie zdarzen alarmowych z mozliwoscig eksportu,
W systemie VMS integracja jest realizowana poprzez dedykowany modut przetestowany i podpisany
cyfrowo przez producenta oprogramowania gwarantujgcym stabilne i bezpieczne dziatanie pluginu.

1.7 WYKAZ ZAtACZNIKOW

= Gtowny punkt dystrybucyjny CCTV
= Schemat systemoéw teletechnicznych
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Schemat blokowy systeméw teletechnicznych

1 x U/FTP kat.6

1 x U/FTP kat.6

1 x U/FTP kat.6

14 x U/FTP kat.6

16x U/FTP kat.6

2 x U/FTP kat.6

1 x U/FTP kat.6

3 x U/FTP kat.6

5 x U/FTP kat.6

EBe———— 1 x Serwer V-CAS
B3 1 x Serwer Backup V-CAST/QVMS

1 x Serwer QVMS

14 x Interkom VPI-6
16 x Modut przekaznikéw LAN_REI 8/5

2 x Interkom VPI-1

1 x Stacja V-CAST Console

3 x Stacja biurkowa IP VCDVI

5 x U/FTP kat.6

. 5 x Interkom IP VCVI-1S

1 x U/FTP kat.6

l:@ 5 x Gtosnik IP VCLH301P

1x U/FTP kat.6

. 1x Interkom VCIPB1BCHD

1 x Modut przekaznikéw LAN_REI 5

24 U/FTP kat.6

23U/FTP kat.6

24x Kamera koputowa IP

23 Kamera naroznikowa IP

2 x U/FTP kat.6

2 x Stacja QVMS + 5 x Monitor 27"

16 x YTDY 8

16 x Czujka uderzeniowa
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1 SLUzA

2 KORYTARZ

3 WC ODDZIALOWYCH
4  CELA NR 1 (20s)

5 CELA NR 2 (los)

6 CELA NR 3 (20s)

7 CELA NR 4 (20s)

8 CELA NR 5 (los)

9 CELA NR 6 (los)
10 CELA NR 7 (1os)

11 POMIESZCZENIE TECHNICZNE
12 GABINET ZABIEGOWY
13 CELA NR 8 (10s)
14 CELA NR 9 (los)
15 KORYTARZ

16 DYZURKA ODDZIALOWYCH
17 SWIETLICA

18 LAZNIA

19 CELA NR 10 (20s)
20 CELA NR 11 (20s)

CELA NR 12 (20s)

inwestor: ARESZT SLEDCZY W POZNANIU, ul. Miynska 1, 61-729 Poznan

projektant: mgr inz. arch. Monika Cybal
WP-OIA/OKK/UpB/11/2009

adres obiektu: MLYNSKA 1, 61-729 POZNAN, obr.51, ark.13, dz.15/2

tytut rys.: SCHEMAT INST. SSWiN i CCTV-ODDZIAL N

data: 06.2024, skala: 1:100, rys.SSWIiNi CCTV 1
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projektant: mgr inz. arch. Monika Cybal
WP-OIA/OKK/UpB/11/2009

adres obiektu: MLYNSKA 1, 61-729 POZNAN, obr.51, ark.13, dz.15/2

tytut rys.: SCHEMAT INST. SSWiN i CCTV-PLACE SPACEROWE

data: 06.2024, skala: 1:100, rys.rys.SSWIiN i CCTV 2
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POM. WIDZEN NR 1 (dla os.)
POM. WIDZEK NR 2 (dla os.)
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POM.SKEADOWE

KORYTARZ P. WIDZEN

we

POM. WIDZEN NR 1 (dla gosci)
POM. WIDZEN NR 2 (dla gosci)
POM. WIDZEK NR 3 (dla gosci)
POM. ODDZIALOWEGO
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inwestor: ARESZT SLEDCZY W POZNANIU, ul. Miynska 1, 61-729 Poznan

projektant: mgr inz. arch. Monika Cybal
WP-OIA/OKK/UpB/11/2009

adres obiektu: MLYNSKA 1, 61-729 POZNAN, obr.51, ark.13, dz.15/2

tytut rys.: SCHEMAT INST. SSWiN i CCTV-PAWILON WIDZEN

data: 06.2024, skala: 1:100, rys.rys.SSWiN i CCTV 3
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