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UWAGA OGOLNA

Zgodnie z zasadami zaméwien publicznych mozna zastosowaé materialy i rozwigzania
rownowazne, to jest w zadnym stopniu nie obnizajace standardu i nie zmieniajace zasad oraz rozwigzan
technicznych przyjetych w projekcie lub w rozwigzaniach alternatywnych.

Wskazanie nazwy wilasnej, symbolu w dokumentacji, specyfikacji i przedmiarze robét nie jest
wskazaniem producenta, miejsca pochodzenia, a jest okresleniem standardu, poziomu zaawansowania

technicznego, jakosci na etapie projektowania.

Rozwigzanie réwnowazne:

Specyfikacja, opisy i rysunki zawarte w niniejszej dokumentacji uwzgledniaja oczekiwany przez
Inwestora standard dla materiatdéw, urzadzen i instalacji systemu. Tworzg one petng informacje na temat
jakie wymagania ma spetnia¢ caty system. Wykonawca moze zaproponowa¢ rozwiazanie alternatywne,
nie obnizajace standardu rozwiazania technicznego, niemniej jednak w takim przypadku musi uzyskac

pisemne zatwierdzenie od Inwestora.
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1.

Opis techniczny do projektu wykonawczego
Przedmiot opracowania

Przedmiotem opracowania jest projekt wykonawczy instalacji elektrycznych niskopradowych

w Areszcie Sledczym w Radomiu.

2.

Zakres opracowania

Projekt obejmuje swoim zakresem:

o demontaz istniejacej instalacji,

e montaz systemu wraz z siecig teletransmisyjna,
e wykonanie tras kablowych,

e wykonanie badan pomontazowych,

e montaz urzadzen,

e konfiguracje oraz uruchomienie systemu,

e wykonanie prac wykonczeniowych, przywracajacych powierzchnie wraz z powtokami
malarskimi do stanu sprzed instalacji.

Projektowane instalacje obejmuja:

Rozmieszczenie urzadzen na rzutach budynku,
Wymagania w zakresie okablowania,

Opis systemaw.

W zakresie opracowania znajduja sie:

3.

System Kontroli Dostepu (SKD),

System Telewizji Dozorowej (CCTV),

System integracji i wizualizacji instalacji bezpieczenstwa (SMS),
System Sieci Strukturalnej (LAN),

Urzadzenia aktywne dla sieci LAN,

Instalacja elektryczna.

Zalozenia projektowe

Zalozenia do niniejszego opracowania stanowig:

Zlecenie i uzgodnienia z Inwestorem,

Ustalenia i narady w trakcie realizacji projektu,

Przekazane rzuty architektoniczne obiektu,

Wytyczne nr 4 / 2013 Dyrektora Generalnego Stuzby Wieziennej z dnia 10 czerwca 2013 roku w
sprawie okreslenia standardow systemow zabezpieczen elektronicznych w jednostkach
organizacyjnych Stuzby Wieziennej,

Projekt techniczny systemu kontroli dostepu, Zaktad Elektroniki Compas, Bogdan Zawadzki,
Jabtonna 07.12.2000r.,

PN-EN 50173-1: 2011 Technika Informatyczna — Systemy okablowania strukturalnego — Cze¢sé
1: Wymagania ogolne,
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e PN-EN 50173-2: 2008/A1:2011 Technika Informatyczna — Systemy okablowania strukturalnego
— Czgé¢ 2: Budynki biurowe,

e PN-EN 50174-1: 2010/Al: 2011 Technika informatyczna. Instalacja okablowania — Czes¢ 1-
Specyfikacja i zapewnienie jakosci,

e PN-EN 50174-2: 2010/Al1: 2011 Technika informatyczna. Instalacja okablowania — Czg¢$¢ 2 -
Planowanie i wykonawstwo instalacji wewnatrz budynkow,

e PN-EN 50174-3: 2005 Technika informatyczna. Instalacja okablowania — Cz¢s¢ 3 — Planowanie
i wykonawstwo instalacji na zewnatrz budynkdw,

e PN-EN 50346: 2004/A2: 2010 Technika informatyczna. Instalacja okablowania - Badanie
zainstalowanego okablowania,

e PN-ISO/IEC 14763-3: 2009/Al: 2010 Technika informatyczna - Implementacja i obstuga
okablowania w zabudowaniach uzytkowych - Czg¢s¢ 3: Testowanie okablowania
Swiattowodowego,

e Instrukcje montazu, dokumentacje techniczno-ruchowe i wytyczne dostawcy urzadzen,

e Obowigzujace normy i przepisy.

Uwaga:
W przypadku powotan normatywnych niedatowanych obowigzuje zawsze najnowsze wydanie cytowanej
normy. Wykonawca ma obowiagzek wykona¢ zaprojektowane instalacje zgodnie z wymaganiami norm
obowigzujacych w czasie realizacji zadania, przy uwzglednieniu wymagan minimalnych opisanych
w dokumentacji projektowej.
4, Ogo6lna charakterystyka budynku
4.1. Stan istniejacy

Aktualnie na terenie obiektu funkcjonuje system kontroli dostepu w oparciu o0 rozwigzania
Compas. Na terenie Szpitala Psychiatrycznego (budynki E, F), w ramach przeprowadzonych robdét
budowlanych (przebudowa budynku), wymieniono instalacje w tym SKD, CCTV. W tym obiekcie
zainstalowany zostat system SKD (9 w petni dziatajacych przejsc¢ tj. kontroler — czytniki — zamek, brakuje
sygnalizacji otwartego przejscia) w oparciu o rozwigzania iProtect (C&C), zainstalowano zamki
wigzienne typu CoMETA, system CCTV VDG. Zainstalowane przejscia w oparciu o rozwigzania C&C
pokazano w czgéci graficznej i oznaczono ,.istniejace dziatajace”.

Na terenie jednostki funkcjonuje depozytor kluczy SAIK.

Na terenie jednostki funkcjonuje sie¢ teleinformatyczna (punkty PPD, sie¢ szkieletowa), z ktdrej

korzysta¢ beda projektowane systemy.

4.2. Stan projektowany

Instalacje elektryczne stabopradowe zostang zaprojektowane w celu spetnienia wymagan ujetych
w wytycznych nr 4/2013.
Projektuje si¢ instalacje wymienione w pkt. 2 od podstaw, jednak dopuszcza si¢ wykorzystanie
systemow zainstalowanych w budynku Szpitala Psychiatrycznego celem ich rozbudowy na terenie
calej jednostki.
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Projektuje si¢ jedno centrum monitoringu, jedno stanowisko wartownia oraz stanowisko sprawowania
ogladu w pom. 108 bud. D.
Nie projektuje si¢ posrednich punktdw dystrybucyjnych na potrzeby sieci LAN. Zaklada sie¢
wykorzystanie istniejacych.
Projektowane stanowiska komputerowe wraz z monitorami beda podtaczane do istniejacej sieci LAN,
gniazd zasilajacych.
Projektowane kontrolery podiaczone zostang do istniejacej instalacji zasilajacej (zamiast istniejacych
kontroleroéw, projektowane zlokalizowano w tych samych miejscach), natomiast w przypadku nowych
przejs¢ zaznaczono w czgsci graficznej koniecznosé wykonania zasilania 230VAC. Projektuje si¢ nowe
okablowanie sygnatowe na potrzeby SKD.
Zamki obstugujace przejscia beda zasilane z istniejacych zasilaczy, kt6re nie podlegaja zmianom. Sposéb
zasilania bez zmian — nie dotyczy obiektu ,,N”.
Dla budynku ,,N” nalezy zainstalowa¢ nowy uktad zasilania (zasilacz) na potrzeby zamkdw.
Projektowane kamery beda podigczone do projektowanego okablowania sieciowego, ktore bedzie
zakonczone w istniejacych szafach rack.
Elektroniczne systemy bezpieczenstwa tj. SKD, oraz CCTV w zakresie wideoweryfikacji zostang
zintegrowane i zwizualizowane na platformie komputerowej.
Wszystkie urzadzenia przeznaczone do montazu w szafach teleinformatycznych rack, beda lokalizowane
w istniejacych szafach. Jest zapewnione miejsce na potrzeby instalacji tych urzadzen.
5. Dane techniczne obiektu charakteryzujace wptyw na srodowisko
5.1. Odzialywanie i emisja szkodliwych czynnikéw

Projektowana instalacja i zasilane urzadzenia nie wplywaja negatywnie na $rodowisko.
Wystepowania wyzszych harmonicznych od dopuszczalnych nie przewiduje sie. Wystepowania pdl
elektromagnetycznych, wibracji i drgan pochodzenia energetycznego nie przewiduje sie.
5.2. Woplyw obiektu na drzewostan i glebe

Projektowana instalacja nie wptywa na stan drzewostanu i wody powierzchniowe i podziemne.
6. Rozwigzania zasadniczych elementéw wyposazenia budowlano - instalacyjnego
6.1. Instalacje wnetrzowe dla projektowanych systeméw

Wszystkie kable i przewody beda prowadzone i utozone w nastepujacy sposob:

e W pomieszczeniach technicznych — rurki RL / istniejace metalowe korytka kablowe — przewody

bez odpornosci ogniowej,

e W przestrzeni migdzysufitowej w ciagu komunikacyjnym: rurki RLHF (odejscia od gtéwnej
metalowej trasy kablowej), istniejace metalowe korytka kablowe — przewody bez odpornosci
ogniowej,

e W pomieszczeniach: listwy PVC.

e W pozostatych przypadkach — podtynkowo w rurach ostonowych.

Po przeprowadzeniu kabli przepusty miedzypigtrowe przechodzace przez rézne strefy przeciwpozarowe
beda uszczelnione niepalnym srodkiem.

Trasy kablowe w ciggach komunikacyjnych beda wykonane w wersji bezhalogenowe;j.
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Stosowac¢ przewody bezhalogenowe, zgodne z CPR.
6.2. Stosowanie dyrektywy CRP

Wszystkie typy kabli i przewodéw zastosowane w niniejszym opracowaniu dobrano wg
obowigzujacej dyrektywy 305/2011 z dn. 09.03.2011 ,,CPR” wraz z pakietem norm zharmonizowanym,
oraz normy N SEP-E-007:2017-009.
7. Zagospodarowanie terenu

Projekt przewiduje montaz w terenie jednego kontrolowanego przejscia - dojscie do budynku ,,N”.
Nalezy w istniejace rury ziemne zaciagna¢ okablowanie do czytnikow, czujnikow, zamka.
Stosowac okablowanie przeznaczone do uktadania w srodowisku do tego przeznaczonym.
8. System kontroli dostepu

Projektuje sie system zrealizowany w oparciu o czytniki kart oraz zespoty elementow

wspoOlpracujacych z uktadami drzwiowymi / kratami, takimi jak: czujniki stanu oraz zamki z ryglami
elektromagnetycznymi.
Do wybranych pomieszczen / obszarow budynkdw projektuje sie system kontroli dostepu.
Zaprojektowano wspoétdziatanie systemu KD z systemem CCTV (wideoweryfikacja), oraz depozytorem
kluczy.
Nie przewiduje si¢ dostawy kart. Wykorzystywane beda te co sg w posiadaniu Zamawiajacego.
Dla stanowiska wartownia projektuje si¢ czytnik kart administratora.
Dla depozytora kluczy nalezy zainstalowa¢ czytnik kart zgodny ze standardem projektowanym.
Wewngtrzng magistralg komunikacyjna wykonywaé w oparciu o okablowanie U/UTP kat. 6 CPR B2ca
lub zgodna z wytycznymi producenta oferowanego rozwiazania.
Wewnetrzne okablowanie do czytnikdw wykonywa¢ kablem LiIHCH 10x0,25mm2 (odpowiednik kabla
LiYCY(2) w wersji bezhalogenowej) lub zgodnie z wytycznymi producenta oferowanego rozwigzania.
Wewnetrzne okablowanie do zamkéw wykonywaé kablem LiHH 6x0,5mmz2.
Wewnetrzne okablowanie do sygnalizatoréw, czujnikéw magnetycznych wykonywaé kablem
CABS6HF/WH/100 LSZH.
Zewngtrzne okablowanie do czytnikdw wykonywac kablem XzKAXwekw 5x2x0,8mm2.
Zewngetrzne okablowanie do zamkéw, sygnalizatordw, czujnikéw magnetycznych wykonywaé kablem
XzKAXw 3x2x0,6mm2.
Sie¢ LAN na potrzeby kontroleréw z interfejsem Ethernet wykonywaé w oparciu o elementy sieci LAN
0 wymaganiach jak to opisano w innym punkcie w niniejszej dokumentacji. W przypadku wystepowania
sieci LAN do kontrolera istniejacego — nalezy pozostawi¢ transmisje / okablowanie bez zmian.
W czesci graficznej wskazano ktore zamki podlegaja wymianie.
Dla obiektu ,,N” projektuje si¢ nowy zasilacz (24VDC, buforowy, 10A) celem zasilania zamkow.
Pozostate zamki podtaczane do isthiejacego uktadu zasilania.
W czesci graficznej wskazano przejscia ktore zostang wyposazone w sygnalizacje otwarcia.
Przejscia doposazy¢ jak to wskazano w czesci graficznej w m.in. samodomykacze, klamki. Nie

przewiduje si¢ wymiany stolarki, krat.

Gléwne zadania systemu KD:

str. 9



Obiekt: Areszt Sledczy w Radomiu
Branza: Elektryczna niskopradowa (SKD)

8.1.

Zapewnienie dostepu do waznych pomieszczen / obszarow na terenie budynku.

Kontrolery powinny dziata¢ pod kontrola systemu operacyjnego, dzieki temu kazde z urzadzen
w przypadku utraty potaczenia z serwerem moze dziata¢ w trybie autonomicznym, zachowujac
konfiguracje¢ zwigzang z obstugiwanymi przejsciami, uzytkownikami, uprawnieniami w swojej
pamigci, takze w kwestii lokalnego zabezpieczenia przed ponownym przejsciem (antipassback).
W trybie off-line Kkontrolery powinny nieprzerwanie gromadzi¢ logi, ktére po powrocie
komunikacji zostang zsynchronizowane z serwerem zarzadzajacym ich praca.

Projektowane jest stanowisko gtéwne w centrum monitoringu oraz stanowisko pomocnicze w
wartowni.

Dla stanowiska wartowania projektowany jest punkt wydawania i zdawania kart goscia.
Integracja z istniejacymi depozytorami kluczy, majaca na celu sprawdzanie stanu kluczy podczas
wyjscia z obiektu. Na stanowisku wartownia, generowanie alarmu, przekazanie informacji
w przypadku, gdy osoba opuszczajaca obiekt nie zdata wszystkich kluczy do depozytora.
Realizacja sluzy.

Realizacja sygnalizacji otwarcia w przypadku pozostawienia przejscia otwartego ponad czas
zadany.

Realizacja potrdjnej weryfikacji w celu zwolnienia wybranych przej$¢. Osoba po stronie wejscia
dokonuje identyfikacji z uzyciem swojej karty. Na przejsciu objetym taka weryfikacja, po stronie
zabezpieczonej, muszg zosta¢ uzyte dwie dodatkowe Kkarty, celem zwolnienia przejscia.
Realizacja wideoweryfikacji. Na wskazanych przejsciach w celu zwolnienia, osoba dokonuje
identyfikacji z uzyciem swojej karty, nastepnie system CCTV dokonuje identyfikacji osoby
zadajacej wejscia (rozpoznanie twarzy i powigzanie z karta zblizeniowa). W centrum
monitoringu zostaje zgtoszone zadanie zwolnienia przejscia, system integrujacy przekazuje dane
ze swojej weryfikacji (rozpoznana karta, rozpoznana twarz, wnioski czy karta jest zgodna
przypisana do niej osoba) operator ostatecznie dokonuje zwolnienia przejscia.

Realizacja funkcji ziotej karty. Dla o0séb upowaznionych, w przypadku zagrozenia
bezpieczenstwa w obiekcie, osoba /y postugujace si¢ taka karta nie podlegaja $luzowaniu,
potréjnej weryfikacji, wideoweryfikacji.

System powinien mie¢ mozliwos¢ wspdtpracy kanatami transmisji danych w protokole TCP/IP
oraz UDP/IP.

System powinien posiada¢ zabezpieczenia przeciwzaktdceniowe.

Wymagania dotyczace parametréw technicznych i konstrukcyjnych

Pod wzgledem parametrdw technicznych, system i jego urzagdzenia oraz oprogramowanie

zarzadzajace powinny spetni¢ wyszczegdlnione ponizej zatozenia:

1. Urzadzenia wchodzace w sktad systemu zasilane napieciem wyzszym niz 24V AC/DC powinny

posiada¢ znak bezpieczenstwa B lub CE.

2. Urzadzenia identyfikujace uzytkownika - czytniki i identyfikatory (karty) zblizeniowe w technologii

Mifare PLUS X.
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Obiekt: Areszt Sledczy w Radomiu
Branza: Elektryczna niskopradowa (SKD)

3. Mozliwos¢ stosowania czytnikow:
- bez klawiatur numerycznych,
-z klawiaturami (do podwojnej weryfikacji karta + PIN),
- dalekiego zasiegu, od 30 cm. do kilku metrdw,
- bezprzewodowych zasilanych bateryjnie
- czytnikéw pilotéw zdalnego sterowania zintegrowanych z systemem KD
- czytnikéw biometrycznych

4. Mozliwos¢ szyfrowania transmisji pomigdzy czytnikami, a kontrolerami z wykorzystaniem klucza
AES 128 bitow.

5. Elektroniczne identyfikatory — karty zblizeniowe powinny posiada¢ zakodowany w procesie
produkcji unikatowy numer seryjny (CSN - Custom Serial Number) oraz mozliwosc¢ personalizacji i
zapisu wiasnego numeru klienta z wykorzystaniem pdl pamigci.

6. Kontrolery (sterowniki) wspotpracujace z czytnikami danych oraz pozostatymi elementami (zamki
elektryczne, zwory, rygle, czujniki stanu drzwi itp.) powinny posiada¢ mozliwos¢ pracy w trybie
sieciowym (ON-LINE) i autonomicznym (OFF-LINE) oraz przy zaniku podstawowego zasilania
sieciowego (230V AC) — praca z podtrzymaniem akumulatorowym zasilania. Praca w trybie
autonomicznym kazdego kontrolera (sterownika) powinna zapewniaé: zachowanie w pamigci
nieulotnej uprawnien w zakresie dostepu dla uzytkownikdw, gwarantowaé zapis, co najmniej 16000
ostatnich zdarzen w kazdym kontrolerze oraz pozostatych parametréw zwigzanych z dziataniem
kontrolowanego przejscia.

Kazdy kontrolery winien by¢ wyposazony w dualng pamie¢ umozliwiajaca wykonanie
synchronizacji danych kontrolera z serwerem bez koniecznosci blokowania urzadzan SKD (drzwi,
krat) i uzytkownikow zapewnia statg ich prace.

Kazdy kontroler powinien mie¢ zintegrowany z ptyta gtéwna rozdzielacz magistrali transmisyjnej,
na min. dwie gatezie.

7. Po zaniku podstawowego zasilania sieciowego kazdy kontroler (sterownik) powinien automatycznie
i w spos6b ciagly przelaczy¢ si¢ na prace z zasilania awaryjnego (akumulator) i pracowaé, co
najmniej przez 6 godzin. Kontroler powinien automatycznie wylaczy¢ si¢ po osiagnigciu przez
akumulator najnizszego dopuszczalnego poziomu napigcia, a nastgpnie automatycznie wznowié¢
prace po przywrdceniu podstawowego zasilania sieciowego. W przypadku, gdy przed wylaczeniem
kontroler pracowat w warunkach pracy sieciowej z aktywnym potaczeniem transmisyjnym
z komputerem nadzorczym (ON-LINE), to po przywroceniu podstawowego zasilania sieciowego
i wznowieniu pracy przez kontroler, stan ON-LINE potaczenia winien by¢ przywrdcony
automatycznie.

8. Aby zagwarantowa¢ odpowiednie bezpieczenstwo i niezawodnos¢ dziatania systemu w skali catego
obiektu, jeden kontroler (sterownik) powinien obstugiwa¢ maksymalnie 1 przejscie, bez wzgledu na
to czy jest to przejscie jedno- (jeden czytnik po stronie wejsciowej lub wyjsciowej) czy dwustronnie
kontrolowane (dwa czytniki — jeden po stronie wejsciowej a drugi po stronie wyjsciowej).
Kontroler winien by¢ zamontowany po stronie chronionej przejscia. Dopuszczalne konfiguracje:

- kontrola dwustronna - wejscie/wyjscie - jeden sterownik na jedno kontrolowane przejscie
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Obiekt: Areszt Sledczy w Radomiu
Branza: Elektryczna niskopradowa (SKD)

10.

11.

12.
13.

14.
15.

16.

- kontrola jednostronna - tylko wejscie - jeden sterownik na jedno kontrolowane przejscie
Takie rozwigzanie gwarantuje, ze w przypadku awarii jednego kontrolera (sterownika) tylko jedno
przejscie bedzie wyltaczone, a pozostate beda pracowaty poprawnie lub co najmniej w trybie
autonomicznym. Przy wigkszej liczbie przejs¢ kontrolowanych przez jeden kontroler (sterownik) (4,
8, 16, 32), jego awaria spowodowataby zagrozenie dla znacznej czesci. Uszkodzenie lub préba
sabotazu obwodu transmisji danych do/z kontrolera (sterownika), musi by¢ bezwzglednie
sygnalizowane na terminalu ochrony odpowiednim komunikatem alarmowym.
Obudowa kontrolera (sterownika) powinna uniemozliwia¢ bezposredni dostgp osobom
nieuprawnionym, a jej otwarcie w kazdym przypadku powinno by¢ sygnalizowane alarmem dla
stuzb ochrony obiektu.
Kontrolery w systemie powinny by¢ dotaczone do:
- magistrali komunikacyjnej RS232 w standardzie pgtli pradowej, z zapewnieniem izolacji
galwanicznej pomiedzy urzadzeniami,
- sieci Ethernet.
Media te zapewniaja potaczenie migdzy kontrolerami (sterownikami) oraz z komputerem
nadzorczym.
System winien obstugiwa¢ minimum 200 przej$¢ — kontrolerdw (sterownikéw), z mozliwoscia
rozbudowy, niezaleznie od konfiguracji pracy (kontrola jedno- lub dwustronna). Winna by¢
zapewniona mozliwos¢ pracy w minimum 30 lokalizacjach zdalnych UDP w sieci LAN/WAN
Zleceniodawcy (obiektach, budynkach, fragmentach budynkéw).
Kontroler (sterownik) winien obstugiwa¢ minimum 2000 identyfikatorow zblizeniowych.
Kontroler winien posiada¢ mozliwos¢ wyposazenia go w dodatkowe wejscia/wyjscia cyfrowe,
umozliwiajace wspotprace z innymi elementami (np. czujki PPOZ, dymu, kamery CCTV etc.)
System winien posiada¢ mozliwos¢ rozbudowy pojemnosci systemu powyzej 2000 identyfikatordw.
System powinien wykorzystywa¢ bazy danych oparte na Microsoft SQL Server 2012, 2014, 2016,
2019 32/64 bity

- wersja bezptatna Express

- wersja ptatna (Standard lub Enterprise Edition®)
Oprogramowanie zarzadzajace Systemu powinno pracowaé¢ w srodowisku min. Windows: ,,10 Pro”,
Serwer 2012 / 2014, 2016, 2019 32/64 bity zaréwno w architekturze domenowej, jak i workgroups.

Pod wzgledem parametréw funkcjonalnych, system Kkontroli dostepu (SKD) powinien spetni¢

wyszczegolnione ponizej zatozenia:

1. Pelna otwartos¢ sprz¢towa i programowa tj.
mozliwos¢ dodawania kolejnych urzadzen w zwiazku z rozbudowa systemu
mozliwos¢ definiowania, dodawania oraz integracji z innymi urzadzeniami zwigzanych, z
automatyczng identyfikacja, np. czytniki biometryczne
Mozliwo$¢ integracji fragmentéw systemu w sieciach LAN / WAN tj.
jednolite zarzadzanie elementami systemu rozmieszczonymi w roznych punktach

mozliwos¢ obstugi dowolnej liczby obiektow (biura, oddziaty)
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Obiekt: Areszt Sledczy w Radomiu
Branza: Elektryczna niskopradowa (SKD)

3. Architektura oprogramowania typu Klient - Serwer:

- 1 serwer (centralna baza danych)

- terminale lokalne (min. 20 stanowisk operatorskich w réznych lokalizacjach - Klient) w tym

modut obstugi dla os6b odwiedzajacych — gosci oraz zarzadzania kluczami

4. Praca w trybach:

- on-line (ciagta komunikacja pomigdzy serwerem systemu a kontrolerami SKD),

- off-line (samodzielna praca kontrolerbw SKD tj. bez komunikacji z serwerem,

w oparciu 0 posiadane dane konfiguracyjne w petnym zakresie funkcjonalnym,

buforowanie i rejestracja w pamigci nieulotnej zdarzen do momentu odzyskania

komunikacji z serwerem - wielkos¢ bufora, co najmniej 16000 zdarzen w kazdym

sterowniku),

5. Mozliwosé realizacji tzw. "$luzy", czyli blokady dostepu do pierwszych drzwi, jezeli sa otwarte

nastgpujace po nich

6. Program nadzorczy systemu kontroli dostepu powinien w szczeg6lnosci umozliwia¢ realizacje

nastepujacych funkcji:

uzupetnienie bazy uzytkownikéw o zdjecia oraz mozliwos¢ ich wyswietlania na ekranie
monitora po uzyciu karty

mozliwos¢ wielokrotnego importu bazy pracownikéw (imi¢ - pierwsze, imi¢ — drugie,
nazwisko, symbol, nr ewidencyjny, data urodzenia, uwagi, kod, miasto, kraj, Pesel, dowdd
tozsamosci, budynek, nr pokoju, tel. do pokoju, tel. komorkowy, tel. do sekretariatu, firma,
dzial, stanowisko, kategoria, pte¢, tel. do domu, tel. do pracy, marka pojazdu, nr
rejestracyjny, nazwa karty, kod karty, grupa KD, grupa RCP, karta wazna od ......... , karta
waznado ......... ), dane w postaci pliku tekstowego

mozliwos¢ ograniczania praw dostgpowy — okres waznosci karty

mozliwos¢ podgladu ruchu osobowego na wybranych przejsciach w trybie on-line. Dla
wybranych typéw zdarzen (alarmowych) oraz przejs¢ dodatkowa reakcja w postaci
komunikatéw ostrzegawczych dla stuzb ochrony

mozliwos¢ generowania dodatkowych reakcji na zdarzenia np. dzwigk, komunikat
tekstowy, symbol graficzny

mozliwos¢ realizacji funkcji rejestracji i rozliczania czasu pracy pracownikow
(uzytkownikdw) w oparciu o karty i czytniki funkcjonujace w systemie KD (jako
mozliwos¢ rozbudowy systemu KD o modut RCP)

generowania raportow dotyczacych zaistniatych zdarzen w systemie z filtracja wedtug
ustalonych kryteriow oraz mozliwoscia wydruku, eksportu do pliku ,,*.csv” i wyswietlania
na ekranie w formie tabeli

mozliwos¢ odblokowywanie (do odwotania) dowolnego przejscia uprawnionym
identyfikatorem (karta, brelok, tag)

odblokowanie na state z poziomu oprogramowania zarzadzajacego wybranych drzwi w:

»  konkretnym, wczesniej zadanym okresie

» konkretnych wczesniej ustalonych dniach tygodnia
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Obiekt: Areszt Sledczy w Radomiu
Branza: Elektryczna niskopradowa (SKD)

Wi

» konkretnych godzinach

blokowanie na state z poziomu oprogramowania zarzadzajacego wybranych drzwi / przejs¢

» konkretnym, wczesniej zadanym okresie

» konkretnych wczesniej ustalonych dniach tygodnia

» konkretnych godzinach

roczne i tygodniowe harmonogramy dostgpowe ze schematami czasowymi
(doktadnos¢ do godzin i minut)
szybka, grupowa i indywidualna konfiguracja i modyfikacja wybranych uprawnien
dostepowych (poziomy dostepu) dla grup i pojedynczych uzytkownikéw

prowadzenie, zarzadzanie baza i kartami gosci odwiedzajacych firme¢. Wykonywanie
raportdw, ich wydruk, eksport w formacie HTML lub Excel (csv).
wspotpraca ze skanerem dowoddw osobistych i paszportow dla kart gosci

definiowanie kart dla gosci, kart jednodniowych

funkcja personalizacji  (projektowania) i drukowania kart/identyfikatorow
pracowniczych, gosci, przepustek bezposrednio z programu KD, z wykorzystaniem
technologii termosublimacji

funkcja kontroli dwustronnej "anti-passback™ globalny wymuszajaca na uzytkownikach
koniecznos¢ uzywania kart na wejsciu i wyjsciu oraz blokujaca mozliwos¢ powtdrnego
wejscia albo wyjscia na ta sama karte przez druga osobe

funkcja dostepu do pomieszczenia o ile znajduje si¢ w nim jego ,,whasciciel”,

funkcja ograniczania jednoczesnego przebywania w pomieszczeniu do zadanej liczby osob
— odmowa dostepu uprawnionym jesli nastapitoby przekroczenie zadanego limitu

funkcja (modut) prowadzenia, zarzadzanie baza kluczy do pomieszczen nie objetych SKD.
Wykonywanie raportéw, ich wydruk, eksport w formacie HTML lub Excel (csv),

funkcja umozliwiajaca kontrole dostepu do poszczeg6lnych pigter budynku (przyciski np.
w kabinie windy lub przyciski przywotania), konfiguracje uprawnien oséb (kart) dostepu
do wybranych pieter i rejestracji zdarzen.

funkcja, raportowania RCP dla kazdego pracownika z wykorzystaniem indywidualnych
logindw i haset przez przegladarke internetowa

funkcja archiwalnych raportéw obecnosci w dowolnie wybranym punkcie czasowym z
mozliwoscig weryfikacji czasu przebywania wzglgdem praw dostgpowych

funkcja elektronicznej mapa synoptycznej dostepnej przez przegladarke internetows.
Umozliwia prezentacje w czasie rzeczywistym (ON-LINE) najistotniejszych standw
przejs¢ w systemie KD, w formie aktywnych symboli naniesionych na podktadach
budowlanych obiektu

funkcja podgladu ON LINE listy 0s6b w wybranym obszarze z wykorzystaniem
elektronicznej mapa synoptycznej

funkcje raportowania ON LINE oraz bezposredniego wydruku .pdf i na najblizsza drukarke

domyslna ,,raportu ewakuacja”
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- funkcja wspotpracy z systemem CCTV: podglad wybranych kamer ON LINE z
wykorzystaniem elektronicznej mapy synoptycznej systemu KD
7. mozliwos¢ generowania raportéw ewakuacyjnych z uwzglednieniem
- ostatnig lokalizacje (rejestracje na czytniku systemu KD/RCP) wszystkich pracownikow
i zarejestrowanych gosci, obecnych na terenie firmy
- liczbe 0s6b uprawnionych do dostepu
- liczbe 0s6b obecnych w chwili generowania raportu,
- date, godz. wykonania raportu
8. mozliwos¢ awaryjnego otwiera przejsé¢/drzwi (grupowo lub pojedynczo) poprzez tworzenie

roznych scenariuszy ewakuacyjnych

9. mozliwos¢ losowe delegowanie pracownikow do kontroli: osobistej, bagazu
10. mozliwos¢ integracji z Active Directory
11. mozliwos¢ integracji z systemem depozytordw kluczy (baza systemu KD jest bazg nadrzedna).

Integracja polega m.in. na:
+/ automatycznym i recznym (na zadanie) eksporcie danych personalnych pracownika z
bazy KD do bazy depozytora,
«/ blokowaniu w trybie ON LINE pobrania klucza przez pracownika bez uprzedniego
zarejestrowania si¢ w systemie KD/RCP (wejscie na teren jednostki)
+ blokowaniu w trybie ON LINE wyjscia pracownika bez uprzedniego zdania klucza do
depozytora
« blokowaniu w trybie ON LINE wyjscia ostatniego pracownika z grupy uprawnionych
do danego klucza bez uprzedniego zdania klucza do depozytora
v mozliwo$¢ obstugi  wielu depozytorow w réznych lokalizacjach (budynkach)
z uwzglednieniem powyzszych opcji
12. mozliwos¢ integracji z wykrywaczem metali — polegajaca na blokowaniu przejscia (kotowrotu)
w przypadku negatywnej weryfikacji pracownika.
13. Funkcjonalnos¢ uwzgledniajaco wymogi Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiagzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych — RODO,

automatyczna anonimizacja
14. mozliwos¢ indywidualnego dostosowania systemu KD do wymogdéw Zleceniodawcy

8.2. Oprogramowanie systemowe
Oprogramowanie w jezyku polskim
Budowa
Architektura typu Klient - Serwer:
- 1 serwer (centralna baza danych)
- terminale lokalne (min. 40 stanowisk operatorskich - Klient) w tym modut zarzadzania gosémi i

kluczami
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- Baza danych oparta na Microsoft SQL Server 2012, 2014, 2016, 2020 32/64 bity typu Express
lub Standard/Enterprise Edition®
- Systemy operacyjne Windows ,,10Pro”, WIN Serwer 2012, 2014, 2016, 2019 32/64 bity —

zalecany na serwer systemu SKD (architektura domenowa lub Workgroups)

Bezpieczenstwo

Zaawansowane mechanizmy ochrony dostepu do danych systemowych:

- Mozliwo$¢ elastycznego definiowania uprawnien operatorow

- Mozliwos¢ definiowania parametréw haset dostgpu do systemu (minimalna liczba i rodzaj znakow,

Czas waznosci)

Serwer
- Mozliwosé pracy na wydzielonym serwerze systemu KD oraz na wydzielonym serwerze wirtualnym

Zleceniodawcy

Osprzet systemu

NOSNIKI INFORMACII
- ldentyfikatory zblizeniowe
- Mozliwos¢ stosowania kart z dualnym interfejsem w celu logowania si¢ do PC oraz podpisu

elektronicznego niekwalifikowanego i kwalifikowanego

CZYTNIKI
Dla potrzeb systemu KD
-Czytniki zblizeniowe:
typu read - umozliwiajacych odczyt danych z karty,
typu read I write - umozliwiajacych odczyt i zapis danych na karcie
Zintegrowane czytniki zblizeniowo - biometryczne
Podwdjna weryfikacja uzytkownika (karta + cecha biometryczna np. linie papilarne),
Czytniki zblizeniowe z wbudowanymi klawiaturami kodowymi,

Podwdjna weryfikacja uzytkownika (karta + informacja zapamigtana w postaci kodu PIN),

Dla potrzeb systemu kontroli ruchu pojazdéw:
» Czytniki zblizeniowe dalekiego zasiagu:
» Gwarantowany zasieg odczytu identyfikatora pojazdu min. 5 m

» Odczyt identyfikatora w trakcie ruchu pojazdu lub przy pomocy pilota dwuprzyciskowego

KONTROLERY (STEROWNIKI)
- Mozliwosé¢ przechowywania w pamieci sterownika petnych informacji o strukturze uprawnien
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- Dualna pamie¢ zabezpieczajaca przez blokada systemu w przypadku synchronizacji danych czy
aktualizacji oprogramowania
- Komunikacji z serwerem systemu za posrednictwem protokotow:
» RS232
» Ethernet (TCP/IP lub UDP/IP)
- Bufor zdarzen min. 16000 w kazdym sterowniku/kontrolerze,
- Mozliwosé¢ pracy w ramach magistrali komunikacyjnej w strukturze tancuchowej oraz drzewiastej,
- Mozliwo$é¢ wspotpracy z czytnikami:
» ldentyfikatoréw zblizeniowych technologii
Biometrycznymi:
Linii papilarnych,

Geometrii dtoni,

YV V VYV VY

Geometrii twarzy,
» Teczdwki oka,
- Mozliwos¢ obstugi klawiatur numerycznych, jako dodatkowego elementu weryfikacji — kod PIN i/lub
dodatkowych opcji RCP
- Mozliwo$¢ wyposazenia kontroleréw (sterownikéw) w wewnetrzne akumulatory gwarantujace prace

w przypadku zaniku napiecia zasilajacego
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ELEMENTY WYKONAWCZE

Wspbtpraca systemu z:
- ryglami elektromagnetycznymi
- zworami elektromagnetycznymi
- solenoidami elektromagnetycznymi
- triodami, kotowroty
- bramkami uchylnymi
- szlabanami

- zaporami

INNE
- mozliwos¢ rozbudowy o modut RCP
- wspotpraca z programami kadrowo-ptacowymi (wymiana plikow, bezposredni dostgp do bazy przez

perspektywy),
- wykorzystanie sieci LAN, WAN lub Internet (DDNS) do komunikacji z serwerem kontroli dostepu

8.3. Wymagania dla serwera

Wymagania sprze¢towe i systemowe dla systemu SKD dla serwera:
e Procesor min.: i5, 2,4 GHz ,
e Piyta gldwna z kontrolerem macierzy dyskowej RAID (tryb pracy miroring),
e Pamig¢¢ operacyjna: min. 16 GB RAM,
e HDD: min. 2 x 500 GB (przy ztozeniu, iz 50% przeznaczone jest na system KD). Roczny
przyrost uzycia miejsca na HDD przy $redniej instalacji: 1 GB,
e Obudowa rack z zasilaczem redundantnym i aktywnym uktadem PFC
e  System operacyjny:
0 Windows Server 2008R2, 2012, 2014, 2016, 2019 32/64 bity),
0 System operacyjny (musi zawiera¢ wszystkie aktualizacje).
Powyzsze wymagania podano jako minimalne. Nalezy instalowa¢ serwer zgodny z zaleceniami

producenta systemu SKD.

8.4. Wymagania dla terminali

Wymagania sprzetowe i systemowe dla systemu SKD dla terminali:
e Stacja wartownia, Pom. 108 — typ1:
o 1511500, 6 rdzeni, 12MB
o 16GB RAM
o HDD1TB
0 Windows 10 PRO

e Stacja centrum monitoringu — typ2:
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i5 11500, 6 rdzeni, 12MB

16GB RAM

HDD 1TB

Windows 10 PRO

Nvidia QUADRO P100 4GB, 4x mDP

©O O O O O

Powyzsze wymagania podano jako minimalne. Nalezy instalowa¢ terminale zgodne z zaleceniami

producenta systemu SKD.

8.5.

Czytniki

Bez klawiatury, wymagania minimalne:

Czestotliwos¢: 13,65 MHz,

Odpornos¢ na akty wandalizmu min. 1K10,

Szczelnos¢ min. 1IP65

Komunikacja zgodnie z protokotem Wiegand oraz OSDP lub mozliwos¢ zmiany
oprogramowania, ktora pozwolitaby na prace z protokotem Wiegand lub OSDP bez zmiany
elektroniki,

Wykonany z samogasnacego, nie podtrzymujacego ognia materiatu

Sygnalizacja: diody wielokolorowe LED (kolor $wiecenia programowalny), sygnalizator
akustyczny,

Rozbudowa o modut klawiatury numerycznej bez potrzeby wymiany elektroniki, z zachowaniem
spetnienia standardu wandaloodpornosci minimalnie na poziomie 1K08,

Posiada¢ takie ksztalty, by uniemozliwi¢ jakakolwiek mozliwos¢ powieszenia jakiegokolwiek
przedmiotu tudziez wykorzysta¢ czytnik do ,,podwieszenia si¢”

Posiada¢ wymiang obudowy w przypadku jej mechanicznego uszkodzenia, bez potrzeby
wymiany elektroniki

Temperatura pracy: -30~+70°C

Czujnik antysabotazowy: oparty na akcelerometrze — wywotuje usunigcia Kluczy

kryptograficznych w przypadku wykrycia sabotazu

Z klawiaturg, wymagania minimalne:

Element elektroniczne zatopione w zywicy, dzigki czemu urzadzenie jest odporne na
bezposrednie opady atmosferyczne,

Wersja z podswietlana klawiatura silikonowsa,

Sygnalizacja: diodg LED dwukolorows, sygnalizator akustyczny,

Czujnik antysabotazowy: mechaniczny styk NC,

Czestotliwos¢: 13,65 MHz,

Stopien ochrony: 1P65 wg EN 60529.

Temperatura pracy: -25~+50°C
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8.6. Elementy blokady elektromechanicznej

Stosowac¢ nalezy:

e zamki wigzienne zasilane 24VVDC (pobor 0.45A), sita scinania mechanicznego (nie destrukcyjna)
— 13500N, sita scinania mechanicznego (destrukcyjna) — 18000N, informacja o zamknigciu
kraty,

o elektrozaczepy rewersyjne klasy Assa Abloy.

8.7. Czujka magnetyczna

W przejsciach, gdzie nie dokonuje si¢ wymiany zamkow, stosowac nalezy czujniki metalowe
Grade 111 z wezem ostonowym (stal nierdzewna), w celu przekazania stanu przejscia do systemu SKD. W
budynku Szpitala wymienione zostaly juz zamki, wigc nie ma koniecznosci stosowania czujnikow
magnetycznych.

W przejsciach, gdzie projektuje siec wymiang zamkéw lub juz dokonano ich wymiany, nalezy
pobiera¢ stan przejscia z zamka wigziennego.

Czujniki magnetyczne dodatkowo zaprojektowane zostaty w miejscach, gdzie zachodzi potrzeba
kontrolowania otwarcia kraty, ale nie ma i nie projektuje si¢ systemu SKD. Te czujniki begda takze

podtaczane do wejs¢ alarmowych kontroleréw.

8.8. Zasilacz buforowy 24VDC, 10A

Wymagania minimalne:
e bezprzerwowe zasilanie DC 27,6V/10A
e miejsce na akumulatory 2x17Ah/12V
e szeroki zakres napiecia zasilania AC 176+264V
o whbudowany uktad korekcji wspotczynnika mocy (PFC)
e wysoka sprawnos¢ 85%
o kontrola tadowania i konserwacji akumulatora
e ochrona akumulatora przed nadmiernym roztadowaniem (UVP)
e prad fadowania akumulatora 1A/2A/4A, ustawiany zworka
e  zabezpieczenie wyjscia akumulatora przed zwarciem i odwrotnym podtaczeniem
e sygnalizacja optyczna LED
e wyjscia techniczne EPS zaniku sieci 230V — przekaznikowe i typu OC
e wyjscie techniczne PSU awarii zasilacza — przekaznikowe i typu OC
e wyjscie techniczne LoB niskiego napiecia akumulatora — przekaznikowe i typu OC
e zabezpieczenia:

0 przeciwzwarciowe SCP

nadnapieciowe OVP
przepigciowe

antysabotazowe

OO O O o©

przecigzeniowe OLP

str. 20



Obiekt: Areszt Sledczy w Radomiu
Branza: Elektryczna niskopradowa (SKD)

o termiczne OHP

e chtodzenie wymuszone- wbudowany wentylator

8.9. Harmonogram konserwacji SKD

Czynnosci podlegajace wykonaniu podczas konserwacji SKD przedstawiono w ponizszych

tabelach.
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Lp.

Nazwa czynnosci

| potrocze roku

Il potrocze roku

Miesigce
1-VI

Miesigce
VII- XII

2

Wystuchanie uwag uzytkownika
dotyczgcych systemu kontroli dostepu;
uwagi zapisac i umiesci¢ w notatce
stuzbowej

Uwzglednienie prosb i uwag uzytkownika
systemu, o ile sg zasadne i nie wigza sie z
jego modernizacjg. Wykonane prace
odnotowac w ksigzce przegladow
technicznych

Sprawdzenie stanu ilosciowego
zamontowanych urzadzen, i ich
kompletnosci

Sprawdzenie skutecznosci obwodu
antysabotazowego czytnikow oraz jego
sygnalizacji poprzez zdjecie obudowy

Sprawdzenie wiasciwego dzialania
czytnika

Sprawdzenie wartosci napiecia
zasilajgcego wszystkich czytnikow

Sprawdzenie poprawnosci dziatania
mechanicznych i elektromechanicznych
elementdw blokujgcych systemu kontroli
dostepu (bramki obrotowe, sluzy, szlabany
elektryczne, blokady drogowe, rygle
elektryczne, elektrozaczepy oraz zwory
elektromagnetyczne)

Sprawdzenie poprawnosci dziatania
przyciskéw wyjScia awaryjnego.

Sprawdzenie odblokowania wszystkich
przej$¢ na wypadek alarmu, pozaru itp.

10.

Sprawdzenie odblokowania lokalnego
przejs¢ na wypadek alarmu, pozaru itp.

.,

Sprawdzenie zegara systemu kontroli
dostepu z czasem rzeczywistym, w
przypadku rozbieznosci dokonac korekty
tego czasu

12.

Wykonanie wydruku historii zdarzen w
systemie za ostatnie trzy miesigce.

13.

Pomiar napiecia oraz pradu zasilania
pochodzacego ze zrodia podstawowego
(z sieci)

14,

Pomiar napigcia oraz prgdu pochodzacego
ze zrodta awaryjnego (UPS, agregaty
pradotworcze)
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| pétrocze roku Il pétrocze roku
Miesigce Miesigce
Lp. Nazwa czynnosci [ - \i Vil _?(”
2 3 4
15. | Sprawdzenie automatycznego
przetgczania zasilania sieciowego na X X
zasilanie awaryjne
16. | Sprawdzenie stanu baterii
X X
akumulatorowych
17. | Sprawdzenie stabilnosci potgczen kabli » 5
zasilajgcych
18. | Przeprowadzenie kontroli poprawnosci % s

dziatania systemu kontroli dostepu

19. | Sprawdzenie mozliwosci nawigzania
tgcznosci pomiedzy kontrolowanymi X X
przejsciami a centrum nadzoru

20. | Uzupetnienie dokumentacji eksploatacyjnej
systemu kontroli dostepu, a gdy zachodzi
potrzeba, sporzadzenie notatki stuzbowej
lub protokdtu przebiegu konserwacii X X
systemu. Podpisanie tych dokumentdw
przez uzytkownika systemu i osobe
wykonujgcg przeglad, konserwacije.

9. System Telewizji Dozorowej (CCTV)
Na terenie obiektu aktualnie pracuja nastgpujace systemy CCTV:
e System CCTV na terenie Szpitala Psychiatrycznego (dopuszcza si¢ jego rozbudowe),
e System CCTV w oparciu o rejestratory Hikvision (modele DS-9632N1-18), ktdry realizuje zapis /
obstuge z ok. 180 kamer,
e System CCTV analogowy w oparciu o rozwigzania Panasonic (wraz z krosownica).
Projektuje si¢ system realizujacy nastgpujace funkcjonalnosci:
o Wideoweryfikacja dla przejs¢ jak to zostato opisane w innym punkcie
e  Zapis obrazu z kamer na potrzeby wideoweryfikacji oraz projektowanych kamer na cele
obserwacji
e Mozliwos¢ rozbudowy o docelowe przejecie wszystkich strumieni z kamer z catej jednostki
e Integracja z innymi systemami, jak to zostato opisane w innych punktach.

Projektuje sie¢ serwer CCTV wraz z systemem zarzadzania i analizy obrazu.

9.1. Analiza zajetosci powierzchni dyskowej

Do przeprowadzenia symulacji czasu nagrywania nalezy zastosowac nastepujace parametry:
e Czas nagrywania: min. 7 dni;
e nagrywanie: ciagte — 24h;
e rozdzielczosc:

e zgodnie z parametrami kamer (min. 2 Mpx),
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9.2.

9.2.1.

Predkos¢ nagrywania: 12kl/s,

zabezpieczenie nagrania — RAID 5.

Specyfikacja gldwnych urzadzen systemu CCTV

Serwer CCTV

Parametry:
procesor EPYC 16/C32T 7371 3.1G 64MB lub rownowazny wg passmark
RAM 32GB DDR4-2666

dysk NVME 256GB x1

dysk SATA 8TB 6GBit/s x3

modut RAID adapter

grafika RTX 3070 8GB

LAN: 2x RJ45 1GB

obudowa RACK 4U

zasilacz 660W

9.2.2.

System

System zarzadzania i analizy obrazu

zarzadzania i analizy obrazu bedzie realizowat zdefiniowane zadania

Zwigzane

z bezpieczenstwem, poprzez przetwarzanie analityczne strumieni i plikdw wideo czasie rzeczywistym.

Zadania analityczne bede realizowane przez definiowane funkcje (moduty), uruchamiane i zarzadzane na

jednej platformie zarzadzania obrazem i bezpieczenstwem. Wszystkie funkcje zwigzane z zarzadzaniem

obrazem, a takze zarzadzaniem analityka wideo, w tym jej konfiguracja i parametryzacja, musi by¢

dostepne z poziomu jednego interfejsu uzytkownika.

Zadania podstawowe:

1
2
3.
4
5

Monitorowanie krytycznych obszaréw w okreslonych strefach,

Przeciwdziatanie dziatan niepozadanych,

Sledzenie przemieszczania 0sob,

Realizacja funkcji prewencyjnych,

Wsparcie systemu kontroli dostegpul.

System zapewnia:

integracje z producentami kamer réznych producentéw

bezposrednia integracj¢ z system kontroli dostgpu w pelnym wymaganym zakresie

parametrow detekcji analitycznej

mozliwos¢ sterowania kontrola dostgpu z poziomu systemu

mozliwos¢ sterowania urzadzeniami zewngtrznymi poprzez moduty Modbus
otwarte APl wykorzystywane do integracji z rozwigzaniami firm trzecich;

mozliwos¢ zarzadzania trescig wideo
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mozliwos¢ parametryzacji funkcji analitycznych, w tym stref detekcji (16 stref dla kazdej
kamery), wyboru klasy obiektu (co najmniej cztowiek, zwierze), czasu pobytu w strefie,
przebytej sciezki w metrach

zarzadzanie kamerami oraz przechowywaniem materiatu wideo

Ponadto zapewnia i/lub posiada:

¢ Wymagania ogolne:

(0]

W ramach systemu bedzie dostarczone oprogramowanie niezbedne dla dziatania catego
systemu wraz z licencjami oraz przeszkoleniem wytypowanych pracownikow
Zamawiajacego, w zakresie obstugi systemu.

Wszystkie operacje obliczeniowe i analityczne w zakresie analizy obrazu beda odbywac
sie na centralnych serwerach

W ramach systemu wykonawca dostarczy zintegrowane srodowisko programowe,
obejmujace niezbgdne oprogramowanie aplikacyjne, systemowe i narzedziowe, oparte
na wspolnej infrastrukturze serwerowej dostarczonej w ramach niniejszego
zamodwienia, umozliwiajace monitorowanie, kontrole i ocene stanu bezpieczenstwa na
obiektach objetych systemem.

System operacyjny na ktérym funkcjonowaé bedzie oprogramowania bedzie oparty o
platforme Linux

Redundancja zapisu w przypadku awarii urzadzen rejestrujacych. Mozliwos¢ ustawienia
rownolegtego zapisu na wybranym serwerze/rejestratorze pelnigcym role backupu
video lub instalacji serwera rezerwowego przejmujacego role serwera gtdwnego w
przypadku jego awarii.

Mozliwos¢ instalacji poszczegdlnych elementéw systemu na osobnych serwerach z
wydzieleniem osobnego serwera bazy danych, serwera aplikacji, interfejsu web,
archiwum nagran i biezacego rejestrowania nagran;

System bedzie zapewniat szyfrowanie zawartosci dyskéw bezpiecznym algorytmem
AES256

e \Wymagania w zakresie zarzadzania obrazem

(0]

Obstuga nieograniczonej ilosci kamer IP (H264, H265, MJPEG/JPEG) w pelnej ilosci
klatek.

Mozliwos¢ rozbudowy o dodatkowe stanowiska operatorskie bez potrzeby zakupu
dodatkowych licencji;

Interfejs graficzny w przegladarce internetowej, implementowany we wszystkich
jednostkach systemu,

Interfejs operatora i administratora oparty o technologie webowe (praca w przegladarce
internetowej lub dedykowanej aplikacji Windows);

Wyszukiwanie oraz obstuga kamer ONVIF profil S/ RTSP / MJPEG / JPEG;
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(0]

Zarzadzanie parametrami strumieni wideo dla kamer uwzglednia liczbg klatek na
sekunde lub minute, rozdzielczosé, pasmo dla strumienia wideo dla kazdej kamery,
stopien kompresji (wiele pozioméw). Nagrania zawierajg identyfikator kamery,
lokalizacje nagrania i znacznik czasu;

Petne bezpieczenstwo systemu, mozliwosé wiaczenia szyfrowania systemu plikow oraz
transmisji danych;

Rejestracja strumieni wideo w oparciu o harmonogram nagrywania, ktory mozna
okresli¢ indywidualnie dla kazdego zrédta video. Harmonogram zawiera obstuge
nastepujacych parametréw: brak nagrywania, nagrywanie ciagte, analityki wideo oraz
ustawienia dnia tygodnia i godziny

Biezacy monitoring wizyjny wielu kamer w uktadach 1/4/6/9/16/25/64/definiowanym
przez uzytkownika (w zaleznosci od specyfikacji PC oraz szybkosci potaczenia);
Przegladanie nagran i alarmowi/zdarzen na osi czasu (data, godzina, minuta, sekunda);
Przegladanie nagran przyspieszone i poklatkowe;

Mozliwosé wyswietlania nagrah na zywo i nagran archiwalnych na tym samym
monitorze, podtaczonym do tej samej stacji roboczej, w tym na roznych poziomach
zoomu cyfrowego i na roznych obszarach widoku;

Wyswietlanie wybranych kamer na peinym ekranie oraz robienie zrzutéw ekranowych;
Mozliwosé¢ grupowania kamer oraz wyswietlania tylko kamer w wybranej grupie lub
wszystkich;

Generowanie raportow na temat obstugiwanych alarméw i funkcji dziennikéw/raportow
(wyswietlanie i zapisywanie dziennikow/raportow);

Definiowalne reguty makr optymalizujace ilos¢ czynnosci wykonywanych manualnie
przez operatora;

Mozliwos¢ wykorzystania wielu réznych strumieni z kazdej z kamer - np. wysokiej
rozdzielczosci do zapisu, drugi nizszej jakosci do podgladu na zywo lub analityki;
Biezacy podglad statusu kamer (np. czerwonym kolorem oznaczone sa nhiedziatajace
kamery, zielonym w pelni sprawne), ilosci zdarzen oraz obciazenia systemu i sieci;
Mozliwo$¢ kopiowania parametrow, usuwania, zmiany funkcji wielu kamer naraz,
poprzez zaznaczenia wybranych kamer i wybrania odpowiedniej funkcji;

Mozliwosé wyboru przedziatu czasowego (z dokiadnoscia do 1 sekundy)
archiwizowanego/eksportowanego materiatu, czasu uruchomienia automatycznej
archiwizacji lub eksportu (z dokfadnoscig do 1 sekundy), formatu eksportu i
docelowego miejsca (sciezki);

Jednoczesny eksport z jednej lub wielu kamer w ramach jednego pliku do odtwarzania,
z roznych przedziatéw czasowych dla jednej lub wielu kamer;

Automatyczne wylogowanie uzytkownika w przypadku braku aktywnosci;

Mozliwos¢ definiowania uzytkownikéw, grup uzytkownikéw oraz ich uprawnien do

poszczegolnych funkcjonalnosci systemu. Hierarchia uprawniea w zakresie dostepu do
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obserwowanych obszaréw, nadawanie dostepu operatorom w zakresie ich uprawnief.
Mozliwo$¢ definiowania lokalnych administratoréw;

Mozliwosé powiazania zapisu obrazu z wystapieniem predefiniowanych zdarzes;

Petna ewidencja dziatan uzytkownikow w systemie;

Wspotbieznos¢ podgladu obrazéw biezacych, powigkszonego obrazu z wybranej
kamery i wybranych obrazéw historycznych;

Dokonywanie zmian konfiguracji systemu podczas pracy (bez przerywania rejestracji
obrazéw), przegladanie zdarzenia z przesztosci poprzez podanie czasu ich zajscia lub
zdefiniowanych alarmow;

Mozliwosé oznakowania zapisu znacznikiem czasowym i opisem zdarzenia;

W przypadku zaniku napiccia/restartu systemu (serwer centralny/ lokalny)
automatyczne wznowienie pracy np. nagrywania;

Przeszukiwanie nagrah wideo na podstawie ruchu w obszarach zdefiniowanych przez
uzytkownika, przeszukiwanie nagran wideo w oparciu o czas, date, zrodia wideo i
zdarzenia alarmowe;

Mozliwos¢ konfiguracji wideo obchodéw - wymuszonego ogladania obrazu z
wybranych kamer przez operatora, zgodnie z ustalonym harmonogramem, z
mozliwosciag definiowania wymuszonego czasu ogladania obrazu z kamer oraz
réwnoczesna mozliwosciag wyboru uktadu kamer np. 4/9/16 na ekranie, koniecznoscia
potwierdzenia poprawnosci lub niepoprawnosci ogladanego obrazu, osobno dla kazdej
kamery oraz wpisania komentarza do obstugiwanego wideo obchodu;

Interfejs operatora i administratora oparty o technologie webowe (praca w przegladarce

internetowej) lub dedykowanej aplikacji Windows;

e \Wymagania w zakresie zarzadzania alarmami

(0]

(0]

Funkcja generowania i eskalowania alarmow w oparciu 0 czas wystapienia i priorytety;
Alarmowanie przy pomocy sygnatow wizualnych i dzwiekowych, powiadamianie za
pomocg poczty elektronicznej. Powiadomienie wizualne i dzwigkowe o alarmie,
rozroznienie alarmu od komunikatu o usterce badZ sabotazu, komunikaty o alarmach
nie moga zastania¢ obrazu wyswietlanego z kamer;

Z poziomu systemu uzytkownicy beds zarzadza¢ alertami i automatycznie przechodzi¢
do widoku kamery lub do innego podsystemu w celu sledzenia oséb lub do widoku
podsystemu, aby zobaczy¢ oryginalne dane wideo;

System bedzie umozliwiat wizualizacje alarméw z podgladem materiatu wideo, klatki
kluczowej alarmu oraz skorelowanego filmu wideo, ktéry moze by¢ odtworzony w
oknie przegladarki;

Mozliwosé przypisywania procedur do obstugiwanych zdarzen alarmowych;
Prezentacja zdarzen bedzie umozliwia¢ ich filtrowanie na podstawie: daty i czas

alarmu/zdarzenia, typu zdarzenia, strefy ochronnej, zrédta danych;
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(0]

(0]

Mozliwos¢ szerokiego konfigurowania ilosci klatek obrazu na sekunde w przypadku
braku alarmu/wykrycia ruchu i osobno dla wystgpienia alarmu;

Mozliwosé komentowania alarméw / zdarzen;

e \Wymagania w zakresie analizy obrazu

(0]

(0]

Mozliwos¢ tworzenia co najmniej 16 stref detekcji i/lub prywatnosci dla kazdej kamery;
Funkcjonalnos¢ umozliwiajaca operatorom sledzenie os6b w czasie rzeczywistym lub
wyszukiwanie wczesniejszych danych wideo pod katem cechy poszukiwanego
elementu (w szczegdlnosci kolor);
Mozliwos¢ zarzadzania incydentami wynikajacymi z zadziatania regut analitycznych;
Detekcja ruchu;
Sledzenie przemieszczania 0s6b w tym:
= $ledzenie os6b na obrazie z wielu kamer za pomoca funkcji reidentyfikacji
osoby na podstawie cech charakterystycznych ubioru/sylwetki lub sposobu
poruszania
= zliczanie ilosci oséb w strefie z generowaniem alarmu po przekroczeniu
zadeklarowanej ilosci osob przebywajacych w strefie, co najmniej przez
ustalony w sekundach czas
= zliczanie ilosci 0s6b wchodzacych i wychodzacych z obiektu wraz z podaniem
aktualnej ilosci os6b w budynku oraz generowaniem alarmu po przekroczeniu
maksymalnej ilosci 0s6b
Wykrywanie intruza w strefie z wszechstronng konfiguracja parametrdw generowania
alarmu- kierunek ruchu, czas przebywania w strefie, dystans, wielkos¢ i powierzchnia
intruza;
Analiza obrazu powinna by¢ mozliwa w petnej rozdzielczosci kamery;

System pozwoli na petng animizacja twarzy na zadanie operatora;

e \Wymagania w zakresie zarzadzania uzytkownikami

(0]

Kompatybilnos¢ z funkcja LDAP umozliwiajaca integracje z korporacyjnymi
systemami zarzadzania uzytkownikami;

Mozliwos¢ tworzenia grup uzytkownikow;

Oddzielna kontrola dostepu do zasobdw dla kazdej z grup uzytkownikow;

Mozliwo$¢ dostosowania drzewa logicznego dla kazdej z grup uzytkownikéw — dla
uzytkownikdw widoczne sg jedynie te urzadzenia, do ktorych posiadajg dostep;
Mozliwos¢ definiowania uprawnien uzytkownikdéw dotyczacych zabezpieczania,
usuwania, eksportowania i wydruku obrazu;

Mozliwos¢ definiowania uprawnien uzytkownikéw do pliku rejestru;

str. 28



Obiekt: Areszt Sledczy w Radomiu
Branza: Elektryczna niskopradowa (SKD)

0 Mozliwosé przydzielania poszczeg6lnym grupom uzytkownikéw uprawnien do obstugi
poszczegolnych kamer w zakresie dostgpu do obrazu biezgcego, odtwarzania obrazu
lub dzwicku, wyswietlania metadanych lub sterowania kamera PTZ;

0 Logowanie z podwdjng autoryzacja — przyznawanie specjalnych przywilejow i

priorytetow przy logowaniu do systemu przez dwdch uzytkownikow jednoczesnie;

System musi realizowa¢ nastgpujace szczeg6lne funkcje analityczne:

1. Detekcja wtargnigcia

2. Rozpoznawanie twarzy

3. Detekcja posiadania maski/ Detekcja braku maski
4

Analiza przemieszczenia si¢ 0s6b
Wymagania szczegdtowe w zakresie funkcji analitycznych
1. Detekcja wtargnigcia

Zakres analizy bedzie obejmowat rozpoznawania wtargniecia do zdefiniowanej strefy ochronne lub

przekroczenie okreslonej linii
Wymagania funkcjonalne:

o Wyzwalanie alarmu przy przejsciu ze strefy pre-alarmu do strefy chronionej
e  Edytor umozliwiajacy definiowanie stref
o  Kryteria wywotywania alarmow:

0 Min/Max Czas — czas przebywania obiektu w strefie aktywnej
Min/Max Dystans — dystans przebyty przez obiekt w strefie aktywnej
Min/Max Szerokosc¢ — szerokos¢ obiektu
Min/Max Wysokos¢ — wysokos¢ obiektu
Min/Max Powierzchnia — powierzchnia obiektu

Min/Max Predkosé¢ — predkosé obiektu

0O O 0o O O o

Kat i odchylenie — tylko obiekty poruszajace si¢ w kierunku ruchu okreslonym jako kat
od 0 do 359 stopni +-odchylenie wywotaja alarm w strefie aktywnej. Mozliwy jest
pomiar kata jedno i dwukierunkowy.

0 Pochodzenie — pochodzenie obiektu z innej strefy aktywnej przylegajacej do aktywnej
strefy, dla ktorej definiujemy parametry. Tylko obiekty ktore spetniajg wszystkie
kryteria alarmowe oraz przyszty z wybranej strefy wywotaja alarm.

o Mozliwosc¢ kalibracji obrazu z kamer wraz z perspektywa.

e Mozliwos¢ ustawienia maximum 16 stref detekcji

e Mozliwos¢ dowolnego okreslania strefy detekcji - w postaci konfigurowalnych wielobokéw
(mozliwos¢ przeciagania za wierzchotki i odcinki pomigdzy nimi)

o Mozliwos¢ pracy analityki na kazdej rozdzielczosci strumienia kamery i ilosci klatek

e Obstuga kamer termowizyjnych
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2.

Mozliwos¢ ustawienia ,,wirtualnego ptotu”
Eliminacja reflekséw, odpornos¢ na pojawiajace si¢ zewngtrzne oswietlenie
Klasyfikacja obiektow w szczeg6lnosci os6b

Wymagana skutecznos¢ klasyfikacji osob: > 99,5 %

Rozpoznawanie twarzy,

Zakres analizy bedzie obejmowal rozpoznawanie osoby na podstawie twarzy i jej szczegOiow

znajdujacych w okreslonym polu widzenia kamery.

Wymagane funkcjonalnosci:

Detekcja twarzy,

Rozpoznawanie i weryfikacja 0osdb — poréwnanie rozpoznanej osoby z obecnoscia na biatej i
czarnej liscie osob z informacja zwrotna,

Rozpoznanie twarzy pod katem do +-60° w dowolnej osi. Wielkos¢ twarzy od 60 pikseli
szerokosci w rozdzielczosci analityki,

Mozliwo$¢ przechowywania danych oséb w bazie danych zapisywane sa jako model cyfrowy,
bez koniecznos¢ przechowywania zdjec

Mozliwosé przechowywania zdje¢ w bazie

Rejestrowanie wszystkich obrazow twarzy z datg i indeksem czasowym w postaci zdarzen lub
zdjecia,

Rozpoznanie twarzy z baz danych twarzy,

Poréwnanie stopnia pokrywania sie (podobienstwa) w % dwoch twarzy,

Proste i szybkie przeszukiwanie historii,

Szerokie ramy wyszukiwania i raportowania,

Grupowanie 0s6b,

Okreslaniem harmonograméw uprawnien do wejscia, dostgpem czasowym oraz obstuga gosci.
Wymagana skutecznos¢ detekcji twarzy: > 98 %

Wymagana skutecznos¢ rozpoznawania twarzy 0s6b z biatej listy bez maski ochronnej: > 95%
Wymagana skutecznos¢ rozpoznawania twarzy osob z biatej listy z maska ochronng na twarzy: >
70%

3. Analiza ruchu os6b w monitorowanym obszarze

Zadanie analizy jest okreslenie zakresu ruchu obiektow na obszarze objetych monitoringiem

Wymagane funkcjonalnosci:

System pozwoli na monitoring osdb wraz z okresleniem stref, w ktorych dany obiekt pojawit si¢

w zdefiniowanym okresie czasie
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System umozliwi raportowanie czasu przebywania danej osoby w poszczeg6lnych strefach
objetych monitoringiem
System umozliwi wygenerowanie raportu dla kazdej wykrytej osoby, ktory okresli ilos¢ wejs¢/

wyjs¢ do poszczegolnych zdefiniowanych stref/ czas przebywania w strefie

Ponadto system musi pozwala¢ na rozszerzenie funkcjonalnosci systemu poprzez dokupienie licencji bez

koniecznosci integracji z systemu z rozwigzaniami trzecimi o ponizej wymienione :

9.2.4.

Wykrywanie pozostawionego przedmiotu
Wykrywanie skradzionych przedmiotdéw
Sledzenie obiektow

Zliczanie os6b

Rozpoznawanie tablic rejestracyjnych
Detekcja posiadania/braku maseczki ochronnej
Detekcja dymu

Detekcja ognia

Detekcja broni palnej

Kamera koputkowa

przetwornik: 1/2.7" 5MP Progressive Scan CMOS
rozdzielczo$¢: 2592x1944 @ 20kl/s

interfejs: Ethernet 10/100 Base-T PoE / ePoE 802.3af
kompresja: H.265+/ H.265/ H.264+/ H.264/ MJPEG

ilos¢ pikseli: 5SMpx

czutosé: min. 0.005lux/F1.5

obiektyw: 2.7~13.5mm (motozoom z autofocusem)
oswietlacz: 3 diody IR LED (zasi¢g 40m)

AWB, AGC, BLC, HLC, EIS, 3D NR, WDR 120dB, Rol, Defog
automatyczny filtr podczerwieni ICR

wejscia/wyjscia audio: 1/1

wejscia/wyjscia alarmowe: 1/1

obstuga kart microSD / microSDHC / microSDXC do 256GB
zgodna z: ONVIF

obudowa: klasa szczelnosci (1P67), wandaloodporna (IK10)
zasilanie: 12V DC / 24V AC lub PoE / ePoE 48V (802.3af)

Panel LCD 55 cali

Wymagania minimalne:
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Wielkos¢ i rodzaj ekranu:

55" IPS bezposrednie podswietlenie LED

Jasnosc: 500nit
Rozdzielczos¢ natywna panelu 1920 x 1080 w 60Hz
Maksymalna obstugiwana rozdzielczosé 3840 x 2160
Kontrast statyczny: 1700:1
Poziom zmatowienia panelu (Haze) 25-30%
Mozliwosé pracy 24h/7: TAK

Ix VGA

Wejscia video

1x RCA (Composite)

1x DVI-D (HDCP)

2x Display Port (HDCP)

2x HDMI 2.0 (HDCP) — UHD 60Hz

Wyjscia video

1x DisplayPort
1x HDMi 2.0

Wejscia audio / wyjscia audio

x6 / x1

Inne ziacza

2x RJ-45, RS232, 5x USB, slot microSD

Slot na komputer typu OPS

TAK, min 50 konfiguracji komputera OPS do wyboru, z

oferty tego samego producenta co monitor

Whbudowany MediaPlayer

- Wsparcie dla formatow: JPG, PNG, MP4, MOV, FLV,
MPG, WMV, MP3, WAV

- Zarzadzanie przez LAN

- Mozliwos¢ integracji na karcie SD kontentu awaryjnego,
wyzwalanego komenda LAN, kontent pojawi si¢ na

ekranie, bez wzglgdu na wyswietlane zrédto.

Kompatybilnos¢ z urzadzeniami

wyposazonymi w czujnik bliskiego pola

TAK, mozliwosé¢ odczytu ustawien monitora bez

podtaczania do zrédta zasilania

Szerokos¢ ramki z potaczonych monitoréw

3,5mm

Kompatybilnos¢ elektromagnetyczna

B

Funkcjonalnosé

e Zintegrowany procesor obrazu wyposazony w pod panelowy czujnik RGB, regulujacy poziom

zadanej jasnosci, skorelowanej temperatury barwowej, oraz jednorodnosci podswietlenia w

czasie rzeczywistym

e Mozliwos¢ programowania wewngtrznej tablicy LUT monitora o minimalnej rozdzielczosci 12

bit na kazdy kanat RGB, zapis ustawien w pigciu bankach pamigci.

e Zapomocy dedykowanego oprogramowania: mozliwos¢ kalibracji jednorodnosci podswietlenia

(pomiar minimum 80 punktdw na panelu), regulacja barwy przy naroznikach monitora (3

wielkosci stref adjustaciji)

o Kalibracja monitora, przez dedykowane dla czujnika koloru, ztagcze USB
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Mozliwo$¢ taczenia monitoréw po dwoch niezaleznych petlach: DisplayPort i HDMi 2.0

Slot umozliwiajacy zintegrowanie mikro komputera, z systemem operacyjnym, wewnatrz

elektroniki monitora. Slot wspotdzieli interfejs USB i LAN monitora (bez dodatkowych kabli)

Czujniki temperatury z mozliwoscia programowania uruchamianych dziatan

Mozliwos¢ sterowania monitorem za pomoca oprogramowania lub przez przegladarke www

Terminarz umozliwiajacy zaprogramowanie czasu dziatania monitora, wraz ze zmiang trybu

obrazu w zaleznosci od godziny i dnia tygodnia

Dla monitora dostarczy¢ uchwyt fabryczny montazowy

9.3.

Zestaw zdalnego sterowania:

Wymagania minimalne:

Pilot zdalnego sterowania

Czujnik luminancji

Czujnik cztowieka

Napiecie pradu 3,3V DC

Obszar wykrywania 70 ° poziomo / pionowo; Odlegtos¢ 4 m

Monitor LCD 27 cali

Typ panela: LED-Backlit TFT LCD (VA Technology),
Rozdzielczosé: 1920x1080px

Jasnos¢ min. 300 cd/m2

Czas odpowiedzi matrycy: max. 5ms

Wejscie HDMI: 1

Praca ciagta 24/7

Funkcja zapobiegajaca ,,wypalaniu” statycznego obrazu na matrycy

Harmonogram konserwacji CCTV

Czynnosci podlegajace wykonaniu podczas konserwacji systemu CCTV przedstawiono w

ponizszych tabelach
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| potrocze roku

Il pétrocze roku

przymocowania do niego kamery

Lp. Nazwa czynnosci Miesigce Miesigce
|- VI VIl - XII
1 2 3 4
1. | Wystuchanie uwag uzytkownika
dotyczgcych telewizyjnego systemu - "
nadzoru; uwagi zapisac i umiesci¢ w
notatce stuzbowej
2. | Uwzglednienie présb i uwag uzytkownika
systemu, o ile sg zasadne i nie wigza sie z X X
modernizacja systemu.
Punkty kamerowe wewnetrzne
3. | Sprawdzenie stabilnosci montazu
wysiegnika oraz stabilnosci X X
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| potrocze roku

Il pétrocze roku

pionowego monitora

Miesigce Miesigce
Lp. Nazwa czynnosci -V VIL- Xl
1 2 3 4
Sprawdzenie poprawnosci (stabilnosci)
potaczen kabli sygnatowych, sterujacych X X
automatykg przestony i zasilajacych
4. | Sprawdzenie poprawnosci dziatania ” %
automatyki przestony
5. | Sprawdzenie ustawienia pola widzenia
punktu kamerowego o} x
6. Eprawdzenie ustawienia ostrosci punktu X (WAR) X (WAR)
amerowego
7. | Czyszczenie obiektywu kamery X X
8. [Czyszczenie obudowy kamery i wysiegnika
Punkty kamerowe zewnetrzne
9. | Sprawdzenie stabilnosci montazu
wysiegnika oraz stabilnos¢ przymocowania X X
kamery do niego
10. | Sprawdzenie poprawnosci (stabilnosci)
potaczen kabli sygnatowych, sterujgcych X X
automatykg przestony i zasilajgcych
1. Sprawdzenie ustawienia pola widzenia X (WAR) X (WAR)
punktu kamerowego
12. | Sprawdzenie ustawienia ostrosci punktu X (WAR) X (WAR)
kamerowego
13. | Czyszczenie obiektywu kamery X X
14. | Czyszczenie szyby obudowy hermetycznej 2 "
kamery
15. | Czyszczenie obudowy kamery, wysiegnika % %
i oSwietlaczy
16. | Sprawdzenie sprawnosci oswietlaczy X x
kamer
17. | Ocena szczelnosci obudowy hermetycznej
kamery, sprawdzenie uszczelek obudowy
hermetycznej, sprawdzenie dtawikow " =
kablowych (uszczelniaczy). W razie
potrzeby wymieni¢ wszystkie uszczelki i
dtawiki
18. | Konserwacja wszystkich potgczen ” %
Srubowych
19. | Oczyszczenie i przesmarowanie
ruchomych mechanicznych czesci kamery X X
— o ile wystepuja
20. | Sprawdzenie poprawnosci zasilania kamer
(czy zasilanie jest z jednej fazy dla X X
wszystkich kamer)
Stanowiska obserwacyjne os6b nadzorujacych prace systemu
21. | Sprawdzenie stabilnosci montazu % &
wysiegnika pod monitor — o ile wystepuje
22. | Sprawdzenie stabilnosci, kontrastu,
jasnosci oraz odchylenia poziomego i X x
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Lp.

Nazwa czynnos$ci

| potrocze roku

Il pohrocze roku

Miesigce
-Vl

Miesigce
VIl - Xl

2

3

4

23.

Sprawdzenie w dzier i w nocy jakosci
obrazu przesytanego z kamer i
zobrazowanego na monitorach

24.

Czyszczenie monitora

25.

Sprawdzenie stabilnosci podigczenia
zasilania klawiatury, monitora i przewodow
sygnatowych

26.

Sprawdzenie poprawnosci dziatania
klawiatury zdalnego sterowania
wys$wietlaniem obrazow, test kazdego
przycisku, préba wigczenia i wyltgczenia
zasilania pulpitu

27.

Sprawdzenie wartosci napiecia
zasilajgcego ze zradia podstawowego i
rezerwowego

28.

W przypadku telewizyjnych systemow
nadzoru z wizyjnym detektorem ruchu
sprawdzi¢ zaprogramowanie ochrony stref

29.

Sprawdzenie poprawnosci
zaprogramowania multipleksera wizyjnego,
magnetowidow, rejestratorow cyfrowych,
przetgcznikow sekwencyjnych i
rejestratoréw cyfrowych

30.

Sprawdzenie i ustawienie poprawnego
czasu i daty

31.

Dokonanie nagran wzorcowych obrazow
ze wszystkich kamer oraz poréwnanie ich
Z nagrywanymi obrazami z kamer

32.

Badanie rezystancji kabli koncentrycznych
(wizyjnych)

33.

Czyszczenie magnetowidow lub
rejestratorow cyfrowych

34.

Po przeprowadzonej konserwacji
wykonanie kompleksowej kontroli
poprawnosci dziatania calego systemu

X

X

Rejestr napraw, przegladéw technicznych ora

z konserwacji systemow i

urzadzen alarmowych

35.

Uzupetnienie rejestru oraz w razie
potrzeby sporzadzenie notatki stuzbowej
lub protokétu przebiegu konserwacji tego
systemu. Podpisanie tych dokumentow
przez uzytkownika systemu i osobe
wykonujaca przeglad, konserwacje.

Legenda:

X - wykonac w trakcie przegladu technicznego
x WAR/ - WARUNKOWO - wykonac¢ w trakcie przegladu technicznego o ile zaistnieje taka potrzeba

x WAR/ * - WARUNKOWO - wykonac w trakcie przegladu technicznego, po przeprowadzeniu konserwac;ji
magnetowidu w autoryzowanym serwisie

UWAGA Przy kazdej zmianie organizacji systemu ochrony dostosowuje sie strefy ochrony nadzorowane przez

wideodetekcje do nowej sytuacji. Czynnosci, ktdre nie zostaly wymienione w powyzszej tablicy, a sg
zalecane przez producenta, nalezy rowniez wykonywac.

10.

System integracji i wizualizacji instalacji bezpieczenstwa (SMS)

Zgodnie z wymaganiami § 3 pkt. 5 wytycznych nr 4/2013 stosuje si¢ integracje systemow.
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System CCTV jest w petni zintegrowany z zaawansowanym systemem kontroli dostepu, depozytorami
kluczy.
Integracja pozwala na wymiane informacji pomiedzy systemami, dzigki czemu znacznie wzrasta poziom
bezpieczenstwa obiektu, poprzez szybsza weryfikacje zdarzen.
System CCTV moze monitorowa¢ zdarzenia pochodzace z systemu SKD i depozytoréw oraz
odpowiednio na nie reagowac¢ wykorzystujac zaawansowana funkcjonalnos¢ makr.
System SKD moze wykorzysta¢ obraz na zywo, nagrania, oraz telemetri¢ systemu CCTV. Moze on na
przyktad:
e Automatycznie wyswietli¢ obraz ,,na zywo” z kamery powigzanej z miejscem wystapienia
zdarzenia
e Automatycznie zmienic¢ kierunek obserwacji kamery obrotowej, aby w kadrze znalazto si¢
miejsce wystapienia zdarzenia
e  Automatycznie odtworzy¢ nagranie z chwili wystapienia zdarzenia

o Wyswietli¢ obraz ,,na zywo” z kamer wykorzystujac mapy obiektu

Zaprojektowano 3 stanowiska podgladu:
e  Centrum monitoringu w sktad wchodzi:
0 1 x monitor LCD 55 cali
0 2 x monitor LCD 27 cali
o0 Stacja komputerowa
o Oprogramowanie systemu
e Wartownia w sktad wchodzi:
0 1 x monitor LCD 27 cali
0 Stacja komputerowa
o Oprogramowanie systemu
e Pom. 108 w sktad wchodzi:
0 1 x monitor LCD 27 cali
0 Stacja komputerowa
o Oprogramowanie systemu
Stacje PC i monitory sg wspdlne dla CCTV, SMS, SKD. Za pomoca oprogramowania zarzadza si¢ trescia
wyswietlana.
Na serwerze CCTV pracowac bedzie system SMS.
Parametry monitordw, wymagania minimalne w zakresie stacji PC podano w innej czesci opisu. Dla stacji
PC nadrzegdne s3 wymagania producenta oferowanego rozwigzania.
W centrum monitoringu na monitorze LCD 55 cali realizowane bedzie wyswietlanie planu obiektu, z
wizualizacja rozmieszczonych elementdw systemu, na monitorze nr 1 (LCD 27 cali) wyswietlany bedzie
stan systemu SKD natomiast na monitorze nr 2 (LCD 27 cali) wyswietlany bedzie obraz alarmowy z

wideoweryfikacji.
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11. System Sieci Strukturalnej (LAN)

Wymaga sie, aby producent systemu okablowania strukturalnego spetnial wymagania
jakosciowe potwierdzone certyfikatem np. 1SO 9001: 2008 zar6wno w zakresie dziatalnosci handlowej
jak i produkcyjnej.

Wszystkie komponenty okablowania miedzianego musza charakteryzowa¢ si¢ petna zgodnoscia
ze specyfikacjag dla kategorii min. 6a (zgodnie z normg PN-EN 50173-1: 2011, oraz
ISO 11801 2" edition: 2002 Amd 2 2010). Zgodnos¢ parametréw modutéw gniazd z obowigzujacymi
normami dla minimum Kkategorii 6o musi odpowiada¢ wymaganiom normy miedzynarodowej, tj.
ISO/IEC 11801:2011, oraz europejskiej tj. EN 50173-1 i fakt ten na etapie oferty musi zosta¢
potwierdzony poprzez przedstawienie certyfikatow wydanych przez akredytowane (akredytacja typu AC)
niezalezne, notyfikowane laboratoria. Zgodno$¢ parametrow kabla instalacyjnego z obowigzujacymi
normami minimum Kategorii 6a musi odpowiada¢ wymaganiom normy miedzynarodowej, tj. ISO/IEC
11801:2011 i by¢ na etapie oferty potwierdzona poprzez przedstawienie certyfikatow wydanych przez
akredytowane (akredytacja typu AC) niezalezne, notyfikowane laboratoria. Nalezy zapewni¢ rowniez
certyfikat z niezaleznego laboratorium posiadajacego akredytacje typu AC, potwierdzajacy zgodnosé
tacza klasy Ea z normg ISO/IEC 11801 Ed.2.2 (2011-06), oraz EN 50173-1 (2011-09) w zakresie testu
tacza 2 konektorowego Permanent Link.

W celu optycznej identyfikacji wymaga sie, aby wszystkie elementy okablowania (w szczeg6lnosci:

panele krosowe, gniazda, kabel, kable krosowe, ptyty czotowe gniazd, prowadnice kablowe) byty

oznaczone takim samym logiem systemu lub nazwg tego samego producenta. System okablowania

strukturalnego musi obejmowaé¢ kompletne rozwiazanie dla techniki miedzianej i swiattowodowej, oraz

szaf teleinformatycznych wraz z osprzgtem. Wszystkie powyzsze elementy musza stanowi¢ jeden i petny

system okablowania i pochodzi¢ z jednorodnej oferty handlowej od jednego producenta. Elementy

systemu okablowania powinny szczeg6lnie by¢ nastawione na uniwersalnosé, skalowalnosé, tatwosé w

montazu oraz prostote i przejrzystos¢ catosci rozwigzan.

Zastosowanie rozwiagzan jednego producenta dla sieci LAN musi by¢ w takim stopniu w jakim pozwoli to

na uzyskanie min. 25 letniej gwarancji systemowej, oraz zapewni dopasowanie i kompatybilnosé¢

elektromagnetyczng wszystkich elementéw systemu okablowania strukturalnego. Wykonawca

autoryzujacy system okablowania strukturalnego musi posiada¢ uprawnienia do objecia zainstalowanego

systemu, co najmniej 25-letnia systemowa gwarancja niezawodnosci, udzielana przez producenta

okablowania.

11.1. Zalozenia uzytkownika i przyjete rozwigzania

o] Projektuje si¢ sie¢ na potrzeby punktéw kamerowych, kontrolerdw SKD ujetych w niniejszym
opracowaniu;

o] Nie projektuje sie¢ punktdw dystrybucyjnych. Urzadzenia, patchpanele beda instalowane w
istniejacych;

o] Wszystkie elementy pasywne (miedziane, kable instalacyjne, panele, gniazda, kable krosowe)
sktadajace si¢ na okablowanie strukturalne musza by¢ trwale oznaczone nazwa lub znakiem

firmowym producenta i pochodzi¢ z jednolitej oferty reprezentujacej kompletny system w takim
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zakresie, aby zostaty spelnione warunki niezb¢dne do uzyskania bezptatnego certyfikatu
gwarancyjnego w/w producenta;
o] Maksymalna dtugos¢ kabla miedzianego instalacyjnego (od szafy rack do gniazda koncowego)

nie moze by¢ wigksza niz 90 metrow;

o] Okablowanie poziome oparto o system potaczen miedzianych;
o] Okablowanie LAN ma by¢ wykonane w technologii ekranowanej;
o] Srodowisko, w ktérym bedzie instalowany osprzet kablowy jest srodowiskiem biurowym,

zostato ono sklasyfikowane, jako M:l:CiE; (tagodne) wg. specyfikacji srodowiska instalacji
okablowania (MICE) - zgodnie z PN-EN 50173-1:2011,

o] Okablowanie poziome dla catego systemu ma by¢ prowadzone podwojnie ekranowanym kablem
typu S/FTP kat. 64, w ostonie trudnopalnej typu LSZH,

o] Projektuje sie moduty koncowe RJ45 kategorii ekranowanej 64;

o] Elementy tworzace tor transmisyjny tj. modut RJ45, patchpanel, kabel musza pochodzi¢ od
jednego producenta. Nalezy uzyskac¢ certyfikat producenta dla sieci;

o] Sie¢ projektuje si¢ w Klasie Ea;
o] Nie projektuje si¢ okablowania szkieletowego ($wiattowodowego, miedzianego);
o] Wszystkie komponenty powinny charakteryzowaé¢ si¢ petng zgodnoscia ze specyfikacja dla

minimum  Kkategorii  6a  (zgodnie z normg PN-EN  50173-1: 2011, oraz
ISO 11801 2nd edition: 2002 Amd 2  2010) oraz  dokumentem  ISO-IECJTC1-
SC25_N2238_25N2238 DTR_11801-99-1_IT.

o] Zgodnos¢ parametréw modutdw gniazd z obowigzujacymi normami minimum kategorii 6a musi
odpowiada¢ wymaganiom Normy miedzynarodowej, tj. ISO/IEC 11801:2011 oraz europejskiej
tj. EN 50173-1 i by¢ na etapie oferty potwierdzona poprzez przedstawienie certyfikatow
wydanych przez akredytowane niezalezne laboratoria (np. GHMT, 3P, Delta) potwierdzajace
zgodnos¢  systemu/komponentu z wymaganiami  Normy miedzynarodowej, tj. ISO/IEC
11801:2011. W przypadku dokumentéw wystawionych przez inne niz wskazane akredytowane
laboratoria certyfikujace, wymagane jest posiadanie przez ta instytucje akredytacje typu AC (lub
rownowaznej) jednostki nadrzednej w danym kraju (np. w Polsce jednostka nadrzedna to Polskie
Centrum Akredytacji.

o] Skretka teleinformatyczna musi posiada¢ minimum jeden certyfikat niezaleznego instytutow
badawczych (GHMT, 3P, DELTA) dla potwierdzenia spetniania parametrow.

o] Wydajnos¢ systemu okablowania (Permament Link) musi by¢ potwierdzona certyfikatem
przynajmniej jednego niezaleznego akredytowanego laboratorium, np., GHMT, DELTA, itp.;
certyfikaty musza obejmowac¢ wszystkie aktualne normy okablowania normami ISO/IEC 11801
ED.2.2 (2011-06), EN 50173-1 (2011-09), ANSI/T1A-568-C.2 (2009-08).

o] Wymaég posiadania powyzszych certyfikatow jest uzasadniony z punktu widzenia gwarancji
jakosci i powtarzalnosci najwyzszych parametréw komponent6éw i catego systemu.

o] System okablowania strukturalnego powinien by¢ objety 25 letnia gwarancja systemowsa

wystawiang przez producenta (gwarancja na szafy minimum 5 lat).
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o] Producent systemu okablowania musi posiada¢ certyfikat jakosci EN I1SO 9001:2008 w zakresie
dziatalnosci handlowej i produkcyjnej.

o] Ze wzgledu na wymagania dyrektywy 305/2011 z dnia 09.03.2011 wraz z pakietem norm
zharmonizowanych, oraz normg N SEP-E-007:2017-09 przyjeto klase dla przewodéw CPR
B2ca-slb, d1, al;

o] Instalujac okablowanie skretkowe nalezy zachowywaé ponizsze bezpieczne odlegtosci od kabli
zasilajacych zgodnie normami dotyczacymi instalacji okablowania:

Odlegtos¢ od instalacji zasilajacej [mm]

Typ kabla Brak przegrody | Przegroda metalowa | Przegroda metalowa
metalicznej perforowana petna

Kable S/FTP 10 5 0

Kable U/FTP; F/UTP 50 25 0

Kabel U/UTP 100 50 0

Uwagi do tabeli:

odlegtosci proporcjonalnie si¢ zmniejszaja.

e Kable 3-fazowe nalezy traktowa¢, jako 3 kable 1-fazowe.

20A.

metalicznych elementéw tras kablowych.

e Tabela obowigzuje dla wiazki 15 obwoddw 230V / 20A. W przypadku mniejszej ilosci obwodow,

e Obwody o pradzie wickszym niz 20A nalezy traktowa¢, jako proporcjonalna wielokrotnos¢ obwoddw

Powyzsze zalecenia obowigzujag w przypadku prawidtowego uziemienia ekranéw kabli transmisyjnych i

11.2. Specyfikacja techniczna elementéw instalacji okablowania strukturalnego
11.2.1. Kabel instalacyjny kategorii kat.6a SFTP Euroklasa B2ca - miedziane okablowanie
poziome

Kabel instalacyjny na potrzeby realizacji potaczen gniazdo koncowe - patchpanel wewnatrz
obiektu.
Ze wzgledu na przyjete wymiary przepustéw kablowych oraz zaprojektowane trakty prowadzenia kabli i
Zwigzane z tym przeswity, wymagane jest zastosowanie medium transmisyjnego o maksymalnej srednicy
zewngtrznej 7,4mm (co determinuje maksymalng srednice zyty na 23AWG). Nie dopuszcza si¢ kabli o
wigkszej srednicy zewnetrznej.
Kable teleinformatyczne na state zwiazane ze strukturg budynku musza by¢ zgodne z rozporzadzeniem
PE i RUE nr 305/2011, oraz posiada¢ odpowiedni stopien klasyfikacji kabli pod wzgledem pozarowym
(Euroklasa) przewidziany dla danego typu obiektu zgodnie z klasyfikacja pozarowa budynkow
wynikajaca z Prawa Budowlanego. Potwierdzeniem powyzszego jest przedstawienie przez producenta
odpowiedniej deklaracji wtasnosci uzytkowych DoP, a sam produkt (kabel) musi posiada¢ oznaczenie CE
zgodnie z normami PN-EN 50575:2015-03/A1:2016-11. Kabel 6a SFTP musi posiada¢ minimum
euroklase B2ca o parametrach Sla, D1, Al.
Instalacja ma by¢ poprowadzona ekranowanym kablem konstrukcji S/FTP z ostona zewngtrzng
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trudnopalna (LSHF-FR). Ekran takiego kabla ma by¢ zrealizowany na dwa sposoby:
. W postaci jednostronnie laminowanej folii aluminiowej AL/PET w kablu powinny by¢
cztery tasmy ekranujace. Kazda z nich powinna obejmowac jedna pare, tak aby kazdej z nich
zapewni¢ petne ekranowanie wzgledem trzech sasiednich (w celu redukcji oddziatywan miedzy
parami).
. W postaci wspoélnej siatki okalajacej dodatkowo wszystkie pary (skrecone razem

migdzy sobg) w celu redukcji wzajemnego oddziatywania kabli pomiedzy soba.

Taka konstrukcja pozwala osiagna¢ najwyzsze parametry transmisyjne, zmniejszenie przestuchu NEXT i
PSNEXT oraz zmniejszy¢ poziom zaktocen od kabli sasiednich i elektrycznych. Pozwala takze w duzym
stopniu poprawi¢ odpornosé na zaktocenia zaréwno wysokich, jak i niskich czestotliwosci. Kabel musi
spetnia¢ wymagania stawiane komponentom przez najnowsze obowiazujace specyfikacje.
Charakterystyka kabla ma uwzglednia¢ odpowiedni margines pracy, tj. pozytywne parametry
transmisyjne do min. 595MHz.

Skretka teleinformatyczna musi posiada¢ minimum jeden certyfikat niezaleznego instytutu badawczego
(GHMT, 3P, Force Technology) celem potwierdzenia zgodnosci z normami {ISO/IEC 11801-1 Ed
1.0:2017, IEC 61156-5 Ed.2.1, EMC-9} dla kategorii 6a.

Kabel instalacyjny ekranowany 4-parowy przeznaczony do instalacji teleinformatycznych i

multimedialnych.

Wymagane parametry kabla teleinformatycznego

Opis konstruke;ji:

Opis: Kabel S/FTP (PiMF) 595 MHz

Zgodnos¢ z normami: ISO/IEC 11801-1:2017, EN 50173-1, EN 50288-10-1, IEC
61156-5; PoE: IEEE 802.3af, at, bt, EN-50399, EN50575,

IEC 60332-1, IEC 61034, IEC 60754-2, IEC 60332-3-24

Srednica przewodnika:

drut 23 AWG (@ 0,56 mm)

Liczba par kabla

4 (8 przewodow)

Srednica zewnetrzna kabla 7,4 mm
Minimalny promien gigcia - eksploatacja 29,6mm

Waga 64 kg/km
Temperatura pracy -20°C do +60°C
Temperatura podczas instalacji 0°C do +50°C

Ostona zewnetrzna:

LSHF-FR (LSOH-FR, FRNC-C) niebieski

Ekranowanie par:

laminowana folia aluminiowa

Ogoélny ekran:

plecionka miedziana, cynowana

Energia spalania

640MJ/km, 0,177kWh/m

Charakterystyka elektryczna — wartosci typowe:
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Pasmo przenoszenia (robocze) 500MHz
Impedancja 100 MHz: 100 5 Ohm
NVP 79%
Rdéznica op6znien propagacji <12ns/100m
Ttumienie: (dB/100m) 44,8dB przy 500MHz;
NEXT 85dB przy 500MHz
PSNEXT 82dB przy 500MHz,
PS-ACR-F (dB/100m) 58dB przy 500MHz;
RL: 22dB przy 500MHz,
ACR-N: (dB/100m) 40 dB przy 500MHz
Rezystancja izolacji >2 GOhm min. /km
Pojemnos¢ wzajemna 43 nF/km dla 800 Hz
Ttumienie sprzezeniowe >85 dB
Klasa oddzielenia wg PN-EN 50174-2 d

11.2.2. Moduly RJ45 ekranowane kat.6a

Modut RJ45 musi by¢ wykonany w standardzie Keystone Jack co pozwala na ich montaz w
kazdym dostepnym osprzecie elektroinstalacyjnym. Modut RJ45 powinien zapewni¢ uniwersalnos¢
systemu (taki sam modut po stronie gniazda i po stronie panela krosowego modularnego). Modut RJ45
musi posiada¢ mozliwos¢ zakonczenia kabla skretkowego beznarzgdziowo i narzedziowo. Dodatkowo
musi by¢ wielokrotnego uzytku - pozwala¢ na demontaz z kabla skrgtkowego, a nastgpnie powtorne
zaterminowanie (minimalna ilos¢ cykli 20x).

Typ modutu RJ45 musi by¢ taki sam dla wszystkich mozliwych w danym systemie kategorii (kat5e,
kat6, kat6a, 8.1-klasa 1) i technologii (ekranowanej i nieekranowanej) — (Jeden standard, jeden typ dla
rozwigzania nieekranowanego i ekranowanego bez wzglgdu na kategorie).

Modut RJ45 musi posiada¢ kolorystyczne wyr6znienia kategorii dla ktorej jest dedykowany.

Modut RJ45 musi umozliwi¢ wprowadzenie kabla teleinformatycznego od tytu i od boku modutu.
Modut RJ45 musi posiada¢ ztacze typu faston umozliwiajace bezposrednie uziemienie kazdego modutu
osobno.

Modut RJ45 musi posiadac trwate oznaczenie kategorii dla ktorej jest dedykowany, logo producenta,
oraz posiadac zaslepke przeciw pytowa, ktdra ochroni piny ztacza przed zabrudzeniem, oraz
uszkodzeniem. Nad ztaczem RJ45 modut musi posiada¢ pole pozwalajace na montaz zaslepki przeciw
pytowej lub trwate oznakowanie (za pomoca znacznikéw) rodzaju aplikacji dla ktérej ma mie¢
zastosowanie (np. Voice, Data, CCTYV, itp.). Producent musi zapewni¢ minimum 4 kolory znacznikow.
Znaczniki musza by¢ jednolite zaréwno dla modutéw RJ45 jak i adapteréw 45x45 celem mozliwosci
ich przenoszenia pomiedzy elementami.

Modut RJ45 Keystone JACK musi posiada¢ minimum jeden certyfikat notyfikowanego instytutu
badawczych (GHMT, 3P, FORCE Technology) w zgodnosci z normami {ISO/IEC 11801-1,-2:2017(Ed.
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1.0), EN50173-1,-2:2018, ANSI/T1A-568-D:2018, IEC 60603-7-51:2010, IEC60512-99-002:2019,
kompatybilnos¢ z transmisja Power over Ethernet Plus (PoE+), oraz 4PPoOE.
Certyfikat musi potwierdza¢, iz produkt bierze udziat w programie utrzymywania certyfikacji poprzez
audyt jakosci procesu produkgcji i zaktadu produkcyjnego. Audyt musi si¢ odbywaé minimum raz w
roku.
Modut RJ45 musi posiada¢ kolorows etykiete wskazujaca rozprowadzenie zyt skretki w ztaczach IDC
wg schematu T568A lub T568B dla srednicy zyly AWG 22-26. Podczas instalacji nalezy zastosowaé
schemat T568B.
Parametry techniczne:
e Modut RJ45 musi umozliwia¢ montaz na kablu skretkowym typu drut i linka.
o Maksymalne wymiary modutu RJ45: (wys. x szer. x gt.) — 20,4mm x 16mm x 38mm
e Modut RJ45 musi posiada¢ wytrzymatosc:
= Gniazdo RJ45: min 750 cykli potaczeniowych,
= Blok IDC: nie mniej niz 20 terminacji dla kabli o AWG 22-26PEL - Obudowy i
adaptery do ramek.

11.2.3. Panele krosowe modularne

Kable nalezy zakonczy¢ na 19", modularnym na 24xRJ45, ekranowany, 1U, czarny, na moduty
Keystone, ekranowane, Kat.6a.

11.2.4. Kable krosowe i przylaczeniowe, ekranowane

W celu zapewnienia wysokiej jakosci potaczen wymaga si¢ zastosowania kabli krosowych
S/IFTP Kat.6a (10Gbit-500MHZ) ze ztaczami RJ45 zaciskanymi mechanicznie (nie dopuszcza si¢ kabli
krosowych zalewanych), wykonane na kablu typu linka min. kat.6a.

Kable krosowe musza posiadac¢ trwate i czytelne oznaczenie — Logo Producenta systemu okablowania

Parametry minimalne
e  Zlacze RJ45, ekranowane, TIA/EIA 568B.
e Ostonka w kolorze kabla.
e  Trwatos¢: min. 200 cykli
o  Elektryczne parametry pracy: max 250V / 2A
o Wytrzymatos¢ elektryczna: 1000 V/60s
e  Czgstotliwos¢ pracy — min. 500 MHz.
e Tworzywo: UL.94V-2
e Materiat wykonczenia PIN6w — ztoto: 50pum
o Kabel - S/IFTP kat. 7, 600 MHz AWG 26 LSOH, 4x2x0,42

Kabel patchcordowy musi posiada¢ minimum jeden certyfikat niezaleznego instytutéw badawczych
(GHMT, 3P, DELTA) w zgodnosci z normami {ISO/IEC 11801:1 Ed.1.0:2017, EN 50173-1:2011,
ANSI/TIA-568.2-D:2018, IEC 61935-2:Ed3.0, IEC 61156-6 amd.1, EN 50288-6-1:2013, ANSI/T1A 568-
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C.2, IEC 60332-1-2, IEC 61034-2.AMD1, IEC 61034-1, IEC 60754-2, EMC 10.
W celu rozrdznienia podsysteméw nalezy zastosowac rézne kolory kabli krosowych:
o Niebieskie

e (Czerwone

e Zielone
o ZOlte
e Szare
e (Czame

e Pomaranczowe

11.3. Punkty koncowe

Punkt logiczny nalezy zbudowa¢ w oparciu o plyte czotows katows. Ptyta czotowa ma posiadaé
klapki/ostonki przeciwkurzowe, oraz (w celach opisowych) w gdrnej czesci, widocznej dla
uzytkownika, pole pozwalajace na wprowadzenie opisu kazdego modutu gniazda (numeracji portu) —
przy czym opisy musza by¢ zabezpieczone przezroczystymi pokrywami (chroniacymi przed
zamazaniem lub zabrudzeniem). Ptyta czolowa ma by¢ zgodna ze standardem uchwytu typu Mosaic
(45x45mm), celem jak najwigkszej uniwersalnosci i mozliwosci adaptacji do dowolnego systemu i linii
wzorniczej osprzetu elektroinstalacyjnego dowolnego producenta.

Adaptery musza by¢ dostepne w wersji 1xRJ45 i 2xRJ45, oraz posiada¢ mozliwos¢ zastosowanie

modutéw RJ45 z bocznym wprowadzeniem kabla teleinformatycznego.

AN

Nad portami RJ45 adapter musi posiada¢ pola pozwalajace na trwale oznakowanie (za pomoca
znacznikéw) rodzaju aplikacji uruchomieniowej w danym ztaczu np. Voice, Data, WIFI, CCTV, itp.).
Producent musi zapewni¢ minimum 4 kolory znacznikéw. Znaczniki musza by¢ jednolite zaréwno na
modutéw RJ45 Keystone jak i adapterow celem mozliwosci ich przenoszenia pomiedzy elementami.

Adapter musi umozliwia¢ wprowadzeni modutu z kablem umieszczonym z tytu modutu lub z jednego z

bokow.

11.4. Administracja i dokumentacja

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposéb trwaty, tak od strony gniazda,
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jak i od strony szafy montazowej. Te same oznaczenia nalezy umiesci¢ w sposob trwaty na gniazdach
sygnatowych w punktach przytaczeniowych Uzytkownikéw oraz na panelach.

Powykonawczo nalezy sporzadzi¢ dokumentacje instalacji kablowej uwzglgdniajac wszelkie,
ewentualne zmiany w trasach kablowych i rzeczywiste rozmieszczenie punktéw przytaczeniowych w

pomieszczeniach. Do dokumentacji nalezy dotaczy¢ raporty z pomiaréw toréw sygnatowych.

11.5. Odbiér i pomiary sieci

Warunkiem koniecznym dla odbioru koncowego instalacji przez Inwestora jest uzyskanie
gwarancji systemowej producenta potwierdzajacej weryfikacje wszystkich zainstalowanych toréw na
zgodnos¢ parametrow z wymaganiami norm Klasy Ea / Kategorii 64 wg obowiazujacych norm.
Wydajnos¢ toru kablowego zakonczonego w punkcie dystrybucyjnym, przy urzadzeniu dystrybucyjnym,
ztaczem w formie gniazda, oraz na drugim koncu, przy urzadzeniu koncowym, ztaczem w formie wtyku,
nalezy okresli¢ stosujac konfiguracj¢ Modular Plug Terminated Link (MPTL) stosujac limity wydajnosci
klasy Ea wedtug norm EN50173, 1SO11801 lub limity wydajnosci kat. 6a wedtug norm ANSI/TIA-568.

W celu odbioru instalacji okablowania strukturalnego nalezy spetni¢ nastepujace warunki:

Wykonaé¢ komplet pomiaréw — opis pomiardw czesci miedzianej.
e Wykonawstwo pomiaréw powinno by¢ zgodne z norma PN-EN 50346:2004/A1+A2:2009.
e Pomiary nalezy wykona¢ dla wszystkich interfejsbw okablowania poziomego oraz

pionowego (szkieletowego).

Nalezy uzy¢ miernika dynamicznego (analizatora), ktdry posiada oryginalna i najnowsza wersje
oprogramowana wewngtrznego (firmware), umozliwiajacg dokonanie analizy parametrow,
wedtug aktualnie obowiazujacych norm. Caty sprzet pomiarowy musi posiada¢ aktualng
kalibracje i legalizacje (tj. certyfikat potwierdzajacy doktadnos¢ jego wskazan, wydany przez
serwis producenta).

Pomiary okablowania miedzianego (sieci LAN)

e Miernik do pomiaréw okablowania miedzianego musi charakteryzowa¢ si¢ co najmniej
IV klasg doktadnosci wskazan wg. IEC 61935-1/Ed. 3 (np. Fluke DSX5000), przy czym
analizator bezwzglednie musi posiada¢ generator sygnatéw, pozwalajacy na wykonanie
fizycznych analizy wszystkich parametrdw w pasmie min. 20% wyzszym niz limit
normy dla danej wydajnosci okablowania.

e Pomiary czgsci miedzianej nalezy wykona¢ dla maksymalnej wydajnosci okablowania,
okreslonej w  dokumentacji i skonfrontowa¢ z  wymaganiami  norm
ISO/IEC11801:2002/Am2:2010 lub EN50173-1:2011.

e Naraporcie (sporzadzonym oddzielnie dla kazdego pomiaru) maja by¢ widoczne: wynik
pomiaru, identyfikacja tacza, wskazanie normy, konfiguracja pomiarowa oraz
informacja opisujaca wielkos¢ marginesu pracy (inaczej zapasu, tj. réznicy pomigdzy
wymaganiem normy a pomiarem, zazwyczaj wyrazana w jednostkach odpowiednich dla

kazdej mierzonej wielkosci).
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e Raport pomiarowy ma jednoznacznie informowac o poprawnosci pomiaru
(dobry/zty, pass/fail).

e W przypadku sieci miedzianej pomiary nalezy wykona¢ w konfiguracji pomiaroweyj:

0 kanatu transmisyjnego — tj. razem z kablami krosowymi (ang. ,,Channel”) —
przy wykorzystaniu odpowiednich adapteréw pomiarowych (z gniazdami
referencyjnymi) specyfikowanych przez producenta sprzetu pomiarowego.
Kable krosowe i polaczeniowe, ktére byly wykorzystane do pomiardéw
konkretnych potaczen, nalezy zostawi¢ przy tych potaczeniach (nie dotyczy
przypadku, kiedy wydajnos¢ docelowa jest wyzsza od wydajnosci roboczej,
zatozonej w projekcie, a kabli krosowych i potaczeniowych o wyzszej
wydajnosci nie ma w zestawieniu materiatowym).

0 Lacza statego — od gniazda do panela krosowego (ang. ,,Permanent Link’)

— przy wykorzystaniu odpowiednich adapteréw pomiarowych (z wtykami
referencyjnymi) specyfikowanych przez producenta sprzetu pomiarowego.
Dostarczone kable krosowe i potaczeniowe (zgodne ze specyfikacja) nie biora
udziatu w pomiarach.

e Pomiar kazdego toru transmisyjnego poziomego (miedzianego) powinien zawierac:
*  mapg polaczen,
= dlugosé potaczen i rezystancje par,
= opdznienie propagacji oraz réznice opdznien propagacii,
= tlumienie,
= NEXT i PS NEXT w dwdch kierunkach,
= ACR-FiPS ACR-F w dwach kierunkach,
= ACR-NiPSACR-N w dwdch kierunkach,
= RL w dwdch kierunkach,

= PSAACRF oraz PSANEXT (dla klasy Ea lub wyzej) lub informacje od
producenta, ze parametry te sg spetnione w danej konfiguracji (wymagany

odpowiedni certyfikat wydany przez laboratorium pomiarowe),

= W przypadku sieci miedzianej pomiary nalezy wykona¢ w konfiguracji

pomiarowej:

1) Kanatu transmisyjnego z kablami krosowymi (ang. ,,Channel™)
Przyktadowy miernik DSX-5000 nalezy wyposazy¢ w odpowiednie przystawki

2) Lacza statego — od gniazda do panela krosowego (ang. ,,Permanent Link’)

Zastosowaé sie do procedur certyfikacji okablowania producenta.
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Przyktadowa procedura certyfikacyjna wymaga spetnienia nastepujacych warunkdow:
1. Dostawy rozwigzan i elementéw zatwierdzonych w projektach wykonawczych zgodnie z
obowigzujaca w Polsce oficjalng droga dystrybucji wyznaczong przez Producenta

okablowania

2. Przedstawienia producentowi listy produktéw nabytych poprzez autoryzowany kanat
dystrybucji w Polsce.

3. Wykonania okablowania strukturalnego w catkowitej zgodnosci z obowiazujacymi normami
ISO/IEC 11801, EN 50173-1, EN 50174-1, EN 50174-2 dotyczacymi parametrow

technicznych okablowania, jak rowniez procedur instalacji i administracji.

4. Potwierdzenia parametrow transmisyjnych zbudowanego okablowania na zgodnos¢ z
obowigzujacymi normami przez przedstawienie certyfikatbw pomiarowych wszystkich
toréw transmisyjnych miedzianych.

5. Wykonawca musi posiada¢ status i uprawnienia w zakresie instalacji okablowania
strukturalnego, potwierdzony umowa zawartg z producentem, regulujaca warunki udzielania

wi/w gwarancji przez producenta.

6. W celu zagwarantowania Uzytkownikom koncowym najwyzszej jakosci parametrow
technicznych i uzytkowych, cala instalacja ma by¢ zweryfikowana przez inzynierdw ze
strony producenta.

11.6. Wymagania dla instalatora

Instalacja okablowania strukturalnego musi zosta¢ wykonywana przez instalatora posiadajacego
wazne uprawnienia i certyfikat wydany przez producenta okablowania (certyfikowany instalator
systemu). Zaleca si¢, aby wykonawca posiadat réwniez wazny status certyfikowanego projektanta
systemu ze wzgledu na procedurg gwarancyjna — projekt powykonawczy.

Uprawnienia certyfikowanego instalatora sytemu musza obejmowa¢ wszystkie stopnie/poziomy
kwalifikacji: instalacje, nadzor, serwis i kwalifikowanie do objgcia gwarancja niezawodnosci. Certyfikat
musi by¢ wystawiony przez producenta systemu okablowania. Nie dopuszcza si¢ certyfikatu
wystawionego przez dystrybutora, reselera, czy innego przedstawiciela nie bedacego producentem.
Certyfikat powinien by¢ wystawiony w jezyku polskim; posiada¢ nazwe instalatora (firmy), nazwisko
instalatora, zakres uprawnien oraz dat¢ wystawienia certyfikatu.

Wykonawca autoryzujacy system okablowania strukturalnego musi posiada¢ uprawnienia do
objecia zainstalowanego systemu co najmniej 25-letnia systemows gwarancja niezawodnosci, udzielang

przez producenta okablowania.

11.7.  Wymagania gwarancyjne

Wykonawca jest zobowigzany do dostarczenia aktualnej dokumentacji powykonawczej w
postaci elektronicznej (wersja edytowalna tj pliki .dwg, .doc, excel, oraz nieedytowalne tj. .pdf) jak i w

formie papierowej z pomiarami sieci logicznej i elektrycznej.
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Catos¢ procedury jest opisana w dokumencie ,,Gwarancja Systemowa. Certyfikowany System

Okablowania Strukturalnego”.

Po zakonczeniu instalacji, Wykonawca wystapi z wnioskiem do Producenta Okablowania o

certyfikacje instalacji kategorii 6a i po pozytywnie zakonczonym audycie, dostarczy ,,Certyfikat”

Uzytkownikowi.

Gwarancja Systemowa na Certyfikowany System Okablowania Strukturalnego obejmuje:

Gwarancje produktowg - Wszystkie komponenty Certyfikowanego Systemu Okablowania
Strukturalnego beda wolne od wad materiatowych i wad wykonania pod warunkiem ich
prawidtowego montazu i eksploatacji,

Gwarancje wydajnosci - Parametry tacza statego lub kanatu Certyfikowanego Systemu
Okablowania Strukturalnego beda spetnia¢ wymogi okreslone przez normy ISO/IEC 11801,
EN 50173, PN-EN 50173-1, TIA/EIA 568A/B dla klasy wydajnosci, dla ktorej tacze byto
zaprojektowane,

Gwarancje na prace aplikacji - Gwarancja nie jest ograniczona poprzez definiowane z gory
poszczegolnych protokotdw transmisji mozliwych do zastosowania przez Uzytkownika.
Certyfikowany System Okablowania Strukturalnego bedzie umozliwiat transmisje sygnatow
w oparciu o protokoty i aplikacje sieciowe zdefiniowane przez komitety normalizacyjne
IEEE, ANSI, TIA/EIA oraz ATM Forum i zatwierdzonych do transmisji w oparciu o
aktualne normy ISO/IEC 11801, EN 50173, PN-EN 50173-1, TIA/EIA 568A/B.

Gwarancja Systemowa — procedura uzyskania gwarancji

Pierwszym etapem procedury uzyskania Gwarancji Systemowej jest przestanie do
producenta okablowania wypetnionego Formularza Zgtoszeniowego przed rozpoczeciem
instalacji,

Formularz Zgtoszeniowy zawiera podstawowe informacje dotyczace instalacji,
Certyfikowanego Instalatora oraz termindw rozpoczecia i zakonczenia instalacji,

Producent zastrzega sobie mozliwos¢ kontroli instalacji podczas jej realizacji, jak rowniez
po jej zakonczeniu,

Po wykonaniu instalacji do Producenta Systemu nalezy dostarczy¢ nastepujace dokumenty:

0 Podpisany i ostemplowany komplet dokumentacji powykonawczej zawierajacej
schemat ideowy instalacji oraz projekty punktow dystrybucyjnych (szaf),

0 Liste zainstalowanych komponentow wraz z kopiami faktur zakupowych,

0  Wyniki pomiaréw dynamicznych toréw miedzianych taczy statych lub kanat6w
(Permanent Link) oraz wyniki pomiardw tlumienia toréw s$wiattowodowych
wykonanych wedtug obowigzujacych norm ISO/IEC 11801 lub EN 50173-1.
Pomiary $wiattowodowe musza by¢ wykonane w dwdch oknach, w dwoch
kierunkach. Nalezy wykona¢ przynajmniej pomiar ttumiennosci kanatu.

0 Pomiary muszg by¢ dostarczone w formacie elektronicznym miernika (.flt, .fcm,
.dat, .mdb itp.),
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0 Zalagczy¢ nalezy aktualne swiadectwo kalibracji miernika uzytego do wykonania

pomiardéw,

W przypadku stwierdzenia nieprawidlowosci w wykonanej instalacji, Certyfikowany
Instalator wykonuje niezbedne poprawki i zgtasza je do Producenta Systemu, po czym
ustalany jest termin kontroli sieci (kontrola ta moze by¢ odptatna),

e Po potwierdzeniu wiasciwego wykonania instalacji przez Producenta Systemu wystawiona
zostanie nieodptatnie Gwarancja Systemowa na Certyfikowany System Okablowania
Strukturalnego w postaci certyfikatu.

e Wykonac¢ nalezy dokumentacje powykonawcza, ktora ma zawierac:

0 Raporty z pomiaréw dynamicznych okablowania,

0 Rzeczywiste trasy prowadzenia kabli transmisyjnych poziomych,

0 Oznaczenia poszczegolnych szaf, gniazd, kabli i portéw w panelach krosowych,
0 Lokalizacje przebi¢ przez sciany i podtogi.

e Raporty pomiarowe wszystkich toréw transmisyjnych nalezy zawrze¢ w dokumentacji

powykonawczej i przekaza¢ inwestorowi przy odbiorze inwestycji. Druga kopie pomiaréw

(dokumentacji powykonawczej) nalezy przekaza¢ producentowi okablowania w celu

udzielenia Inwestorowi (Uzytkownikowi koncowemu) bezptatnej gwarancji.

11.8. Uwagi koncowe

Wszystkie szafy dystrybucyjne musza by¢ wiasciwie uziemione by zapobiec powstawaniu
zakiocen. Dedykowanz dla okablowania instalacj¢ elektryczng nalezy wykonaé zgodnie z
obowigzujacymi normami i przepisami.

Wszystkie materialty wprowadzone do robdt winny by¢ nowe, nieuzywane, najnowszych
aktualnych wzoréw, winny réwniez uwzglednia¢ wszystkie nowoczesne rozwigzania techniczne.

Réznice pomiedzy wymienionymi normami w projekcie, a proponowanymi normami
zamiennymi musza by¢ w pelni opisane przez Wykonawce i przedtozone do zatwierdzenia przez
Inwestora. W przypadku, kiedy ustali si¢, ze proponowane odchylenia nie zapewniaja zasadniczo
rownorzednego dziatania, Wykonawca zastosuje si¢ do wymienionych w dokumentacji projektowe;j.

12. Urzadzenia aktywne dla sieci LAN

W centrum monitoringu projektuje sie przetacznik typl, ktory zostanie zainstalowany w

istniejacym miejscu. Dodatkowo nalezy dostarczy¢ 3 szt. przetacznika typl. Nalezy dostarczy¢ takze 2

szt. wktadek SFP (jednomodowe, 10Gbps, dopuszcza si¢ kompatybilne zamienniki).

12.1. Wymagania minimalne dla przelacznika 24 porty PoE typ 1

e Typi liczba portow: 24 porty 10/100/1000 BaseT RJ45 PoE+ (zgodne z IEEE 802.3at )
e Moc dostepna dla PoE:
0 370W (z jednym zasilaczem o mocy 600W),
0 740W (z dwoma zasilaczami o mocy 600W pracujagcymi w uktadzie
redundantnym),

Wymaga si¢ budzetu mocy na PoE 370W.
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e Urzadzenie wyposazone jest w slot na modut rozszerzen (mozliwosé instalacji/wymiany ,,na
goraco” — ang. hot swap) z mozliwoscia obsadzenia nastepujacymi modutami:
0 4x1G SFP gdzie porty SFP mozliwe do obsadzenia nastgpujacymi rodzajami
wktadek interfejsowych:
=  Gigabit Ethernet 1000Base-T,
=  Gigabit Ethernet 1000Base-SX,
=  Gigabit Ethernet 1000Base-LX/LH,
=  Gigabit Ethernet 1000Base-EX,
=  Gigabit Ethernet 1000Base-ZX,
=  Gigabit Ethernet 1000Base-BX-D/U
0 4x1G/10G SFP/SFP+ gdzie porty SFP/SFP+ mozliwe do obsadzenia
nastgpujacymi rodzajami wkiadek interfejsowych:
=  Gigabit Ethernet 1000Base-T,
=  Gigabit Ethernet 1000Base-SX,
=  Gigabit Ethernet 1000Base-LX/LH,
=  Gigabit Ethernet 1000Base-EX,
=  Gigabit Ethernet 1000Base-ZX,
=  Gigabit Ethernet 1000Base-BX-D/U,
= 10Gigabit Ethernet 10GBase-SR,
= 10Gigabit Ethernet 10GBase-LR,
= 10Gigabit Ethernet 10GBase-LRM,
= 10Gigabit Ethernet 10GBase-ER,
= 10Gigabit Ethernet 10GBase-ZR,
= 10Gigabit Ethernet typu twinax (SFP+ - SFP+)
e Mozliwos¢ stackowania przetacznikow z zapewnieniem nastepujacych funkcjonalnosci:
0 Przepustowos¢ w ramach stosu - 160Gb/s,
O 8 urzadzen w stosie,
O Zarzadzanie poprzez jeden adres IP,
0 Mozliwosé tworzenia polaczen cross-stack Link Aggregation (czyli dla portow
nalezacych do roznych jednostek w stosie) zgodnie z IEEE 802.3ad,
e Zasilanie i chtodzenie:
0 Redundantne i wymienne moduty wentylatoréw,
0 Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwos¢ instalacji/wymiany ,,na goraco” — ang. hot swap),
O Przelacznik umozliwia podtrzymanie zasilania z portéw PoOE podczas restartu
urzadzenia,
e  Parametry wydajnosciowe:
0 Przepustowos¢ przetacznika (switching capacity): 128 Gb/s (bez podtaczenia do
stosu), 288 Gb/s (z podtaczeniem do stosu)
0 Predkos¢ przesytania (forwarding rate): 95.23 Mpps

str. 50



Obiekt: Areszt Sledcz

y w Radomiu

Branza: Elektryczna niskopradowa (SKD)

e Bufor pa

kietow — 6MB

e Pami¢¢ DRAM - 4GB

lash — 4GB

1000 aktywnych sieci VLAN

32000 adresow MAC

4000 tras IPv4

2000 tras IPv6

1000 interfejséw SVI L3

Jumbo frame 9198B

48 potaczen zagregowanych typu ,,port channel”
16 linkbw w ramach jednego polaczenia zagregowanego typu ,port channel”
LACP

protokotu NTP

IGMPv1/2/3 i MLDv1/2 Snooping

e Przelacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy

o Pamigcf
e Obstuga:
o
o
o
o
o
o
o
o
e Obstuga
e Obstuga
sieci:
o
o
o
o
e Obstuga

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)
IEE E 802.1s Multi-Instance Spanning Tree
Obstuga 64 instancji protokotu STP

protokotu LLDP (IEEE 802.1ab) i LLDP-MED

e Funkcjonalnos¢ Layer 2 traceroute umozliwiajaca sledzenie fizycznej trasy pakietu o

zadanym zrédtowym i docelowym adresie MAC

e Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu
gtosowego

e  Mozliwos¢ uruchomienia funkcji serwera DHCP

e Mechanizmy zwigzane z bezpieczenstwem sieci:

(0]

Wiele poziomOéw dostepu administracyjnego poprzez konsole. Przetacznik
umozliwia zalogowanie si¢ administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzg serwera autoryzacji (privilege-level),

Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,

Autoryzacja uzytkownikdbw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostgpu do
sieci dla uzytkownikéw bez suplikanta 802.1X,

Mozliwosé¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw
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(0]

bez suplikanta 802.1X,
Mozliwo$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz
mozliwos¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC
podtaczonego za telefonem,
Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,
Funkcjonalnos¢  flexible authentication (mozliwos¢ wyboru  kolejnosci
uwierzytelniania -  802.1X/uwierzytelnianie ~w  oparciu o MAC
adres/uwierzytelnianie oparciu o portal www),
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard,
Zapewnienie podstawowych mechanizmow bezpieczenstwa IPv6 na brzegu sieci
(IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych
komunikatéw Router Advertisement (RA Guard) i ochrone przed dotgczeniem
nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard),
Mozliwo$¢ autoryzacji préb logowania do urzadzenia (dostgp administracyjny) do
serwerdw RADIUS i TACACSH,
Obstuga list kontroli dostepu (ACL) nastepujacych typow:
= Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na
poziomie portéw L2 przetacznika,
= VLAN ACL umozliwiajagce kontrole ruchu pomiedzy stacjami
znajdujacymi sie w tej samem sieci VLAN w obrebie przetacznika,
= Routed ACL umozliwiajace kontrole ruchu routowanego pomigdzy
sieciami VLAN,
=  Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w
okreslonych godzinach i dniach tygodnia);
Mozliwosé¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich
portéw przetacznika (dla potaczen switch-switch) kluczami o dtugosci 128-bitow
(gcm-aes-128) z mechanizmem MACsec Key Agreement (MKA),
Whbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP -
Control Plane Policing),
Funkcja Private VLAN;

e Obstuga mechanizméw zapewaniajacych autentyczno$¢ uruchamianego oprogramowania

oraz hardware urzadzenia w tym:

(0]

(0]

sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system
operacyjny urzadzenia) przed uruchomieniem urzadzenia,

bezpieczna sekwencja uruchamiania.

e Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

(0]

(0]

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi,
Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,
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(0]

Mozliwosé obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametrow: zrodtowy/docelowy adres MAC, zrédtowy/docelowy
adres IP, zrédtowy/docelowy port TCP,

Mozliwosé ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi z doktadnoscia do 8 Kbps (policing, rate limiting),

Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP;

e  Obstuga protokotdw i mechanizmdw routingu:

(0]

(0]

(0]

(0]

(0]

Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF do 1000 routes PIM Stub do 1000 routes
Policy-based routing (PBR),

Obstuga protokotu redundancji bramy (VRRP),

Obstuga tuneli GRE (Generic Routing Encapsulation);

e  Przelacznik umozliwia lokalna i zdalng obserwacje ruchu na okreslonym porcie, polegajaca

na kopiowaniu pojawiajacych sie¢ na nim ramek i przesytaniu ich do zdalnego urzadzenia

monitorujacego — mechanizmy SPAN, RSPAN,

e  Przelacznik posiada wzorce konfiguracji portdw zawierajace prekonfigurowane ustawienia

rekomendowane zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP, kamera

itp.),

e  Funkcjonalnos¢ sondy IP SLA Responder,

e  Zarzadzanie:

(0]

(0]

(0]

Port konsoli,

Dedykowany port Ethernet do zarzadzania out-of-band,

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu
PC). Po zapisaniu konfiguracji w pamigci nieulotnej mozliwos¢ uruchomienia
urzadzenia z nowg konfiguracja,

Obstuga protokotow SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog,

Mozliwos¢ konfiguracji za pomoca protokolu NETCONF (RFC 6241) i
modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug
potrzeb danych do zewnetrznych systemow,

Wsparcie dla protokoty RESTCONF,

Przetacznik posiada diod¢ umozliwiajaca identyfikacje konkretnego urzadzenia
podczas akcji serwisowych,

Przelacznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania

infrastruktura,

str. 53



Obiekt: Areszt Sledczy w Radomiu
Branza: Elektryczna niskopradowa (SKD)

o Port USB umozliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie
ma mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie USB,

0 Whbudowany graficzny interfejs zarzadzania przetacznikiem dostepny z poziomu
przegladarki;

e  Mozliwos¢ montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU,

o Mozliwos¢ probkowania (bez samplowania) i eksportu statystyk ruchu do zewngtrznych
kolektordw danych ze wsparciem sprzetowym dla protokotu NetFlow — obstuga 16000
strumieni (flow),

o Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry
umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw
2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych
przeptywow (flow) poprzez elastyczne definiowanie pél kluczowych,

e  Mozliwos¢ tworzenia skryptdw celem obstugi zdarzen, ktdre moga pojawié si¢ w systemie,

o Wyposazenie urzadzenia:

0 Przetacznik wyposazony w pojedynczy zasilacz,

0 Przetacznik wyposazony w modut rozszerzen typu 4x1G/10G SFP/SFP+ wraz z
nastepujacymi wktadkami interfejsowymi:

= [dla modutu modut rozszerzen typu 4x1G/10G]:
e 10Gigabit Ethernet 10GBase-LR,

e Urzadzenie wyposazone jest w licencje subskrypcyjna na wymagane funkcjonalnosci na
okres 3 lat.

e Gwarancja:

O urzadzenie musi by¢ objete gwarancja na okres 36 miesigcy z rezimem
serwisowym 8x5xNBD

0 Wymaga sie, by dostarczone urzadzenia byty fabrycznie nowe, wyprodukowane
nie dawniej niz na 12 miesiecy przed ich dostarczeniem.

O urzadzenia musza pochodzi¢ z oficjalnego i autoryzowanego kanatu sprzedazy
producenta urzadzenia. Inwestor begdzie miat mozliwos¢ weryfikacji numerdw
seryjnych dostarczonego urzadzenia u Producenta w celu sprawdzenia czy
urzadzenie pochodzi z legalnego kanatu sprzedazy i czy jest u producenta
zarejestrowane na Inwestora jako klienta koncowego.

O urzadzenia nie moga by¢ przeznaczone przez producenta do wycofania z produkcji
lub sprzedazy (End Of Life, End Of Sale).

0 wymaga sig, by serwis byt $wiadczony na podstawie kontraktdw serwisowych
Producenta, to jest by zapewniona byta naprawa lub wymiana urzadzen lub ich
czesci, na czesci oryginalne, zgodnie z metodyka i zaleceniami Producenta.

o0 Wykonawca musi zagwarantowaé, iz sprzet dostarczony w ramach realizacji
umowy pochodzi z legalnego zrodta i nie jest czgécig zadnego projektu

oferowanego dla innych podmiotow.
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Nie dopuszcza sig¢ stosowania urzadzen poserwisowych lub refabrykowanych podczas realizacji projektu.
13. Instalacja elektryczna

Ze wzgledu na wymagania dyrektywy 305/2011 z dnia 09.03.2011 wraz z pakietem norm
zharmonizowanych oraz normag N SEP-E-007:2017-09 na etapie projektowania przyjeto klase dla

przewodéw CPR B2ca-slb, d1, al. Obwody odplywowe projektuje si¢ przewodami wielozytowymi z

zytami miedzianymi typu N2XH-J o napieciu izolacji 0,6/1kV.

Z istniejacych punktow zasilan kontroleréw SKD, nalezy utozy¢ przewdd N2XH-J 3x2,5mm2 do miejsc

wskazanych w czesci graficznej.

14. Ochrona przed porazeniem pradem elektrycznym

Po zakonczeniu rob6t wykona¢ pomiary skutecznosci ochrony od porazen pradem elektrycznym

i sporzadzi¢ protokot.

15. Warunki ochrony przeciwpozarowej

Wszystkie przejscia przez strefy pozarowe uszczelni¢ masami do klasy przegrody. Uszczelnienia
biernej ochrony pozarowej nalezy dobra¢ wg oferty firm np. PROMAT, HILTI lub réwnowaznych.

16. Uwagi koncowe

e  Przed ztozeniem oferty, Wykonawca powinien we wiasnym interesie dokona¢ wizji lokalnej i poznaé¢
specyfike budynku. Wykonawca winien zdoby¢ wszelkie informacje, ktére moga by¢ konieczne do
wykonania ustugi i prawidlowej wyceny jej wartosci.

e  Obiekt jest w cigglym uzytkowaniu i taki pozostanie na czas wykonywania robot.

o Ze wzgledu na specyfike dziatalnosci obiektu, obiekt ten funkcjonuje w trybie ciagtym tj 24h przez
caty rok.

e Wszystkie materiaty i urzadzenia uzyte do wykonania instalacji powinny posiada¢ $wiadectwa
dopuszczenia do stosowania w budownictwie, oraz odpowiednie certyfikaty.

o Instalacje wykona¢ zgodnie z normami, rozporzadzeniami, przepisami BHP i zaleceniami zawartymi
w niniejszym projekcie i DTR producenta urzadzen.

e Wykonawca jest zobowigzany do wykonania kompletnych instalacji opisanych w niniejszej
dokumentacji i zapewnienia ich petnej funkcjonalnosci.

e Wykonawca jest zobowigzany do zrealizowania wszystkich brakujacych i pominigtych w niniejszym
opracowaniu elementéw instalacji wraz z dostarczeniem koniecznych materiatdw i urzadzen dla
kompletnego wykonania poszczegdlnych instalacji i zapewnienia ich petnej funkcjonalnosci.

o Wykonawca jest réwniez zobowigzany do koordynacji i wykonania potgczen instalacji w punktach
wykonywanych przez wykonawcdw innych branz. Wykonawca jest zobowigzany do zapoznania si¢ z
kompletng specyfikacja projektowa obiektu i dokonaniem koordynacji montazowych niniejszych
instalacji z innymi instalacjami mechanicznymi i elektrycznymi. Wszelkie zmiany montazowe
wynikajace z braku koordynacji wykonania instalacji z innymi branzami Wykonawca ma zrealizowac
na witasny koszt.

e  Specyfikacje, opisy i rysunki uwzgledniaja oczekiwany przez Inwestora standard dla materiatdw,
urzadzen i instalacji. Wykonawca moze zaproponowac rozwigzanie alternatywne niemniej jednak w

takim przypadku musi uzyskac jego pisemne zatwierdzenie przez Zamawiajacego i Projektanta.
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e Rysunki i czgé¢ opisowa sa w dokumentacji wzajemnie uzupelniajacymi si¢. Wszystkie elementy
Ujete w czgsci opisowej, a niepokazane na rysunkach oraz pokazane na rysunkach, a nieujgte
w dokumentacji winny by¢ traktowane jakby byty ujete w obu. W przypadku watpliwosci, co do
interpretacji niniejszej dokumentacji, Wykonawca przed zitozeniem oferty powinien je wyjasni¢
z Zamawiajacym, ktory jako jedyny jest upowazniony do autoryzacji i dokonywania jakichkolwiek
zmian lub odstepstw.

e Wszystkie wykonywane prace oraz materiaty winny odpowiada¢ Polskim Normom i posiada¢
stosowna deklaracje zgodnosci lub posiada¢ znak CE i deklaracje zgodnosci z normami
zharmonizowanymi oraz posiada¢ niezbedne atesty i certyfikaty tak, aby spetnia¢ obowiazujace
przepisy.

o Do zakresu prac Wykonawcy kazdorazowo wchodza préby urzadzen i instalacji wg. obowigzujacych
norm i przepiséw oraz protokolarny odbi6r w obecnosci wskazanego przez Inwestora przedstawiciela
Inwestora. Do wykonanych prac Wykonawca winien zataczy¢ rowniez deklaracje kompletnosci
wykonanych prac oraz zgodnosci z projektem i niniejsza dokumentacja.

e Po zakonczeniu robét wykona¢ pomiary skutecznosci ochrony od porazen pradem elektrycznym i
sporzadzi¢ protokot.

o Wykonawca jest zobowigzany do uzywania takiego sprzetu, ktdry nie spowoduje niekorzystnego
wptywu, na jakos¢ wykonywanych robot.

e Trasowanie przewoddw elektrycznych nalezy wykona¢ uwzgledniajac konstrukcje budynku oraz
zapewniajac bezkolizyjnos¢ z innymi instalacjami. Trasa instalacji winna by¢ przejrzysta, prosta i
dostgpna do prawidtowej konserwacji i remontéw. Wskazane jest, aby w miar¢ mozliwosci trasa
przebiegata w liniach pionowych i poziomych. Przy trasowaniu ciagdw instalacji nalezy dazy¢ do jak
najmniejszej liczby skrzyzowan i zblizen z ciggami instalacji elektromagnetycznych i innymi
instalacjami.

e  Szerokos¢ bruzd pod wszystkie przewody elektryczne nalezy dostosowa¢ do srednicy przewodu z
uwzglednieniem rodzaju i grubosci tynku. Przewody nalezy uktada¢ jednowarstwowo. Zabrania si¢
kucia bruzd w elementach konstrukcyjnych oraz w cienkich scianach dziatowych.

e Po wykonaniu robdt montazowych nalezy sprawdzi¢ ciagtos¢ zyt i powtok instalacyjnych oraz
zgodnos¢ faz, dokona¢ pomiaru rezystencji izolacji i wykona¢ prébe napigciowa.

e Badanie rezystancji izolacji instalacji elektrycznej powinno by¢ zakonczone protokotem i zawieraé:
miejsce wykonania pomiaréw, date wykonania, date waznosci pomiaréw oraz rodzaj, typ i numer
miernika, zakres pomiardw, napiecie pomiarowe, wyniki pomiaréw poddane analizie, oceng stanu
instalacji oraz informacje, ktére wedtug Wykonawcy moga mie¢ znaczenie w ocenie stanu
faktycznego.

e W przypadku nie podania w opracowaniu kt6regos z przepisow nie zwalnia to Wykonawcy z jego
stosowania.

e  Zapewnic¢ statg obstuge konserwacyijna i przeglad systemu.

e Uzytkowa¢ system zgodnie z zaleceniami producenta ujgtymi w instrukcji uzytkowania i podczas

szkolenia po zainstalowaniu systemu.
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e Prace powinny by¢ wykonywane zgodnie z dokumentacja projektowa.

e Przy wyznaczaniu ciaggdw instalacyjnych nalezy dazy¢ do jak najmniejszej liczby skrzyzowan
z innymi instalacjami. Wskazane jest zachowanie odlegtosci min 10 cm.

e Przewody miedzy elementami systemu nie moga by¢ przediuzane — musza to byé przewody
jednoodcinkowe.

e Osoby bezposrednio wykonujace czynnosci montazowe musza posiada¢ swiadectwo kwalifikacyjne
z zakresu eksploatacji ,E” dla urzadzen sieci i instalacji energetycznych grupy Gl
(elektroenergetyka). Osoby nadzorujace prace musza posiada¢ swiadectwo kwalifikacyjne z zakresu
dozoru ,,D” dla urzadzen sieci i instalacji energetycznych grupy G1 (elektroenergetyka).

e  Osoby wykonujace instalacje / systemy musza posiada¢ wpis na liste kwalifikowanych pracownikéw
zabezpieczenia technicznego.

e Wykonawca po zrealizowaniu projektu wykona i przygotuje:

o  Protokot sprawdzenia elementow instalacji — oddzielny formularz,
e  Protokot przekazania/odbioru
e Instrukcje obstugi

e Szkolenie z zakresu obstugi.

Przepisy BHP
Prace instalacyjne oraz inne musza by¢ wykonane zgodnie z obowigzujacymi przepisami bhp dla

wszystkich branz.

Uwagi og6lne
Wszelkie zmiany dokonywane w obiekcie mogace mie¢ wplyw na efektywnos¢ systemu, musza
by¢ uzgadniane z projektantem / wykonawca systemu.
17. Warunki odbioru systemow, dopuszczenia do uzytkowania
Warunkiem odbioru jest przeprowadzenie testow akceptacyjnych:
e potwierdzenie ilosci dostarczonych elementow systemu,
e wykonanie tabeli zgodnosci i pordwnanie parametrow i funkcjonalnosci
wymaganych z dostarczonymi.

17.1. Wytyczne dla Inwestora

Przeglady okresowe powinny by¢ wykonywane przez wyspecjalizowany personel posiadajacy
odpowiednie uprawnienia i wiedzg¢ techniczng. Niedopuszczalne jest wykonywanie przez uzytkownika
(bez zgody producenta) jakichkolwiek modyfikacji w poszczegdlnych urzadzeniach i okablowaniu

systemu.

17.2.  Szkolenie obstugi

Osoby, ktdre przewidziane sa do obstugi, kontroli lub nadzoru urzadzen projektowanych

systemow nalezy przeszkoli¢ w zakresie obstugi. Fakt przeszkolenia nalezy potwierdzi¢ wiasnorecznym
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podpisem przez osoby przeszkolone.
18. Wykonanie robét

Roboty, ktérych dotyczy specyfikacja obejmuja wszystkie czynnosci umozliwiajace i majace na
celu wykonanie kompletnych instalacji.

Niezaleznie od stopnia doktadnosci i precyzji dokumentéw otrzymanych od Inwestora
Wykonawca jest zobowigzany do uzyskania dobrego rezultatu koncowego. Rysunki i specyfikacja
techniczna sg dokumentami wzajemnie si¢ uzupetniajacymi.

W przypadku btgdu, pomytki lub watpliwosci interpretacyjnych, Wykonawca powinien wyjasni¢
sporne kwestie z Zamawiajagcym przed ztozeniem oferty, ktory jako jedyny upowazniony jest do
wprowadzania zmian.

Wszelkie nieujete prace oraz niesygnalizowane niezgodnosci bgda interpretowane na korzysé
Zamawiajacego.

Wykonawca jest odpowiedzialny za jakos¢ wykonania poszczegblnych robdt oraz za ich
zgodnos¢ z dokumentacja projektows, zatwierdzona przez Dziat Inzynierii i Eksploatacji Inwestora.
Wszelkie odstepstwa oraz ewentualne zmiany w zastosowanym osprzecie lub urzadzeniach musza by¢
uzgadniane z Inwestorem. Wykonawstwo projektowanych systemdw winno by¢ zlecone firmie
posiadajacej wiasciwe doswiadczenie oraz uprawnienia do realizacji tego typu rob6t i gwarantujacemu

wysoka jakos¢ oraz terminowos¢ wykonania.

18.1. Zakres robét

W zakres robot Wykonawcy instalacji wchodzi:

1. dostarczenie i roztadunek wszystkich urzadzen i osprzgtu niezbednych do wykonania
instalacji,

2. dostarczone urzadzenia nalezy zabezpieczy¢ w odpowiedni sposéb przed kradzieza,
uszkodzeniem lub innymi czynnikami mogacymi wptyna¢ na jakos¢ dostarczonych
materiatdw i urzadzen,
montaz, uruchomienie i regulacja w/w urzadzen,

4. dostawa i montaz instalacji przewoddw wchodzacych w sktad projektowanych systemow,

5. wszelkie podwieszenia, oraz konstrukcje wsporcze wchodzace w sktad zakresu Wykonawcy
robét — Wykonawca jest obowigzany do dostosowania wszelkich podwieszen i konstrukcji
wsporczych w taki sposob, aby byty one trwate i pewne,

6. wykonanie wszelkich otworéw w stropach i $cianach, a takze uszczelnienie tych otwordéw
przy przejsciach przez rozne strefy ogniowe masami o odpowiedniej odpornosci ogniowej,

7. dokonania niezb¢dnych pomiaréw dla poszczegdlnych typow instalacji oraz przeditozenia
wynikéw tych pomiaréw do odbioréw instalacji,

8. przedtozenia kompletnej dokumentacji i certyfikatow dla wszystkich zastosowanych
urzadzen, osprzetu czy innych rozwigzan systemowych, jak rowniez dokumentacji

powykonawczej celem dokonania odbioru tych prac.
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19. Informacja bezpieczenstwa i ochrony zdrowia

Nazwa, adres

obiektu budowlanego: Avreszt Sledczy w Radomiu
ul. Wolanowska 120
26-600 Radom

Nazwa Inwestora, adres: Areszt Sledczy w Radomiu
ul. Wolanowska 120
26-600 Radom

Projektant: mgr inz. Krzysztof Filipak
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Ze wzgledu na mozliwos¢ powstania zagrozenia bezpieczenstwa i zdrowia ludzi przed
rozpoczeciem realizacji robot kierownik budowy jest zobowiazany podja¢ decyzje czy nalezy
opracowaé ,,PLAN BEZPIECZENSTWA | OCHRONY ZDROWIA". W/w plan jest konieczny,
jesli zakres prac budowlanych bedzie trwac diuzej niz 30 dni roboczych i zatrudnionych bedzie
co najmniej 20 osob.

Roboty nalezy wykonywac zgodnie z rozp. MI w sprawie bezpieczenstwa i higieny

pracy podczas wykonywania robdt budowlanych.

19.1.  Zakres robét dla catego zamierzenia budowlanego

Zakres robdt obejmuje:
. roboty instalacyjne wewnetrzne,

. roboty wykonczeniowe wewngtrzne.

19.2. Kolejnos¢ realizacji Inwestycji

Inwestycja powinna prowadzona by¢ w nastepujacej kolejnosci:

. roboty wewnetrzne demontazowe,

. roboty wewnegtrzne instalacyjne zwigzane z uktadaniem okablowania,
. roboty wewnetrzne instalacyjne zwigzane z montazem urzadzen,

. roboty wykonczeniowe,

. prace porzadkowe.

19.3. Elementy mogace stwarzaé zagrozenie bezpieczenstwa i zdrowia ludzi

19.3.1. Zagospodarowanie placu budowy

Zagospodarowanie terenu budowy wykonuje sie przed rozpoczeciem roboét

budowlanych, co najmniej w zakresie:

a) wyznaczenia stref niebezpiecznych,
b) zapewnienia oswietlenia naturalnego i sztucznego,
C) urzadzenia sktadowisk materiatow i wyrobow.

Teren budowy lub rob6t powinien by¢ w miarg potrzeby skutecznie zabezpieczony
przed osobami postronnymi. Dla pojazdow uzywanych w trakcie wykonywania robot
budowlanych nalezy wyznaczy¢ i oznakowa¢ miejsca postojowe na terenie budowy. Przejscia i
strefy niebezpieczne powinny by¢ oswietlone i oznakowane znakami ostrzegawczymi lub
znakami zakazu.

Strefa niebezpieczna, w ktorej istnieje zagrozenie spadania z wysokosci przedmiotow,

powinna by¢ ogrodzona balustradami i oznakowana w sposob uniemozliwiajacy dostep osobom
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postronnym.

Strefa ta nie moze wynosi¢ mniej niz 1/10 wysokosci, z ktérej moga spada¢ przedmioty,
lecz nie mniej niz 6,0 m.

Instalacje rozdziatu energii elektrycznej na terenie budowy powinny by¢ wykonane,
oraz utrzymywane i uzytkowane w taki sposéb, aby nie stanowity zagrozenia pozarowego lub
wybuchowego, lecz chronity pracownikdéw przed porazeniem pradem elektrycznym.

Roboty zwigzane z poditaczeniem, sprawdzaniem, konserwacja i naprawa instalacji i
urzadzen elektrycznych moga by¢ wykonywane wylacznie przez osoby posiadajace
odpowiednie uprawnienia.

Przewody elektryczne zasilajace urzadzenia mechaniczne powinny by¢ zabezpieczone
przed uszkodzeniami mechanicznymi, a ich potaczenia z urzadzeniami mechanicznymi
wykonane w sposéb zapewniajacy bezpieczenstwo pracy 0sob obstugujacych takie urzadzenia.

Okresowe kontrole stanu stacjonarnych urzadzen elektrycznych pod wzgledem
bezpieczenstwa powinny by¢ przeprowadzane, co najmniej jeden raz w miesigcu, natomiast
kontrola stanu i opornosci izolacji tych urzadzen, co najmniej dwa razy w roku, a ponadto:

a) przed uruchomieniem urzadzenia po dokonaniu zmian i napraw czesci elektrycznych i

mechanicznych,

b) przed uruchomieniem urzadzenia, jezeli urzadzenie byto nieczynne przez ponad
miesiac,
c) przed uruchomieniem urzadzenia po jego przemieszczeniu.

W przypadkach zastosowania urzadzen ochronnych réznicowopradowych w w/w
instalacjach, nalezy sprawdza¢ ich dziatanie kazdorazowo przed przystapieniem do pracy.

Dokonywane naprawy i przeglady urzadzen elektrycznych powinny by¢ odnotowywane
w ksiazce konserwacji urzadzen.

Na terenie budowy nalezy zapewni¢ pomieszczenia higieniczno — sanitarne i socjalne —
szatnie (na odziez robocza i ochronng), umywalnie, jadalnie, suszarnie, oraz ustepy.
Dopuszczalne jest korzystanie z istniejagcych na terenie budowy pomieszczen i urzadzen
higieniczno — sanitarnych inwestora, jezeli przewiduje to zawarta umowa.

Sktadowiska materiatow, wyrobOw i urzadzen technicznych nalezy wykonaé w sposob
wykluczajacy mozliwo$¢ wywrdcenia, zsunigcia, rozsunigcia si¢ lub spadnigcia sktadowanych
wyrobOw i urzadzen.

Odlegtos¢ stosow przy sktadowaniu materiatow nie powinna by¢ mniejsza niz:

a) 0,75 m - od ogrodzenia lub zabudowan,

b) 5,00 m - od statego stanowiska pracy.
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19.3.2. Roboty budowlano — montazowe

Punkty swietlne przy stanowiskach montazowych powinny by¢ tak rozmieszczone, aby
zapewniaty rownomierne oswietlenie, bez ostrych cieni i ol$nien oséb.

Nalezy ustali¢ rodzaje prac, ktore powinny by¢ wykonywane, przez co najmniej dwie
osoby, w celu zapewnienia asekuracji, ze wzgledu na mozliwos¢ wystapienia szczegdlnego
zagrozenia dla zdrowia lub zycia ludzkiego.  Dotyczy to prac wykonywa- nych na wysokosci
powyzej 2,0 m w przypadkach, w ktérych wymagane jest zastosowanie srodkéw ochrony

indywidualnej przed upadkiem z wysokosci.

19.3.3. Maszyny i urzadzenia techniczne uzytkowanie na placu budowy

Zagrozenia wystepujace przy wykonywaniu rob6t budowlanych przy uzyciu maszyn i urzadzen
technicznych:

- porazenie pradem elektrycznym (brak zabezpieczenia przewodow zasilajacych
urzadzenia mechaniczne przed uszkodzeniami mechanicznymi).

Maszyny i inne urzadzenia techniczne oraz narzgdzia zmechanizowane powinny by¢
montowane, eksploatowane i obstugiwane zgodnie z instrukcja producenta oraz spetnia¢
wymagania okreslone w przepisach dotyczacych systemu oceny zgodnosci.

Maszyny i inne urzadzenia techniczne, podlegajace dozorowi technicznemu, moga by¢
uzywane na terenie budowy tylko wowczas, jezeli wystawiono dokumenty uprawniajace do ich
eksploatacji.

Wykonawca, uzytkujagcy maszyny i inne urzadzenia techniczne, niepodlegajace
dozorowi technicznemu, powinien udostgpni¢ organom kontroli dokumentacje techniczno —

ruchowg lub instrukcje obstugi tych maszyn lub urzadzen.

19.3.4. Sposob prowadzenia instruktazu pracownikéw przed przystapieniem do realizacji
Inwestycji

Nalezy przeprowadzi¢ instruktaz stanowiskowy z zakresu BHP na miejscu pracy.
Szkolenia w dziedzinie bezpieczenstwa i higieny pracy dla pracownikéw zatrudnionych na
stanowiskach robotniczych, przeprowadza si¢ jako:
- szkolenie wstepne,

- szkolenie okresowe.

Szkolenia te przeprowadzane sa w oparciu 0 programy poszczeg6lnych rodzajow

szkolenia.
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Szkolenia wstgpne ogodlne (,instruktaz ogolny”) przechodza wszyscy nowo zatrudniani
pracownicy przed dopuszczeniem do wykonywania pracy. Obejmuje ono zapoznanie
pracownikow z podstawowymi przepisami BHP zawartymi w pracy, w uktadach zbiorowych
pracy i regulaminach pracy, zasadami BHP obowigzujacymi w danym zaktadzie pracy oraz
zasadami udzielania pierwszej pomocy.

Szkolenie wstepne na stanowisku pracy (,Instruktaz stanowiskowy) powinien
zapozna¢ pracownikOw z zagrozeniami wystgpujacymi na okreslonym stanowisku pracy,
sposobami ochrony przed zagrozeniami, oraz metodami bezpiecznego wykonywania pracy na
tym stanowisku.

Pracownicy przed przystapieniem do pracy, powinni by¢ zapoznani z ryzykiem
zawodowym zwigzanym z praca na danym stanowisku pracy.

Fakt odbycia przez pracownika szkolenia wstepnego ogdlnego, szkolenia wstepnego na
stanowisku pracy oraz zapoznania z ryzykiem zawodowym, powinien by¢ potwierdzony przez
pracownika na pismie oraz odnotowany w aktach osobowych pracownika.

Na placu budowy powinny by¢ udostgpnione pracownikom do statego korzystania,
aktualne instrukcje bezpieczenstwa i higieny pracy dotyczace:

- wykonywania prac zwigzanych z zagrozeniami wypadkowymi lub zagrozeniami
zdrowia pracownikow,

- obstugi maszyn i innych urzadzen technicznych,

- postgpowania z materiatami szkodliwymi dla zdrowia i niebezpiecznymi,

- udzielania pierwszej pomocy.

W/w instrukcje powinny okresla¢ czynnosci do wykonywania przed rozpoczgciem danej pracy,

zasady i sposoby bezpiecznego wykonywania danej pracy, czynnosci do wykonywania po jej

zakonczeniu oraz zasady postgpowania w sytuacjach awaryjnych stwarzajacych zagrozenia dla

zycia lub zdrowia pracownikdw.

Nie wolno dopusci¢ pracownika do pracy, do ktdrej wykonywania nie posiada
wymaganych kwalifikacji lub potrzebnych umiejetnosci, a takze dostatecznej znajomosci
przepisOw oraz zasad BHP.

Bezposredni nadzér nad bezpieczenstwem i higiena pracy na stanowiskach pracy
sprawuja odpowiednio kierownik budowy (kierownik robét) oraz mistrz budowlany, stosownie

do zakresu obowigzkow.

19.3.5. Srodki techniczne i organizacyjne zapobiegajace niebezpieczenstwom wynikajace z

realizacji Inwestycji

Bezposredni nadzér nad bezpieczenstwem i higiena pracy na stanowiskach pracy
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sprawuja odpowiednio kierownik budowy (kierownik robot), oraz mistrz budowlany, stosownie
do zakresu obowigzkow.
Nieprzestrzeganie przepisow BHP na placu budowy prowadzi do powstania
bezposrednich zagrozen dla zycia lub zdrowia pracownikdw.
Przyczyny organizacyjne powstania wypadkdow przy pracy:
1) niewlasciwa ogdlna organizacja pracy
- nieprawidtowy podziat pracy lub rozplanowanie zadan,
- niewtasciwe polecenia przetozonych,
- brak nadzoru,
- brak instrukcji postugiwania si¢ czynnikiem materialnym,
- tolerowanie przez nadzor odstepstw od zasad bezpieczenstwa pracy,
- brak lub niewtasciwe przeszkolenie w zakresie bezpieczenstwa pracy i ergonomii,
- dopuszczenie do pracy cztowieka z przeciwwskazaniami lub bez badan lekarskich;
2) niewtasciwa organizacja stanowiska pracy:
- niewtasciwe usytuowanie urzadzen na stanowiskach pracy,
- nieodpowiednie przejscia i dojscia,

- brak srodkéw ochrony indywidualnej lub niewtasciwy ich dobdr.

Przyczyny techniczne powstania wypadkow przy pracy

1) niewtasciwy stan czynnika materialnego:

- wady konstrukcyjne czynnika materialnego bedace zrodtem zagrozenia,
- niewtasciwa statecznos¢ czynnika materialnego,

- brak lub niewtasciwe urzadzenia zabezpieczajace,

- brak srodkow ochrony zbiorowej lub niewtasciwy ich doboru,

- brak lub niewtasciwa sygnalizacja zagrozen,

- niedostosowanie czynnika materialnego do transportu, konserwacji lub napraw;
2) niewtasciwe wykonanie czynnika materialnego:

- zastosowanie materiatldw zastepczych,

- niedotrzymanie wymaganych parametréw technicznych;

3) wady materiatowe czynnika materialnego:

- ukryte wady materiatowe czynnika materialnego;

4) niewtasciwa eksploatacja czynnika materialnego:

- nadmierna eksploatacja czynnika materialnego,

- niedostateczna konserwacja czynnika materialnego,

- niewtasciwe naprawy i remonty czynnika materialnego.

str. 65



Obiekt: Areszt Sledczy w Radomiu
Branza: Elektryczna niskopradowa (SKD)

Osoba kierujaca pracownikami jest obowigzana:

- organizowa¢ stanowiska pracy zgodnie z przepisami i zasadami bezpieczenstwa i
higieny pracy,

- dba¢ o sprawnos¢ srodkéw ochrony indywidualnej oraz ich stosowania zgodnie z
przeznaczeniem,

- organizowa¢, przygotowywac¢ i prowadzi¢ prace, uwzgledniajac zabezpieczenie
pracownikow przed wypadkami przy pracy, chorobami zawodowymi i innymi
chorobami zwigzanymi z warunkami srodowiska pracy,

- dbac o bezpieczny i higieniczny stan pomieszczen pracy i wyposazenia technicznego, a
takze o sprawnos¢ srodkow ochrony zbiorowej i ich stosowania zgodnie z
przeznaczeniem, na podstawie:

a) oceny ryzyka zawodowego wystepujacego przy wykonywaniu rob6t na
danym stanowisku pracy

b) wykazu prac szczegolnie niebezpiecznych,

c) okreslenia podstawowych wymagan bhp przy wykonywaniu prac szczeg6lnie
niebezpiecznych,

d) wykazu prac wykonywanych przez co najmniej dwie osoby,

e) wykazu prac wymagajacych szczeg6lnej sprawnosci psychofizycznej

Kierownik budowy powinien podja¢ stosowne srodki profilaktyczne majace na celu:

- zapewni¢ organizacje pracy i stanowisk pracy w sposob zabezpieczajacy pracownikow
przed zagrozeniami wypadkowymi oraz oddziatywaniem czynnikéw szkodliwych i
ucigzliwych,

- zapewni¢ likwidacje zagrozen dla zdrowia i zycia pracownikow gtownie przez
stosowanie technologii, materiatw i substancji nie powodujacych takich zagrozen.

W razie stwierdzenia bezposredniego zagrozenia dla zycia lub zdrowia pracownikow
osoba kierujaca, pracownikami obowigzana jest do niezwtocznego wstrzymania prac i podjecia
dziatan w celu usunigcia tego zagrozenia.

Pracownicy zatrudnieni na budowie, powinni by¢ wyposazeni w srodki ochrony
indywidualnej oraz odziez i obuwie robocze, zgodnie z tabela norm przydziatu srodkéw
ochrony indywidualnej oraz odziezy i obuwia roboczego opracowana przez pracodawcg.

Srodki ochrony indywidualnej w zakresie ochrony zdrowia i bezpieczenstwa
uzytkownikéw tych srodkdw powinny zapewniaé wystarczajaca ochrong przed wystepujacymi
zagrozeniami (np. upadek z wysokosci, uszkodzenie gtowy, twarzy, wzroku, stuchu).

Kierownik budowy obowiazany jest informowa¢ pracownikébw o sposobach

postugiwania si¢ tymi srodkami.
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19.4.

Przepisy zwigzane

Ustawa z dnia 7 lipca 1994 r. ,,Prawo Budowlane" z pdzniejszymi zmianami.
Rozporzadzenie Ministra Infrastruktury z dnia 6 lutego 2003 r. w sprawie
bezpieczenstwa i higieny pracy podczas wykonywania rob6t budowlanych (Dz. U. nr
47 7 2003 r. po. 410).

Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia 1997 r. w
sprawie ogdlnych przepiséw bezpieczenstwa i higieny pracy ( Dz. U. nr 1997 r. poz.
844).

Rozporzadzenie Ministra Gospodarki z dnia 17 wrzesnia 1999 r. w sprawie
bezpieczenstwa i higieny pracy przy urzadzeniach i instalacjach energetycznych (Dz. U.
nr 47 z 999 r. poz. 912).

Rozporzadzenie ministra pracy i Polityki Socjalnej z dnia 28 maja 1966 r. w sprawie
szczegOtowych zasad szkolenia w dziedzinie bezpieczenstwa i higieny pracy (Dz. U. nr
62 z 1966 r. poz. 285).

Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1966 r. w sprawie
rodzajow prac wymagajacych szczego6lnej sprawnosci psychofizycznej (Dz. U. nr 62 z
1966 r. poz. 287).

Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1966 r. w sprawie
rodzajow prac, ktére powinny by¢ wykonywane przez co najmniej dwie osoby (Dz. U.
nr 62 z 1996 r. poz. 288).

Rozporzadzenie Ministra Zdrowia i Opieki Spotecznej z dnia 30 maja 1966 r. w sprawie
przeprowadzenia badan lekarskich pracownikéw, zakresu profilaktycznej opieki
zdrowotnej nad pracownikami oraz orzeczen lekarskich wydawanych do celow
przewidzianych w kodeksie Pracy (Dz. U.nr 1966 r. poz. 332 z p6zn. zmianami).
Rozporzadzenie Rady Ministrow z dnia 2 wrzesnia 1997 r. w sprawie stuzby

bezpieczenstwa i higieny pracy (Dz. U. nr 1997 r. Poz. 704).
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