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Przeprowadzenie diagnozy cyberbezpieczeristwa w Starostwie Powiatowym w Debicy zgodnie z zakresem oraz...

I Ogloszenie

Numer Id
2023-48419-145008 145008

Powstaje w kontekscie projektu

POPC.05.01.00-18-0001/21 - Zwiekszenie zdolnosci Starostwa Powiatowego w Debicy w zakresie realizacji
ustug publicznych na drodze teleinformatycznej

Tytut
Przeprowadzenie diagnozy cyberbezpieczenstwa w Starostwie
Powiatowym w Debicy zgodnie z zakresem oraz formularzem
stanowigcym Zatgcznik nr 8 — Formularz informac;ji

zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
do Regulaminu Konkursu Grantowego ,Cyfrowy Powiat”

Warunki zmiany umowy

1.MZamawiajacy przewiduje mozliwos¢ dokonania nastepujgcych zmian postanowien zawartej umowy w
stosunku do tresci oferty:

1)l zmiana terminu wykonania zadania w nastepujacych przypadkach:

a)ll w przypadku wystgpienia okolicznosci niezaleznych zaréwno od Zamawiajacego, jak i od Wykonawcy
uniemozliwiajgcych terminowe wykonanie zaméwienia,

b)¥ z powodu okolicznosci sity wyzszej, np. wystgpienia zdarzenia losowego wywotanego przez czynniki
zewnetrzne, ktérego nie mozna byto przewidzie¢, w szczegdlnosci zagrazajgcego bezposrednio zyciu lub
zdrowiu lub grozgcego powstaniem szkody w znacznych rozmiarach:

2)ll gdy nastagpi zmiana stawki podatku VAT przez wtadze ustawodawczg w trakcie trwania umowy,
wynikajgca ze zmiany ustawy o podatku od towardw i ustug oraz podatku akcyzowego;

3)i gdy nastgpi zmiana przepiséw prawnych majgcych wptyw na realizacje umowy, w szczegdlnosci na jej
zakres, termin;

4)k gdy nastgpi zmiana formy organizacyjno-prawnej lub siedziby Wykonawcy.

Zataczniki
Dodane do ogtoszenia w obowigzujgcej wersji z dn. 2023-02-02
1. Umowa powierzenie przetwarzania danych
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.Zal. nr 1 - Oferta

. Zal. nr 2 - Wzér umowy

. Zal. nr 3 - Oswiadczenie o braku powigzan
. Zal. nr 4 - Wykaz oséb

. Zal. nr 5 - Wykaz wykonanych audytow

. Zal. nr 6 - Oswiadczenie Wykonawcy

. Zatgcznik_nr_7_-_Formularz_informacji_zwigzanych_z_przeprowadzeniem_diagnozy

O 00 N o o WD

. Zapytanie ofertowe_Cyfrowy Powiat

Czy dopuszczalna oferta czesciowa?

NIE

Data opublikowania ogtoszenia Data ostatniej zmiany

2023-02-02 2023-02-02

Termin skladania ofert Planowany termin podpisania umowy
2023-02-09 11:00:00 2023-02

Dane adresowe ogtoszeniodawcy

Powiat Debicki
Parkowa 28
39-200 Debica
NIP: 8722128819

Osoby do kontaktu

Rafat Bednarczyk
tel.: 146803118
e-mail: r.bednarczyk@powiatdebicki.pl

Michat Dyminski
tel.: 146803126
e-mail: admin@powiatdebicki.pl

I Czesci zaméwienia

I Czesé: 1
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Tytut czesci 1

Przeprowadzenie diagnozy cyberbezpieczenstwa

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zamoéwienia do czesci 1

Typ
Ustuga

Podkategoria
Ustugi IT

Opis

1.0Przedmiotem zamodwienia jest przeprowadzenie diagnozy cyberbezpieczenstwa w Starostwie
Powiatowym w Debicy w ramach realizacji przez Powiat Debicki projektu grantowego na podstawie
Umowy o powierzenie grantu o numerze 5448/P/2022 w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020, Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmochnienie cyfrowej
odpornosci na zagrozenia REACT-EU, dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia dotyczacej realizacji konkursu grantowego ,Cyfrowy Powiat” o numerze
POPC.05.01.00-00-0001/21-00.

2.0 Diagnoza musi by¢ przeprowadzona i zakonczona raportem zgodnie z zakresem oraz formularzem
stanowigcym Zatgcznik nr 8 — ,Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa” do Regulaminu Konkursu Grantowego ,Cyfrowy Powiat” z uwzglednieniem
informacji o zmianach w dokumentacji konkursowe;.

Ww. formularz, dostepny na stronie Centrum Projektéw Polska Cyfrowa pod adresem:-
https://www.gov.pl/web/cppc/cyfrowy-powiat, zostat zatgczony jako Zatgcznik nr 7 do zapytania
ofertowego.

Formularz nalezy wypetni¢ zgodnie z zaleceniami dotyczgcymi sposobu wypetniania zatgcznika nr 8
oraz zaleceniami dotyczgcymi sposobu wypetniania pél opisowych (tekstowych) w arkuszach KRI
oraz CERT opisanymi w dokumencie pn. Diagnoza Cyberbezpieczenstwa — zalecenia dotyczgce
zasad wypetniania i wysytania do NASK dokumentéw w ramach konkursu grantowego ,Cyfrowy
Powiat”.

W przypadku zmiany formularza informacji zwigzanych z przeprowadzeniem diagnozy
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cyberbezpieczenstwa przez Grantodawce, Wykonawca zobligowany bedzie wykona¢ zamowienie z
uwzglednieniem jego aktualnej wersiji.

3.ll Diagnoza musi zosta¢ przeprowadzona przez osobe posiadajgca uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu i dysponujgca 4 réznymi certyfikatami wskazanymi w
rozporzadzeniu.

Wykaz certyfikatow wskazanych w w/w rozporzadzeniu znajduje sie ponizej:

1)8 Certified Internal Auditor (CIA);

2)i Certified Information System Auditor (CISA);

3)HCertyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosc, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U.
z2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob;

4)ll Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscia dziatania PN-EN 1SO 22301
wydany przez jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb;

5)i Certified Information Security Manager (CISM);

6)il Certified in Risk and Information Systems Control (CRISC);

7)R Certified in the Governance of Enterprise IT (CGEIT);

8)l Certified Information Systems Security Professional (CISSP);

9) Systems Security Certified Practitioner (SSCP);

10)8 Certified Reliability Professional;

11)0 Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.
4.lDiagnoza cyberbezpieczenstwa (audyt) musi zosta¢ przeprowadzona zgodnie z Ustawg z dnia

5 lipca 2018 r. o krajowym systemie cyberbezpieczernstwa (t.j. Dz.U. z 2022 r. poz. 1863 ze zm.)
oraz Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (tj. Dz.U. 2017 poz.
2247 ze zm.).

5.8 Wykonawca zobowigzany jest do kompleksowej realizacji zamdwienia tzn. wykonania diagnozy
cyberbezpieczenstwa i opracowania raportu po przeprowadzeniu diagnozy, wypetnienia i podpisania
wymaganych dokumentéw zgodnie z Regulaminem Konkursu Grantowego ,Cyfrowy Powiat” i
zapisami umowy o powierzenie grantu oraz ich dostarczenia do siedziby Zamawiajgcego w wersji
papierowej i w postaci elektronicznej w formacie .xIsx lub .xls (edytowalny plik Excel) oraz w formacie
.pdf (wersja PDF powinna by¢ podpisana przez audytora wykonujgcego diagnoze) — w jednym
egzemplarzu.

6.0Zamawiajgcy dopuszcza wykonanie diagnozy zdalnie w obszarach badania audytorskiego,

w ktorych jest to mozliwe. Badanie zabezpieczen w tym przeprowadzenie wszelkich testow
penetracyjnych sieci LAN, diagnozy cyberbezpieczenstwa, podatnosci systemow, Wykonawca musi
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wykonaé na miejscu w siedzibie Zamawiajgcego. Szczegdétowy zakres przedmiotu zamowienia
zawiera formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
stanowigcy zatgcznik nr 8 do Regulaminu Konkursu Grantowego ,Cyfrowy Powiat”.

7.0 Wykonawca zobowigzany jest do wspétpracy i konsultacji zZamawiajgcym oraz do wprowadzania
poprawek w sporzadzanej przez siebie dokumentacji na kazdym etapie realizacji zamdwienia, az do
zaakceptowania dokumentéw przez Grantodawce Konkursu ,Cyfrowy Powiat”.

8. Zamawiajgcy wymaga, aby Wykonawca wykazat, ze zrealizowat co najmniej 5 audytow
bezpieczenstwa o podobnym zakresie w ostatnich 3 latach przed ztozeniem oferty w tym
przeprowadzit minimum 1 diagnoze cyberbezpieczenstwa w ramach projektu ,Cyfrowy Powiat” o
numerze POPC.05.01.00-00-0001/21-00.

Okres gwarangji

12 miesiecy

Kody CPV

72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i
wsparcia

72810000-1 Ustugi audytu komputerowego

73431000-2 Testy i ocena sprzetu bezpieczenstwa

79212000-3 Ustugi audytu

Miejsca realizacji

adres

Kraj Wojewé6dztwo
Polska podkarpackie
Powiat Gmina

debicki Debica

Miejscowos¢
Debica
Warunki, jakie musi spetnia¢ oferent

Typ
Wiedza i doswiadczenie

Opis
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Zamawiajacy wymaga, aby Wykonawca wykazat, ze zrealizowat co najmniej 5 audytow
bezpieczenstwa o podobnym zakresie w ostatnich 3 latach przed ztozeniem oferty w tym
przeprowadzit minimum 1 diagnoze cyberbezpieczenstwa w ramach projektu ,Cyfrowy Powiat” o
numerze POPC.05.01.00-00-0001/21-00.

Kryteria oceny do czesci 1
Czy kryterium cenowe?

TAK

Opis
Cena-100 %

I Podsumowanie

0s$ czasu zwigzana z ogltoszeniem i ofertowaniem

->2023-02-02 - data opublikowania

I-> 2023-02-09 11:00:00 - termin sktadania ofert

->2023-02 - planowany termin podpisania umowy

0s$ czasu realizacji przedmiotéw zamdwienia

Brak zdefiniowanych etapéw dla przedmiotéw zamdwienia.



