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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Zakup i dostawa sprzetu IT wraz z oprogramowaniem w ramach projektu grantowego Cyfrowa Gmina

1. DOSTAWA, MONTAZ I URUCHOMIENIE Serwera wraz z oprogramowaniem

L. Komponent

Minimalne wymagania

Obudowa

Obudowa typu Tower z mozliwoscig instalacji do 8 dyskow twardych 3,5”.

Obudowa musi mie¢ mozliwos¢ wyposazenia w karte umozliwiajaca dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiadaé¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu
jednego z protokotéw BLE/ WIFI.

Plyta glowna

Z mozliwoscia instalacji dwoéch fizycznych procesoréw, posiadajaca minimum 16 slotéw na pamie¢ RAM
RDIMM z mozliwoscia zainstalowania do minimum 1TB pamieci RAM, mozliwe zabezpieczenia pamieci:
ECC. Plyta gléwna zaprojektowana przez producenta serwera i oznaczona trwale jego znakiem firmowym.

Procesor Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86, min. 2.8GHz, dedykowane do pracy z
zaoferowanym serwerem umozliwiajace osiagniecie wyniku min. 130 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowe;j.

Pamieé RAM 128 GB pamieci RAM RDIMM o czestotliwosci taktowania minimum 3200MHz
Sloty PCI Express Funkcjonujace sloty PCI Express:
- minimum 3 sloty PCI Express Gen4
siec::\:rzr/f?gys AS Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

Dyski twarde

Mozliwos¢ instalacji dyskow twardych 3,5” typu: SATA, NearLine SAS, SAS, SSD.

Zainstalowane:

S dyskéw SAS o pojemnosci min. 600GB, Hot-Plug

Mozliwos¢ zainstalowania dwoch dyskéw M.2 SATA o pojemnosci min. 480GB Hot-Plug z mozliwoscia
konfiguracji RAID 1.




Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego, wyposazony w 2
nosniki typu flash o pojemnosci min. 64GB, z mozliwoscia konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, rozwiazanie nie moze powodowac zmniejszenia ilosci wnek
na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy min. 8 GB nieulotnej pamieci cache, mozliwe konfiguracje
poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskéw samoszyfrujgcych.

Wbudowane porty

Minimum 5 portéw USB z czego min. 2 w technologii 3.0
1x VGA
Mozliwos$¢ rozbudowy o port RS-232

Video Zintegrowana karta graficzna, umozliwiajaca wyswietlanie obrazu w rozdzielczosci minimum 1920x1200
pikseli
Zasilanie redundantne zasilacze o mocy minimum 800W wraz z kablami zasilajacymi.

Diagnostyka i
Bezpieczenstwo

zintegrowany z ptyta gtéwna modul TPM 2.0

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego, karta zarzadzajaca, posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

mozliwo§¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu serwera
oraz z mozliwoscia rozszerzenia funkcjonalnosci o:

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylatorow,
konfiguracji serwera);

szyfrowane SSL

wsparcie dla IPv6;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

integracja z Active Directory;

wsparcie dla dynamic DNS;

wysylanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowe;.
mozliwos¢ zarzadzania do 100 serwerow bezpoSrednio z konsoli karty zarzadzajacej pojedynczego serwera
mozliwos¢ obstugi przez szesciu uzytkownikoéw jednoczesnie;

mozliwos¢ podmontowania zdalnych wirtualnych napedow;

wirtualna konsole z dostepem do myszy, klawiatury;

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

Oprogramowanie do
zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spelniajacego ponizsze
wymagania:




Wsparcie dla serweréw, urzadzen sieciowych oraz pamieci masowych

integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udzialu dedykowanego agenta

Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram

Szczegotowy opis wykrytych systeméw oraz ich komponentow

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wlasnych raportéw w oparciu o wszystkie informacje zawarte w inwentarzu.
Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostalego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegélnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajace podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowe;j

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

Mozliwos¢ importu plikow MIB

Przesylanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwos$¢ definiowania r6l administratoréow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta oferowanego rozwiazania)
Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

Mozliwos¢ automatycznego generowania i zglaszania incydentéw awarii bezposrednio do centrum
serwisowego producenta serwerow

Modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacji: nr seryjne sprzetu,
konfiguracja poszczegbdlnych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotéw PCI i
gniazd pamieci, informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji,
adresy IP kart sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych, stanie poszczegolnych
komponentow serwera.




Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji Srodowiska w celu
wykrycia rozbieznosSci.

Wdrazanie serweréw, rozwigzan modularnych oraz przetacznikéw sieciowych w oparciu o profile
Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) miedzy
urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii urzadzenia przez serwis
producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi oprogramowaniem
zarzadzajacym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Warunki gwarancji

3 lata gwarancji producenta

Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych w trybie 24 /7 /365 nastepujacymi
kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie dokonania
zgloszenia. Certyfikowany Technik wykonawcy / producenta z wlasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) ma rozpoczac¢ naprawe w siedzibie zamawiajacego najpoézniej w
nastepnym dniu roboczym (NBD) od otrzymania zgloszenia / zakonczenia diagnostyki. Naprawa ma sie
odbywac¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng forme.
Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw technicznych a w
przypadku koniecznosci eskalacji zgloszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie
wykonawcy.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta, w tym takze
sprzedanego oprogramowania.

Zgloszenie przyjete jest potwierdzane przez zespo6t pomocy technicznej (mail/telefon / aplikacja / portal)
przez nadanie unikalnego numeru zgloszenia pozwalajacego na identyfikacje zgloszenia w trakcie
realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwoSci samodzielnego kwalifikowania poziomu waznoSci naprawy.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w przypadku wygasniecia
gwarancji serwera.

Zamawiajacy oczekuje nieodplatnego udostepnienia narzedzi serwisowych i procesow wsparcia
umozliwiajacych: Wykrywanie usterek sprzetowych z predykcja awarii.

Automatyczng diagnostyke i zdalne otwieranie zgloszen serwisowych.




Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu dolaczenia do oferty
oswiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Mozliwos$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Firma serwisujgaca musi posiadac¢ ISO 9001:2015 oraz ISO-27001 na swiadczenie ustug serwisowych oraz
posiadac¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace nalezy zataczyc¢ do oferty.
Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspoélpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

System Operacyjny — w
formularzu nalezy poda¢
pelna nazwe
oprogramowania.

Serwerowy system operacyjny Microsoft Windows Serwer 2022 — wraz z 35 licencjami CAL dla
uzytkowania

lub réwnowazny:

kryteria rownowaznosci : Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow
wyposazonych w mechanizmy wielowatkowosci.

Wbudowane wsparcie instalacji i pracy na wolumenach ktoére:

- pozwalaja na zmiane rozmiaru w czasie pracy systemu,

- umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koficowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderow,

- umozliwiajg kompresje ,w locie” dla wybranych plikéow i/lub folderéw,

- umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawartos¢.
Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inna agende rzadowa zajmujaca sie bezpieczenstwem informac;ji.
Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

Wbudowana zapora internetowa (firewall) z obstugi definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej jezyka polskiego i
angielskiego.

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.




Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji w dokumentach
(Digital Rights Management).

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktow (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

- podstawowe ushugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

- ushugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udzialy sieciowe), z mozliwoscia
wykorzystania nastepujacych funkcji:

. podlaczenie do domeny w trybie offline — bez dostepnego polaczenia sieciowego z domena,

. ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania uzytkownika — na
przyklad typu certyfikatu uzytego do logowania,

. odzyskiwanie przypadkowo skasowanych obiektow ushugi katalogowej z mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji robocze;j.

PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

* dystrybucje certyfikatéw poprzez http,

* konsolidacje CA dla wielu las6w domeny,

* automatyczne rejestrowania certyfikatow pomiedzy roznymi lasami domen.

Szyfrowanie plikow i folderow.

Szyfrowanie poltaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (Ipv6).

Wbudowane ustugi VPN pozwalajace na zestawienie rownoczesnych potaczen i niewymagajace instalacji
dodatkowego oprogramowania na komputerach z systemem Windows.

Oprogramowanie
zabezpieczajace serwer —
w formularzu oferty
nalezy poda¢ pelna
nazwe oferowanego
oprogramowania

System chroniacy przed zagrozeniami, posiadajacy certyfikaty: OPSWAT Platinum, AV-Test ‘Top Product’,
AV Comperative Advance +, ISO 27001 . Silnik musi umozliwia¢ co najmnie;j:

. wykrywanie i blokowania plikow ze szkodliwag zawartoscia, w tym osadzonych/skompresowanych
plikéw, ktére uzywaja czasie rzeczywistym algorytméw kompres;ji,

. wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego oprogramowania, réwniez przy uzyciu

technik behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie falszywego oprogramowania bezpieczenstwa (roguewear)




. skanowanie urzadzen USB natychmiast po podlaczeniu,

. automatyczne odlaczanie zainfekowanej koncéwki od sieci,

. skanowanie plikow w czasie rzeczywistym, na zadanie, w interwatach czasowych lub poprzez
harmonogram, w sposéb w pelni konfigurowalny w stosunku do podejmowanych akcji w przypadku
wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizacji.

. Zarzadzanie ,aktywami” stacji klienckiej, zbierajace informacje co najmniej o nazwie komputera,
producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny, szczegotach systemu
operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie uruchomienia i ostatniego restartu
komputera, parametrach sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach sieciowych,
dotaczonych peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS

. Musi posiada¢ mechanizm wykrywania skanowania portow

. Musi pozwala¢ na wykluczenie adresow IP oraz PORT6w TCP/IP z modutu wykrywania
skanowania portow

. Modutl wykrywania atakéw DDoS musi posiadac kilka poziomow wrazliwosci

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chroniace dane rezydujace na punktach koncowych za pomoca

silnych algorytmoéw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Pelne szyfrowanie dyskow

dziatajacych m.in. na komputerach z systemem Windows.

. Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koncowego. Oprogramowanie
szyfruje calg zawartos$¢ na urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia je
tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen zewnetrznych
podlaczanych do stacji koncowe;j.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktore nie beda blokowane podczas
podlaczanie do stacji koricowe;.

Istnieje mozliwos¢ blokady zapisywanie plikow na zewnetrznych dyskach USB oraz blokada mozliwosci
uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna umozliwia¢ korzystanie z
pozostalych danych zapisanych na takich dyskach.

Interfejs zarzadzania wySwietla monity o zblizajacym sie zakonczeniu licencji, a takze powiadamia o
zakonczeniu licencji.

Dodatkowy modut chroniacy dane uzytkownika przed dziatlaniem oprogramowania ransomware.
Dziatanie modulu polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko procesom
systemowym oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajacych wrazliwe dane
uzytkownika.




Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderow maja
mozliwosé modyfikowania plikéw objetych dodatkowa ochrona any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajace zapobiegajace prze
niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzadzajaca zainstalowana na serwerze musi umozliwia¢ co najmnie;:

. Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalno§é raportowania konsoli
. Zdalna instalacje lub deinstalacje oprogramowania ochronnego na stacjach klienckich, na
pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem docelowej
platformy systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie plikéw .exe lub
.msi dla Windows oraz formatach dla systemoéw Linux

. Centralna dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych, ktérych

zrodlem bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostepu do sieci
Internet.

. Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacja tabelaryczna i graficzna,
z mozliwoscig automatycznego czyszczenia starych raportow, z mozliwoscia eksportu do formatéow CSV i
PDF, prezentujgce dane zar6wno z logowania zdarzen serwera konsoli, jak i dane/raporty zbierane ze
stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda z funkcjonalnosci
musi mie¢ mozliwo§¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzadzen koncowych
zainstalowanych w réznych biurach

2. Musi posiadac¢ zdolnos¢ do tworzenia kopii zapasowych i przywracania plikow konfiguracyjnych z
serwera chmury

3. Musi posiadac¢ zdolnos¢ do promowania skutecznej polityki lokalnej do globalnej i zastosowac ja
globalnie do wszystkich biur

4. Musi mie¢ mozliwos¢ tworzenia wielu poziomow dostepu do hierarchii aby umozliwi¢ dostep do
Chmury zgodnie z przypisaniem do grupy

S. Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w naglych przypadkach

6. Musi posiada¢ mozliwos¢ przegladania raportow podsumowujacych dla wszystkich urzadzen

7. Musi posiadac zdolnos¢ do uzyskania raportéw i powiadomien za pomoca poczty elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéw dyskowych,
dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami odzyskiwania, niezbednymi do
uzyskania dostepu do zaszyfrowanych danych w naglych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych Sciagnietych z
dedykowanej witryny producenta oprogramowania.




1. Serwer: centralna konsola zarzadzajaca oraz oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwia¢, w sposob centralnie zarzadzany z konsoli na serwerze, co najmniej:

. rozne ustawienia dostepu dla urzadzen: pelny dostep, tylko do odczytu i blokowanie

. funkcje przyznania praw dostepu dla nosnikow pamieci tj. USB, CD

. funkcje regulowania potaczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery i
kamery internetowe

. funkcje blokady lub zezwolenia na polaczenie sie z urzadzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzadzeniu

. mozliwos¢é tymczasowego dodania dostepu do urzadzenia przez administratora

. zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koncowych z
zainstalowanym oprogramowaniem klienckim systemu

. mozliwos¢é zablokowania funkcjonalnosci portow USB, blokujac dostep urzadzeniom innym niz
klawiatura i myszka

. mozliwos¢é zezwalania na dostep tylko urzadzeniom wczesniej dodanym przez administratora

. mozliwos¢é zarzadzani urzadzeniami podlaczanymi do koncowki, takimi jak iPhone, iPad, iPod,
Webcam, card reader, BlackBerry

. mozliwo§¢é uzywania tylko zaufanych urzadzen sieciowych, w tym urzadzen wskazanych na
konicowkach klienckich

. funkcje wirtualnej klawiatury

. mozliwos¢ blokowania kazdej aplikacji

. mozliwos¢é zablokowania aplikacji w oparciu o kategorie

. mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

. zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach
poprzez konsole administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

. mozliwos¢é wyboru pojedynczej aplikacji w konkretnej wersji

. dodawanie aplikacji, ktorych rozmiar pliku wykonywalnego ma wielkos¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application,
backup software, encrypting tool

. mozliwoS¢ generowania i wysylania raportow o aktywnosci na réznych kanatach transmisji
danych, takich jak wymienne urzadzenia, udzialy sieciowe czy schowki.

. mozliwos¢é zablokowania funkcji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie operacyjnym

Windows jak i OSx
. funkcje monitorowania i kontroli przeptywu poufnych informacji




. mozliwosé dodawania wlasnych zdefiniowanych stow/fraz do wyszukania w réznych typow plikéw

. mozliwosé blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj

. mozliwos¢é monitorowania i zarzadzania danymi udostepnianymi poprzez zasoby sieciowe
. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

. ochrona zawartosci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

. mozliwos¢ dodawania wyjatkéw dla domen, aplikacji i lokalizacji sieciowych

. ochrona plikéw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mieé¢ znaczenia w ochronie plikéw przed wyciekiem

. mozliwos¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili proby wykonania niepozadanego dziatania
. ochrona przez wyciekiem plikéw poprzez programy typu p2p

Monitorowanie zmian w plikach:

. Mozliwos¢ monitorowania dziatan zwiazanych z obstuga plikéw, takich jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajow plikow.

. Mozliwos¢ wykluczenia okreslonych plikéw/folderéw dla procedury monitorowania.

. Generator raportéw do funkcjonalnos$ci monitora zmian w plikach.

. mozliwos¢ Sledzenia zmian we wszystkich plikach

. mozliwos¢ Sledzenia zmian w oprogramowaniu zainstalowanym na konicowkach

. mozliwos¢ definiowana wlasnych typow plikow

Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikow, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentacji dysku

. optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem
. mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

. instruktaz stanowiskowy pracownikoéw Zamawiajacego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
Mac OS X, Mac OS 10

Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

PO

Platforma do zarzadzania dla Android i iOS:
. Musi zapewni¢ kompleksowy system ochrony i zarzadzania urzadzeniami mobilnymi z systemami
Android oraz iOS a takze ich ochrone




. Funkcjonalnos¢ musi by¢ realizowana za pomocsg platformy w chmurze bez infrastruktury
wewnatrz sieci firmowe;.
Zarzadzanie uzytkownikiem

. Musi umozliwiaé zarzadzanie uzytkownikami przypisanymi do numerow telefonéw oraz adresow
email

. Musi umozliwia¢ przypisanie atrybutéw do uzytkownikéw, co najmniej: Imie, Nazwisko, adres
email, Departament, numer telefonu stacjonarnego, numer telefonu komérkowego, typ uzytkownika

. Musi posiadac¢ mozliwos¢ sprawdzenia listy urzadzen przypisanych uzytkownikowi

. Musi posiada¢ mozliwos¢ eksportu danych uzytkownika

Zarzadzanie urzadzeniem

. Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

. Musi umozliwia¢ import listy urzadzen z pliku CSV

. Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych

. Musi umozliwiaé¢ podglad co najmniej nastepujacych informacji konfiguracji: Data wdrozenia, typ

wdrozenia, status wdrozenia, status urzadzenia, numer telefonu, wlasciciel, typ wlasciciela, grupa,
reguly, konfiguracja geolokacji, wersja agenta

. Musi umozliwiaé¢ podglad co najmniej nastepujacych informacji sprzetowych: model, producent,
system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen na dysku, catkowita
przesztos¢ na dysku, bateria, zuzycie procesora, sygnatl

. Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni, ostatnie 15
dni, ostatnie 30 dni, wlasny zakres

. Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

. Musi zawiera¢ informacje o zuzyciu tacza danych, a w tym: Ogélne zuzycie danych, zuzycie
danych wedlug aplikacji, wykres zuzycia danych,

. Musi zawiera¢ modutl raportowania aktywnosci, skanowania oraz naruszenia regut

. Modutl raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni, ostatnie 15 dni,

ostatnie 30 dni, wlasny zakres

Oprogramowanie pozwalajace na wykrywaniu oraz zarzadzaniu podatnosciami bezpieczenstwa:
Wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomoca dedykowanego portalu zarzadzajacego
dostepnego przez przegladarke internetowag

2. Portal zarzadzajacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta.

3. Dostep do portalu zarzadzajacego odbywa sie za pomoca wspieranych przegladarek internetowych:

- Microsoft Internet Explorer
- Microsoft Edge
- Mozilla Firefox
- Google Chrome
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- Safari

4. Rozwiazanie realizuje skany podatnosci za pomoca dedykowanych nodéw skanujacych

S. Nod skanujacy musi by¢ dostepny w postaci ushugi hostowanej na serwerach producenta oraz w
postaci aplikacji instalowanej lokalnie

0. Nod skanujacy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy
operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajacy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetow

b) zablokowania mozliwosci zmiany konfiguracji widgetéw

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz tworzenie
raportow.

d) tworzenie grup skanow z odpowiednia konfiguracja poszczegolnych skanow podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015, ISO-50001 oraz ISO-14001

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia i recyklingu, nie moga
zawierac farb i powlok na duzych plastikowych czesciach, ktérych nie da sie poddac recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajace podzespoly elektroniczne oraz niebezpieczne skladniki
powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materialow i komponentow
powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002 /96/EC. Produkty musza skladac sie z
co najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich
produktach czesci tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz sladowe
ilosci srodkéw zmniejszajacych palnosé sklasyfikowanych w dyrektywie RE 67 /548 /EEC. Potwierdzeniem
spelnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzajacy
spelnienie normy co najmniej Epeat Bronze wedtug normy wprowadzonej w 2019 roku - Wykonawca
zlozy dokument potwierdzajacy spelnianie wymogu.

Oferowany serwer musi znajdowac sie na liScie Windows Server Catalog i posiadac¢ status ,,Certified for

Windows” dla systeméw Microsoft Windows Server 2016, Microsoft Windows Server 2019, Microsoft
Windows Server 2022.
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System bazodanowy

10.

11.

Musi mieé¢ mozliwo$¢é wykorzystania jako silnika relacyjnej bazy danych, analitycznej, wielowymiarowej
bazy danych, platformy bazodanowej dla wielu aplikacji. Musi zawiera¢ serwer raportow, narzedzia do:
definiowania raportéw, wykonywania analiz biznesowych, tworzenia proceséw ETL.
Musi miec¢ zintegrowane narzedzia graficzne do zarzadzania systemem — musi dostarczaé zintegrowane
narzedzia do zarzadzania i konfiguracji wszystkich ushug wchodzacych w skiad systemu (baza
relacyjna, ustugi analityczne, ustugi raportowe, ustugi transformacji danych). Narzedzia te musza
udostepnia¢ mozliwos¢é tworzenia skryptéw zarzadzajacych systemem oraz automatyzacji ich
wykonywania.
Musi udostepnia¢ mechanizm zarzadzania systemem za pomoca uruchamianych z linii polecen
skryptéw administracyjnych, ktoére pozwola zautomatyzowacé rutynowe czynnosci zwigzane z
zarzadzaniem serwerem.
Musi pozwalaé¢ na zdalne polaczenie sesji administratora systemu bazy danych w sposéb niezalezny od
normalnych sesji klientow.
Musi umozliwia¢ automatyczne Sciaganie i instalacje wszelkich poprawek producenta oprogramowania
(redukowania zagrozen powodowanych przez znane luki w zabezpieczeniach oprogramowania).
Musi umozliwia¢ tworzenie klastréw niezawodnosciowych.
Musi posiada¢ mechanizm pozwalajacy na duplikacje bazy danych miedzy dwiema lokalizacjami
(podstawowa i zapasowa) przy zachowaniu nastepujacych cech:

a. bez specjalnego sprzetu (rozwiazanie tylko programowe oparte o sam serwer relacyjnej bazy)

b. niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje

bazodanowe)
c. klienci bazy danych automatycznie korzystaja z bazy zapasowej w przypadku awarii bazy
podstawowej bez zmian w aplikacjach

Musi pozwala¢ na kompresje kopii zapasowej danych (backup) w trakcie jej tworzenia. Musi to by¢
cecha niezalezna od funkcji systemu operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.
Musi mie¢ mozliwos¢ automatycznego szyfrowania kopii bezpieczenstwa bazy danych przy uzyciu
miedzy innymi certyfikatow lub kluczy asymetrycznych. System szyfrowania musi wspierac
nastepujace algorytmy szyfrujace: AES 128, AES 192, AES 256, Triple DES. Mechanizm ten nie moze
wymagac koniecznosci uprzedniego szyfrowania bazy danych.
Musi mie¢ mozliwoS¢ zastosowania regul bezpieczenstwa obowiazujacych w przedsiebiorstwie -
wsparcie dla zdefiniowanej w przedsiebiorstwie polityki bezpieczenstwa (np. automatyczne wymuszanie
zmiany hasel uzytkownikow, zastosowanie mechanizmu weryfikacji dostatecznego poziomu komplikacji
hasel wprowadzanych przez uzytkownikow), mozliwosS¢ zintegrowania uwierzytelniania uzytkownikow
z ustuga katalogowa.
Musi mie¢ mozliwos¢ definiowania regul wymuszanych przez system i zarzadzania nimi. Przyktadem
takiej reguly jest uniemozliwienie uzytkownikom tworzenia obiektow baz danych o zdefiniowanych przez
administratora szablonach nazw. Dodatkowo wymagana jest mozliwo$S¢ rejestracji i raportowania
niezgodnos$ci dzialajacego systemu ze wskazanymi regulami, bez wplywu na jego funkcjonalnos¢.
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12. Musi posiada¢ mozliwo$¢ rejestracji zdarzen na poziomie silnika relacyjnej bazy danych w czasie
rzeczywistym w celach diagnostycznych, bez ujemnego wplywu na wydajnos¢ rozwiazania, pozwalac¢ na
selektywne wybieranie rejestrowanych zdarzen.

13. Wymagana jest rejestracja zdarzen:

a. odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu
wychwytywania zapytan znaczaco obciazajacych system)

b. wykonanie zapytania lub procedury trwajace dtuzej niz zdefiniowany czas (wychwytywanie
dtugo trwajacych zapytan lub procedur)

c. para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu wychwytywania
dtugotrwatych blokad obiektéw bazy)

14. Musi efektywnie zarzadza¢ pustymi wartosciami przechowywanymi w bazie danych (NULL). W
szczegblnosci puste wartosci wprowadzone do bazy danych powinny zajmowac¢ minimalny obszar
pamieci.

15. Musi umozliwia¢ definiowanie nowych typow danych wraz z definicja specyficznej dla tych typéow
danych logiki operacji. Jesli np. zdefiniuje sie typ do przechowywania danych hierarchicznych, to
obiekty tego typu powinny udostepnié¢ operacje dostepu do ,potomkow” obiektu, ,rodzica” itp. Logika
operacji nowego typu danych powinna by¢ implementowana w zaproponowanym przez dostawce jezyka
programowania. Nowe typy danych nie moga by¢ ograniczone wylacznie do okrojenia typéw
wbudowanych lub ich kombinacji.

16. Musi udostepnia¢ mechanizmy skladowania i obrébki danych w postaci struktur XML. W szczegélnosci

musi:
a. udostepniaé typ danych do przechowywania kompletnych dokumentéw XML w jednym polu
tabeli
b. udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub wielu
szablonéw XSD

c. udostepniac jezyk zapytan do struktur XML
d. udostepniac jezyk modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie i
modyfikacje zawartosci struktur XML)
e. udostepnia¢ mozliwos¢ indeksowania struktur XML-owych w celu optymalizacji
wykonywania zapytan
17. Musi zapewnia¢ wsparcie dla geometrycznych i geograficznych typow danych pozwalajacych w prosty
sposOb przechowywac i analizowa¢ informacje o lokalizacji obiektow, drog i innych punktow
orientacyjnych zlokalizowanych na kuli ziemskiej, a w szczeg6lnosci:
a. zapewnia¢ mozliwos¢ wykorzystywania szerokosci i dlugosci geograficznej do opisu
lokalizacji obiektéw
b. oferowaé¢ wiele metod, ktére pozwalaja na latwe operowanie ksztaltami czy brylami,
testowanie ich wzajemnego ulozenia w uktadach wspélrzednych oraz dokonywanie obliczen
takich wielkosci, jak pola figur, odleglosci do punktu na linii, itp.
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18.

19.

20.

21.
22.

23.

c. obshuga geometrycznych i geograficznych typéw danych powinna by¢ dostepna z poziomu
jezyka zapytan serwera relacyjnej bazy danych
d. typy danych geograficznych powinny by¢é konstruowane na podstawie obiektow
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known Binary
(WKB), (powinny by¢ to m.in. takie typy obiektéw jak: lokalizacja (punkt), seria punktéw,
seria punktoéw polaczonych linia, zestaw wielokatéw, itp.)
Musi umozliwia¢ tworzenie procedur i funkcji z wykorzystaniem innych jezykéw programowania, niz
standardowo obstugiwany jezyk zapytan. Musi umozliwiaé tworzenie w tych jezykach m.in.
agregujacych funkcji uzytkownika oraz wyzwalaczy. Dodatkowo musi udostepnia¢ srodowisko do
debuggowania.
Musi udostepnia¢ wbudowany mechanizm umozlwiajacy tworzenie rekursywnych zapytan do bazy
danych bez potrzeby pisania specjalnych procedur i wywolywania ich w sposéb rekurencyjny.
Musi umozliwia¢ zastosowanie mechanizmu przechwytywania bledow wykonania procedury (na
zasadzie bloku instrukcji TRY/CATCH) - tak jak w klasycznych jezykach programowania.
Musi udostepniac informacje o wzajemnych zaleznosciach miedzy obiektami bazy danych.
Musi udostepnia¢ mechanizm pozwalajacy na zamrozenie planu wykonania zapytania przez silnik bazy
danych (w wyniku takiej operacji zapytanie jest zawsze w konywane przez silnik bazy danych w ten sam
sposob). Mechanizm ten daje mozliwos¢ zapewnienia przewidywalnego czasu odpowiedzi na zapytanie
po przeniesieniu systemu na inny serwer (Srodowisko testowe i produkcyjne), migracji do innych wersji
SBD, wprowadzeniu zmian sprzetowych serwera.
Musi posiada¢ narzedzie do graficznego projektowania transformacji danych. Narzedzie to powinno
pozwalaé na przygotowanie definicji transformacji w postaci pliku, ktére potem moga by¢ wykonywane
automatycznie lub z asysta operatora. Transformacje powinny posiada¢ mozliwos¢ graficznego
definiowania zarowno przeplywu sterowania (program i warunki logiczne) jak i przeptywu strumienia
rekordéw poddawanych transformacjom. Powinna by¢ takze zapewniona mozliwos¢ tworzenia wlasnych
transformacji. Srodowisko tworzenia transformacji danych powinno udostepniaé¢ m.in.:
mechanizm debuggowania tworzonego rozwigzania
mechanizm stawiania ,pulapek” (breakpoints)
mechanizm logowania do pliku wykonywanych przez transformacje operacji
mozliwos¢é wznowienia wykonania transformacji od punktu, w ktéorym przerwano jej
wykonanie (np. w wyniku pojawienia sie bledu)
e. mozliwos¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas edycji
transformacji (funkcja undo/redo)
f. mechanizm analizy przetwarzanych danych (mozliwos¢ podgladu rekordow przetwarzanych
w strumieniu danych oraz tworzenia statystyk, np. histogram wartosci w przetwarzanych
kolumnach tabeli)

poop
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24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

g. mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy
danych (w szczegbdlnosci tworzenia wersji instalacyjnej pozwalajacej automatyzowac proces
publikacji na wielu serwerach)

h. mechanizm tworzenia parametréw zar6wno na poziomie poszczegbdlnych pakietow, jak tez
na poziomie caltego projektu, parametry powinny umozliwia¢ uruchamianie pakietéw
podrzednych i przesylanie do nich wartosci parametréw z pakietu nadrzednego

i. mechanizm mapowania kolumn wykorzystujacy ich nazwe i typ danych do automatycznego
przemapowania kolumn w sytuacji podmiany zrédta danych

Musi posiada¢ modul pozwalajacy na tworzenie rozwiazan shuzacych do analizy danych
wielowymiarowych (kostki OLAP).

Musi by¢ mozliwe tworzenie: wymiaréw, miar. Wymiary powinny mieé¢ mozliwos¢é okreslania
dodatkowych atrybutéw bedacych dodatkowymi poziomami agregacji.

Musi by¢é mozliwos¢ definiowania hierarchii w obrebie wymiaru. Przyklad: wymiar bLokalizacja
Geograficzna. Atrybuty: miasto, gmina, wojewodztwo. Hierarchia: Wojewodztwo->Gmina."

Musi mie¢ mozliwos¢ wyliczania agregacji wartosci miar dla zmieniajacych sie elementéw (cztonkow)
wymiaréw i ich atrybutéw.

Musi mie¢ mozliwos¢ sktadowania w jednym z wybranych modeli (MOLAP — wyliczone gotowe agregacje
roztacznie w stosunku do danych zZrodlowych, ROLAP - agregacje wyliczane w trakcie zapytania z
danych zrédtowych). Pojedyncza baza analityczna musi mie¢ mozliwo$¢ mieszania modeli skladowania,
np. dane biezace ROLAP, historyczne - MOLAP w sposéb przezroczysty dla wykonywanych zapytan.
Musi by¢ dostepna mozliwosé drazenia danych z kostki do poziomu rekordéw szczegélowych z bazy
relacyjnych (drill to detail).

Musi pozwala¢ na dodanie akcji przypisanych do elementow kostek wielowymiarowych (np.
pozwalajacych na przejscie uzytkownika do raportéw kontekstowych lub stron www powiazanych z
przegladanym obszarem kostki).

Musi posiadaé¢ narzedzie do rejestracji i Sledzenia zapytan wykonywanych do baz analitycznych.

Musi obstugiwac wielojezycznos¢ (tworzenie obiektow wielowymiarowych w wielu jezykach - w
zaleznosci od ustawien na komputerze klienta).

Musi udostepnia¢ uzytkownikom mozliwos¢ tworzenia wskaznikow KPI (Key Performance Indicators)
na podstawie danych zgromadzonych w strukturach wielowymiarowych.

Musi pozwalac¢ na zdefiniowanie takich elementow, jak: wartos¢ aktualna, cel, trend, symbol graficzny
wskaznika w zaleznosci od stosunku wartosci aktualnej do celu.

Musi posiada¢ mozliwos¢é definiowania i generowania raportow. Narzedzie do tworzenia raportow
powinno pozwala¢ na ich graficzna definicje. Raporty powinny by¢ udostepnianie przez system
protokotem http (dostep klienta za pomocg przegladarki), bez koniecznosci stosowania dodatkowego
oprogramowania po stronie serwera. Dodatkowo system raportowania musi obshugiwac:

a. raporty parametryzowane

b. cache raportow (generacja raportéw bez dostepu do zrédla danych)
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36.

37.

38.
39.
40.

41.

42.

c. cache raportéw parametryzowanych (generacja raportéw bez dostepu do zrédia danych, z
roznymi wartosciami parametrow)
d. wspobldzielenie predefiniowanych zapytan do zréodet danych
e. wizualizacje danych analitycznych na mapach geograficznych (w tym import map w formacie
ESRI Shape File)
f. mozliwos¢ opublikowania elementu raportu (wykresu, tabeli) we wspotdzielonej bibliotece, z
ktorej moga korzystac inni uzytkownicy tworzacy nowy raport
g. mozliwo§¢ wizualizacji wskaznikow KPI
h. mozliwo$¢ wizualizacji danych w postaci obiektéw sparkline
Musi mie¢ mozliwos¢é osadzania i administrowania z wykorzystaniem mechanizmu Web Serwisow (Web
Services). Wymagane jest generowanie raportow min. w formatach: XML, PDF, Microsoft Excel,
Microsoft Word, HTML, TIFF. Dodatkowo raporty powinny by¢ eksportowane w formacie Atom data
feeds, ktére mozna bedzie wykorzystac jako zrodto danych w innych aplikacjach.
Musi umozliwia¢ rozbudowe mechanizméw raportowania m.in. o dodatkowe formaty eksportu danych,
obshuge nowych zrédet danych dla raportow, funkcje i algorytmy wykorzystywane podczas generowania
raportu (np. nowe funkcje agregujace), mechanizmy zabezpieczen dostepu do raportéw.
Musi umozliwia¢ wysytke raportow droga mailowg w wybranym formacie (subskrypcja).
Musi posiada¢ rozszerzalna architekture oraz otwarte interfejsy do osadzania raportéw oraz do
integrowania rozwiazania z réznorodnymi Srodowiskami IT.
Musi posiada¢ wbudowang funkcjonalno$§é pozwalajaca na rozszerzenie cacheu przetwarzania w
pamieci RAM o dodatkowg przestrzen na dysku SSD.
Musi zapewnia¢ mozliwosé asynchronicznego zatwierdzania transakcji bazodanowych (lazy commit).
Wilaczenie asynchronicznego zatwierdzania transakcji powinno by¢ dostepne zaréwno na poziomie
wybranej bazy danych, jak réowniez z poziomu kodu pojedynczych procedur/zapytan.
Musi udostepnia¢ komende pozwalajaca uzytkownikowi na utrwalenie na dysku wszystkich
zatwierdzonych asynchronicznych transakciji (lazy commit).
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2. DOSTAWA Komputerow stacjonarnych typu All-In-One - 10 sztuk

Szczegbélowy opis

Komputer stacjonarny typu All In One.

W ofercie nalezy podac¢ nazwe producenta, typ, model, oraz numer katalogowy (numer konfiguracji lub part numer) oferowanego

sprzetu umozliwiajacy jednoznaczna identyfikacje oferowanej konfiguracji.

Jesli na stronie internetowej producenta nie jest dostepna pelna oferta modeli sprzetu wraz z jego konfiguracja, do oferty nalezy dotaczy¢
katalog producenta zaoferowanego produktu umozliwiajacy weryfikacje oferty pod katem zgodnosci z wymaganiami Zamawiajacego.

Nie dopuszcza sie zaoferowania komputera odnawianego.

Zamawiajacy zastrzega sobie prawo sprawdzenia peinej zgodnosci parametréw oferowanego sprzetu z wymogami niniejszej SIWZ. W tym celu
Wykonawcy na wezwanie Zamawiajacego dostarcza do siedziby Zamawiajacego w terminie 5 dni od daty otrzymania wezwania, probke
oferowanego sprzetu. W odniesieniu do programowania moga zostac¢ dostarczone licencje tymczasowe, w pelni zgodne z oferowanymi. Ocena
zlozonych probek zostanie dokonana przez Komisje Przetargowa na zasadzie spelnia / nie spetnia. Z badania kazdej probki zostanie
sporzadzony protokél. Pozytywna ocena probki bedzie oznaczala zgodnosé préobki (oferty) z trescig SIWZ.

N
Lp. k:rzn“::mentu Wymagane minimalne parametry techniczne komputerow
1. Procesor Procesor klasy x86, zaprojektowany do wydajnej pracy w komputerach stacjonarnych.
Procesor musi osiaga¢ w testach SYSMark 25 minimum 1625 punktow.
Wyniki testu nalezy zataczy¢ do oferty.
Testy musza zostac przeprowadzone na konfiguracji zaoferowanej zamawiajacemu:
e zachowanie modelu procesora
e zachowanie taktowania, iloSci i pojemnosci pamieci RAM
e zachowanie modelu dysku SSD
e zachowanie modelu plyty gléwnej
zachowanie rodziny systemu operacyjnego
2. Pamieé Min. 16 GB 4800MHz non-ECC
operacyjna RAM
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Parametry
pamieci masowej

M.2 500 GB SSD PCle 3.0 NVMe

Mozliwos¢ montazu dodatkowego dysku 2,5” SSD lub HDD

4. Karta graficzna | Karta graficzna zintegrowana w procesorze komputera.
Karta musi osiaga¢ w tescie SYSMark 25 Creativity minimum 1750 punkoéw

S. Wyposazenie Karta dzwiekowa zintegrowana z plyta gtéwna, zgodna z High Definition.

multimedialne ) .

Wbudowane w obudowie komputera: gltosniki stereo (2x3W)
Port stuchawek i mikrofonu (dopuszcza sie ztacze typu COMBO)
Kamera video z mechaniczng zastona obiektywu o rozdzielczosci min. 5 MPix i wsparciem dla Windows Hello
Dwa mikrofony wbudowane w obudowe komputera

6. Obudowa - Zintegrowana z monitorem (AIO)

- Obudowa trwale oznaczona nazwsg producenta, nazwg komputera, part numberem, numerem seryjnym
- Mozliwosé podpiecia linki zabezpieczajacej przez zintegrowane z obudowa ztacze np. Kensington Lock,
Noble Lock

7. Plyta glowna | Plyta gléwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona (na
laminacie plyty glownej) na etapie produkcji nazwa producenta oferowanej jednostki i dedykowana dla danego
urzadzenia. Plyta gléwna wyposazona w BIOS producenta komputera, zawierajacy numer seryjny komputera oraz
numer seryjny plyty glowne;.

8. Zgodnosé z Oferowany model komputera musi poprawnie wspoélpracowac z zamawianym systemem operacyjnym (jako

systemami potwierdzenie poprawnej wspoélpracy Wykonawca dotaczy do oferty dokument w postaci wydruku potwierdzajacy
operacyjnymi | certyfikacje rodziny produktow bez wzgledu na rodzaj obudowy, dodatkowo potwierdzony przez producenta

oferowanego komputera ).

9. Bezpieczenstwo |TPM 2.0

10. Wirtualizacja | Sprzetowe wsparcie technologii wirtualizacji realizowane lacznie w procesorze, chipsecie plyty giownej oraz w

BIOS systemu (mozliwos¢ wlaczenia/wylaczenia sprzetowego wsparcia wirtualizacji).
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11. BIOS BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera, zawierajacy logo producenta
komputera lub nazwe producenta komputera.
Pelna obstuga BIOS za pomoca klawiatury i myszy. Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania z zewnetrznych i podtaczonych do niego urzadzen
zewnetrznych odczytania z BIOS informacji o:
- wersji BIOS wraz z data produkcji BIOS
- nr seryjnym komputera
- Ilosci zainstalowanej pamieci RAM
- typie procesora i jego predkosci
- MAC adresu zintegrowanej karty sieciowej
- nr seryjnym plyty gtéwnej komputera
- informacja o licencji systemu operacyjnego, ktéra zostala zaimplementowana w BIOS
Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania ponizszych czynnosci:
- Mozliwos¢ wlaczania/wylaczania wirtualizacji z poziomu BIOS
- Mozliwos¢ ustawienia kolejnosci bootowania oraz wytaczenia poszczegélnych urzadzen z listy startowe;j.
- Funkcja bezpiecznego usuwania danych z dysku
12. Ekran Matowy, matryca IPS lub WVA, 23,8” z podswietleniem w technologii LED

Rozdzielczos§¢ FHD 1920x1080,

Jasnos¢ min. 250nits, kontrast 1000:1
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Podstawa komputera umozliwiajaca regulacje wysokosci (do 100mm) i pochylenia

13. Interfejsy / Wyposazony w minimum:
Komunikacja ) )
3x USB typ C w tym min. 2 USB w standardzie 3.x
3x USB typ A w tym min. 2 USB w standardzie 3.x
1x RJ-45
1x HDMI out w standardzie min. 2.0
1x HDMI in w standardzie min. 1.4
1x port stuchawek i mikrofonu (dopuszcza sie ztacze typu COMBO)
14. Karta sieciowa |RJ-45-100/1000
LAN
15. Karta sieciowa | Wbudowana karta sieciowa, pracujaca w standardzie AX 2x2
WLAN
Bluetooth 5.1
16. Klawiatura i Klawiatura bezprzewodowa w ukladzie US.
mysz Mysz bezprzewodowa z rolka (scroll)
Klawiatura i mysz dzialajace na jednym adapterze lub za pomoca potaczenia bluetooth.
17. Zasilacz Energooszczedny zasilacz o sprawnosci min. 85 % i mocy nie mniejszej niz 150W
18. Certyfikaty, ENERGY STAR min. 8.0
oswiadczenia i o ) )
EPEAT na poziomie min. Silver
standardy

Deklaracja zgodnosci CE

Potwierdzenie spelnienia kryteriéw sSrodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych w postaci oS§wiadczenia producenta jednostki

Certyfikat ISO 9001 dla producenta komputera
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Certyfikat ISO 14001 dla producenta komputera

Certyfikat ISO 50001 dla producenta komputera

19. Waga/Wymiary |Waga urzadzenia z podstawa nie moze przekraczac 8 kg.
20. System Microsoft Windows 11 Pro 64 bit lub system operacyjny klasy PC, ktéry spelnia nastepujace wymagania poprzez
operacyjny wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obsluge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwiazane z obstuga komputeréw typu tablet, z wbudowanym modutem ,uczenia sie” pisma

uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i angielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przelaczanie sie
pomiedzy pulpitami za pomoca skrotéow klawiaturowych lub GUI.

S. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modul wyszukiwania informacji (plikéw roznego typu, tekstow, metadanych)
dostepny z kilku poziomo6w: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasob6éw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty systemowe,
menedzer plikow.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9. Wbudowany system pomocy w jezyku polskim.
10. Mozliwos¢ przystosowania stanowiska dla oso6b niepelnosprawnych (np. slabo widzacych).
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11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢ centralnego
op6zniania dostarczania nowej wersji o minimum 4 miesiace.

14. Zabezpieczony haslem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie;
praca systemu w trybie ochrony kont uzytkownikéw.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji
- tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych znajdujacych sie na firmowym

serwerze plikéw w centrum danych z prywatnym urzadzeniem, bez koniecznosci laczenia sie z siecia VPN z poziomu
folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspoéldzielenie aplikacji — mozliwos¢é zdalnego przejecia sesji zalogowanego uzytkownika
celem rozwiazania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydzialéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajacy wiecksza niezawodnosé i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow z
mozliwoscia automatycznego przywrocenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.
22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego 2z pozostawieniem plikéw
uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych
(np. przy uzyciu numerow identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."
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25. Wbudowana mozliwosé zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem pelnego interfejsu
graficznego.

26. Dostepnosé bezplatnych biuletynéw bezpieczenstwa zwiazanych z dzialaniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony polaczen internetowych, zintegrowana z systemem
konsola do zarzadzania ustawieniami zapory i regulami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podlaczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢é zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie szyfrowaly pliki na
poziomie systemu plikow. Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwuskladnikowego oparty o certyfikat lub klucz prywatny oraz PIN
lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw zlos§liwemu oprogramowaniu z zapewnionymi
bezplatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w
ushugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacyjny
URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regul definiujacych
ustawienia zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:
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a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),
c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN
e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo§¢ uruchomienia aplikacji dziatajacych we wskazanych
Srodowiskach
42. Wsparcie dla VBScript — mozliwo§¢ uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen

21. Oprogramowanie | Oprogramowanie producenta oferowanego sprzetu umozliwiajace automatyczna weryfikacje i instalacje

do aktualizacji |sterownikéw. Oprogramowanie musi automatycznie taczy¢ sie z centralna baza sterownikéw i oprogramowania
sterownikow producenta, sprawdzac¢ dostepne aktualizacje i zapewniac¢ zbiorcza instalacje wszystkich sterownikow i aplikacji

bez ingerencji uzytkownika.

22. Gwarancja Minimalny czas trwania gwarancji producenta wynosi 3 lata, Swiadczona w miejscu uzytkowania sprzetu (on-

site).

Firma serwisujaca musi posiadac¢ ISO 9001 na Swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje
producenta urzadzen.

W przypadku niewywigzywania sie z obowiazku serwisowego przez Autoryzowanego Partnera Serwisowego lub
Wykonawce producent przejmie na siebie obowiazek serwisowy.

Komputery musza pochodzi¢ z polskiej dystrybucji producenta.
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Zamawiajacy moze wystapi¢ do wykonawcéw o oswiadczenie producenta komputera, potwierdzajace spelnienie
ww. warunkow.

23.

Wsparcie
techniczne
producenta

» Zaawansowana diagnostyka sprzetowa oraz oprogramowania dostepna 24h/dobe na stronie producenta
komputera
= Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym Producenta (brak koniecznosci zglaszania
kazdej usterki sprzetowej telefonicznie), majacy na celu przysSpieszenie procesu diagnostyki i skrocenia
czasu usuniecia usterki.
= Aktualna lista Autoryzowanych Partneréw Serwisowych dostepna na stronie Producenta komputera
» Infolinia wsparcia technicznego dedykowana do rozwiazywania usterek oprogramowania — mozliwos¢
kontaktu przez telefon, formularz web lub chat online, dostepna w dni powszednie od 9:00-18:00
Wsparcie techniczne swiadczone przez producenta lub autoryzowanego partnera serwisowego dla urzadzen i
preinstalowanego oprogramowania OEM, zakupionego z urzadzeniem, dostarczane zdalnie.

Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzadzen za posrednictwem
strony internetowej producenta.

Mozliwos¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio na stronie producenta.

24.

Procedura
testowania

Testy SYSmark® 25 musza by¢ wykonane w konfiguracji komputera identycznej z wymagana przy rozdzielczosci
ekranu 1920x1080 pixeli/60 Hz, 32-bitowej glebi koloru.

Wymaga sie przeprowadzenia testéw SYSmark® 25 na systemie operacyjnym w wersji zgodnej z oferowana
(Home, Professional lub Edu), ale nie starszym wydaniem niz 21H2.

Testy musza zosta¢ wykonane z wlaczonymi wszystkimi ustawieniami z zaktadki ,Required” oraz
sRecommended”. Nie dopuszcza sie uzywania w tescie zadnej opcji z zaktadki ,,Optional”.

Nie dopuszcza sie modyfikacji ustawien BIOS (w tym overclockingu) w celu osiagniecia wyzszej wydajnosci
urzadzenia.

W przypadku uzycia przez Wykonawce testu BAPCo do oceny wydajnosci Zamawiajacy zastrzega sobie, iz w celu
sprawdzenia poprawnosci przeprowadzonych testow Wykonawca musi dostarczy¢ Zamawiajacemu
oprogramowanie testujace wraz z licencja, zestaw komputerowy w konfiguracji identycznej z wymagana oraz
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doktadne opisy uzytych testéow wraz z wynikami w formacie PDF w terminie nie dtuzszym niz 7 dni od otrzymania
zawiadomienia od Zamawiajacego.

3. Firewall UTM - z licencja na rok

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwojnego
zastosowania), Dostawca winien przedlozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaly dochowane wymogi wlasciwych przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i uslugami o znaczeniu strategicznym dla bezpieczenistwa panstwa, a takze dla utrzymania miedzynarodowego pokoju
i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wlasciwa
jednostke system zarzadzania jakoscia tzw. wewnetrzny system kontroli wymagany dla wspélnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwéjnego zastosowania.

Oferent winien przedlozy¢é oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwiazan

Parametr Wymagania minimalne

Wymagania Ogoélne System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie
od dostawcy lacza. Poszczegbdlne elementy wchodzace w sklad systemu bezpieczenstwa moga by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogélnego przeznaczenia. W przypadku implementacji programowej musza by¢ zapewnione
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcja NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 4 administratorow do poszczegolnych instancji systemu.

System wspiera protokoly IPv4 oraz IPv6 w zakresie:

Firewall.

Ochrony w warstwie aplikacji.

Protokolow routingu dynamicznego.

Redundancja, W przypadku systemu pelniacego funkcje: Firewall, I[PSec, Kontrola Aplikacji oraz IPS — istnieje mozliwos¢
monitoring i wykrywanie | laczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje
awarii synchronizacji ses;ji.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow zabezpieczen oraz
laczy sieciowych.
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Wymagania minimalne

Monitoring stanu realizowanych potaczen VPN.
System umozliwia agregacje linkow statyczna oraz w oparciu o protokét LACP. Ponadto daje mozliwosé
tworzenia interfejséw redundantnych.

Interfejsy, Dysk,
Zasilanie

System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczba i rodzajem interfejséw:

10 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace podiaczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

System Firewall pozwala skonfigurowac co najmniej 200 interfejsow wirtualnych, definiowanych jako VLAN’y
w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry
wydajnosciowe

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych polaczen oraz 32 tys. nowych polaczen na
sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wlaczona funkcja Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.

Wydajnosé skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 650 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 600 Mbps.

Funkcje Systemu
Bezpieczefistwa

W ramach systemu ochrony sa realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w postaci

osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

0. Dwuskladnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych. Konieczne
sa co najmniej 2 tokeny sprzetowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potaczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych typow

ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

SORNN RO
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Wymagania minimalne

12. Funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze DNS jak i w
ruchu przechodzacym przez system.

13. Rozwiazanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslone;j
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomienn do administratora) po wystgpieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ushugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adreséw NAT: Zrédlowego i docelowego, translacje PAT oraz:

. Translacje jeden do jeden oraz jeden do wielu.

. Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenistwa np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajacych: kategorie
URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sa adresy IP
zrodtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktéorym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujacy funkcje Firewall integruje sie z nastepujacymi rozwiazaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

* Amazon Web Services (AWS).
¢ Microsoft Azure.

* Cisco ACIL

* Google Cloud Platform (GCP).
* OpenStack.

e VMware NSX.

* Kubernetes.

Polaczenia VPN

1. System umozliwia konfiguracje polaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

* Wsparcie dla IKE vl oraz v2.

* Obsluge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

* Obsluga protokotu Diffie-Hellman grup 19, 20.

¢ Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

* Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

* Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

* Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

* Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.
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Wymagania minimalne

¢ Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiazywanych) jednoczesnie
w celu ochrony zasobéw systemu.

¢ Mozliwo§¢é monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

* Obshuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

* Mechanizm ,,Split tunneling” dla polaczen Client-to-Site.

2. System umozliwia konfiguracje polaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

* Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za poSrednictwem
przegladarki. W tym zakresie system zapewnia strone komunikacyjng dziatajaca w oparciu o HTML
5.0.

¢ Prace w trybie Tunnel z mozliwoscig wlaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

¢ Producent rozwiazania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje
potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

Routing i obsluga laczy
WAN

W zakresie routingu rozwiazanie zapewnia obshuge:

Routingu statycznego.

Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu zrodlowego, protokolu sieciowego, oznaczen
Type of Service w naglowkach IP).

Protokoléw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP
oraz PIM.

Mozliwos¢ filtrowania tras rozglaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wyboér wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

System umozliwia wykorzystanie protokolow dynamicznego routingu przy konfiguracji rownowazenia
obciazenia do lgczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

System umozliwia wykorzystanie protokotow dynamicznego routingu przy konfiguracji ré6wnowazenia
obcigzenia do lgczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Ochrona przed malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokoléw dzialajacych
na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotow: HTTP, HTTPS, FTP, POP3, IMAP, SMTP,
CIFS.
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Wymagania minimalne

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowacé w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwow, ktére nie moga zostac¢ przeskanowane, poniewaz sg
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego
Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

System wspoélpracuje z dedykowana platforma typu Sandbox lub ustuga typu Sandbox realizowana

w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajacymi do korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez koniecznosci blokowania
transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.
Mozliwo$§¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpisow i jest aktualizowana automatycznie, zgodnie

z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wlasnych wyjatkow oraz wlasnych sygnatur.

System zapewnia wykrywanie anomalii protokolow i ruchu sieciowego, realizujac tym samym podstawowa
ochrone przed atakami typu DoS oraz DDoS.

System dysponuje sygnaturami do ochrony przed atakami na systemy przemystowe SCADA.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dhugosci nagtéwka, ilosci parametrow URL oraz Cookies dla protokotu http.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresé6w komunikacji sieciowej. Mechanizmy
ochrony IPS nie moga dziala¢ globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gltebokiej analizy pakietow, nie bazujac
jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie

z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod wzgledem
wykonywanych czynnos$ci, np.: pobieranie, wysylanie plikow.
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Wymagania minimalne

Baza sygnatur zawiera kategorie aplikacji szczeg6lnie istotne z punktu widzenia bezpieczenstwa: proxy, P2P.
Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wlasnych sygnatur.

Istnieje mozliwo§¢ blokowania aplikacji dzialajacych na niestandardowych portach (np. FTP na porcie 2021).
System daje mozliwos$¢ okreslenia dopuszczalnych protokotow na danym porcie TCP/UDP i blokowania
pozostatych protokolow korzystajacych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milioné6w adreso6w URL pogrupowanych w
kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub inne
bedace zrédlem zlosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwos¢é nadpisywania kategorii oraz tworzenia wyjatkéow — biate/czarne listy dla adresow
URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos§¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajace od niego
potwierdzenia przed otwarciem zadanej strony.

Funkcja Safe Search — przeciwdzialajaca pojawieniu sie¢ niechcianych tresci w wynikach wyszukiwarek takich
jak: Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéow zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja
szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikéw w ramach
sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikoéw za pomoca;:

Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

Haset statycznych i definicji uzytkownikoéw przechowywanych w bazach zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwuskladnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze Srodowiskiem
Active Directory oraz zastosowanie innych mechanizméow: RADIUS, API lub SYSLOG w tym procesie.
Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu dotyczacych ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczenstwa musza mie¢ mozliwosé zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i moga wspélpracowac z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana
z wykorzystaniem szyfrowanych protokotow.
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Istnieje mozliwo§¢ wlaczenia mechanizmoéw uwierzytelniania dwu-skladnikowego dla dostepu
administracyjnego.

System wspélpracuje z rozwiazaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomoca protokoléw Netflow lub sFlow.

System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

Element systemu pelniacy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora w CLI
lub GUI, ktére nie zostana zaimplementowane zanim nie zostana zatwierdzone.

Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czeSciami systemu (RBM).
Mozliwos$¢ zarzadzania systemem tylko z okreslonych adreséw zrédlowych IP.

Logowanie

Elementy systemu bezpieczenistwa realizujg logowanie do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.

W ramach logowania element systemu pelniacy funkcje Firewall zapewnia przekazywanie danych

o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratorow, zuzyciu zasoboéw oraz stanie
pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logow do wielu serweréw logowania.
Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i bezpieczenstwa.

Mozliwos¢ wlaczenia logowania per regula w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesylanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

Certyfikaty

Poszczegolne elementy systemu bezpieczenstwa posiadaja nastepujace certyfikacje:
ICSA lub EAL4 dla funkcji Firewall.

Testy wydajnosSciowe
oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu moga byc¢ zweryfikowane w oparciu o oficjalna
(publicznie dostepna) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow wymagane sa licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adresow IP/domen, Sygnatury ochrony systemoéw przemystowych SCADA na okres 12 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.
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Rozszerzone wsparcie
serwisowe AHB/SOS

System jest objety rozszerzonym wsparciem technicznym gwarantujacym udostepnienie oraz dostarczenie
sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu potwierdzenia zasadnosci
zgloszenia, realizowanym przez producenta rozwigazania lub autoryzowanego dystrybutora przez okres 12
miesiecy.

System jest objety ustuga wsparcia technicznego swiadczong przez producenta lub Autoryzowanego
Dystrybutora Producenta w jezyku polskim w zakresie:

Wsparcie telefoniczne zespotu certyfikowanych inzynierow.

Pomoc w prawidlowej i zgodnej z wymaganiami producenta rejestracji produktu.

Doradztwo w zakresie konfiguracji.

Zdalne wsparcie techniczne.

Pomoc w zakladaniu zgloszen serwisowych u producenta.

Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (réwniez za granica).
Przygotowanie urzadzenia do zdalnej konfiguracji.

Zdalna konfiguracja urzadzenia (polaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

Minimum 5 zdalnych rekonfiguracja urzadzenia w zwiazku ze zmiang Srodowiska lub wymagan uzytkownika.
Minimum dwa razy w roku zdalny przeglad konfiguracji i logow urzadzenia wraz z raportem zalecen na bazie

dobrych praktyk inzynierskich.

Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta i dobrych

praktyk inzynierskich.
Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujacy posiada certyfikat ISO 9001 w zakresie

Swiadczenia ustug serwisowych. Zgloszenia serwisowe sa przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modul internetowy oraz infolinie w jezyku polskim 24x7. Czas reakgcji jest nie dtuzszy

niz 1 godzina — reakcja w postaci potaczenia telefonicznego lub odpowiedzi w portalu serwisowym.
Wymagania powinny by¢ potwierdzone dokumentami:

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczacego wsparcie techniczne o gotowosci

Swiadczenia wymaganego serwisu (zawierajace: adres strony internetowej serwisu i numer infolinii
telefoniczne;j).

Certyfikat ISO 9001 podmiotu serwisujacego.

Szkolenie on-line w zakresie obstugi zakupionego sprzetu i oprogramowania.
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