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UMOWA NR........

zawarta dnia ........cccceeveieeiiennnnne. w Gdansku

pomiedzy:

Komendantem Wojewddzkim Policji w Gdansku z siedzibg w Gdansku (80-819) przy ul. Okopowej 15,
NIP 583-001-00-88

reprezentowanym przez:

zwanym dalej Zamawiajacym,

a

reprezentowanym przez:

zwanym dalej] Wykonawca

1.

§1

Przedmiotem umowy jest usluga szkoleniowa w zakresie przeprowadzenia szkolenia
w formie stacjonarnej dla funkcjonariuszy Centralnego Biura Zwalczania
Cyberprzestepczosci Zarzad w Gdansku pt.: ,,Odzyskiwanie danych 7z dyskow
uszkodzonych logicznie, poziom specjalista” - zgodnie ze szczegélowym opisem
przedmiotu zamowienia, wymienionym w zalaczniku nr 1 do niniejszej umowy.

Wymagany zakres szkolenia: Szkolenie w zakresie logicznego odzyskiwania danych
powinno zawiera¢ odzyskiwanie danych sprzgtowych, w tym prawidlowe diagnozowanie
uszkodzonych dyskow 1 przywracanie ich do pelnej funkcjonalnosci. W sklad szkolenia
powinno wchodzi¢ odzyskiwanie logiczne dla systemow Windows, Mac OS X oraz Linux.
Zakres obejmuje zdobycie praktycznej wiedzy oraz umiejgtnosci, w odzyskiwaniu
skasowanych 1 utraconych informacji zapisanych na cyfrowych nosnikach danych:

1) Logiczne uszkodzenia dyskow;

2) Przeprowadzanie diagnostyki, rozréznianie, typy oraz nastgpstwa logicznych
usterek dyskow;

3) Odzyskiwanie danych — uszkodzone sektory oraz uszkodzony obszar serwisowy;

4) Systemy plikow unikowych;
5) Systemy plikdw na nosnikach optycznych;

6) Spdjnos¢ systemow plikow;

7) Techniki odzyskiwania danych z urzadzen pamigci masowych;

8) Radzenie sobie z problemami uszkodzen zwigzane z oprogramowaniem
sterujgcym.

§2

1. Szkolenie zostanie przeprowadzone w terminie trzech miesiecy od dnia podpisania Umowy
wedhug zatwierdzonego przez Zamawiajgcego programu i harmonogramu zajec.
W uzasadnionych przypadkach program i harmonogram szkolenia moze ulec zmianie.

Projekt pn. ,, Pomorska Policja w walce z cyberprzestepczoscig na szkode Unii Europejskieif CYBERPOL ™

Projekt nr 101101207 wspotfinansowany jest ze srodkow Programu EUAF 2021-2027



r 4
L
|

Postgpowanie nr 28/2024 zadanie nr 1| EUROPEAN ANTI-FRAUD OFFICE

2. Szkolenie bedzie odbywato si¢ w formie stacjonarnej na terenie siedziby Zamawiajacego
tj. w obiektach Komendy Wojewddzkiej Policji w Gdansku, w trakcie trzech dni szkoleniowych
w godzinach 8:00 — 16.00, w terminach ustalonych w harmonogramie

3. Wykonawca, najpdzniej w terminie 10 dni roboczych od dnia podpisania umowy, przedstawi
do akceptacji upowaznionemu przedstawicielowi Zamawiajgcego, szczegdlowy harmonogram
szkolenia uwzgledniajacy petng realizacje programu w rozbiciu na poszczegdlne dni, tematyke
zaje¢, 1los¢ godzin lekcyjnych w danym dniu oraz godziny, w jakich zajecia bedg si¢ odbywaty.

§3

Wykonawca w ramach wynagrodzenia wymienionego w § 4 ust. 1 zobowigzuje si¢:

1) przeprowadzi¢ szkolenie z nalezyta starannoscig zgodnie z zasadami wiedzy 1 w sposob
zapewniajacy ich jakos¢ oraz zgodnie z programem i harmonogramem zaj¢¢ zatwierdzonym
przez Zamawiajacego;

2) zapewni¢ przeprowadzenie szkolenia przez doswiadczonych ekspertow z dziedziny
okreslonej w § 1 niniejszej umowy z uwzglednieniem wszystkich kosztow bazy hotelowo-
gastronomicznej dla prowadzacych na czas trwania szkolenia;

3) zapewniC niezbg¢dny sprzet do przeprowadzenia szkolenia;

4) wyposazy¢ uczestnikow szkolenia w niezbedne materialy szkoleniowe 1 dydaktyczne;

5) wyda¢ uczestnikom certyfikaty potwierdzajagce ukonczenie szkolenia niezwtocznie po jego
zakonczeniu jednak nie pdzniej niz 5 dni od jego zakonczenia;

6) udokumentowa¢ odbidr przez uczestnika certyfikatu oraz sporzadzi¢ listy wydanych
certyfikatow zawierajacych imi¢ 1 nazwisko uczestnika oraz przekaza¢ je Zamawiajagcemu;

7) w terminie do 14 dni po zakonczeniu szkolenia przekaza¢ Zamawiajagcemu oryginaly list
obecnosci 1 imienne wykazy osob, ktore uzyskaty certyfikaty;

8) zachowa¢ w tajemnicy wszelkie informacje uzyskane w zwigzku z realizacja niniejszej
umowy stanowigcej tajemnice stuzbowg dla Zamawiajacego.

§4

1. Zamawiajacy 1 Wykonawca ustalajg, ze maksymalne wynagrodzenie Wykonawcy
za przeprowadzenie szkolenia wymienionego w zalgczniku nr 1 do niniejszej umowy wyniesie
facznie: ............. zt netto/ brutto — VAT 0% (stownie: .................. ).

2. Naleznos¢ za przeprowadzenie szkolenia bedzie ptatna po jego przeprowadzeniu w terminie
30 dni kalendarzowych od dnia otrzymania przez Zamawiajacego prawidlowo wystawionej
faktury (rachunku), z uwzglednieniem ilosci osob, dla ktorych przedmiot umowy zostat
zrealizowany wraz z potwierdzong listag obecnosci osob przeszkolonych, a takze protokotem
poswiadczajacym przeprowadzenie ustugi (zalgcznik nr 2). W przypadku biednie wystawione;]
faktury (rachunku), termin ptatnosci biegnie od dnia dorgczenia Zamawiajagcemu prawidlowo
wystawionej faktury (rachunku).

3. Zadatg zaplaty strony ustalajg dzien obcigzenia rachunku bankowego Zamawiajacego.
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Przelew wierzytelnosci Wykonawcy wynikajacych z niniejszej] umowy nie moze nastgpic
bez zgody Zamawiajacego.

Ustuga jest wspotfinansowana w ramach Programu Zwalczania Naduzy¢ Finansowych EUAF
na lata 2021-2027.

§5

Wykonawca nie moze powierzy¢ wykonania umowy innemu podmiotowi bez zgody
Zamawiajacego.

W przypadku naruszenia postanowien ust. 1 Zamawiajacy moze od niniejszej] Umowy odstapic¢
ze skutkiem natychmiastowym.

§6

. Wykonawca zobowigzuje si¢ zaptaci¢ Zamawiajacemu kary umowne w wysokosci:

1) 20 % wynagrodzenia umownego, o ktorym mowa w § 4 ust. 1 , gdy Zamawiajacy odstapi
od umowy z powodu okolicznosci za ktére wing ponosi Wykonawca;

2) 20 % wynagrodzenia umownego, o ktorym mowa w § 4 ust. 1, gdy Wykonawca odstgpi
od umowy z przyczyn niezawinionych przez Zamawiajacego;

3) 1 % wynagrodzenia, o ktorym mowa w § 4 ust. 1 w razie zwloki w wykonaniu przedmiotu
umowy, za kazdy dzien zwloki w stosunku do terminu okreslonego w § 2 ust. 1;

4) 0,5 % wynagrodzenia umownego, o ktorym mowa w § 4 ust. 1 w razie zwitoki
w przedstawieniu Zamawiajgcemu harmonogramu szkolenia o ktorym mowa §2 ust. 3

. Zamawiajacy uprawiony jest do potragcenia kwoty kary umownej z naleznoscig Wykonawcy przy
oplacaniu faktury, wystawionej przez Wykonawce.

. Strony ustalajg maksymalng, aczng wysokos¢ kar w wysokosci 30 % wynagrodzenia
umownego.

. Zamawiajacemu  przystuguje prawo dochodzenia  odszkodowania  uzupehiajacego,
przewyzszajacego wysokos¢ zastrzezonych kar umownych do wysokosci rzeczywiscie
poniesionej szkody z wylgczeniem utraconych korzysci.

. Zaptata kar umownych o ktérych mowa w ust. 1 pkt 3 i 4 nie zwalnia Wykonawce¢ z obowigzku
wykonania ustugi.

§7
1. W razie zaistnienia istotnych okolicznos$ci powodujacych, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna bylto przewidzie¢ w chwili zawarcia umowy
lub dalsze wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa
panstwa lub bezpieczenstwu publicznemu Zamawiajacy moze odstapi¢ od umowy
w terminie 30 dni od powzigcia wiadomosci o tych okolicznosciach.
2. Zamawiajacy moze odstgpi¢ od catosci lub cze$ci umowy bez wyznaczania Wykonawcy
dodatkowego terminu w szczegdlnosci gdy:
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1) zwloka w wykonaniu przedmiotu umowy trwa dluzej niz 10 dni roboczych —w stosunku
do terminu wskazanego w § 2 ust. 1.

2) Wykonaweca nie realizuje przedmiotu umowy zgodnie z warunkami okreslonymi
w umowie lub OPZ;

3) Gdy suma kar umownych naliczonych Wykonawcy przekroczy 30 % wartosci
wynagrodzenia umownego.
3. Prawo odstgpienia od umowy przysluguje Zamawiajagcemu w terminie 30 dni

kalendarzowych od dnia powzigcia przez Zamawiajagcego wiadomosci o zaistnieniu
przyczyn odstgpienia. W przypadku wyznaczenia Wykonawcy dodatkowego terminu na
wykonanie ustugi, a w sytuacjach opisanych w ust. 2 pkt. 2 terminu na doprowadzenie
do nalezytego wykonywania umowy, 30 - dniowy termin na zlozenie oswiadczenia
o0 odstgpieniu od umowy rozpoczyna swoj bieg od uptywu wyznaczonego terminu

4. Odstgpienie od umowy nastgpuje przez ztozenie oswiadczenia woli wraz z uzasadnieniem
w formie pisemnej pod rygorem niewazno$ci. Odstgpienie od umowy wywotuje skutki
prawne z chwilg doreczenia oswiadczenia woli, przy czym zachowanie terminu
na odstgpienie liczone jest od daty wystania o§wiadczenia.

5. W przypadku odstgpienia od umowy, Wykonawca moze zada¢ wylacznie wynagrodzenia
naleznego z tytutlu wykonania cz¢sci umowy.

§8

Wszelkie zmiany, uzupehienia 1 oswiadczenia sktadane w zwigzku z niniejszg Umowa wymagaja
formy pisemnej pod rygorem ich niewaznosci.

§9

W sprawach nieunormowanych niniejsza umowa majg zastosowanie przepisy ustawy z dnia
11 wrze$nia 2019r. Prawo zamoOwien publicznych oraz ustawy z dnia 23 kwietnia 1964r. Kodeks

Cywilny.
§10

Spory mogace wynikna¢ w zwigzku z realizacja postanowien niniejszej umowy strony zobowigzuja
si¢ rozstrzyga¢ na drodze wzajemnych negocjacji, a dopiero w przypadku ich niepowodzenia przed
sadem powszechnym wtasciwym dla siedziby Zamawiajacego.
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§11

Osobami do kontaktu s3:
1) Ze strony Zamawiajacego: Przemystaw Smeja tel. 453 047 038
e-mail przemyslaw.smeja@cbzc.policja.gov.pl
2) Ze strony Wykonawcey: .......ccovvviiiiiiiiiiiiiininnnn. tel. ....... e-mail ..............

§12

1. Umowa =zostala sporzadzona w trzech jednobrzmigcych egzemplarzach, dwoch dla
Zamawiajacego, jednym dla Wykonawcy.

2. Zalaczniki do Umowy stanowig jej integralng czes¢

1) zalgcznik nr 1 — Ogdlne kryteria wykonania ushugi okre$lonej w § 1 niniejszej umowy
2) zalacznik nr 2 - Protokot przekazania — wzor

3) zalacznik nr 3 — Klauzula RODO

4) Opis Przedmiotu Zamoéwienia (OPZ)

Zamawiajacy Wykonawca
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Zalacznik nr 1 do umowy nr ........... z dnia...........

Ogolne kryteria wykonania ushlugi okreslonej w § 1 niniejszej umowy

W ramach projektu ,,Pomorska Policia w walce z cyberprzestgpczoscig na szkodg Unii Europejskiej
CYBERPOL” przedmiotem zamowienia jest przeprowadzenie szkolenia pt.: ,,Odzyskiwanie
danych z dyskow uszkodzonych logicznie, poziom specjalista”- zgodnie ze szczegélowym
opisem przedmiotu zamowienia, wymienionym w zalaczniku nr 4 do niniejszej umowy.

Zgodnie z zatlozeniami projektu:

1. Szkolenie przeznaczone jest dla 5 funkcjonariuszy Centralnego Biura Zwalczania
Cyberprzestepczosci Zarzad w Gdansku.

2. Zajecia dla grupy szkoleniowej beda odbywac si¢ w formie stacjonarnej na terenie siedziby
Zamawiajacego tj. w obiektach Komendy Wojewddzkiej Policji w Gdansku, w trakcie
trzech dni szkoleniowych w godzinach 8:00 — 16.00 (lgcznie 24 godziny zegarowe).

3. Wykonawca zobowigzuje si¢ do merytorycznego przygotowania 1 dostarczenia
dla grupy szkoleniowej niezbednych materiatdw szkoleniowych i1 dydaktycznych oraz
przygotowania i wydania imiennych certyfikatow stwierdzajacych ukonczenie szkolenia
dla kazdego przedsiewzigcia.
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Zalacznik nr 2 do UMOWY NI ..ceeeeeereneenssecocess z dnia.........

Protokol odbioru ustugi okreslonej w § 1 niniejszej umowy

Miejsce dokonania odbioru

/nazwa, adres, imi¢ i nazwisko osoby upowaznionej/
Ze strony Zamawiajacego:

/nazwa, adres, imi¢ i nazwisko osoby upowaznione;j/

Lp. Nazwa przedmiotu ushugi okreslenie | Ilo$¢ odbieranych Uwagi
ustugi szkolen
1. Przeprowadzenie szkolenia pn.: Szkolenie 1
,» Odzyskiwanie danych z dyskow (trzydniowe)
uszkodzonych logicznie, poziom
specjalista” — (ilo$¢ uczestnikow: 5)

Potwierdzenie ushugi

Wykonawca Zamawiajacy
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Zalacznik nr 3 do UMOWY NY ...euveeereeeenennsannns z dnia.........

Klauzula informacyjna ( RODO)
- zalacznik do zawieranych umow o zamowienia

1. Informacje dotyczace administratora danych
Administratorem danych osobowych przetwarzanych w zwigzku z zawierang umowag bedzie Komendant
Wojewodzki Policji w Gdansku z siedzibg w Gdansku, ul. Okopowa 15, 80-819 Gdansk,

2. Inspektor ochrony danych
kontakt z inspektorem ochrony danych osobowych jest mozliwy pod adresem:
e Komenda Wojewddzka Policji w Gdansku, ul. Okopowa 15, 80-819 Gdansk

e c-mail: iod.kwp@gd.policja.gov.pl

3. Cel przetwarzania danych oraz podstawy prawne
Dane beda przetwarzane w celu zawarcia umowy cywilno-prawnej. Podstawa prawng ich przetwarzania jest
zgoda wyrazona poprzez zawarcie Umowy oraz nastgpujgce przepisy prawa:

e ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny ( Dz. U. z 2020 nr 1740 t.j. ze zm.),

4. Okres przechowywania danych
Dane pozyskane w zwigzku z postegpowaniem o udzielenie zamowienia publicznego przetwarzane beda
do momentu zakonczenia realizacji umowy.

5. Odbiorca danych.
Odbiorcag danych moze by¢ podmiot upowazniony na podstawie przepisOw prawa.

6. Przystugujace uprawnienia zwigzane z przetwarzaniem danych osobowych

1) prawo dostgpu do swoich danych oraz otrzymania ich kopii;

2) prawo do sprostowania (poprawiania) swoich danych;

3) prawo do usunigcia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastgpuje w celu
wywigzania si¢ z obowigzku wynikajacego z przepisu prawa lub w ramach sprawowania wladzy
publicznej;

4) prawo do ograniczenia przetwarzania danych, przy czym przepisy odrgbne mogg wylaczy¢
mozliwo$¢ skorzystania z tego prawa;

5) prawo do wniesienia skargi do Prezesa Urz¢gdu Ochrony Danych Osobowych. Aby skorzysta¢
z powyzszych praw, nalezy si¢ skontaktowa¢ z nami lub z naszym inspektorem ochrony danych
(dane kontaktowe zawarte sg w punktach 11 2).

7. Obowiazek podania danych
Podanie danych osobowych w zwigzku z zawarciem umowy nie jest obowigzkowe jednak jest warunkiem
umozliwiajgcym zawarcie umowy z Komendantem Wojewddzkim Policji w Gdansku.
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Zalacznik nr 4 do UMOWY NI ..ceeeeeerrneeessccoaess z dnia.........

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zaméwienia:

W ramach Projektu: ,,Pomorska Policja w walce z cyberprzestepczoscia na szkode Unii
Europejskiej - CYBERBOL” przedmiotem zamoéwienia jest przeprowadzenie szkolen w
formie stacjonarnej na terenie siedziby zamawiajacego, tj. w obiektach Komendy
Wojewddzkiej Policji w Gdansku zakonczonych wydaniem certyfikatu dla funkcjonariuszy
Centralnego Biura Zwalczania Cyberprzestepczosci Zarzad w Gdansku z nastepujacej
tematyki:

1) Temat: Odzyskiwanie danych z dyskow uszkodzonych logicznie, poziom specjalista

Wymagany zakres szkolenia:

Szkolenie w zakresie logicznego odzyskiwania danych powinno zawiera¢ odzyskiwanie danych
sprzetowych, w tym prawidlowe diagnozowanie uszkodzonych dyskow 1 przywracanie ich do
pelnej funkcjonalnosci. W skilad szkolenia powinno wchodzi¢ odzyskiwanie logiczne dla systemow
Windows, Mac OS X oraz Linux. Zakres obejmuje zdobycie praktycznej wiedzy oraz umiejgtnosci,
w odzyskiwaniu skasowanych 1 utraconych informacji zapisanych na cyfrowych nosnikach danych:
e Logiczne uszkodzenia dyskow
e Przeprowadzanie diagnostyki, rozrdznianie, typy oraz nastgpstwa logicznych usterek
dyskow
Odzyskiwanie danych — uszkodzone sektory oraz uszkodzony obszar serwisowy
Systemy plikow uniksowych
Systemy plikdw na nosnikach optycznych
Spdjnosé systemow plikdw
Techniki odzyskiwania danych z urzadzen pamigci masowych
Radzenie sobie z problemami uszkodzen zwigzane z oprogramowaniem sterujgcym

Wykonawca zorganizuje i przeprowadzi 24-godzinny (3-dniowy) kurs w formie stacjonarnej
w godzinach 8:00-16:00 w terminach ustalonych w harmonogramie z ww. tematyki
z przekazaniem wiedzy i warsztatu technicznego dla 5 osob, zakonczony uzyskaniem
certyfikatu na poziomie specjalista.

2) Temat: Odzyskiwanie danych z dyskow uszkodzonych fizycznie, poziom specjalista

Wymagany zakres szkolenia:
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Szkolenie w zakresie fizycznego odzyskiwania danych powinno zawiera¢ odzyskiwanie danych
sprzetowych, w tym prawidlowe diagnozowanie uszkodzonych dyskow 1 przywracanie ich do
pelnej funkcjonalnosci. Zakres obejmuje zdobycie praktycznej wiedzy oraz umiejetnosci,
w odzyskiwaniu skasowanych 1 utraconych informacji zapisanych na cyfrowych nosnikach danych:

e Fizyczne uszkodzenia dyskow

Odzyskiwanie danych — uszkodzone sektory oraz uszkodzony obszar serwisowy
Diagnozowanie dyskow

Zasada dziatania cyfrowych nosnikow HDD, SSD

Systemy plikow uniksowych

Systemy plikdéw na nosnikach optycznych

Spdjnosé systemow plikdw

Warstwa aplikacji. Typowe formaty plikow

Techniki odzyskiwania danych z urzadzen pamigci masowych

Przeprowadzanie diagnostyki, rozrdznianie, typy oraz nastepstwa fizycznych usterek
dyskow

e Radzenie sobie z problemami uszkodzen zwigzane z oprogramowaniem sterujagcym

Wykonawca zorganizuje i przeprowadzi 24-godzinny (3-dniowy) kurs w formie
stacjonarnej w godzinach 8:00 — 16:00 w terminach ustalonych w harmonogramie
z ww. tematyki, z przekazaniem wiedzy i warsztatu technicznego dla 5 oséb, zakonczony
uzyskaniem certyfikatu na poziomie specjalista.

3) Temat: Informatyka $ledcza, poziom ekspert

Wymagany zakres szkolenia:

Szkolenie z zakresu informatyki $ledczej powinno poszerzy¢ kompetencje z zakresu
bezpieczenstwa IT. Uczestnik szkolenia powinien zdoby¢ umiejetnosci pozwalajgce na stworzenie
srodowiska wirtualizacji systemOéw operacyjnych z wykonanych wczesniej kopii binarnych, wiedza
powinna by¢ poszerzona o zagadnienia odzyskiwania danych oraz analiz w przeznaczonych
srodowiskach.
Zakres szkolenia powinien obejmowac:
e Wykonywanie kopii binarnych w §rodowisku lokalnym/sieciowym
Analiza naglowkow plikow poczty
Znaczenie 1 analiza logow w systemach UNIX
Wyszukiwanie plikéw w alternatywnych strumieniach danych
Zabezpieczanie danych z systeméw chmurowych
Emulacje dyskow w systemie operacyjnym
Tworzenie srodowiska do analizowania OS z kopii binarne;j
Analiza $ledcza
Prowadzenie §ledztwa internetowego
Wspodipraca z organami procesowymi
Zabezpieczenie informacji ulotnych
Automatyzacja pracy — budowa wlasnego narzedzia
Wyszukiwanie plikdéw po sygnaturach czasowych

2

Projekt pn. ,, Pomorska Policia w walce z cyberprzestepczoscig na szkode Unii Europejskiejf CYBERPOL
Projekt nr 101101207 wspotfinansowany jest ze srodkow Programu EUAF 2021-2027



Postgpowanie nr 28/2024 zadanie nr 1 EUROPEAN ANTI-FRAUD OFFICE
Wyodrebnianie istotnych informacji z rejestru systemu Windows
Lokalizacje sieciowe
Ruch sieciowy
Reczna analiza tablicy MFT

Wykonawca zorganizuje i przeprowadzi 40-godzinny (5-dniowy) kurs w formie
stacjonarnej w godzinach 8:00 — 16:00 w terminach ustalonych w harmonogramie
z ww. tematyki, z przekazaniem wiedzy i warsztatu technicznego dla 6 oséb, zakonczony
uzyskaniem certyfikatu na poziomie ekspert.

4) Temat: Praca z programem X-ways, poziom ekspert

Wymagany zakres szkolenia:

Szkolenie z zakresu pracy z programem X-ways powinien zawiera¢ praktyczne zapoznanie si¢
z mozliwosciami X-Ways Forensics takimi jak wykonywanie kopii binarnych, klonowanie
nosnikow oraz budowa konteneréw sledczych. Zakres szkolenia powinien obejmowac:

e Montowanie no$nikow, katalogdw, obrazow
Rekonstruowanie macierzy RAID
Zbiorcze 1 pojedyncze wyliczanie sum kontrolnych dla plikoéw oraz ich werytfikacja
Katalogowanie, tagowanie i dodawanie notatek do danych, wykorzystanie wynikow
Wykrywanie metod ukrywania danych m.in. przez HPA oraz modyfikacji rozszerzen plikow
Korzystanie z funkcji dekodowania
Obstuga funkcji pracy rejestrami
Analiza r6znych typéw danych
Analiza zawarto$ci nosnika z wykorzystaniem stow kluczowych
Wykrywanie fatszywych typow plikow
Wyodrebnianie danych na zewnetrzne no$niki
Wyszukiwanie zdje¢ po kolorze skory
Struktura baz danych

Wykonawca zorganizuje i przeprowadzi 40-godzinny (5-dniowy) kurs w formie
stacjonarnej w godzinach 8:00 — 16:00 w terminach ustalonych w harmonogramie
z ww. tematyki, z przekazaniem wiedzy i warsztatu technicznego dla 2 oséb, zakonczony
uzyskaniem certyfikatu na poziomie ekspert.

5) Temat: Analiza urzadzen mobilnych, poziom ekspert

Wymagany zakres szkolenia:

Szkolenie z zakresu analizy urzadzeh mobilnych powinno zawiera¢ analiz¢ danych zapisanych
na kartach SIM, kartach pamigci 1 pamigciach wewngtrznych urzadzen mobilnych stanowigcych
dowody w sprawie. Zakres szkolenia powinien obejmowac:

e Omowienie narzedzi 1 programow do fizycznej ekstrakcji danych z urzagdzen mobilnych

e Analiza systemow plikow

e Tagowanie i zaawansowane wyszukiwanie informacji
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Analiza danych z wykorzystaniem wyrazen regularnych
Wykonywanie kopii zawartosci pamieci: ekstrakcja fizyczna/logiczna
Rootowanie w systemie Android
Struktura zapisu danych w systemach Android 1 10S
Weryfikacja obrazu pamigci urzgdzenia mobilnego
Tworzenie obrazu pami¢ci urzadzenia metoda JTAG 1 ISP
Obrazowanie pami¢ci metoda CHIP-OFF
Wprowadzenie analizy sledczej z uzyciem narzedzi informatycznych,
Praktyczna analiza z uzyciem oprogramowania Magnet AXIOM oraz Celebrite UFED
Szyfrowanie w systemach Android 110S
Wykorzystanie backupéw w analizie
Wyszukiwanie artefaktow JailBreak w iPhone
Wezytywanie surowych kopii binarnych pamigci urzagdzen mobilnych
Listy kontrolne

Wykonawca zorganizuje i przeprowadzi 32-godzinny (4-dniowy) kurs w formie
stacjonarnej w godzinach 8:00 — 16:00 w terminach ustalonych w harmonogramie
z ww. tematyki, z przekazaniem wiedzy i warsztatu technicznego dla 2 oséb, zakonczony
uzyskaniem certyfikatu na poziomie ekspert.

2. Celem szkolen wymienionych w pozycji od 1 do 5 jest przygotowanie uczestnika do poziomu
okreslonego w wymaganiach szkoleniowych.

3. Wykonawca zobowigzany jest do:

v

przeprowadzenia szkolen z nalezytg starannoscig zgodnie z zasadami wiedzy 1w sposob
zapewniajacy ich jako$¢ oraz zgodnie z programem i harmonogramem zaj¢¢ zatwierdzonym
przez Zamawiajacego,

przeprowadzenia szkolen przez doswiadczonych ekspertow z danej dziedziny,

przedstawienia do akceptacji upowaznionemu przedstawicielowi Zamawiajgcego
catosciowego harmonogramu szkolen, najp6zniej w terminie 10 dni roboczych od dnia
podpisania umowy, uwzgledniajacego pelng realizacj¢ programu w rozbiciu na
poszczegbdlne dni, tematyke zajec, ilos¢ godzin lekcyjnych w danym dniu oraz godziny, w
jakich zajecia beda sie odbywaty;

wyposazenia uczestnikow szkolen w niezbgdne materialy szkoleniowe i1 dydaktyczne

w ramach zagadnien poszczegdlnego szkolenia;

wydania kazdemu uczestnikowi certyfikatu ukonczenia szkolenia niezwlocznie po jego
zakonczeniu;

udokumentowania odbioru przez uczestnika certyfikatu oraz sporzadzenia listy wydanych
certyfikatow zawierajacych 1imi¢ 1 nazwisko uczestnika oraz przekazania ich
Zamawiajacemu;

zachowania w tajemnicy wszelkich informacji uzyskanych w zwigzku z realizacja
niniejszego przedmiotu zamowienia stanowigcych tajemnice stuzbowa dla Zamawiajacego.

4. Wykonawca w terminie do 14 dni po zakonczeniu kazdego szkolenia przekaze Zamawiajacemu:
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v’ oryginaty list obecnosci;

v’ imienne wykazy 0sdb, ktore uzyskaly certyfikaty.

5. Zamawiajacy wymaga, aby Wykonawca w swojej ofercie uwzglednit wszystkie koszty zwigzane
z przeprowadzeniem kazdego szkolenia tgcznie z kosztami wynikajacymi z:

v’ zapewnienia przeprowadzenia szkolenia przez dos$wiadczonych ekspertow z danej
dziedziny z uwzglednieniem wszystkich kosztéw bazy hotelowo-gastronomicznej dla
prowadzacych na czas trwania szkolenia;

v zapewnienia oraz dostarczenia materialow szkoleniowych i dydaktycznych oraz sprzetu
niezbednego do przeprowadzenia kazdego szkolenia.

6. Wymagany termin realizacji szkolen: 3 miesigce od dnia podpisania umowy wedhg
zatwierdzonego przez Zamawiajgcego programu i harmonogramu zajec.
W uzasadnionych przypadkach program 1 harmonogram szkolen moze ulec zmianie.

7. Wykonawca po zrealizowaniu uslugi szkoleniowej wystawi faktur¢ (rachunek) z terminem
platnosci 30 dni kalendarzowych od dnia otrzymania prawidlowo wystawionej faktury
(rachunku)
przez Zamawiajacego, z uwzglednieniem ilos$ci osob przeszkolonych z danej tematyki
wraz z potwierdzong lista obecnos$ci 0sob przeszkolonych, a takze protokotem poswiadczajacym
przeprowadzenie szkolenia. W przypadku blednie wystawionej faktury (rachunku), termin
platnosci biegnie od dnia dorgczenia Zamawiajagcemu prawidlowo wystawionej faktury
(rachunku).
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