Umowa powierzenia przetwarzania danych osobowych

Zwana dalej Umową, zawarta dnia …………………..r. pomiędzy:
Lubuskim Szpitalem Specjalistycznym Pulmonologiczno – Kardiologicznym spółka z o.o. z siedzibą w Torzymiu kod 66-235, ul. Wojska Polskiego 52, identyfikująca się numerami NIP: 4290063582 oraz Regon: 080467187
 reprezentowaną przez: Prezes Zarządu - Katarzynę Lebiotkowską,
 zwaną dalej: „Administratorem” lub „Powierzającym”
a 
…………………………… ………………ul. …………………., …………….. NIP ………………. Regon ……………, nr rej. pod. leczniczych:………………………
reprezentowanym przez: …………………….. 
zwaną dalej: „Przetwarzającym” lub „Procesorem”.

§ 1
Przedmiot umowy
1. W związku z zawarciem umowy nr …………………. Z dnia ……………….(zwana dalej Umowa Podstawowa), Administrator danych powierza Przetwarzającemu, zgodnie z wytycznymi Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwane dalej Rozporządzenie lub RODO), , dane osobowe do przetwarzania na zasadach i w zakresie określonym niniejszą Umową. 
2. Przez przetwarzanie rozumie się wszelkie operacje wykonywane na danych osobowych w rozumieniu art. 4 pkt. 2 Rozporządzenia.
3. Przetwarzanie danych odbywać się będzie zgodnie z niniejszą umową oraz obowiązującymi przepisami, które mają na celu ochronę prawną osób, których dotyczą. 

§ 2
Zakres i cel przetwarzania danych
1. Powierzający oświadcza, że jest administratorem danych osobowych w rozumieniu RODO, jak również, iż powierzone Procesorowi dane osobowe zgromadził zgodnie z przepisami prawa i jest uprawniony do ich powierzenia ich przetwarzania. 
2. Administrator danych przekazuje Przetwarzającemu do przetworzenia dane osobowe pacjentów. 
3. Procesor może przetwarzać następujące dane osobowe: imię i nazwisko, adres zamieszkania, , PESEL, kod ICD-10, oraz, w uzasadnionych przypadkach, dane dotyczące stanu zdrowia pacjentów.
4. Administrator oświadcza, że charakter danych powierzanych do przetwarzania w ramach niniejszej Umowy obejmuje szczególne kategorie danych osobowych w rozumieniu art. 9 ust. 1 RODO. 

§ 3
Obowiązki Przetwarzającego dane
1. Procesor oświadcza, że posiada odpowiednie zasoby techniczne i organizacyjne, odpowiednią wiedzę fachową i merytoryczną oraz doświadczenie pozwalające na przetwarzanie danych osobowych zgodnie z przepisami prawa i niniejszą Umową oraz Umową Podstawową. 
2. Przetwarzający dane zobowiązuje się zachować należytą staranność przy przetwarzaniu powierzonych danych oraz stosować odpowiednie rozwiązania organizacyjne i środki techniczne, które zapewnią maksymalną ochronę i ograniczą ryzyko związane z naruszeniem praw i wolności osób fizycznych o różnym prawodpodobieństwie wystąpienia i wadze zagrożenia. 
3. Przetwarzający zobowiązuje się i oświadcza, że wszystkie osoby, które będą brały udział w realizacji niniejszej umowy (pracownicy i współpracownicy Procesora) będą posiadać pisemne upoważnienia do przetwarzania danych osobowych, w tym do przetwarzania szczególnych kategorii danych osobowych.
4. Przetwarzający zapewnia, że zobowiąże wszystkie osoby upoważnione do przetwarzania danych osobowych, do zachowania w tajemnicy przetwarzanych danych, zarówno w trakcie zatrudnienia u Przetwarzającego, jak i po jego ustaniu.
5. Przetwarzający dane zobowiązuje się, że skorzysta z usług innego podmiotu przetwarzającego tylko za zgodą Administratora. W tym celu Procesor powiadomi o tym fakcie uprzednio Administratora, wskaże podmiot, zakres i cel podpowierzenia oraz wykaże, ze podmiot trzeci spełnia i realizuje obowiązki wynikające z Rozporządzenia. 
6. Powierzający zachowuje prawo sprzeciwu wobec zamiaru podpowierzenia lub zmiany jego warunków przez Procesora. 
7. Przetwarzający dane zobowiązuje się po zakończeniu umowy i zgodnie z obowiązującymi w tym zakresie przepisami prawa niezwłocznie i trwale usunąć lub zwrócić wszelkie powierzone mu dane osobowe Administratorowi danych oraz zniszczyć wszystkie posiadane ich kopie.
8. Przetwarzający dane zobowiązuje się pomagać Administratorowi danych w wywiązywaniu się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w Rozporządzeniu. W razie wpływu do Procesora żądania w zakresie realizacji praw osób, których dotyczą powierzone dane, Przetwarzający niezwłocznie informuje o tym Administratora. Udzielając informacji, Procesor przekazuje dane nadawcy i treść żądania oraz określa, w jakim zakresie jest w stanie przyczynić się do realizacji żądania. 
9. Procesor zobowiązuje się do prowadzenia rejestru wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora. 
10. Przetwarzający dane po stwierdzeniu naruszenia ochrony danych osobowych zgłasza je Administratorowi bez zbędnej zwłoki, nie później niż w ciągu 24 godzin.
11. Zgłoszenie, o którym mowa w ust. 10 powyżej musi w szczególności opisywać charakter naruszenia ochrony danych osobowych, w tym w miarę możliwości wskazywać osoby, których dotyczy naruszenie, opisywać możliwe konsekwencje naruszenia, zastosowane lub proponowane przez Procesowa środki w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków.
12. W celu realizacji obowiązków, o których mowa w ust.11 powyżej Procesor zobowiązany jest do udokumentowania wszelkich okoliczności sprawy i zebrania wszelkich dowodów, które pomogą Administratorowi wyjaśnić szczegóły naruszenia. 

§ 4
Prawo do kontroli
1. Przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia nałożonych na niego nieniejszą Umową zobowiązań, w tym na każdy pisemny wniosek udzieli informacji dotyczących przetwarzania powierzonych mu danych osobowych. .
2. Przetwarzający umożliwienia Administratorowi lub audytowi upoważnionemu przez Administratora do przeprowadzenia kontroli sposobu przetwarzania danych osobowych i realizacji niniejszej Umowy oraz Umowy Podstawowej. Warunkiem przeprowadzenia kontroli jest pisemne zawiadomienie Przetwarzającego w terminie nie krótszym niż 7 dni przed planowanym terminem jej przeprowadzenia. 
3. Przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli lub audytu w terminie wskazanym przez Administratora danych.
§ 5
Odpowiedzialność Przetwarzającego dane
1. Przetwarzający dane jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z niniejszą Umową i Umową Podstawową, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
1. Procesor odpowiada za szkody majątkowe i niemajątkowe spowodowane swoim działaniem lub zaniechaniem, jakie powstały wobec Administratora w wyniku przetwarzania przez Procesora danych osobowych niezgodnie z Umową lub Umową Podstawową lub w sposób naruszający przepisy RODO, a także inne powszechnie obowiązujące przepisy prawa oraz w wyniku działania poza zgodnymi z prawem instrukcjami Powierzającego lub wbrew tym instrukcjom. 
1. Procesor odpowiada również za szkody spowodowane niezastosowaniem odpowiednich środków bezpieczeństwa w zakresie przetwarzania danych osobowych. 
1. Przetwarzający ponosi pełną odpowiedzialność za działalność podmiotów, którym podpowierzył przekazane przez Administratora dane. 
1. Przetwarzający dane zobowiązuje się do niezwłocznego poinformowania Administratora danych o:
1) wszystkich postępowaniach, w szczególności administracyjnych lub sądowych, dotyczących przetwarzania przez niego danych osobowych określonych w umowie, 
2) decyzjach administracyjnych lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Przetwarzającego dane, 
3) planowanych lub realizowanych u Przetwarzającego dane kontrolach i inspekcjach dotyczących przetwarzania tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Ochrony Danych Osobowych.

§ 6
Okres obowiązywania umowy 
Niniejsza umowa obowiązuje na czas obowiązywania Umowy Podstawowej.

§ 7
Rozwiązanie umowy
1. Administrator danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym, jeśli Przetwarzający dane:
1) przetwarza dane osobowe w sposób niezgodny z umową;
2) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych;
3) nie usunie w wyznaczonym terminie uchybień stwierdzonych podczas kontroli.

§ 8
Klauzula poufności
1. Przetwarzający dane zobowiązuje się zachować w tajemnicy wszystkie informacje, dokumenty i dane osobowe otrzymane od Administratora danych lub uzyskane w inny, celowy lub przypadkowy, sposób w formie ustnej, pisemnej lub elektronicznej.
1. Przetwarzający oświadcza, że posiadanych informacji nie wykorzysta, nie ujawni i nie udostępni bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ich ujawnienia wynika z obowiązujących przepisów prawa lub Umowy.

§ 9
Postanowienia końcowe
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.
1. W sprawach nieuregulowanych niniejszą umową zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.


………………………….					   ………………………………..
     Administrator danych						        Przetwarzający 

