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Zapytanie ofertowe
na $wiadczenie uslug w zakresie cyberbezpieczenistwa w rozumieniu art. 14 ust. 1 ustawy o
krajowym systemie cyberbezpieczenstwa dla SPZZOZ w Przasnyszu

I. NAZWA ORAZ ADRES FIRMY
Samodzielny Publiczny Zespdl Zakladow Opicki Zdrowotnej
Ul Sadowa 9

06-300 Przasnysz
tel: (0-29) 75 34 318
fax: (029) 75 34 380

II. TRYB UDZIELENIA ZAMOWIENIA

Do powyzszego zapytania nie maja zastosowania przepisy ustawy Prawo Zamowier
Publicznych z dnia 11 wrzesnia 2019 r. (Dz. U. 2023 r. poz. 1603)

I1I. OPIS PRZEDFMIOTU ZAMOWIENIA

Przedmiotem zaméwienia jest $windczenie uslug w_zakresie cyberbezpicezenstwa

w rozumieniu art, 14 ust. 1 ustawy o krajowym svstemie cyberbezpieczenstwa

1. Realizacja w imieniu szpitala (outsourcing bezpieczefisiwa dla operatora ushug kluczowych
zgodnie 7 ustawa KSC) funkeji podmiotu odpowiedzialnego za:

a) pomoc w zapewnieniu dostepu do informacji o rejestrowanych incydentach wlasciwemu
CSIRT MON. CSIRT NASK lub CSIRT GOV w zakresie niezbednym do realizacji jego zadan;
b) klasyfikowanie incydentu jako powaznego na podstawie progdw uznawania incydentu za
powasny.

¢) zetaszanic incydentu powaznego niezwlocznie, nie pozZniej niz w ciggu 24 godzin od
momentu jego wykrycia przez Zamawiajgcego. do whasciwego CSIRT MON, CSIRT NASK lub
CSIRT GOV:

d) w przypadku takiej, wyraznej woli Zamawiajacego przekazywanic do wlasciwego CSIRT
MON, CSIRT NASK lub CSIRT GOV informacji:

& innych incydentach;

- o zagrozeniach cyberbezpieczenstwa;

- dotyczacych szacowania ryzyka;

2. Zapewnienie szkoleri e-learningowych wraz testami z zakresu pracy w ramach swiadczenia
uslugi kluczowej (bezpieczenstwo informacji, ochrona przed zagrozeniami, postgpowanie z
incydentami) oraz cyberbezpieczenstwa (szkolenia onboardingowe oraz przypominajace dla
calego personelu szpitala), na platformie e-learningowej udostepnionej przez Ustugodawee w
infrastrukturze Uslugodawey przez okres trwania umowy,
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3. Usluga hostingu system SIEM uzytkowanego przez Szpital przez okres trwania umowy
wraz ze zwigkszaniem parametrow na biezaco w miare potrzeb.
Hosting

a) Wykonawca bedzie swiadezy¢ ustugi hostingu maszyny wirtualnej

b) Zamawiajacy moze w toku obowigzywania Umowy zglasza¢ zapotrzebowanie na ushugi
dodatkowe, zmiany, Upgrade, Update itp., ktore beda kazdorazowo osobno wyceniane
i realizowane po akceptacji przez obie Strony

c) Wykonawca zobowigzuje sig realizowac Przedmiot Umowy wedlug swojej najlepszej wiedzy,
reetelnic 1 z zachowaniem najwyzszej starannosci. Wykonawea odwiadeza, 7¢ posiada
odpowiednie doswiadczenie w swiadczeniu ushug bedacych przedmiotem Umowy. dysponuje
odpowiednig infrastrukturg techniczna, narzedziami, wiedza. umiejetnosciami. a takze
wykwalifikowanym personclem. Ustugi wymagajace posiadania odpowiednich kwalifikacji.
beda realizowane tvlko przez osoby posiadajace takie kwalifikacje.

d) Wykonawca zobowiazuje si¢ do:

- wyznaczenia osoby lub os6b odpowiedzialnych za odbieranic zgloszen ze strony
Zleceniodawcy dotyczacych ustugi hostingu i niezwlocznego reagowania na zgloszenia,

- udostgpniania Zleceniodawcey wszelkich informacji technicznych dotyczacych ustugi hostingu,
4. Wykonawca $wiadczy Uslugi bedace przedmiotem Umowy osobiscie lub za pomoca
podwykonaweéw. Za dziatanie i zaniechanie podwykonawcy Wykonawca odpowiada jak za
dzialanie i zaniechanie wlasne.

5. Wykonawca zobowiazuje si¢ do wykonywania uslug w zakresie i trybic opisanych w
Umowie.

6. Strony zobowigzuja sie wzajemnie do informowania z odpowiednim wyprzedzeniem
o ograniczeniach  dostepu  do  ustlug  spowodowanych w  szczegdlnosci  koniecznoscia
przeprowadzenia niezbednych zmian, napraw lub czynnosci wdrozeniowych.

7. Wykonawca zobowigzuje si¢ do udokumentowania calodei zadan wykonanych przez
Zleceniobiorce po ich zakonczeniu, a nastepnie przekazania calej dokumentacji Zamawiajacemu
w tym informacji o sposobie realizacji danego zadania w Systemie obstugi Zgloszen.

8. Strony ustalaja. ze pojecie . Informacje poufne™ oznacza wszelkie informacije okreglone przez
jedng ze Stron jako poufhe. w tym wszelkie posiadane przez Strony informacje, wiedze. know-
how, dane finansowe. handlowe, techniczne, operacyjne. z zakresu public relations. a takze
badania, analizy, opracowania i plany dotyezace dzialalnoéci Stron oraz ich klientow i
partneréw, postanowienia Umowy. Wykonawca zobowiazuje si¢ do przestrzegania zasad
ochrony rownowaznych zasadom przewidzianym w przepisach prawa dla ochrony danveh
osobowych, atakze do zachowania w tajemnicy wszelkich informacji obejmujgeych dane
osobowe, dane zgromadzone w zasobach informatycznych oraz dane zwiazane posrednio lub
bezposrednio z zasobami informatycznymi Zamawiajagcemu. a udostepnionych Wykonawcy w
swigzku z przedmiotowa Umowa, w zakresie objetym przepisami powszechnie obowiazujaceso
prawa Karnego. ochrony konkurencji. ochrony danych osobowych. Zamawiajacy wyraza zgode
na udostgpnienic ww. danych przez Wykonawey podwykonawcom i osobom wykonujacym
zlecenie w imieniu Wykonawcy w zakresie niezbgdnym do realizacji Przedmiotu Umowy.

9. Wykonawca zobowiazuje sie do wspolpracy z innymi podmiotami wskazanyini
przez Zleceniodawceg w zakresie w jakim jest to niezbedne do realizacji zadan o ktérych mowa
w §2, zgodnie z procedurami przekazanymi przez Zleceniodawce i zaakceptowanymi przez
Zleceniobiorce.

10. W zwiazku ze swiadezeniem ushug przez Wykonawce, Zamawiajacy zobowiazuje sie do:
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a. udostepnienia w terminie 7 dni od daty podpisania Umowy zgromadzonej
dokumentacji dotyczace] systemow informatycznych bedgcych przedmiotem Uslug
hostingu oraz wszelkich dokumentow, procedur, stosowanych algorytmow i 7rodel
danych posiadanych przez Zamawiajacego niezbgdnych do realizacji Ushug,

b. umozliwienia skutecznego kontaktu 1 udzielania niezbednych informacji
technicznych i organizacyjnych od 0sob lub firm dotychezas $wiadezacych Uslugi,

¢. udostgpnienia innych informacji niezbednych do realizacji przedmiotu Umowy.

d. o ile to konieczne, udosigpnienia pomieszczen w godzinach uzgodnionych

z przedstawicielem Zleceniodawey w celu realizacji zadan stanowiacych Przedmiot

Umaowy,

przestrzegania uzgodnionych przez Strony procedur dotyczacych archiwizacji

oraz bezpieczensiwa logicznego i fizycznego, ktére to procedury zostana ustalone

w trakcie realizacji Umowy,

1. Zleceniodawca zobowiazuje sie do informowania Wykonawey, z odpowiednim

wyprzedzeniem, o zamiarze wprowadzenia zmian organizacyjnych. technologicznych.

kadrowych lub innych zmian w przedsiebiorstwie mogacych mieé istotny wplyw na przebicg i

wyniki prac zwigzanych z realizacjg ktoregokolwick z etapow prac Wykonawcy opisanych w

Umowie.

12. Wykonawca ma prawo czasowego wylaczenia urzadzen i oprogramowania z eksploatacii, w

celu przeprowadzenia testow lub innych niezbednych prac, zwiazanych z realizacja Przedmiotu

Umowy, w szezegdlnosci w sytuacji podejrzenia naruszenia bezpieczenstwa systemu

informatycznego. Wykonawca w przypadku koniecznosci wylgczenia urzadzen z eksploatacji

bedzie przeprowadzal swoje czynnosei poza regulaminowymi godzinami pracy Zamawiajacy. z

wylgezeniem sytuacji, w ktorych niezbedna bedzie jego niezwloczna interwencja,

13. W przypadku, gdy przeprowadzenie wyzej wymienionych prac moze spowodowaé przerwy

w korzystaniu z uslug przez Zamawiajacego wowczas jest on o tym informowany, z

wyprzedzeniem.

14. W przypadku. gdy w trakcie wykonywania Umowy niezbedna lub zalecana bedzie pomoc

Zamawiajgcy w zakresie szczegdlow Systemu zwigzanych z jego funkejami lub warunkami

technicznymi, Zamawiajacy zobowiazuje si¢ niezwlocznie udzielié Wykonawey wszelkic]

niezbednej pomocy w formie ustnych lub pisemnych konsultacji lub poprzez udostepnienic
niezbgdnych materialdw, danych lub informacji.

15, Wykonawea ma prawo powolywac sie na realizacje przedmiotu Umowy w swoich

referencjach, o ile nie ujawnia przy tym informacji poufnych, o ktorych mowa w § 3 ust. 8.

16. Wykonanie audytu bezpieczenstwa systemu informacyjnego wykorzystanego do

swiadczenia uslugi Kluczowej zgodnie z wymaganiami ustawy o krajowym systemie

cyberbezpieczenstwa.

17. Monitoring w trybie ciaglym (24/7/365). Usluga ma obejmowacé:

1} ustuge linii L1 wsparcia. w jej ramach:

* monitorowanic na biezgco wystgpowanie incydentdéw pojawiajacych sic w ramach
SIEM: monitorowanie realizowane jest w oparciu o dane z konsoli SIEM i
zaimplementowane tam reguly korelacji zdarzen;

¢ wslepna analiza incydentdw zgodnie z ustalonymi procedurami i scenariuszami

uzgodnionymi z Zamawiajgcym;

analiza incydentow pod wzgledem wystapienia bledu tzw. false-positive;

zbieranie i systematyzowanie materialéw dotyczacych incydentu;

ustalanie typow 1 poziomow incydentu:

wystawianie zgloszenia incydentow w Systemie obslugi zgloszen Zamawiajacego oraz

informowanie o incydencie przy pomocy dodatkowego. ustalonego dla danego

incydentu kanatu komunikacji (sms, mail, powiadomienie telefoniczne);

L]
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¢ informowanie o wykrytym incydencie zespoléw Zamawiajacego. w celu podjgcia precz
te zespoly obstugi Incydentu.

2) ushuge linii L2 wsparcia, w jej ramach:

s prowadzenic zdalnej analizy otrzymanego zgloszenia incydentu. zbieranie
wszystkich niezbednych  informacji do  poprawnego  obsluzenia incydentu.
weryfikowanie poprawnodci i kompletnosei dostarczonych danych zrodiowych:

o dlaincydentow o wysokim priorytecie Wykonawca:

a) opracowuje scenariusz mitygacji zagrozenia wynikajacego z incydentu oraz wspicra
pracownikow Zamawiajacego przy realizacji przygotowanego scenariusza;

b) przygotowuje scenariusz dzialan naprawczych majacych na celu usuniecie skutkow
incydentu;

¢) opracowuje wnioski z wystapienia incydentu majace na celu ograniczenic
mozliwosci powtdrzenia sie danego typu incydentu w przysziosci.

e analizowanie logéw systemowych pochodzacych z infrastruktury Zamawiajaccgo
pod katem zabezpieczenia Zamawiajacego przed pojawiajgcymi  si¢  nowymi
incydentami nieobjetymi  dotychczasowymi  regulami  zaimplementowanymi — w
systemie SIEM jak i procedurami reakeji w ramach ustugi I Limi;

o analizowanie logdw systemowych pochodzacych z infrastruktury Zamawiajacego
pod katem optymalizacji informacji o zagrozeniach w SIEM;

e przedstawianie propozycji implementacji nowych scenariuszy do wdrozenia  w
systemie SIEM i propozycji optymalizacji aktualnie dziatajacych scenariuszy:

o przedstawianie propozycji zabezpicczenia infrastruktury  Zamawiajacego  przed
przyszlymi  incydentami, identyfikowanie przyczyny 1 Zrodla incydentow oraz w
przypadku istnienia takich wymogow prawnych. powiadamianie odpowiednich stuzb o
incydencie:

e organizowanie cokwartalnych spotka, w tym z wykorzystaniem narzedzi
wideokonferencyjnych, majacych na celu podsumowanie wystgpowania incydentow 7
ostatniego kwartatu oraz okresleniu mozliwosci optymalizacji.

3) usluge Linii L3 wsparcia, w jej ramach analizowanie skomplikowanych zagrozen.
technik atakdw. czy administracja i strojenie platform bezpieczenstwa Zamawiajacego.

IV. TERMIN WYKONANIA ZAMOWIENIA

12 miesiecy od podpisania umowy.

V. WARUNKI UDZIALU

Wykonawcy, ktorzy biora udzial w postepowaniu musza:

1. spelniaé wymogi okreslone ustawa o cyberbezpieczenstwie oraz Rozporzadzeniem
Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkow organizacyjnych i
technicznych dla podmiotéw $wiadezacych uslugi z zakresu cyberbezpicczenstwa oraz
wewnetrznych  struktur  organizacyjnych  operatorow  ustug  kluczowych
odpowiedzialnych za cyberbezpieczenstwo (Dz. U. 2019 poz. 2479), w tym:

- spelnia  warunki organizacyjne i techniczne pozwalajace na zapewnienic
cyberbezpieczenstwa Zamawiajacemu:
- dysponuje pomieszczeniami stuzacymi do swiadczenia uslug z zakresu reagowania

na incydenty. zabezpieczonymi przed zagrozeniami fizycznymi i sSrodowiskowymi:
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- stosuje 1 bedzie stosowac zabezpieczenia w celu zapewnienia poufnosci,
integralnosci. dostepnosei 1 autentyczno$el  przetwarzanych  informacji, =z
uwzglednieniem bezpieczenstwa osobowego, eksploatacji i architektury systemow
Zamawiajacego.

2. posiada¢ ubezpieczenie OC w zakresie prowadzonej dzialalnosci na kwote min.

150.000.00 zi

3. posiada¢ doswiadczenie. polegajace na tym, iz Wykonawca w ciagu ostatnich 3 lat, dla
min 2 podmiotow $wiadezyl lub $wiadezy ustuge realizacji wymagan nalozonych na
podmiot wyznaczony na operatora ustug kluczowych. zgodnie z ustawg o krajowym

systemie cyberbezpieczenstwa, — zal. 5

4. posiada¢ doswiadczenie, polegajace na tym. iz w ciggu ostatnich 3 lat. dla min. 3

podmiotow Swiadezyl lub Swiadezy ustuge Security Operation Center (SOC). — zal. 6

VI.  TERMIN SKLADANIA OFERT
Oferty  nalezy zlozy¢ za pomoca platformy zakupowej:  https:/platforma

zakupowa.pl/pn/szpitalprzasnysz do dnia 23.02.2024 r., do godziny 10:00. Otwarcie nastapi
23.02.2024 r., o godzinie 10:15
VII. SPOSOB SPORZADZENIA OFERTY

Dakementy Lidre sefesy soligosene do oferns

- druk ofert — zalgeznik nr 1

- oswiadczenie o spelnianiu warunkow — zal, nr 2

- polise OC w zakresie prowadzonej dzialalnodci na kwote min. 150.000,00 zt wraz z
potwierdzeniem oplacenia skladek

- odwiadezenie RODO — zal, 3

- wzOr umowy — zal, nr 4

- wykaz ustug zgodnie z pkt V 3 — zal. nr 5

- wykaz uslug zgodnie z pkt. V 4 —zal. nr 6

Oferta powinna byé przygotowana w jezyku polskim. Wszelkie dokumenty sporzgdzone w

Jezykach obcych musza byé przetlumaczone na jezyk polski, a thumaczenia potwierdzone za

zpodnosé przez wykonawcee. Podezas oceny ofert zamawiajacy bedzie opierat sie na tekscie

przettumaczonym.

Wykonawcy ubiegajacy sig wspolnie o udzielenie zamowienia muszg ustanowic¢ pelnomocnika

do reprezentowania ich w postgpowaniu o udzielenie zaméwienia albo do reprezentowania w

postepowaniu 1 zawarcia umowy. W takim przypadku nalezy do oferty dolaczyé

peinomocnictwo podpisane przez osoby upowaznione do skladania odwiadezen woli kazdego #

wykonaweow wspolnie ubicgajacych sie o udzielenie zamowienia. Pelnomocnictwo powinno

str. 3



mie¢ forme oryginalu lub kopii poswiadezonej przez mocodawcee.
Tres¢ oferty jest jawna od chwili otwarcia.

VII. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL
PRZY WYBORZE OFERTY, WRAZ Z PODANIEM WAG TYCH KRYTERIOW |
SPOSOBU OCENY OFERT.

1. Przy wyborze oferty Zamawiajacy bedzie si¢ kierowal kryterium:
A. Cena—100 %
najnizsza cena ofertowa brutto x 100

cena oferty badanej brutto

2. Zamawiajacy przyzna zamOwienie Wykonawcy, ktorego oferta odpowiada i spelnia
wymagania niniejszego zapytania oraz zostala uznana za najkorzystnicjsza., wedlug
przyjetych kryteriow oceny ofert.

3. Jezeli nie mozna wybraé¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigeej ofert

przedstawia taki sam bilans ceny lub kosztu i innych kryteriow oceny ofert, zamawiajacy
sposrod tych ofert wybiera oferte z najnizsza cena, a jezeli zostaly zlozone oferty o takiej
samej cenie zamawiajacy wzywa wykonawcow, kidrzy zlozyli te oferty do zlozenia w
terminic okreslonym przez zamawiajacego ofert dodatkowych.

IX. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA
WPROWADZONE DO TRESCI ZAWIERANEJ UMOWY W  SPRAWIE
ZAMOWIENIA PUBLICZNEGO

Wzor umowy stanowi zalgeznik nr 4 do zapytania.

X. UNIEWAZNIENIE POSTEPOWANIA
Zamawiajacy przewiduje uniewaZnienie postgpowania na kazdym jego etapic bez podania
przyezyny.

XI. KLAUZULA INFORMACYJNA Z ART. 13 RODO

Zgodnie z arl. 13 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27

kwictnia 2016r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogdlne rozporzadzenie o ochronie danych)(Dz. U. UE L 119 z 04.05.2016, str. 1).

zwanego dalej ..RODO”, informujg, ze:

1. Administratorem Pani/Pana danych osobowych jest Samodzielny Publiczny Zespol Zakladow
Opieki Zdrowotnej w Przasnyszu (SP ZZOZ w Przasnyszu), adres siedziby: ul. Sadowa 9. 06
— 300 Przasnysz, tel, 29 753 43 00, fax 29 753 43 80. NIP 7611333881, REGON 000302480.
KRS 0000137844,

. W sprawach zwigzanych z ochrong danych osobowych oraz korzystania z praw zwiazanych
z przetwarzaniem tych danych mozna kontaktowaé si¢ z inspektorem ochrony danych
- za posrednictwem poczty clektronicznej pod adresem e-mail: iod@szpitalprzasnysz.pl lub
pocety tradycyjne) pod adresem siedziby administratora danych.

[
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W ramach negocjacji uméw, ich zawarcia oraz realizacji - SP ZZOZ w Przasnyszu jest
administratorem danych osobowych w odniesieniu do danych osob fizycznych dzialajgeych
w imieniu wlasnym jako kontrahenci lub jako przedstawiciele kontrahentéw (ich pracownicy,
wspolpracownicy lub inne osoby zaangazowane ze strony kontrahentéw w negocjacje i
realizacje umoéw). Wobee powyzszego, administrator przetwarza identyfikacyjne 1
kontaktowe dane osobowe, m.in.: imie, nazwisko., numer telefonu, adres e-mail, adres
korespondencyjny oraz inne dane wymagane do wskazania w tresci umowy lub w trakcie jej
realizacji. Dane osobowe mogg by¢ pozyskiwane zaréwno bezposrednio od osob fizycznych,
ktérych one dotycza; od innych podmiotéw np. w imieniu ktérych osoby te dziataja. a takze
od innych podmiotow, kidre wskazuja dane w tredci przekazywanych dokumentow, ofert.
umow. Podanie danych osobowych kontrahenta, pracownikow, przedstawicieli lub
wspolpracownikow kontrahenta jest dobrowolne, niemniej jest konicczne - celem zawarcia
umowy. Konsekwencjg niepodania okreslonych danych jest niemoinos¢ przeprowadzenia
negocjacyl, zawarcia i realizacji umowy.

Pani/Pana dane osobowe przetwarzane beda w celu zawarcia 1 wykonania umowy na
podstawie art. 6 ust. | lit. b RODO w powigzaniu z przepisami krajowymi, tj. Kodeksem
cvwilnym. Ustawa — Prawo Zamowien Publicznych oraz w celu prowadzenia ksiag
rachunkowych i dokumentacji podatkowej na podstawie art. 6 ust. 1 lit. ¢ RODO w
powigzaniu z przepisami krajowymi, tj. Ustawa o rachunkowosci. Ustawa - Ordynacja
podatkowa oraz Ustawg o podatku od towaréw i uslug, a takze w celu obrony praw i
dochodzenia ewentualnych roszczen - na podstawie art. 6 ust. 1 lit. f RODO.

Odbiorcami Pani/Pana danych osobowych moga by¢ wylacznie uprawnione osoby lub
podmioty, na podstawie odrebnych przepisdw prawa (celem wykonania cigzacych na
administratorze obowiazkow) lub na podstawie zawartych umow/upowainien w zwiazku z
realizacja ustug na rzecz administratora (np. podmioty $wiadczace ustugi doradeze, pomocy
prawnej: podmioty obslugujgce nasze systemy teleinformatyczne). Odbiorcami Pani/Pana
danych osobowych mogg by¢ rowniez osoby lub podmioty, kiérym udosigpniona zostanic
dokumentacja na podstawie ustawy z dnia 6 wrzesnia 2001r. o dostgpie do informacji
publicznej.

Pani/Pana dane osobowe beda przechowywane przez administratora przez okres trwania
umowy oraz okres archiwizacji wynikajacy z odrgbnych przepisow /w  zakresie
przechowywania dokumentacji ksiggowej, podatkowej, przetargowej lub przedawnienia
roszCzell Z umowy/.

W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany. stosowanie do art. 22 RODO.

Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego lub organizacji
micdzynarodowej.

9. Posiada Pani/Pan: prawo dostepu do danych, prawo zadania sprostowania danych osobowych,

prawo uzyskania kopii danych osobowych, prawo Zadania ograniczenia przelwarzania
danych osobowych, prawo do wniesienia sprzeciwu wobec przetwarzania danych
osobowych, prawo przeniesienia danych osobowych, a takze:

prawo  wniesienia skargi do organu nadzorczego zajmujgcego si¢ ochrong danych
osobowyeh, ). Prezesa Urzedu Ochrony Danych Osobowych, gdy Pani/Pan uzna, ze¢
przetwarzanie danych osobowych narusza przepisy RODO.

str.7



OFERTA
Niniejszym skladam/skladamy oferte na:

Zalgeznik Nr 1

wswiadezenie uslug w zakresie cyberbezpieczenstwa w rozumieniu art. 14 ust. 1
ustawy o krajowym systemie cyberbezpieczenstwa dla SPZZOZ w Przasnyszu”

1. Dane dotyczace Wykonawcey: (nazwa, siedziba, nr telefonu, faks, NIP. REGON)

..........................................................................

A. Zobowigzuje sie do udzielenia i §wiadczenia ushugi za kwote:

.................... ZE netto, (BlOWRIRS woviinssnssvrns sinsumensspunsss
................... zl brutto (slownie: ...ccoviviiiiiiiiiiiniiinnna,

................................ )
................................. )

B. Po przekroczeniu oferowane) pojemnosci hostingu Zamawiajacy bedzie ponosit koszty

_zgodnie z zaolerowanymi cenami

Cena !
jednostkowa | Jednostka | Pozycja | Uwagi

KM przeliczenie na zZUGB |

Fa 1 MB RAM | Pojemnosé

pai 1 MHz CPU | Pojemnosé

zt |1 MB HDD | Pojemnosé

zt [11OPS__ |IOPS | Pojemnos¢

zt 1 GB BKFP Pojemnosé

E ELMbE . NET Przepustowosc

zl I KWh KWH | Moc

C. Zakres uslug monitorowania

Limit godzin

Koszl godziny roboczej
wsparcia po
przekroczeniu limitu |

[.1 n.d.
L2 '

13 |

3. Oswiadezenia Wykonawey:
a) Przyjmuje warunki zapytania bez zastrzezen

b) Zobowigzuje sig zrealizowaé zamowienie w wymaganym terminie, na warunkach i
zasadach okreslonych w zapytaniu, zgodnie z opisem w niej zawartym.

¢} W cenie oferty zostaly uwzglednione wszystkie koszty wykonania zamodwienia

d) Akceptuje zapisy umowy i zobowiazuj¢ sie w przypadku przyznania nam zamowicnia
do podpisania umowy w miejscu i czasie wyznaczonym przez Zamawiajacego.

¢} Inne informacje Wykonawcey

.....................................................................

....................................



Zalgeznik Nr 2

Wykonawea:

(2 1y A U S
osoba do reprezentacji:

OSWIADCZENIE

Oswiadcrzamy, 2ze:

spetniamy wymogi okreslone ustawa o cyberbezpieczenstwie oraz Rozporzadzeniem Ministra

Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkéw organizacyjnych i technicznych dla

podmiotow $wiadezacych uslugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur

organizacyjnych operatoréw ushug kluczowych odpowiedzialnych za cyberbezpieczenstwo (Dz. U,

2019 poz. 2479), w tym:

- spelniamy warunki organizacyine i techniczne pozwalajace na zapewnienie cyberbezpieczenstwa
Zamawiajgcemu;

- dysponujemy pomieszezeniami stuzgeymi do Swiadezenia uslug 7z zakresu reagowania na
incydenty, zabezpieczonymi przed zagrozeniami fizycznymi i srodowiskowymi:

- stosujemy i bedzie stosowaé zabezpieczenia w celu zapewnienia poufnosei, integralnosci,
dostepnosci 1 autentycznosci przetwarzanych informacji, z uwzglednieniem bespieczenstwa

osobowego. eksploatacji i architekiury systemow Zamawiajgcego.

str. 9



Zalgeznik nr 3

Wykonawea:

o T e A e oA,
E-mdile s AR D
osoba do reprezentacji:

Oswiadczenie od wykonawcey w zakresie wypelnienia obowigzkdw informacyjnych

preewidzianych w art. 13 lub art. 14 RODO

Ma potrzeby zapvtania

na.: wwiadczenie uslug w zakresie cyberbezpieczenistwa w rozumieniu art. 14 ust. I ustawy o
krajowym systemie cyberbezpieczenstwa dla SPZZ0OZ w Przasnyszu” prowadzonego przes
Samodzielny Publiczny Zespol Zakladow Opieki Zdrowotnef w Przasnyszu (oznaczenie

zumowiajgeego), oswiadezam., co nastgpuje:

Oswiadezam. 7e wypelnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec 0s0b fizycznych, od ktorych dane osobowe bezposrednio lub poérednio pozyskalem w
celu ubiegania si¢c o udzielenie zamdwienia.

“ W preypadko pdy wykonawea nic preekazuje danyeh asobowyeh innyeh nig bezposrednio jego dotyczaeych lub zachode wylyceenic

stosowania ahowigzko informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 pst. 3 RODO tredei odwindezenia wybonawea
sklada odwiadezenie z adnotaciy nie dotyeey™

sir. 10




Zalgeznik Nr 3

WYKAZ USLUG WYKONYWANYCH
W CIAGU OSTATNICH TRZECH LAT
w ramach swiadczenia uslug realizacji wymagan nalozonych na podmiot wyznaczony na

operatora ustug kluczowych, zgodnie z ustawa o krajowym systemie cyberbezpieczenstwa

NAZWA ODBIORCY, ADRES, WARTOSC
USLUG
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Zatacznik Nr 6

WYKAZ USLUG WYKONYWANYCH
W CIAGU OSTATNICH TRZECH LAT

w ramach swiadczenia ustugi Security Operation Center (SOC).

L.P

NAZWA ODBIORCY, ADRES, WARTOSC

USLUG AL

str. 12




Zalacznik nr 4
Umowa o $wiadczenie ushug IT

M N N N N N N N Ty

FEREFEFE R R A A G AR A s AR L R R L T T T

, Teprezentowana przez:
zwang dalej .,Wykonaweg”, reprezentowang przez

§1
Definicje

Wystepujaee w Umowie i zalacznikach do niej ponizsze pojgcia nalezy rozumied nastepujaco.
chyba, #e z postanowienn Umowy lub zalgcznika do niej wynika inaczej:

Dzien roboczy — wszystikie dni od poniedziatku do piatku w godzinach 9:00 - 17:00 za
wyjatkiem dni ustawowo wolnych od pracy:
Harmonogram — zestawienie czasow 1 termindw wykonania poszczegolnych prac w ramach
realizacji Ustug
Infrastruktura Zamawiajacego — zestaw cksploatowanych i administrowanych urzadzen.
oprogramowania oraz taczy telekomunikacyjnych stanowigcych system teleinformatyczny
Zamawiajacego;
Pracownicy Wykonawey — pracownicy Wykonawcey oraz osoby fizvezne lub osoby fizyczne
prowadzgee dziatalnos¢ gospodarcza wspolpracujgece z Wykonawcea lub swiadczace na rzecz
Wykonawey ushugi na podstawie umowy innej niz umowa o prace (w szezegolnosel umowy
typu B2B),
Podwykonawey — podmioty inne niz Personel Wykonawcy, ktérymi Wykonawcy postuguje
sie przy swiadczeniu Uslug.
Personel Wykonawey - lacznic Pracownicy Wykonawcy 1 Podwykonawcey.
Umowa — niniejsza umowa wraz ze stanowiacymi jej integralng czesé¢ Zalacznikami:
Ustugi — ushugi swiadczone przez Wykonaweg na rzecz Zamawiajacego na podstawie
Umowy;
§2
Przedmiot Umowy
l. Wykonawca zobowiazuje si¢ $wiadczy¢ na rzecz Zamawiajacego Uslugi monitoringu
bezpieczenstwa, na ktore skladaja sig:
1) Utrzymania Systemu SIEM., opisana w Zalgczniku 1.
2) Ushugi I, T11 T linii SOC, opisane w Zalgezniku 2;

3) Uslugi Wsparcia, okreslone w Zalaczniku 3.

[ o

Zamawiajgcy zobowigzuje si¢ uiszczaé na rzecz Wykonawey Wynagrodzenie za



[

6.

[

¥

$wiadczenie Ustug zgodnie z warunkami okreslonymi w §6 Umowy.

§3
Zobowigzania Wykonawey
Wykonawca oswiadcza, ze posiada odpowiednia wiedze, doswiadczenie oraz warunki
organizacyjne, aby zrealizowa¢ przedmiot Umowy w sposdb profesjonalny i z nalezyta
starannoscia.
Wykonawca zobowiazuje si¢ $wiadczy¢ Ushugi w sposob rzetelny, prawidlowy i
terminowy. zgodnie 7z powszechnie obowiazujacymi przepisami prawa i zasadami wiedzy
technicznej oraz z nalezyta starannoécia w zakresie prowadzonej przez Wykonawee
dzialalnosci gospodarczej. przy uwzglednieniu zawodowego charakteru tej dziatalnosci.
Wykonawca oswiadcza, ze:
a) cel. dla jakiego zostalo mu powierzone wykonanie przedmiotu Umowy. jak tez
sposob jego wykorzystania przez Zamawiajacego, jest Wykonawcy znany,
b) realizacja przedmiotu Umowy nie bedzie narusza¢ w jakikolwick sposob
majatkowych i osobistych praw autorskich osob trzecich).

W toku realizacii Uslug, Wykonawca bedzie informowal Zamawiajacego o lezacych po
stronie Zamawiajacego zagrozeniach. trudnosciach czy przeszkodach. ktore mogg mied
wplyw na jakos¢, termin, badz zakres $wiadczonych Uslug. Informacje te powinny byc
przekazywane wskazanej w §12 Umowy osobie kontaktowej Zamawiajacego 1 w sposob
tam wskazany. Zamawiajacy podejmie dzialania w celu usunigcia przeszkod zwiazanych z
realizacja Umowy, lezacych po stronie Zamawiajacego, a zgloszonych przez Wykonawee.
W przypadku braku podjecia przez Zamawiajacego dzialan w celu usunigcia przeszkod
zwigzanych z realizacja Umowy, lezacych po stronie Zamawiajacego, Wykonawca nie
ponosi adpowiedzialnodci za opoznienia lub szkode Zamawiajacego powstale z tego
tytuhu,

Wykonawca jest zobowiazany do biezgcego udzielania Zamawiajgcego informacji nt.
realizowanego przedmiotu Umowy zgodnie ze stanem faktycznym oraz swoja najlepsza
wiedza.

Wykonawca $wiadczy Uslugi poprzez Personel Wykonawcy. Wykonaweca ponosi
odpowiedzialno$é za wszelkie dzialania i zaniechania czlonkéw Personelu jak za swoje
wlasne dzialania lub zaniechania.

§4
Zobowigzania Zamawiajgcego

Zamawiajacy zapewni mozliwos¢ wspolpracy z delegowanymi pracownikami
Zamawiajacego, w zakresic niezbednym do prawidlowego S$wiadczenia Uslug przez
Wykonawce. Za wszelkie dzialania i zaniechania osob wykonujgeych niniejszg Umowe w
imieniu Zamawiajacego, Zamawiajacy odpowiada jak za whasne dziatania i zaniechania.
Zamawiajacy zapewni Wykonawey dostgp do materialow, danych. procedur
wewnetrznych i innych informacji niezbgdnych dla $wiadezenia Uslug. bedacych w
posiadaniu Zamawiajgcego, W terminach wymaganych do prawidlowego wykonania
postanowien Umowy. W przypadku niemoznosci $wiadezenia Uslug przez Wykonawcg
wskutek niewywiazania sie Zamawiajacego z obowiazku okreslonego w zdaniu
poprzednim Wykonawca nie ponosi odpowiedzialnosci za opéZnienia z Swiadczeniu
Ustug lub szkode powstala po stronie Zamawiajgcego.

Zamawiajacy niezwlocznie poinformuje Wykonawee o kazdej istotng] zmianic w
dokumentach powolanych w ust. 2 niniejszego paragrafu.

]



[

h.

b

§5
Sposiob wykonania Umowy

Szezegolowe zasady wykonywania Uslug zawarte sg w Zalgcznikach do Umowy

Zamawiajacy zapewni Personelowi Wykonawcy dostep [izyczny oraz zdalny do

Infrastruktury Zamawiajacego w zakresie i w terminach wymaganych do prawidlowego

wykonania postanowienn Umowy.

Zamawiajgcy udostepni interfejsy do swoich systemOow w ramach Infrastruktury

Zamawiajacego oraz umozliwi Personelowi Wykonawey zdalny dostgp do systemow

informatycznych Zamawiajacego w celu zwigzanym z realizacja Umowy

Zdalny dostep bedzie odbywal si¢ z wykorzystaniem bezpiecznego polaczenia

teleinformatycznego (VPN). Warunki organizacyjne (tres¢ wniosku o udzielenie zdalnego

dostgpu) i techniczne zdalnego dostepu zostang ustalone przez Strony zgodnie =z
obowigzujaca w Zamawiajacego politvka bezpieczenstwa informacji. Strony opracujg
specyfikacje zdalnego polaczenia dla Wykonawcey, jak i liste systemow Zamawiajacego
objetych polaczeniem wraz z poziomem uprawnien na etapie rozpoczecia $wiadczenia

Uslugi.

Zamawiajacy upowazni do zdalnego dostepu do Infrastruktury Zamawiajacego czionkow

Personelu Wykonawcey w zakresie niezbgdnym do swiadczema Uslug. Wykonawcea

odpowiada za wykorzystanie ustugi zdalnego dosigpu do Infrastrukiury Zamawiajacego

tvlko przez osoby oraz w celu wskazanym we wniosku o aktywacje ushugi zdalnego
dostepu.

Zamawiajacy przeszkol Personel Wykonawcey z obslugi wszystkich systemow w ramach

Inlrastruktury Zamawiajgcego, ktore beda wykorzystywane w zwigzku ze $wiadczeniem

Ustug lub zapewni przeprowadzenie takiego szkolenia u podmiotu swiadczacego wsparcie

systemow  dla Zamawiajacego. W ramach szkolen o ktoryeh mowa w  zdaniu

poprzedzajacym Zamawiajacy zobowiazuje si¢ w szczegolnosci do zapoznania Personelu

Wykonawey ze standardami dokumentacji obowigzujacymi u Zamawiajacego w zakresie

niezbgdnym do prawidlowego swiadczenia Uslug.

W toku realizacji Umowy. Wykonawca moze korzystaé z Podwykonawcow. przy

zachowaniu nastepujacych warunkow:

1) Wykonawca poinformuje Zamawiajgcego o osobie Podwykonawcy 1 zakresie
powierzonych mu prac przed powierzeniem mu prac;

2) w kazdym przypadku korzystania ze $wiadczen Podwykonawcy, Wykonawca ponosi
pelng odpowiedzialnose za dzialania lub zaniechania Podwykonawcy, jak za wlasne
dziatania lub zaniechania:

3) korzystajac ze swiadezen Podwykonawcey., Wykonawcea nalozy na niego obowigzek
przesirzegania zobowigzan Wykonawcey w zakresie ochrony danych oraz poufnosci.

§6
Wynagrodzenie
Z tytulu swiadezenia przez Zamawiajgcego Uslug Zamawiajacy zobowigzany jest do
uiszezania Wynagrodzenia miesigeznego za kazdy miesigc prawidlowego wykonania
uslugi, w  wysokodei: ......ooeenne zlotych (sltownie: ......... )} miesigcznie netlo,
............ (stownie: .........) brutto.

Ustuga 11 1 1T linii wsparcia jest limitowana do 8 roboczogodzin w miesiacu kazda.
Po przekroczeniu limitu godzin okreslonych w pkt.2 Zamawiajacy moze dokupic
dodatkowe godziny wsparcia w cenie: ............ ziotych (stownie: ......... ) netto za

5
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godzing wsparcia Il linii oraz ............ zlotych (slownie: ......... ) netto za godzine
wsparcia [T linii.

Wynagrodzenie bedzie uiszczane na rachunek bankowy Wykonawey wskazany na
fakturze. Wykonawca wystawi fakture do 10-tego dnia miesiaca, za ktory nalesne jest
Wynagrodzenie.

Termin platnosci Wynagrodzenie wynosi bedzie 60 dni kalendarzowych od dma
otrzymania prawidlowo wystawionej przez Wykonawee faktury. Za termin zaplaty uznaje
sie dzien obciazenia rachunku bankowego Zamawiajacego kwota naleznodci.

Strony wprowadzaja zakaz cesji wierzytelnosci.

§7
Odpowiedzialnosé

W przypadku niewykonania lub nienalezytego wykonywania Uslug. Wykonawca bedzie
zobowiazany do zaplaty kar umownych w wysokosciach i na zasadach okreslonych w
Zalacznikach do Umowy.

Laczna odpowiedzialno$¢ Wykonawcy wynikajaca z Umowy, niezaleznie od jej tytudu, w
tym takze z tytulu kar umownych okreslonych ograniczona jest do kwoty miesiceznej
oplaty zryvczaltowanej za ushugi, okreslonej w § 6 ust 1, z zastrzezeniem postanowien
regulujacych dalej idace ograniczenia odpowiedzialnosci Wykonawcey.

Wykonawca nie ponosi odpowiedzialnosei za niewykonanie lub nienalezyte wykonanic
Umowy wynikajagce z braku realizacji przez Zamawiajacego jego zobowigzan
wynikajacych z Umowy, lub realizacji ich w sposéb niezgodny z Umowa. W
szczegOlnosei Wykonawca nie odpowiada za niemoznos¢ prawidlowego swiadezenia
Ustug w nastepstwie dzialan lub zaniechan personelu Zamawiajacego, bledow w zakresie
zarzadzania Infrastruktura Zamawiajacego, brakiem komunikacji teleinformatyczne;
pomiedzy Infrastrukturg Zamawiajgcego a infrastruktura Wykonawcey, lub niespelnieniem
przez Zamawiajacego wymagan technicznych niezbednych do swiadczenia Uslug.

Zgodnie z art. 558 § 1 Kodeksu cywilnego, wylgeczona zostaje odpowiedzialnosé
Wykonawcey z tytutu rekojmi.
§8
Poufnosé

Strony zobowiazuja si¢ zachowa¢ w scisle] tajemnicy wsezelkie mformacje techniczne.
technologiczne, ekonomiczne, finansowe, handlowe, prawne, organizacyjne przedsigbiorstwa,
dane osobowe lub inne (.Informacje™) dotyczace drugie] Strony otrzymane w trakcie
prowadzenia negocjacji, w tym negocjacji handlowych, oraz wspolpracy niezaleznie od formy
przekazania tych informacji i ich #rodla. Wykonawca ma prawo informowac o wspolpracy »
Zamawiajacym w celach referencyjnych.

L

§9
Ochrona danych osobowych

W zwiazku z realizacja ninigjszej Umowy:

1) Zamawiajacy udostgpnia Wykonawcy dane osobowe swoich przedstawicieli lub osob
wykonujgcych Umowg w imieniu Zamawiajgcego (,.Osoby Zamawiajacego™). Dane
osobowe Osob Zamawiajacego beda wykorzystywane przez Zamawiajgcego w toku
realizacji niniejszej Umowy w celach kontaktowych oraz w celu podejmowania przez
Zamawiajacego wszelkich innych dziatan i1 czynnosci niezbednych do realizacji
Umowy:

2) Wykonawca udostepnia Zamawiajgcego dane osobowe swoich przedstawicieli lub dane

._1
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osobowe Personelu Wykonawey lub dane osobowe osob dzialajagcych w imieniu

podwykonawcow (,.Osoby Wykonawcy™). Dane osobowe Osoéb Wykonawcy beda

wykorzystywane przez Zamawiajacego w toku realizacji niniejszej Umowy w celach

kontaktowych oraz w celu podejmowania przez Zamawiajacego wszelkich innych

dzialan 1 czynnos$ci niezbednych do realizacji Umowy.
Dane osobowe od osob obu stron obgjmowa¢ bedy: imig 1 nazwisko, nazwe stanowiska.
numery telefonow (stacjonarny, email), adres e-mail.
Kazda ze Stron zobowigzuje sig¢, w imieniu drugiej Strony, poinformowac swoje Osoby o
lym, jakie ich dane osobowe. w jakim celu i na jakiej podstawie prawne] beda
przetwarzane przez druga Strong, majac na wzgledzie tre$¢ niniejszego paragrafu. jak
rowniez poinformowac¢ swoje Osoby o ich prawach i poda¢ im inne wymagane
informacje, o ktorych mowa w artykule 13 i 14 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27.04.2016r. w sprawie ochrony 0sob fizycznych w zwigzku #
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (L,RODO™).
Dane osobowe Osob kontaktowych beda przechowywane tak dlugo. jak bedzie to
niczbedne do osiagnigeia celow, o ktorych mowa w ust. 1, nie dluzej jednak niz przes
okres 5 lat od rozwigzania lub wygasnigcia niniejszej Umowy.
Postanowienie ust. 1-4 stosuje si¢ odpowiednio do danych osobowych Osob po kazdej ze
Stron. udostgpnionych drugiej Stronie przed zawarciem Umowy jak i po zawarciu
Umowy.

§ 10
Czas trwania i rozwiazanie Umowy

Umowa zostaje zawaria na okresod.................. o s R S P S
W przypadku rozwigzania lub wypowiedzenia Umowy przez Zamawiajacego z przyczyn
niczaleznych od Wykonawey lub przez Wykonawce z przyczyn dotyczacych
Zamawiajacego, Zamawiajacy zaplaci Wykonawcy kare umowng w wysokoscei 10%
Wynagrodzenia Wykonawcy za okres, w jakim Uslugi nie byly wykonywane. Kara
umowna platna jest w terminie 30 dni od dnia pisemnego wezwania.

§11

Kontakty i dor¢czenia

Wszelkie powiadomienia wynikajace z Umowy wymagajg formy pisemne], przy czym
rozumie si¢ przez to takze przeslanie wiadomodei e-mail. Powiadomienia takie beda
kierowane na nastepujace adresy:

Zamawiajgyey Wykonawca 1
I

Osoby wyznaczone do
realizacji

umaowy |

Adresy do korespondencji

W przypadku kontaktu droga poczty elektronicznej, wiadomos¢ uwaza si¢ za dorgczona z
chwila jej wyslania. o ile transmisja nie wykazala bledow.

W przypadku zmiany danych kontaktowych, w tym siedziby i adresu. kazda ze Stron
zobowigzana jest poinformowa¢ o tym druga Strone pod rygorem uznania
dotychczasowego kontaktu wynikajgcego z Umowy za obowigzujacy. Zmiana danych
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kontaktowych nic stanowi zmiany Umowy.

W przypadku niedopelnienia obowigzku, o ktorym mowa w ust. 3, wiadomosci uwaza si¢
za dorgczone z chwila ich wystania na ostatni znany Stronie wysylajace) adres — w
przypadku kontaktu droga elektroniczng/lub z chwilg wskazana na formularzu zwrotu
operatora pocztowego z przyczyny ..odmowy doreczenia” lub .adresat wyprowadzil si¢™ -
w przypadku kontaktu poczia tradycyjna.

§12

Postanowienia koncowe

Wszelkie zmiany i uzupelienia Umowy wymagaja zachowania formy pisemne] w postaci
aneksu do Umowy, pod rygorem niewaznosci.
W przypadku zaistnienia jakiegokolwiek sporu zwigzanego z niniejsza Umowa, Strony w
pierwszej kolejnosci podejma dzialania zmierzajace do jego polubownego rozwigzania, w
szczegolnosci  poprzez  przeprowadzenie  stosownych negocjacji. W przypadku
nicosiagniccia porozumienia co do sposobu rozwigzania sporu w terminie miesigea od
dnia rozpoczecia negocjacji. spory rozstrzygane beda przez sad micjscowo wlasciwy dla
Zamawiajacego. Miesigczny termin, o ktorym mowa w zdaniu poprzednim. liczony bgdzie
od dnia doreczenia pozywanej Stronie wezwania do rozpoczgcia negocjacjl. Strony moga
przedluzy¢ miesieezny termin negocjacji o wspolnie uzgodniony okres,
Umowe sporzadzono w dwoéch jednobrzmiacych egzemplarzach, w tym jeden dla
Zamawiajacego i jeden dla Wykonawey .
Zalaczniki do Umowy stanowia jej integralng czgsc:

1} Zatacznik nr 1 — Utrzymanie Systemu SIEM;

2) Zalacznik nr 2 — Warunki $wiadczenia Ustugi SOC

3) Zatacznik nr 3 — Warunki éwiadczenia Ushugi Wsparcia:

4) Zalgcznik nr 4 — Wzor protokotu odbioru:

ZAMAWIAJACY WYKONAWCA



Zalgeznik Nr 1 — Usluga utrzymania Systemu SIEM
Definicje

Wystepujace w niniejszym Zalaczniku pojecia nalezy rozumieé nastgpujaco, chyba ze z
postanowien Umowy lub Zatgcznika wynika co innego:
Blad — niedzialanie Systemu lub dzialanie Systemu niezgodne z jepo przeznaczeniem z
preyvezyn thwiacyveh w Systemie;
Blad Krytyezny — blad systemu uniemozliwiajgce realizacje uslugi monitorowania
bezpieczenstwa [ Linii 50C;
Blad Powainy — blad systemu wplywajacy na funkcjonalnos¢ systemu 1 powodujacy
ograniczenia w jego funkcjonowania. ale nie wplywajacy na funkcjonalnodé realizacji
ustugi monitorowania bezpicczenstwa | Linii SOC.
Usterka — bigd systemu, ktory nie ma wplywu na funkcjonalnodé systemu 1 nic
powoduje
ograniczenia w realizacji ustugi monitorowania bezpieczenstwa I Linii SOC
Czas reakeji — maksymalny czas jaki mo#e uplynaé od chwili zgloszenia Bledu przez
Zamawiajacego do potwierdzenia przyjecia Zgloszenia przez Wykonawceg;
Czas usuniecia bledu — maksymalny czas jaki moze uplyngé od chwili zgloszenia
Bledu przez Zamawiajgeego lub zarejestrowamia go przez 1 Linie SOC do momentu
usunigcia bledu lub przywrocenie poprawnego dziatania systemu:
Dzien roboczy — kazdy dzien od poniedziatku do piatku. z wyjgtkiem dni ustawowo
wolnych od pracy:
Licencje — warunki licencyjne Systemow okreslone przez ich producentow. okreslajace
sposob korzystania z Systemow,
Miesige Rozliczeniowy — okres miesigea kalendarzowego, za ktéry dokonywane sa
rozliczenia zobowiazan Zamawiajacego wobec Wykonawcey z tytulu $wiadezonych
Ustug. W przypadku, gdy swiadczenie ushugi nie rozpoczyna sie pierwszego dma
miesiaca kalendarzowego lub nie konczy sig ostatniego dnia miesiaca kalendarzowego.
rozliczenie zobowiazan Zamawiajacego wobec Wykonawey z tytulu swiadczonych
Ustug dokonywane jest w sposob proporcjonalny do okresu faktycznego $wiadczenia
ustug w miesigeu kalendarzowym.
Raport — raport przekazywany do Zamawiajacego zgodnie z Umowa,
SLA — umowiony poziom swiadezenia Uslug Utrzymania, w zakresie usuwania
Bledow:
System, System SIEM- oprogramowanie pochodzgce od zewnetrznych producentow.
dostarczane Zamawiajacego
Usluga Utrzymania — zakres Uslug Wykonawey szczegolowo opisany w §2
ninigjszego Zalacznika;
Ushugi — Ushugi $wiadczone przez Wykonawce na rzecz Zamawiajacego, okreslone w §
1 ninigjszego Zalacznika;
Wsparcie —  zespdt  czynnodelr  wykonywanych przez  Wykonawee na  rzecr
Zamawiajacego w ramach Uslugi Utrzymania, obejmujacych: konsultacje techniczne,
programistyczne lub konfiguracyjne;
Zgloszenie — zawiadomienie Wykonawcy o zaistnieniu Blgdu;

W pozostalym zakresie znajduja zastosowanie definicje przyjete w § 1 Umowy.
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§1
Usluga Utrzymania Systemu
W ramach Ustugi Utrzymania Systemu integracje nastepujacych Systemow:

Nazwa S}fs:temu Producent Opis funkcjonalny systemu

§2
Usluga Utrzymania Systemu
7, zastrzereniem ust. 2 w okresie obowigzywania Umowy Wykonawca bedzie swiadezyt
na rzecz Zamawiajacego Usluge Utrzymania Sysiemu. obejmujaca swoim zakresem
Systemy wyszczegolnione w § 1 ninigjszego Zalacznika. polegajaca na zapewnieniu ich
prawidlowego dzialania.
Ustuga Utrzymania w stosunku do danego Systemu bedzie $wiadezona od dnia podpisania
ninigjsze] umowy
W ramach $wiadczenia ushugi utrzymania Systemu Wykonawca:
1) zapewnia aktualizacje Systemow w miare pojawiania si¢ aktualizacji pochodracych od
producentow Systemow:

2) $wiadczy pomoc techniczng w zakresie usuwania Bledow Systemow zgodnie z SLA:
Poza zakresem Ustugi Utrzymania jest Infrastruktura Zamawiajacego, za ktéra odpowiada
Zamawiajacy. Usluga Utrzymania nie obejmuje rowniez sporzadzamia oraz
przechowywania kopii bezpieczenstwa Systemdéw oraz danych przechowywanych w
Systemach.

§3

SLA
W okresie swiadczenia Ustugi Utrzymania Systemu, Wykonawca bedzie monitorowal
poprawnosé dzialania systemu zgodnie z SLA dla ustugi Monitoringu opisanym w
Zalgczniku 3 do Umowy.
Czas Reakcji na pojawiajace sie Bledy Systemu uniemozliwiajace swiadczenie ustugi
monitoringu [ linii SOC wynosi: 60 minut:
Za zwloke w Czasie Reakcji Wykonawca zaplaci Zamawiajacego kare umowng w
wysokosei 0.5% Wynagrodzenia miesigeznego za kazda rozpoczgta godzing zwioki.
Maksymalna suma kar umownych dotyczacych danego Miesigea rozliczeniowego nic
moze przekroczyc 30% Wynagrodzenia miesiecznego.
('zas usunigcie bledu lub wprowadzenia rozwiazania zastepczego Wynosi:
1} 1 dni w przypadku bledow krytyeznych.
2) 5 dni w przypadku bledow powaznych,
3) 30 dni w przypadku Usterki.
Wykonawca nie ponosi odpowiedzialnosci za nicusunig¢cie Bledu lub niedochowanie
Czasu Usunigcia Bledu. jesli usunigeie Bledu moze by¢ dokonane wylacznie pracz
Producenta Systemu, w przypadku braku udostepnienia Wykonawey rozwigzania Bledu
przez producenta Systemu.
W przypadkach. w ktorych nieprawidlowe dziatanie Systemu nie wynika z przyczyn
lezacych po stronie Systemu lub Wykonawcy, w szczegolnosei z powodu wadliwego
dzialania  Infrastruktury Zamawiajacego, Wykonawea wskaze Zamawiajaccgo
prawdopodobna, w jego opinii, przyczyng problemu, aby Zamawiajacego mogl podjac



prace nad jego usunigciem
Zalgeznik nr 2 — Warunki swiadczenia Uslugi L, 11 i 111 Linii SOC;
Definicje

Wystepujace w niniejszym Zataczniku pojecia nalezy rozumiec nastgpujaco. chyba, ze 2
postanowien Umowy lub zalacznika do niej wynika co innego:

Czas reakeji — liczony w minutach okres jaki uplywa od pojawienia sie w systemie SIEM
mformacji o Incydencie lub zgloszenia informacji o incydencie do | Linii SOC przez osobg
uprawniong ze strony klienta (dla Uslugi I Linii SOC) lub od przekazania Incydentu do
obshugi (dla Ustugi Il Linii SOC), a rozpoczeciem przez Wykonawcee czynnosci w ramach
Ushugi | lub IT Linii SOC:
Czas kategoryzacji i priorytetyzacji zdarzenia - liczony w minutach okres jaki uplywa od
momentu podje¢cia obshugi zdarzenia przez I lub Il lini¢ SOC do momentu okreslenia kategorii
zdarzania i priorytetu Incydentu.
Dostepnosé ushugi I Linii SOC — czas bezawaryjnego swiadezenia ushugi przez | Linig SOC
w stosunku do calosci czasu, w ktorym ustuga powinna by¢ swiadczona Zamawiajacego.
Dzien roboczy — kazdy dzien od poniedziatku do piatku, z wyjatkiem dni ustawowo wolnych
od pracy:
Incydent — zdarzenic lub seria zdarzen, ktore ma lub moze miec¢ nickorzystny wplyw na
cyberbezpieczenstwo w ramach Infrastruktury Zamawiajgeego; zakresem Ushugi I Linii SOC
objete sa wylacznie Incydenty opisane w Scenariuszach:
Miesige Rozliczeniowy — okres miesigea kalendarzowego, za ktory dokonywane sg
rozliczenia zobowigzan Zamawiajacego wobec Wykonawcey z tytutu swiadczonych Ustug, W
przypadku, gdy sSwiadczenie ushugi nie rozpoczyna sie pierwszego dnia miesiaca
kalendarzowego lub nie konczy si¢ ostatniego dnia miesiaca kalendarzowego. rozliczenic
zobowigzan Zamawiajacego wobec Wykonawey z tytulu $wiadczonych Uslug dokonywane
Jest w sposob proporcjonalny do okresu faktycznego $wiadezenia ustug w miesiacu
kalendarzowym.
Reakeja na Incydent — dziatania podejmowane przez Personel Wykonawcey w ramach Uslugs
I Linii SOC od momentu pojawienia sig¢ informacji o Incydencie w SIEM, obejmujgce
wstepna analize Incydentu zgodnie z ustalonymi Procedurami i Scenariuszami. zebranie i
usystematyzowanie materialu dotyczgcego Ineydentu, ustalenie typu i poziomu I[ncydentu
oraz powiadomienie o Incydencie zespolu Zamawiajgcego poprzez rejestracje Incydentu w
Systemie obslugi zgloszen lub przekazanie obstugi Incydentu Personelowi Wykonawey w
ramach Ustugi 11 Linii SOC:
Parametry KPI — parametry Uslugi [ Linii SOC okreslone w Scenariuszu. ktore Wykonawca
zobowiazuje sie zapewnic:
Procedury - plany dznalania preygotowane 1 dostarczane przez Wykonaweg dla
Zamawigjgcego, opisujgce wszelkie zasady wspoOlpracy na pomigdzy Zamawiajacym a
Wykonawea wystepujace w ramach realizacji uslugi 1 i II Linii SOC: Procedury stanowig
utwory w rozumieniu prawa autorskiego:
Scenariusze — plany dzialania przygotowane i dostarczane przez Wykonawee dla
Zamawiajacego, opisujgce sposoby dzialania w  przypadku wystgpienia Incydentu.
Scenariusze stanowig utwory w rozumieniu prawa autorskiego;
SIEM - oprogramowanie zbicrajace i zarzadzajace zdarzeniami z elementéw Infrastrukiury
Zamawiajgcego. znajdujace si¢ na infrastrukiurze Wykonawey oraz wykorzystywane do
swiadezenia Ushugi [ Linii SOC;
System  obslugi zgloszen — wchodzacy w sklad Infrastruktury Wykonawey system
0



umozliwiajacy Wykonawcey zglaszanie wystgpowania Incydentow.

W pozostalym zakresie znajduja zastosowanie definicje przyjete w Umowie

§1
Zakres Uslug I, 11 i 111 Linii SOC

W ramach $wiadczenia Ustug, Wykonawca zobowiazuje sic do $wiadczenia na rzecz
Zamawiajacego Ustugi L, 111 I1I Linii SOC.

Swiadezenie Uslugi I Linii SOC polega na monitorowaniu, zarzadzaniu Incydentami w

systemach Zamawiajacego/ Wykonawcy oraz raportowaniu.

W ramach monitorowania Infrastruktury Zamawiajacego (Ustuga 1 Linii SOC).

Wykonawea:

1) na bieraco monitoruje wystgpowanie Incydentow pojawiajgcych si¢ w ramach SIEM:
monitorowanie realizowane jest w oparciu o dane z konsoli SIEM i
zaimplementowane tam reguly korelacji zdarzen:

2) wstgpnie analizuje Incydenty zgodnie z ustalonymi Procedurami i Scenariuszami
uzgodnionymi z Zamawiajacym;

3} analizuje Incydenty pod wzglegdem wystapicnia bledu tzw. false-positive:

4) zbiera i usystematyzuje materialy dotyczace Incydentu;

5} ustala typy 1 poziomy Incydentu;
wystawia zgloszenia Incydentow w Systemie obstugi zgloszen Zamawiajgcego oraz
informuje o Incydencie przy pomocy dodatkowego. ustalonego dla danego Incydentu
kanalu komunikacji (sms. mail, powiadomienie telefoniczne);

7) informuje o wykrytym Incydencie zespoly Zamawiajgcego, w celu podijgeia przcz te
zespoly obshugi Incydentu.

W ramach zarzadzania wykrytymi Incydentami (Usluga I Linii SOC) Wykonawca:

1) wspiera zespoly Zamawiajacego w zarzadzaniu przez nie zgloszonym Incydentem
(przez komunikacje w Systemie obslugi zgloszen, mail, telefonicznie):

2) samodzielne zarzadza Incydentami o niskim priorytecie. wskazanymi w Procedurach.
ktore nie koneza sig eskalacjg do zespoldw Zamawiajacego:

W ramach raportowania (Ustuga 1 Linii SOC) Wykonawca realizuje okresowe

(miesieczne) raporty podsumowujace ilos¢ wykrytych Incydentow.

Swiadczenie Uslugi I1 Linii SOC polega na obstudze Incydentow zgloszonych w ramach

I Linii SOC, analiz¢ logdw oraz konsultacjg i raportowanie.

W ramach obshugi Incydentu (Ustuga Il Linii SOC) Wykonaweca:

1) prowadzi =zdalng analizg¢ otrzymanego zgloszenia Incydentu, zbicra wszystkic
niezbedne informacje do poprawnego obshuzenia Incydentu, weryfikuje poprawnosc i
kompletnosé dostarczonych danych Zrédlowych:

2) dla Incydentéw o wysokim priorytecie:

a) opracowuje Scenariusz mitygacji zagrozenia wynikajacego z Incydentu oraz
wspiera  pracownikow  Zamawiajgcego przy  realizacji  przygolowancgo
Scenariusza;

b) przygotowuje Scenariusz dzialan naprawczych majgcych na celu usunigeie
skutkow Incydentu;

¢) opracowuje wnioski z wystapienia Incydentu majgce na celu ograniczenie
mozliwoscei powtdrzenia sie danego typu Incydentu w przyszioscei.

8 W ramach analizy (Ushuga IT Linii SOC) Wykonawca:




a) analizuje logi systemowe pochodzace z Infrastruktury Zamawiajacego pod katem
zabezpieczenia Zamawiajgcego przed pojawiajacymi sie nowymi Incydentami
nieobjetymi dotychczasowymi regulami zaimplementowanymi w systemie SIEM
jak i procedurami reakeji w ramach Uslugi I Linii SOC;

b) analizuje logi systemowe pochodzace z Infrastruktury Zamawiajacego pod katem

¢) optymalizacji informacji o zagrozeniach w SIEM:

d) przedstawia propozycje implementacji nowych Scenariuszy do wdrozenia w
systemie SIEM i propozycje optymalizacji aktualnie dzialajgcych Scenariuszy:

9. W ramach konsultacji i raportowania (Ushuga 11 Linii SOC) Wykonawca:

a) przedstawia propozycje zabezpieczenia Infrastruktury Zamawiajgcego przed
przysztymi Incydentami. identyfikuje przyczyny i1 #rodla Incydentow oraz w
przypadku istnienia takich wymogow prawnych, powiadamia odpowiednie shuzby
o Incydencie:

b) organizuje cokwarlalne spotkania, w tym 2z wykorzystaniem narzeda
wideokonferencyjnych, majace na celu podsumowanie wystepowania Incydentow
z ostatniego kwartatu oraz okresleniu mozliwosci optymalizacji.

10. W ramach w ramach $wiadczenia Ushlagi IIl Linii SOC, Zamawiajacy moze zleci¢
Wykonawey wykonanie analizy forensic (analiza $ledcza) w  wymiarze nie
przekraczajacym .... godzin w okresie obowiazywania Umowy. Zakres analizy forensic
obejmowaé bedzie (o ile bgdzie to mozliwe):

1) ustalenie wstepnego wektora ataku,

2) poszukiwanie i propozycje zabezpieczenia urzadzen, ktdre moga by¢ zrodlem ataku,

3) zabezpicczenie zrodel dowodowych na potrzeby przyszlych postepowan i zrobienie
kopii systemu do analizy (dotyczy tylko systemdéw Windows i Linux bez $rodowiska
wirtualnego, w przypadku $rodowiska wirtualnego VMWare wykonywana jest kopia
pliku plaskiego VMDK): sposob zabezpieczenia dowoddw bedzie uzgadniany z
Zamawiajacym;:

4) analizy dowodow (dotyczy tylko systemow Windows i Linux)

5) przygotowanie raportu z analizy.

§2
Realizacja Ustug 1 i 1l Linii SOC

1. Wykonawca opracuje w porozumieniu z Zamawiajacym Scenariusze 1 Procedury oraz
dostarczy je do Zamawiajgcego, zgodnie z Harmonogramem opisanym w §3 ninigjszego
zalgcznika Dostarczenie Scenariuszy 1 Procedur nastapi w siedzibie Zamawiajacego.

(R

Potwierdzeniem odbioru Scenariuszy i Procedur bedzie protokol odbioru, sporzadzomy

przez Wykonawce, podpisany przez przedstawicieli Zamawiajacego 1 Wykonawcy.

3. W przypadku wystgpowania wad Scenariuszy i Procedur Zamawiajgey na prawo odmowic
dokonania ich odbioru i zglosi¢ w formie pisemnej uwagi, w ciggu 5 dni roboczych od
dnia dostarczenia Scenariuszy i Procedur. Wykonawca w terminie nic dhuzszym niz 7 dni
roboczych od daty zgloszenia wad, dokona ich usunigcia albo przedstawi pisemne
wyjasnienia braku uwzglednienia zgloszonych wad. Niezwlocznie po usunieciu przezs
Wykonawce wad lub nicuwzglednieniu uwag Zamawiajacego, Wykonawea przedstawi
Zamawiajacego protokol zdawczo-odbiorczy do podpisu. W przypadku bezpodstawnej
odmowy podpisania protokohu przez Zamawiajacego, Wykonawcea jest uprawniony do
jednostronnego podpisania protokohu, ze skutkiem takim, jak podpisanie protokotu przez
obie Strony.

4, W przypadku zarejestrowania przez SIEM Incydentu, Personel Wykonawey. informuje o

Ll
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Incydencie zespoly Zamawiajacego. w terminach wskazanych w § 6 ninigjszego
Zalacznika, poprzez wystawienie zgloszenia Incydentu w Systemic obslugi zgloszen.

W ramach $wiadezenia Ushugi 1 Linii SOC, okresowe raporty podsumowujace ilosc
Incydentéw, ktore wystapily w danym Miesiacu rozliczeniowym, beda przesylane
Zamawiajgcego poprzez email do 5 dnia nastepnego Miesigea rozliczeniowego.

§3
Harmonogram

Rozpoczecie swiadezenia Ustug 11 1T Linii SOC rozpocznie sig od dnia ................ o

§4

Warunki SLA
Wykonawca zobowiazuje sie $wiadezy¢ Ustugi 11 1T Linii SOC zgodnie z warunkami
opisanymi w niniejszym paragrafie.
Ustuga I Linii SOC bedzie $wiadczona przez Wykonawceg w trybic . 24/7
Ustuga II Linii SOC bedzie swiadczona przez Wykonawce w trybie 8/5
Obowiagzki zwiazane z realizacjg Ustug I i Il Linii SOC, w tym wynikajace z niniejszych
Warunkow SLA. Wykonawca zobowigzany jest realizowa¢ jedynie w okresie wskazanym
wust. 21 3 powyzej.
Warunki SLA dla Ustugi [ Linii SOC:

1) W zakresie Ushlug 1 Linii SOC Wykonawca zobowigzuje si¢ do zachowania 99.9%
dostepnosci $wiadczenia ushugi.

2) W zakresie Ushug I Linii SOC Wykonawca zobowigzuje sie do zachowania Czasu reakeji
na poziomie 15 minut.

3) Maksymalna iloé¢ Incydentéw podlegajacych Obstudze w ramach | Linii SOC
wynosi ... w jednym Miesigeu rozliczeniowym, W przypadku przekroczenia liczby
Incydentow w Miesiacu rozliczeniowym, Wykonawea jest uprawniony do zawieszenia
swiadczenia Uslugi I Linii SOC. W takim przypadku w terminie 3 Dni roboczych
Strony przystapia do rozmdéw na temat warunkow dalsze) wspotpracy w tym Miesiacu
rozliczeniowym.

4) Maksymalna ilogé¢ Incydentow podlegajaeych Obstudze zgodnie z Czasem reakcji w
ramach [ Linii SOC w ciagu jednej godziny zegarowe] wynosi 3 W przypadku
przekroczenia liczby Incydentéw w ciagu jedne) godziny zegarowe], Wykonawca jest
uprawniony do zawieszenia swiadczenia Ustugi | Linii SOC w zakresie Incydentow
wykraczajacych poza limit okreslony w zdaniu poprzedzajacym. Wykonawca przystapi
do Reakeji wobec zaleglych Incydentéow, po obshuzeniu Incydentéw objetych limitem
okreslonym w zdaniu pierwszym. zgodnie z kolegjnoscia ich wystgpienia.

W zakresie Ushug 1 i II Linii SOC Wykonawca zobowigzuje si¢ do zachowania Czasu

kategorvzacji i priorytetyzacji zdarzenia na poziomie 60 minut.

Warunki SLA dla Ushugi Il Linii SOC:

1) W zakresie Uslug II Linii SOC Wykonawca zobowiazuje si¢ do zachowania Czasu
reakcji (liczonepo do momentu rozpoczecia obstugi Incydentu) na poziomie 60 minut w
godzinach 8:00 do 16:00.

Wykonawca zobowiazuje si¢ do zapewnienia poziomu Parametrow KPI dla Uslug 11 11
Linii SOC okreslonych w Scenariuszach.,

n
—t

Za kazdy przypadek niedotrzymania Czaséw reakcji lub Parametrow KPI Wykonawca
zaplaci Zamawiajacego kare umowna w wysokodei 1% miesigcznego Wynagrodzenia.
okreslonego w § 6 ust.] Umowy.
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b.

Realizacja w imieniu szpitala (outsourcing bezpieczefistwa dla operatora ustug
kluczowych zgodnie z ustawg KSC) funkeji podmiotu odpowiedzialnego za:

a. pomoc w zapewnieniu dostepu do informacji o rejestrowanych incydentach
wlasciwemu CSIRT MON, CSIRT NASK lub CSIRT GOV w zakresie
niezbednym do realizacji jego zadan;

b. klasyfikowanie incydentu jako powaznego na podstawie progdw uznawania
incydentu za powazny:

¢. zglaszanie incydentu powaznego niezwlocznie, nie pozniej niz w ciggu 24 godzin
od momentu jego wykrycia przez Zamawiajacego, do wlasciwego CSIRT MON,
CSIRT NASK lub CSIRT GOV

d. w przypadku takiej, wyraznej woli Zamawiajacego przckazywanie do
wlasciwego CSIRT MON. CSIRT NASK lub CSIRT GOV informacji:

¢ innych incydentach:

e 0o zagrozeniach cvberbezpieczenstwa;

¢ dotyczacych szacowania ryzyka:

Zapewnienic szkolen e-learningowych wraz testami z zakresu pracy w ramach
$wiadezenia ushugi kluczowej (bezpieczenstwo informacji, ochrona przed zagrozeniami,
postepowanie z incydentami) oraz cyberbezpieczenstwa (szkolenia onboardingowe oraz
przypominajgce dla calego personelu szpitala), na platformie e-learningowe
udostepnionej przez Wykonaweg w infrastrukturze Wykonawey przez okres trwania
UMOWY.

Usluga hostingu system SIEM uzytkowanego przez Szpital na serwerze
Hosting

Wykonawcea bedzie swiadezy¢ ustugi hostingu maszyny wirtualnej

Zamawiajacy moze w toku obowigzywania Umowy zgtasza¢ zapotrzebowanie na ustugi
dodatkowe, zmiany. Upgrade. Update itp., ktére beda kazdorazowo osobno wyceniane
i realizowane po akceptacji przez obie Strony

Wykonawea zobowigzuje sie realizowaé Przedmiot Umowy wedlug swojej najlepszci
wiedzy. rzetelnie i z zachowaniem najwyzszej starannosci. Wykonawea oswiadeza, #¢
posiada odpowiednie doswiadczenie w $wiadezeniu ustug bedacych przedmiotem
Umowy. dysponuje odpowiednig infrastruktura techniczng. narzedziami. wiedzg.
umiejetnosciami. a takze wykwalifikowanym personelem. Uslugi wymagajgee
posiadania odpowiednich kwalifikacji. beda realizowane tylko przez osoby posiadajace
takie kwalifikacje.

Wykonawca zobowiazuje si¢ do:

wyznaczenia osoby lub osob odpowiedzialnych za odbieranic zgloszen ze strony
Zleceniodawey dotyczacych ustugi  hostingu 1 niezwlocznego reagowania  na
zirtoszenia,

udostepniania Zleceniodawey wszelkich informacji technicznych dotyczacych uslugl
hostingu.

Wykonawea swiadezy Uslugi bedace przedmiotem Umowy osobiscie lub za pomocy
podwykonawedw, Za dzialanie i zaniechanie podwykonawey Wykonawca odpowiada jak za
dzialanie 1 zaniechanie wiasne.

Wykonawea zobowigzuje si¢ do wykonywania uslug w zakresie i trybie opisanych w
Umowie.

Strony zobowigzuja sie wzajemnie do informowania z odpowiednim wyprzedzeniem
o ograniczeniach dostepu do uslug spowodowanych w szczegolnosci koniecznoscia
przeprowadzenia niezbednych zmian, napraw lub czynnosci wdrozeniowych.

-
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Wykonawca zobowiazuje si¢ do udokumentowania calosci zadan wykonanych przez
Zleceniobiorcg  po ich zakonczeniu, a nastgpnie przekazania calej dokumentacii
Zamawiajagcemu w tym informacji o sposobie realizacji danego zadania w Systemie obslugi
Zoloszen.

Strony ustalajg. ze pojecic .Informacje poufne™ oznacza wszelkie informacje okreslone
przez jedng ze Stron jako poufne, w tym wszelkie posiadane przez Strony informacje.
wiedze, know-how, dane finansowe, handlowe, techniczne. operacyjne, z zakresu public
relations. a takZe badania, analizy. opracowania i plany dotvczace dzialalnosgci Stron oraz ich
klientow 1 partnerow, postanowienia Umowy. Wrykonawca zobowiazuje sic do
przestrzegania zasad ochrony rownowaznych zasadom przewidzianym w przepisach prawa
dla ochrony danych osobowych, atakze do zachowania w tajemnicy wszelkich informacii
obejmujacych dane osobowe, dane zgromadzone w zasobach informatveznych oraz danc
zwigzane posrednio lub bezposrednio zzasobami informatycenymi Zamawiajacemu. a
udostgpmionych Wykonawey w zwigzku z przedmiotowa Umowa. w zakresie objetym
przepisami powszechnie obowigzujacego prawa karnego, ochrony konkurencji. ochrony
danych osobowych. Zamawiajacy wyraza zgode¢ na udostgpnienie ww. danych przes
Wykonawey podwykonawcom i osobom wykonujacym zlecenie w imieniu Wykonawcy
w zakresie niczbednym do realizacji Przedmiotu Umowy,

Wykonawca zobowigzuje si¢ do wspolpracy 2z innymi podmiotami wskazanymi
przez Zleceniodawee w zakresie w jakim jest to niezbgdne do realizacji zadan o ktérych
mowa w §2. zgodnie z procedurami przekazanymi przez Zleceniodawee i zaakceptowanymi
przez Zleceniobiorce.

W zwigzku ze Swiadczeniem ustug przez Wykonawee. Zamawiajaey zobowiazuje sic do:

a. udostgpnienia w terminie 7 dni od daty podpisania Umowy zgromadzonej
dokumentacji dotyczacej systemow informatycznych bedacych przedmiotem Uslug
hostingu oraz wszelkich dokumentéw, procedur, stosowanych algorvimow i srodet
danych posiadanych przez Zamawiajacego niezbednych do realizacji Uslug.

b. umozliwienia skutecznego kontaktu 1 udziclania niezbednych informacji
technicznych 1 organizacyjnych od osob lub firm dotychezas swiadezacych Uslugi.
udostgpnienia innych informacji niezbednych do realizacji przedmiotu Umowy.

d. o ile to konieczne, udostgpnienia pomieszczen w godzinach uzgodnionych

z przedstawicielem Zleceniodawey w celu realizacji zadan stanowiacych Preedmiot
Umowy,

e. przestrzegania uzgodnionych przez Strony procedur dotyczacych archiwizacii
oraz bezpieczenstwa logicznego i fizycznego, ktore to procedury zostana ustalone
w trakcie realizacji Umowy,

Zleceniodawca zobowigzuje si¢ do informowania Wykonawcy, 2z odpowiednim
wyprzedzeniem, o zamiarze wprowadzenia zmian organizacyjnych, technologicznych.
kadrowych lub innych zmian w przedsiebiorstwic mogacych mie¢ istotny wplyw na
przebieg 1 wyniki prac zwiazanych z realizacjg ktoregokolwick z etapdw prac Wykonawey
opisanych w Umowie.

Wykonawca ma prawo czasowego wylaczenia urzadzen i oprogramowania z eksploatacji, w
celu przeprowadzenia testéw [ub innych niezbednych prac, zwiazanych zrealizacja
Przedmiotu Umowy, w szczegdlnodei w sytuacji podejrzenia naruszenia bezpieczenstwa
systemu informatycznego. Wykonawea w przypadku koniecznodci wylaczenia urzadzen »
cksploatacji bedzie przeprowadzal swoje czynnosei poza regulaminowymi godzinami pracy
Zamwiajacy. z wylgczeniem sytuacji, w ktorych niezbedna bedzie jego niczwloczna
interwencja.

1]

. W przypadku. gdy przeprowadzenie wyzej wymienionych prac moze spowodowac przerwy

w korzystaniu z uslug przez Zamwiajacego wowcezas jest on o tym informowany. z
wyprzedzeniem.




L1, W przypadku, gdy w trakcie wykonywania Umowy niezbedna lub zalecana bgdzie pomoc

Zamawiajgcy w zakresie szczegolow Systemu zwigzanych z jego funkcjami lub warunkami
technicznymi, Zamwiajacy zobowigzuje sie niezwlocznie udzielié Wykonawey wszelkic]
niezbednej pomocy w formie ustnych lub pisemnych konsultacji lub poprzez udostepnienie
niezbednych materialéw, danych lub informacji.

. Wykonawca ma prawo powolywaé si¢ na realizacje przedmiotu Umowy w swoich

referencjach, o ile nie ujawnia przy tvm informacji poufnych, o ktorych mowa w § 3 ust. 8.
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Zalyeznik nr 4- Wzor protokolu odbioru

micjscowosc. dnia

Protokol Odbioru

My nizej podpisani Przedstawiciele Wykonawcy oraz Zamawiajacego uznajemy. Ze Uslugi

] o] [ (R w ramach Umowy na .......... veeee Z dnia ...l roku rostaly wykonane

zgodnie z Umowa.

Uwagi:

Wykonawca Zamawiajacy



