Szczegotowy opis przedmiotu zamowienia

Przedmiotem zamodwienia jest dostawa sprzetu sieciowego w ramach rozbudowy
istniejgcego juz systemu w budynkach jednostki uczelnianej.

Sprzet dostarczony w ramach realizacji umowy bedzie sprzetem nowym, nieuzywanym oraz
niedostarczanym wczesniej w zadnych innych projektach. W ramach realizacji umowy dostarczony
sprzet bedzie posiadat gwarancje min. 2-letnig swiadczong bezposrednio przez Producenta sprzetu.
W przypadku watpliwosci, podmiot sprzedajgcy (kupujacy sprzet od partnera handlowego
Producenta) ma obowigzek przedstawic oficjalny dokument Producenta, ktéry bedzie poswiadczat,
ze sprzet dostarczony w ramach realizacji umowy bedzie sprzetem zakupionym w oficjalnym kanale
sprzedazy oraz zarejestrowanym na uzytkownika korncowego (kupujgcego sprzet w od partnera
handlowego Producenta). Zamawiajgcy zastrzega sobie prawo sprawdzenia poprzez numery seryjne
czy dostarczony sprzet spetnia wszystkie wyzej wymienione warunki. W przypadku niespetnienia
przez sprzet ktéregokolwiek z wyzej wymienionych warunkdéw Zamawiajgcy zastrzega sobie prawo
zwrotu catego dostarczonego sprzetu (na koszt dostawcy), jak réwniez obcigzenia dostawcy —
Oferent - karg umowng za niedotrzymanie warunkéw umowy. W ramach sktadanej oferty, Oferent
zobowigzany jest do wyszczegdlnienia wszystkich numeréw katalogowych produktéw (licencje,
sprzet i oprogramowanie). Lista ta bedzie podlegata weryfikacji przez Zamawiajgcego lub niezalezng
firme zewnetrzng, wskazang przez Zamawiajgcego, w celu weryfikacji z wymaganiami i zgodnos$cia
z OPZ.

Cel zakupu

Istniejgca obecnie infrastruktura kablowa oparta jest na starych, nieprodukowanych juz
przetgcznikach pracujgcych z predkoscig 100 Mbit/s (dla pomieszczen) oraz szkielecie opartym na
tgczach swiattowodowych o przepustowosci 1 Gbit/s (potaczenia miedzy pietrem a gtéwnym
punktem dystrybucyjnym).

W czesci wymaganego asortymentu (switche, switchel3, routery) Zamawiajgcy oczekuje
sprzetu od jednego producenta, bez ograniczen zwigzanych z integracjg lub zarzgdzaniem (poza
zapisami OPZ). Sie¢ WiFi w budynkach oparta jest na punktach dostepowych Unifi Ubiquiti, ktére
nie bedg demontowane — ich liczba jest niewystarczajgca w stosunku do oczekiwanego pokrycia
ilosci pomieszczen, stad koniecznosc¢ rozszerzenia sieci bezprzewodowej, zwiekszajacej jej zasieg. Z
uwagi na rozszerzenie istniejgcej infrastruktury wymagana jest powyzisza kompatybilnosé¢ z
posiadanymi urzagdzeniami, jak i centralnym systemem zarzadzania nimi dla utrzymania jednolitego
zasiegu sieci.
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Wykonawca zobowigzany jest do jednoznacznego okreslenia zaoferowanych w ofercie
asortymentéw, charakteryzujac je poprzez wskazanie PARAMETROW konkretnego wyrobu/
oprogramowania, w tym wskazanie producenta i typu/modelu oraz numeru katalogowego
zaoferowanego wyrobu.
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Specyfikacja przetacznika - llo$é: 30 sztuk, przeznaczenie FDP

Przetacznik musi by¢ wyposazony w minimum: 48 portéw 10/100/1000BaseT, 4 porty SFP+,
2 porty 40G QSFP+

Przetacznik musi posiadac port konsoli do zarzgdzania w standardzie min. FastEthernet
Przetagcznik musi obstugiwa¢ standardy: IEEE 802.3ad, IGMP Snooping, DHCP Snooping,
petne wsparcie dla VLAN 802.1qg w tym QinQ bez ograniczen na ilo$¢, sprzetowo realizowang
STP/RSTP/MSTP oraz agregacje portéw (LACP), 802.3af/at dla 48 portéw 1Gbit/s,
Przetacznik musi posiada¢ mozliwos¢ dwa (redundantne) zasilacze

Przetacznik musi posiada¢ minimum 64MB pamieci RAM i co najmniej 16MB pamieci flash.
Urzadzenie musi zapewniac¢ przepustowos¢ nieblokujacg nie mniejszg niz 160 Gbps, ze
zdolnoscig przetgczania 320Gbit/s, i szybkosScig przesytania min. 200Mp/s (pakietow na
sekunde)

Zdolnos¢ przetgczania w warstwie L2 jak i L3.

System operacyjny Router OS Level 5 lub réwnowazny *

Obstuga protokotu NTP.

. Przefacznik zapewnia widocznos$¢ aplikacyjng, klasyfikowanie ruchu w warstwach 4-7 i na

jego podstawie zapewnia budowanie polityk bezpieczeristwa czy jakosci ustug.
Przetacznik musi posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP.
Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem jakosci ustug
w sieci:
a. Implementacja kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
roznej klasie obstugi.
b. Implementacja algorytmu obstugi kolejek.
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréow: zrédtowy/docelowy adres MAC, Zrdodtowy/docelowy
adres IP, zrédtowy/docelowy port TCP.
d. Kontrola sztorméw dla ruchu broadcast/multicast/unicast.
Urzadzenie musi zapewnia¢ mozliwos¢ routingu statycznego i dynamicznego dla IPv4(OSPF)
oraz funkcjonalnosci Policy-based routingu. Urzgdzenie musi mie¢ mozliwo$é zapewnienia
wsparcie dla zaawansowanych protokotéw routingu IPv4 (OSPF)
Obstuga protokotdw SNMP, SSH, SCP, https, syslog — z wykorzystaniem protokotéw IPv4 i
IPv6.
Mozliwo$é montazu w szafie rack 19”. Wysoko$¢ urzadzenia nie moze przekracza¢ 2 RU.

Strona2z7



TYP 2 - Specyfikacja przetacznika - llos¢: 32 sztuk
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Przetacznik musi by¢ wyposazony w minimum: 8 portéw 10/100/1000BaseT obstugujgcych
PoE/PoE+ and Passive PoE, 4 porty SFP
Przetacznik musi posiadaé port konsoli do zarzagdzania w standardzie R$232 lub umozliwiaé
zarzadzanie za pomocg portu FastEthernet
Przetacznik musi obstugiwac standardy: IEEE 802.3ad, VLAN 802.1q, STP/RSTP/MSTP oraz
agregacje portéw (LACP), 802.3af/at dla 8 portow,
Przetacznik musi posiada¢ minimum 128MB pamieci RAM i co najmniej 16MB pamieci flash.
Urzadzenie musi zapewniac¢ zdolnos¢ przetgczania min 20Gbit/s i szybkoscig przesytania min.
17Mp/s (pakietow na sekunde)
Zdolnos¢ przetgczania w warstwie L2.
Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem jakosci ustug
w sieci:
a. Implementacja kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
roznej klasie obstugi.
b. Implementacja algorytmu obstugi kolejek.
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: Zrédtowy/docelowy adres MAC, Zrédtowy/docelowy
adres IP, zrédtowy/docelowy port TCP.
d. Kontrola sztorméw dla ruchu broadcast/multicast/unicast.
Obstuga protokotow SSH, https — z wykorzystaniem protokotu
Mozliwo$é montazu w szafie rack 19”. Wysoko$¢ urzadzenia nie moze przekraczac 1 RU.

TYP 3 - Specyfikacja przetacznika - llosé: 3 sztuki, przeznaczenie BDP/MDP
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Przetacznik musi byé wyposazony w minimum: 24 porty SFP+, 2 porty 40G QSFP+
Przetacznik musi posiada¢ port konsoli do zarzgdzania w standardzie min. FastEthernet
Przetagcznik musi obstugiwa¢ standardy: IEEE 802.3ad, IGMP Snooping, DHCP Snooping,
petne wsparcie dla VLAN 802.1q, STP/RSTP/MSTP oraz agregacje portéw (LACP)
Przetacznik musi posiada¢ minimum 64MB pamieci RAM i co najmniej 16MB pamieci flash.
Urzadzenie musi zapewniaé przepustowos¢ nieblokujgcg nie mniejszg niz 300 Gbps, ze
zdolnoscig przetgczania 600Gbit/s, i szybkosScig przesytania min. 250Mp/s (pakietow na
sekunde)
Zdolnos¢ przetgczania w warstwie L2 jak i L3.
System operacyjny Router OS v7 lub rGwnowazny*
Przetacznik musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug
w sieci:
a. Implementacja kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi.
Implementacja algorytmu obstugi kolejek.
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréow: zrédtowy/docelowy adres MAC, Zrdédtowy/docelowy
adres IP, zrédtowy/docelowy port TCP.
d. Kontrola sztorméw dla ruchu broadcast/multicast/unicast.
Minimum jeden port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych.

10. Obstuga protokotow SNMP, SSH, SCP, https, syslog — z wykorzystaniem protokotéw IPv4.
11. Mozliwos$¢ montazu w szafie rack 19”. Wysokos¢ urzgdzenia nie moze przekracza¢ 1 RU.
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TYP 4 - Specyfikacja przetacznika - llos¢: 3 sztuk, przeznaczenie BDP
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Przetacznik musi by¢ wyposazony w minimum: 16 portéw SFP+ (10Gbit/s)
Przetacznik musi posiadac port konsoli do zarzadzania w standardzie min. GigaEthernet
Przetacznik musi obstugiwaé standardy: IEEE 802.3ad, petne wsparcie dla VLAN 802.1q w tym
QinQ bez ograniczen nailos¢, sprzetowo realizowang STP/RSTP/MSTP oraz agregacje portéw
(LACP)
Przetacznik musi posiada¢ mozliwo$¢ dwa (redundantne) zasilacze
Przetacznik musi posiada¢ minimum 1GB pamieci RAM i co najmniej 16MB pamieci flash.
Zdolnos¢ przetaczania w warstwie L2 jak i L3.
System operacyjny min. Router OS Level 5 lub réwnowazny*
Przetacznik musi wspierac nastepujace mechanizmy zwigzane z zapewnieniem jakosci ustug
w sieci:
a. Implementacja kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi.
Implementacja algorytmu obstugi kolejek.
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréow: zrédtowy/docelowy adres MAC, Zrdodtowy/docelowy
adres IP, zrédtowy/docelowy port TCP.
d. Kontrola sztormdw dla ruchu broadcast/multicast/unicast.
Urzadzenie musi zapewniaé¢ mozliwos$¢ routingu statycznego i dynamicznego dla IPv4(OSPF)
oraz funkcjonalnosci Policy-based routingu. Urzgdzenie musi mie¢ mozliwo$é zapewnienia
wsparcie dla zaawansowanych protokotdw routingu IPv4 (OSPF)

10. Obstuga protokotéw SNMP, SSH, SCP, https, syslog — z wykorzystaniem protokotéw IPv4
11. Mozliwos$¢ montazu w szafie rack 19”. Wysokos¢ urzagdzenia nie moze przekraczaé¢ 1 RU.

TYP 5 - Specyfikacja modutu swiattowodowego - llos¢: 129 sztuk
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Modut w technologii 10GBASE-SR SFP+ 850nm

Technologia podtgczenia Duplex LC MMF

Zasieg min. 250m

Kompatybilnos¢ z urzgdzeniami typu 1-4

Wsparcie technologii: IEEE 802.3ae, SFF-8472, SFF-8431, SFF-8432, SFP+ MSA, CPRI, eCPR.

TYP 6 - Specyfikacja punktu dostepowego WiFi - llo$é: 20 sztuk
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Urzadzenie musi obstugiwaé standardy WiFi 802.11 a/b/g/n/r/k/v/ac

Urzadzenie musi wspiera¢ standardy bezpieczedstwa: WPA-PSK, WPA-Enterprise
(WPA/WPA2, TKIP/AES)

Urzadzenie posiada min. 2 anteny o zysku min 3dBi kazda

Urzadzenie posiada min. 1 port GigaEthernet ze wsparciem dla technologii VLAN
Urzadzenie daj mozliwosé uruchomienia co najmniej 8 sieci WiFi (SSID) per VLAN
Urzadzenie moze by¢ zasilane poprzez PoE (Passive PoE)

Urzadzenie umozliwia transmisje z mocg co najmniej 20dBm na zakresach 2.4GHz oraz 5GHz
Urzadzenie jest wyposazone w zestaw do montazu na $cianie i suficie

Urzadzenie musi by¢ kompatybilne z systemem zarzgdzania Unifi Ubiquiti (tj musi istnieé
mozliwos¢ zaadoptowania go przez wymieniony system)
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TYP 7 - Specyfikacja punktu dostepowego WiFi - llos¢: 20 sztuk
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Urzadzenie musi obstugiwaé standardy WiFi 802.11 a/b/g/n/ac

Urzadzenie musi wspiera¢ standardy bezpieczedstwa: WPA-PSK, WPA-Enterprise
(WPA/WPA2, TKIP/AES)

Urzadzenie posiada min. 2 anteny o zysku min 3dBi kazda

Urzadzenie posiada min. 1 port GigaEthernet ze wsparciem dla technologii VLAN
Urzadzenie daj mozliwo$¢ uruchomienia co najmniej 4 sieci WiFi (SSID) per VLAN
Urzadzenie moze by¢ zasilane poprzez PoE (Passive PoE (48V), PoE+ Supported)

Urzadzenie umozliwia transmisje z mocg co najmniej 22dBm

Urzadzenie jest wyposazone w zestaw do montazu na $cianie i suficie

Urzadzenie musi by¢ kompatybilne z systemem zarzadzania Unifi Ubiquiti (tj. musi istnieé
mozliwos¢ zaadoptowania go przez wymieniony system)

TYP 8 - Specyfikacja serwera z podtrzymaniem zasilania - llos¢: 2 sztuki
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Urzadzenie musi posiadaé procesor o wydajnosci co najmniej 18 000 wg rankingu
https://www.cpubenchmark.net

Procesor musi posiada¢ min 16 rdzeni i obstugiwa¢ min 32 watki

Urzadzenie musi posiada¢ 64GB pamieci RAM, rozszerzalnej do 512GB, taktowanej min,
2400MHz

Urzadzenie musi posiadaé min 2 dyski o pojemnosci min. 800GB w technologii SATA, SAS lub
SSD i predkosci podtaczenia 6Gbit/s.

Urzadzenie wyposazone jest w 4 porty 10Gbit/s, 8 portdw 1Gbit/s oraz jeden port do
zarzadzania w technologii 1Gbit

Zarzadzenie powinno odbywac sie poprzez protokdt IPMI i dedykowane tgcze Ethernet
Urzadzenie powinno posiada¢ redundantne zasilanie

Urzadzenie powinno zostac dostarczone z zapasowym zrédtem zasilania (UPS) pozwalajacej
na podtrzymanie pracy serwera przy jego petnym obcigzeniu przez 7 minut.

Montaz w szafie rackowej, max 2U, maksymalna gtebokos¢ urzagdzenia 40cm
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*Rédwnowaznosd
Router OS Level 5

Oprogramowanie posiadajgce nastepujace funkcje:

interfejsy typu most, obstuga VLAN-6w tagowanych, grupy interfejséw (bonding)

w petni programowalna zapora sieciowa z funkcjg NAT dla protokotéw 3 warstwy

osobna, w petni programowalna zapora sieciowa z funkcjg NAT dla protokotéw 2 warstwy
obstuga IPv6, osobna zapora sieciowa IPv6

policy routing

obstuga IPsec

tunele — IP-IP, Ethernet Over IP

VPN — serwer i klient L2TP, PPTP, OpenVPN, IPsec (tylko TCP)

serwer i klient PPPoE

regulacja przeptywnosci i QoS bazujgca na HTB, SFQ, RED, z mozliwoscig ustalenia CIR i EIR,
pozwalajgca budowac drzewiaste hierarchie klas ustug, z bardzo rozbudowanymi opcjami
filtrowania (dzieki funkcjonalnosci zapory ,,packet mark”)

serwer i klient DHCP

mozliwos¢ filtracji ruchu p2p

HotSpot

trasowanie dynamiczne RIP, OSPF, BGP

Web proxy (Posrednik HTTP)

SOCKS proxy

DNS cache

serwer i klient RADIUS

serwer i klient NTP

zdalna administracja z uzyciem zewnetrznej dedykowanej aplikacji

safe mode — tryb bezpieczny konfigurowania, pozwalajgcy cofng¢ zmiany, gdy na skutek
btednej konfiguracji urzadzenie zostanie odciete od sieci lub zostanie przerwane potgczenie
sieciowe z osobg konfigurujgca

zdalna administracja poprzez Telnet, SSH, WWW

zdalne zarzgdzanie i monitorowanie poprzez SNMP

wiasny jezyk skryptowy oraz harmonogram systemowy pozwalajgcy na automatyzacje zadan
APl umozliwiajgce tworzenie wtasnych aplikacji zarzgdzajgcych i monitorujgcych

wykresy i statystyki do kazdej mierzalnej wartosci (np. ruch na interfejsach, dopasowanie
regut zapory, wykorzystanie zasobéw sprzetowych)

przydatne narzedzia diagnostyczne: packet sniffer (rejestrowanie przesytanych pakietéw 2
i/lub 3 warstwy), ping speed, bandwidth test, torch (monitorowanie ruchu w czasie
rzeczywistym), traffic monitor, IP Scan, inne

MetaROUTER — obstuga kilku wirtualnych ruteréw w jednym urzadzeniu fizycznym

protokot Nstreme i NV2

tryb pracy punkt dostepu, klient, WDS i inne

obstuga WPA, WPA2, EAP, WEP

wirtualne punkty dostepowe (obstuga kilku SSID z réznymi zabezpieczeniami na jednym
interfejsie)
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e kontrola dostepu do sieci bezprzewodowej (Access List, Connect List)
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