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UMOWA NA SWIADCZENIE KOMPLEKSOWYCH UStUG Z ZAKRESU CYBERBEZPIECZENSTWA

zawarta w Warszawie, dnia ......... 2023 r. pomiedzy:

Narodowym Instytutem Zdrowia Publicznego PZH - Panstwowym Instytutem
Badawczym z siedzibg Warszawie 00-791, ul. Chocimska 24, zarejestrowanym w Sadzie
Rejonowym dla m.st. Warszawy Xl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod
Nr KRS 0000069210, posiadajgcym nr NIP: 5250008732, Regon 000288461,
reprezentowanym przez:

zwanym dalej ,Zamawiajgcym”

a
............................... z siedzibg W ..ceccieiiiiveeeea Ul Lol L wpisang do Rejestru
Przedsiebiorcéw prowadzonego przez Sgd Rejonowy dla .................. Wydziat Gospodarczy
Krajowego Rejestru Sgdowego pod numerem KRS ..............coooiiiinnen. posiadajgcg numer
NIP o, o kapitale zakladowym ... ztotych, dalej zwanym
~Wykonawcg”

zwanymi dalej rowniez tgcznie ,,Stronami” lub kazda z nich z osobna ,Strong”,

PREAMBULA:

1. Umowa zawarta zostata z zachowaniem art. 275 pkt. 1 ustawy z dnia 11 wrzes$nia 2019
roku Prawo zamowien publicznych (tj. Dz. U. z 2022 r., poz. 1710 ze zm.).
2. Zamowienie dotyczy newralgicznej ustugi z obszaru bezpieczenstwa informaciji, ktérej

potencjalne ujawnienie przekfada sie na bezpieczenstwo zasobdéw informacyjno —
infrastrukturalnych Zamawiajgcego, ktoére to bezpieczenstwo Zamawiajgcy zobowigzany
jest zapewni¢ w zwigzku z cigzgcymi na nim przepisami prawnymi z tego obszaru.

3. W zwigzku z powyzszym umowa zostaje wytgczona z jawnosci i nie podlega informacji
publicznej, zgodnie z art. 5 ust. 1 ustawy o dostepie do informacji publicznej z dnia 6
wrzesnia 2001 r. (Dz.U. z 2022 r. poz. 902 ze zm.).
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ZWAZYWSZY, ZE:

1) Wykonawca w zakresie swojej dziatalnosci gospodarczej Swiadczy na rzecz swoich
klientdw m.in. ustugi monitoringu, serwisowania sprzetu i oprogramowania IT, w
szczegolnosci urzgdzen sieciowych, w tym w zakresie cyberbezpieczenstwa;

2) Wykonawca dysponuje infrastrukturg i zespotem specjalistéw posiadajgcych
niezbedng wiedze, doswiadczenie i kwalifikacje do nalezytego swiadczenia ustug
na rzecz klientow w zakresie cyberbezpieczenstwa;

3) Zamawiajacy posiada sie¢ IT i systemy informatyczne oraz jest zainteresowany

ustugami swiadczonymi przez Wykonawce w zakresie cyberbezpieczenstwa,;

Strony postanawiajg zawrze¢ umowe, zwang dalej ,Umowg”, o nastepujgcej tresci:

§1

Definicje

Ponizsze pojecia uzyte w tresci niniejszej Umowy majg znaczenie nadane im ponizej:

1) Cyberbezpieczenstwo — odpornosc sieci IT i systemow informatycznych na dziatania
naruszajgce poufnosc¢, integralnosé, dostepnos$c¢ i auten-tycznos¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

2) Zdarzenie - wymagajgce dalszej analizy dane i informacje, ktérych Zzrédtem sg systemy
bezpieczehstwa, prezentowane w formie charakterystycznej dla tych systemoéw, mogace
swiadczy¢ o wystgpieniu incydentu bezpieczenstwa lub stanowigce kontekst innych
zdarzen powigzanych z incydentem bezpieczenstwa. Na przyktad: alert systemu NDR,
informacja o nawigzanym potgczeniu sieciowym, informacja o uruchomieniu procesu.

3) Artefakt zdarzenia / incydentu - dane okreslajgce techniczne i behawioralne cechy

zdarzen, na przyktad: suma kontrolna pliku (MD5, SHA1, SHA256), nazwa pliku, Sciezka
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pliku, typ pliku, gataz i warto$¢ rejestru, adres IP (zrédtowy i docelowy), protokdt sieciowy,
aplikacja sieciowa, port sieciowy, domena, URL, dostep do zasobu c$.

4) Alert / wskaznik incydentu - zdarzenia, ktorych zrodtem sg systemy bezpieczenstwa lub
zgtoszenie Zamawiajgcego, ktorych cechy (priorytet, opis, zrodto, zasob) swiadczg o
mozliwosci wystgpienia incydentu w obszarze cyberbezpieczenstwa, na przyktad: alert
systemu NDR o wysokim priorytecie, ktdrego opis oraz artefakty wskazujg na wystgpienie
incydentu bezpieczenstwa.

5) Incydenty — zdarzenie w ustalonych systemach bezpieczenstwa, ktére ma lub moze mieé
niekorzystny wptyw na cyberbezpieczenstwo (potwierdzony alert), na przyktad: infekcja
ztosliwym oprogramowaniem umozliwiajgcym wykradanie poufnych danych, infekcja
ztosliwym oprogramowaniem typu ransomware, przetamanie bezpieczenstwa sieci IT,
aplikacji i systemoéw informatycznych z wykorzystaniem podatnosci, nieuprawniony dostep
do zasobdéw informatycznych, niezgodne z politykami bezpieczenstwa wykorzystanie
zasobow informatycznych.

6) Proces obstugi incydentu - zbiér dziatan realizowanych od wystgpienia alertu do
zakonczenia reakcji na incydent; dziatania te zwykle obejmujg: monitoring systemoéw,
obstuga zgtoszen i alertéw, analize i selekcje zdarzen oraz reakcje na incydenty, na ktérg
skladajg sie: analiza incydentu, powstrzymanie incydentu, zazegnanie zagrozenia,
przywrdcenie systemdw, wycigganie wnioskow, raportowanie.

7) Czas reakcji - czas, ktory uptyngt od momentu wystgpienia zdarzenia w systemie
bezpieczehstwa, lub odebrania zgtoszenia od Zamawiajgcego do momentu podjecia
dziatah zwigzanych z analizg i selekcjg zdarzen, na przykfad: analize zdarzenia podjeto po
uptywie 15 min. od momentu wystgpienia zdarzenia w konsoli systemu NDR. Oczekiwane
czasy reakcji ustalane w zaleznosci od ustalonych priorytetéw incydentéw mogg stanowi¢
jeden z parametréw ustug swiadczonych przez zespot Wykonawcy.

8) Pivoting - proces wzbogacania listy artefaktéw zdarzenia / incydentu o kolejne artefakty
na podstawie informacji pozyskanych z dodatkowych Zzrodet informaciji (TI, OSINT,
systeméw i Zamawiajgcego), na przyktad: Adres IP (artefakt nr 1) zwigzany jest z domeng
/ adresem URL (dodatkowy artefakt), ktére byly wykorzystywane w kampanii zwigzanej ze
ztosliwym oprogramowaniem. Suma MD5 (dodatkowy artefakt), nazwa pliku (dodatkowy
artefakt), Sciezka (dodatkowy artefakt), klucz rejestru (dodatkowy artefakt) to cechy

charakterystyczne tego oprogramowania. W trakcie analizy zdarzen i incydentow analitycy
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Wykonawcy dokonujg krzyzowej weryfikacji wystepowania artefaktow w dostepnych
zrédtach danych. Rozszerzona lista artefaktow pomaga w potwierdzeniu badz
zaprzeczeniu wystgpienia incydentu bezpieczenstwa w procesie analizy i selekcji zdarzeh.
W trakcie analizy incydentéw artefakty pomagajg w ustaleniu skali, wptywu oraz
szczegotow technicznych incydentu.

9) Threat Hunting - proces aktywnego poszukiwania zagrozen poprzez analize zdarzeh, w
ustalonych systemach bezpieczenstwa. W ramach tego procesu analitycy Wykonawcy
wykorzystujgc mechanizmy grupowania, filtrowania i wizualizacji, w potgczeniu z wiedzg o
zagrozeniach i informacjami z TI, identyfikujg aktywnosci wskazujgce na mozliwosé
wystgpienia incydentu.

10) Osoba kontaktowa (PoC) - osoba reprezentujgca Zamawiajgcego wskazana do
komunikacji z Wykonawcg w zakresie procesu obstugi incydentow. Role osob
kontaktowych moga petni¢: pojedynczy punkt kontaktu (PoC - Point of Contact) w
organizacji Zamawiajgcego lub lista kontaktéw w relacji do priorytetow incydentéw,
zasobow, lokalizacji i proceséw. Utrzymanie aktualnej listy kontaktéw oraz ich dostepnosci
ma krytyczny wptyw na skuteczno$¢ procesu obstugi incydentéw.

11) Sciezka eskalacji - uzgodnione i sformalizowane zasady komunikacji w zakresie procesu
obstugi incydentéw, ktére definiujg w szczegdlnosci: dostepne kanaty komunikacji (np.:
email, telefon, SMS, komunikator), kolejno$¢ powiadamiania osob kontaktowych,
kolejnos¢ i sposoby eskalacji w przypadku braku mozliwosci nawigzania kontaktu lub w
przypadku braku reakcji, osoby kontaktowe i dostepne kanaty komunikacji w zalezno$ci
od: zasobu, ktérego dotyczy incydent, lokalizaciji, priorytetu, typu incydentu, czynnosci w
ramach procesu obstugi incydentu.

12) Ustalone systemy bezpieczenstwa - okreslone w zatgczniku nr 3 do Umowy Systemy
bezpieczenstwa. Systemy bezpieczenstwa, dostarczone w ramach ustugi Wykonawcy
oraz zrodfa danych (w tym systemy bezpieczenstwa) udostepnione przez Zamawiajgcego,
ktére Wykonawca wykorzystuje zgodnie z przyznang autoryzacjg i poziomem dostepu w
ramach procesu obstugi incydentéw.

13) Autoryzacja - uzgodniony i sformalizowany zakres dziatan aktywnych i proaktywnych,
ktore Wykonawca moze podejmowac w ramach procesu obstugi incydentow. Autoryzacja
moze uwzgledniac koniecznos¢ uzyskania zgody na podjecie dziatan od wskazanych osob

kontaktowych, zgodnie z przyjetymi sciezkami eskalacji.
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14) Poziom dostepu - uzgodniony i sformalizowany poziom uprawnien, ktérymi dysponuje
Wykonawca w ustalonych systemach bezpieczenstwa, niezbednych do realizowania
zadan obstugi incydentow zgodnie z przyznang autoryzacja.

15) System obstugi zgtoszen (SOZ) - element platformy Wykonawcy, w ktérym analitycy
zespotu prowadzg rejestr prac wykonywanych w ramach procesu obstugi incydentéw.
Podstawowym obiektem systemu sg zgtoszenia. Zgtoszenia powstajg automatycznie lub
sg zaktadane manualnie niezwtocznie po zaobserwowaniu wskaznika incydentu,
powiadomienia od Zamawiajgcego lub w wyniku prac Threat Hunting. Kazde zgtoszenie
zawiera podstawowe informacje o zdarzeniu: zrédto, opis, status, priorytet, typ zdarzenia,
czas powstania. W miare postepu prac informacje te sg uzupetniane o dane uzyskane w
rezultacie analizy. Kazda zmiana w zgtoszeniu jest rejestrowana i opatrzona znacznikiem
czasowym oraz nazwg Zamawiajgcego. Wszystkie zgtoszenia dotyczgce jednego
podmiotu sg przetwarzane w ramach dedykowanej kolejki zgtoszen. Kolejka, to zestaw
parametrow konfiguracji systemu obejmujgcy cechy indywidualne procesu obstugi
incydentéw danego podmiotu, w szczegdlnosci: wymagane pola i wartosci, wymagane
czasy reakcji, osoby kontaktowe, uprawnienia.

16) Raport z incydentu - podsumowanie informacji dotyczgcych przebiegu prac w ramach
procesu obstugi incydentéw. Stanowi podsumowanie wszystkich informacji zawartych w
zgtoszeniu. Dodatkowo kazdy raport zawiera nastepujgce informacje:

e Analiza — szczeg6towy opis prac analitycznych wraz z ich rezultatami.

e Werdykt - ocena wynikajgca z analizy (incydent, fatszywy alarm, zdarzenie

informacyjne), w tym klasyfikacja incydentu (niski, sredni, wysoki).

¢ Rekomendacje — zalecenia dalszych dziatan.

e Akcje — dziatania wykonane w ramach reakcji na incydent.

e Uwagi.
Raport stanowi wydruk z systemu obstugi incydentéw Wykonawcy i dostarczany jest w
formie dokumentu PDF. Zawartos¢ raportu moze by¢ dostosowana do potrzeb
Zamawiajgcego. Zakres zmian moze obejmowa¢ dodatkowe pola raportu, ktére bedg
wypetniane przez analitykdéw podczas obstugi incydentow.

17) Ustuga — zakres ustug swiadczonych przez Wykonawce zdefiniowany szczegétowo w

zatgczniku numer 1 do niniejszej Umowy.
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18) SOC - operacyjne centrum cyberbezpieczehstwa administrowane i zarzgdzane przez

wykwalifikowany zespét specjalistow Wykonawcy, ktore zajmuje sie monitorowaniem

infrastruktury teleinformatycznej Zamawiajgcego, analizg zdarzen, detekcjg zagrozen i

reagowaniem na wykryte incydenty za pomocg analizy zbieranych logow i informacji m. in.

Z urzadzen, sieci i systemow IT oraz aplikacji.

1.

2.

§2

Przedmiot Umowy

Przedmiotem Umowy jest $wiadczenie przez Wykonawce na rzecz Zamawiajgcego

ustugi SOC w zakresie i na zasadach okreslonych w zalgczniku nr 1 do Umowy.

W ramach wykonania Umowy Wykonawca zobowigzuje sie do zrealizowania prac
przygotowawczych ustugi SOC u Zamawiajgcego na zasadach i w terminach

okreslonych w zatgczniku nr 7 do Umowy.

§ 3

Oswiadczenia i zobowigzania Wykonawcy

Wykonawca oswiadcza, ze dysponuje odpowiednim potencjatem techniczno-
organizacyjnym i ludzkim, oraz posiada wiedze i doswiadczenie pozwalajgce nalezycie
wykonac¢ przedmiot niniejszej Umowy.

Wykonawca zobowigzuje sie do wykonywania przedmiotu Umowy z poszanowaniem
przepisow prawa i regulacji wewnetrznych obowigzujgcych u Zamawiajgcego, a takze z
najwyzszg starannoscia z uwzglednieniem zawodowego charakteru prowadzonej
dziatalnosci, zgodnie z aktualng wiedzg i przyjetymi praktykami w sektorze technologii
informatycznych i cyberbezpieczenstwa. Wykonawca potwierdza, ze w dniu zawarcia
niniejszej Umowy otrzymat do wglgdu obowigzujgce u Zamawiajgcego regulacje
wewnetrzne, o ktérych mowa w zdaniu poprzedzajgcym.

Wykonawca osSwiadcza, ze zarowno jego pracownicy, wspoOtpracownicy jak

i podwykonawcy oraz pracownicy podwykonawcow, jezeli Umowa realizowana bedzie z

6
Narodowy Instytut Zdrowia Publicznego PZH - Paristwowy Instytut Badawczy
ul. Chocimska 24, 00-791 Warszawa, Polska
Tel: +48 22 54 21 400, +48 22 54 21 200
www.pzh.gov.pl, e-mail: pzh@pzh.gov.pl
Regon: 000288461, NIP: 525-000-87-32



7 NARODOWY /

INSTYTUT ’

ZDROWIA o .
PUBLICZNEGO

PANSTWOWY INSTYTUT
BADAWCZY

udziatem podwykonawcow, ktérymi postuguje sie przy wykonaniu Umowy posiadajg
odpowiednie kwalifikacje lub zezwolenie odpowiednich organow, jezeli takie sag
wymagane przepisami prawa.

Dla unikniecia watpliwosci Strony ustalajg, iz wykonanie Umowy przez Wykonawce
moze sie opozniC o czas trwania przeszkody wywotanej niewykonaniem przez
Zamawiajgcego obowigzkéw przewidzianych niniejszg Umowg. W tych granicach
Wykonawca nie bedzie ponosit odpowiedzialnosci z tytutu niewykonania Umowy w

terminie.

§4
Zobowigzania Zamawiajacego i wspétpraca Stron
Zamawiajagcy zobowigzany jest do udostepnia Wykonawcy okreslonych zasobéw

zgodnie z pkt 2 zatgcznika nr 3 do Umowy, ktéry dodatkowo okresla tzw. tryb dostepu

oraz informacje o uprawnieniach Wykonawcy w dostepie do zasobéw Zamawiajgcego -
autoryzacji.

Strony wyznaczajg nastepujgce osoby odpowiedzialne w ramach swoich struktur za
realizacje niniejszej Umowy wedtug nastepujgcej kolejnosci:

1) ze strony Zamawiajgcego:

2)  ze strony Wykonawcy

Narodowy Instytut Zdrowia Publicznego PZH - Paristwowy Instytut Badawczy
ul. Chocimska 24, 00-791 Warszawa, Polska
Tel: +48 22 54 21 400, +48 22 54 21 200
www.pzh.gov.pl, e-mail: pzh@pzh.gov.pl
Regon: 000288461, NIP: 525-000-87-32



7 NARODOWY /

INSTYTUT ’

ZDROWIA o .
PUBLICZNEGO

PANSTWOWY INSTYTUT
BADAWCZY

Kazda ze Stron moze zmieni¢ wskazane powyzej osoby mocg jednostronnego
oswiadczenia woli. Oswiadczenie w tym zakresie bedzie skfadane drugiej Stronie w
formie pisemnej i nie wymaga zmiany niniejszej Umowy.

3.  Osobywyznaczone przez Zamawiajgcego, o ktérych mowa w ust. 2 pkt 1 lit. a-b, zgodnie

AN

z przedstawiong kolejnoscig, upowaznione sg do autoryzacji Wykonawcy tj.
dynamicznego zastosowania przez Wykonawce odpowiednich dziatan majgcych na celu
zwalczenie lub zapobiezenie incydentom cyberbezpieczenstwa oraz przyjmowania
zawiadomien na temat identyfikowanych incydentéw ($ciezki eskalacji).

4.  Zamawiajgcy zobowigzuje sie do wspotdziatania z Wykonawcg w celu zapewnienia
sprawnej realizacji przedmiotu Umowy, w tym wyjasniania biezgcych probleméw, ktore
moga wystgpi¢ w ramach wspétpracy Stron. Informacje zwrotne na temat zgtaszanych
problemoéw przekazywane bedg przez Zamawiajgcego do Wykonawcy w terminie 3
(trzech) dni roboczych na adres mailowy wskazany w ust. 2 pkt 2.

5. Wykonanie poszczegdlnych prac okreslonych w zatgczniku nr 7 do Umowy oraz

comiesieczne $wiadczenie ustugi SOC bedzie kazdorazowo odnotowywane w protokole
odbioru, ktérego wzor stanowi zatgcznik nr 9 do niniejszej Umowy. Wykonawca przekaze
Zamawiajgcemu wypetniony protokét odbioru do akceptacji nie pdzniej niz w terminie do
5 (pieciu) dni roboczych po zakonczeniu kazdego miesigca wraz ze wskazaniem zakresu
zrealizowanych prac.

6. Zamawiajgcy zastrzega sobie mozliwos¢ przeprowadzania wszelkiego rodzaju testow
cyberbezpieczenstwa w zakresie infrastruktury teleinformatycznej, z ktérej korzysta po
uprzednim powiadomieniu Wykonawcy o ich zakresie, celu i terminie realizacji, z
zastrzezeniem ust. 7.

7. Dwa razy w roku Zamawiajgcy uprawniony jest do przeprowadzenia testow
cyberbezpieczenstwa w zakresie infrastruktury teleinformatycznej, z ktorej korzysta w
celu zweryfikowania skutecznosci ustugi SOC swiadczonej przez Wykonawce, czyli bez
uprzedniego powiadomienia Wykonawcy o jego zakresie i terminie realizacji.

8. Zamawiajgcy oswiadcza, iz jest swiadomy, ze zdolno$¢ Wykonawcy do nalezytego i
terminowego zrealizowania przedmiotu Umowy zalezy od wspotpracy obu Stron Umowy,
a takze od dokfadnosci i kompletnosci wszelkich informacji i danych dostarczonych przez

Zamawiajgcego, w szczegolnosci Zamawiajgcy:
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1) zapewni dostep i mozliwos¢ wykorzystania wszelkich informacji niezbednych dla
prawidtowej realizacji Umowy, z zachowaniem zasad poufnosci i bezpieczenstwa
obowigzujgcych u Zamawiajgcego — w zakresie, o ktorym mowa w pkt 2 zatgcznika
nr 3 do Umowy;

2) zapewni, o ile bedzie to konieczne, dostep do elementdw infrastruktury i Srodowiska
teleinformatycznego Zamawiajgcego w zakresie potrzebnym do swiadczenia ustug
przez Wykonawce na podstawie Umowy — w zakresie, o ktérym mowa w pkt 2
zatgcznika nr 3 do umowy;

3) zapewni Wykonawcy kontakt z osobami wyznaczonymi do realizacji przedmiotu

Umowy — zgodnie z ust. 2 niniejszego paragrafu.

§5
Warunki korzystania z oprogramowania dostarczonego przez Wykonawce

1. Wykonawca oswiadcza, ze posiada wszelkie prawa do korzystania i udostepniania
Zamawiajgcemu oprogramowania = ......cceeeeeiieiiinnn... , dalej zwanego
,oprogramowaniem” na wskazanych ponizej zasadach.

2. Wykonawca udziela Zamawiajgcemu sublicencji (i) niewytacznej, (ii) ograniczonej
czasowo do okresu obowigzywania niniejszej Umowy, (iii) ograniczonej terytorialnie do
lokalizacji Zamawiajgcego w Polsce, w ktérych znajduje sie infrastruktura
informatyczna Zamawiajgcego, (iv) bez prawa do udzielania dalszych sublicencji, na
korzystanie z oprogramowania wytgcznie w celu korzystania z $wiadczonych Ustug
przez Wykonawce

3. Zamawiajgcy moze korzystac¢ z oprogramowania wytgcznie za posrednictwem swoich
pracownikédw lub za posrednictwem upowaznionych oséb. Zamawiajgcy jest
uprawniony do korzystania z oprogramowania wytgcznie na urzgdzeniach, bedgcych
wiasnoscig Zamawiajgcego lub prawnie przez niego uzywanych, oraz dla jego sieci
(obejmujgcej potgczenia sieciowe, dane, transfer danych w obrebie i poza tymi

urzadzeniami oraz Internet).

§6

Wynagrodzenie
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Z tytutu nalezytego swiadczenia przez Wykonawce ustugi SOC stanowigcej przedmiot

niniejszej Umowy, Zamawiajgcy zobowigzuje sie zaptaci¢ Wykonawcy ....................

taczne wynagrodzenie w wysokosci .............. zt netto (stownie: ................... ),
G e zt brutto (stownie: ..................... ywtym zt podatek VAT
(stownie: .........ooiiininen. ).

Wynagrodzenie, o ktorym mowa w ust. 1 bedzie ptatne w okresach miesiecznych "w
kwocie .........ceiiinill zt netto, tj. ... zt brutto za kazdy miesigc
kalendarzowy nalezytego $wiadczenia przez Wykonawce ustugi SOC bedacej
przedmiotem niniejszej Umowy, kazdorazowo na podstawie podpisanego przez Strony
protokotu odbioru, o ktérym mowa w ust.3.

Kazdorazowo odbiér swiadczonej w danym miesigcu kalendarzowym ustugi SOC
nastepowac bedzie na podstawie podpisanego przez Strony protokotu odbioru (wedtug
wzoru stanowigcego zatgcznik nr 9 do Umowy). Wynagrodzenie, o ktérym mowa w ust.
2, za niepeiny miesigc kalendarzowy $wiadczenia ustugi SOC bedzie obliczane
proporcjonalnie do liczby dni faktycznie swiadczonej Ustugi w stosunku do dni
kalendarzowych w danym miesigcu.

Zamawiajgcy nie ponosi zadnych dodatkowych kosztow zwigzanych z realizacjg ustugi
SOC, ktora jest przedmiotem Umowy.

Ptatnos¢ bedzie realizowana na podstawie wystawionej przez Wykonawce faktury.
Podstawg wystawienia faktury jest podpisany przez Strony bez zastrzezenh protokot
odbioru, o ktérym mowa w ust. 3. Platnos¢ nastepowac bedzie przelewem, na
rachunek bankowy Wykonawcy wskazany na fakturze w terminie 30 (trzydziestu) dni
od otrzymania przez Zamawiajgcego prawidtowo wystawionej faktury.

Zamawiajgcy dokona zaptaty z tytutu realizacji Umowy wytgcznie z zastosowaniem
mechanizmu podzielonej ptatnosci, na rachunek rozliczeniowy lub rachunek wirtualny
powigzany z rachunkiem rozliczeniowym wskazanym dla Wykonawcy w wykazie
podmiotoéw prowadzonym zgodnie z art. 96 b ust. 1 pkt 2 ustawy z dnia 11 marca 2004
r. o podatku od towardw i ustug, zwanym dalej jako wykaz podmiotéw. W przypadku
wskazania na fakturze VAT rachunku rozliczeniowego lub rachunku wirtualnego
powigzanego z rachunkiem rozliczeniowym niewymienionego w wykazie podmiotow,
Zamawiajgcy dokona ptatnosci na inny podany w wykazie podmiotdw rachunek

rozliczeniowy Wykonawcy, a w przypadku braku rachunku rozliczeniowego w wykazie
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podmiotéw — na rachunek podany na fakturze VAT z zastosowaniem art. 117ba § 3 pkt
2 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa. Wykonawca o$wiadcza, ze
na wystawionej fakturze zostanie wskazany jego rachunek bankowy zwigzany z
prowadzong dziatalnoscig gospodarcza.

Zamawiajgcy nie ponosi odpowiedzialnosci za ptatno$¢ po terminie wskazanym w ust.
5, spowodowang brakiem mozliwosci dokonania ptatnosci z zastosowaniem
mechanizmu  podzielonej pfatnosci, w szczegdlnosci brakiem rachunku
rozliczeniowego Wykonawcy w wykazie podmiotow prowadzonym zgodnie z art. 96 b
ust. 1 pkt 2 ustawy o podatku od towardéw i ustug.

Za dzien zaptaty Strony uznajg date obcigzenia rachunku bankowego Zamawiajgcego.
W przypadku nieterminowego przekazania naleznosci wynikajgcych z Umowy
Zamawiajgcy zaptaci Wykonawcy odsetki ustawowe za opdznienie, z zastrzezeniem
ust. 7.

10. Zamawiajgcy upowaznia Wykonawce do wystawiania faktur bez podpisu osoby

upowaznionej do odbioru oraz dziatajgc na podstawie art. 106n ustawy z dnia 11 marca
2004 r. o podatku od towarow i ustug (Dz. U. z 2022 r., poz. 931, ze zm.) Zamawiajgcy
wyraza zgode na przesytanie faktur, duplikatow tych faktur oraz ich korekt w formie

elektronicznej na adres mailowy kancelaria@pzh.gov.pl

§7

Odpowiedzialnos¢

Strony wylgczajg odpowiedzialnos¢ Wykonawcy z tytutu utraconych korzysci
Zamawiajgcego lub podmiotdéw trzecich. Strony postanawiajg, ze Wykonawca bedzie
ponosit odpowiedzialnos¢ za dziatania swoje lub swoich pracownikow,
wspotpracownikow, podwykonawcow, nie bedzie ponosit natomiast jakiejkolwiek
odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie Umowy bedace skutkiem
zawinionego dziatania lub zaniechania Zamawiajgcego.

Zamawiajgcy przyjmuje do wiadomosci, ze biorgc pod uwage charakter Swiadczonych
ustug, niezwykle trudne jest zagwarantowanie i/lub zapobiezenie wszelkim zagrozeniom
bezpieczenstwa, naruszeniom danych i/lub innym towarzyszgcym stratom, zwigzanym

z incydentami cyberbezpieczenstwa. Niemniej Strony ustality, iz w przypadkach kiedy
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dojdzie do wystgpienia incydentu z powodu nienalezytej starannosci Wykonawcy

AN

Zamawiajgcy uprawniony jest do naliczenia kary umownej w wysokosci 20% wartosci
tacznego wynagrodzenia brutto okreslonego w § 6 ust. 1 za kazdy stwierdzony
przypadek, przy czym na potrzeby niniejszej Umowy Strony ustality, iz ze wzgledu na
zawodowy charakter dziatalnosci Wykonawcy w obszarze cyberbezpieczenstwa, w
pojeciu nienalezytej starannosci miesci sie niedostateczne wykorzystanie przez
Wykonawce potencjatu i mozliwosci SOC, w tym ustalonych systeméw bezpieczenstwa
oraz pozostalych narzedzi, ktéorymi on administruje i zarzadza s$wiadczgc dla
Zamawiajacego ustuge bedacg przedmiotem niniejszej Umowy.

3. Zamawiajacy przyjmuje do wiadomosci, ze niniejsza Umowa nie naktada na Wykonawce
obowigzku przyjecia odpowiedzialnosci obejmujgcej utrate, uszkodzenie i/lub
zniszczenie plikdbw programowych Zamawiajgcego, urzgdzen, danych, sprzetu
komputerowego i/lub oprogramowania komputerowego wynikajgcego z ustug i/lub
oprogramowania dostarczonego na podstawie Umowy, o ile przyczyng nie byla
nienalezyta starannos¢ Wykonawcy, o ktérej mowa w ust. 2 niniejszego paragrafu.

4.  Za niedotrzymanie termindéw realizacji poszczegdlnych etapow prac okreslonych w

zatgczniku nr 7 do Umowy z winy Wykonawcy , Zamawiajgcy naliczy Wykonawcy kare

umowng w wysokosci 500,00 zt (pieéset ztotych) za kazdy dzieh zwioki.

5. W przypadku niedochowania standardéw jakosciowych okreslonych w zatgczniku nr 1

do Umowy (np. czasy reakcji, dostepnos¢ itd.) Wykonawca zaptaci Zamawiajgcemu kare
umowng w wysokoséci 500,00 zt (pieéset ztotych) za kazdy stwierdzony w tym zakresie
przypadek niedochowania standardéw jakosciowych Ustugi.

6. Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 30% (trzydziesci
procent) wartosci tacznego wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy w
przypadku odstgpienia od Umowy przez Zamawiajgcego z przyczyn zaleznych od
Wykonawcy w szczegélnosci w przypadkach okreslonych w § 10 ust. 1 Umowy.

7.  Zamawiajgcy zastrzega sobie prawo dochodzenia odszkodowania przewyzszajgcego
wysokosc¢ ustalonych kar umownych.

8. taczna wysokos¢ kar umownych nie moze przekroczy¢ 50 % (piecdziesigt procent)

wartosci tacznego wynagrodzenia brutto Wykonawcy okreslonego w § 6 ust. 1 Umowy.

§8
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Czas trwania umowy

Niniejsza Umowa zostaje zawarta na czas okreslony 12 miesiecy od dnia podpisania

Umowy.

§9
Waloryzacja

1.  Wynagrodzenie okreslone w § 6 Umowy moze podlega¢ waloryzacji w przypadku zmiany
ceny materiatow lub kosztow zwigzanych z realizacjg przedmiotu Umowy, zgodnie z
postanowieniami niniejszego paragrafu.

2. Zmiana wynagrodzenia naleznego Wykonawcy moze zosta¢ dokonana jednorazowo,
nie wczesniej niz po uptywie petnych 7 miesiecy od daty rozpoczecia realizacji Umowy,
i bedzie odnosic sie do kolejnych miesiecy swiadczenia Ustugi, poczgwszy od 8. petnego
miesigca swiadczenia Ustugi.

3. Przez zmiane ceny materiatéw lub kosztéw, o ktérych mowa w ust. 1, rozumie sie wzrost
odpowiednio cen lub kosztéw, jak i ich obnizenie, wzgledem ceny lub kosztu przyjetych
w celu ustalenia wynagrodzenia Wykonawcy zawartego w ofercie.

4, Kazda ze Stron moze wystgpi¢ o dokonanie waloryzacji kwot okre$lonych w § 6,
wystepujgc z wnioskiem o zmiane. Wniosek moze zosta¢ ztozony w terminie 30 dni od
dnia uptywu 7 petnych miesiecy realizacji Umowy i zawiera¢ bedzie wyliczenie kwot
podlegajgcych waloryzacji zgodnie z ust. 5-9. Wykonawca traci prawo do zgdania
zmiany wysokos$ci wynagrodzenia, jezeli nie wystgpi z wnioskiem w tym terminie.

5.  Waloryzacja bedzie odbywac sie w oparciu o kwartalny wskaznik cen towaréw i ustug
konsumpcyjnych ogotem (kwartat do kwartatu) ogtaszany w Komunikacie Prezesa
Gtéwnego Urzedu Statystycznego w ukftadzie kwartat poprzedni = 100, dotyczgcy
kolejnych kwartatow poczgwszy od kwartatu zawarcia Umowy, do wskaznika aktualnie
opublikowanego w momencie uptywu terminu, o ktérym mowa w ust. 2.

6. Wskaznik waloryzacji Ww (n), przez ktéry nalezy przemnozy¢ kwoty waloryzowane
powstaje poprzez przemnozenie przez siebie wskaznikow za kwartat, 0 gdy wskaznik

jest réwny 100, do kwartatu waloryzacji (kwartat n-ty) wg ponizszego wzoru:

Ww(n)=a+(1-a)x(W0/100 x W1/100 x W2/100 x W3/100 x ... ... ... ... .x Wn/100)
gdzie:
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»Ww (n)" —wskaznik waloryzacji dla n-tego kwartatu;

.a' - staty wspotczynnik o wartosci 0,5 obrazujgcy czes¢ wynagrodzenia, ktére nie
podlega waloryzaciji (element niewaloryzowany)

,WO0" — wskaznik ,0” = 100
~W1" —wskaznik ,1” z kwartalu zawarcia Umowy
V27 W3", ... —wskazniki ,2”, ,3”, ... z kolejnych kwartatéw.

llorazy wskaznikéw cen (np. W1/100 ) nalezy oblicza¢ z doktadnoscig do trzech miejsc
po przecinku. Natomiast wynik iloczynéw tj. wskaznik waloryzacji Ww (n) nalezy
oblicza¢ z doktadnoscig do 4 miejsc po przecinku.

Wynagrodzenie bedzie podlegato waloryzacji, jezeli wskaznik Ww(n) wynosi¢ bedzie
co najmniej 1,05 lub nie wiecej niz 0,95 (do tego poziomu Wynagrodzenie nie podlega
waloryzacji), az do osiggniecia limitu okreslonego w ust. 9.

Maksymalna wysokos¢ zmiany wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy
z zastosowaniem niniejszego pkt wynosi (+/-) 5%. Po osiggnieciu tego limitu kwoty
okreslone w Umowie nie bedg podlega¢ waloryzacji.

W umowach zawieranych pomiedzy Wykonawcg a podwykonawcg lub podwykonawcag
a dalszym podwykonawcg, Wykonawca lub podwykonawca jest zobowigzany zawrze¢
postanowienia przewidujgce, iz w przypadku gdy Umowa o podwykonawstwo lub
wspoétpraca pomiedzy Stronami przekracza lub przekroczy 6 miesiecy, kwoty ptatne
podwykonawcy lub dalszemu podwykonawcy bedg korygowane dla oddania wzrostéw
lub spadkow cen, zgodnie z niniejszym pkt.

Zmiany okreslone niniejszym paragrafem bedg wprowadzane aneksem do Umowy.

§ 10
Odstgpienie od Umowy
Zamawiajgcy jest uprawniony do odstgpienia od Umowy w szczegdlnosci w
wymienionych przypadkach:
1) zwioka Wykonawcy w realizacji Umowy w stosunku do terminéw w niej okreslonych

przekraczajgca w stosunku do kazdego wymienionego terminu 14 dni oraz
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niewykonanie albo nienalezyte wykonanie Umowy, ktére nalezy rozumie¢ jako
wykonanie niezgodne z postanowieniami Umowy,

2) wydanie prawomocnego postanowienia o wszczeciu postepowania upadtosciowego
w stosunku do Wykonawcy,

3) w razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy
nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia
Umowy.

2. Oswiadczenie o odstgpieniu od Umowy Zamawiajgcy ztozy Wykonawcy w terminie 30
dni od zaistnienia okolicznosci uzasadniajgcych odstgpienie. Ztozenie oswiadczenia o

odstgpieniu od Umowy wymaga formy pisemnej pod rygorem niewaznosci.

§11
Wypowiedzenie Umowy

1. Strony postanawiajg, iz Zamawiajgcemu przystuguje prawo wypowiedzenia Umowy bez
wskazania przyczyny z zachowaniem 60-dniowego okresu wypowiedzenia.

2. W przypadku wypowiedzenia Umowy, Wykonawcy nalezy sie wynagrodzenie za
faktycznie wykonang czes¢ przedmiotu Umowy. Podstawg do okreslenia wynagrodzenia
za faktycznie wykonane prace bedzie zgodny protokét sporzgdzony przez Strony,
stwierdzajgcy stopien zaawansowania prac i okreslajagcy odpowiednio proporcjonalnie
nalezne za nie wynagrodzenie.

3. W przypadku wypowiedzenia Umowy i dokonania ptatnosci czesci nienaleznego
wynagrodzenia, Zamawiajgcemu nalezy sie zwrot wynagrodzenia za niewykonang
czesc¢ przedmiotu Umowy. Podstawg do okreslenia wysokosci zwrotu za niewykonang
cze$¢ Umowy bedzie zgodny protokét sporzgdzony przez Strony, stwierdzajgcy stopien
niezrealizowanych prac i okreslajgcy proporcjonalnie wysokos¢ naleznego zwrotu.

4. Strony moga w kazdym czasie rozwigzaé umowe za porozumieniem Stron. W takim
przypadku w porozumieniu okreslone zostang zasady wzajemnych rozliczen, w tym
wynagrodzenia Wykonawcy z tytutu wykonania przedmiotu Umowy na dzien jej
rozwigzania.

§12
Dane osobowe

1.  Strony zobowigzujg sie przetwarza¢ dane osobowe - udostepnione na podstawie
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odpowiednich zgdéd Iub innych podstaw prawnych - 2zgodnie z przepisami
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych, dalej: RODO) i innymi
powszechnie obowigzujgcymi przepisami dotyczgcymi ochrony danych osobowych,
stosujgc przy tym $rodki techniczne i organizacyjne wskazane w art. 32 RODO,
zapewniajgce wiasciwg ochrone danych osobowych oraz zapewniajgc dostep do danych
osobowych wytgcznie osobom upowaznionym.

2. W odniesieniu do danych osobowych, do ktérych Wykonawca bedzie miat dostep
w zwigzku ze swiadczeniem Ustugi, o ktérej mowa w §1 Umowy, Zamawiajgcy powierza
Wykonawcy przetwarzanie niniejszych danych osobowych w imieniu Zamawiajacego,
na zasadach okreslonych w umowie powierzenia przetwarzania danych osobowych,
stanowigcej zatgcznik nr 13 do niniejszej Umowy oraz we wiasciwych przepisach
regulujgcych przetwarzanie danych osobowych, w szczegdlnosci w Rozporzgdzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

3. Strony oswiadczajg, ze wzajemnie wobec siebie wypetnity obowigzki informacyjne
przewidziane w art. 13 lub art. 14 RODO, wobec kazdej osoby wskazanej w komparycji
Umowy oraz oséb wskazanych do realizacji Umowy. Strony zobowigzuje sie, w
przypadku zmiany powyzszych oséb, do wypetnienia obowigzkéw informacyjnych w
trybie art. 13 lub 14 RODO najpdzniej wraz z przekazaniem drugiej Stronie Umowy
danych osobowych tych oséb.

4.  Wiasciwe klauzule obowigzku informacyjnego RODO Zamawiajgcego, o ktérym mowa
w ust. 3 zostaty wskazane w zatgczniku 11 do Umowy.

5.  Wiasciwe klauzule obowigzku informacyjnego RODO Wykonawcy, o ktorym mowa w
ust. 3 zostaty wskazane w zatgczniku 12 do Umowy.

§13
Zmiana Umowy
Strony przewidujg mozliwo$¢ wprowadzenia zmian do niniejszej Umowy, w przypadku
wystgpienia nizej okreslonych okolicznosci:
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1) Dziatania sity wyzszej uniemozliwiajgcej realizacje Umowy w terminie
okreslonym pierwotnie, przy czym:

- przez pojecie sity wyzszej Strony rozumie¢ bedg zdarzenie, ktérego nie mozna
bylo przewidzie¢ przy zachowaniu starannosci wymaganej w stosunkach
miedzy profesjonalistami, ktore ma charakter zewnetrzny zaréwno w stosunku
do Zamawiajgcego, jak i Wykonawcy i ktoremu nie mogli sie oni przeciwstawic,
dziatajgc z nalezytg starannoscia,

- zdarzeniami sity wyzszej w mysl niniejszej Umowy sg w szczegolnosci: strajk
generalny, blokady drég, wojna, stan wyjgtkowy, powddz, huragan, epidemia i
inne zdarzenia stanowigce efekt dziatan elementarnych sit przyrody, ktérych
Strony nie mogly przezwyciezy¢, nie przewidziaty i nie mogty przewidzieé, a
nadto, ktore sg zewnetrzne w stosunku do nich samych i ich dziatalnosci,

- zmiana terminu realizacji Umowy dopuszczalna jest tylko o czas dziatania sity
wyzszej oraz o czas potrzebny do usuniecia skutkow tego dziatania.

2) Zakiéceh w mozliwosci efektywnego wykonywania ustugi SOC w
nastepstwie probleméw technicznych zwigzanych z wydajnoscig i
funkcjonalnoscig rozwigzan informatycznych wykorzystywanych do jej
Swiadczenia, zaréwno po stronie Wykonawcy jak i Zamawiajgcego, ktére po
ich zaistnieniu Strony zobowigzujg sie w mozliwie najszybszym terminie

wyeliminowaé poprzez dobdr i wprowadzenie koniecznych zmian.

§ 14 Podwykonawcy

Wykonawca ma prawo zlecania czynnosci, bedgcych przedmiotem Umowy
podwykonawcom, zatwierdzonym uprzednio na pismie przez Zamawiajgcego, w
terminie 5 dni od dnia zawiadomienia Zamawiajgcego przez Wykonawce o zamiarze
Zlecenia wskazanych czynnoéci konkretnym podwykonawcom.

Podwykonawcg moze by¢ tylko przedsiebiorca doswiadczony, ktéry moze zapewnic
wiasciwg jakos¢ ustug/zadan. Wykonawca odpowiada za dziatania i zaniechania
podwykonawcow jak za dziatania wiasne.

Wykaz podwykonawcow, ktorym Wykonawca na dzien podpisania Umowy zlecit
wykonanie czynnosci, bedgcych przedmiotem Umowy prezentuje zatgcznik nr 10 do
Umowy.
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Warunki i zobowigzania wynikajgce z Umowy, w tym m.in. dotyczace jakosci czynnosci,
odnosic¢ sie bedg kazdorazowo rowniez do podwykonawcéw, w zakresie wykonywanych
przez nich czynnosci.

§15

Postanowienia koncowe

Zmiana niniejszej Umowy wymaga zachowania formy pisemnej pod rygorem
niewaznosci.

W zakresie nieuregulowanym niniejszg Umowg zastosowanie znajdujg przepisy
powszechnie obowigzujgce, w szczegdlnosci Kodeks cywilny.

W razie uznania ktoregokolwiek postanowienia niniejszej Umowy za niewazne lub
bezskuteczne, Umowa pozostaje w mocy w pozostatym zakresie. Strony zobowigzujg
sie do zastgpienia niewaznego lub bezskutecznego postanowienia postanowieniem,
ktére najlepiej odzwierciedla¢ bedzie zgodng wole Stron i ich stuszne interesy.

Sadem witasciwym dla rozstrzygania sporéw zwigzanych z wykonaniem niniejszej
Umowy bedzie sad wtasciwy miejscowo dla siedziby Zamawiajgcego.

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, jeden dla

Wykonawcy i dwa dla Zamawiajgcego.

Wimieniu .....cccoovveveenl]

W imieniu Zamawiajacego:

Spis zalgcznikow.

Zatgcznik nr 1. Zakres ustug.
Zatgcznik nr 2. Zasoby objete ustuga.

Zatgcznik nr 3. Ustalone systemy bezpieczenstwa
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Zatgcznik nr 4. Klasyfikacja incydentow.

Zatgcznik nr 5. Sciezki eskalacii.

Zatgcznik nr 6. Zakres dziatan w ramach reakgcji na incydenty.

Zatgcznik nr 7. Opis Wdrozenia wraz z harmonogramem prac.

Zatgcznik nr 8. Oferta Wykonawcy.

Zatgcznik nr 9. Protok6t odbioru.

Zatgcznik nr 10. Wykaz podwykonawcow, ktéorym wykonawca na dzien podpisania Umowy
zlecit wykonanie czynnosci, bedacych przedmiotem Umowy.

Zatgcznik nr 11. Wiasciwe klauzule obowigzku informacyjnego RODO Zamawiajgcego.
Zatgcznik nr 12. Wiasciwe klauzule obowigzku informacyjnego RODO Wykonawcy.
Zatgcznik nr 13. Umowa powierzenia przetwarzania danych osobowych.

Zatgcznik nr 14. Opis przedmiotu zaméwienia.
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Zatacznik nr 1.

Zakres ustug.

1. Przyjmowanie i rejestracja zgtoszen:
To ewidencjonowanie w ramach SOZ wszelkich zdarzen i dziatan zwigzanych z
wykonywaniem przez Wykonawce Ustugi, w tym m.in.:
a) Przyjmowanie i rejestracja zgtoszen zwigzanych z incydentami lub wskaznikami
incydentow cyberbezpieczenstwa od oséb wskazanych przez Zamawiajgcego do

kontaktu w celu realizacji umowy, za posrednictwem ustalonych kanatéw komunikacji:

Marcin Burzynski
e-mail ; mburzynski@pzh.gov.pl
telefon ; 22 54 21 293

Artur Gotebiewski
e-mail ; agolebiewski@pzh.gov.pl
telefon ; 22 54 21 499

Danuta De Costa
e-mail ; decosta@pzh.gov.pl
telefon ; 22 54 21 404

Tomasz Deniziak
e-mail ; tdeniziak@pzh.gov.pl
telefon ; 22 54 21 405

Krzysztof Dymek
e-mail ; kdymek@pzh.gov.pl
telefon ; 22 55 09 626

20
Narodowy Instytut Zdrowia Publicznego PZH - Paristwowy Instytut Badawczy
ul. Chocimska 24, 00-791 Warszawa, Polska
Tel: +48 22 54 21 400, +48 22 54 21 200
www.pzh.gov.pl, e-mail: pzh@pzh.gov.pl
Regon: 000288461, NIP: 525-000-87-32



7 NARODOWY /
INSTYTUT ’

ZDROWIA o .
< PUBLICZNEGO

PANSTWOWY INSTYTUT
BADAWCZY

b) Prowadzenie rejestru zgtoszen w SOZ Wykonawcy, obejmujgcego szczegotowe
informacje o zgtoszeniach ze szczegdlnym uwzglednieniem: opisu zgtoszenia, czasu
przyjecia zgtoszenia, oséb odpowiedzialnych za obstuge zgtoszenia, historii podjetych
czynnosci, w tym podjetych przez Zamawiajgcego dziatan naprawczych (pod
warunkiem przekazania informaciji przez Zamawiajgcego) i komunikacji.

¢) Informowanie ustalonych oséb kontaktowych o nowych zgtoszeniach zgodnie
przyjetymi sciezkami eskalaciji.

d) Zapewnienie Zamawiajgcemu biezgcego podgladu do informacji o statusie zgtoszen i
zakresie ich obstugi poprzez dostep online do SOZ.

e) Sporzadzanie przez Wykonawce comiesiecznego raportu z obstugi zgtoszen,
przekazywanego do osoby do kontaktu w wersji elektronicznej, uwzgledniajgcego co
najmniej:

— metryki dotyczace zdarzen oraz incydentéw (m.in. date zaistnienia zdarzenia,
opis i ocena zdarzenia),

— kategoryzacje zdarzenia,

— rodzaj podjetej reakdiji,

— czas reakcji Wykonawcy od wystgpienia zdarzenia,

— Opis zagrozenia,

— informacje o wprowadzonych dziataniach w celu powstrzymania incydentu i
likwidacji zagrozenia.

2. Monitoring systemoéw bezpieczenstwa:

a) Monitoring w trybie 24/7 (tj. w okresie obowigzywania umowy: przez dwadziescia cztery
godziny na dobe przez siedem dni w tygodniu) powiadomien z ustalonych systemow
bezpieczenstwa pod katem alertow oraz zdarzen mogacych wskazywa¢ na

wystgpienie incydentéw bezpieczenstwa.

— Deklarowany poziom dostepnosci Ustugi SOC w zakresie monitorowania

infrastruktury Zamawiajgcego — 99% w skali roku.

b) Automatyczna lub manualna rejestracja w SOZ i podjecie analizy kazdego nowego

zdarzenia, alertu z uwzglednieniem nastepujgcych wskaznikow:
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— Czas na wykonanie analizy zdarzenia / alertu: do 15 minut od jego wystgpienia.

— Czas umieszczenia wpisow w systemie obstugi zgtoszen: do 30 minut od

wystagpienia zdarzenia / alertu.

3. Powiadamianie o zdarzeniach wykrytych przez Wykonawce
Wykonawca bedzie zobowigzany do niezwlocznego poinformowania ustalonych oséb
kontaktowych, z zachowaniem  sciezek eskalacji, o  wykrytym incydencie

cyberbezpieczenstwa.

4. Analiza i selekcja zdarzen:

a) Rozpoznanie informacji o zdarzeniach i alertach w ustalonych systemach
bezpieczenhstwa.

b) Wyodrebnianie artefaktéw.

c) Pivoting i uzupetnienie zgromadzonych artefaktow o informacje kontekstowe z
wykorzystaniem dostepnych zrddet informacji (w szczegodlnosci z wykorzystaniem
ustalonych systeméw bezpieczenstwa, zrédet Threat Intelligence oraz informacji
uzyskanych od ustalonych oséb kontaktowych).

d) Analiza zgromadzonych danych i selekcja alertow pod katem mozliwosci wystgpienia
incydentow bezpieczenstwa.

e) Rejestrowanie prowadzonych prac w SOZ.

5. Reakcja na incydenty

a) Szczegotowa analiza zgromadzonych artefaktéw incydentéw w celu okreslenia ich
szczegotow technicznych, zasiegu, przebiegu oraz zwigzanego z nimi zagrozenia dla
zasobow i procesow organizacji. Dziatania mogg obejmowaé miedzy innymi:
dynamiczng analize ziosliwego kodu, pivoting, dtugoterminowg analize danych o
zdarzeniach, elementy informatyki Sledcze;.

b) Ustalenie dziatan w celu powstrzymania incydentu i likwidacji zagrozenia.

c) Informowanie ustalonych osdb kontaktowych zgodnie z § 4 i zatgcznikiem nr 5 o
przebiegu prac i wynikach analizy z zachowaniem Sciezek eskalac;ji.

d) Raportowanie incydentéw zgodnie z ustalonymi w § 4 i zatgcznikiem nr 5 Sciezkami

eskalacji.
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e) Podejmowanie dziatan w ustalonym zakresie, w ramach udzielonej autoryzacji i
poziomu dostepu.
f) Przygotowywanie raportow z incydentu i przekazywanie ich do Zamawiajgcego.

— Czas poinformowania ustalonych oso6b zgodnie ze $ciezkami eskalacji o
identyfikacji incydentow do 30 minut od zidentyfikowania incydentu czyli
potwierdzenia, ze zdarzenie / alert jest incydentem.

— Czas przygotowania raportu po zamknieciu obstugi incydentu: do 12 godzin od
identyfikacji incydentu.

6. Aktywne poszukiwanie zagrozen / Threat Hunting

a) Regularny przeglad zdarzen oraz alertdbw o nizszym priorytecie w ustalonych
systemach bezpieczenhstwa pod katem potencjalnych wskaznikéw incydentow, ktore
mogty zostaé pominiete przez wbudowane mechanizmy tych systemow. Zwykle
obejmuje diugoterminowg analize danych z uwzglednieniem réznych kontekstéw.

b) Przeszukiwanie artefaktéw oraz cech behawioralnych (IOC) mogacych mie¢ zwigzek z
zagrozeniami opisywanymi w zrodtach Threat Intelligence.

¢) Analiza anomalii w zachowaniu zasobow i ich uzytkownikow.

d) Obstuga wykrytych zagrozeh zgodnie z procesem obstugi incydentéw.

7. Skanowanie podatnosci:
a) Skanowanie systeméw Zamawiajgcego, z wykorzystaniem zautomatyzowanych
narzedzi do wykrywania i analizy podatno$ci, prowadzone w ustalonym zakresie i
czasie tj. (nalezy wskaza¢ dni/godziny)

b) Raportowanie wykrytych podatnosci zgodnie z procesem obstugi incydentow.

8. Zarzadzanie systemami bezpieczenstwa
a) Zarzadzanie konfiguracjg ustalonych systeméw bezpieczenstwa. W szczegdlnosci:
optymalizacja polityk bezpieczenstwa, monitoring wydajnosci, aktualizacje. Dziatania
prowadzone zgodnie z autoryzacjg oraz poziomem dostepu w celu poprawy
skutecznosci mechanizméw wykrywania oraz ograniczania ilosci fatszywych alarméw.
b) Informowanie i raportowanie o wprowadzanych zmianach ustalonych o0so6b

kontaktowych z zachowaniem Sciezek eskalacji.
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Zatacznik nr 2.
Zasoby objete ustuga

Zasoby objete zdolnosciami operacyjnymi w ramach ustug.

Nazwa Rodzaj Lokalizacja llosé Uwagi
Ruch sieciowy wg. 1 1Gbs
Wskazania AiO

Zatacznik nr 3.
Ustalone systemy bezpieczenstwa

1. Systemy dostarczone przez Wykonawce w ramach ustugi SOC:

Nr | Nazwa Funk | Zakres i sposoéb | Poziom Poziom Metoda
cja wdrozenia. uprawnien uprawnien dostepu.
Zamawiajacego. | ............. /

Autoryzacja

1 | NDR Ruch sieciowy na switchu | Analiza zdarzen Administrator VPN

core/spam port

2. Systemy i dane udostepnione przez Zamawiajgcego:

Nazwa Funkcja | Zakres wykorzystania | Poziom Poziom Metoda
przez .............. uprawnien uprawnien | dostepu.
Zamawiajace | ............. /
go.
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Autoryzac

ja

FortiGate Firewall Monitorowanie, zmiana | Administrator Zmiana VPN, SSH,
500E regut firewall regut na | Web

firewall,

wytgczenie

3. Szczegoly na temat potgcznia VPN: Zamawiajgcy przekaze do Wykonawcy drogg

elektroniczng do wskazanych w § 4 umowy oso6b kontaktowych

Zalacznik nr 4.
Klasyfikacja incydentow

1. Poziomy incydentéw:

a) Poziom krytycznosci incydentdw bedzie okreslony w trzystopniowej skali: niski, sredni,
wysoki.

b) Podstawowa ocena bedzie dokonywana przez analitykow Wykonawcy na podstawie
parametrow potwierdzonych wskaznikéw incydentéw (zdarzen, alertéw, zgtoszen) i
informacji kontekstowych oraz ustalonych motywéw i zrédet atakéw badz naruszenh.
W szczegdlnosci na priorytet incydentu wptywajg nastepujace parametry:

- Poziom alertu w systemie zrodtowym.

- Wyniki analizy artefaktéw incydentu i zdarzenh powigzanych.

- Wyniki analizy artefaktéw pozyskanych w ramach uzupetniania danych i pivotingu.

- Rola i ocena krytycznosci zasobow (wedtug wskazan Zamawiajgcego) dotknietych

incydentem.

Zatacznik nr 5.
Sciezki eskalacji
Sciezki eskalacji okre$lajg sposoby powiadamiania o incydentach oraz kanaty komunikacji w
ramach proceséw zwigzanych z obstugg incydentéw. Sciezki eskalacji mogg byé skracane w
uzasadnionych przypadkach. Kanaty komunikacji wybierane sg w kolejnosci az do
skutecznego powiadomienia. W przypadku braku mozliwosci nawigzania komunikacji na
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okreslonym poziomie eskalacji stosowany jest ten sam kanat komunikacji dla zwigkszonego

Strony ustality, iz schemat Sciezek eskalacji przygotowany zostanie odrebnie, niezwtocznie po

podpisaniu niniejszej umowy.

Zatacznik nr 6.

Zakres dziatan w ramach reakcji na incydenty

a) W reakgcji na incydenty Wykonawca bedzie informowat o statusie incydentu zgodnie z

ustalonymi sciezkami eskalaciji.

b) Dodatkowo po uzyskaniu akceptacji Zamawiajgcego, Wykonawca podejmie dziatania

dostepne za posrednictwem systemu

c) Przygotuje i dostarczy Zamawiajgcemu raport z incydentu zgodnie z zat. 1 pkt 5 lit. f).

Zalacznik nr 7

Opis prac przygotowawczych wraz z harmonogramem

Strony ustality, ze dostarczanie i instalacja oprogramowania

jednorazowo.

bedzie odbywac sie

Szczegotowy zakres wdrozenia, terminy realizacji oraz podziat obowigzkéw w ramach

niniejszej Umowy przedstawiono w ponizszej tabeli:

Zadanie Zakres Odpowiedzialnos¢ | Odpowiedzialno$¢ | Termin realizacji
Zamawiajacego | ..............

Uzyskanie Architektura Dostarczenie Analiza i | W terminie 2 dni od
Swiadomosci logiczna sieci | schematow potwierdzenie. dostarczenia  przez
sytuacyjnej w | objetych ustuga ze | logicznych. Zamawiajgcego
zakresie szczegolinym schematow

zaznaczeniem logicznych.
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architektury
logicznej sieci

weztéw, podsieci i
ich funkgciji.

Uzyskanie listy | Lista krytycznych | Dostarczenie listy | Dostarczenie wzoru | W terminie 2 dni od
krytycznych zasobow IT | zasobéw zgodnie z | listy. podpisania niniejszej
zasobow. organizacji. wzorem ............... Umowy
Dostosowanie Dostosowanie Zatwierdzenie Dostarczenie opisu | W terminie 3 dni od
procedur procedur kontaktu i | procesu. Uwagi do | procesu obstugi | dnia podpisania
operacyjnych powiadamiania procesu. incydentow. Umowy.
............... zgodnie ze
Sciezkami
eskalacji. Ustalenie
WzOru raportu.
Instalacja Switch Core wg. | Instalacja. Dostarczenie
oprogramowania Wskazania paczek
Zamawigcego. instalacyjnych i
procedur instalaciji.
Wsparcie
techniczne.
Szkolenia w | Szkolenia dla | Wyznaczenie Przeprowadzenie W terminie 14 dni od
wymiarze 8 godzin | kadry pracownikow do | szkolen dnia podpisania
w zakresie obstugi | Zamawiajgcego udziatu w niniejszej Umowy.
systeméw szkoleniach
dostarczonych
przez .............

Cennik —wynagrodzenie

Zatacznik nr 8.

Cena za 12 miesieczne swiadczenie ustugi

............ zt netto
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PROTOKOL ODBIORU USLUG
Na podstawie Umowy nr ............... z2dNnia oo , upowaznieni przedstawiciele Stron sporzadzili niniejszy Protokét.

1. INFORMACJE NA TEMAT REALIZACJI PRAC WDROZENIOWYCH OKRESLONYCH W ZALACZNIKU NR 7 DO UMOWY.

STWIERDZA SIE: TERMINOWE, NIETERMINOWE ZREALIZOWANIE NASTEPUJACYCH PRAC (zaznacz wiasciwe):

L) e,
(opis prac i data realizacji elementéw przewidzianych do realizacji przez ...................... )
Data: .o
Strona Zamawiajgcego Strona .....cceeveeeeeens
2) e,
(opis prac i data realizacji elementéw przewidzianych do realizacji przez ...................... )
Data: ..o
Strona Zamawiajgcego Strona .....cceeveeeeeens
B)
(opis prac i data realizacji elementéw przewidzianych do realizacji przez ...................... )
Data: ..o
Strona Zamawiajgcego Strona .....cceeveeeeeeees
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2. KWARTALNY ODBIOR SWIADCZENIA USLUGI SOC

KWARTAL .........

1. Miesigc ........ (uzupetnij miesiac)

(wskazanie istotnych informacji nt. wykonania ustugi SOC na bazie comiesiecznych raportéw o ktérych mowa w zat. 1 ust. 1 lite))

2. Miesigc ........ (uzupetnij miesiac)

(wskazanie istotnych informacji nt. wykonania ustugi SOC na bazie comiesiecznych raportéw o ktérych mowa w zat. 1 ust. 1 lit €))

3. Miesigc ........ (uzupetnij miesiac)

(wskazanie istotnych informacji nt. wykonania ustugi SOC na bazie comiesiecznych raportéw o ktérych mowa w zat. 1 ust. 1 lit €))

Data:

Strona Zamawiajgcego Strona .....cceevveeee

Protokét sporzadzono w dwdch egzemplarzach po jednym dla kazdej ze stron.
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Zatacznik nr 10.

Wykaz podwykonawcoéw, ktérym ................ na dzien podpisania

umowy zlecit wykonanie czynnosci, bedacych przedmiotem umowy

Zatacznik nr 11.

KLAUZULA OBOWIAZKU INFORMACYJNEGO ZAMAWIAJACEGO
— dla pracownikéw/wspétpracownikéw Wykonawcy odpowiedzialnych
za realizacje niniejszej umowy

W odniesieniu do danych osobowych pracownikéw/wspétpracownikéw Wykonawcy
odpowiedzialnych za realizacje niniejszej umowy, Zamawiajgcy informuje, iz zgodnie z RODO:

a) Administratorem danych osobowych pracownikéw/wspétpracownikéw Wykonawcy
odpowiedzialnych za realizacje przedmiotu umowy jest Narodowy Instytut Zdrowia
Publicznego PZH - Panstwowy Instytut Badawczy z siedzibg przy ul. Chocimskiej 24, 00-
791 Warszawa;

b) Administrator wyznaczyt Inspektora Ochrony Danych, z ktéorym mogg sie Panstwo
kontaktowa¢ w sprawach przetwarzania moich danych osobowych za posrednictwem
poczty elektronicznej: iod@pzh.gov.pl;

c) Administrator przetwarza Paristwa dane osobowe w zakresie: imienia i nazwiska, stanowiska
stuzbowego, danych kontaktowych (numeru telefonu, adresu e-mail). Paristwa dane zostaty
pozyskane w sposdb inny niz od osoby, ktorej dane dotyczg (tj. od Wykonawecy) oraz sg
przetwarzane w wyniku wspdtpracy miedzy Administratorem, a Wykonawcg;

d) Administrator bedzie przetwarzat Panstwa dane na podstawie art. 6 ust. 1 lit. b) c) w zw.
Z wynikajacego z ustawy z dnia 23 kwietnia 2004 r. Kodeks cywilny oraz f) RODO, tj. w celu
realizacji umowy pomiedzy Administratorem a Wykonawcg, w celach kontaktowych,
ustalenia, zabezpieczenia i dochodzenia ewentualnych roszczen;

e) Panstwa dane osobowe mogg by¢ udostepnione innym uprawnionym podmiotom, na
podstawie przepiséw prawa, a takze innym podmiotom z ktérymi Administrator zawart
umowe w zwigzku zrealizacjg ustug na rzecz Administratora (np. kancelarig prawng,
dostawcg oprogramowania, zewnetrznym audytorem, zleceniobiorcom $wiadczgcym
ustuge z zakresu ochrony danych osobowych).

f) Administrator nie zamierza przekazywac Panstwa danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej.
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g) Majg Panstwo prawo uzyskac kopie swoich danych osobowych.

h) Panstwa dane osobowe bedg przechowywane przez okres wspotpracy miedzy
Administratorem a Wykonawcg, a po jego zakoniczeniu przez okres przedawnienia roszczen,
wynikajacy z przepiséw prawa.

i) Przystuguje Panstwu prawo dostepu do tresci danych, ich sprostowania lub ograniczenia
przetwarzania, prawo do wniesienia sprzeciwu i usuniecia danych a takze prawo do
whiesienia skargi do organu nadzorczego, tj. Prezesa Urzedu Ochrony Danych Osobowych.

j)  Podanie danych osobowych jest dobrowolne, jednakze niezbedne do realizacji celu ich
przetwarzania.

k) Administrator nie podejmuje decyzji w sposdb zautomatyzowany w oparciu o Paristwa dane
osobowe.

Zatacznik nr 12.

KLAUZULA OBOWIAZKU INFORMACYJNEGO ZAMAWIAJACEGO

- dla oséb wskazanych w komparycji umowy reprezentujacych Wykonawce

W odniesieniu do danych osobowych oséb wskazanych w komparycji umowy reprezentujacych
Wykonawce, Zamawiajacy informuje, iz zgodnie z RODO:

a) Administratorem danych osobowych oséb wskazanych w komparycji umowy
jest Narodowy Instytut Zdrowia Publicznego PZH - Panstwowy Instytut Badawczy z
siedziba przy ul. Chocimskiej 24, 00-791 Warszawa.

b) Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna sie kontaktowa¢ w
sprawach przetwarzania danych osobowych za posrednictwem poczty elektronicznej
iod@pzh.gov.pl.

c) Administrator bedzie przetwarzat dane na podstawie art. 6 ust. 1 lit. b) w zw. z umowa,
zawartg z podmiotem, do ktérego reprezentowania jestescie Paristwo uprawnieni oraz na
podstawie art. 6 ust 1 lit. f) RODO, na podstawie prawnie uzasadnionego interesu
Administratora, ktérym jest ustalenia, zabezpieczenia i dochodzenia ewentualnych
roszczen.

d) Dane osobowe mogg by¢ udostepnione innym uprawnionym podmiotom, na podstawie
przepiséw prawa, a takze innym podmiotom z ktérymi Administrator zawart umowe w
zwigzku z realizacjg ustug na rzecz Administratora (np. kancelarig prawng, dostawcy
oprogramowania, zewnetrznym audytorem, zleceniobiorcom $wiadczacym ustuge z
zakresu ochrony danych osobowych).

e) Administrator nie zamierza przekazywaé danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowe;j.

f)  Przystuguje prawo uzyskac kopie swoich danych osobowych.

g) Dane osobowe bedg przechowywane przez okres wspétpracy miedzy Administratorem a
Wykonawcg, a po jego zakonczeniu przez okres przedawnienia roszczen, wynikajacy z
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przepisOw prawa.

h) Osobie, ktorej dane dotyczg przystuguje prawo dostepu do tresci danych, ich sprostowania
lub ograniczenia przetwarzania, prawo do usuniecia danych a takze prawo do wniesienia
skargi do organu nadzorczego, tj. Prezesa Urzedu Ochrony Danych Osobowych.

i) Podanie danych osobowych jest dobrowolne, jednakze niezbedne do realizacji celu ich
przetwarzania.

j)  Administrator nie podejmuje decyzji w sposdb zautomatyzowany w oparciu o podane dane

osobowe.
Zatacznik nr 13.
UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Niniejsza umowa zostata zawarta w Warszawie W dniu ......cccccceeeevevievenees ceveeenenn r. roku przez:
zwany dalej ,Administratorem”, ktory reprezentuje:
oraz
........................................................................................................................................................................... z

wang dalej ,,Podmiotem Przetwarzajagcym”,
reprezentowang przez:

Administrator i Podmiot Przetwarzajacy beda dalej zwani facznie ,Stronami”, a kazdy z osobna
,Strong”.

Zwazywszy, ze:

1. Administrator jest administratorem danych osobowych w rozumieniu art. 4 pkt 7
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej
,RODO”, wskazanych w zatgczniku nr 1 do umowy.

2. Administrator zamierza powierzy¢ Podmiotowi Przetwarzajgcemu przetwarzanie danych
osobowych, a Podmiot Przetwarzajgcy zamierza przyjg¢ powierzone mu dane osobowe do

32
Narodowy Instytut Zdrowia Publicznego PZH - Paristwowy Instytut Badawczy
ul. Chocimska 24, 00-791 Warszawa, Polska
Tel: +48 22 54 21 400, +48 22 54 21 200
www.pzh.gov.pl, e-mail: pzh@pzh.gov.pl
Regon: 000288461, NIP: 525-000-87-32



PANSTWOWY INSTYTUT
BADAWCZY

7 NARODOWY /
INSTYTUT ’
ZDROWIA o .
</ PUBLICZNEGO

przetwarzania w imieniu Administratora, zgodnie z umowg oraz z przepisami regulujgcymi

przetwarzanie danych osobowych, wigzgcymi Podmiot Przetwarzajacy i Administratora.
Strony postanowity, co nastepuje:

§1
Przedmiot umowy
1. Administrator powierza Podmiotowi Przetwarzajagcemu przetwarzanie danych osobowych

w imieniu Administratora, na zasadach okres$lonych w Umowie oraz we wtasciwych przepisach
regulujacych przetwarzanie danych osobowych, w szczegdlnosci w RODO.

2. Rodzajdanych osobowych, kategorie osdb, ktdrych dotyczg dane osobowe, jak réwniez przedmiot,
czas trwania, charakter i cel przetwarzania danych osobowych sg wskazane w zatgczniku nr 1 do
umowy.

3. Strony zobowigzujg sie wykonywac zobowigzania wynikajgce z umowy z najwyzszg starannoscia,
w celu prawidtowego zabezpieczenia prawnego, organizacyjnego i technicznego intereséw Stron
oraz os6b, ktorych dane osobowe dotyczg, w zakresie przetwarzania danych osobowych.

§2
Oswiadczenie Podmiotu Przetwarzajgcego

Podmiot Przetwarzajacy oswiadcza, ze:
a) wdrozyt srodki techniczne i organizacyjne gwarantujgce przetwarzanie danych osobowych zgodnie

z obowigzujgcymi przepisami, w sposdb zapewniajacy ochrone praw oséb, ktdérych dotyczg dane
osobowe; oraz

b) dysponuje srodkami, doswiadczeniem, wiedzg oraz odpowiednio wyszkolonym personelem,
umozliwiajgcymi prawidtowe przetwarzanie danych osobowych w zakresie i w celu okreslonych w
umowie.

§3

Przetwarzanie danych osobowych

1. Z zastrzezeniem ust. 2, przetwarzanie danych osobowych przez Podmiot Przetwarzajgcy moze
nastepowac wytgcznie w przypadkach wynikajgcych z Umowy lub na podstawie odrebnych zlecen
Administratora, wyrazonych w formie dokumentowej (papierowej lub cyfrowej, w tym za
posrednictwem poczty elektronicznej).

2. Podmiot Przetwarzajgcy ma prawo przetwarzaé¢ dane osobowe, jezeli obowigzek taki naktada na
niego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
Przetwarzajgcy. W takim przypadku Podmiot Przetwarzajacy jest zobowigzany poinformowad
Administratora o stosujgcym sie do niego obowigzku prawnym co najmniej na 24 godziny przed
rozpoczeciem przetwarzania, chyba Zze wigzace go przepisy zabraniajg mu udzielania takiej
informacji, z uwagi na wazny interes publiczny.

3. Przetwarzanie danych osobowych przez Podmiot Przetwarzajacy jest ograniczone do celu i zakresu
wskazanych w zatgczniku nr 1 do umowy.
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4. Podmiot Przetwarzajacy prowadzi rejestr czynnosci przetwarzania danych osobowych, zawierajacy
informacje wymagane przez obowigzujgce przepisy, chyba ze zgodnie
z obowigzujgcymi przepisami nie ma obowigzku prowadzenia takiego rejestru.

5. Podmiot Przetwarzajgcy prowadzi rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora zgodnie z art. 30 ust. 2 RODO, chyba ze zgodnie z
obowigzujgcymi przepisami nie ma obowigzku prowadzenia takiego rejestru.

6. Wszelkie zlecane przez Administratora operacje przetwarzania danych osobowych Podmiot
Przetwarzajgcy wykonuje niezwtocznie, w szczegdlnosci jesli chodzi o usuniecie danych osobowych
na zgdanie osoby, ktorej dotycza.

7. Biorgc pod uwage charakter przetwarzania danych osobowych, Podmiot Przetwarzajgcy ma
obowigzek wspdtdziatania z Administratorem w celu wywigzania sie z obowigzku odpowiadania na
zgdania osoby, ktdrej dane osobowe dotyczg, w zakresie wykonywania jej praw okreslonych w
obowigzujgcych przepisach, wdrazajgc odpowiednie srodki techniczne i organizacyjne.

8. Podmiot Przetwarzajgcy zapewni, ze osoby, ktdre bedg zaangazowane w czynnosci przetwarzania
danych osobowych w ramach jego organizacji:

a) otrzymajg pisemne upowaznienia do przetwarzania danych osobowych;

b) bedg zaznajomione z obowigzujgcymi przepisami o ochronie danych osobowych
(z uwzglednieniem ich ewentualnych zmian) oraz z odpowiedzialnoscia za ich
nieprzestrzeganie;

c) bedg dokonywaty czynnosci przetwarzania danych osobowych wytgcznie na polecenie
Administratora, z zastrzezeniem ust. 2; oraz

d) zobowigza sie do bezterminowego zachowania w tajemnicy danych osobowych oraz
stosowanych przez Podmiot Przetwarzajacy sposobow ich zabezpieczenia, o ile taki
obowigzek nie wynika dla nich z odpowiednich przepisow.

9. Podmiot Przetwarzajgcy prowadzi ewidencje udzielonych upowaznient do przetwarzania danych
osobowych, o ktérych mowa w ust. 8 lit. a).

§4

Dalsze powierzenia przetwarzania

1. Podmiot Przetwarzajgcy ma prawo korzysta¢ z podwykonawcow przy przetwarzaniu danych
osobowych (dalsze powierzenie przetwarzania), pod warunkiem, ze przed powierzeniem
podwykonawcy przetwarzania danych osobowych:

a) uzyska na to zgode Administratora, wyrazong w formie dokumentowe] (papierowej lub
cyfrowej, w tym za posrednictwem poczty elektronicznej);

b) zawrze z podwykonawcg umowe powierzenia przetwarzania danych osobowych
na warunkach nie gorszych niz warunki umowy;
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c) upewni sie, ze podwykonawca zapewnia wystarczajagce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom obowigzujgcych przepiséw.

2. Jezeli podwykonawca nie wywigze sie ze spoczywajgcych na nim obowigzkédw ochrony danych
osobowych, Podmiot Przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za
wypetnienie obowigzkéw podwykonawcy.

3. Wykaz podwykonawcéw, z ktérych Podmiot Przetwarzajgcy korzysta w dniu zawarcia umowy, i co
do ktérych Administrator wyraza zgode na dalsze powierzenie przetwarzania danych osobowych,
stanowi zafacznik nr 2 do umowy.

§5

Bezpieczenstwo danych osobowych

1. Podmiot Przetwarzajacy stosuje srodki techniczne i organizacyjne, odpowiednie do zagrozen oraz
charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, zapewniajgce
bezpieczenstwo danych osobowych, w szczegélnosci przed ich przypadkowym lub niezgodnym z
prawem zniszczeniem, utratg, modyfikacjg, nieuprawnionym ujawnieniem lub nieuprawnionym
dostepem.

2. Podmiot Przetwarzajacy zobowigzuje sie stale monitorowac stan stosowanych zabezpieczen
danych osobowych oraz wystepujgcych zagrozen bezpieczenstwa, i w razie potrzeby aktualizuje
stosowane srodki techniczne i organizacyjne, tak, zeby zapewnié najwyzszy osiggalny poziom
ochrony danych osobowych.

3. Podmiot Przetwarzajgcy, uwzgledniajgc charakter przetwarzania danych osobowych oraz
dostepne mu informacje, ma obowigzek wspédtdziatania z Administratorem w wywigzaniu sie z
obowigzkéw okreslonych w art. 32—36 RODO.

4. Podmiot Przetwarzajacy niezwiocznie zawiadamia Administratora, przed podjeciem jakichkolwiek
dziatan, o kazdym przypadku:

a) wystgpienia jakiegokolwiek organu z zgdaniem udostepnienia danych osobowych, chyba
Ze zakaz ujawnienia tej informacji wynika z obowigzujgcych przepiséw;

b) wystgpienia przez osobe, ktérej dane osobowe dotyczg, z zgdaniem dotyczacym
przetwarzania danych osobowych lub ich tresci.

5. Podmiot Przetwarzajacy niezwtocznie — w kazdym wypadku nie pdzniej niz w ciggu 24 godzin od
wykrycia — informuje Administratora o wszelkich wykrytych naruszeniach bezpieczenstwa danych
osobowych, przekazujac Administratorowi wszelkie dostepne Podmiotowi Przetwarzajgcemu
informacje na temat naruszenia, w szczegdélnosci:

a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci kategorie i
przyblizong liczbe osdb, ktérych dane osobowe dotyczg, oraz kategorie i przyblizong liczbe
wpisow, ktérych dotyczy naruszenie;

b) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;
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c) mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz
d) srodki zastosowane lub proponowane przez Podmiot Przetwarzajacy w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

6. Podmiot Przetwarzajgcy wspétdziata z Administratorem przy ustalaniu szczegétédw zwigzanych ze
zgtoszonym Administratorowi naruszeniem, w szczegdlnosci przyczyn i skutkdw jego wystgpienia
oraz wdraza zalecane przez Administratora srodki majgce na celu ztagodzenie ewentualnych
niekorzystnych skutkéw naruszenia danych osobowych oraz srodki naprawcze.

7. Podmiot Przetwarzajacy niezwtocznie informuje Administratora, jesli jego zdaniem wydane mu
przez Administratora polecenie dotyczgce przetwarzania danych osobowych stanowi naruszenie
obowigzujgcych przepiséw.

§6
Prawo do kontroli

1. Administrator ma prawo kontrolowania sposobu wypetniania przez Podmiot Przetwarzajacy jego
obowigzkéw okreslonych w umowie lub w obowigzujgcych przepisach. W szczegélnosci
Administrator moze zgdac¢ udostepnienia okreslonych informacji lub dokumentéw oraz moze
przeprowadza¢ — samodzielnie lub przez upowaznionego przez Administratora pracownika lub
wspotpracownika — audyty, w tym inspekcje w miejscu przetwarzania danych osobowych przez
Podmiot Przetwarzajacy.

2. Podmiot Przetwarzajgcy ma obowigzek wspotpracowaé z Administratorem lub upowaznionym
przez Administratora pracownikiem lub wspétpracownikiem w czasie przeprowadzanej kontroli, w
sposéb umozliwiajgcy Administratorowi weryfikacje prawidtowej realizacji obowigzkéw Podmiotu
Przetwarzajacego.

§7
Rozwigzanie umowy

1. Umowa wchodzi w zycie z dniem podpisania i zostaje zawarta na czas okreslony do dnia
rozwigzania lub wygasniecia ostatniej z umdéw tgczgcych Strony, z ktérych wynika koniecznos¢
przetwarzania danych osobowych przez Podmiot Przetwarzajacy.

2. W przypadku stwierdzenia naruszenia przez Podmiot Przetwarzajgcy obowigzkdw wynikajgcych z
umowy, Administrator ma prawo rozwigza¢ wszystkie umowy zawarte z Podmiotem
Przetwarzajgcym, z ktdrych wynika konieczno$¢ przetwarzania danych osobowych przez Podmiot
Przetwarzajacy, ze skutkiem natychmiastowym.

3. Najpdiniej w dniu rozwigzania umowy Podmiot Przetwarzajacy ma obowigzek:

a) usungc¢ wszelkie dane osobowe; albo

b) zwroci¢ Administratorowi wszelkie nosniki zawierajagce dane osobowe oraz usungc
wszelkie istniejgce kopie danych osobowych, chyba ze obowigzujgce przepisy wymagaja
od niego dalszego przechowywania czesci lub catosci danych osobowych,
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c) zaleznie od wyboru Administratora, zakomunikowanego Podmiotowi Przetwarzajgcemu
w formie dokumentowej (papierowej lub cyfrowej, w tym za posrednictwem poczty
elektronicznej) co najmniej na 7 dni przed terminem rozwigzania Umowy.

4. W przypadku rozwigzania Umowy w trybie ust. 2 wybér Administratora bedzie zakomunikowany
Podmiotowi Przetwarzajgcemu w oswiadczeniu o rozwigzaniu umowy ze skutkiem
natychmiastowym.

5. Czynnosci wskazane w ust. 3 zostang wykazane w pisemnym protokole, podpisanym przez
przedstawiciela Podmiotu Przetwarzajgcego i dostarczonym Administratorowi w terminie 7 dni od
dokonania wskazanych w nim czynnosci.

§8

Postanowienia koricowe

Podmiotowi Przetwarzajgcemu nie przystuguje wynagrodzenie za wykonywanie Umowy.

Umowa stanowi cato$¢ porozumienia pomiedzy Stronami i zastepuje w catosci uprzednie lub
rownoczesne uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej) w przedmiocie
regulowanym postanowieniami niniejszej Umowy.

3. Zataczniki do Umowy stanowig jej integralng czesé.

4. Wszelkie spory miedzy Stronami bedg rozwigzywane na zasadzie polubownych negocjacji. W
przypadku nieosiggniecia przez Strony porozumienia, spér zostanie przekazany do rozstrzygniecia
sgdowi powszechnemu wtasciwemu dla siedziby Administratora.

5. Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.

6. Umowa zostata sporzgdzona w dwdch egzemplarzach, po jednym dla kazdej ze Stron.

Administrator: Podmiot Przetwarzajacy:
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Zatacznik nr 1 — Dane osobowe (wypetnia Administrator)

Rodzaje danych osobowych

(np. imie, nazwisko, adres, numer

PESEL, numer telefonu, e-mail, adres

IP, dane o stanie zdrowia)

e-mail, adres IP komputera

Kategorie osdb, ktérych dane
osobowe dotyczg

(np. pracownicy, dostawcy, pacjenci,

kontrahenci, klienci)

pracownicy

Zakres przetwarzania danych
osobowych

(czynnosci dokonywane

na powierzonych danych
osobowych, np.: zbieranie,
utrwalanie, organizowanie,
porzadkowanie, adaptowanie,
przechowywanie, modyfikowanie,
pobieranie, przegladanie,
udostepnianie, zmienianie,
usuwanie)

przegladanie

Charakter przetwarzania
(np. systematyczny/sporadyczny)

systematyczny

Cel przetwarzania

(np. wykonanie umowy z dnia...)

Realizacja przedmiotowej umowy

Czas przetwarzania

(np. okres obowigzywania umowy
zdnia...)

Okres obowigzywania umowy z dnia...

Narodowy Instytut Zdrowia Publicznego PZH - Paristwowy Instytut Badawczy
ul. Chocimska 24, 00-791 Warszawa, Polska
Tel: +48 22 54 21 400, +48 22 54 21 200
www.pzh.gov.pl, e-mail: pzh@pzh.gov.pl
Regon: 000288461, NIP: 525-000-87-32

38




NARODOWY /
INSTYTUT ’

ZDROWIA o .
PUBLICZNEGO

PANSTWOWY INSTYTUT
BADAWCZY

Zatacznik nr 2 - Podwykonawcy zatwierdzeni przez Administratora (wypetnia Pomiot Przetwarzajgcy)

Lp. | Nazwa Adres NIP

Zalacznik nr 14.

Opis przedmiotu zamoéwienia
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