Opis Przedmiotu Zamdwienia (OPZ)

Przedmiot zamdwienia, w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020 Dziatanie 5.1 Rozwdj cyfrowy JST, obejmuje dostawe
komputerdow, sprzetu elektronicznego oraz oprogramowania zgodnego ze specyfikacjg ponizej:

A. URZADZENIA
I Komputer Stacjonarny
Sztuk: 5
Lp. Typ parametru Wymaganie TAK/NIE

Nalezy poda¢ w ofercie:
- nazwa producenta:

- numer katalogowy oferowanego
sprzetu umozliwiajacy jednoznaczna
identyfikacje oferowane;j
konfiguracji u producenta
komputera:

1. Komputer stacjonarny

2. Obudowa SFF

Dostosowany do zaoferowanego
procesora

Zaprojektowana i wyprodukowana
przez producenta komputera

3. Chipset

4. Plyta glowna




Procesor

Procesor wielordzeniowy (6 rdzeni)
ze zintegrowang grafika,
zaprojektowany do pracy w
komputerach przenosnych klasy x86
osiggajacy min 19 535 pkt w tescie
CPU Mark wedtug wynikow
opublikowanych na
http://www.cpubenchmark.net/.
Nalezy poda¢ w ofercie:

doktadny model oferowanego
podzespotu

Pamig¢ operacyjna

Min 8 GB z mozliwoscia rozbudowy
do 128GB, rodzaj pamigci DDR4,
2933MHz.

Min. 256GB M.2 SSD PCle,
zawierajacy partycjc RECOVERY
umozliwiajgcg odtworzenie systemu

Dysk twardy operacyjnego fabrycznie
zainstalowanego na komputerze po
awarii.

Naped optyczny Wbudowana w obudowe komputera

nagrywarka DVD-RW

Karta graficzna

Zintegrowana Kkarta graficzna



http://www.cpubenchmark.net/

10.

Audio/Video

1 x Audio (Mikrofon)
1 x Audio (Line-out)
1 x Audio (Combo)

1 x HDMI

2 x DisplayPort

11.

Porty/ztacza

4 x USB 2.0 Type-A

2 x USB 3.0 Type-A

2 x USB 3.1 Type-A

1 x USB 3.1 Type-C

1 x 10/100/1000 Mbit/s
Wi-Fi 802.11a/b/g/n/ax
Bluetooth
2xPCle3.0x1
1xPCle4.0x16
2XM.2

12.

Zasilacz

Zasilacz min. 260 W




13.

BIOS

BIOS zgodny ze specyfikacjag UEFIL.
Mozliwo$¢ odczytania z BIOS bez
uruchamiania systemu operacyjnego
z dysku twardego komputera lub
innych podlaczonych do niego
urzadzen zewnetrznych
nastepujacych informacji:

- wersji BIOS

- nr seryjnym komputera

- ilosci pamigci RAM

- typie procesora.

Administrator z poziomu BIOS musi
mie¢ mozliwo$¢ wykonania
ponizszych czynnosci:

- Mozliwo$¢ ustawienia hasta dla
twardego dysku

- Mozliwo$¢ ustawienia hasta
Administratora oraz uzytkownika

- Mozliwos$¢ ustawienia kolejnosci
bootowania

- Mozliwo$¢ wiaczania/wylaczania
WiFi

- Mozliwo$¢ wiaczania/wylaczania
wirtualizacji

- Mozliwo$¢ ustawienia portow USB
w trybie ,,no BOOT”, czyli podczas
startu komputer nie wykrywa
urzadzen bootujacych typu USB,
natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.




14.

Certyfikaty i standardy

Certyfikat 1SO9001:2000 dla
producenta sprzetu (nalezy zataczy¢
podczas dostawy)

ENERGY STAR min. 7

Deklaracja zgodnosci CE (zataczy¢
podczas dostawy)

Potwierdzenie spetnienia kryteriow
srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej
0 eliminacji substancji
niebezpiecznych w postaci
oswiadczenia producenta jednostki

15.

Waga/Wymiary

Max 5.4 kg

16.

Szyfrowanie

Komputer wyposazony w modut
TPM

17.

System operacyjny

Windows 11 Pro lub réwnowazny

18.

Gwarancja

Gwarancja: min. 24 miesigce
Nalezy poda¢ w ofercie:
Oferowany okres gwarancji na
komputer

miesiecy

19.

Wsparcie techniczne producenta

- mozliwos$¢ weryfikacji u
producenta konfiguracji fabrycznej
zakupionego sprzetu

- mozliwo$¢ weryfikacji na stronie
producenta posiadanej/wykupionej
gwarancji

- mozliwos$¢ weryfikacji statusu
naprawy urzadzenia po podaniu
unikalnego numeru seryjnego

- naprawy gwarancyjne urzadzen




muszg by¢ realizowany przez
Producenta lub Autoryzowanego

Partnera Serwisowego Producenta.

1. Monitor

Sztuk: 5

Lp. Typ parametru Wymaganie TAK/NIE
1. Proporcje obrazu 16:9

2. Przekatna ekranu 27"

3. Typ matrycy TFT IPS

4. Technologia pod$wietlania Diody LED

5. Obszar widzialny w pionie 336 mm

6. Obszar widzialny w poziomie 597 mm

7. Plamka matrycy 0.3114 mm

8. Rozdzielczo§é 1920 x 1080 (FHD 1080)
9. Czas reakcji 4 ms

10. Jasnos¢ 250 cd/m?

11. Kontrast statyczny 1000:1

12. Kat widzenia poziomy 178 °




13. Kat widzenia pionowy 178 °©
1 x 3,5 mm minijack
14. Gniazda we/wy 1 x 15-pin D-Sub
1 x HDMI
CCC
Energy Star
15. Certyfikaty EPEAT
RoHS
TCO
16. Pobor mocy Max 20 W
Kabel zasilajacy (1.8 m)
17. Akcesoria w zestawie Kabel HDMI (1.8 m)
Przewodnik obstugi
18. Kolor Czarny
19. Waga z podstawa Max 4.7 kg

1. Komputer Przenosny — Konfiguracja 1
Sztuk: 2

Lp. Nazwa komponentu

Wymagane minimalne parametry
techniczne komputerow

Parametry




Procesor

Procesor wielordzeniowy ze
zintegrowang grafika,
zaprojektowany do pracy w
komputerach przenosnych klasy
x86, osiggajacy 13 537 w punktach
na podstawie PerformanceTest w
tescie CPU Mark wedtug wynikéw
opublikowanych na
http://www.cpubenchmark.net/.
Wykonawca w sktadanej ofercie
winien podac¢ doktadny model
oferowanego podzespotu.

Podczas dostawy nalezy zatgczy¢
wydruk z przeprowadzonych testow
na konfiguracji identycznej z
zaoferowang lub link do strony
producenta testu z opublikowanym
wynikiem.

Pamiec¢ operacyjna RAM

Min 16GB, rodzaj pamieci DDR4
min. 3200MHz. z mozliwoscia
rozbudowy do 40 GB

Parametry pamieci masowe;j

Min 512GB SSD NVMe, zawierajgcy
RECOVERY umozliwiajgce
odtworzenie systemu operacyjnego
fabrycznie zainstalowanego na
komputerze po awarii.

Karta graficzna

Zintegrowana

Wyposazenie multimedialne

Wbudowana karta dZzwiekowa
zgodna z HD Audio, wbudowane
gtosniki stereo Dolby Audio min
2x2W, wbudowany mikrofon,
sterowanie gtosnoscig gtosnikow za
posrednictwem wydzielonych
klawiszy funkcyjnych na klawiaturze,
wydzielony przycisk funkcyjny do
natychmiastowego wyciszania



http://www.cpubenchmark.net/

gtosnikow oraz mikrofonu (mute),
wbudowana kamera internetowa z
mechaniczng przestona.

Obudowa

Wykonana z:
Aluminium
ABS

PC

Ptyta gtéwna

Zaprojektowana i wyprodukowana
przez producenta komputera

Zgodnosc z systemami operacyjnymi

Oferowany model komputera musi
poprawnie wspotpracowac z
zamawianym systemem
operacyjnym ( jako potwierdzenie
poprawnej wspotpracy Wykonawca
dotaczy podczas dostawy dokument
w postaci wydruku potwierdzajacy
certyfikacje rodziny produktéw bez
wzgledu na rodzaj obudowy,
dodatkowo potwierdzony przez
producenta oferowanego
komputera ).

Bezpieczenstwo

Zintegrowany uktad TPM2.0

10.

Wirtualizacja

Sprzetowe wsparcie technologii
wirtualizacji realizowane tacznie w
procesorze, chipsecie ptyty gtdwne;j
oraz w BIOS systemu (mozliwos¢
wtgczenia/wytgczenia sprzetowego
wsparcia wirtualizacji).




11.

BIOS

BIOS zgodny ze specyfikacjg UEFI.
Mozliwos¢ odczytania z BIOS bez
uruchamiania systemu
operacyjnego z dysku twardego
komputera lub innych podtgczonych
do niego urzadzen zewnetrznych
nastepujacych informacji:

- wersji BIOS

- nr seryjnym komputera

- ilo$ci pamieci RAM

- typie procesora

- zainstalowanym dysku

- 0 zintegrowanej w BIOS licencji na
system operacyjny

- odczytania z BIOS nazwy
producenta komputera oraz modelu
lub konfiguracji zaoferowane;j
jednostki. Nie dopuszcza sie
wykorzystania pél Asset TAG w BIOS
do propagacji w/w informacji

Administrator z poziomu BIOS musi
mieé¢ mozliwosé wykonania
ponizszych czynnosci:

Mozliwosc¢ ustawienia:

- hasta dla twardego dysku

- hasta Administratora oraz
Uzytkownika

- kolejnosci bootowania

- wtaczania/wytaczania WiFi

- wtaczania/wytaczania wirtualizacji
- wtaczania/wytaczania wgrania

10



starszej wersji BIOS

- sposobu dziatania klawiszy F1-F12
(normalna praca/skréty)

- trybu wydajnosci lub chfodzenia

W przypadku wystepowania na
klawiaturze przycisku Fn wymaga sie
funkcjonalnosci w BIOS
umozliwiajgcej zamiane funkcji
pomiedzy klawiszami Ctrl i Fn, tak
aby uzytkownik nie musiat zmieniac
swoich przyzwyczajen
umiejscowienia przyciskow Ctrli Fn,
co wptywa na komfort obstugi.

Przy ustawionym hasle
Administratora, zalogowany
Uzytkownik do BIOS musi mie¢
mozliwos$é zmiany wiasnego hasta.
Nie dopuszcza sie mozliwosci edycji
ustawien wptywajgcych na
bezpieczenstwo urzadzenia.

Mozliwos¢ ustawienia portéw USB
w trybie ,,no BOOT”, czyli podczas
startu komputer nie wykrywa
urzadzen bootujacych typu USB,
natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

11



12.

Ekran

Matryca 15,6” z pod$wietleniem w
technologii LED, rozdzielczosé: FHD
1920x1080,

13.

Interfejsy / Komunikacja

1 x USB 2.0 Type-A
1 x USB 3.0 Type-A
1 x HDMI

1 x Thunderbolt 4
1 x Audio (Combo)
1 xRJ-45

14.

Komunikacja

LAN 10/100/1000
WiFi 802.11 ax
Bluetooth

15.

Klawiatura

Klawiatura, uktad US. Klawiatura z
wydzielonym blokiem
numerycznym.

16.

Wbudowany akumulator

Min. 56 Wh

17.

Zasilacz

Zasilacz zewnetrzny

18.

Certyfikaty, oswiadczenia i
standardy

Certyfikat 1SO9001 dla producenta
sprzetu (nalezy zatgczy¢ podczas
dostawy)

Deklaracja zgodnosci CE (zatgczy¢
podczas dostawy)

Potwierdzenie spetnienia kryteriow
Srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o
eliminacji substancji
niebezpiecznych w postaci
os$wiadczenia producenta odnoszacy
sie do zaoferowanej jednostki

19.

Waga

Waga urzgdzenia z baterig
podstawowg ponizej 1.7kg

12



20.

System operacyjny

Microsoft Windows 11 Pro 64 bit lub
inny system operacyjny klasy PC,
ktdry spetnia nastepujace
wymagania poprzez wbudowane
mechanizmy, bez uzycia
dodatkowych aplikacji:1.Dostepne
dwa rodzaje graficznego interfejsu
uzytkownika:a.Klasyczny,
umozliwiajgcy obstuge przy pomocy
klawiatury i myszy,b.Dotykowy
umozliwiajgcy sterowanie dotykiem
na urzadzeniach typu tablet lub
monitorach dotykowych2.Funkcje
zwigzane z obstugg komputeréw
typu tablet, z wbudowanym
modutem ,uczenia sie” pisma
uzytkownika — obstuga jezyka
polskiego3.Interfejs uzytkownika
dostepny w wielu jezykach do
wyboru — w tym polskim i
angielskim4.Mozliwosé tworzenia
pulpitow wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i
przetgczanie sie pomiedzy pulpitami
za pomocg skrétéw klawiaturowych
lub GUI.5.Wbudowane w system
operacyjny minimum dwie
przegladarki
Internetowe6.Zintegrowany z
systemem modut wyszukiwania
informacji (plikéw réznego typu,
tekstow, metadanych) dostepny z
kilku pozioméw: poziom menu,

13



poziom otwartego okna systemu
operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez
uzytkownika module indeksacji
zasobow lokalnych,7.Zlokalizowane
w jezyku polskim, co najmniej
nastepujace elementy: menu,
pomoc, komunikaty systemowe,
menedzer plikow.8.Graficzne
Srodowisko instalacji i konfiguracji
dostepne w jezyku
polskim9.Wbudowany system
pomocy w jezyku
polskim.10.Mozliwos¢
przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo
widzacych).11.Mozliwos¢
dokonywania aktualizacji i poprawek
systemu poprzez mechanizm
zarzadzany przez administratora
systemu
Zamawiajgcego.12.Mozliwosc
dostarczania poprawek do systemu
operacyjnego w modelu peer-to-
peer.13.Mozliwos¢ sterowania
czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢
centralnego opdzniania dostarczania
nowej wersji 0 minimum 4
miesigce.14.Zabezpieczony hastem
hierarchiczny dostep do systemu,
konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu

14



w trybie ochrony kont
uzytkownikéw.15.Mozliwosé
dotgczenia systemu do ustugi
katalogowej on-premise lub w
chmurze.16.Umozliwienie
zablokowania urzgdzenia w ramach
danego konta tylko do uruchamiania
wybranej aplikacji - tryb
"kiosk".17.Mozliwos¢ automatycznej
synchronizacji plikéw i folderéw
roboczych znajdujacych sie na
firmowym serwerze plikdw w
centrum danych z prywatnym
urzadzeniem, bez koniecznosci
faczenia sie z siecig VPN z poziomu
folderu uzytkownika
zlokalizowanego w centrum danych
firmy.18.Zdalna pomoc i
wspotdzielenie aplikacji — mozliwosé
zdalnego przejecia sesji
zalogowanego uzytkownika celem
rozwigzania problemu z
komputerem.19.Transakcyjny
system plikdw pozwalajgcy na
stosowanie przydziatéw (ang. quota)
na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnos¢
i pozwalajacy tworzy¢ kopie
zapasowe.20.0programowanie dla
tworzenia kopii zapasowych
(Backup); automatyczne
wykonywanie kopii plikéw z
mozliwoscig automatycznego

15



przywrocenia wersji
wczesniejszej.21.Mozliwosé
przywracania obrazu plikéw
systemowych do uprzednio
zapisanej postaci.22.Mozliwos¢
przywracania systemu operacyjnego
do stanu poczatkowego z
pozostawieniem plikéw
uzytkownika.23.Mozliwosc
blokowania lub dopuszczania
dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np.
przy uzyciu numerow
identyfikacyjnych
sprzetu)."24.Wbudowany
mechanizm wirtualizacji typu
hypervisor."25.Wbudowana
mozliwosé zdalnego dostepu do
systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu
graficznego.26.Dostepnosc
bezptatnych biuletynow
bezpieczenstwa zwigzanych z
dziataniem systemu
operacyjnego.27.Wbudowana
zapora internetowa (firewall) dla
ochrony potaczen internetowych,
zintegrowana z systemem konsola
do zarzadzania ustawieniami zapory
i regutami IP v4 i v6.28.Identyfikacja
sieci komputerowych, do ktérych
jest podtaczony system operacyjny,
zapamietywanie ustawien i

16



przypisywanie do min. 3 kategorii
bezpieczenstwa (z
predefiniowanymi odpowiednio do
kategorii ustawieniami zapory
sieciowej, udostepniania plikow
itp.).29.Mozliwos¢ zdefiniowania
zarzadzanych aplikacji w taki sposéb
aby automatycznie szyfrowaty pliki
na poziomie systemu plikow.
Blokowanie bezposredniego
kopiowania tresci miedzy
aplikacjami zarzadzanymi a
niezarzagdzanymi.30.Wbudowany
system uwierzytelnienia
dwuskfadnikowego oparty o
certyfikat lub klucz prywatny oraz
PIN lub uwierzytelnienie
biometryczne.31.Wbudowane
mechanizmy ochrony antywirusowej
i przeciw ztosliwemu
oprogramowaniu z zapewnionymi
bezptatnymi
aktualizacjami.32.Wbudowany
system szyfrowania dysku twardego
ze wsparciem modutu
TPM33.Mozliwos¢ tworzenia i
przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania
dysku w ustugach
katalogowych.34.Mozliwosc¢
tworzenia wirtualnych kart
inteligentnych.35.Wsparcie dla
firmware UEFI i funkcji bezpiecznego

17



rozruchu (Secure
Boot)36.Wbudowany w system,
wykorzystywany automatycznie
przez wbudowane przegladarki filtr
reputacyjny URL.37.Wsparcie dla
IPSEC oparte na politykach —
wdrazanie IPSEC oparte na
zestawach regut definiujgcych
ustawienia zarzadzanych w sposéb
centralny.38.Mechanizmy
logowania w oparciu o:a.Login i
hasto,b.Karty inteligentne i
certyfikaty (smartcard),c.Wirtualne
karty inteligentne i certyfikaty
(logowanie w oparciu o certyfikat
chroniony poprzez modut
TPM),d.Certyfikat/Klucz i
PINe.Certyfikat/Klucz i
uwierzytelnienie
biometryczne39.Wsparcie dla
uwierzytelniania na bazie Kerberos
v. 540.Wbudowany agent do
zbierania danych na temat zagrozen
na stacji roboczej.41.Wsparcie .NET
Framework 2.x, 3.x i 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych
we wskazanych
Srodowiskach42.Wsparcie dla
VBScript — mozliwo$¢ uruchamiania
interpretera polecen43.Wsparcie
dla PowerShell 5.x — mozliwos¢
uruchamiania interpretera polecen
Licencja systemu operacyjnego

18



zaimplementowana w BIOS
komputera, umozliwiajgca instalacje
systemu bez podawania klucza oraz
bez aktywacji systemu za
posrednictwem Internetu.Nie
dopuszcza sie zaoferowania systemu
operacyjnego typu refurbished.

19



21.

Oprogramowanie do aktualizacji
sterownikéw

Oprogramowanie producenta
oferowanego sprzetu umozliwiajgce
automatyczna weryfikacje i
instalacje sterownikéw oraz
oprogramowania dofgczanego przez
producenta w tym rowniez wgranie
najnowszej wersji BIOS.
Oprogramowanie musi
automatycznie taczy¢ sie z centralna
bazg sterownikow i
oprogramowania producenta,
sprawdzac dostepne aktualizacje i
zapewniac zbiorczg instalacje
wszystkich sterownikéw i aplikacji
bez ingerencji uzytkownika.

22.

Gwarancja

Minimalny czas trwania gwarancji
producenta wynosi 2 lat.

23.

Wsparcie techniczne producenta

Zaawansowana diagnostyka
sprzetowa oraz oprogramowania
dostepna 24h/dobe na stronie
producenta komputera

Infolinia wsparcia technicznego
dedykowana do rozwigzywania
usterek oprogramowania —
mozliwos¢ kontaktu przez telefon,
formularz web lub chat online,
dostepna w dni powszednie od 9:00-
18:00
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Mozliwos¢ sprawdzenia aktualnego
okresu i poziomu wsparcia
technicznego dla urzadzen za
posrednictwem strony internetowe;j
producenta.

Mozliwos¢ sprawdzenia konfiguracji
sprzetowej komputera oraz
warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio na
stronie producenta.

Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego producenta oraz dostarczonej
konfiguracji na dedykowanej stronie internetowej producenta sprzetu.

Linki stron producenta
umozliwiajgce weryfikacje

W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy (numer konfiguracji lub part
numer) oferowanego sprzetu umozliwiajgcy jednoznaczng identyfikacje oferowanej konfiguracji. Jesli na stronie
internetowej producenta nie jest dostepna petna oferta modeli sprzetu wraz z jego konfiguracjg, Podczas dostawy
nalezy dotgczy¢ katalog producenta zaoferowanego produktu umozliwiajgcy weryfikacje pod katem zgodnosci z
wymaganiami Zamawiajgcego. Nie dopuszcza sie zaoferowania komputera refurbished.

Producent: Model: Numer
katalogowy (numer konfiguracji lub
part numer):

V. Komputer Przenosny — Konfiguracja 2

Sztuk: 4

Lp. Nazwa komponentu Wymégane m|n|maln? parametry Parametry
techniczne komputeréw
Procesor wielordzeniowy ze
zintegrowang grafika, Podczas dostawy nalezy zatgczy¢
zaprojektowany do pracy w wydruk z przeprowadzonych testéw
komputerach przenosnych klasy na konfiguracji identycznej z

1. Procesor . .
x86, osiggajacy 13 537 w punktach zaoferowang lub link do strony
na podstawie PerformanceTest w producenta testu z opublikowanym
tescie CPU Mark wedtug wynikéw wynikiem.
opublikowanych na
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http://www.cpubenchmark.net/.
Wykonawca w sktadanej ofercie
winien podac¢ doktadny model
oferowanego podzespotu.

Pamiec¢ operacyjna RAM

Min 8GB, rodzaj pamieci DDR4 min.
3200MHz. Z mozliwoscia rozbudowy
do 40GB

Parametry pamieci masowej

Min 256GB SSD NVMe, zawierajgcy
RECOVERY umozliwiajgce
odtworzenie systemu operacyjnego
fabrycznie zainstalowanego na
komputerze po awarii.

Karta graficzna

Zintegrowana

Wyposazenie multimedialne

Wbudowana karta dzwiekowa
zgodna z HD Audio, wbudowane
gtosniki stereo Dolby Audio min
2x2W, wbudowany mikrofon,
sterowanie gtosnoscig gtosnikow za
posrednictwem wydzielonych
klawiszy funkcyjnych na klawiaturze,
wydzielony przycisk funkcyjny do
natychmiastowego wyciszania
gtosnikdw oraz mikrofonu (mute),
wbudowana kamera internetowa z
mechaniczng przestona.
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Obudowa

Wykonana z:
Aluminium
ABS

Ptyta gtéwna

Zaprojektowana i wyprodukowana
przez producenta komputera.

Zgodnosc z systemami operacyjnymi

Oferowany model komputera musi
poprawnie wspotpracowac z
zamawianym systemem
operacyjnym ( jako potwierdzenie
poprawnej wspoétpracy Wykonawca
dotgczy podczas dostawy dokument
w postaci wydruku potwierdzajacy
certyfikacje rodziny produktéw bez
wzgledu na rodzaj obudowy,
dodatkowo potwierdzony przez
producenta oferowanego
komputera ).

Bezpieczenstwo

Zintegrowany uktad TPM2.0

10.

Wirtualizacja

Sprzetowe wsparcie technologii
wirtualizacji realizowane tacznie w
procesorze, chipsecie ptyty gtdwne;j
oraz w BIOS systemu (mozliwos¢
wiaczenia/wytaczenia sprzetowego
wsparcia wirtualizacji).
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11.

BIOS

BIOS zgodny ze specyfikacjg UEFI.
Mozliwos¢ odczytania z BIOS bez
uruchamiania systemu
operacyjnego z dysku twardego
komputera lub innych podtgczonych
do niego urzadzen zewnetrznych
nastepujacych informacji:

- wersji BIOS

- nr seryjnym komputera

- ilo$ci pamieci RAM

- typie procesora

- zainstalowanym dysku

- 0 zintegrowanej w BIOS licencji na
system operacyjny

- odczytania z BIOS nazwy
producenta komputera oraz modelu
lub konfiguracji zaoferowanej
jednostki. Nie dopuszcza sie
wykorzystania pél Asset TAG w BIOS
do propagacji w/w informacji

Administrator z poziomu BIOS musi
mieé¢ mozliwos$é wykonania
ponizszych czynnosci:

Mozliwosc¢ ustawienia:

- hasta dla twardego dysku

- hasta Administratora oraz
Uzytkownika

- kolejnosci bootowania

- wtaczania/wytaczania WiFi

- wtgczania/wytaczania wirtualizacji
- wtaczania/wytaczania wgrania
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starszej wersji BIOS

- sposobu dziatania klawiszy F1-F12
(normalna praca/skréty)

- trybu wydajnosci lub chfodzenia

W przypadku wystepowania na
klawiaturze przycisku Fn wymaga sie
funkcjonalnosci w BIOS
umozliwiajgcej zamiane funkcji
pomiedzy klawiszami Ctrl i Fn, tak
aby uzytkownik nie musiat zmieniac
swoich przyzwyczajen
umiejscowienia przyciskow Ctrl i Fn,
co wptywa na komfort obstugi.

Przy ustawionym hasle
Administratora, zalogowany
Uzytkownik do BIOS musi mie¢
mozliwos$é zmiany wiasnego hasta.
Nie dopuszcza sie mozliwosci edycji
ustawien wptywajgcych na
bezpieczenstwo urzadzenia.

Mozliwos¢ ustawienia portéw USB
w trybie ,,no BOOT”, czyli podczas
startu komputer nie wykrywa
urzadzen bootujacych typu USB,
natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.
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12.

Ekran

Matryca 15,6” z pod$wietleniem w
technologii LED, rozdzielczos$¢: FHD
1920x1080,

13.

Interfejsy / Komunikacja

2 x USB 3.0 Type-A
1 x USB 3.1 Type-C
1 x HDMI

1 x Thunderbolt 4

1 x Audio (Combo)
1 xRJ-45

14.

Komunikacja

LAN 10/100/1000

15.

Klawiatura

Klawiatura, uktad US, Klawiatura z
wydzielonym blokiem
numerycznym.

16.

Wbudowany akumulator

45 Wh

17.

Zasilacz

Zasilacz zewnetrzny

18.

Certyfikaty, oswiadczenia i
standardy

Certyfikat 1SO9001 dla producenta
sprzetu (nalezy zatgczy¢ podczas
dostawy)

Deklaracja zgodnosci CE (zatgczy¢
podczas dostawy)

Potwierdzenie spetnienia kryteriow
Srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o
eliminacji substancji
niebezpiecznych w postaci
oswiadczenia producenta odnoszacy
sie do zaoferowanej jednostki

19.

Waga

Waga urzadzenia z baterig
podstawowg ponizej 1.7kg
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20.

System operacyjny

Microsoft Windows 11 Pro 64 bit lub
inny system operacyjny klasy PC,
ktdry spetnia nastepujace
wymagania poprzez wbudowane
mechanizmy, bez uzycia
dodatkowych aplikacji:1.Dostepne
dwa rodzaje graficznego interfejsu
uzytkownika:a.Klasyczny,
umozliwiajgcy obstuge przy pomocy
klawiatury i myszy,b.Dotykowy
umozliwiajgcy sterowanie dotykiem
na urzadzeniach typu tablet lub
monitorach dotykowych2.Funkcje
zwigzane z obstugg komputeréw
typu tablet, z wbudowanym
modutem ,uczenia sie” pisma
uzytkownika — obstuga jezyka
polskiego3.Interfejs uzytkownika
dostepny w wielu jezykach do
wyboru — w tym polskim i
angielskim4.Mozliwosé tworzenia
pulpitow wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i
przetgczanie sie pomiedzy pulpitami
za pomocg skrétéw klawiaturowych
lub GUI.5.Wbudowane w system
operacyjny minimum dwie
przegladarki
Internetowe6.Zintegrowany z
systemem modut wyszukiwania
informacji (plikéw réznego typu,
tekstow, metadanych) dostepny z
kilku pozioméw: poziom menu,
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poziom otwartego okna systemu
operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez
uzytkownika module indeksacji
zasobow lokalnych,7.Zlokalizowane
w jezyku polskim, co najmniej
nastepujace elementy: menu,
pomoc, komunikaty systemowe,
menedzer plikow.8.Graficzne
Srodowisko instalacji i konfiguracji
dostepne w jezyku
polskim9.Wbudowany system
pomocy w jezyku
polskim.10.Mozliwos¢
przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo
widzacych).11.Mozliwosc¢
dokonywania aktualizacji i
poprawek systemu poprzez
mechanizm zarzadzany przez
administratora systemu
Zamawiajgcego.12.Mozliwosc
dostarczania poprawek do systemu
operacyjnego w modelu peer-to-
peer.13.Mozliwos¢ sterowania
czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢
centralnego opdzniania dostarczania
nowej wersji 0 minimum 4
miesigce.14.Zabezpieczony hastem
hierarchiczny dostep do systemu,
konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu
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w trybie ochrony kont
uzytkownikéw.15.Mozliwosé
dotgczenia systemu do ustugi
katalogowej on-premise lub w
chmurze.16.Umozliwienie
zablokowania urzgdzenia w ramach
danego konta tylko do uruchamiania
wybranej aplikacji - tryb
"kiosk".17.Mozliwos¢ automatycznej
synchronizacji plikéw i folderéw
roboczych znajdujacych sie na
firmowym serwerze plikdw w
centrum danych z prywatnym
urzadzeniem, bez koniecznosci
faczenia sie z siecig VPN z poziomu
folderu uzytkownika
zlokalizowanego w centrum danych
firmy.18.Zdalna pomoc i
wspotdzielenie aplikacji — mozliwosé
zdalnego przejecia sesji
zalogowanego uzytkownika celem
rozwigzania problemu z
komputerem.19.Transakcyjny
system plikdw pozwalajgcy na
stosowanie przydziatéow (ang. quota)
na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnos¢
i pozwalajacy tworzy¢ kopie
zapasowe.20.0programowanie dla
tworzenia kopii zapasowych
(Backup); automatyczne
wykonywanie kopii plikéw z
mozliwoscig automatycznego
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przywrocenia wersji
wczesniejszej.21.Mozliwosé
przywracania obrazu plikéw
systemowych do uprzednio
zapisanej postaci.22.Mozliwos¢
przywracania systemu operacyjnego
do stanu poczatkowego z
pozostawieniem plikéw
uzytkownika.23.Mozliwosc
blokowania lub dopuszczania
dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np.
przy uzyciu numerow
identyfikacyjnych
sprzetu)."24.Wbudowany
mechanizm wirtualizacji typu
hypervisor."25.Wbudowana
mozliwosé zdalnego dostepu do
systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu
graficznego.26.Dostepnosc
bezptatnych biuletynéw
bezpieczenstwa zwigzanych z
dziataniem systemu
operacyjnego.27.Wbudowana
zapora internetowa (firewall) dla
ochrony potaczen internetowych,
zintegrowana z systemem konsola
do zarzadzania ustawieniami zapory
i regutami IP v4 i v6.28.Identyfikacja
sieci komputerowych, do ktérych
jest podtaczony system operacyjny,
zapamietywanie ustawien i
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przypisywanie do min. 3 kategorii
bezpieczenstwa (z
predefiniowanymi odpowiednio do
kategorii ustawieniami zapory
sieciowej, udostepniania plikow
itp.).29.Mozliwos¢ zdefiniowania
zarzadzanych aplikacji w taki sposéb
aby automatycznie szyfrowaty pliki
na poziomie systemu plikow.
Blokowanie bezposredniego
kopiowania tresci miedzy
aplikacjami zarzadzanymi a
niezarzagdzanymi.30.Wbudowany
system uwierzytelnienia
dwuskfadnikowego oparty o
certyfikat lub klucz prywatny oraz
PIN lub uwierzytelnienie
biometryczne.31.Wbudowane
mechanizmy ochrony antywirusowej
i przeciw ztosliwemu
oprogramowaniu z zapewnionymi
bezptatnymi
aktualizacjami.32.Wbudowany
system szyfrowania dysku twardego
ze wsparciem modutu
TPM33.Mozliwos¢ tworzenia i
przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania
dysku w ustugach
katalogowych.34.Mozliwosc¢
tworzenia wirtualnych kart
inteligentnych.35.Wsparcie dla
firmware UEFI i funkcji bezpiecznego
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rozruchu (Secure
Boot)36.Wbudowany w system,
wykorzystywany automatycznie
przez wbudowane przegladarki filtr
reputacyjny URL.37.Wsparcie dla
IPSEC oparte na politykach —
wdrazanie IPSEC oparte na
zestawach regut definiujgcych
ustawienia zarzadzanych w sposéb
centralny.38.Mechanizmy
logowania w oparciu o:a.Login i
hasto,b.Karty inteligentne i
certyfikaty (smartcard),c.Wirtualne
karty inteligentne i certyfikaty
(logowanie w oparciu o certyfikat
chroniony poprzez modut
TPM),d.Certyfikat/Klucz i
PINe.Certyfikat/Klucz i
uwierzytelnienie
biometryczne39.Wsparcie dla
uwierzytelniania na bazie Kerberos
v. 540.Wbudowany agent do
zbierania danych na temat zagrozen
na stacji roboczej.41.Wsparcie .NET
Framework 2.x, 3.x i 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych
we wskazanych
Srodowiskach42.Wsparcie dla
VBScript — mozliwos¢ uruchamiania
interpretera polecen43.Wsparcie
dla PowerShell 5.x — mozliwos¢
uruchamiania interpretera polecen
Licencja systemu operacyjnego
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zaimplementowana w BIOS
komputera, umozliwiajgca instalacje
systemu bez podawania klucza oraz
bez aktywacji systemu za
posrednictwem Internetu.Nie
dopuszcza sie zaoferowania systemu
operacyjnego typu refurbished.
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21.

Oprogramowanie do aktualizacji
sterownikéw

Oprogramowanie producenta
oferowanego sprzetu umozliwiajgce
automatyczna weryfikacje i
instalacje sterownikéw oraz
oprogramowania dofgczanego przez
producenta w tym rowniez wgranie
najnowszej wersji BIOS.
Oprogramowanie musi
automatycznie taczy¢ sie z centralna
bazg sterownikow i
oprogramowania producenta,
sprawdzaé dostepne aktualizacje i
zapewniac zbiorczg instalacje
wszystkich sterownikéw i aplikacji
bez ingerencji uzytkownika.

22.

Gwarancja

Minimalny czas trwania gwarancji
producenta wynosi 2 lat.

34



23. Wsparcie techniczne producenta

Zaawansowana diagnostyka
sprzetowa oraz oprogramowania
dostepna 24h/dobe na stronie
producenta komputera

Infolinia wsparcia technicznego
dedykowana do rozwigzywania
usterek oprogramowania —
mozliwos$¢ kontaktu przez telefon,
formularz web lub chat online,
dostepna w dni powszednie od 9:00-
18:00

Mozliwos¢ sprawdzenia aktualnego
okresu i poziomu wsparcia
technicznego dla urzadzen za
posrednictwem strony internetowej
producenta.

Mozliwos¢ sprawdzenia konfiguracji
sprzetowej komputera oraz
warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio na
stronie producenta.

Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego producenta oraz dostarczonej

konfiguracji na dedykowanej stronie internetowej producenta sprzetu.

Linki stron producenta
umozliwiajgce weryfikacje

W ofercie nalezy podac¢ nazwe producenta, typ, model, oraz numer katalogowy (numer konfiguracji lub part
numer) oferowanego sprzetu umozliwiajgcy jednoznaczng identyfikacje oferowanej konfiguracji. Jesli na stronie
internetowej producenta nie jest dostepna petna oferta modeli sprzetu wraz z jego konfiguracjg. Podczas dostawy
nalezy dotgczy¢ katalog producenta zaoferowanego produktu umozliwiajgcy weryfikacje pod katem zgodnosci z
wymaganiami Zamawiajgcego. Nie dopuszcza sie zaoferowania komputera refurbished.

Producent: Model: Numer
katalogowy (numer konfiguracji lub
part numer):

V. NAS
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Sztuk: 1

Lp. | Typ Parametru Wymaganie minimalne TAK/NIE
1. Whbudowana pamieé
RAM 2GB
2. Maks. wielko$é
pamieci 8 GB
3.
Rodzaj pamieci SODIMM DDR3L (Low Voltage)
4. Liczba obsadzonych
gniazd pamieci 2
5. Liczba wolnych gniazd
pamieci 2
6. Liczba wszystkich
gniazd pamieci 4
7. Whbudowana pamieé
flash 512 MB
Maks. liczba dyskéow 4
HDD
Typ dysku SSD
10. 2,5" (SFF)
Format szerokosci 3,5" (LFF)
11.
Interfejs dysku SATA Il - 6 Gb/s
12. | RAID Tak
13. 0
1
5
6
Poziomy RAID JBOD
14. | Architektura sieci GigabitEthernet
15. | Interfejs sieciowy 2 x 10/100/1000 Mbit/s
16. | Gniazda USB 3xUSB 3.0
17. | Liczba wentylatoréw | 1
VI. Dyski Twarde
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Lp. | Typ Parametru Wymaganie minimalne TAK/NIE
b Typ dysku HDD

Format szerokosci 3,5'" (LFF)

Typ napedu Wewnetrzny
4. Pojemnos¢ dysku 8TB
5. Interfejs dysku SATA Il - 6 Gb/s
6. Predkos¢ obrotowa 7200 obr/min
7. Bufor 256 MB
8. Wielkos¢ sektora

dysku 512e
9. Czas pracy pomiedzy

awariami (MTBF) 2000000 h
10. Nieprzerwana praca

24/7 Tak

Lp. | Typ Parametru Wymaganie minimalne TAK/NIE
1 Typ szafy Stojgca

2. Wysoko$¢ szafy 27U

3. Gtebokosé 800mm

4. Kolor Czarny

5. Rodzaj drzwi Przeszklone

6. Szerokos¢ 600mm




Lp. | Typ Parametru Wymaganie minimalne TAK/NIE
1.
Typ ADSL
2 Architektura sieci GigabitEthernet
3. 3 x 10/100/1000 Mbit/s
1 x WAN (RJ-45)
1 x ADSL (RJ-11)
Interfejsy 1xUSB2.0
4. 802.11a
802.11b
802.11g
802.11n
802.11ac
IPv4
Standardy IPv6
5. 2,4 GHz
Pasmo 5 GHz
6. Liczba anten 4
7. Wewnetrzna
Antena Zewnetrzna stata
8. Bezpieczenstwo Zapora sieciowa NAT,
9. Bezpieczenstwo Zapora sieciowa SPI,
10. Bezpieczenstwo Ochrona przed atakami: Denial of Service (DoS),
11. Bezpieczenstwo SYN Flooding,
12. Bezpieczenstwo Ping of Death,
13. Bezpieczenstwo Wigzanie adreséw IP i MAC
14. Zarzadzanie Zarzadzanie przez przegladarke (HTTP/HTT{S)
15. Zarzadzanie Zdalne zarzadzanie
16. Zarzadzanie Wiersz linii polecen (CLI)
17. monitorowanie SSL dla TR-069
18. monitorowanie SNMP v1/2c
19. konfiguracja Uaktualnienia firmware'u
20. konfiguracja Narzedzia diagnostyczne
21. konfiguracja Bezptatne aktualizacje oprogramowania przez strone konfiguracyjna
22. Linux

Obstugiwane systemy

operacyjne

Unix

Mac OS
Windows 98 SE
Windows 2000
Windows Vista
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Windows 7
Windows 8
Windows 8.1
Windows 10

B. OPROGRAMOWANIE/LICENCJE

IX. Licencja na oprogramowanie typu Microsoft Office 2019 Home & Business PL 32/64 lub rownowazne.
Sztuk: 12

Lp. |Opis

1. Licencja powinna uprawnia¢ do uzywania ww. oprogramowania przez Zamawiajgcego w ramach jego dziatalnosci.

2. Licencja ma by¢ udzielona na czas nieokreslony, bez ograniczen terytorialnych na polach eksploatacji obejmujacych, co najmnie;j:

instalacje i uzytkowanie ww. oprogramowania w petnej funkcjonalnosci na dostarczonym Sprzecie w konfiguracji przedstawionej w ofercie jak i tez powstatej w wyniku rozbudowy, w tym
2.1 poprzez pracownikdw Zamawiajacego,

2.2 sporzadzenie jednej kopii zapasowej nosnika, na ktéorym Zamawiajgcy przechowuje zbiory instalacyjne ww. oprogramowania,

3.3 nieodptatnego pobierania, instalowania i uzytkowania poprawek i aktualizacji wydanych dla ww. Oprogramowania przez producenta oprogramowania,

4. Licencja powinna umozliwiaé:

11 instalacje ww. oprogramowania na dowolnym komputerze,

4.2 przenoszenie ww. oprogramowania pomiedzy komputerami (po co najmniej 90 dniach pracy).

W przypadku zaoferowania rozwigzania réwnowaznego, zgodnie z art. 30 ust. 5 u Pzp, na Wykonawcy spoczywa obowigzek wykazania jego rownowaznosci.

Wykonaweca, ktdry zaoferuje rozwigzanie réwnowazne, zobligowany jest zawrze¢ w ofercie opis oprogramowania réwnowaznego, zawierajgcy opis
parametréw i funkcjonalnosci dla oprogramowania rownowaznego, okreslonych powyzej. Z opisu powinno jednoznaczne wynikaé, ze produkt oferowany jako
rownowazny spetnia wymagania okreslone przez Zamawiajgcego. Zastosowanie rozwigzania rownowaznego nie bedzie wymagato zadnych naktadéw

Po stronie Zamawiajgcego, celem dostosowania do niego aktualnie posiadanej przez Zamawiajgcego infrastruktury. Wszelkie niezbedne prace adaptacyjne
(jesli wystgpi potrzeba ich wykonania), zostang zrealizowane przez Wykonawce. Wykonawca dostarczy dokumentacje przeprowadzonych prac adaptacyjnych.
W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rownowazne nie bedzie poprawnie wspétpracowaé ze sprzetem i oprogramowaniem
eksploatowanym u Zamawiajgcego lub spowoduje zaktdcenia w funkcjonowaniu infrastruktury u Zamawiajgcego, Wykonawca podejmie na wtasny koszt
wszelkie niezbedne dziatania celem przywrécenia sprawnego dziatania infrastruktury, w tym dokona ewentualnych niezbednych modyfikacji po
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odinstalowaniu oprogramowania. Zamawiajgcy wymaga by legalnos¢ dostarczanego oprogramowania byta wykazana odpowiednimi atrybutami legalnosci na
przyktad z tzw. naklejkami GML (Genuine Microsoft Label) lub naklejkami COA (Certificate of Authenticity) stosowanymi przez producenta sprzetu.

Zamawiajgcy w momencie odbioru Sprzetu i oprogramowania przewiduje mozliwos¢ zastosowanie procedury sprawdzajgcej legalnos¢ dostarczonego
oprogramowania. Zamawiajgcy dopuszcza mozliwos¢ przeprowadzenia weryfikacji oryginalnosci dostarczonych programéw komputerowych u Producenta
oprogramowania w przypadku wystgpienia watpliwosci co do jego legalnosci.

Opis réwnowaznosci dla oprogramowania MS Office 2019 Home & Business PL lub rownowazna licencja subskrypcyjna:

Pakiet biurowy musi spetniac¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji

Lp.
1. Musi zawiera¢ co najmniej nastepujace komponenty:
1.1 edytor tekstu,
1.2 arkusz kalkulacyjny,
13 program do przygotowywania i prowadzenia prezentacji,
1.4 program do zarzadzania informacjg przez uzytkownika (pocztg elektroniczng, kalendarzem, kontaktami i zadaniami);
2. Wszystkie komponenty oferowanego pakietu biurowego muszg by¢ integralng czescig tego samego pakietu, wspdtpracowac ze sobga (osadzanie i wymiana danych), posiadac¢ jednolity
2. interfejs oraz ten sam jednolity sposéb obstugi;
3. Dostepna petna polska wersja jezykowa interfejsu uzytkownika, systemu komunikatéw i podrecznej kontekstowej pomocy technicznej;
Prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach: doc, docx, xls, xIsx, ppt, pptx, pps, ppsx, w tym obstuga formatowania bez utraty parametréw i cech
4. uzytkowych (zachowane wszelkie formatowanie, umiejscowienie tekstow, liczb, obrazkdw, wykreséw, odstepy miedzy tymi obiektami i koloréwy);
Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic w plikach xls, xIsx oraz formut w plikach wytworzonych w MS Office 2016, 2019 bez utraty danych oraz bez
5. koniecznosci przerabiania dokumentéw;
6. Mozliwos$é zapisywania wytworzonych dokumentéw bezposrednio w formacie PDF;
7. Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustuga katalogowa Active Directory;
8. Mozliwo$é nadawania uprawnien do modyfikacji i formatowania dokumentéw lub ich elementéw;
9. Mozliwos$é jednoczesnej pracy wielu uzytkownikdw na udostepnionym dokumencie arkusza kalkulacyjnego;
10 Posiada¢ petng kompatybilnos¢ z systemami operacyjnymi:
MS Windows 10 (32 i 64-bit).
10.1
X. Oprogramowanie Antywirusowe
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Sztuk: 12

Lp. | Wymaganie

| TAK/NIE

System Centralnego Zarzadzania

Rozwigzanie musi posiadac¢ konsole centralnego zarzadzania dostepng jako (wybierz dowolne):
- rozwigzanie chmurowe
- maszyna wirtualna

1. - fizyczny serwer sprzetowy

2. Serwer centralnego zarzadzania musi obstugiwac¢ do 400 000 tysiecy punktéw koricowych

3. Serwer centralnego zarzadzania musi posiadac dziatajacy i bardzo dobrze udokumentowany interfejs API

4. Serwer centralnego zarzadzania musi uomozliwiaé tworzenie regut dla klientéw koncowych, oparty na politykach zarzadzajgcych

Serwer centralnego zarzadzania musi pozwalac na tworzenie odrebnego zestwu polityk dla komputeréw podtaczonych do serwera centralnego
5. zarzadzania, oraz tych bedacych offline i niepodtagczonych do serwera centralnego zarzadznia

Serwer centralnego zarzadzania oparty o chmure, musi posiada¢ mechanizm EDR pozwalajacy na wyszukiwanie i "polowanie" na zagrozenia sieciowe
6. posiadajacy co najmniej 130 réznych znacznikdw, z ktérych mozna budowac¢ wyszukiwania

7. Serwer centralne zarzgdzania musi pozwalaé na tworzenie dostepdéw administracyjnych opartych o role

Serwer centralnego zarzadzania musi mie¢ moztiwos$¢ definiowania wykluczen m.in. w zakresie:
- Kontroli filtrowania stron WWW

- Ochrony antywirusowej w czasie rzeczywistym

- Skanowania na rzadanie

- Konkretnych nazw atakéw

- Modutéw emulacyjnych zagrozenia

- Ochrony behavioralnej

8. Lista wykluczen musi by¢ dostepna dla kazdej z wyzej wymienionych katrgorii z osobna

Serwer centralnego zarzgdzania musi umozliwia¢ wysytanie minimum nastepujacych zadan do klienta antywirusowego:
- Skanowanie komputera,

- Aktualizacja sygnatur antywirusowych,

- Przywracania plikéw z kwarantanny,

- Analizy konkretnego procesu dziatajgcego na systemie operacyjnym,

- Przeniesienia, lub usuniecia pliku do/z kwarantanny,

- Izolacji komputera, usuniecia komputera z izolacji,

9. - Wypchniecia nowego klienta antywirusowego,
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- Zebrania logoéw z klienta,

- Naprawy instalacji klienta antywirusowego,

- Wytaczenia komputera,

- Odinstalowania klienta antywirusowego,

- Skanowania konkretnej aplikacji,

- Zabicia konkretnego procesu pracujgcego w systemie operacyjnym,
- Wywotania skryptu PowerShell,

Serwer centralnego zarzgdzania musi posiadaé funkcjonalnos¢ logowania zdarzen z stacji koncowych

Serwer centralnego zarzadzania musi posiadac funkcjonalnos¢ raportowania zdarzen w formie graficznej

Serwer centralnego zarzadzani musi umozliwia¢ zarzgdzanie wieloma organizacjami z poziomu jednej konsoli centralnego zarzadzania

Klient antywirusowy

Wsparcie systeméw Windows: Windows 7 SP1, Windows 8.1, Windows 10, Windows 11, Windows Server 2008 R2, Windows Server 2012, Windows Server 2012 R2,

10. Windows Server 2016, Windows Server 2019, Windows Server 2022

11. Wsparcie systeméw Linux: Ubuntu, Debian, RHEL, CentOS, Oracle Linux, Amazon Linux

12. Wsparcie systeméw macOS: 10.14, 10.15, 11

13. Klient antywirusowy musi wspieraé systemy pracujgce w srodowisku zrytualizowanym

14. Wsparcie dla rozwigzan VDI

15. Plik instalacyjny programu musi by¢ mniejszy niz 1 MB

16. Plik instalacyjny musi by¢ dostepny zaréwno jako plik z rozszerzeniem *.exe jak i *.msi

17. Plik instalacyjny musi umozliwiaé prostg instalacje w sSrodowisku rozproszonym wykorzystujac skrypty instalacyjne czy pozwalajac na instalacje z poziomu GPO i SCCM.
Klient antywirusowy musi posiada¢ nastepujace moduty bezpieczenstwa:

18. - Antymalware,
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- URL Filtering,

- Modut analizy behawioralnej,

- Modut emulacji zagrozen,

- Modut szyfrowania nosnikdw wymiennych i ich blokowania
- Funkcja petnego szyfrowania dysku,

- Firewall i kontrola aplikacji,

- Modut weryfikacji zgodnosci,

19. Klient antywirusowy musi mie¢ mozliwos¢ instalacji modutowej tj. pozwoli¢ na instalacje kazdego z dostepnych modutéw z osobna.
20. Klient antywirusowy musi umozliwia¢ ukrycie ikony programu na tacce systemowej
21. Klient antywirusowy musi umozliwia¢ na zezwolenie, lub zablokowanie mozliwosci przegladania logdw programu przez uzytkownika komputera
22. Klient antywirusowy musi umozliwia¢ definiowanie jakie typy komunikatow bedg wyswietlane uzytkownikowi przynajmniej na 3 poziomach
Klient antywirusowy musi umozliwia¢ na wgranie pliku graficznego z logo firmy, ktore bedzie wykorzystywane w komunikatach programu antywirusowego, wyswietlanych
23. uzytkownikowi
24, Klient antywirusowy musi umozliwia¢ konfiguracje tta logowania w systemie Windows, na zdefiniowane przez administratora.
25. Klient antywirusowy musi umozliwia¢ zabezpieczenie odinstalowania programu poprzez zdefiniowanie hasta wymagane do odinstalowania programu.
Klient antywirusowy musi dawaé mozliwos¢ wykorzystania jednego z 3 silnikdw antywirusowych, z czego 2 muszg pochodzi¢ od innego producenta, niz oferowane
26. rozwigzanie.
27. Klient antywirusowy musi mie¢ mozliwos¢ wykorzystania sandboxa lokalnego obstugiwanego przez dedykowany appliance sprzetowy
Klient antywirusowy musi generowac raport z kazdej wykrytej infekcji zawierajgcy minimum:
- Informacje na temat Zrédta ataku,
- Pliki jakie zostaty zaatakowane przez wirusa,
- Adresy sieciowe do jakich niebezpieczny proces prébowat sie potaczyé,
- Informacje na temat wyleczenia lub usuniecia wirusa,
28. - Mapowanie wykrytych metod ataku na matryce MITRE ATT&CK
29. Raport z ataku musi by¢ dostepny z poziomu logdéw, jak i mozliwy do pobrania na komputer z konsoli administracyjnej
Klient antywirusowy musi posiadac¢ plugin do przegladarki internetowej umozliwiajgcy skanowanie w czasie rzeczywistym ruchu WWW przynajmniej dla przeglagdarek:
- Chrome,
- Firefox,
30. - Edge (Chromium),
31. Rozwigzanie antywirusowe musi mapowac wykryte ataki wirusdw na matryce MITRE ATT&CK z wykorzystaniem minimum 44 technik
32. Klient antywirusowy musi posiada¢ mozliwos¢ kontroli dostepu do portéow USB
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33. Klient antywirusowy musi posiada¢ mozliwos¢ blokowania zainstalowanych aplikacji na komputerze

Klient antywirusowy musi posiadac funkcjonalnos¢ weryfikowania zgodnosci z polityka firmy gdzie sprawdzane i raportowane do konsoli moze by¢ m.in.

- Aktualizacje systemu Windows Update i ostatnia zainstalowana aktualizacja systemu operacyjnego,

- Status wygaszacza ekranu wraz z wtgczong opcjg wymagania hasta po jego wytgczeniu,
34, - Weryfikacja dowolnych wartosci kluczy rejestru,
35. Klient antywirusowy musi by¢ zdolny do zmiany ustawiern wbudowanego firewalla, zalezni od statusu zgodnos$ci komputera, weryfikowanego przez modut zgodnosci.
36. Mozliwos¢ blokowania urzadzen podtagczanych przez port USB do komputera.
37. Automatyczne logowanie wszystkich urzadzen USB podpietych do komputera chronionego przez rozwigzanie.
38. Ochrona developerska zapobiegajgca wyciekowi kluczy RSA, haset, tokendw, przy wykorzystaniu Git'a

Inne

Dostawca rozwigzania zobowigzuje sie do wydawania wczesnej wersji oprogramowania antywirusowego do 3 tygodni od pojawiania sie nowej, petnej wersji systemu
39. operacyjnego i wersji stabilnego do 2 miesiecy od pojawienia sie nowej wersji systemu operacyjnego.
40. Proponowane rozwigzanie musi sie integrowac z produktem Splunk na poziomie aplikacji dostepnej w Splunkbase
41. Proponowane rozwigzanie musi posiada¢ mozliwos¢ integracji z rozwigzaniem do orkiestracji danych
XI. Aplikacja do tworzenia kopii
Sztuk: 1

Lp. | Wymaganie minimalne

TAK/NIE

1. Licencje pozwalajg na kompleksowe zabezpieczenie:
- 25 stacji roboczych
- 1 serwer fizyczny (réwniez ewentualnych maszyn wirtualnych pracujacych wewnatrz)

2. Oprogramowanie moze pracowac w dwodch scenariuszach:
Cloud(Software as Service),
On-premise.

3.

Mozliwo$¢ migracji w obie strony pomiedzy Srodowiskiem on-premise oraz SaaS.

Oprogramowanie nie preferuje platformy sprzetowej, nie jest profilowane pod konkretnego dostawce sprzetu serwerowego oraz pamieci masowych

Oprogramowanie moze by¢ uruchomione w kontenerze docker

Mozliwos$¢ instalacji oraz uruchomienia serwera zarzgdzania na hostach fizycznych, maszynach wirtualnych czy tez kontenerach docker opartych o systemy:
Debian: 9+

Ubuntu: 16.04+

Fedora: 29+
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CentOS: 7+

Red Hat Enterprise Linux: 6+
OpenSUSE: 15+

SUSE Enterprise Linux (SLES): 12 SP2+
Windows Client: 7, 8.1, 10 (1607+)
Windows Server: 2008 R2+

System wykonuje kopie wtasnej bazy danych, ktéra umozliwia odtworzenie wszystkich ustawien i catej konfiguracji

Oprogramowanie dziata w architekturze wykluczajgcej pojedynczy punkt awarii(awaria jednego z komponentéw nie spowoduje przestoju)

Zarzadzanie catos$cia dziatania systemu (backup, przywracanie) z poziomu jednej konsoli

10. Zarzgdzanie catym systemem poprzez graficzne dashboardy
11. Gradacja uprawnien kont administratorow z poziomu panelu zarzgdzajacego,
12. System posiada wbudowane predefiniowane zadania backupowe,
13. System umozliwia tworzenie zadan backupowych w oparciu o kalendarz.
14. Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie z ustalonym harmonogramem,
15. Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie z ustalonym harmonogramem,
16. Monitorowanie postepu dziatania zadania,
17. Posiada system powiadamiania poprzez e-mail o zdarzeniach w nastepujacych przypadkach:
Zadanie zostato zakoriczone pomysinie,
Zadanie zostato zakorniczone z ostrzezeniami,
Zadanie zostato zakonczone z btedem,
Zadanie zostato anulowane,
Zadanie nie zostato uruchomione.
18. System generuje alerty na konsoli WEB w przypadku zaistnienia okreslonego zdarzenia systemowego
19. | Mozliwoé¢ zdefiniowania okna backupowego dla kazdego z zadan,
20. Oprogramowanie posiada wbudowany menadzer haset do przechowywania kluczy szyfrujgcych oraz poswiadczen do magazyndw,
21. System pozwala na klonowanie plandw kopii zapasowych,
22. System umozliwia reset hasta administratora w przypadku jego utraty
23. Oprogramowanie umozliwia definiowanie retencji wedtug schematéw:
GFS(Grandfather-Father-Son),
FIFO(First-In, First-Out).
24. Oprogramowanie umozliwia tworzenie kont uzytkownikéw nie bedgcych administratorami,
25. Konta uzytkownikdw mogg by¢ tworzone poprzez import pliku CSV,
26. Oprogramowanie umozliwia tworzenie grup urzadzen,
27. Oprogramowanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwos¢ wybrania dowolnego workera(urzadzenia, ktére odpowiadac bedzie za pobieranie

danych z konkretnych ustug) oraz browsera(urzadzenia, ktdre bedzie wykorzystywane do przeszukiwania m.in. magazynéw).
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28. System pozwala na zarzadzanie multi-tenantowe - umozliwia tworzenie wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:
System Administrator,
Backup operator,
Restore operator,
Viewer.
29. Oprogramowanie jest systemem multi-storageowym i umozliwia tworzenie wielu repozytoridéw danych jednoczesnie,
30. System umozliwia sktadowanie danych:
Lokalnie: Zaséb SMB, Zaséb NFS, Zasdb ISCSI, Zasob S3, Katalog zabezpieczonego urzadzenia.
W chmurze: Amazon Web Service, Magazyn zgodny z S3, Dostarczanej przez producenta.
31. System pozwala na zdefiniowanie zapasowej $ciezki repozytorium, na wypadek niedostepnosci gtéwnej lokalizacji,
32. System oferuje mechanizm sktadowania kopii backupowych (retencja danych) w nieskoriczonos¢ lub oparty o czas i cykle.
33. Odtwarzanie granularne:
Pojedynczych plikéw z kopii obrazu dysku,
Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365,
34. Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.
35. Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie(VHD, VHDX, VMDK),
36. Odtwarzanie zasobo6w plikowych bez praw dostepu(tzw. ACL),
37. Odtwarzanie zasobow plikowych z prawami dostepu,
38. Przywracanie plikéw pomiedzy systemami operacyjnymi(np. odtwarzanie danych plikowych Linux na systemie Windows),
39. Odtwarzanie danych wedtug harmonogramu,
40. Przywracanie danych z okreslonego urzagdzenia/uzytkownika,
41. Przywracanie kopii z wybranego magazynu.
42. Przywracanie danych Microsoft 365:
do wskazanej, dowolnej lokalizacji, na wybranym urzgdzeniu w formie pliku: pst, mbox.
do istniejgcego konta w ustudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji),
43. System posiada mozliwos$¢ nieodwracalnego kasowania danych
44, Wykonywanie petnych, réznicowych, przyrostowych kopii zapasowych, a takze backupu syntetycznego dla:
Systemdw operacyjnych: Alpine 3.10+, Debian: 9+,Ubuntu: 16.04+,Fedora: 29+,centOS: 7+,RHEL: 6+,0penSUSE: 15+,SUSE Enterprise Linux(SLES): 12 SP2+,macOS:
10.13+,Windows: 7+Windows Server: 2008 R2+,
Srodowisk wirtualnych: Hyper-V,VMware: 6.7+.Dowolnych innych — agentowo.
Repozytoridow GIT: GitHub,Bitbucket.
45, Wykonywanie petnych, réznicowych oraz przyrostowych oraz logédw transakcyjnych kopii zapasowych dla: Baz danych: Microsoft SQL, MySQL, PostgreSQL, Firebird, Oracle,
Dowolnych innych przez podpiecie skryptéw pre/post.
46. Szyfrowanie danych wykonywana po stronie stacji roboczej za pomoca algorytmu AES w trybie CBC z kluczem szyfrujacym o dtugosci: 128 bit, 192 bit, 256 bit.
47. Kompresja danych wykonywana po stronie stacji roboczej za pomocg algorytmow: ZStandard, LZ4.
48.

Oprogramowanie umozliwia zarzadzanie poziomem kompresji,
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49. Wykonywanie kopii zapasowej otwartych plikow(VSS),
50. System umozliwia uruchamianie skryptéw przed i po backupie,
51 System umozliwia uruchamianie skryptéw po wykonaniu migawki VSS,
52. System umozliwia automatyczne ponawianie prob utworzenia kopii zapasowej w przypadku bteddw,
53. Backup jednego oraz wielu dyskdw/catego systemu operacyjnego(Windows) ze wsparciem dla partycji MBR oraz GPT,
54. Backup plikowy,
55. Oprogramowanie realizuje funkcjonalnos¢ jednoczesnego backupu wielu strumieni danych na to samo urzadzenie dyskowe,
56. Oprogramowanie umozliwia konsolidacje wersji kopii zapasowych,
57. Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia,
58. Oprogramowanie pozwala na automatyczne uruchomienie kopii zapasowej podczas zamykania systemu operacyjnego.
59. Oprogramowanie pozwala na backup zaszyfrowanych partycji.
XIl. Aplikacja do zdalnego zarzadzania stacjami roboczymi
Sztuk: 1
Lp. | Typ Parametru Wymaganie minimalne TAK/NIE
b Zastosowanie Zdalne zarzadzanie stacjami roboczymi
2. Bezpieczny dostep bez nadzoru
Zdalne drukowanie dla Mac & Windows i dowolnej drukarki
Przesytanie i udostepnianie plikow
llo$¢ zarzadzanych urzadzen: 300
Funkcjonalnosci Ilo$¢ licencjonowanych uzytkownikéow: 15
> Typ licencji Komercyjna, czas trwania licencji 12 miesiecy od momentu zarejestrowania.

Zamawiajacy w momencie odbioru Sprzetu i oprogramowania przewiduje mozliwos¢ zastosowania procedury sprawdzajacej legalnos¢ dostarczonego
oprogramowania. Zamawiajgcy dopuszcza mozliwos¢ przeprowadzenia weryfikacji oryginalnosci dostarczonych programéw komputerowych u Producenta
oprogramowania w przypadku wystapienia watpliwosci co do jego legalnosci.
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Réwnowaznos¢:

a)

b)

Jesli w dokumentach sktadajgcych sie na opis przedmiotu zamoéwienia, wskazana jest nazwa handlowa firmy, towaru lub produktu normy,
czy tez aprobaty techniczne, Zamawiajgcy w odniesieniu do wskazanych wprost w dokumentacji przetargowej parametréw, czy danych
(technicznych lub jakichkolwiek innych), identyfikujgcych posrednio lub bezposrednio towar bgdz produkt - dopuszcza rozwigzania
réwnowazne zgodne z danymi technicznymi i parametrami zawartymi w w/w dokumentacji. Jako rozwigzania réwnowazne, nalezy
rozumie¢ rozwigzania charakteryzujgce sie parametrami nie gorszymi od wymaganych, a znajdujgcych sie w dokumentaciji.

W przypadku opisania przedmiotu zamowienia przez wskazanie znakow towarowych, patentéw lub pochodzenia, Zamawiajgcy dopuszcza
ztozenie oferty na sprzet o parametrach rownowaznych jako$ciowo. Za rownowazny Zamawiajgcy uzna sprzet o parametrach takich
samych lub lepszych od pierwowzoru, posiadajgcy minimum funkcji, zastosowanie i przeznaczenie jakie posiada pierwowzor.
Udowodnienie rownowaznosci bedzie nalezato do Wykonawcy.

Jezeli Zamawiajgcy dopuszcza rozwigzania rwnowazne opisywane w dokumentacji, ale nie podaje minimalnych parametrow, ktére by
te réwnowaznosé¢ potwierdzaty - Wykonawca obowigzany jest zaoferowa¢ produkt o wiasciwosciach zblizonych, nadajgcy sie
funkcjonalnie do zapotrzebowanego zastosowania.

Wykonawca, ktory powotuje sie na rozwigzania réwnowazne opisywane przez Zamawiajgcego, jest obowigzany wykazac, ze oferowane
przez niego dostawy lub roboty budowlane spetniajg wymagania okreslone przez Zamawiajgcego.

Podane w opisach przedmiotu zamdwienia nazwy wtasne nie majg na celu naruszenia ustawy PZP, a majg jedynie zadanie sprecyzowanie
oczekiwan jakosciowych i technologicznych Zamawiajgcego.
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