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Pakiet nr 1 —In

Formularz asortymentowo — cenowy

frastruktura informatyczna

L.p. Nazwa Jednostka | llosé Cena Wartos¢ Cena Stawka | Wartosé
miary jednostkowa | nettow | jednostkowa | VAT brutto
netto w PLN PLN brutto w (%) w PLN
PLN
1. Doposazenie kpl 1
SOR w
zarzgdzalny
przetgcznik
sieciowy
2. Doposazenie kpl 3
komputerowe
SOR -
zestaw |
3. Doposazenie kpl 2
komputerowe
SOR -
zestaw |l
Wartos¢ ogétem w PLN
Doposazenie SOR w zarzadzalny przetgcznik sieciowy
Oferowany model/nazwa handlowa: .............cccooeiiiiiiiiiiiiiiiiene.
Producent: ...
ROK produkgji: ....o.ovieiiiiiii
Lp. Nazwa Parametry minimalne wymagane | Wymagany | Parametry oferowane
komponentu parametr
1. Przeznaczenie |Przetgcznik dostepowy, zarzadzalny TAK
Maksymalnie 1U RACK 19 cali (wraz TAK
ze wszystkimi elementami
2 |Obudowa . . .
niezbednymi do zamontowania
przetgcznika).
Wyposazony w minimum 48 TAK
3 Porty wbudowanych portéw 1GbE PoE+
' (zgodne z IEEE 802.3at) oraz 4 porty
10GbE SFP+ obsadzone wkfadka




SFP+ SR. Moc dostepna dla
interfejsow PoE: 740W.

Mozliwosé
stackowania

Mozliwos¢ stackowania przetgcznikow
z zapewnieniem nastepujgcych
funkcjonalnosci:

- przepustowos¢ w ramach stosu -
80Gb/s,

- zarzgdzanie poprzez jeden adres IP,
- mozliwos$¢ tworzenia potgczen cross-
stack Link Aggregation (czyli dla
portéw nalezgcych do réznych
jednostek w stosie) zgodnie z IEEE
802.3ad

- mozliwos$c¢ stackowania z serig
urzgdzeh posiadanych przez
Zamawiajgcego: CISCO Catalyst
C9200L.

TAK

Zasilanie i
chtodzenie

Mozliwos¢ instalacji zasilacza
redundantnego AC 230V. Zasilacze
wymienne (mozliwosc¢
instalacji/wymiany ,na gorgco” — ang.
hot swap)

Przetgcznik umozliwia podtrzymanie
zasilania z portéw PoE podczas
restartu urzgdzenia

Redundantne wentylatory

TAK

llos¢ adresow
MAC

16000

TAK

llos¢ tras IPv4

3000

TAK

llos¢ tras IPv6

1500

TAK

Bufor pakietow

6MB

TAK

10.

Pamie¢ DRAM

2GB

TAK

11.

Pamiec€ Flash

4GB

TAK

12.

llos¢ VLAN-ow

1024

TAK

13.

Wydajnos¢

Szybkos¢ przetgczania zapewniajgca

prace z petng wydajnoscig wszystkich
interfejsow — réwniez dla pakietow 64-
bajtowych (przetacznik line-rate)

TAK

14.

Przetgcznik

IEEE 802.1w Rapid Spanning Tree

TAK




wspiera
nastepujgce
mechanizmy

Per-VLAN Rapid Spanning Tree
(PVRSTH+)

IEEE 802.1s Multi-Instance Spanning
Tree

Obstuga 64 instancji protokotu STP
Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2
Snooping
Obstuga protokotu LLDP i LLDP-MED.

Funkcjonalnosc¢ Layer 2 traceroute
umozliwiajgca sledzenie fizycznej
trasy pakietu o zadanym zrédtowym i
docelowym adresie MAC

Obstuga funkcji Voice VLAN
umozliwiajgcej odseparowanie ruchu
danych i ruchu gtosowego

Mozliwo$¢ uruchomienia funkciji
serwera DHCP

15.

Mechanizmy
zwigzane z
bezpieczenstwe
m sieci

Wiele pozioméw dostepu
administracyjnego poprzez konsole.
Przetgcznik umozliwia zalogowanie
sie administratora z konkretnym
poziomem dostepu zgodnie z
odpowiedzg serwera autoryzaciji
(privilege-level)

Autoryzacja uzytkownikéw w oparciu o
IEEE 802.1X z mozliwoscig
dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN

Autoryzacja uzytkownikéw w oparciu o
IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL

Obstuga funkcji Guest VLAN
umozliwiajgca uzyskanie goscinnego
dostepu do sieci dla uzytkownikow
bez suplikanta 802.1X

Mozliwo$¢ uwierzytelniania urzgdzen
na porcie w oparciu o adres MAC

Mozliwos¢ uwierzytelniania
uzytkownikéw w oparciu o portal www
dla klientow bez suplikanta 802.1X

Mozliwo$¢ uwierzytelniania wielu

TAK




uzytkownikéw na jednym porcie oraz
mozliwos¢ jednoczesnego
uwierzytelniania na porcie telefonu IP i
komputera PC podtgczonego za
telefonem

Mozliwos¢ obstugi zgdan Change of
Authorization (CoA) zgodnie z RFC
5176

1500 wpisow dla list kontroli dostepu
(Security ACE)

Funkcjonalno$¢ flexible authentication
(mozliwos¢ wyboru kolejnosci
uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o
MAC adres/uwierzytelnianie oparciu o
portal www)

Obstuga funkcji Port Security, DHCP
Snooping, Dynamic ARP Inspection i
IP Source Guard

Zapewnienie podstawowych
mechanizmow bezpieczenstwa IPv6
na brzegu sieci (IPv6 FHS) — w tym
minimum ochrone przed
rozgtaszaniem fatszywych
komunikatow Router Advertisement
(RA Guard) i ochrone przed
dotaczeniem nieuprawnionych
serweréw DHCPV6 do sieci (DHCPv6
Guard)

Mozliwos¢ autoryzacji préb logowania
do urzgdzenia (dostep
administracyjny) do serwerdw
RADIUS i TACACS+

Obstuga list kontroli dostepu (ACL),
mozliwo$¢ konfiguracji tzw. czasowych
list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia)

Mozliwo$¢ szyfrowania ruchu zgodnie
z IEEE 802.1AE (MACSec) dla
wszystkich portéw przetgcznika (dla
potaczen switch-switch oraz switch-
host)

Wbudowane mechanizmy ochrony
warstwy kontrolnej przetgcznika
(CoPP — Control Plane Policing)




Funkcja Private VLAN

Przetacznik umozliwia lokalng i zdalng
obserwacje ruchu na okreslonym
porcie, polegajgcg na kopiowaniu
pojawiajgcych sie na nim ramek i
przesytaniu ich do zdalnego
urzgdzenia monitorujgcego —
mechanizmy SPAN, RSPAN

16.

Technologie
umozliwiajgce
zapewnienie
autentycznosci
sprzetu i
oprogramowania

Trust Anchor Module - odporne na
manipulacje, zabezpieczone
kryptograficzne, jednouktadowe
rozwigzanie zapewniajgce
autentycznosc¢ sprzetu w celu
jednoznacznej identyfikacji produktu —
daje pewnosc, ze produkt jest
oryginalny

Secure Boot — zabezpiecza proces
sekwencji startowej zapewniajac, ze
mamy niezmieniony sprzet oraz
zapewniajgc warstwowg ochrone
przed prébg zatadowania
nielegalnego/zmodyfikowanego
oprogramowania systemowego

Image signing - obrazy podpisane
kryptograficznie zapewniajg, ze
oprogramowanie systemowe
(firmware), BIOS i inne
oprogramowanie sg autentyczne i
niezmodyfikowane. Podczas
uruchamiania systemu sygnatury
oprogramowania sg sprawdzane pod
katem integralnosci.

TAK

17.

Mechanizmy
zwigzane z
zapewnieniem
jakosci ustug w
sieci

Implementacja 8 kolejek dla ruchu
wyjsciowego na kazdym porcie dla
obstugi ruchu o réznej klasie obstugi

Implementacja algorytmu Shaped
Round Robin dla obstugi kolejek

Mozliwos¢ obstugi jednej z powyzej
wspomnianych kolejek z
bezwzglednym priorytetem w
stosunku do innych (Strict Priority)

Klasyfikacja ruchu do klas réznej
jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych

parametrow: zrodtowy/docelowy adres

TAK




MAC, zrodtowy/docelowy adres IP,
zrédtowy/docelowy port TCP

Mozliwos¢ ograniczania pasma
dostepnego na danym porcie dla
ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate
limiting)

Kontrola sztormdéw dla ruchu
broadcast/multicast/unicast

Mozliwo$¢ zmiany przez urzadzenie
kodu wartosci QoS zawartego w
ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS)
oraz IP ToS/DSCP

18.

Obstuga
protokotow
routingu

Routing statyczny dla IPv4 i IPv6

Routing dynamiczny — RIP, OSPF (do
1000 tras)

Policy-based routing (PBR)

Obstuga protokotu redundancji bramy
(VRRP)

TAK

19.

Zarzadzanie

Port konsoli

Dedykowany port Ethernet do
zarzgdzania out-of-band

Plik konfiguracyjny urzgdzenia
mozliwy do edycji w trybie off-line
(mozliwosc¢ przegladania i zmian
konfiguracji w pliku tekstowym na
dowolnym urzgdzeniu PC). Po
zapisaniu konfiguracji w pamieci
nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowg konfiguracjg

Obstuga protokotéw SNMPv3, SSHv2,
SCP, https, syslog — z wykorzystaniem
protokotéw IPv4 i IPv6

Mozliwos¢ konfiguracji za pomoca
protokotu NETCONF (RFC 6241) i
modelowania YANGa (RFC 6020)
oraz eksportowania zdefiniowanych
wedtug potrzeb danych do
zewnetrznych systeméw

Przetacznik posiada diode
umozliwiajgca identyfikacje

TAK




konkretnego urzgdzenia podczas akcji
serwisowych

Przetgcznik posiada wbudowany tag
RFID w celu fatwiejszego zarzgdzania
infrastruktura

Port USB umozliwiajgcy podtgczenie
zewnetrznego nosnika danych.
Urzadzenie ma mozliwosé
uruchomienia z nosnika danych
umieszczonego w porcie USB

Doposazenie komputerowe SOR - Zestaw |

Oferowany model/nazwa handlowa: ...............cooooiiiiiiiiiiiiien,

Producent: ........oovviii

Rok produkgjiz .....cooovviiiiiii

Zestaw | - Komputer All-In-One 24 cale

Lp.

Nazwa
komponentu

Parametry minimalne wymagane

Wymagany
parametr

Parametry oferowane

Typ

Komputer stacjonarny typu All-in-One.
W ofercie wymagane jest podanie
modelu, symbolu oraz producenta.

TAK

Obudowa

Obudowa typu All-in-One —
zintegrowany komputer w obudowie
wraz z monitorem z matrycg IPS min.
23,8” o parametrach:

- rozdzielczos¢ min. 1920 x 1080 Full
HD (16:9)

- kontrast typowy min 1000:1,

- plamka maks. 0,2745 x 0,2745
- typowa jasnos¢ min. 250 cd/m2
- matryca antyodblaskowa

- katy widzenia pion/poziom: min.
178/178 stopni

Podstawa z mozliwoscig regulaciji:

- katy pochylenia w pionie min -5/+18

TAK




stopni (+/- 2 stopnie)
- obrét (SWIVEL) 80 stopni

- regulacja wysokosci do 130 mm (+/- 2
mm)

Obudowa zaprojektowana i wykonana
przez producenta komputera opatrzona
trwatym logo producenta.

Wymagany jest wbudowany fabrycznie
wizualno-dzwiekowy system
diagnostyczny, stuzgcy do
sygnalizowania i diagnozowania
probleméw z komputerem i jego
komponentami, ktory musi
sygnalizowac¢ co najmniej:

- awarie procesora

- uszkodzenie/problemy z uktadem
graficznym

- uszkodzenie pamieci RAM
- uszkodzenie zasilacza
- uszkodzenie BIOS

Obudowa musi umozliwia¢
zastosowanie zabezpieczenia
fizycznego w postaci linki metalowe;j
(ztacze blokady Kensingtona).

Chipset Dedykowany przez producenta TAK
procesora.
Zainstalowany min. 14-rdzeniowy TAK, podac
Procesor procesor, osiggajgcy w tescie PassMark
CPU Mark wynik min. 32000 punktéw.
Minimum 16 GB DDR5 4800 MHz z TAK, podaé
Pamiec mozliwoscig rozbudowy do min 64 GB,
operacyjna minimum jeden slot wolny na dalszg
rozbudowe
Dvsk tward Zainstalowany dysk SSD M.2 2280 TAK, podacé
y y PCle NVMe o pojemnosci min. 512 GB.
Kontroler antroler RAID zintegrowany z ptytg TAK
gtéwna.
Karty sieciowe TAK

- zintegrowana karta sieciowa




10/100/1000 Ethernet RJ-45,
- zintegrowana karta Wi-Fi 6E z
Bluetooth 5.3.

Karta graficzna

Zintegrowana karta graficzna, ze
wsparciem dla DirectX 12, OpenCL 3.0,
Open GL 4.5 oraz dla rozdzielczosci
4096x2160@60Hz.

TAK

10.

Wyposazenie
multimedialne

Karta dzwiekowa, stereo, zintegrowana
z piyta gtdéwng, wbudowane dwa
gtosniki o mocy 5W na kazdy kanat.

TAK

11.

Porty i ztgcza

- porty wideo z tytu ekranu, min.: 1 x
Display Port 1.4 z Dual-Mode (DP++)
oraz 1 x HDMI-in 1.4 (wejscie)

-min. 4 x USB 3.2 Typ-A z tylu
obudowy w tym min. 2x USB 3.2 Gen 2

-min. 1 xUSB 3.2 Gen 2 Typ-C z
tadowaniem zewnetrznych urzgdzen
15W i trybem DisplayPort 1.4 z tylu
obudowy

-min. 1 x USB 3.2. Gen 2x2 Typ-C z
tadowaniem zewnetrznych urzadzen
15W + 1 x USB 3.2 Gen 2 Typ-Az
tadowaniem zewnetrznych urzgdzen
15W

- port sieciowy RJ-45

- porty audio typu COMBO (stuchawki i
mikrofon)

- wbudowana kamera internetowa 5 MP
z podwojnym mikrofonem cyfrowym i
wbudowang przestong obiektywu.

Wymagana ilos¢ i rozmieszczenie (na
zewnatrz obudowy komputera) portow
USB nie moze by¢ osiggnieta w wyniku
stosowania konwerteréw, przejsciowek,
adapterow itp.

TAK, podaé

12.

Sloty

1 x M.2 PCle dla WLAN, 3 x M.2 PCle
dla dyskéw SSD

TAK

13.

Zasilacz

Zasilacz wewnetrzny o mocy min. 240
W i sprawnosci min. 92% przy 50%
obcigzeniu zasilacza i 89% przy 100%
obcigzeniu zasilacza (certyfikat 80
PLUS PLATINUM).

TAK




14.

Ergonomia

Gto$nos¢ maksymalnie 16 dB z pozycji
operatora w trybie bezczynnosci.

TAK

15.

System
operacyjny

Zainstalowany system operacyjny
Windows 11 Pro lub system
rownowazny — przez rownowaznosc¢
rozumie sie petng funkcjonalnosc, jakg
oferuje wymagany system operacyjny.
Klucz licencyjny musi by¢ zapisany na
state w BIOS.

TAK, podaé

16.

Bezpieczenstwo

1. BIOS musi posiada¢ mozliwos¢

- skonfigurowania hasta ,Power On”
oraz ustawienia hasta dostepu do
BIOSu (administratora) w sposob
gwarantujgcy utrzymanie zapisanego
hasta nawet w przypadku odigczenia
wszystkich Zzrédet zasilania i
podtrzymania BIOS,

- mozliwos¢ ustawienia hasta na dysku
(drive lock)

- blokady/wytgczenia portéw USB, karty
sieciowej, karty audio

- kontroli sekwencji BOOT-ujgcej
- startu systemu z urzgdzenia USB

- funkcja blokowania BOOT-owania
stacji roboczej z zewnetrznych
urzgdzen

- funkcja przechowywania kopii partycji
rozruchowej dysku (MBR/GPT) i
automatycznego jej przywrocenia w
przypadku jej uszkodzenia w wyniku
dziatania szkodliwego oprogramowania

2. Komputer musi posiadaé
zintegrowany w plycie gtbwnej aktywny
uktad zgodny ze standardem Trusted
Platform Module (TPM v2.0).

3. Mozliwo$¢ zapiecia linki typu
Kensington

4. Zaimplementowany w BIOS
mechanizm zaktadania hasta dla
dyskéw SSD NVMe

5. Zaimplementowany w BIOS
mechanizm trwatego kasowania danych
z dyskéw SSD NVMe

TAK




6. Czujnik otwarcia obudowy

7. Zaimplementowany w BIOS system
diagnostyczny z graficznym interfejsem
uzytkownika w jezyku polskim,
umozliwiajgcy przetestowanie w celu
wykrycia usterki zainstalowanych
komponentéw w oferowanym
komputerze bez koniecznosci
uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych,
podigczonych do niego, urzgdzen
zewnetrznych. Minimalne
funkcjonalnosci systemu
diagnostycznego:

- informacje o systemie, min.:

1. Procesor: typ procesora, jego obecna
predkosc¢

2. Pamie¢ RAM: rozmiar pamieci RAM,
osadzenie na poszczegolnych slotach,
szybkos¢ pamieci, nr seryjny, typ
pamieci, nr czesci, nazwa producenta,
trybie pracy

3. Dysk twardy: typ, model, wersja
firmware, nr seryjny, procentowe
zuzycie dysku

4. Data wydania i wersja BIOS
5. Nr seryjny komputera

- mozliwos¢ przeprowadzenia
szybkiego oraz szczegbtowego testu
kontrolujgcego komponenty komputera

- mozliwo$¢ przeprowadzenia testow
poszczegolnych komponentow a w
szczegolnosci: procesora, pamieci
RAM, dysku twardego, karty
dzwiekowej, modutu Bluetooth,
wentylatora, czytnika linii papilarnych,
klawiatury, myszy, sieci przewodowej i
bezprzewodowej, ptyty gtdwnej, ekranu
dotykowego, modutu TPM, portéw USB
TYP-A i TYP-C, karty graficznej,
kamery

- rejestr przeprowadzonych testow
zawierajgcy min.: date testu, wynik,
identyfikator awarii

Komputer musi by¢ wyposazony w




zintegrowany z ptytg gtéwng szyfrowany
kontroler fizycznie odizolowany,
odpowiedzialny za weryfikacje i

ochrone BIOS oraz jego samoczynnag
naprawe w przypadku
nieautoryzowanego jego nadpisania lub
uszkodzenia.

Komputer musi by¢ wyposazony w
BIOS posiadajgcy mechanizm
samokontroli i samoczynnej
autonaprawy, dziatajgcy automatycznie
przy kazdym uruchomieniu komputera,
ktéry sprawdza integralnos¢ i
autentycznos¢ uruchamianego
podsystemu BIOS oraz musi chroni¢
Master Boot Record (MBR) oraz GUID
Partition Table (GPT) przed
uszkodzeniem lub usunieciem.
Weryfikacja poprawnosci BIOS musi sie
odbywac z wykorzystaniem
zintegrowanego z ptytg gtéwna
szyfrowanego kontrolera fizycznie
odizolowanego o ktérym mowa
powyzej.

BIOS musi posiadac¢ funkcje update
BIOS z opcjg automatycznego update
BIOS przez sie¢ wigczang na poziomie
BIOS przez uzytkownika bez potrzeby
uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych,
podtgczonych do niego, urzadzen
zewnetrznych.

- Deklaracja zgodnosci CE, TAK
) - Komputer musi spetnia¢ wymogi
17. |Certyfikaty normy Energy Star lub réwnowazny,
- EPEAT GOLD lub rownowazny.
Klawiatura bezprzewodowa w uktadzie TAK
Wyposazenie polski programisty,
18. |dodatkowe Mysz bezprzewodowa z min. dwoma
klawiszami oraz rolkg (scroll)
Mozliwosc¢ aktualizacji i pobrania TAK
Wsparcie sterownikow do oferowanego modelu
19, |techniczne komputera w najnowszych
" |producenta certyfikowanych wersjach przy uzyciu

dedykowanego darmowego
oprogramowania producenta lub




bezposrednio z sieci Internet za
posrednictwem strony www producenta
komputera po podaniu numeru
seryjnego komputera lub modelu
komputera

Mozliwos¢ weryfikaciji czasu
obowigzywania i rezimu gwarancji
bezposrednio z sieci Internet za
posrednictwem strony www producenta
komputera

20.

Oprogramowanie
Microsoft

Office Home and
Business w wersji
2021 lub

rownowazne

Réwnowazne oprogramowanie musi
spetnia¢ nastepujgce wymagania
poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikaciji:

1) W ramach dozywotniej licencji
zapewnione ma zostac:

a. dostepnosc¢ pakietu w wersjach 32-bit
oraz 64-bit,

b. staty dostep do najnowszych
aktualizacji zakupionej wersiji
oprogramowania,

2) Wymagania odnosnie interfejsu
uzytkownika:

a. Petna polska wersja jezykowa
interfejsu uzytkownika.

b. Prostota i intuicyjnosé obstugi,
pozwalajaca na prace osobom
nieposiadajgcym umiejetnosci
technicznych.

3) Oprogramowanie musi umozliwiaé
tworzenie i edycje dokumentéw
elektronicznych w ustalonym
standardzie, ktéry spetnia nastepujgce
warunki:

a. posiada kompletny i publicznie
dostepny opis formatu,

b. ma zdefiniowany uktad informacji w
postaci XML zgodnie z
Rozporzgdzeniem Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych

TAK, podaé




wymagan dla systeméw
teleinformatycznych (Dz.U. 2012, poz.
526 ze zm.),

c. umozliwia kreowanie plikow w
formacie XML,

d. wspiera w swojej specyfikacji podpis
elektroniczny w formacie XAdES,

4) Oprogramowanie musi umozliwia¢
dostosowanie dokumentow i szablonéw
do potrzeb instytucji oraz poprawnie
wspotpracowac z dodatkiem
ComarchINK w wersji 32 i 64 bit.

5) Oprogramowanie musi umozliwiaé
opatrywanie dokumentéw metadanymi.

6) W skifad oprogramowania muszg
wchodzi¢ narzedzia programistyczne
umozliwiajgce automatyzacje pracy i
wymianeg danych pomiedzy
dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

7) Do aplikacji musi by¢ dostepna petna
dokumentacja w jezyku polskim.

8) Pakiet zintegrowanych aplikaciji
biurowych musi zawierac:

a. Edytor tekstéw,
b. Arkusz kalkulacyjny,

c. Narzedzie do przygotowywania i
prowadzenia prezentaciji,

d. Narzedzie do zarzgdzania informacjg
prywatng (pocztg elektroniczna,
kalendarzem,

kontaktami i zadaniami),
9) Edytor tekstéw musi umozliwia¢:

a. Edycje i formatowanie tekstu w
jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania
pisowni i poprawnosci gramatyczne;j
oraz funkcjonalnoscig stownika
wyrazow bliskoznacznych i autokorekty.

b. Edycje i formatowanie tekstu w
jezyku angielskim wraz z obstugg
jezyka angielskiego w zakresie




sprawdzania pisowni i poprawnosci

gramatycznej oraz funkcjonalnoscig
stownika wyrazow bliskoznacznych i
autokorekty.

c. Wstawianie oraz formatowanie tabel.

d. Wstawianie oraz formatowanie
obiektow graficznych.

e. Wstawianie wykresow i tabel z
arkusza kalkulacyjnego (wliczajgc
tabele przestawne).

f. Automatyczne numerowanie
rozdziatow, punktéw, akapitéw, tabel i
rysunkow.

g. Automatyczne tworzenie spisow
tresci.

h. Formatowanie nagtéwkow i stopek
stron.

i. Sledzenie i poréwnywanie zmian
wprowadzonych przez uzytkownikow w
dokumencie.

j. Zapamietywanie i wskazywanie
miejsca, w ktorym zakonczona byta
edycja dokumentu

przed jego uprzednim zamknieciem.

k. Nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie
Cczynnosci.

I. Okre$lenie uktadu strony
(pionowa/pozioma).

m. Wydruk dokumentéw.

n. Wykonywanie korespondencji
seryjnej bazujgc na danych adresowych
pochodzacych z arkusza
kalkulacyjnego i z narzedzia do
zarzgdzania informacjg prywatna.

0. Prace na dokumentach utworzonych
przy pomocy Microsoft Word 2010,
2013, 2016, 2019 i 365 z zapewnieniem
bezproblemowej konwersji wszystkich
elementéw i atrybutéw dokumentu.

p. Zapis i edycje plikow w formacie




PDF,

g. Zabezpieczenie dokumentow hastem
przed odczytem oraz przed
wprowadzaniem modyfikaciji.

10) Arkusz kalkulacyjny musi
umozliwiagc:

a. Tworzenie raportéw tabelarycznych

b. Tworzenie wykreséw liniowych (wraz
linig trendu), stupkowych, kotowych

c. Tworzenie arkuszy kalkulacyjnych
zawierajgcych teksty, dane liczbowe
oraz formuly przeprowadzajace
operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach
czasu.

d. Tworzenie raportdw z zewnetrznych
zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z
ODBC, pliki tekstowe, pliki XML,
webservice)

e. Obstuge kostek OLAP oraz tworzenie
i edycje kwerend bazodanowych i
webowych.

Narzedzia wspomagajgce analize
statystyczng i finansowa, analize
wariantowg i rozwigzywanie problemow
optymalizacyjnych

f. Tworzenie raportéow tabeli
przestawnych umozliwiajgcych
dynamiczng zmiane wymiarow oraz
wykresow bazujgcych na danych z
tabeli przestawnych

g. Wyszukiwanie i zamiane danych

h. Wykonywanie analiz danych przy
uzyciu formatowania warunkowego

i. Tworzenie wykresow prognoz i
trendéw na podstawie danych
historycznych z uzyciem algorytmu ETS

j. Nazywanie komorek arkusza i
odwotywanie sie w formutach po takiej
nazwie




k. Nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie
czynnosci

|. Formatowanie czasu, daty i wartosci
finansowych z polskim formatem

m. Zapis wielu arkuszy kalkulacyjnych
w jednym pliku.

n. Inteligentne uzupetnianie komoérek w
kolumnie wedtug rozpoznanych
wzorcow, wraz z ich mozliwoscig
poprawiania poprzez modyfikacje
proponowanych formut.

0. Mozliwos¢ przedstawienia réznych
wykresow przed ich finalnym wyborem
(tylko po najechaniu znacznikiem myszy
na dany rodzaj wykresu).

p. Zachowanie petnej zgodnosci z
formatami plikéw utworzonych za
pomocg oprogramowania Microsoft
Excel 2010, 2013, 2016, 2019, 365 z
uwzglednieniem poprawnej realizaciji
uzytych w nich funkcji specjalnych i
makropolecen.

g. Zabezpieczenie dokumentow hastem
przed odczytem oraz przed
wprowadzaniem

modyfikacji

11) Narzedzie do przygotowywania i
prowadzenia prezentacji musi
umozliwiac:

a. Przygotowywanie prezentacji
multimedialnych, ktére beda:

- Prezentowanie przy uzyciu projektora
multimedialnego

- Drukowanie w formacie
umozliwiajgcym robienie notatek

b. Zapisanie, jako prezentacja tylko do
odczytu.

c. Nagrywanie narracji i dotgczanie jej
do prezentac;ji

d. Opatrywanie slajdow notatkami dla
prezentera




e. Umieszczanie i formatowanie
tekstéw, obiektéw graficznych, tabel,
nagran dzwiekowych i wideo

f. Umieszczanie tabel i wykresow
pochodzgcych z arkusza
kalkulacyjnego

g. Odswiezenie wykresu znajdujgcego
sie w prezentacji po zmianie danych w
zrodtowym arkuszu kalkulacyjnym

h. Mozliwo$¢ tworzenia animacji
obiektéw i catych slajdow

i. Prowadzenie prezentacji w trybie
prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na
drugim widoczne sg slajdy i notatki
prezentera, z mozliwoscig podgladu
nastepnego slajdu.

j. Petna zgodnos$c¢ z formatami plikow
utworzonych za pomocag
oprogramowania MS

PowerPoint 2010, 2013, 2016, 2019 i
365.

12) Narzedzie do zarzgdzania
informacjg prywatng (pocztg
elektroniczng, kalendarzem, kontaktami
i zadaniami) musi umozliwiac:

a. Pobieranie i wysytanie poczty
elektronicznej z serwera pocztowego,

b. Przechowywanie wiadomosci na
serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywne;j
kompresiji danych,

c. Filtrowanie niechcianej poczty
elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych
nadawcow,

d. Tworzenie katalogow, pozwalajgcych
katalogowac poczte elektroniczng,

e. Automatyczne grupowanie poczty o
tym samym tytule,

f. Tworzenie regut przenoszacych
automatycznie nowg poczte
elektroniczng do okreslonych katalogow




bazujgc na stowach zawartych w tytule,
adresie nadawcy i odbiorcy,

g. Oflagowanie poczty elektronicznej z
okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatow,

h. Mechanizm ustalania liczby
wiadomosci, ktére majg by¢
synchronizowane lokalnie,

i. Zarzgdzanie kalendarzem,

j. Udostepnianie kalendarza innym
uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikéw,

k. Przegladanie kalendarza innych
uzytkownikow,

|. Zapraszanie uczestnikow na
spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach,

m. Zarzadzanie listg zadan,
n. Zlecanie zadan innym uzytkownikom,
0. Zarzadzanie listg kontaktéw,

p. Udostepnianie listy kontaktow innym
uzytkownikom,

g. Przegladanie listy kontaktéw innych
uzytkownikow,

r. Mozliwos¢ przesytania kontaktow
innym uzytkownikéw,

s. Mozliwos¢ wykorzystania do
komunikacji z serwerem pocztowym
mechanizmu MAPI poprzez http.

21.

W przypadku wystgpienia awarii dysku
twardego w urzgdzeniu objetym
aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

TAK




Oferowany model/nazwa handlowa: ..............cooiiiiiiiiiiiiiiia,

Producent: .......coovioe e

ROK produkcjiz .....vovviiiii

Zestaw | - Drukarka

Lp. Nazwa Parametry minimalne wymagane Wymagany | Parametry oferowane
komponentu parametr
1. [Typ Drukarka. TAK
Technologia TAK
2. |druku Druk laserowy monochromatyczny.
Interfejs - - TAK
3. |uzytkownika Podswietlany wyswietlacz.
Interfeis USB 2.0, LAN Ethernet TAK
4. 1Y 10/100/1000Mbps
Druk mobiln Tak, dedykowane rozwigzanie TAK
3. y producenta oraz Apple AirPrint, Mopria
6. |Rozdzielczos¢ |Min. 600 x 600 dpi TAK
Procesor i 1500 MHz TAK
7 |pamig¢ 256 MB
Automatyczny druk dwustronny; Druk TAK
: . |kilku pomniejszonych stron na jednym
8. |Funkcje drukarki arkuszu; Ukfadanie; Wbudowane
zapisywanie zadan; Certyfikat Mopria;
Szybkos¢ 1-stronnie: min. 43 str./min TAK
S druku 2-stronnie: min. 34 obrazéw na minute
Czas wydruku |Maks. 6 sekund w stanie gotowosci TAK
10. pierwszej strony |Maks. 8 sekund ze stanu uspienia
PCL 5, PCL 6, emulacja Postscript TAK
11. |[Jezyki druku Level 3, drukowanie bezposrednie PDF
(v1.7), URF, PCLM, PWG
Podajnik standardowy — Min. 550 TAK, podacé

12.

Wejscie papieru

arkuszy

Podajnik uniwersalny — Min. 100
arkuszy




Mozliwos¢ dokupienia dodatkowego
podajnika na min. 550 arkuszy

13. |Wyjscie papieru [Min. 250 arkuszy A4 TAK, podac¢
Podajnik standardowy: TAK, podaé
Maks. 215,9 x 355,6 mm; A4, A5, AG,
rozmiary niestandardowe, B5 (JIS), B6
14 Rozmiary (JIS)
- [nosnikow Podajnik uniwersalny:
Maks. 215,9 x 355,6 mm; A4, A5, A6,
rozmiary niestandardowe, B5 (JIS), B6
(JIS); Koperty: BS, C5, DL
Grubosé Podajnik standardowy: Maks. 220 g/m2 TAK
15- Inosnikow Podajnik uniwersalny: Maks. 220 g/m2
Papier (zwykty, lekki, Srednia TAK
gramatura, posredni, ciezki, bardzo
Rodzaje glezkl, typu bonq, karton, kolorowy,
16. s firmowy, wstepnie zadrukowany,
nosnikow . . .
dziurkowany, ekologiczny, szorstki,
ecofficient); Koperty; Etykiety; Folia
przezrocza
0 . |Dostepne bezptatnie na stronie TAK
programowani ) .
17. |e producenta oprogramowanie do obstugi
drukarki
18. |Czcionki Min. 84 skalowalne czcionki TrueType TAK
Toner startowy na min. 6000 stron. TAK, podaé
Materiaty
19. eksploatacyjne |Mozliwos$¢ zakupu tonera o zwigkszonej
pojemnosci na min. 18000 stron.
oo [Viesieczne —pp, 100000 stron Ad TAK, podac
- |obcigzenie
Parametry Wbudowany zasilacz 220-240V AC TAK
21. elektryczne 50Hz
0o |Certyfikaty ENERGY STAR; EPEAT Silver; Blue TAK

Angel DE-UZ 205 lub réwnowazny




Doposazenie komputerowe SOR - Zestaw Il

Oferowany model/nazwa handlowa: ..............cooiiiiiiiiiiiiiiie,

Producent: .......covvieiiii i

ROK produkcjiz «.oovveiiiiii

Zestaw Il - Komputer All-In-One 27 cali

Lp.

Nazwa
komponentu

Parametry minimalne wymagane

Wymagany
parametr

Parametry oferowane

| Typ

Komputer stacjonarny typu All-in-One.
W ofercie wymagane jest podanie
modelu, symbolu oraz producenta.

TAK

Obudowa

Obudowa typu All-in-One —
zintegrowany komputer w obudowie
wraz z monitorem z matrycg IPS min.
27”7 o parametrach:

- rozdzielczo$¢ min. 1920 x 1080 Full
HD (16:9)

- kontrast typowy min 1000:1,

- plamka maks. 0,312 x 0,312

- typowa jasnos¢ min. 250 cd/m2
- matryca antyodblaskowa

- katy widzenia pion/poziom: min.
178/178 stopni

Podstawa z mozliwoscig regulacji:

- katy pochylenia w pionie min -5/+18
stopni (+/- 2 stopnie)

- obrét (SWIVEL) 80 stopni

- regulacja wysokosci do 130 mm (+/- 2
mm)

Obudowa zaprojektowana i wykonana
przez producenta komputera opatrzona
trwatym logo producenta.

Wymagany jest wbudowany fabrycznie
wizualno-dzwiekowy system
diagnostyczny, stuzacy do

TAK




sygnalizowania i diagnozowania
problemow z komputerem i jego
komponentami, ktéry musi
sygnalizowac co najmniej:

- awarie procesora

- uszkodzenie/problemy z uktadem
graficznym

- uszkodzenie pamieci RAM
- uszkodzenie zasilacza
- uszkodzenie BIOS

Obudowa musi umozliwia¢
zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej
(ztacze blokady Kensingtona).

5. |Chipset Dedykowany przez producenta TAK
: procesora.
Zainstalowany min. 14-rdzeniowy TAK, podac
4. |Procesor procesor, osiggajgcy w tescie PassMark
CPU Mark wynik min. 32000 punktéw.
Minimum 16 GB DDR5 4800 MHz z TAK, podaé
Pamiec mozliwos$cig rozbudowy do min 64 GB,
S. operacyjna minimum jeden slot wolny na dalszag
rozbudowe
Dvsk tward Zainstalowany dysk SSD M.2 2280 TAK, podac
6. =Y y PCle NVMe o pojemnosci min. 512 GB.
2 |Kontroler antroler RAID zintegrowany z ptyta TAK
: gtéwna.
- zintegrowana karta sieciowa TAK
Karty sieciowe 10/100/1000 Ethernet RJ-45,
8. y - zintegrowana karta Wi-Fi 6E z
Bluetooth 5.3.
Karta graficzna  |Zintegrowana karta graficzna, ze TAK
wsparciem dla DirectX 12, OpenCL 3.0,
9. Open GL 4.5 oraz dla rozdzielczosci
4096x2160@60Hz.
Wyposazenie Karta dzwiekowa, stereo, zintegrowana TAK
10/multimedialne z ptyta gtbwng, wbudowane dwa
gtosniki o mocy 5W na kazdy kanat.
Porty i ztacza - porty wideo z tytu ekranu, min.: 1 x TAK, podaé

1

-_—

Display Port 1.4 z Dual-Mode (DP++)




oraz 1 x HDMI-in 1.4 (wejscie)

-min. 4 x USB 3.2 Typ-A z tytu
obudowy w tym min. 2x USB 3.2 Gen 2

-min. 1 xUSB 3.2 Gen 2 Typ-C z
tadowaniem zewnetrznych urzgdzen
15W i trybem DisplayPort 1.4 z tytu
obudowy

-min. 1 x USB 3.2. Gen 2x2 Typ-C z
tadowaniem zewnetrznych urzgdzen
15W + 1 x USB 3.2 Gen 2 Typ-Az
tadowaniem zewnetrznych urzgdzen
15W

- port sieciowy RJ-45

- porty audio typu COMBO (stuchawki i
mikrofon)

- wbudowana kamera internetowa 5 MP
z podwaojnym mikrofonem cyfrowym i
wbudowang przestong obiektywu.

Wymagana ilos¢ i rozmieszczenie (na
zewnatrz obudowy komputera) portow
USB nie moze by¢ osiggnieta w wyniku
stosowania konwerteréw, przejsciowek,
adapterdw itp.

12

Sloty

1 x M.2 PCle dla WLAN, 3 x M.2 PCle
dla dyskow SSD

TAK

13

Zasilacz

Zasilacz wewnetrzny o mocy min. 240
W i sprawnosci min. 92% przy 50%
obcigzeniu zasilacza i 89% przy 100%
obcigzeniu zasilacza (certyfikat 80
PLUS PLATINUM).

TAK

14

Ergonomia

Gtosnos¢ maksymalnie 16 dB z pozycji
operatora w trybie bezczynnosci.

TAK

1

[6)]

System
operacyjny

Zainstalowany system operacyjny
Windows 11 Pro lub system
réwnowazny — przez rownowaznosc¢
rozumie sie petng funkcjonalno$c¢, jaka
oferuje wymagany system operacyjny.
Klucz licencyjny musi by¢ zapisany na
state w BIOS.

TAK, podaé

16

Bezpieczenhstwo

1. BIOS musi posiada¢ mozliwo$é

- skonfigurowania hasta ,Power On”
oraz ustawienia hasta dostepu do

TAK




BIOSu (administratora) w sposéb
gwarantujgcy utrzymanie zapisanego
hasta nawet w przypadku odtgczenia
wszystkich zrodet zasilania i
podtrzymania BIOS,

- mozliwosc¢ ustawienia hasta na dysku
(drive lock)

- blokady/wytgczenia portow USB, karty
sieciowej, karty audio

- kontroli sekwencji BOOT-ujgcej
- startu systemu z urzgdzenia USB

- funkcja blokowania BOOT-owania
stacji roboczej z zewnetrznych
urzgdzen

- funkcja przechowywania kopii partyciji
rozruchowej dysku (MBR/GPT) i
automatycznego jej przywrocenia w
przypadku jej uszkodzenia w wyniku
dziatania szkodliwego oprogramowania

2. Komputer musi posiadac
zintegrowany w ptycie gtownej aktywny
uktad zgodny ze standardem Trusted
Platform Module (TPM v2.0).

3. Mozliwo$¢ zapiecia linki typu
Kensington

4. Zaimplementowany w BIOS
mechanizm zakfadania hasta dla
dyskéw SSD NVMe

5. Zaimplementowany w BIOS
mechanizm trwatego kasowania danych
z dyskow SSD NVMe

6. Czujnik otwarcia obudowy

7. Zaimplementowany w BIOS system
diagnostyczny z graficznym interfejsem
uzytkownika w jezyku polskim,
umozliwiajgcy przetestowanie w celu
wykrycia usterki zainstalowanych
komponentéw w oferowanym
komputerze bez koniecznosci
uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych,
podtgczonych do niego, urzadzen
zewnetrznych. Minimalne
funkcjonalno$ci systemu




diagnostycznego:
- informacje o systemie, min.:

1. Procesor: typ procesora, jego obecna
predkosé

2. Pamie¢ RAM: rozmiar pamieci RAM,
osadzenie na poszczegolnych slotach,
szybkos$¢ pamieci, nr seryjny, typ
pamieci, nr czesci, nazwa producenta,
trybie pracy

3. Dysk twardy: typ, model, wersja
firmware, nr seryjny, procentowe
zuzycie dysku

4. Data wydania i wersja BIOS
5. Nr seryjny komputera

- mozliwosc¢ przeprowadzenia
szybkiego oraz szczegotowego testu
kontrolujgcego komponenty komputera

- mozliwosc¢ przeprowadzenia testow
poszczegodlnych komponentéw a w
szczegolnosci: procesora, pamieci
RAM, dysku twardego, karty
dzwiekowej, modutu Bluetooth,
wentylatora, czytnika linii papilarnych,
klawiatury, myszy, sieci przewodowej i
bezprzewodowej, ptyty gtdwnej, ekranu
dotykowego, modutu TPM, portéw USB
TYP-A i TYP-C, karty graficznej,
kamery

- rejestr przeprowadzonych testow
zawierajgcy min.: date testu, wynik,
identyfikator awarii

Komputer musi by¢ wyposazony w
zintegrowany z ptytg gtdbwng szyfrowany
kontroler fizycznie odizolowany,
odpowiedzialny za weryfikacje i

ochrone BIOS oraz jego samoczynng
naprawe w przypadku
nieautoryzowanego jego nadpisania lub
uszkodzenia.

Komputer musi by¢ wyposazony w
BIOS posiadajgcy mechanizm
samokontroli i samoczynnej
autonaprawy, dziatajgcy automatycznie
przy kazdym uruchomieniu komputera,
ktéry sprawdza integralnosc i




autentycznos¢ uruchamianego
podsystemu BIOS oraz musi chronic
Master Boot Record (MBR) oraz GUID
Partition Table (GPT) przed
uszkodzeniem lub usunieciem.
Weryfikacja poprawnosci BIOS musi sie
odbywa¢ z wykorzystaniem
zintegrowanego z ptytg gtowng
szyfrowanego kontrolera fizycznie
odizolowanego o ktérym mowa
powyzej.

BIOS musi posiada¢ funkcje update
BIOS z opcjg automatycznego update
BIOS przez sie¢ wigczang na poziomie
BIOS przez uzytkownika bez potrzeby
uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych,
podfgczonych do niego, urzadzeh
zewnetrznych.

1
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Certyfikaty

- Deklaracja zgodnosci CE,

- Komputer musi spetnia¢ wymogi
normy Energy Star lub rownowazny,

- EPEAT GOLD lub réwnowazny.

TAK

1

o

Wyposazenie
dodatkowe

Klawiatura bezprzewodowa w uktadzie
polski programisty,

Mysz bezprzewodowa z min. dwoma
klawiszami oraz rolkg (scroll)

TAK
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Wsparcie
techniczne
producenta

Mozliwo$¢ aktualizacji i pobrania
sterownikéw do oferowanego modelu
komputera w najnowszych
certyfikowanych wersjach przy uzyciu
dedykowanego darmowego
oprogramowania producenta lub
bezposrednio z sieci Internet za
posrednictwem strony www producenta
komputera po podaniu numeru
seryjnego komputera lub modelu
komputera

Mozliwo$¢ weryfikacji czasu
obowigzywania i rezimu gwarancji
bezposrednio z sieci Internet za
posrednictwem strony www producenta
komputera

TAK

20

Oprogramowanie

Réwnowazne oprogramowanie musi
spetnia¢ nastepujgce wymagania

TAK, podac¢




Microsoft

Office Home and
Business w wersji
2021 lub

rownowazne

poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikaciji:

1) W ramach dozywotniej licencji
zapewnione ma zostac:

a. dostepnosc¢ pakietu w wersjach 32-bit
oraz 64-bit,

b. staty dostep do najnowszych
aktualizacji zakupionej wersji
oprogramowania,

2) Wymagania odnosnie interfejsu
uzytkownika:

a. Petna polska wersja jezykowa
interfejsu uzytkownika.

b. Prostota i intuicyjnos¢ obstugi,
pozwalajgca na prace osobom
nieposiadajgcym umiejetnosci
technicznych.

3) Oprogramowanie musi umozliwia¢
tworzenie i edycje dokumentéw
elektronicznych w ustalonym
standardzie, ktory spetnia nastepujgce
warunki:

a. posiada kompletny i publicznie
dostepny opis formatu,

b. ma zdefiniowany uktad informacji w
postaci XML zgodnie z
Rozporzadzeniem Rady Ministréw z
dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych
wymagan dla systemow
teleinformatycznych (Dz.U. 2012, poz.
526 ze zm.),

c. umozliwia kreowanie plikéw w
formacie XML,

d. wspiera w swojej specyfikacji podpis
elektroniczny w formacie XAdES,

4) Oprogramowanie musi umozliwia¢
dostosowanie dokumentéw i szablonéw
do potrzeb instytucji oraz poprawnie
wspotpracowac z dodatkiem




ComarchINK w wersji 32 i 64 bit.

5) Oprogramowanie musi umozliwia¢
opatrywanie dokumentéw metadanymi.

6) W skfad oprogramowania muszg
wchodzié narzedzia programistyczne
umozliwiajgce automatyzacje pracy i
wymiane danych pomiedzy
dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

7) Do aplikacji musi by¢ dostepna petna
dokumentacja w jezyku polskim.

8) Pakiet zintegrowanych aplikaciji
biurowych musi zawierac:

a. Edytor tekstow,
b. Arkusz kalkulacyjny,

c. Narzedzie do przygotowywania i
prowadzenia prezentacji,

d. Narzedzie do zarzgdzania informacjg
prywatng (pocztg elektroniczna,
kalendarzem,

kontaktami i zadaniami),
9) Edytor tekstow musi umozliwiaé:

a. Edycje i formatowanie tekstu w
jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania
pisowni i poprawnosci gramatycznej
oraz funkcjonalnos$cig stownika
wyrazow bliskoznacznych i autokorekty.

b. Edycje i formatowanie tekstu w
jezyku angielskim wraz z obstugg
jezyka angielskiego w zakresie
sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscig
stownika wyrazéw bliskoznacznych i
autokorekty.

c. Wstawianie oraz formatowanie tabel.

d. Wstawianie oraz formatowanie
obiektéw graficznych.

e. Wstawianie wykresow i tabel z
arkusza kalkulacyjnego (wliczajac
tabele przestawne).




f. Automatyczne numerowanie
rozdziatow, punktéw, akapitéw, tabel i
rysunkow.

g. Automatyczne tworzenie spisow
tresci.

h. Formatowanie nagtéwkow i stopek
stron.

i. Sledzenie i poréwnywanie zmian
wprowadzonych przez uzytkownikow w
dokumencie.

j. Zapamietywanie i wskazywanie
miejsca, w ktérym zakonczona byta
edycja dokumentu

przed jego uprzednim zamknigciem.

k. Nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie
Czynnosci.

I. Okreslenie uktadu strony
(pionowa/pozioma).

m. Wydruk dokumentow.

n. Wykonywanie korespondenc;ji
seryjnej bazujgc na danych adresowych
pochodzgcych z arkusza
kalkulacyjnego i z narzedzia do
zarzadzania informacjg prywatna.

0. Prace na dokumentach utworzonych
przy pomocy Microsoft Word 2010,
2013, 2016, 2019 i 365 z zapewnieniem
bezproblemowej konwersji wszystkich
elementéw i atrybutéw dokumentu.

p. Zapis i edycje plikow w formacie
PDF,

g. Zabezpieczenie dokumentow hastem
przed odczytem oraz przed
wprowadzaniem modyfikaciji.

10) Arkusz kalkulacyjny musi
umozliwiac:

a. Tworzenie raportéw tabelarycznych

b. Tworzenie wykreséw liniowych (wraz
linig trendu), stupkowych, kotowych

c. Tworzenie arkuszy kalkulacyjnych




zawierajgcych teksty, dane liczbowe
oraz formuty przeprowadzajgce
operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach
czasu.

d. Tworzenie raportéw z zewnetrznych
zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z
ODBC, pliki tekstowe, pliki XML,
webservice)

e. Obstuge kostek OLAP oraz tworzenie
i edycje kwerend bazodanowych i
webowych.

Narzedzia wspomagajgce analize
statystyczng i finansowag, analize
wariantowg i rozwigzywanie problemow
optymalizacyjnych

f. Tworzenie raportow tabeli
przestawnych umozliwiajgcych
dynamiczng zmiane wymiaréw oraz
wykresow bazujgcych na danych z
tabeli przestawnych

g. Wyszukiwanie i zamiane danych

h. Wykonywanie analiz danych przy
uzyciu formatowania warunkowego

i. Tworzenie wykresow prognoz i
trendow na podstawie danych
historycznych z uzyciem algorytmu ETS

j. Nazywanie komérek arkusza i
odwolywanie sie w formutach po takiej
nazwie

k. Nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie
czynnosci

I. Formatowanie czasu, daty i wartoSci
finansowych z polskim formatem

m. Zapis wielu arkuszy kalkulacyjnych
w jednym pliku.

n. Inteligentne uzupetnianie komdrek w
kolumnie wedtug rozpoznanych
wzorcow, wraz z ich mozliwoscig
poprawiania poprzez modyfikacje




proponowanych formut.

0. Mozliwo$¢ przedstawienia réznych
wykresoéw przed ich finalnym wyborem
(tylko po najechaniu znacznikiem myszy
na dany rodzaj wykresu).

p. Zachowanie petnej zgodnosci z
formatami plikdw utworzonych za
pomocg oprogramowania Microsoft
Excel 2010, 2013, 2016, 2019, 365 z
uwzglednieniem poprawnej realizaciji
uzytych w nich funkcji specjalnych i
makropolecen.

g. Zabezpieczenie dokumentéw hastem
przed odczytem oraz przed
wprowadzaniem

modyfikacji

11) Narzedzie do przygotowywania i
prowadzenia prezentacji musi
umozliwiac:

a. Przygotowywanie prezentaciji
multimedialnych, ktére beda:

- Prezentowanie przy uzyciu projektora
multimedialnego

- Drukowanie w formacie
umozliwiajgcym robienie notatek

b. Zapisanie, jako prezentacja tylko do
odczytu.

c. Nagrywanie narracji i dotgczanie jej
do prezentaciji

d. Opatrywanie slajdow notatkami dla
prezentera

e. Umieszczanie i formatowanie
tekstow, obiektow graficznych, tabel,
nagran dzwiekowych i wideo

f. Umieszczanie tabel i wykresow
pochodzacych z arkusza
kalkulacyjnego

g. Odswiezenie wykresu znajdujgcego
sie w prezentacji po zmianie danych w
zrodtowym arkuszu kalkulacyjnym

h. Mozliwo$¢ tworzenia animacji




obiektow i catych slajdow

i. Prowadzenie prezentacji w trybie
prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na
drugim widoczne sg slajdy i notatki
prezentera, z mozliwoscig podglgdu
nastepnego slajdu.

j. Petna zgodnosc¢ z formatami plikow
utworzonych za pomoca
oprogramowania MS

PowerPoint 2010, 2013, 2016, 2019 i
365.

12) Narzedzie do zarzgdzania
informacjg prywatng (poczta
elektroniczng, kalendarzem, kontaktami
i zadaniami) musi umozliwiac:

a. Pobieranie i wysytanie poczty
elektronicznej z serwera pocztowego,

b. Przechowywanie wiadomosci na
serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej
kompresiji danych,

c. Filtrowanie niechcianej poczty
elektronicznej (SPAM) oraz okre$lanie
listy zablokowanych i bezpiecznych
nadawcow,

d. Tworzenie katalogow, pozwalajgcych
katalogowac poczte elektroniczng,

e. Automatyczne grupowanie poczty o
tym samym tytule,

f. Tworzenie regut przenoszgcych
automatycznie nowg poczte
elektroniczng do okreslonych katalogow
bazujac na stowach zawartych w tytule,
adresie nadawcy i odbiorcy,

g. Oflagowanie poczty elektronicznej z
okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatow,

h. Mechanizm ustalania liczby
wiadomosci, ktore majg byc¢
synchronizowane lokalnie,

i. Zarzgdzanie kalendarzem,

j. Udostepnianie kalendarza innym




uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikéw,

k. Przegladanie kalendarza innych
uzytkownikow,

|. Zapraszanie uczestnikéw na
spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach,

m. Zarzadzanie listg zadan,
n. Zlecanie zadan innym uzytkownikom,
0. Zarzadzanie listg kontaktéw,

p. Udostepnianie listy kontaktow innym
uzytkownikom,

g. Przegladanie listy kontaktow innych
uzytkownikow,

r. Mozliwo$¢ przesytania kontaktow
innym uzytkownikow,

s. Mozliwos¢ wykorzystania do
komunikacji z serwerem pocztowym
mechanizmu MAPI poprzez http.

W przypadku wystgpienia awarii dysku Tak
twardego w urzadzeniu objetym
21 aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u
Zamawiajgcego.
Oferowany model/nazwa handlowa: ................cccciiiiiiiiiinine,
Producent: ...
ROK produkgji: ......oviuiiiiiii
Zestaw Il - Urzadzenie wielofunkcyjne
Lp. Nazwa Parametry minimalne wymagane | Wymagany | Parametry oferowane
komponentu parametr
T Urzadzenie wielofunkcyjne — TAK
1.]YP druk/skan/kopia.
_|Technologia druku|Druk laserowy monochromatyczny. TAK




Interfejs Podswietlany wyswietlacz TAK
3. uzytkownika ywy '

Interfeis USB 2.0, LAN Ethernet TAK
4. 1Y 10/100/1000Mbps

Rozdzielczose |y v 1900 x 1200 dpi TAK
9. |drukowania

Rozdzielczo$é TAK
6. |skanowania/kopio |Min. 600 x 600 dpi

wania

Kopiowanie Dwustronne na dwustronne TAK
7. |dwustronne (automatycznie)

800 MHz x 2 TAK
8. |Procesor i pamie¢
1GB
Automatyczny druk dwustronny; Druk TAK
. . |kilku pomniejszonych stron na jednym
9. |Funkcje drukarki arkuszu; Ukladanie; Wbudowane
zapisywanie zadan; Certyfikat Mopria;

Szybkosc¢ Jednostronne: min. 43 str./min TAK
10|druku Dwustronne: min. 34 obrazéw na

minute

Czas wydruku TAK
11 Maks. 6 sekund w stanie gotowosci

pierwszej strony

Szybkos¢ Jednostronne, tryb monochromatyczny: TAK

skanowania 38 obr./min (300 x 600 dpi)

Jednostronne, tryb kolorowy: 13
obr./min (300 x 600 dpi)

12 Dwustronne, tryb monochromatyczny:
70 obr./min (300 % 600 dpi)
Dwustronne, tryb kolorowy: 26 obr./min
(300 x 600 dpi)

Skanowanie TIFF / JPEG / PDF / kompaktowy PDF / TAK
13 PDF z mozliwoscig wyszukiwania
14Sk§powanle/zgod TWAIN, WIA, ICA TAK

nosc¢
15lJezyki druku PCL 5e, PCL 6, emulacja Postscript TAK

Level 3, URFII




Podajnik standardowy — Min. 550 TAK, podaé
arkuszy

16/Wejscie papieru
Podajnik uniwersalny — Min. 100
arkuszy
17/Wyijscie papieru  |Min. 150 arkuszy A4 TAK, podaé
Podajnik standardowy: TAK, podaé
Maks. 215,9 x 355,6 mm; A4, A5, AB,
rozmiary niestandardowe, B5 (JIS), B6
18 Rozmiary (JIS)
nosnikéw Podajnik uniwersalny:
Maks. 215,9 x 355,6 mm; A4, A5, A6,
rozmiary niestandardowe, B5 (JIS), B6
(JIS); Koperty: B5, C5, DL
Grubosé Podajnik standardowy: Maks. 220 g/m2 TAK
19nosnikow Podajnik uniwersalny: Maks. 220 g/m2
Papier zwykly, papier z makulatury, TAK
20|Rodzaje nosnikow|papier gruby, papier cienki, etykiety,
pocztowki, koperty
Dostepne bezptatnie na stronie TAK
21|0Oprogramowanie |producenta oprogramowanie do obstugi
drukarki
29|Czcionki Min. 84 skalowalne czcionki TrueType TAK
Toner startowy na min. 5000 stron. TAK
Materiaty
23|eksploatacyjne  |Mozliwos¢ zakupu tonera o zwigkszonej
pojemnosci na min. 20000 stron.
g Miesieezne Min. 100000 stron A4 TAK, podac
obcigzenie
25Certyfikaty ENERGY STAR lub rownowazny TAK
WYMAGANE WARUNKI

1. Doposazenie SOR w zarzadzalny przetacznik sieciowy

Gwarancja min. na okres co najmniej 36 miesiecy — $wiadczonej w siedzibie
Zamawiajgcego, chyba ze niezbedna bedzie naprawa sprzetu w siedzibie producenta, lub
autoryzowanym przez niego punkcie serwisowym — wowczas koszt transportu do i z naprawy
pokrywa Wykonawca.

Czas reakcji serwisu — nastepny dzien roboczy. Czas reakcji rozumiany jako fizyczne
pojawienie sie serwisanta w siedzibie zamawiajgcego i podjecie préby naprawy. Naprawy




gwarancyjne urzgdzen muszg by¢ realizowane przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta.

Dostarczone urzgdzenie musi by¢ fabrycznie nowe, nie uzywane w zadnych projektach, nie
moze by¢ rekondycjonowane, powystawowe, wyprodukowane wczesniej niz w IV kwartale
2023 r., nieuzywane przed dniem dostarczenia z wylgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw autorskich oséb
trzecich.

2. Zestaw | - Komputer All-In-One 24 cale i Zestaw Il - Komputer All-In-One 27 cali

Gwarancja min. na okres co najmniej 36 miesiecy — $wiadczonej w siedzibie
Zamawiajgcego, chyba ze niezbedna bedzie naprawa sprzetu w siedzibie producenta, lub
autoryzowanym przez niego punkcie serwisowym — wowczas koszt transportu do i z naprawy
pokrywa Wykonawca.

Czas reakciji serwisu — nastepny dzien roboczy. Czas reakcji rozumiany jako fizyczne
pojawienie sie serwisanta w siedzibie zamawiajgcego i podjecie proby naprawy. Naprawy
gwarancyjne urzgdzen muszg byc¢ realizowane przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta. W przypadku awarii komputera dysk pamieci masowej
zostaje u Zamawiajgcego.

Dostarczone urzgdzenie musi by¢ fabrycznie nowe, nie uzywane w zadnych projektach, nie
moze byc¢ rekondycjonowane, powystawowe, wyprodukowane wczesniej niz w IV kwartale
2023 r., nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw autorskich oséb
trzecich.

W przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Mozliwo$¢ aktualizacji i pobrania sterownikow do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera lub modelu komputera

Mozliwo$¢ weryfikacji czasu obowigzywania i rezimu gwarancji bezposrednio z sieci Internet
za posrednictwem strony www producenta komputera

3. Zestaw | - Drukarka i Zestaw Il - Urzadzenie wielofunkcyjne

Gwarancja producenta min. 36 miesiecy. Dostarczone urzgdzenie musi by¢ fabrycznie nowe,
nie uzywane w zadnych projektach, nie moze by¢ rekondycjonowane, powystawowe,
wyprodukowane wczesniej niz w IV kwartale 2023 r., nieuzywane przed dniem dostarczenia
z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy, a
korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze stanowi¢ naruszenia
majgtkowych praw autorskich osdéb trzecich.

Czas reakcji serwisu — nastepny dzien roboczy. Czas reakcji rozumiany jako fizyczne
pojawienie sie serwisanta w siedzibie zamawiajgcego i podjecie proby naprawy. Naprawy
gwarancyjne urzgdzen muszg byc¢ realizowane przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta.



Wartosci okreslone w wymaganiach jako ,,TAK” nalezy traktowac¢ jako niezbedne
minimum, ktérego niespetnienie bedzie skutkowato odrzuceniem oferty. Kolumna
»,Parametry oferowane” musi by¢ w catosci wypetniona.

Wykonawca zobowiagzany jest do podania parametrow w jednostkach wskazanych w
niniejszym opisie.

Dokument nalezy wypetni¢ i podpisaé¢ kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym.
Zamawiajacy zaleca zapisanie dokumentu w formacie PDF.



Pakiet nr 2 — Srodki tacznosci z zespotami ratownictwa medycznego

L.p. Nazwa Jednostka | llosé Cena Wartos¢ Cena Stawka | Wartosé
miary jednostkowa | nettow | jednostkowa | VAT brutto
netto w PLN PLN brutto w (%) w PLN
PLN
1. | Srodki kpl 2
tgcznosci z
zespotami
ratownictwa
medycznego
Wartos¢ ogétem w PLN
Wymagane parametry techniczne i funkcjonalne srodkéw tacznosci z zespotami
ratownictwa medycznego
Lp. Parametry minimalne wymagane Wymagany Parametry oferowane
parametr
Oferowany model/nazwa handlowa: ...............cccooiiiiiiiiiiiinine .
Producent: ...
ROK produkcjiz ...ooevviiiiiiiii e
Radiotelefon
1. | Radiotelefon VHF 136-174 MHz - wymagany TAK
przez LPR w celu utrzymania tgczno$ci
radiowej z SOR, osoba wyznaczona do
zabezpieczenie lgdowiska w trakcie
wykonywania operacji lotniczych musi mie¢
tacznos¢ radiowg z SOR oraz z zatogg
Smigtowca przy uzyciu radia recznego
2. | Programowanie w cenie radiotelefonu. TAK
3. | Akumulator Lilon 2100mAh, fadowarka TAK
4. | Antena TAK
5. | Zaczep na pas TAK
Oferowany model/nazwa handlowa: ..............coooiiiiiiiiiiiiie,
Producent: ...
ROK produkCjiz vuuvieeiiiiiiiii i
Aparat telefoniczny
6. | Aparat telefoniczny sieci komorkowej typu TAK

smartfon,
- ekran min. 5 cali,

- tadowarka,
- ekran dotykowy,
- aparat min. 10 pikseli

- sie¢: GSM / HSPA/ LTE

- bateria min. 5000 mAh, Li-Po,

Oferowany model/nazwa handlowa: ..............cooiiiiiiiiiiiiiieee.
Producent: .......ccoiiiiiiiii




Oprogramowanie -1 kpl na 2 kpl $rodkéw
tacznosci

7. | Zapewnienie personelowi pierwszej linii
mozliwosci wykorzystywania urzadzenia
mobilnego do wysytania jednym przyciskiem
pilnych wiadomosci tekstowych, graficznych lub
wideo do poszczegdélnych osob lub catego
zespotu.

TAK

8. | Natychmiastowe tgczenie zespotéw za pomocag
jednego przycisku. Dostep do indywidualnych
lub grupowych potgczen gtosowych przez sie¢
Wi-Fi.

TAK

9. | Mozliwosé kierowania prosb pacjentéw do
najblizszego dostepnego i najbardziej
wykwalifikowanego czionka personelu w celu
zapewnienia wtasciwej pomocy i opieki.

TAK

10.| Natychmiastowe powiadomienia personelu o
sytuacjach awaryjnych. Funkcja priorytetyzaciji
powiadomien alarmowych powinna zapewnic
wyzszy status alertoéw alarmowych.

TAK

11.] Mozliwos¢ instalacji na urzadzeniach z
systemem Android, urzgdzeniach z systemem
iOS lub komputerach stacjonarnych z
systemem Windows.

TAK

12.| Monitorowanie lokalizacji podtgczonych
urzadzen.

TAK

13.| Mozliwos¢ obstugi przez pracownikéw wielu rol
i dziatébw — poprzez dostep do wstepnie
skonfigurowanych profili na urzgdzeniach.

TAK

14.| Funkcja wykrywania upadku urzgdzenia. W
przypadku wykrycia upadku urzgdzenia system
wysyta natychmiastowe powiadomienie, gdy
urzgdzenie zostanie upuszczone i nie bedzie
reagowac.

TAK

15.| Mozliwos¢ podtagczenia do urzadzen
pracownikéw czujnikéw i aplikacji innych firm.

TAK

16.| Ustuga wdrozenia i konfiguracji wraz z
dostarczonymi komputerami mobilnymi.

TAK

17.]| Licencja na okres 36 miesiecy do podtgczenia
10 urzadzen.

TAK

Oferowany model/nazwa handlowa: ...........................

Producent: .......ccooiie e
ROK produkgiiz ...

18.| Komputer mobilny — 5 szt.

TAK

19.| Typ, Komputer mobilny dla stuzby zdrowia
kompatybilny z dostarczonym
oprogramowaniem.

TAK

20.| Ekran dotykowy, Min. 6" - (FHD+) 1080 x 2160
px; Max 77

TAK, podaé

21.| Procesor, Procesor szesciordzeniowy,
uzyskujgcy wynik co najmniej 4000 punktéw w
teScie Passmark — CPU Mark wg wynikow

TAK, podac




procesorow publikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php

22.

System operacyjny, Android 15 lub
réwnowazny*

*Zamawiajgcy wskazuje, ze dopuszcza
rozwigzania rownowazne opisywanym. W takim
przypadku Wykonawca jest zobowigzany do
wykazania, ze produkt spetnia co najmniej takie
same wymagania co wskazane przez
Zamawiajgcego wymagania w niniejsze;j
dokumentacji.

TAK, poda¢

23.

Pamie¢, 6 GB RAM / 64 GB FLASH (mozliwos¢
rozbudowy pamieci o karte MicroSD do 2 TB)

TAK, podac¢

24.

Komunikacja przewodowa, Przez stacje
dokujacg lub USB-C

TAK

25.

Komunikacja bezprzewodowa (WLAN), IEEE
802.11 a/b/g/n/ac/ax/d/h/ilr/k/viw/mc; 2x2 MU-
MIMO; Tri-band (2.4 GHz, 5 GHz, 6 GHz),
obstuga Wi-Fi 6

TAK

26.

WPAN, Bluetooth 5.2, BLE

TAK

27.

Skanowanie, Modut skanujgcy SE4720 1D/2D z
biatym podswietleniem LED i zielonym
celownikiem

TAK

28.

Kamera tylna, 16Mpx

TAK, podac¢

29.

Zasilanie, Wymienna bateria litowo-jonowa,
wytrzymatos¢ ponad 8 h ciggtej pracy.
Dostarczony wraz z tadowarka.

TAK

30.

Przyciski, 2 osobne przyciski skanowania,
zwiekszanie i zmniejszanie gtosno$ci.

TAK

31.

Odpornosé na upadki, Wielokrotne upadki na
betonowa posadzke pokrytg ptytkami w
zakresie temp. Roboczych - 1,25m, zgodnie z
wymogami normy MIL-STD 810H.

TAK

32.

Norma szczelnosci, IP68, IP65 (tgczenie z
baterig)

TAK

33.

Dezynfekcja i czyszczenie, Wysoka odpornosc
na odkazanie; tworzywa sztuczne klasy
medycznej — odpornos¢ na ponad 30 rodzajéw
chusteczek i sSrodkow dezynfekcyjnych.

TAK

34.

Temperatura otoczenia pracy, Od -10 st. C do
50st. C

TAK

35.

W komplecie, tadowarka, bateria oraz
akcesoria oferowane przez producenta.

TAK

36.

Waga, Do 250 g

TAK, podaé

37.

Dostawa, Zamawiajgcy wymaga dostarczenia
fabrycznie nowych urzgdzen w opakowaniach
uniemozliwiajgcych ich uszkodzenie

TAK

38.

Gwarancja producenta, Na wady produkcyjne i
materiatowe na okres 12 miesiecy.

TAK

Oferowany model/nazwa handlowa: ..............cooiiiiiiiiiiiiiiee,
Producent: ...
ROK produkCjiz ..o

Kontroler sieci bezprzewodowej




39.

Kontroler musi mie¢ mozliwos¢ pracy w klastrze
HA. Kontrolery muszg w petni obstugiwac
punkty dostepowe, opisane w tym dokumencie.

TAK

40.

Kontroler musi zarzgdzac siecig
bezprzewodowg ztozong z co najmniej 40
punktéw dostepowych z mozliwoscig
rozbudowy do co najmniej 1000 punktow
dostepowych. Dopuszcza sie rozbudowe
poprzez dodanie odpowiednich licencji i zmiane
parametrow maszyn wirtualnych. Wartosci
taczne, dla klastra kontroleréw pracujgcych w
HA.

TAK

41.

Kontroler musi posiada¢ mozliwos¢ obstugi
tacznie co najmniej 800 uzytkownikdéw.

TAK, poda¢

42.

Kazdy z wymaganych kontrolerow musi
posiada¢ wyspecyfikowane w tym dokumencie
funkcje:

a) Musi posiadac¢ funkcje VPN Gateway

b) Kontroler musi zapewnia¢ mozliwosé
integracji z innymi kontrolerami réznej
wielkosci pracujgc w systemie
hierarchicznym.

c) Kontroler musi mie¢ mozliwo$¢ pracy w
klastrze w celu zapewnienia
zwiekszenia pojemnosci, zapewnienia
nieprzerwanej pracy, balansowania
obcigzenia. Przetgczanie uzytkownikéw
w obrebie klastra ma sie odbywac
niezauwazalnie z poziomu klienta tzn.
zadne sesje klienta nie mogg by¢
przerwane. Dotyczy to przetgczanie
zwigzanego tak z roamingiem jak i
awarig kontrolera

d) Kontroler musi posiada¢ mechanizm
automatyzacji doboru kanatéw pracy,
mocy nadawania. Mechanizm musi
mie¢ mozliwos¢ wymiany informacji
pomiedzy wszystkimi kontrolerami w
sieci a centralnym punktem
zarzgdzania.

e) Kontroler ma mie¢ mozliwosé
wspotdzielenia zasobdw punktow
dostepowych innemu kontrolerowi.
Gtéwny kontroler zezwala na
zarzadzanie danym wirtualnym punktem
dostepowym innemu kontrolerowi, na
ktérym ten ruch jest terminowany.
Kontroler ten moze samodzielnie
konfigurowac¢ wszystkie polityki w
ramach udostepnionego wirtualnego
punktu dostepowego. Funkcjonalnosc¢ ta
umozliwia stworzenie bezpiecznej sieci
ruchu obcego np. ruch goscinny lub loT.

f) Kontroler musi mie¢ mozliwosé
udostepniania informacji na temat stanu

TAK




)

k)

sieci poprzez API

Kontroler musi by¢ wyposazony w
technologie, ktéra umozliwi
optymalizacje roztozenia klientow
pomiedzy dostepnymi punktami
dostepowymi oraz pasmami (2,4 GHz
oraz 5 GHz). Mechanizm musi zapewni¢
wykluczenie problemy tzw. Sticky
clients.

Kontroler musi umozliwia¢ tworzenie
centralnego planu roztozenia kanatow
sieci bezprzewodowej oraz mocy jej
nadawania dla catej sieci
bezprzewodowej.

Musi posiadaé funkcje petnostanowej
zapory sieciowej (stateful firewall)
Kontroler musi by¢ wyposazony w
funkcjonalnosé umozliwiajgca
rozpoznawanie aplikacji. Liczba
domyslinie rozpoznawanych aplikacji
minimum 2000

Kontroler musi wspieraé protokoty
wykorzystywane przez urzgdzenia
Apple TV oraz Google chromcast
Kontroler musi wspiera¢ mechanizmy
ochrony sieci bezprzewodowej przed
atakami hackerskimi. (dopuszcza sie
mozliwos¢ rozbudowy poprzez licencije,
ktéra nie jest wymagana na tym etapie)
Kontroler musi mie¢ mozliwosci jako
koncentrator VPN i umozliwia¢ dostep
zdalny dla uzytkownikéw dzieki
wykorzystaniu darmowej aplikacji dla
urzgdzen mobilnych. (dopuszcza sie
mozliwo$¢ rozbudowy poprzez licencje,
ktéra nie jest wymagana na tym etapie)
Kontroler musi mie¢ mozliwos¢é
integracji z systemami centralnego
zarzgdzania siecig przewodows i
bezprzewodowg

Kontroler musi mie¢ mozliwosé
wprowadzenia klasyfikacji tresci
przegladanych przez uzytkownikéw
stron www (np. przemoc, hazard itp.)
oraz okreslenia ich reputaciji.
(dopuszcza sie mozliwos¢ rozbudowy
poprzez licencje, ktora nie jest
wymagana na tym etapie, dostep do
bazy tresci moze by¢ oferowany w
formie subskrypciji, o ile dostepna jest
ona na co najmniej 10 lat bez
koniecznosci jej odnawiania)

Kontroler musi mie¢ mozliwo$é automatycznej
klasyfikacji i monitoringu jakosci potgczenia dla
aplikacji komunikacyjnych takich jak: Apple




FaceTime, Alcatel Lucent New Office
Environment (NOE), Microsoft Lync/Skype for
Business, Cisco Jabber, Cisco Skinny Call
Control Protocol (SCCP), Spectralink Voice
Priority (SVP), SIP, H.323, Vocera.

43.

Kontroler musi zapewnia¢ redundancje — w
postaci maszyn wirtualnych.

TAK

44,

Kontroler ma umozliwi¢ konfiguracje klastréw
kontrolerow podrzednych w celu zapewnienia
wysokiej dostepnosci oraz rozktadania
obcigzenia.

TAK

45.

Kontroler musi umozliwia¢ aktualizacje klastra
kontrolerow podrzednych bez przerywania
pracy sieci bezprzewodowej.

TAK

46.

Kontroler ma by¢ dostepny w formie maszyny
wirtualnej uruchamianej w srodowisku VMware
ESXi.

TAK

47.

Kontroler musi wspiera¢ ponizsze formy
uwierzytelniania:

a) |EEE 802.1X (EAP, LEAP, PEAP, EAP-
TLS, EAP-TTLS, EAP-FAST, EAP-SIM,
EAP-POTP, EAP-GTC, EAP-TLV, EAP-
AKA, EAP-Experimental, EAP-MD5)

b) RFC 2548 Microsoft vendor-specifc
RADIUS attributes

c) RFC 2716 PPP EAP-TLS

d) RFC 2865 RADIUS authentication

e) RFC 3579 RADIUS support for EAP

f) RFC 3580 IEEE 802.1X RADIUS
guidelines

g) RFC 3748 extensible authentication
protocol

h) MAC address authentication

Web-based captive portal authentication

TAK

48.

Kontroler musi wspiera¢ ponizsze serwery
autoryzacji:

a) Internal database

b) LDAP/SSL secure LDAP

c) RADIUS
TACACS+

TAK

49.

Kontroler musi wspiera¢ nastepujgce protokoty
szyfrowania:

a) CCMP/AES

b) WEP 64- and 128-bit

c) TKIP
SSL and TLS: RC4 128-bit, RSA 1024-bit, RSA
2048-bit, L2TP/IPsec (RFC 3193),

XAUTH/IPsec, PPTP (RFC 2637)

TAK

50.

Kontroler musi wspiera¢ Site-to-site VPN dla
sposobow autentykacji X.509 PKIl, IKEv2, IKE
PSK, IKE aggressive mode.

TAK

51.

Wszystkie dostepne na urzadzeniu funkcje (tak
wyspecyfikowane jak i nie wyspecyfikowane)

TAK




muszg by¢ dostepne przez caty okres jego
uzytkowania (permanentne), o ile nie
wyspecyfikowano inaczej, nie dopuszcza sie
licencji czasowych i subskrypciji.

52.| Kontroler musi umozliwia¢ obstuge TAK
przetgcznikow i urzgdzen sieci bezprzewodowej
dostarczonych w ramach tego postepowania
oraz liczby klientéw sieci bezprzewodowej w
ilosciach nie mniejszych niz okreslonych w
wymaganiach dotyczacych kontrolerow sieci
bezprzewodowej, punktéw dostepowych oraz
przetacznikow.

53.| Zakres wdrozenia: TAK

a) konfiguracja klastra kontroleréw,
pozwalajgcego na bezprzerwowa prace
punktéw dostepowych nawet podczas
braku dostepnosci jednego z
kontrolerow,

b) stworzenie sieci goscinnej z
logowaniem w oparciu o akceptacje
regulaminu,

c) stworzenie sieci goscinnej z
logowaniem w oparciu 0 wygenerowane
hasta wysytanego drogg emailowa,

d) stworzenie sieci dla pracownikéw z
uwierzytelnianiem w oparciu o WPA-
PSK2 lub 802.1x,

e) w ramach sieci dla pracownikow,
pracownicy maja otrzymywac dostep do
konkretnych zasobéw na podstawie
parametrow ustalonych z
zamawiajgcym,

f) konfiguracja 802.11r oraz 802.11h,

g) Instalacja wszystkich wymaganych
licenciji,

Szkolenie administratoréw.

Oferowany model/nazwa handlowa: ............c.cociiiiiiiiiiiiiene,
Producent: ...
ROk produkgjiz .....covoeiii

Punkt dostepowy - 21 sztuk

54.| Punkt dostepowy musi by¢ przeznaczony do TAK
montazu wewnatrz budynkéw. Musi by¢
wyposazony w dwa niezalezne moduty
radiowe, pracujgce w pasmie 5GHz a/n/ac/ax,

oraz 2.4GHz b/g/n/ax.

55.| Punkt dostepowy musi mie¢ mozliwosc¢ TAK
wspotpracy z centralnym kontrolerem sieci
bezprzewodowe,;.

56.| Punkt dostepowy musi mie¢ mozliwos¢ pracy w TAK

trybie autonomicznym tj. bez nadzoru
centralnego kontrolera:




a) Punkt dostepowy musi posiadac
funkcjonalnos$é¢ zarzgdzania przez
przegladarke internetowy i protokét https.

b) Wszystkie operacje konfiguracyjne musza
by¢ mozliwe do przeprowadzenia z
poziomu przeglgdarki.

Przetgczenie punktu dostepowego do pracy z
centralnym kontrolerem moze odbywac sie
tylko poprzez zmiane ustawienia trybu pracy
urzadzenia z poziomu GUI. Zmiana trybu pracy
nie moze sie odbywaé poprzez instalacje na
urzadzeniu, nowej wersji oprogramowania.

57.

Musi by¢ zapewniona mozliwo$¢ wspadlnej
konfiguracji punktow potgczonych w jedng sieé
LAN w warstwie 2:

a) System operacyjny zainstalowany w
punktach dostepowych musi umozliwia¢
automatyczny wybor jednego punktu
dostepowego jako elementu
zarzgdzajgcego.

b) W przypadku awarii punktu
zarzgdzajgcego kolejny punkt
dostepowy w sieci musi przejac jego
role w sposdb automatyczny.

c) Modyfikacja konfiguracji musi sie
automatycznie propagowac na
pozostate punkty dostepowe.

d) Obraz systemu operacyjnego musi sie
automatycznie propagowac na
pozostate punkty dostepowe, aby
wszystkie punkty miaty tg samg jego
wersje.

Tworzenie klastra do 130 urzgdzen.

TAK

58.

Punkt dostepowy musi mie¢ mozliwos¢ pracy w
trybie monitorujgcym pasmo radiowe w celu
wykrywania np. fatszywych AP.

TAK

59.

Punkt dostepowy musi mie¢ mozliwo$¢ pracy
jako analizator widma.

TAK

60.

W system operacyjny musi by¢ wbudowana
petnostanowa zapora sieciowa.

TAK

61.

W system musi by¢ wbudowany serwer DHCP.

TAK

62.

W system musi by¢ wbudowany serwer
RADIUS umozliwiajgcy terminowanie sesji EAP
bezposrednio na urzadzeniach, bez
poérednictwa zewnetrznych elementdw.

TAK

63.

Musi by¢ obstugiwane terminowanie sesji EAP
W nie mniej niz nastepujgcych opcjach:

a) EAP-TLS

b) PEAP-MSCHAPv2

c) PEAP-GTC
TTLS-MSCHAPv2

TAK

64.

Musi istnie¢ mozliwos¢ integracji z
zewnetrznymi serwerami uwierzytelniania
RADIUS oraz LDAP.

TAK




65.

Punkt dostepowy musi obstugiwaé nie mniej niz
16 niezaleznych SSID.

TAK, podac¢

66.

Kazde SSID musi mie¢ mozliwosé przypisania
w sposob statyczny lub dynamiczny do sieci
VLAN.

TAK

67.

Musi istnie¢ mozliwosé uwierzytelniania
uzytkownikéw za pomocg portalu WWW,
przynajmniej poprzez:

a) Portal wbudowany w urzgdzenie, bez
koniecznosci instalowania jakichkolwiek
dodatkowych
urzagdzen/oprogramowania

Zewnetrzny portal WWW

TAK

68.

Musi by¢ zapewniona mozliwo$¢ zdefiniowania
odseparowanej sieci goscinnej z funkcjg NAT.

TAK

69.

Wbudowany serwer uwierzytelniajgcy musi
obstugiwac konta goscinne.

TAK

70.

Zarzgdzanie pasmem radiowym w sieci
punktow dostepowych musi sie odbywac
automatycznie za pomocg auto-adaptacyjnych
mechanizmow, w tym nie mniej niz:

a) Automatyczne definiowanie kanatu
pracy oraz mocy sygnatu dla
poszczegodlnych punktoéw dostepowych
przy uwzglednieniu warunkow oraz
otoczenia, w ktérym pracujg punkty
dostepowe

b) State monitorowanie pasma oraz ustug
w celu zapewnienia niezakidconej pracy
systemu

c) Rozktad ruchu pomiedzy réznymi
punkami dostepowym oraz pasmami
bazujac na ilo$ci uzytkownikéw oraz
utylizacji pasma

d) Wykrywanie interferencji oraz miejsc
bez pokrycia sygnatu

e) Automatyczne przekierowywanie
klientow, ktérzy moga pracowaé w
pasmie 5GHz

f) Wyréwnywanie czaséw dostepu do
pasma dla klientow pracujgcych w
standardzie 802.11n/ac oraz starszych
(802.11b/g)

g) Wsparcie dla 802.11d oraz 802.11h

Mozliwo$¢ stworzenia profili czasowych w
ktérych dane SSID ma by¢ rozgtaszane

TAK

71.

Minimalizacja interferencji zwigzanych z
sieciami 3G/4G LTE.

TAK

72.

Obstuga roamingu klientéw w warstwie 2.

TAK

73.

Obstuga monitoringu przez SNMP.

TAK

74.

Obstuga logowania na zewnetrznym serwerze
SYSLOG.

TAK




75.

W system musi by¢ wbudowany mechanizm
wykrywania atakow na sie¢ bezprzewodowg w
zakresie atakow na infrastrukture i klientéw
sieci.

TAK

76.

W system musi by¢ wbudowany mechanizm
zapobiegania atakom na sie¢ bezprzewodowa
w zakresie atakow na infrastrukture i klientow
sieci.

TAK

77.

Wbudowany interfejs zarzgdzania musi
dostarczac¢ nastepujgcych informacji o
systemie:
a) Widok diagnostyczny prezentujgcy
problemy z sygnatem/predkoscig
b) Wykorzystanie pasma
c) llos¢ klientéw korzystajacych z
systemu/interferujgcych
d) llos¢ ramek wejsciowych/wyjsciowych
dla kazdego radia
e) llos¢ odrzuconych/btednych ramek/s dla
kazdego radia
f) Szum tta dla kazdego radia
Wyswietlanie logow systemowych

TAK

78.

Punkt dostepowy musi posiada¢ co najmniej 2
wbudowane anteny pracujgce w trybie 2x2
MIMO, z parametrami co najmniej: 1.7 dBi dla
2,4GHz, 4.8 dBi dla 5 GHz

TAK

79.

Obstuga standardéw 802.11a, 802.11b,
802.11g, 802.11n, 802.11ac , 802.11ax.

TAK

80.

Praca w trybie SU MIMO 2X2:2 dla 2,4GHz,
5GHz.

TAK

81.

Specyfikacja radia 802.11a/n/ac/ax:

a) Obstugiwana technologia OFDM oraz
OFDMA

b) Typy modulacji: BPSK, QPSK, 16-QAM,
64-QAM, 256-QAM, 1024-QAM

c) Moc transmisji konfigurowalna przez
administratora — mozliwo$¢ zmiany co
0.5dbm

d) Predkosci transmisji:

e 0d 6,5 Mbps do 300 Mbps dla 802.11n

e 0Od 6,5 Mbps do 867 Mbps dla 802.11ac

e (Od 3,6 Mbps do 574 Mbps dla 802.11ax
(2,4GHz)

e (Od 3,6 Mbps do 1200 Mbps dla
802.11ax (5GHz)

e) Obstuga HT — kanaty 20/40MHz dla
802.11n

f) Obstuga VHT — kanaty
20/40/80/160MHz dla 802.11ac

g) Obstuga HE — kanaty 20/40/80/160MHz
dla 802.11ax

h) Wsparcie dla technologii DFS (Dynamic

TAK




frequency selection) — dla wszystkich
80Mhz kanatéw w pasmie 5GHz

i) Agregacja pakietow: A-MPDU, A-MSDU
dla standardéw 802.11n/ac/ax

i)  Wsparcie dla:

¢ MRC (Maximal ratio combining)

o CDD/CSD (Cyclic delay/shift diversity)

o STBC (Space-time block coding)

o LDPC (Low-density parity check)

Technologia TxBF

82.| Specyfikacja radia 802.11b/g/n/ax: TAK
a) Technologia direct sequence spread
spectrum (DSSS), OFDM, OFDMA
b) Typy modulacji — BPSK, QPSK,16-
QAM, 64-QAM, 256-QAM, 1024-QAM
Moc transmisji konfigurowalna przez
administratora
83.| Punkt dostepowy musi posiada¢ co najmniej: TAK, podaé
a. 1 interfejs 100/1000BaseT
. z funkcjg auto-sensing link oraz
MDI/MDX
. z funkcjg PoE/PoE+
. ze wsparciem dla standardu 802.3az
Energy Efficient Ethernet (EEE)
b. interfejs konsoli RS-232 (RJ-45) lub
USB
c. interfejs USB 2.0 (Typ-A, niezalezny od
portu konsoli)
d. przycisk przywracajgcy konfiguracje
fabrycznag
84.| Parametry pracy urzadzenia: TAK
a) Temperatura otoczenia (zakres
minimalny): 0-40° C
b) Wilgotnos¢ (zakres minimalny): 5% -
92%
c) Obstugiwane standardy:
o Power-over-Ethernet IEEE 802.3af
o Wireless IEEE 802.11a/b/g/n/ac/ax
Znak CE
85.| Punkt dostepowy zasilony przy uzyciu zgodnym TAK
ze standardem 802.3at PoE oraz przy pomocy
lokalnego zasilacza DC (zasilacz nie musi by¢
dotaczony)
86.| Proponowany Access Point musi TAK
wspotpracowac z kontrolerem sieci
bezprzewodowej wyspecyfikowanym w tym
postepowaniu.
87.| Urzadzenie musi posiadac¢ certyfikat Wi-Fi TAK
Alliance (WFA) lub rownowazny dla standardéw
802.11/a/b/g/n/ac.
88. | Wszystkie dostepne na urzadzeniu funkcje (tak TAK

wyspecyfikowane jak i nie wyspecyfikowane)




muszg by¢ dostepne przez caty okres jego
uzytkowania (permanentne), nie dopuszcza sie
licencji czasowych i subskrypciji.

89.| Do punktéw dostepowych muszg byé TAK
dostarczone zestawy montazowe pozwalajgce
na montaz na ptaskiej powierzchni oraz
wymagane licencje do podtgczenia punktu
dostepowego do kontrolera sieci
bezprzewodowej (min. Licencja na AP oraz
licencja na Firewall).

90. | Zamawiajgcy oczekuje montazu dostarczonych TAK
punktéw dostepowych we wskazanych przez
zamawiajgcego miejscach, w tym
doprowadzenie przewodow sieciowych kat. 6
na terenie Szpitala. Jezeli zadanie wymaga
wykonania tras kablowych nalezy je uktadaé
nad sufitami podwieszonymi w istniejgcych
trasach instalacji niskoprgdowych lub w
miejscach mato widocznych dopuszcza sie
wykorzystanie kanatow kablowych. Kable
pomiedzy pietrami nalezy uktada¢ w
istniejgcych szachtach telekomunikacyjnych a
w przypadku ich braku konieczno$¢ wykonania
ich spoczywa na wykonawcy. Kable do punktow
dostepowych nalezy zakohczy¢ w istniejgcych
szafach dystrybucyjnych na pietrach oddziatéw
w sposob zapewniajgcy mozliwos¢ podtgczenia
do urzadzen aktywnych. W przypadku
koniecznosci rozbudowy lokalnych punktéw
dystrybucyjnych w celu realizacji zadania,
wykonawca zobowigzany jest do dostarczenia
niezbednego sprzetu oraz wykonania
wszystkich prac we wtasnym zakresie i na
wiasny koszt.

91.| Gwarancja realizowana jest przez zwrot TAK
zepsutego urzgdzenia do producenta, ktéry w
terminie nie dtuzszym niz 55 dni przesyta
zamiennik. Gwarancja musi by¢ realizowana
bezposrednio przez producenta sprzetu.

Oferowany model/nazwa handlowa: .............c.coooiiiiiiiiiiiiiee,
Producent: ...
ROK produkgiiz ...

Przetacznik sieciowy

92.| Przeznaczenie: Przetgcznik dostepowy, TAK
zarzadzalny

93.| Obudowa: Maksymalnie 1U RACK 19 cali (wraz TAK
ze wszystkimi elementami niezbednymi do
zamontowania przetgcznika).

94.| Porty: Wyposazony w minimum 48 TAK
wbudowanych portow 1GbE PoE+ (zgodne z
IEEE 802.3at) oraz 4 porty 10GbE SFP+
obsadzone wktadkg SFP+ SR. Moc dostepna
dla interfejséw PoE: 740W.




95.

Mozliwo$¢ stackowania: Mozliwo$¢é
stackowania przetgcznikéw z zapewnieniem
nastepujgcych funkcjonalnosci:

- przepustowo$¢ w ramach stosu - 80Gb/s,

- zarzgdzanie poprzez jeden adres IP,

- mozliwos¢ tworzenia potgczen cross-stack
Link Aggregation (czyli dla portéw nalezgcych
do réznych jednostek w stosie) zgodnie z IEEE
802.3ad

- mozliwos¢ stackowania z serig urzadzen
posiadanych przez Zamawiajgcego: CISCO
Catalyst C9200L.

TAK
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Zasilanie i chtodzenie: Mozliwos¢ instalacji
zasilacza redundantnego AC 230V. Zasilacze
wymienne (mozliwos¢ instalacji/wymiany ,na
gorgco” — ang. hot swap)

Przetacznik umozliwia podtrzymanie zasilania z
portéw PoE podczas restartu urzgdzenia
Redundantne wentylatory

TAK

97.

llos¢ adreséw MAC: 16000

TAK

98.

llos¢ tras IPv4: 3000

TAK

99

llos¢ tras IPv6: 1500

TAK
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Bufor pakietéw: 6MB

TAK
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Pamie¢ DRAM: 2GB

TAK
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Pamie¢ Flash: 4GB

TAK
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llos¢ VLAN-ow: 1024

TAK
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Wydajnosé: Szybkos¢ przetgczania
zapewniajgca prace z petng wydajnoscig
wszystkich interfejsow — réwniez dla pakietow
64-bajtowych (przetagcznik line-rate)

TAK
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Przetgcznik wspiera nastepujgce mechanizmy :
IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga 64 instancji protokotu STP

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Obstuga protokotu LLDP i LLDP-MED.
Funkcjonalnos¢ Layer 2 traceroute
umozliwiajgca sledzenie fizycznej trasy pakietu
0 zadanym zrodtowym i docelowym adresie
MAC

Obstuga funkcji Voice VLAN umozliwiajgcej
odseparowanie ruchu danych i ruchu
gtosowego

Mozliwo$¢ uruchomienia funkcji serwera DHCP

TAK
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Mechanizmy zwigzane z bezpieczenstwem
sieci: Wiele poziomdéw dostepu
administracyjnego poprzez konsole.
Przetacznik umozliwia zalogowanie sie
administratora z konkretnym poziomem
dostepu zgodnie z odpowiedzg serwera
autoryzacji (privilege-level)

TAK




Autoryzacja uzytkownikéw w oparciu o IEEE
802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci
VLAN

Autoryzacja uzytkownikéw w oparciu o IEEE
802.1X z mozliwoscig dynamicznego
przypisania listy ACL

Obstuga funkcji Guest VLAN umozliwiajgca
uzyskanie goscinnego dostepu do sieci dla
uzytkownikoéw bez suplikanta 802.1X
Mozliwo$¢ uwierzytelniania urzgdzen na porcie
w oparciu o adres MAC

Mozliwo$¢ uwierzytelniania uzytkownikow w
oparciu o portal www dla klientéw bez
suplikanta 802.1X

Mozliwo$¢ uwierzytelniania wielu uzytkownikéw
na jednym porcie oraz mozliwos¢
jednoczesnego uwierzytelniania na porcie
telefonu IP i komputera PC podigczonego za
telefonem

Mozliwo$¢ obstugi zgdan Change of
Authorization (CoA) zgodnie z RFC 5176
1500 wpisow dla list kontroli dostepu (Security
ACE)

Funkcjonalnos¢ flexible authentication
(mozliwos¢ wyboru kolejnosci uwierzytelniania
— 802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www)
Obstuga funkciji Port Security, DHCP Snooping,
Dynamic ARP Inspection i IP Source Guard
Zapewnienie podstawowych mechanizméw
bezpieczenstwa IPv6 na brzegu sieci (IPv6
FHS) — w tym minimum ochrone przed
rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone przed
dotgczeniem nieuprawnionych serwerdéw
DHCPV6 do sieci (DHCPv6 Guard)

Mozliwos$¢ autoryzacji prob logowania do
urzgdzenia (dostep administracyjny) do
serwerow RADIUS i TACACS+ Obstuga list
kontroli dostepu (ACL), mozliwos¢ konfiguraciji
tzw. czasowych list ACL (aktywnych w
okreslonych godzinach i dniach tygodnia)
Mozliwo$¢ szyfrowania ruchu zgodnie z IEEE
802.1AE (MACSec) dla wszystkich portow
przetgcznika (dla potgczen switch-switch oraz
switch-host)

Wbudowane mechanizmy ochrony warstwy
kontrolnej przetgcznika (CoPP — Control Plane
Policing)

Funkcja Private VLAN

Przetacznik umozliwia lokalng i zdalng
obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych sie na
nim ramek i przesytaniu ich do zdalnego




urzadzenia monitorujgcego — mechanizmy
SPAN, RSPAN
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Technologie umozliwiajgce zapewnienie
autentycznosci sprzetu i oprogramowania: Trust
Anchor Module - odporne na manipulacje,
zabezpieczone kryptograficzne, jednouktadowe
rozwigzanie zapewniajgce autentycznos¢
sprzetu w celu jednoznacznej identyfikaciji
produktu — daje pewnos¢, ze produkt jest
oryginalny

Secure Boot — zabezpiecza proces sekwencji
startowej zapewniajgc, ze mamy niezmieniony
sprzet oraz zapewniajgc warstwowg ochrone
przed prébg zatadowania
nielegalnego/zmodyfikowanego
oprogramowania systemowego

Image signing - obrazy podpisane
kryptograficznie zapewniaja, ze
oprogramowanie systemowe (firmware), BIOS
i inne oprogramowanie sg autentyczne i
niezmodyfikowane. Podczas uruchamiania
systemu sygnatury oprogramowania sg
sprawdzane pod katem integralnosci.

TAK
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Mechanizmy zwigzane z zapewnieniem jakos$ci
ustug w sieci: Implementacja 8 kolejek dla
ruchu wyjsciowego na kazdym porcie dla
obstugi ruchu o réznej klasie obstugi
Implementacja algorytmu Shaped Round Robin
dla obstugi kolejek

Mozliwos¢ obstugi jednej z powyzej
wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict
Priority)

Klasyfikacja ruchu do klas réznej jakosci
obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrodtowy/docelowy
adres MAC, zrodtowy/docelowy adres IP,
zrédtowy/docelowy port TCP

Mozliwo$¢ ograniczania pasma dostepnego na
danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting)
Kontrola sztormoéw dla ruchu
broadcast/multicast/unicast Mozliwo$¢ zmiany
przez urzgdzenie kodu wartosci QoS zawartego
w ramce Ethernet lub pakiecie IP — poprzez
zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

TAK
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Obstuga protokotéw routingu: Routing statyczny
dla IPv4 i IPv6

Routing dynamiczny — RIP, OSPF (do 1000
tras)

Policy-based routing (PBR)

Obstuga protokotu redundancji bramy (VRRP)

TAK
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Zarzadzanie: Port konsoli

TAK




Dedykowany port Ethernet do zarzgdzania out-
of-band

Plik konfiguracyjny urzadzenia mozliwy do
edycji w trybie off-line (mozliwos¢ przegladania
i zmian konfiguracji w pliku tekstowym na
dowolnym urzgdzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwos¢
uruchomienia urzadzenia z nowa konfiguracjg
Obstuga protokotow SNMPv3, SSHv2, SCP,
https, syslog — z wykorzystaniem protokotéw
IPv4 i IPv6

Mozliwo$¢ konfiguracji za pomocg protokotu
NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania
zdefiniowanych wedtug potrzeb danych do
zewnetrznych systeméw

Przetgcznik posiada diode umozliwiajgca
identyfikacje konkretnego urzgdzenia podczas
akcji serwisowych

Przetgcznik posiada wbudowany tag RFID w
celu fatwiejszego zarzgdzania infrastrukturg
Port USB umozliwiajgcy podtgczenie
zewnetrznego nosnika danych. Urzadzenie ma
mozliwos¢ uruchomienia z nosnika danych
umieszczonego w porcie USB

WYMAGANE WARUNKI

Min. 36 miesiecy gwarancji producenta w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, z wyjatkiem komputeréw mobilnych.

Dostarczone urzgdzenie musi by¢ fabrycznie nowe, nie uzywane w zadnych projektach, nie
moze by¢ rekondycjonowane, powystawowe, wyprodukowane wczesniej niz w IV kwartale
2023 r., nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy, a Kkorzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw autorskich osob
trzecich.

Dokumentem niezbednym do odbioru catosci projektu, jest dokumentacja powdrozeniowa,
ktéra musi zawierajgc m. in. nastepujgce informacje:

a) schemat topologii logicznej zaimplementowane;j infrastruktury

b) opis konfiguracji warstwy L2 i L3 ISO/OSI (konfiguracje VLANOw oraz adresacji IP)
c) lokalizacje punktow dostepowych wraz z mapg propagacji sieci radiowe;j

d) polityke bezpieczenstwa informacji w zakresie sieci, a w szczegdlnosci:

e Procedure tworzenia kopii zapasowych

e Procedure aktualizacji oprogramowania

e Procedure awaryjnego odtwarzania systemu

e) zrzut aktualnej konfiguracji na czas zakonczenia wdrozenia.

Wartosci okreslone w wymaganiach jako ,,TAK” nalezy traktowa¢ jako niezbedne
minimum, ktérego niespetnienie bedzie skutkowato odrzuceniem oferty. Kolumna
,,Parametry oferowane” musi by¢ w catosci wypetniona.




Wykonawca zobowiagzany jest do podania parametréw w jednostkach wskazanych w
niniejszym opisie.

Dokument nalezy wypetni¢ i podpisaé¢ kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym.
Zamawiajacy zaleca zapisanie dokumentu w formacie PDF.



