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Urząd Miasta Bydgoszczy 

Wydział Zamówień Publicznych 

ul. Grudziądzka 9-15 

85-130 Bydgoszcz 

 

Bydgoszcz, dnia 25.06.2024r. 

 

Nr sprawy: WZP.271.31.2024.B   

 

Oznaczenie postępowania: Świadczenie usługi cyberbezpieczeństwa opartej o Security 

Operations Center (SOC) działającej w reżimie 24 H/7 dni w tygodniu  

 

 

Na podstawie art. 284 ust. 2 ustawy z dnia 11.09.2019r. Prawo zamówień publicznych (dalej 

uPzp - tekst jedn. Dz. U. z  2023 r., poz. 1605 ze zm.) Zamawiający przedstawia zadane 

pytania i udziela odpowiedzi: 

 

 

Pytanie nr 2: 

Czy Zamawiający uzna spełnienie warunku zdolności technicznej lub zawodowej jeżeli 

wykonawca przedstawi jedną referencję, która przekracza 1 200 000 zł za świadczenie usług 

polegających na świadczeniu usług cyberbezpieczeństwa w oparciu o systemy SIEM i SOAR w 

organizacji posiadającej ponad 1500 użytkowników/stacji roboczych? 

 

Odpowiedź: 

Zamawiający pozostawia warunek bez zmian. 

 

 

Pytanie nr 3: 

Zamawiający w cz. XXI pkt 3 ppkt 1) SWZ wymaga poświadczeń co najmniej 2 (dwóch) 

zamówień polegających na świadczeniu usług cyberbezpieczeństwa w oparciu o systemy 

SIEM i SOAR w organizacji posiadającej minimum 1500 użytkowników lub minimum 1500 

stacji roboczych, każde o wartości minimum 500 000,00 zł brutto. Czy Zamawiający wyrazi 

zgodę na zmianę wymogu w proponowany sposób: „co najmniej 3 (trzech) zamówień 

polegających na świadczeniu usług cyberbezpieczeństwa w oparciu o systemy SIEM i SOAR w 

organizacji posiadającej minimum 1500 użytkowników lub minimum 1500 stacji roboczych, 

każde o wartości minimum 140 000,00 zł brutto każda.”? 

 

Odpowiedź: 

 

Zamawiający pozostawia warunek bez zmian. 
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Pytanie nr 4: 

Zamawiający w cz. XXI pkt 3 ppkt 2) lit d) SWZ wymaga dysponowania 2 osobami 

posiadającymi specjalistyczną wiedzę w zakresie cyberbezpieczeństwa potwierdzoną 

certyfikacją CompTIA Security lub równoważnym. Czy Zamawiający jako równoważny uzna 

certyfikat Certified Ethical Hacker – CEH? 

 

Odpowiedź: 

Zamawiający pozostawia warunek bez zmian. Zamawiający wymaga  dysponowaniem osobami 

zgodnie z Rozdziałem XXI pkt 3 ppkt 2) lit e). 

 

 

Pytanie nr 5: 

Zamawiający w cz. XXI pkt 3 ppkt 2) lit f) SWZ wymaga dysponowania 2 osobami 

posiadającymi specjalistyczną wiedzę w zakresie cyberbezpieczeństwa potwierdzoną 

certyfikacją Certified Incident Handling Engineer – CIHE lub równoważnym. Czy Zamawiający 

zmieni wymóg i uzna za spełniony warunek, gdy Wykonawca będzie posiadał 1 osobę 

posiadającą specjalistyczną wiedzę w zakresie cyberbezpieczeństwa potwierdzoną 

certyfikacją CEH Master? 

 

Odpowiedź: 

Zamawiający pozostawia warunek bez zmian. 

 

 

Pytanie nr 6: 

Dotyczy OPZ - Zamawiający w pkt 1.1 wskazuje, że w ramach postępowania ma zostać 

dostarczona usługa cyberbezpieczeństwa, natomiast w innych dalszej części dokumentu 

(pkt.3 SIEM-2; pkt4 SOAR-2) pojawiają się stwierdzenia o konieczności dostarczenia licencji. 

Czy zatem usługa może być świadczona na licencjach, których właścicielem pozostaje 

wykonawca i świadczy na nich usługę? Czy Zamawiający wymaga aby licencje były jego 

własnością? 

 

Odpowiedź: 

Zamawiający wymaga, aby Wykonawca świadczący usługę cyberbezpieczeństwa w przypadku 

korzystania z narzędzi wymagających licencji w zakresie systemów SIEM, SOAR mógł na tych 

licencjach świadczyć usługę dla Zamawiającego. Zamawiający nie wymaga aby licencje były 

jego własnością.  

 

 

Pytanie nr 7: 

Dotyczy OPZ - SOAR jest narzędziem, które ma za zadanie wspierać zespół SOC w szybkiej 

obsłudze incydentów oraz automatyzacji prostych, powtarzalnych działań. Czy zamawiający 

uzna warunek na dostarczenie SOAR za spełniony jeśli zamiast SOAR-a automatyzacja będzie 

realizowana np. w ramach platformy XDR? 

 

Odpowiedź: 

Zamawiający nie uzna że w ramach platformy XDR Wykonawca zrealizował wymagania 

odnośnie systemu SOAR. Platforma XDR może być jednym z elementów sytemu SOAR. 
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Pytanie nr 8: 

Dotyczy OPZ załącznik 3. Wsparcie systemu antywirusowego wygasa na początku umowy na 

świadczenie SOC. Jest to ważne źródło do monitorowania. Czy w ramach postępowania 

Wykonawca ma dostarczyć licencje na AV lub XDR? Jeśli tak to w jakiej ilości? Kto, 

Zamawiający czy Wykonawca będzie odpowiedzialny za wdrożenie i utrzymanie systemu? 

 

Odpowiedź: 

 

System AV z XDR Zamawiający będzie kupował z własnych środków i nie jest on elementem 

tego zamówienia. 

 

 

Pytanie nr 9: 

Dotyczy OPZ pkt 2, SOC-4. "Wykonawca zobowiązany jest do konfiguracji wykorzystywanych 

urządzeń zamawiającego opisanych w załączniku nr 3 typu UTM, WAF, XDR, AV i innych" - 

prośba o doprecyzowanie zakresu wymaganej konfiguracji oraz typu, modelu i ilości 

rozwiązań. Punkt może być różnie interpretowany, a co za tym idzie różnie może być 

kalkulowana pracochłonność, gdyż inaczej wygląda poprawienie konfiguracji a inaczej 

zaplanowanie i wdrożenie jej od podstaw. 

 

Odpowiedź: 

 

Zamawiający rozumie ten punkt jako weryfikację i ewentualną poprawę konfiguracji w celu 

świadczenia usługi cyberbezpieczeństwa z większą efektywnością oraz włączenie rozwiązań do 

automatyzacji SOAR. 

 

 

Pytanie nr 10: 

Dotyczy OPZ pkt 2. Opis funkcjonalności PV oraz broker wskazuje na rozwiązania typu PAM 

gdzie należy określić wymaganą liczbę kont administratorów oraz chronionych systemów. 

Prośba o sprecyzowanie w jaki sposób ma działać automatyzacja SOAR gdy po środku stoi 

system terminujący sesję? 

 

Odpowiedź: 

Zamawiający oczekuje, aby system SOAR nie komunikował się bezpośrednio z systemami w 

infrastrukturze Zamawiającego, a korzystał z brokera pośredniczącego, który odpowiada za 

akcje związane z żądaniami systemu SOAR oraz komunikację z wnętrzem sieci Zamawiającego 

- zgodnie ze schematem w OPZ. Pracownicy Wykonawcy nie znają haseł do systemów 

Zamawiającego. Automatyzacja SOAR korzysta z systemu PV w tym zakresie. 

 

 

Pytanie nr 11: 

Dotyczy OPZ pkt 2 SOC-12. Określenie pracochłonności testów penetracyjnych jest możliwe 

dopiero po określeniu czego dotyczą ( aplikacja, przegląd konfiguracji itd.) oraz sposobu ich 

wykonania np. black/gray/white box. Czy wykonawca zatem poprawnie zakłada że 

zamawiający będzie mógł z tego skorzystać jedynie w wymiarze rbh zaoferowanym w ramach 

oferty? 
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Odpowiedź: 

Testy penetracyjne będą realizowane w ramach rbh zaoferowanych w ofercie w ramach usługi 

SOC L3. 

 

 

Pytanie nr 12: 

Dotyczy OPZ pkt 2. Czy test podatności dotyczy skanu adresacji zewnętrznej czy również 

wewnętrznej adresacji IP? 

 

Odpowiedź: 

 

Audyt podatności ma być wykonywany dla systemów wewnętrznych i zewnętrznych. 

 

 

Pytanie nr 13: 

Dotyczy OPZ pkt 2 SOC-14. Czy określenie „raport podatności” jest zamiennie używane z 

określeniem „test podatności” czy oznacza coś innego? 

 

Odpowiedź: 

W ramach OPZ pkt 2 SOC-14 Wykonawca powinien wykonać testy podatności raz na 6 

miesięcy a po wykonanych testach przedstawić Zamawiającemu raport z testów. 

 

Pytanie nr 14: 

Wykonawca informuje, iż wyznaczony termin na przygotowanie oferty, w stosunku do 

wielkości zamówienia oraz wątpliwości Wykonawcy związane z zapisami dokumentacji, jest 

zbyt krótki. Nie jest to termin, który umożliwi weryfikację możliwości technicznych 

świadczenia usług zgodnie ze wymogami SWZ. Ponadto Wykonawca ma zbyt mało czasu na 

podjęcie wszystkich czynności proceduralnych w organizacji Wykonawcy, niezbędnych do 

przedłożenia oferty w sposób rzetelny. Brak zgody na zmianę terminu składania ofert 

spowoduje, że Wykonawca nie będzie miał możliwości złożyć oferty, co odbędzie się ze 

szkodą również dla Zamawiającego. Czy wobec powyższego Zamawiający wyrazi zgodę na 

przesunięcie terminu składania ofert na dzień 12.07.2024r.? 

 

 

Odpowiedź: 

Ze względu na finansowanie działania ze środków zewnętrznych i przewidziany czas realizacji 

samego zadania Zamawiający nie przedłuża terminu na złożenie oferty. 

 

Pytanie nr 15: 

 

Czy Zamawiający wyraża zgodę na zmianę treści SWZ, rozdział XVIII, punkt 3., podpunkt 1., tj. 

"świadectwo bezpieczeństwa przemysłowego I stopnia wydane przez Służbę Kontrwywiadu 

Wojskowego (SKW) lub Agencję Bezpieczeństwa Wewnętrznego (ABW), co najmniej o klauzuli 

POUFNE"? 

Prosimy o zmianę na: 

"świadectwo bezpieczeństwa przemysłowego III stopnia wydane przez Służbę Kontrwywiadu 

Wojskowego (SKW) lub Agencję Bezpieczeństwa Wewnętrznego (ABW), co najmniej o klauzuli 

POUFNE" 
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Odpowiedź: 

Zamawiający pozostawia ten warunek bez zmian. 
 

 

 

Janusz Popielewski 

Zastępca Przewodniczącego  

komisji przetargowej 

 

Maciej Szymczak 

Członek komisji przetargowej 

 

Rafał Kowalkowski 

Członek komisji przetargowej 

 

 


