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Oznaczenie postepowania: Swiadczenie ustugi cyberbezpieczenstwa opartej o Security
Operations Center (SOC) dziatajgcej w rezimie 24 H/7 dni w tygodniu

Na podstawie art. 284 ust. 2 ustawy z dnia 11.09.2019r. Prawo zamdwien publicznych (dalej
uPzp - tekst jedn. Dz. U. z 2023 r., poz. 1605 ze zm.) Zamawiajacy przedstawia zadane
pytania i udziela odpowiedzi:

Pytanie nr 2:

Czy Zamawiajacy uzna spetnienie warunku zdolnosci technicznej lub zawodowej jezeli
wykonawca przedstawi jedng referencje, ktéra przekracza 1 200 000 zt za $wiadczenie ustug
polegajgcych na $wiadczeniu ustug cyberbezpieczenstwa w oparciu o systemy SIEM i SOAR w
organizacji posiadajgcej ponad 1500 uzytkownikéw/stacji roboczych?

Odpowiedz:
Zamawiajacy pozostawia warunek bez zmian.

Pytanie nr 3:

Zamawiajgcy w cz. XXI pkt 3 ppkt 1) SWZ wymaga poswiadczen co najmniej 2 (dwdch)
zamowien polegajacych na Swiadczeniu ustug cyberbezpieczenstwa w oparciu o systemy
SIEM i SOAR w organizacji posiadajgcej minimum 1500 uzytkownikéw lub minimum 1500
stacji roboczych, kazde o wartosci minimum 500 000,00 zt brutto. Czy Zamawiajgcy wyrazi
zgode na zmiane wymogu w proponowany sposob: ,co najmniej 3 (trzech) zamowien
polegajgcych na swiadczeniu ustug cyberbezpieczenstwa w oparciu o systemy SIEM i SOAR w
organizacji posiadajgcej minimum 1500 uzytkownikéw lub minimum 1500 stacji roboczych,
kazde o wartosci minimum 140 000,00 zt brutto kazda.”?

Odpowiedz:

Zamawiajgcy pozostawia warunek bez zmian.



Pytanie nr 4:

Zamawiajgcy w cz. XXI pkt 3 ppkt 2) lit d) SWZ wymaga dysponowania 2 osobami
posiadajgcymi specjalistyczng wiedze w zakresie cyberbezpieczenstwa potwierdzong
certyfikacjg CompTIA Security lub rwnowaznym. Czy Zamawiajgcy jako rownowazny uzna
certyfikat Certified Ethical Hacker — CEH?

Odpowiedz:
Zamawiajacy pozostawia warunek bez zmian. Zamawiajgcy wymaga dysponowaniem osobami
zgodnie z Rozdziatem XXI pkt 3 ppkt 2) lit e).

Pytanie nr 5:

Zamawiajgcy w cz. XXI pkt 3 ppkt 2) lit f) SWZ wymaga dysponowania 2 osobami
posiadajgcymi specjalistyczng wiedze w zakresie cyberbezpieczenstwa potwierdzong
certyfikacjg Certified Incident Handling Engineer — CIHE lub réwnowaznym. Czy Zamawiajgcy
zmieni wymag i uzna za spetniony warunek, gdy Wykonawca bedzie posiadat 1 osobe
posiadajgcg specjalistyczng wiedze w zakresie cyberbezpieczenstwa potwierdzong
certyfikacjg CEH Master?

Odpowiedz:
Zamawiajgcy pozostawia warunek bez zmian.

Pytanie nr 6:

Dotyczy OPZ - Zamawiajgcy w pkt 1.1 wskazuje, ze w ramach postepowania ma zostac
dostarczona ustuga cyberbezpieczenstwa, natomiast w innych dalszej czesci dokumentu
(pkt.3 SIEM-2; pkt4 SOAR-2) pojawiajg sie stwierdzenia o koniecznosci dostarczenia licenciji.
Czy zatem ustuga moze by¢ swiadczona na licencjach, ktérych wiascicielem pozostaje
wykonawca i S$wiadczy na nich ustuge? Czy Zamawiajgcy wymaga aby licencje byty jego
wlasnoscig?

Odpowiedz:

Zamawiajgcy wymaga, aby Wykonawca swiadczacy ustuge cyberbezpieczenstwa w przypadku
korzystania z narzedzi wymagajgcych licencji w zakresie systemow SIEM, SOAR mogt na tych
licencjach swiadczy¢ ustuge dla Zamawiajgcego. Zamawiajgcy nie wymaga aby licencje byty
jego wiasnoscia.

Pytanie nr 7:

Dotyczy OPZ - SOAR jest narzedziem, ktére ma za zadanie wspiera¢ zespét SOC w szybkiej
obstudze incydentéw oraz automatyzacji prostych, powtarzalnych dziatan. Czy zamawiajgcy
uzna warunek na dostarczenie SOAR za spetniony jesli zamiast SOAR-a automatyzacja bedzie
realizowana np. w ramach platformy XDR?

Odpowiedz:
Zamawiajgcy nie uzna ze w ramach platformy XDR Wykonawca zrealizowat wymagania
odnosnie systemu SOAR. Platforma XDR moze by¢ jednym z elementéw sytemu SOAR.



Pytanie nr 8:

Dotyczy OPZ zatgcznik 3. Wsparcie systemu antywirusowego wygasa na poczgtku umowy na
swiadczenie SOC. Jest to wazne zrédto do monitorowania. Czy w ramach postepowania
Wykonawca ma dostarczy¢ licencje na AV lub XDR? Jesli tak to w jakiej ilosci? Kto,
Zamawiajgcy czy Wykonawca bedzie odpowiedzialny za wdrozenie i utrzymanie systemu?

Odpowiedz:

System AV z XDR Zamawiajgcy bedzie kupowat z wlasnych srodkow i nie jest on elementem
tego zamowienia.

Pytanie nr 9:

Dotyczy OPZ pkt 2, SOC-4. "Wykonawca zobowigzany jest do konfiguracji wykorzystywanych
urzgdzen zamawiajgcego opisanych w zatgczniku nr 3 typu UTM, WAF, XDR, AV i innych" -
prosba o doprecyzowanie zakresu wymaganej konfiguracji oraz typu, modelu i ilosci
rozwigzan. Punkt moze by¢ réznie interpretowany, a co za tym idzie ré6znie moze byé
kalkulowana pracochtonnos$é¢, gdyz inaczej wyglgda poprawienie konfiguracji a inacze;j
zaplanowanie i wdrozenie jej od podstaw.

Odpowiedz:

Zamawiajacy rozumie ten punkt jako weryfikacje i ewentualng poprawe konfiguracji w celu
swiadczenia ustugi cyberbezpieczenstwa z wiekszg efektywnoscig oraz wtgczenie rozwigzan do
automatyzacji SOAR.

Pytanie nr 10:

Dotyczy OPZ pkt 2. Opis funkcjonalnoéci PV oraz broker wskazuje na rozwigzania typu PAM
gdzie nalezy okresli¢ wymagang liczbe kont administratorow oraz chronionych systemow.
Prosba o sprecyzowanie w jaki sposdb ma dziata¢ automatyzacja SOAR gdy po srodku stoi
system terminujgcy sesje?

Odpowiedz:

Zamawiajacy oczekuje, aby system SOAR nie komunikowat sie bezposrednio z systemami w
infrastrukturze Zamawiajgcego, a korzystat z brokera posredniczgcego, ktéry odpowiada za
akcje zwigzane z zgdaniami systemu SOAR oraz komunikacje z wnetrzem sieci Zamawiajgcego
- zgodnie ze schematem w OPZ. Pracownicy Wykonawcy nie znajg haset do systemow
Zamawiajgcego. Automatyzacja SOAR korzysta z systemu PV w tym zakresie.

Pytanie nr 11:

Dotyczy OPZ pkt 2 SOC-12. Okreslenie pracochtonno$ci testow penetracyjnych jest mozliwe
dopiero po okresleniu czego dotyczg ( aplikacja, przeglad konfiguraciji itd.) oraz sposobu ich
wykonania np. black/gray/white box. Czy wykonawca zatem poprawnie zaktada ze
zamawiajgcy bedzie mogt z tego skorzystac jedynie w wymiarze rbh zaoferowanym w ramach
oferty?



Odpowiedz:
Testy penetracyjne bedg realizowane w ramach rbh zaoferowanych w ofercie w ramach ustugi
SOC L3.

Pytanie nr 12:
Dotyczy OPZ pkt 2. Czy test podatnosci dotyczy skanu adresacji zewnetrznej czy réwniez
wewnetrznej adresacji IP?

Odpowiedz:

Audyt podatnosci ma by¢ wykonywany dla systemow wewnetrznych i zewnetrznych.

Pytanie nr 13:
Dotyczy OPZ pkt 2 SOC-14. Czy okreslenie ,raport podatnosci” jest zamiennie uzywane z
okresleniem ,test podatno$ci” czy oznacza cos innego?

Odpowiedz:
W ramach OPZ pkt 2 SOC-14 Wykonawca powinien wykona¢ testy podatnosci raz na 6
miesiecy a po wykonanych testach przedstawi¢ Zamawiajgcemu raport z testéw.

Pytanie nr 14:

Wykonawca informuje, iz wyznaczony termin na przygotowanie oferty, w stosunku do
wielkosci zamdwienia oraz watpliwosci Wykonawcy zwigzane z zapisami dokumentaciji, jest
zbyt krétki. Nie jest to termin, ktéry umozliwi weryfikacje mozliwosci technicznych
Swiadczenia ustug zgodnie ze wymogami SWZ. Ponadto Wykonawca ma zbyt mato czasu na
podjecie wszystkich czynnosci proceduralnych w organizacji Wykonawcy, niezbednych do
przedtozenia oferty w sposéb rzetelny. Brak zgody na zmiane terminu sktadania ofert
spowoduje, ze Wykonawca nie bedzie miat mozliwosci ztozy¢ oferty, co odbedzie sie ze
szkoda rowniez dla Zamawiajgcego. Czy wobec powyzszego Zamawiajgcy wyrazi zgode na
przesuniecie terminu skfadania ofert na dzien 12.07.2024r.7?

Odpowiedz:
Ze wzgledu na finansowanie dziatania ze srodkéw zewnetrznych i przewidziany czas realizacji
samego zadania Zamawiajgcy nie przedtuza terminu na ztozenie oferty.

Pytanie nr 15:

Czy Zamawiajgcy wyraza zgode na zmiane tresci SWZ, rozdziat XVIII, punkt 3., podpunkt 1., {j.
"Swiadectwo bezpieczenstwa przemystowego | stopnia wydane przez Stuzbe Kontrwywiadu
Wojskowego (SKW) lub Agencje Bezpieczenstwa Wewnetrznego (ABW), co najmniej o klauzuli
POUFNE"?

Prosimy o zmiane na:

"Swiadectwo bezpieczenstwa przemystowego Il stopnia wydane przez Stuzbe Kontrwywiadu
Wojskowego (SKW) lub Agencje Bezpieczenstwa Wewnetrznego (ABW), co najmniej o klauzuli
POUFNE"



Odpowiedz:
Zamawiajacy pozostawia ten warunek bez zmian.
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