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Zatacznik nr 2 do SWZ - Opis przedmiotu zaméwienia/umowy - Specyfikacja techniczna.

Opis przedmiotu zamoéwienia

Przedmiotem zamowienia jest:

Rozbudowa systemu firewall o kolejne elementy majace na celu separacje podsieci serwerowych od podsieci stacji
roboczych wraz z rozbudowa systemu poczty elektronicznej o kompleksowa ochrone antyspamowa, antywirusowa
oraz antyspyware’owa bez limitu licencyjnego na ilos¢ chronionych kont uzytkownikdw, cato$¢ wraz z instalacja i
konfiguracja. Nowe elementy systemu bezpieczenstwa powinny by¢ niezalezne od dostawcy tgcza. Dopuszcza sie,
aby poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogélnego
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé mozliwo$¢ pracy w jednym z trzech trybéw: Routera z funkcja NAT,
transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratorow do poszczegélnych instancji
systemu.

Platformy musza mie¢ mozliwo$¢ uruchomienia na co najmniej nastepujacych hypervisorach: VMware ESX/ESXi
5.0/5.1/5.5/6.0/6.5/7.0, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016, Citrix XenServer 6.0+, Open Source Xen 4.1+,
KVM, AWS (Amazon Web Services), Microsoft Azure.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwiazanie dotyczace ochrony poczty musi pracowac
w oparciu o komercyjne bazy zabezpieczen.

Dostarczone rozwiazanie do ochrony poczty elektronicznej musi mie¢ mozliwos$¢ pracy w kazdym trybow:

1. Tryb Gateway.
2. Tryb transparentny (nie wymaga rekonfiguracji istniejacego systemu poczty elektronicznej).

Przedmiot zaméwienia szczegétowo opisany zostat we wzorze umowy stanowiacym zatgcznik numer 5 do niniejszej SWZ,

w tym w zatgcznikach do tej umowy.

Zadanie nr 1-Urzadzenia brzegowe- Firewall.

Tabela numer 1:

Opis przedmiotu zaméwienia dla centralnego kontrolera
sieci bezprzewodowej

Wypetnia Wykonawca podajac proponowane
rozwiazania i/lub parametry techniczne i/lub
potwierdzajac spetnienie wymagan z kolumny
»Opis przedmiotu zamodwienia dla centralnego
kontrolera sieci bezprzewodowej”

Nazwa producenta i nazwa produktu

Nazwa producenta ..........iuenivnmninincnnsisnnninen.

Nazwa produktu ...

llos¢ urzadzen: 2 szt.

Spetnia / nie spetnia

llo$¢ wktadek SFP+ 10Gbps — min. 4 (dopuszczone sa
zamienniki, kompatybilne z dostarczonym urzadzeniem)

Poda¢ wartos¢ liczbowa dla ilosci dostarczonych
wktadek SFP+: ...cccoecvvine..

Oryginat / zamiennik (niepotrzebne skresli¢)

Patchcordy niezbedne do podtaczenia urzadzen do
istniejacej infrastruktury

Spetnia / nie spetnia

Minimalne wymagane funkcjonalnosci

System musi wspieraé protokoty 1Pv4 oraz IPv6 w zakresie:

e  Firewall

Spetnia / nie spetnia




e Ochrony w warstwie aplikacji
e  Protokotéw routingu dynamicznego

Przepustowos¢ Intrusion Prevention System — min. 12 Gbps

Poda¢ wartos¢ liczbowa Gbps dla przepustowosc
IPS oo

Przepustowos¢ Next Generation FireWall — min. 10 Gbps

Poda¢ wartos¢ liczbowa Gbps dla przepustowosci
NGFW ..............

Przepustowos¢ Threat Protection — min. 9 Gbps

Poda¢ wartos¢ liczbowa Gbps dla przepustowosci
Threat Protection ..............

Obstuga nie mniej niz 7mln jednoczesnych potaczen

Pola¢ ilo$¢ obstugiwanych jednoczesnych potaczen

Obstuga nie mniej niz 450 tys. nowych potaczen

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 50 Gbps dla
pakietéow 512B

Poda¢ warto$¢ liczbowa Gbps dla szyfrowania
IPSec ..............

Przepustowos$¢ Stateful Firewall nie mniej niz 40Gbps dla
pakietow 512B

Poda¢ wartos¢ liczbowa Gbps dla przepustowosci
Stateful Firewall ..............

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla
ruchu Enterprise Traffic Mix - minimum 6 Gbps

Poda¢ warto$¢ liczbowa Gbps dla ruchu Enterprise
Traffic Mix .c.oveneee

Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlagczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 5
Gbps

Poda¢ warto$¢ liczbowa Gbps dla ruchu Enterprise
Mix z wtaczonymi funkcjami IPS, Application
Control, Antyvirus ..............

Wydajno$¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 4.6 Gbps

Poda¢ wartos¢ liczbowa Gbps dla inspekcji
komunikacji szyfrowanej SSL dla ruchu http

Redundancja, monitoring i wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwo$¢ taczenia w
klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

Spetnia / nie spetnia

W ramach postepowania system musi zosta¢ dostarczony w
postaci redundantne;j.

Spetnia / nie spetnia

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systeméw zabezpieczen oraz taczy sieciowych

Spetnia / nie spetnia

Monitoring stanu realizowanych potaczen VPN

Spetnia / nie spetnia

System musi umozliwia¢ agregacje linkéw statyczng oraz w
oparciu o protokdot LACP. Powinna istnie¢ mozliwo$¢ tworzenia
interfejsow redundantnych

Spetnia / nie spetnia

System musi by¢ wyposazony w redundantne zasilanie AC

Spetnia / nie spetnia

Interfejsy, dysk, zasilanie

System realizujacy funkcje Firewall musi dysponowa¢ minimum:

e  Min. 18 portéw Gigabit Ethernet RJ-45
e  Min. 4 gniazda SFP+ 10Gbps

Spetnia / nie spetnia

System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajace podfaczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

Spetnia / nie spetnia

W  ramach systemu Firewall powinna by¢ mozliwosc
zdefiniowania co najmniej 200 interfejsow wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

Spetnia / nie spetnia

Funkcje systemu bezpieczenstwa

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

Spetnia / nie spetnia




Kontrola Aplikacji

Spetnia / nie spetnia

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN
oraz SSL VPN

Spetnia / nie spetnia

Ochrona przed malware — co najmniej dla protokotéw SMTP,
POP3, IMAP, HTTP, FTP, HTTPS

Spetnia / nie spetnia

Ochrona przed atakami - Intrusion Prevention System

Spetnia / nie spetnia

Kontrola stron WWW

Spetnia / nie spetnia

Kontrola zawartosci poczty — Antyspam dla protokotéow SMTP,
POP3

Spetnia / nie spetnia

Zarzadzanie pasmem (QoS, Traffic shaping)

Spetnia / nie spetnia

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

Spetnia / nie spetnia

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéow
sprzetowych lub programowych. W ramach postepowania
powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktére beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN
typu client-to-site

Spetnia / nie spetnia

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu
HTTP/2

Spetnia / nie spetnia

Analiza ruchu szyfrowanego protokotem SSH

Spetnia / nie spetnia

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS
(DoT) oraz DNS over HTTPS (DoH) z mozliwoscia filtrowania
zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system

Spetnia / nie spetnia

Firewall i polityki

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen

Spetnia / nie spetnia

System musi zapewnia¢ translacje adreséw NAT: zrodtowego i
docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.\

Spetnia / nie spetnia

e Dedykowany ALG (Application Level Gateway) dla
protokotu SIP
W  ramach systemu musi istnie¢ mozliwo$¢ tworzenia | Spetnia/ nie spetnia

wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN

Mozliwos¢  wykorzystania ~w  polityce  bezpieczenstwa
zewnetrznych repozytoriow zawierajacych: kategorie url, adresy
IP, nazwy domenowe, hash'e ztosliwych plikow

Spetnia / nie spetnia

Element systemu realizujacy funkcje Firewall musi integrowac
sie z nastepujacymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych maszynach wirtualnych
po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e  Amazon Web Services (AWS).
e  Microsoft Azure

e Google Cloud Platform (GCP).
e  OpenStack.

e  VMware NSX

Spetnia / nie spetnia

Potaczenia VPN

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN.
W zakresie tej funkcji musi zapewniacé:

e  Wsparcie dla IKE v1 oraz v2.

Spetnia / nie spetnia




e  Obstuga szyfrowania protokotem AES z kluczem 128 i 256
bitow w trybie pracy Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w
tym wsparcie dla dynamicznego zestawiania tuneli
pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

e  Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,Split tunneling” dla potaczen Client-to-Site

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W
zakresie tej funkcji musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw
realizowany jest za posrednictwem przegladarki. W tym
zakresie system musi zapewnia¢ strone komunikacyjna
dziatajgcg w oparciu o HTML 5.0.

e  Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie
klienckie VPN, ktére umozliwia realizacje potaczen IPSec
VPN lub SSL VPN

Spetnia / nie spetnia

Routing i obstuga taczy WAN

Obstuga routingu statycznego

Spetnia / nie spetnia

Obstuga routingu opartego o polityki (Policy Based Routing)

Spetnia / nie spetnia

Obstuga protokotow dynamicznego routingu w oparciu o
protokoty: RIPv2, OSPF, BGP, PIM

Spetnia / nie spetnia

Zarzadzanie pasmem

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Spetnia / nie spetnia

Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegélnych
aplikacji.

Spetnia / nie spetnia

System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla
wybranych kategorii URL

Spetnia / nie spetnia

Ochrona przed malware i atakami

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajagcych na
niestandardowych portach (np. FTP na porcie 2021).

Spetnia / nie spetnia

System musi umozliwia¢ skanowanie archiwéw, w tym co
najmniej: zip, RAR.

Spetnia / nie spetnia

System musi dysponowaé sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).

Spetnia / nie spetnia

System musi wspotpracowaé z dedykowana platforma typu
Sandbox lub ustuga typu Sandbox realizowang w chmurze. W
ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja
upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.

Spetnia / nie spetnia




System musi umozliwia¢ usuwanie aktywnej zawartosci plikow
PDF oraz Microsoft Office bez koniecznosci blokowania transferu
catych plikéw.

Spetnia / nie spetnia

Mozliwos¢ wykorzystania silnika sztucznej
wytrenowanego przez laboratoria producenta.

inteligencji Al

Spetnia / nie spetnia

Ochrona IPS powinna opiera¢ sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

Spetnia / nie spetnia

System powinien chroni¢ przed atakami na aplikacje pracujace
na niestandardowych portach.

Spetnia / nie spetnia

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisow
i by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Spetnia / nie spetnia

Administrator systemu musi mie¢ mozliwo$¢ definiowania
wilasnych wyjatkéw oraz whasnych sygnatur.

Spetnia / nie spetnia

System musi zapewnia¢ wykrywanie anomalii protokotéw i
ruchu sieciowego, realizujagc tym samym podstawowa ochrone
przed atakami typu DoS oraz DDoS.

Spetnia / nie spetnia

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania
dtugosci nagtéwka, ilosci parametréw URL, Cookies.

Spetnia / nie spetnia

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Spetnia / nie spetnia

Kontrola aplikacji, kontrola WWW

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu
na podstawie glebokiej analizy pakietéw, nie bazujac jedynie na
wartosciach portéow TCP/UDP.

Spetnia / nie spetnia

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000
sygnatur i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Spetnia / nie spetnia

Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) powinny by¢ kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Spetnia / nie spetnia

Baza powinna zawiera¢ kategorie aplikacji szczegélnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.

Spetnia / nie spetnia

Administrator systemu musi mie¢ mozliwos¢ definiowania
wyjatkéw oraz whasnych sygnatur.

Spetnia / nie spetnia

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co
najmniej 40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne.

Spetnia / nie spetnia

W ramach filtra www powinny by¢ dostepne kategorie istotne z
punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace
zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

Spetnia / nie spetnia

Filtrr WWW musi dostarcza¢ kategorii stron zabronionych
prawem: Hazard.

Spetnia / nie spetnia

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz
tworzenia wyjatkéw — biate/czarne listy dla adreséw URL.

Spetnia / nie spetnia

Funkcja Safe Search - przeciwdzialajaca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak:
Google, oraz Yahoo.

Spetnia / nie spetnia

Administrator musi mie¢ mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania.

Spetnia / nie spetnia

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla
ktorych kategorii url lub wskazanych url - system nie bedzie
dokonywat inspekcji szyfrowanej komunikacji.

Spetnia / nie spetnia




Zarzadzanie

Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ | Spetnia / nie spetnia
zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i
monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego | Spetnia / nie spetnia
zarzadzania musi by¢ realizowana z wykorzystaniem
szyfrowanych protokotéw.

Powinna istnie¢ mozliwo$¢  wilaczenia  mechanizméw | Spetnia / nie spetnia
uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System musi wspdtpracowaé z rozwigzaniami monitorowania | Spetnia / nie spetnia
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwiaé
przekazywanie statystyk ruchu za pomoca protokotéw netflow
lub sflow

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm | Spetnia / nie spetnia
trzecich poprzez APl, do ktérego producent udostepnia
dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiadac¢ | Spetnia / nie spetnia
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietow, monitorowanie procesowania
sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje firewall musi umozliwia¢ | Spetnia / nie spetnia
wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktore nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie, uwierzytelnianie uzytkownikow w ramach sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci Spetnia / nie spetnia
uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw
przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw
przechowywanych w bazach zgodnych z LDAP.\

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie | Spetnia / nie spetnia
uwierzytelniania dwu-sktadnikowego

Rozwiazanie powinno umozliwia¢ budowe architektury | Spetnia / nie spetnia
uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokdt SAML w politykach | Spetnia / nie spetnia
bezpieczenstwa systemu dotyczgcych ruchu http.

Elementy systemu bezpieczenstwa musza realizowa¢ logowanie | Spetnia / nie spetnia
do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub w ramach postepowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej
lub programowej

W ramach logowania system petniacy funkcje Firewall musi | Spetnia / nie spetnia
zapewnial przekazywanie danych o zaakceptowanym ruchu,
ruchu blokowanym, aktywnosci administratorow, zuzyciu
zasobow oraz stanie pracy systemu. Musi by¢é zapewniona




mozliwo$¢ jednoczesnego wysytania logow do wielu serwerow
logowania

Logowanie musi obejmowaé zdarzenia dotyczace wszystkich
modutéw sieciowych i bezpieczenstwa oferowanego systemu

Spetnia / nie spetnia

Musi istnie¢ mozliwo$é logowania do serwera SYSLOG

Spetnia / nie spetnia

Rozwigzanie musi by¢ kompatybilne z uzywanym w Szpitalu
systemem FortiAnalyzer do zbierania i analizowania logow

Spetnia / nie spetnia

Gwarancja, serwis, licencje certyfikaty

Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres minimum 12 miesiecy, polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewnia¢
réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

Spetnia / nie spetnia

W ramach postepowania powinny zosta¢ dostarczone licencje
upowazniajace do korzystania z aktualnych baz funkcji
ochronnych producenta i serwiséw. Powinny one obejmowac:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur
do ochrony urzadzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen na okres
minimum 12 miesiecy

Spetnia / nie spetnia

Poszczegdlne elementy oferowanego systemu bezpieczenstwa
powinny posiada¢ nastepujace certyfikacje: ICSA lub EAL4 dla
funkcji Firewall. Wykonawca zatgczy do oferty.

Spetnia / nie spetnia

Zadanie nr 2-System zabezpieczajacy dla poczty elektronicznej

Tabela numer 2:

Opis przedmiotu zamoéwienia dla przetacznikow
sieciowych

Wypetnia Wykonawca podajac proponowane
rozwiazania i/lub parametry techniczne i/lub
potwierdzajac spetnienie wymagan z kolumny
»Opis przedmiotu zamoéwienia dla centralnego
kontrolera sieci bezprzewodowej”

Nazwa producenta i nazwa produktu

Nazwa producenta

Nazwa produktu

Min. 1 szt.

Podac¢ ilos¢ ..................

Minimalne wymagane funkcjonalnosci

Mozliwo$é pracy w trybie Gateway

Spetnia / nie spetnia

Mozliwos¢ pracy w trybie transparentny (nie wymaga
rekonfiguracji istniejgcego systemu poczty elektronicznej)

Spetnia / nie spetnia

System musi obstugiwaé co najmniej 4 interfejsy sieciowe

Poda¢ liczbe interfejsow sieciowych

System musi wspiera¢ powierzchnie dyskowa o pojemnosci co
najmniej 1 TB

Poda¢ pojemnosc wspieranej powierzchni dyskowej

Ogodlne funkcje systemu

ochrony poczty

Wsparcie dla co najmniej 20 domen pocztowych

Spetnia / nie spetnia

System musi realizowa¢ skanowanie antyspamowe i
antywirusowe z wydajnoscig min. 25 tys. wiadomosci/godzine

Spetnia / nie spetnia




Polityki filtrowania poczty tworzone co najmniej w oparciu o:
adresy mailowe, nazwy domenowe, adresy IP (w szczegdlnosci
powinna by¢ mozliwo$¢ definiowania regut all-all)

Spetnia / nie spetnia

Email routing w oparciu o reguty lokalne lub w oparciu o
zewnetrzny serwer LDAP

Spetnia / nie spetnia

Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania
dostarczenia wiadomosci)

Spetnia / nie spetnia

Mozliwo$¢ ograniczenia ilosci poczty wychodzacej do
chronionych domen w oparciu o nie mniej niz: ilo$¢
jednoczesnych sesji, maksymalna liczbe wiadomosci w ramach
sesji, maksymalna liczbe odbiorcéw w zadanym czasie

Spetnia / nie spetnia

Ochrona i analiza zaréwno poczty przychodzacej jak i
wychodzacej

Spetnia / nie spetnia

Szczegbétowe, wielowarstwowe polityki wykrywania spamu
oraz wirusow

Spetnia / nie spetnia

Mozliwo$¢ tworzenia polityk kontroli Antywirusowej oraz
Antyspamowej w oparciu o uzytkownika i atrybuty zwracane z
zewnetrznego serwera LDAP

Spetnia / nie spetnia

Kwarantanna poczty z dziennym podsumowaniem dla
uzytkownika z mozliwosciag samodzielnego zwalniania badz
usuwania wiadomosci z kwarantanny przez uzytkownika

Spetnia / nie spetnia

Mozliwo$¢ poddania ponownemu skanowaniu (antywirus,
sandbox) wiadomo$ci w momencie uwalniania ich z
kwarantanny uzytkownika lub administratora

Spetnia / nie spetnia

Dostep do kwarantanny uzytkownika mozliwy poprzez
WebMail

Spetnia / nie spetnia

Archiwizacja poczty przychodzacej i wychodzacej w oparciu o
polityki

Spetnia / nie spetnia

Mozliwos¢  przechowywania poczty oraz jej backup
realizowany lokalnie na dysku systemu oraz na zewnetrznych
zasobach, co najmniej: NFS, iSCSI

Spetnia / nie spetnia

Biate i czarne listy adreséw mailowych definiowane globalnie
oraz dla domen wskazanych przez administratora systemu

Spetnia / nie spetnia

Biate i czarne listy adresow mailowych dla poszczegélnych
uzytkownikéw

Spetnia / nie spetnia

Skanowanie zatacznikéw zaszyfrowanych. Odszyfrowywanie
ich w oparciu o nie mniej niz: stowa zawarte w wiadomosci
pocztowej, wbudowana liste haset, liste haset zdefiniowana
przez uzytkownika

Spetnia / nie spetnia

Kontrola antywirusowa i ochrona przed malware

Skanowanie antywirusowe wiadomosci SMTP

Spetnia / nie spetnia

Kwarantanne dla zainfekowanych plikow

Spetnia / nie spetnia

Skanowanie zatacznikéw skompresowanych

Spetnia / nie spetnia

Definiowanie komunikatéw powiadomien w jezyku polskim

Spetnia / nie spetnia

Blokowanie zatacznikéw w oparciu o typ pliku

Spetnia / nie spetnia

Mozliwos$é zdefiniowania nie mniej niz 60 polityk kontroli
antywirusowej

Spetnia / nie spetnia

Modut kontroli antywirusowej musi mie¢ mozliwo$é
wspdtpracy z dedykowana, komercyjna platforma (sprzetowa
lub wirtualng) lub ustuga w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen. Rozwiazanie musi
umozliwia¢ zatrzymanie poczty w dedykowanej kolejce
wiadomosci do momentu otrzymania werdyktu

Spetnia / nie spetnia




Definiowanie réznych akcji dla poszczegbélnych metod
wykrywania wirusdéw i malware'u. Powinny one obejmowac co
najmniej: tagowanie wiadomosci, dodanie nowego nagtowka,
zastapienie podejrzanej tresci lub zatacznika, akcje discard lub
reject, dostarczenie do innego serwera, powiadomienie
administratora

Spetnia / nie spetnia

Ochrone typu wirus outbrake

Spetnia / nie spetnia

Ochrona przed atakami na ustuge poczty

Ochrona przed atakami na adres odbiorcy (m.in. email
bombing)

Spetnia / nie spetnia

Definiowanie maksymalnej ilosci wiadomosci pocztowych
otrzymywanych w jednostce czasu

Spetnia / nie spetnia

Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w
jednostce czasu

Spetnia / nie spetnia

Kontrola Reverse DNS (ochrona przed Anty-Spoofing)

Spetnia / nie spetnia

Weryfikacja poprawnosci adresu e-mail nadawcy

Spetnia / nie spetnia

Funkcje logowania i raportowania

Logowanie do zewnetrznego serwera SYSLOG

Spetnia / nie spetnia

Logowanie zmian konfiguracji oraz krytycznych zdarzen
systemowych np. w przypadku przepetnienia dysku

Spetnia / nie spetnia

Logowanie informacji na temat spamu oraz niedozwolonych
zatacznikow

Spetnia / nie spetnia

Mozliwos¢ podgladu logdw w czasie rzeczywistym jak réwniez
danych historycznych

Spetnia / nie spetnia

Mozliwo$¢ analizy przebiegu sesji SMTP

Spetnia / nie spetnia

Powiadamianie administratora systemu w przypadku wykrycia
wiruséw w przesytanych wiadomosciach pocztowych

Spetnia / nie spetnia

Predefiniowane szablony raportéw oraz mozliwos¢ ich edycji
przez administratora systemu

Spetnia / nie spetnia

Mozliwo$¢ generowania raportéw zgodnie z harmonogramem
lub na zgdanie administratora systemu

Spetnia / nie spetnia

Rozwigzanie musi by¢ kompatybilne z uzywanym w Szpitalu
systemem FortiAnalyzer do zbierania i analizowania logéw

Spetnia / nie spetnia

Funkcje pracy w trybie wysokiej dostepnosci (HA)

Konfiguracje HA w kazdym z trybéw: gateway, transparent

Spetnia / nie spetnia

Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z
urzadzen wystepuje pod innym adresem IP

Spetnia / nie spetnia

Wykrywanie  awarii  poszczegélnych  urzadzen  oraz

powiadamianie administratora systemu

Spetnia / nie spetnia

Monitorowanie stanu pracy klastra

Spetnia / nie spetnia

Aktualizacje sygnatur, dostep do bazy spamu

Prace w oparciu o baze spamu oraz url uaktualniane w czasie
rzeczywistym

Spetnia / nie spetnia

Planowanie aktualizacji szczepionek antywirusowych zgodnie
z harmonogramem co najmniej raz na godzine

Spetnia / nie spetnia

Zarzadzanie




System musi mie¢ mozliwo$¢ zarzadzania lokalnego z | Spetnia/ nie spetnia
wykorzystaniem protokotéw: HTTPS oraz SSH

Mozliwo$¢ modyfikowania wygladu interfejsu zarzadzania | Spetnia / nie spetnia
oraz interfejsu WebMail z opcja wstawienia wilasnego logo
firmy

Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 4 | Spetnia/ nie spetnia
lokalnych kont administracyjnych

Serwisy i licencje, certyfikaty

System musi by¢ dostarczony w modelu ,na wtasno$¢” tj. | Spetnia / nie spetnia
Niewykupienie odnowienia licencji wsparcia technicznego dla
rozwigzania nie spowoduje zablokowania funkcjonowania
systemu a jedynie pozbawi mozliwosci pobierania aktualizacji
oprogramowania.

W ramach postepowania powinny zosta¢ dostarczone licencje | Spetnia / nie spetnia
upowazniajace do korzystania z aktualnych baz funkgji
ochronnych producenta i serwisdw. Powinny one obejmowac:

Dostarczony system powinien posiada¢ co najmniej dwie z | Spetnia / nie spetnia
ponizszych certyfikacji: VBSpam, VB100 rated, Common
Criteria NDPP, FIPS 140-2 Certified

Gwarancja

System musi by¢ objety serwisem producenta przez okres 12 | Spetnia / nie spetnia
miesiecy, upowazniajagcym do aktualizacji oprogramowania
oraz wsparcia technicznego w trybie 24x7.

Dla zapewnienia wysokiego poziomu ustug podmiot | Spetnia / nie spetnia
serwisujacy musi posiadac certyfikat ISO 9001 w zakresie
$wiadczenia ustug serwisowych. Zgloszenia serwisowe beda
przyjmowane w jezyku polskim w trybie 8x5 / 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w
jezyku polskim 8x5 / 24x7. Oferent winien przedtozy¢
dokumenty:

. Oswiadczanie Producenta lub Autoryzowanego
Dystrybutora $wiadczacego wsparcie techniczne o
gotowosci $wiadczenia na rzecz Zamawiajacego
wymaganego serwisu (zawierajace: adres strony
internetowej serwisu i numer infolinii telefonicznej).
Wykonawca zatgczy do oferty.

. Certyfikat 1SO 9001 podmiotu serwisujgcego.
Wykonawca zataczy do oferty.

1. Zakres wdrozenia:

Konfiguracja dostarczonego sprzetu i oprogramowania (w zwigzku ze specyfika wdrozenia, prace maja by¢
realizowane przez osobe z certyfikatem o najwyzszym poziomie certyfikacji w programie certyfikacyjnym

producenta). Wykonawca zataczy do oferty dla zadania nr 1i 2.

Wymagania dla rozbudowy systemu firewall

Stworzenie klastra urzadzen

Rejestracja urzadzen i wsparcia w systemie producenta

Migracja ustawien systemowych z istniejacych urzadzen wraz z optymalizacja ustawien

g W=

pod katem bezpieczenstwa,

Aktualizacja do najnowszej zalecanej wersji oprogramowania,

Przefaczenia sieci na nowy klaster urzadzen

Wykonanie testéw poprawnosci pracy klastra

Podtaczenie klastra do systemu zbierania logéw posiadanego przez Zamawiajacego

10. Sporzadzenie dokumentacji architektury, potaczen miedzy urzadzeniami oraz konfiguracji systemu

0 x® N o

Wymagania dla rozbudowy systemu ochrony poczty elektronicznej:

Migracja konfiguracji sieciowej z istniejacych urzadzen, uwzgledniajaca konieczno$¢ zmiany interfejsow
Migracja polityk zezwalajacych na ruch pomiedzy segmentami sieci z istniejacych urzadzen wraz z optymalizacja



Instalacja serwera wirtualnego w $rodowisku Zamawiajacego

Rejestracja urzadzenia i wsparcia w systemie producenta

Konfiguracja systemu

Wprowadzenie niezbednych zmian w $rodowisku pocztowym Zamawiajacego

Wykonanie testow poprawnosci pracy systemu ochrony poczty

Podtaczenie systemu ochrony poczty do systemu zbierania logdw posiadanego przez Zamawiajacego
Sporzadzenie dokumentacji architektury, potaczen miedzy urzadzeniami oraz konfiguracji systemu

No oA~ wDd =

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania
(tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostalty dochowane wymogi wtasciwych
przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica towarami, technologiami i ustugami
o znaczeniu strategicznym dla bezpieczenistwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i
bezpieczefnstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wiasciwa jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla
wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow podwéjnego
zastosowania.

Oferent winien przedtozy¢ oSwiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski,
iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwiazan.

Oznaczenie przedmiotu zaméwienia wedtug CPV:
1. 32420000-3 Urzadzenia sieciowe
2. 48000000-8 Pakiety oprogramowania i systemy informatyczne



5.  Opis kryteriow, ktérymi Zamawiajacy bedzie kierowat sie przy wyborze oferty.

1. Oferty zostang ocenione przez Zamawiajacego w oparciu o nastepujace kryteria i ich znaczenie:

Kryterium Znaczenie procentowe Maksymalna liczba punktéw jakie moze otrzymac oferta
za kryterium

Cena z podatkiem VAT (C) 100% 100 punktéw

2. Zasady oceny w kryterium "Cena" (C).
W kryterium "Cena" oferta otrzyma zaokraglona do dwdch miejsc po przecinku liczbe punktéw wynikajaca z dziatania:
Min (C)

gdzie:

i — numer oferty

Ci - oferta cenowa o numerze i

Min (C) - oferta cenowa o najnizszej cenie

Pi (C) - liczba punktéw jakie otrzyma oferta ,,i” za kryterium ,Cena z podatkiem VAT (C)”;

3. Zasady obliczania koncowej oceny za wszystkie kryteria
Pi = Pi (C)
gdzie:
Pi (C) - liczba punktéw jakie otrzyma oferta ,,i” za kryterium ,Cena z podatkiem VAT (C)”, obliczona w pkt 2,

Maksymalna nota to 100 pkt. Wygrywa oferta z najwieksza liczba zdobytych punktéw.

W przypadku dwéch zwycieskich ofert o tej samej liczbie punktow, kryterium wyboru bedzie nizsza cena.



