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1. PRZEDMIOT OPRACOWANIA

Celem opracowania jest okreslenie jednolitego sposobu budowy sieci okablowania strukturalnego i wydzielonej
sieci zasilania gwarantowanego, stanowigcego wytyczne i zalecenia dla prac projektowych, wykonawczych i
utrzymaniowych na terenie placowek wchodzacych w sktad Szpitali Pomorskich Sp. z o.0. (dalej zwang
Zamawiajacym, Spétka lub OUK). Dokument wskazuje szczegétowe opisanie danych technologii, rozwigzan
technicznych, specyfikacji produktowych, procedur konfiguracyjnych oraz procedur testowych dla elementu
objetego niniejszym opracowaniem.

Dokument zawiera wytyczne dla przygotowania i realizacji inwestycji remontowych oraz budowlanych,
poczawszy od przygotowywania Specyfikacji Istotnych Warunkéw Zamowienia (SWZ) i Opisu Przedmiotu
Zamowienia (OPZ) na etapie planowania inwestycji przez komorki organizacyjne Szpitali Pomorskich Sp. z o.0.
zajmujace sie tym planowaniem, poprzez opracowywanie projektéw wykonawczych dla przygotowywanych
inwestycji przez projektantow oraz przy przebiegu samego procesu inwestycyjnego realizowanego przez
wykonawcow.

1.1. KRAJOWY SYSTEM CYBERBEZPIECZENSTWA - OPERATOR UStUGI
KLUCZOWE)J

Szpitale Pomorskie Sp. z 0.0. w dniu 30 kwietnia 2021 roku decyzjg Ministra Zdrowia zostat uznany na podstawie
art.104 §1 i art.107 ustawy z dnia 14 czerwca 1960 roku Kodeksu postepowania administracyjnego w zwigzku z
art.5 ust.2, art.41 pkt 6 oraz art.42 ust.1 pkt 2 ustawy z dnia 5 lipca 2018 roku o krajowym systemie
cyberbezpieczeristwa (UKSC lub ustawa KSC) za Operatora Ustugi Kluczowej (OUK) w sektorze ochrony zdrowia.

clp P
& |

Minister Zdrowia D |

prawo do czynnego udzialu w kazdym stadium postepowania, a przed wydaniem decyzji
mozliwosé wypowiedzenia sig co do zebranych dowodéw i materiatow oraz zgtoszonych
23dan. Strona nie wniosta zadnych pism. Pismem z dnia 19 listopada 2018 roku organ

Warszawa, 30 kwigtnia 2021 Strong o ficzeni i aw zwigzku z tym

o mozliwosci zapoznania sig z aktami sprawy. Strona nie skorzystata z prawa wgladu w

akta sprawy.
Pi dni . iadomil
DIWP.550.17.2021.MS « ismem z dnia 18 marca 2020 r. organ Strong o
Solghif i rvte administracyjnego oraz wezwal do udzielenia dodatkowych wyjasnieri w przedmiocie

$wiadczenia przez Szpitale Pomorskie Sp. z 0.0. uslug Kluczowych.

Szpltafe Pomorskie Sp. z 0.0.
ul. Powstania Styczniowego 1
81-519 Gdynia

DECYZJA
Na podstawie art. 104 § 1 i art. 107 ustawy z dnia 14 czerwca 1960 r. Kodeks
postgpowania administracyjnego (Dz.U. z 2020 r. poz. 256, z pézn. zm.), zwanej dale]
JKPA" w zwiazku z art. 5 ust. 2, arl. 41 pkt 6 oraz art. 42 ust. 1 pkt 2 ustawy z dnia 5 lipca
2018 . 0 krajowym systemie cybarbezpieczefistwa (Dz.U. z 2020 r. poz. 1369), zwane]
dalej JUKSC"

UZNAJE
Szpitale ie Sp. z 0.0, zarej w rejestrze

Rejestru Sadowego prowadzonego przez Sad Rejonowy Gdarisk-Péinoc w Gdarisku,
VIl Wydziat Gospodarczy KRS pod numerem: 0000492201, NIP: 5862286770, REGON:
190141612,

za operatora uslugi kiuczowej w sektorze ochrony zdrowia, polegajace] na:

1. & f opieki przez podmiot leczniczy,

2. obrocie i dystrybucji produktéw leczniczych.

UZASADNIENIE
Pismem z dnia 19 pazdziemika 2018 roku, znak FZP.163.216.2018.MS organ
zawiadomit Szpitale Pomorskie Sp. z 0.0. 0 Wszczgciu postgpowania w sprawie uznania
za operatora uslugi Kluczowej. W zawladomieniu wskazano, ze Stronie przystuguje

Milstarstvo Zronia  Telson: (22)63.49 460 , 7
ul Miodova 15 wmat Kencelaria@mz gov.l P e
00.952Warszawa  wenw.gov.flzdrowia -

Pismem z dnia 20 kwietnia 2020 r. Strona w odpowiedzi na w.w. pismo wskazata, Ze
Szpitale Pomorskie Sp. z 0.0. udziela $wiadczer opieki zdrowotnej za posrednictwem
systemow teleinformatycznych i systeméw fqcznosci. Szpitale Pomorskio Sp. z 0.0.
posiadajg umowg przewidujacq dokonywanie dla Spéfki przez podmiot zewnetrzny
opiséw badart z zakresu diagnostyki obrazowej za poSrednictwem systemow
teleinformatycznych lub systeméw fgcznoSci. Obecnie spbika udziela réwniez $wiadczert
za posrednictwem tych systeméw pacjentom (tzw. telemedycyna), w zakresie
Swiadezen, ktorych udzielenie mozliwe jest boz osobistego kontaktu z pacjentem,
realizujgc wytyczne Panstwowej Inspekcji Sanitamej oraz Narodowego Funduszu
Zdrowia w przedmiocie sposobu postepowania w okresie stanu epidemii”

Pismem z dnia 3 lutego 2021 r. organ Strong o

administracyjnego, a w zwigzku z tym o mozliwoéci zapoznania sie z aktami sprawy.
Strona nie skorzystala z prawa wgladu w akla sprawy.

Organ zwazyl co nastgpuje

Zgodie z art. 5 ust. 2 UKSC organ wiasciwy wydaje decyzjg o uznaniu podmiotu za
operatora ushugi kluczowej, jezeli:

1) podmiot $wiadczy ustuge kluczowa,

2) éwiadczenie tej uslugi zalezy od systemow informacyjnych,

3) incydent mialby istotny skutek zaklécajacy dla éwiadczenia ustugi kluczowej przez
tego operatora.

W zalaczniku nr 1 do UKSC okreslone zostaly sektory, podsektory oraz rodzaje
podmiotéw, kidre moga byé uznane za operatordw uslug Kluczowych. Przez usluge
Kluczowa, stosownie do art. 2 pkt 16 UKSC, nalezy rozumieé ustuge, ktéra ma kluczowe
znaczenie dia Krytyczne] dzi sci j lub i zostala
wymieniona w wykazie usiug Wykaz ustug okredla
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rozporzadzenie Rady Ministréw z dnia 11 wrzesnia 2018 r. w sprawie wykazu ustug
Kluczowych oraz progéw istotnosci skutku incydentu dia
uslug kluczowych (Dz. U. poz. 1806), zwane dalej .rozporzadzeniem'". Istotnosé skutku

incydentu dla ia ustugi kluczowej okreslana jest na podstawie
progéw Istotnosei skutku zakidcajacego, ktdre zostaly okreslone w rozporzadzeniu.
Organ W sprawie ljacy material
1) pismo Zastepcy Prezesa ds. Operacyjnych Narodowego Funduszu Zdrowia z dnia
6.08.2018 .,
2) zawiadomienie o wszczeciu
3) aktualny odpis z Krajowego Rejestru Sadowego,
4) zawi; ienie 0 ia z dnia 19 listopada 2018 roku,
5) zawladomienie o i oraz wezwanie do

udzielenia dodatkowych wyjasnier z dnia 18 marca 2020 .
6) pismo Strony z dnia 20 kwietnia 2020 .
7) zawiadomienie o zakoficzeni ia z dnia 3 lutego 2021 roku.

Majac na uwadze przywolane powyzej przepisy prawa oraz zgromadzony w sprawie
materiat dowodowy organ ustall, ze:
1) Strona - Szpitale Pomorskie Sp. z 0.0. $wiadczy ustugi kluczowe, o kiérych

mowa w iku do Wykaz uslug oraz progi
istotnosci skutku zakiécajacego incydentu dia $wiadczenia ustug Kluczowych™
na udzielaniu opieki j przez podmiot leczniczy

oraz obrocie i dystrybucil produktéw leczniczych.
Incydent mialby istotny skutek zaklécajacy dla swiadczenia powyzszej uslugi
Kluczowej przez operatora. Zgodnie z rozporzadzeniem przy okreslaniu progu

istotnosci skutku zaklécajqcego incydentu dia swiadczenia uslugi kluczowej
przez podmiot leczniczy

o

j na udzielaniu Swi ia opieki
nalezy wzigé pod uwage, czy $wiadczeniodawca zakwalifikowany jest do
i i i i opieki

systemu
2drowotnej w ramach tzw. "sieci szpitali" oraz czy posiada Szpitainy Oddzial
Ratunkowy. W toku postgpowania ustalono, ze Strona jako $wiadczeniodawca

zakwalifikowany jest do systemu
$wiadczer opieki zdrowotnej w ramach tzw. "sieci szpitali", a takze posiada w
swoje] strukturze szpitainy oddzial ratunkowy.

3) $wiadczenie powyzszej uslugi Kluczowej zalezy od systeméw informacyjnych.

POUCZENIE
Stosownie do art. 127 § 3 i art. 129 § 2 KPA, Strona niezadowolona z decyzji moze w
terminie 14 dni od dnia jej dorgczenia wystapi¢ do Ministra Zdrowia z wnioskiem o
ponowne rozpatrzenie sprawy. W trakcie biegu terminu do wniesienia ww. wniosku
Strona moze, na podstawie art. 127a w zw. z art. 127 § 3 KPA, zrzec sig prawa do
ie sprawy. Wéwczas decyzja staje sig
i i brak jest ia decyzji do i

Sadu Administracyjnego. Alternatywnie, Strona moze, na podstawie art. 52 § 3 w zw. z
at. 3§2pkt 1, art. 53§ 1 art. 54 § 1 ustawy z dnia 30 sierpnia 2002 r. - Prawo o
(Dz.U.22019r. poz. 2325, z pé2n. zm.),
Sadu Administracyjnego w e, za i

Ministra Zdrowia, skarge na decyzje w terminie 30 dni od dnia jej doreczenia, bez
skorzystania z prawa skierowania wniosku o ponowne rozpatrzenie sprawy. Wpis od
skargi wynosi 200 zt (§ 2 ust. 1 pkt 2 rozporzadzenia Rady Ministrow z dnia 16 grudnia
2003 r. w sprawie wysokosci oraz szczegblowych zasad pobierania wpisu w
postepowaniu przed sadami administracyjnymi (tj. Dz. U. z 2021 r. poz. 535)). Istnieje
mozliwo$é ublegania si¢ przez Strong o zwolnienie od kosztéw albo przyznanie prawa
pomocy w trybie i na zasadach okreslonych w art. 243-263 ustawy z dnia 30 sierpnia
i oraz na podstawie

ia z wnioskiem o ponowne

iu przed sadami

2002 r. - Prawo 0 iu przed sadami
rozporzgdzenia Rady Ministrow z dnia 19 sierpnia 2015 r. w sprawie okreélenia wzoru i
sposobu iani whiosku o jie prawa pomocy w
postepowaniu przed sadami oraz sposobu ia stanu

ji 5 (Dz.U. 1257,z p62n. zm.).

Hubert Zycifiski
Zastepca Dyrektora
Hdokumont podpisany olektrcnicznios
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[ srsa——

ACO14
QMS, EMS, BHP, HSMS. ISMS
yczy GMS
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ul. Powstania Styczniowego 1
81-519 Gdynia

Zakres certyfikacj:
ODDZIAL CHIRURGI DZIECIECES, ODDZIAL PEDIATRYCZNY, ODDZIAL PULMONOLOGICZNY, ODDZIAL CHORGE
WEWNETRZNYCH | LECZENIA SCHORZEN ZNYCH, ODDZIAL 1 TERAPII,
ODDZIAL | TERAPI ODDZIAL NES,
0DDZIAL C) CHIRURGI PIERSI, SKORY | TKANEK MIEKKICH,
ODDZIAL ONKOLOGH | RADIOTERAPHI, ODDZIAL OKULISTYCZNY, ODDZIAL HEMATOLOGH | TRANSPORTU SZPIKU,
APTEKA SZPITALNA, IZBA PRZYJEC OGOLNA, IZBA PRZYJEC INTERNISTYCZNA, BLOK OPERACYINY,
ODDZIAL NEFROLOGICZNY, ODDZIAt UROLOGI, UROLOGII ONKOLOGICZNE) | ANDROLOGII
PORADNIA MEDYCYNY PRACY, PORADNIA REHABILITACYINA, PORADNIA ONKOLOGICZNA, PORADNIA PROFILAKTYKI
CHORGB PIERS], PORADNIA PEDIATRYCZNA, PORADNIA CHEMIOTERAPII, PORADNIA CHIRURGII ONKOLOGICZNEI,

PORADNIA OKULISTYCZNA, ZAKEAD PATOMORFOLOGH, P! NA B YINYCH
GCO, PRACOWNIA ENDOSKOPII, PRACOWNIA KOLPOSKOPI, ZAKLAD MEDYCYNY NUKLEARNEJ, ZAKEAD MEDYCYNY
REDEOWO, SZKOEA RODZENIA,

MEDYCZNE), PORADNIA |, PORADNIA opl
PORADNIA ZAKEAD ~ RTG, BANK KRWI, ZAKLAD DIAGNOSTYKI
OBRAZOWEI - USG, ZAKLAD DIAGNOSTYKI OBRAZOWE — TK, ZAKEAD DIAGNOSTYKI OBRAZOWE) ~ MM,
PORADNIA NISOZ REDLOWO, PORADNIA GENETYCZNA, PORADNIA NEONATOLOGICZNA,
PORADNIA CHIRURGH DZIECIECEJ, BANK MLEKA KOBIECEGO, FARMAKOTERAPEUTYCZNY OSRODEK KONSULTACYINY,
PORADNIA DOMOWEGO LECZENIA TLENEM, PORADNIA CHORGB WEWNETRZNYCH

7
X s 2
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Dyreor oo Cortybac)

Gdarisk, 16.02.2021 Wichel Chudifski
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Bezpieczenstwem Informacji spetniajgcy wymagania normy ISO 27001 (Zarzadzanie Bezpieczenstwem
Informacji), a takze zapewniaty ciggtos¢ dziatania ustudze reagowania na incydenty zgodnie z ISO 22301
(Zarzadzanie Ciggtoscig Dziatania) oraz dysponowaty odpowiednimi srodkami umozliwiajagcymi skuteczng i
bezpieczng realizacje dziatarn zwigzanych z cyberbezpieczernstwem. Szczegétowe wymagania w tym obszarze
znajdujg sie w rozporzadzeniu Ministra Cyfryzacji z dnia 10 wrzesnia 2018r. Drugim kluczowym aspektem
efektywnego wdrozenia Ustawy jest podobnie jak w przypadku RODO, wdrozenie systemu szacowania ryzyka
wystapienia incydentu oraz zarzagdzania tym ryzykiem (gdzie ryzyko nalezy rozumie¢ jako zdarzenie, ktére ma lub
moze miec niekorzystny wptyw na cyberbezpieczeristwo). Przy ustanawianiu procesu zarzadzania ryzykiem sg
réwniez brane pod uwage zasady i wytyczne okreslone w ISO 31000 (Zarzadzanie Ryzykiem) oraz ISO 27005
(Zarzadzanie Ryzykiem w Bezpieczenstwie Informacji). Spotka, jako OUK posiada ustanowione i wdrozone proces
oraz narzedzia IT umozliwiajace wykrywanie, zarzgdzanie i zgtaszanie incydentéw w zaleznosci od ich klasyfikacji
do odpowiednich organdw.

W odniesieniu normatywnym wigzace sg wiec dla obstugiwanych proceséw, wewnetrznych struktur
organizacyjnych, struktur sieci informatycznych oraz systemoéw i ustug wskazane powyzej normy, wymienione
ponizej ustawy i rozporzadzenia, a takze przyjete w tym opracowaniu wytyczne.

Oznacza to Sciste i bezwzgledne stosowanie sie kazdej osoby fizycznej (pracownika, wykonawcy), czy tez
zewnetrznego podmiotu wspoétpracujacego ze Spotka z zawartymi w tym opracowaniu wymaganiami.

1.2. KRAJOWY SYSTEM CYBERBEZPIECZENSTWA - REGULACJE PRAWNE

W zakresie regulacji prawnych Spétke oraz osoby/podmioty zewnetrzne wspédtpracujgce ze Spétkg obowigzuja:
1. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie srodkdéw na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemdéw informatycznych na terytorium Unii.

2. Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. UE.L. z 2016r.
poz.119.1)

3. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016r. w sprawie $Srodkéw na rzecz
wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemdw informatycznych na terytorium Unii (Dz.U. UE.L.
2 2016r. poz.194.1)

4. Ustawa z dnia 5 lipca 2018r. o Krajowym Systemie Cyberbezpieczeristwa (tekst jedn.: Dz.U. z 2020r. poz.1369,
z pdin. zm.)

5. Ustawa z dnia 28 kwietnia 2011r. o systemie informacji w ochronie zdrowia (Dz.U. z 2021r., poz. 666, z pdin.
zm.)

6. Ustawa z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne
(Dz.U. z 2021r., p0oz.2070, z pdzn. zm.)

7. Ustawa z dnia 18 lipca 2002r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. z 2020r. poz.344, z pdzn. zm.)

8. Ustawa z dnia 10 maja 2018r. o ochronie danych osobowych (Dz.U. z 2019r. p0z.1781, z pdzn. zm.)

9. Ustawa z dnia 14 lipca 1983r. o narodowym zasobie archiwalnym i archiwach (Dz.U. z 2020r. poz.164, z pdin.
zm.)

10. Ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz.U. z 2019r. poz.742, z pdzn. zm.)

11. Ustawa z dnia 5 wrzes$nia 2016r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. z 2021r. poz.1797,
z pdin. zm.)

12. Rozporzadzenie Rady Ministréw z dnia 31 paZdziernika 2018r. w sprawie progéw uznania incydentu za
powazny (Dz.U. z 2018r. p0z.2180, z pdzn. zm.)

13. Rozporzadzenie Rady Ministrow z dnia 16 pazdziernika 2018r. w sprawie rodzajow dokumentacji dotyczgcej
cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej (Dz.U. z
2018r. poz.2080, z pdzn. zm.)

14. Rozporzadzenie Rady Ministréw z dnia 11 wrzesnia 2018r. w sprawie wykazu ustug kluczowych oraz progéw
istotnosci skutku zaktdcajgcego incydentu dla swiadczenia ustug kluczowych (Dz.U. z 2018r. p0z.1806, z pdin.
zm.)
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15. Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. z 2017r. poz.2247, z pdin. zm.)

16. Rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019r. w sprawie warunkdéw organizacyjnych i
technicznych dla podmiotéw swiadczacych ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo (Dz.U. z 2019r.
poz.2479, z pdzn. zm.)

17. Rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018r. p0z.1999, z pdin. zm.)

18. Rozporzadzenie Ministra Cyfryzacji z dnia 20 wrzesnia 2018r. wzoru formularza do przekazywania informacji
0 naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug telekomunikacyjnych, ktére miato istotny wptyw na
funkcjonowanie sieci lub ustug (Dz.U. z 2018r. poz.1831, z pdzn. zm.)

19. Rozporzgdzenie Ministra Cyfryzacji z dnia 20 wrzesnia 2018r. w sprawie kryteriow uznania naruszenia
bezpieczenstwa lub integralnosci sieci lub ustug telekomunikacyjnych za naruszenie o istotnym wptywie na
funkcjonowanie sieci lub ustug (Dz.U. z 2018r. p0z.1830, z pdzn. zm.)

20. Rozporzadzenie Ministra Cyfryzacji z dnia 12 paZdziernika 2018r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018r. p0z.1999, z pdzn. zm.)

21. Norma PN ISO/IEC 27000:2014-11 "Technika informatyczna - Techniki bezpieczenstwa - Systemy zarzgdzania
bezpieczenstwem informacji - Przeglad i terminologia"

22. Norma PN ISO/IEC 27001:2014-12 "Technika informatyczna - Techniki bezpieczenstwa - Systemy zarzgdzania
bezpieczenstwem informacji - Wymagania"

23. Norma PN ISO/IEC 27002:2014-12 "Technika informatyczna - Techniki bezpieczeristwa - Praktyczne zasady
zabezpieczania informacji"

24. Norma PN-EN ISO/IEC 27037:2016-12 , Technika informatyczna - Techniki bezpieczenstwa - Wytyczne do
identyfikacji, gromadzenia, pozyskiwania i zachowania cyfrowych sladéw dowodowych”

25. Norma PN-EN ISO/IEC 27038:2016-12 “Technika informatyczna - Techniki bezpieczenstwa - Specyfikacja
metod cyfrowych trwatego usuwania”

26. Norma PN-EN ISO/IEC 27040: 2016-12 “Technika informatyczna - Techniki bezpieczerstwa - Bezpieczerstwo
pamieci masowych”

27. Norma PN-EN ISO/IEC 27041:2016-12 “Technika informatyczna - Techniki bezpieczenstwa - Wytyczne do
zapewnienia stosownosci i adekwatnosci metody dochodzeniowej w zwigzku z incydentem”

28. Norma PN-EN ISO/IEC 27042:2016-12 “Technika informatyczna - Techniki bezpieczenstwa - Wytyczne do
analizy i interpretacji cyfrowego Sladu dowodowego”

29. Norma PN-EN ISO/IEC 27043:2016-12 "Technika informatyczna - Techniki bezpieczeristwa - Pryncypia i
procesy w dochodzeniach zwigzanych z incydentami"

30. Norma PN-EN ISO/IEC 30121:2016-12 "Technika informatyczna - Nadzér nad strukturg ryzyka zwigzanego z
informatyka $ledcza"

31. Norma PN-ISO/IEC 15408-1:2016-10 "ISO/IEC 15408-1 Technika informatyczna - Techniki bezpieczerstwa -
Kryteria oceny zabezpieczen informatycznych - Czes¢ 1: Wprowadzenie i model ogdlny"

32. Norma PN-ISO/IEC 15408-2:2016-10 "ISO/IEC 15408-1 Technika informatyczna - Techniki bezpieczenstwa -
Kryteria oceny zabezpieczen informatycznych - Czes¢ 2: Komponenty funkcjonalne zabezpieczen"

33. Norma PN-ISO/IEC 15408-3:2016-10 "Technika informatyczna - Techniki bezpieczeristwa - Kryteria oceny
zabezpieczen informatycznych - Czes$¢ 3: Komponenty uzasadnienia zaufania do zabezpieczen"

34. Norma PN-ISO/IEC 18045:2016-10 "Technika informatyczna - Techniki bezpieczenstwa - Metodyka oceny
zabezpieczen informatycznych"

35. Norma ISO/IEC TR 15443:2012 "A framework for IT security assurance / Ramy dla uzasadnionego zaufania do
bezpieczeristwa informatycznego"

36. Norma ISO/IEC TR 15446:2009 "Guide for the production of Protection Profiles and Security Targets /
Przewodnik do tworzenia profili zabezpieczen oraz przedmiotéw oceny"

37. Norma ISO/IEC 19608 "Guidance for developing security and privacy functional requirements based on
ISO/IEC 15408"

38. Norma ISO/IEC TR 20004:2015 "Refining software vulnerability analysis under ISO/IEC 15408 and ISO/IEC
18045 / Doprecyzowanie analizy podatnosci oprogramowania zgodnie z ISO/IEC 15408 oraz ISO/IEC 18045"

39. Norma ISO/IEC TS 30104:2015 "Physical security attacks, mitigation techniques and security requirements /
Ataki na bezpieczenstwo fizyczne. Techniki ograniczania oraz wymagania bezpieczenstwa"

40. Norma ISO/IEC 19790:2012 "Security requirements for cryptographic modules / Wymagania bezpieczeristwa
dla modutéw kryptograficznych"
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41. Norma ISO/IEC 19792:2009 "Security evaluation of biometrics / Ocena bezpieczenistwa dla biometrii"

42. Norma ISO/IEC 17825:2016 "Testing methods for the mitigation of non-invasive attack classes against
cryptographic modules / Metody testowania w celu ograniczenia klas nieinwazyjnych atakdw na moduty
kryptograficzne"

43. Norma ISO/IEC 18367:2016 "Cryptographic algorithms and security conformance testing / Algorytmy
kryptograficzne i testowanie zgodnosci bezpieczenstwa"

44, Norma ISO/IEC 24759:2015 "Test requirements for cryptographic modules / Wymagania testowania dla
modutéw kryptograficznych"

45. Norma ISO/IEC 29128:2011 "Verification of cryptographic protocols / Weryfikacja protokotéw
kryptograficznych"

46. Norma ISO/IEC 29147:2014 "Vulnerability Disclosure / Ujawnienie podatnosci"

47. Norma ISO/IEC 30111:2011 "Vulnerability handling processes / Procesy postepowania z podatnosciami"

48. Norma PN-EN 419211-1:2014 "Profile zabezpieczen dla bezpiecznego urzadzenia do sktadania podpisu. Czesc¢
1: Przeglad"

49. Norma PN-EN 419211-2:2014 "Profile zabezpieczen dla bezpiecznego urzadzenia do sktadania podpisu. Czes¢
2: Urzadzenie z generowaniem kluczy"

50. Norma PN-EN 419211-3:2014 "Profile zabezpieczen dla bezpiecznego urzadzenia do sktadania podpisu. Czes¢
3: Urzadzenie z importem kluczy"

51. Norma PN-EN 419211-4:2014 "Profile zabezpieczen dla bezpiecznego urzadzenia do sktadania podpisu. Czes¢
4: Rozszerzenie dla urzagdzenia z generowaniem kluczy i bezpiecznym kanatem z aplikacjg generujaca certyfikaty"
52. Norma PN-EN 419211-5:2014 "Profile zabezpieczen dla bezpiecznego urzadzenia do sktadania podpisu Czes¢
5: Rozszerzenie dla urzadzenia z generowaniem kluczy i bezpiecznym kanatem z aplikacjg podpisujaca”

53. Norma PN-EN 419211-6:2014 "Profile zabezpieczen dla bezpiecznego urzadzenia do sktadania podpisu. Czes¢
6: Rozszerzenie dla urzadzenia z importem kluczy i bezpiecznym kanatem z aplikacjg podpisujaca"

54. Norma PN-EN 419212-1:2015 "Interfejs aplikacyjny dla kart elektronicznych stosowanych jako bezpieczne
urzadzenia do sktadania podpisu elektronicznego. Czes¢ 1: Ustugi podstawowe"

55. Norma PN-EN 419212-2:2015 "Interfejs aplikacyjny dla kart elektronicznych stosowanych jako bezpieczne
urzadzenia do sktadania podpisu elektronicznego. Czes¢ 2: Ustugi dodatkowe"

56. Norma PN-EN 419251-1:2013 "Wymagania bezpieczenstwa dla urzadzenia do uwierzytelniania. Czes¢ 1: Profil
zabezpieczen dla funkcjonalnosci podstawowej"

57.Norma PN-EN 419251-2:2013 "Wymagania bezpieczeristwa dla urzadzenia do uwierzytelniania. Czes¢ 2: Profil
zabezpieczen dla rozszerzenia o wiarygodny kanat komunikacyjny z aplikacjg generujgca certyfikaty"

58. Norma PN-EN 419251-:2013 "Wymagania bezpieczenstwa dla urzadzenia do uwierzytelniania. Czes$¢ 3:
Dodatkowa funkcjonalnos¢ dla zadan zabezpieczen*"
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2. ZALOZENIA TECHNICZNE

2.1. NORMY | WYMAGANIA DOTYCZACE KOMPLETNOSCI WYKONANIA

Projekt oraz instalacje systemu okablowania nalezy wykonac¢ na podstawie:

a. Ustalen z przysztym uzytkownikiem;

b. Ustalen z przedstawicielem Dziatu Informatyki;

c. Wizji lokalnej na terenie obiektow;

d. Wytycznych zawartych w niniejszej specyfikacji;

e. Obowigzujgcych norm europejskich i miedzynarodowych, dotyczgcych wymagan ogdlnych oraz specyficznych
dla srodowiska biurowego.

f. Wykonawca musi posiadaé¢ odpowiedni status np. Licencjonowanego Przedsiebiorstwa do Projektowania i
Instalacji, nadany bezposrednio przez Producenta okablowania, potwierdzony umowa, regulujgcg warunki
udzielania gwarancji systemowej przez producenta.

g. Dodatkowo wykonawca ma dysponowaé osobami posiadajgcymi imienne dyplomy potwierdzajace ukonczenie
kurséw kwalifikacyjnych w zakresie: instalacji, pomiaréw, nadzoru, wykrywania oraz eliminacji uszkodzen,
projektowania okablowania strukturalnego, zgodnie z normami miedzynarodowymi oraz procedurami
instalacyjnymi producenta okablowania.

h. Oferowany system okablowania strukturalnego musi by¢ objety programem minimum 25 letniej gwarancji
systemowe;.

i. Wszystkie elementy systemu okablowania miedzianego i $wiattowodowego powinny by¢ opracowane (tj.
zaprojektowane, wykonane i wdrozone do oferty rynkowej), jako kompletne rozwigzania, celem uzyskania
maksymalnych zapaséw transmisyjnych oraz zapewni¢ uzyskanie certyfikatu producenta okablowania.

j.- Wymaga sie, aby wszystkie elementy okablowania (w szczegdlnosci: panele krosowe, gniazda, kabel, kable
krosowe, ptyty czotowe gniazd, prowadnice kablowe) spetniaty warunek zapewnienia uzyskania certyfikatu
producenta okablowania.

k. System okablowania strukturalnego musi obejmowaé kompletne rozwigzanie dla techniki miedzianej i
Swiattowodowej, telekomunikacyjnej oraz szaf teleinformatycznych wraz z osprzetem. Elementy systemu
okablowania powinny szczegdlnie by¢ nastawione na uniwersalnos¢, skalowalnosé, tatwos¢ w montazu oraz
prostote i przejrzystos¢ catosci rozwigzan.

I. Wszystkie komponenty systemu okablowania musza by¢ zgodne z wymaganiami obowigzujgcych norm: ISO/IEC
11801 2 Ed. oraz EN 50173 2.Ed, co musi by¢ potwierdzone odpowiednimi certyfikatami. Nalezy zapewnic
rowniez certyfikat z niezaleznego laboratorium posiadajgcego odpowiednig akredytacje potwierdzajgcy
zgodno$¢ tacza klasy EA z norma ANSI/TIA-568-C.2 (2009-08) w zakresie testu tgcza 2 konektorowego Permanent
Link.

2.1.1. PRZEPISY PRAWNE | NORMY ZWIAZANE Z PROJEKTOWANIEM | WYKONANIEM
ZAMIERZENIA BUDOWLANEGO

Dokumentacja projektowa oraz przeprowadzone prace muszg spetnia¢ obowigzujgce przepisy Prawa
Budowlanego, przepisy techniczno-budowlane, przepisy zwigzane i obowigzujgce normy tj. w szczegdlnosci:

1. Rozporzadzenia Ministra Infrastruktury w sprawie szczegétowego zakresu i formy dokumentacji
projektowej, specyfikacji technicznych wykonania i odbioru robdt budowlanych oraz programu
funkcjonalno-uzytkowego (Dz.U. 2013 poz. 1129).

2. Rozporzadzenie (WE) Parlamentu Europejskiego i Rady nr 2195/2002 z dnia 5 listopada 2002 roku w
sprawie Wspdlnego Stownika Zamoéwien (Dz. Urz. WE L 340 z 16.12.2002, z pdzn. zm.).

3.  Rozporzadzenie Ministra Infrastruktury z dnia 18 maja 2004 roku w sprawie okresSlenia metod i podstaw
sporzadzenia kosztorysu inwestorskiego, obliczania planowanych kosztéw prac projektowych oraz
planowanych kosztéw robot budowlanych okreslonych w programie funkcjonalno-uzytkowym (Dz.U.
2004 nr 130 poz. 1389).
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Ustawa Prawo Budowlane (Dz.U. 2016 poz. 290 z pdin. zm.) oraz wydanych na jej podstawie
rozporzadzen.

Ustawa z dnia 30 sierpnia 2002 roku o systemie oceny zgodnosci (Dz.U. 2016 poz. 655 z pdzn. zm.).
Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (Dz.U. 2011 nr 159 poz. 948).

Rozporzadzenie Ministra Pracy i Polityki Socjalnej z 1 grudnia 1998 roku w sprawie bezpieczenstwa i
higieny pracy na stanowiskach wyposazonych w monitory ekranowe (Dz.U. 1998 nr 148 poz. 973).
Ustawa z 16 lipca 2004 roku Prawo Telekomunikacyjne (Dz.U. 2016 poz. 1489 z pdzn. zm.).

Ustawa z dnia 30 maja 2014r. o prawach konsumenta (Dz.U. 2014 poz. 827 z p6zn. zm.).

Ustawa z dnia 29 stycznia 2004 roku Prawo Zamowien Publicznych (Dz. U. 2015 poz. 2164 z pdzn. zm.).
Rozporzadzenie Ministra Infrastruktury z dnia 23 czerwca 2003 roku w sprawie informacji dotyczacej
zdrowia oraz planu bezpieczenstwa i ochrony zdrowia (Dz.U. 2003 nr 120 poz. 1126).

Rozporzadzenie Ministra Infrastruktury z dnia 6 lutego 2003 roku w sprawie bezpieczenstwa i higieny
pracy podczas wykonywania robot budowlanych (Dz.U. 2003 nr 47 poz. 401).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 24 lipca 2009 roku w sprawie
przeciwpozarowego zaopatrzenia w wode oraz drég pozarowych (Dz.U. 2009 nr 124 poz. 1030).
Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia 1997 roku w sprawie ogdlnych
przepisow bezpieczenstwa i higieny pracy (Dz.U. 2003 nr 169 poz. 1650 z pdzn. zm.).

Rozporzadzenie Ministra Infrastruktury z dnia 26 czerwca 2002 roku w sprawie dziennika budowy,
montazu i rozbiorki, tablicy informacyjnej oraz ogtoszenia zawierajgcego dane dotyczace
bezpieczenstwa pracy i ochrony zdrowia (Dz.U. 2002 nr 108 poz. 953 z pdzn. zm.).

Normy europejskie - oznaczajg normy przyjete prze Europejski Komitet Standaryzacji (CEN) oraz
Europejski Komitet Standaryzacji Elektrotechnicznej (CENELEC) jako ,Standardy europejskie (EN) ” lub
dokumenty ,harmonizacyjne (HD)” zgodnie z ogélnymi zasadami dziatania tych organizacji.

Warunki techniczne wykonania i odbioru robdét budowlano-montazowych (czes¢ | Roboty
ogdlnobudowlane ITB, wyd. II).

Warunki techniczne wykonywania i odbioru robét budowlano-montazowych. Instalacje elektryczne.
Wydawnictwo "Arkady" 1990.

PN-IEC 60364:2000 Instalacje elektryczne w obiektach budowlanych.

PN-EN 50174-1: 2002 Technika informatyczna. Instalacja okablowania. Specyfikacja i zapewnienie
jakosci.

PN-EN 55022: 2002 Kompatybilnos¢ elektromagnetyczna. Dopuszczalny poziom i metody zaktdcen
radioelektrycznych wytwarzanych przez urzadzenia informatyczne.

PN-EN 50082-1: 2002 Kompatybilno$¢ elektromagnetyczna. Wymagania ogdlne dotyczgce odpornosci na
zaburzenia.

PN-EN 50081-2: 2002 Kompatybilnos¢ elektromagnetyczna. Wymagania ogdlne dotyczgce emisyjnosci.
PN-EN 50310: 2002 Stosowanie potaczen wyréwnawczych i uziemiajgcych w budynkach z
zainstalowanym sprzetem informatycznym.

PN-EN 50364: 2003 Technika informatyczna. Instalacja okablowania. Testowanie zainstalowanego
okablowania.

PN-79/T-052 10: 1979 Antenowe instalacje zbiorowe. Ogdlne wymagania i badania.

BN-8984-05 Kanalizacja kablowa. Ogdlne badania i wymagania.

PN-T-01003 Stownictwo telekomunikacyjne. Telefonia. Nazwy i okreslenia..

PN-T-06700 Bezpieczeristwo pracy przy promieniu emitowanym przez urzgdzenia laserowe. Klasyfikacja
sprzetu. Wymagania i wytyczne dla uzytkownika.

BN-3233-13 Telekomunikacyjne linie kablowe. Opaski oznaczeniowe.

BN-6353-03 Folia kalendrowana techniczna z uplastycznionego polichlorku winylu.

ZN-TP S.A.-002 Telekomunikacyjne linie kablowe dalekosiezne. Linie optotelekomunikacyjne.
Ogodlne wymagania techniczne.

ZN-TP S.A.-005 Kable optotelekomunikacyjne. Wymagania i badania.

ZN-TP S.A.-006 Ztacza spajane swiattowoddw jednomodowych. Wymagania i badania.

ZN-TP S.A.-007 Ztaczki swiattowodowe i kable stacyjne. Wymagania i badania.

ZN-TP S.A.-008 Ostony ztgczowe. Wymagania i badania.

ZN-TP S.A.-011 Telekomunikacyjna kanalizacja kablowa. Ogélne wymagania techniczne.

ZN-TP S.A.-012 Kanalizacja pierwotna. Wymagania i badania.

ZN-TP S.A.-013 Kanalizacja wtdrna i rurociggi kablowe. Wymagania i badania.

ZN-TP S.A.-017 Rury kanalizacji wtérnej i rurociggu kablowego (RHDPE). Wymagania i badania.
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41.  ZN-TP S.A.-018 Rury polietylenowe (RHDPEp) przepustowe.

42.  ZN-TP S.A.-020 Ztaczki rur. Wymagania i badania.

43.  ZN-TP S.A.-021 Uszczelki kodow rur. Wymagania i badania.

44.  IZN-TP S.A.-024 Zasobniki ztaczowe. Wymagania i badania.

45.  ZN-TP S.A.-025 Tasmy ostrzegawczo-lokalizacyjne. Wymagania i badania.

46. WTE-ZDBt-22 Wymagania techniczno-eksploatacyjne na kable optotelekomunikacyjne jednomodowe,
ZDBt, Warszawa.

47.  Instrukcja TP S.A. T-01. Odbidr i utrzymanie kablowych linii optotelekomunikacyjnych.

48. DT-ZDBt-43 Pomiar ttumiennosci, lokalizacja niejednorodnosci i uszkodzen telekomunikacyjnych kabli
Swiattowodowych reflektometrem, ZDBt, Warszawa.

49. DT-ZDBt-45 Wstepna technologia wykonywania ztgczy kabli swiattowodowych z wykorzystaniem mufy
MS. CzDDrjZDBt, Warszawa.

50. DT-ZDBt-47 jak wyzej, CzD DD, ZDBt, Warszawa.

51. DT-ZDBt-51 jak wyzej, CzD DII, ZDBt, Warszawa.

52. DT-ZDBt-57 Technologia pneumatycznego zaciggania (z wpychaniem) kabli $wiattowodowych do
kanalizacji, ZDBt, Warszawa.

53. IT-ZDBt-52 Wstepna instrukcja zacinania kabli swiattowodowych do kanalizacji kablowej oraz budowy
kanalizacji wtérnej, ZDBt, Warszawa

54, IT-ZDBt-55 Wstepna instrukcja uktadania kabli Swiattowodowych w ziemi i w wodzie, ZDBt, Warszawa.

55. IT-ZDBt-60 Instrukcja uktadania kabli Swiattowodowych kanatowych, ZDBt.

56. Zatacznik do Zarzadzenia nr 83 Dyrektora Pionu Sieci Tadeusza Gracy z dnia 12 maja 2003r. — Instrukcja
oznaczenia elementéw stosowanych w sieci telekomunikacyjnej TP SA.

57. ISO/IEC 11801 Information technology. Generic cabling for customer premises.

58. EN 50173-1 Information technology. Generic cabling systems Part 1: “General requirements”.

59.  ANSI/TIA/EIA 568-B.2 Commericial Building Telecommunications Cabling Standards Part 2.

60. PN-EN 50173-1 Technika informatyczna. Systemy okablowania strukturalnego. Cze$¢ 1: Wymagania
ogdlne.

61. PN-EN 50173-2 Technika informatyczna. Systemy okablowania strukturalnego. Czes¢ 2: Pomieszczenia
biurowe.

62. PN-EN 50173-1 Technika informatyczna. Systemy okablowania strukturalnego. Cze$¢ 1: Wymagania
ogdlne.

63. PN-EN 50173-5:2009/A1:2011+A2:2013 Technika informatyczna. Systemy okablowania strukturalnego.
Czesc¢ 5: Centra danych.

64. PN-EN 50173-6:2014 Technika informatyczna. Systemy okablowania strukturalnego. Czes$¢ 6:
Rozproszone ustugi budynkowe.

65. PN-EN 50174-1:2010/A1:2011+A2:2015 Technika informatyczna. Instalacja okablowania — Czes$¢ 1 —
Specyfikacja i zapewnienie jakosci.

66. PN-EN 50174-2:2010/A1:2011+A2:2015 Technika informatyczna. Instalacja okablowania — Czes$¢ 2 —
Planowanie i wykonawstwo instalacji wewnatrz budynkéw.

67. PN-EN 50174-3:2014 Technika informatyczna. Instalacja okablowania — Cze$¢ 3 — Planowanie i
wykonawstwo instalacji na zewnatrz budynkodw.

68. PN-EN 50575:2015 Kable i przewody elektroenergetyczne, sterownicze i telekomunikacyjne — Kable i
przewody do zastosowan ogdlnych w obiektach budowlanych o okreslonej klasie odpornosci pozarowej.

69. IEC 61935-1:2015 Specification form the testing of balanced and coaxial information technology cabling
— Part 1: Installed balanced cabling as specified in ISO/IEC 11801 and related standards.

70. ISO/IEC 14763-3:2014 Implementation and operation of customer premises cabling — Part 3 — Testing of
optical fibre cabling.

71.  ISO/IECTS 29125:2017 — Information technology — Telecommunications cabling requirements for remote
powering of terminal equipment.

72. Rozporzadzenie Delegowane Komisji (UE) 2016/364 z dnia 1 lipca 2015r. w sprawie klasyfikacji reakcji na
ogien wyrobéw budowlanych na podstawie rozporzadzenia Parlamentu Europejskiego | Rady (UE) nr
305/2011.

UWAGA:

W przypadku powotan normatywnych niedatowanych obowigzuje zawsze najnowsze wydanie cytowanej normy.
Wykonawca ma obowigzek wykonaé instalacje okablowania zgodnie z wymaganiami norm obowigzujgcych w
czasie realizacji zadania, przy uwzglednieniu wymagan minimalnych opisanych w dokumentacji projektowej, a
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zdefiniowane przez dokumenty wskazane powyzej. System okablowania oraz wydajnos¢ komponentéw musi
pozosta¢ w zgodzie z wymaganiami norm PN-EN 50173-1: 2011 i ISO/IEC11801:2011, a takze w zgodzie z
dyrektywg CPR o klasie reakcji ogniowej nie gorszej niz B2ca-slb, d1, al.

UWAGA:

W PRZYPADKU POJAWIENIA SIE ZBIEZNOSCI REALIZOWANYCH PRAC BUDOWLANYCH ORAZ INSTALACYJNYCH
MOGACYCH INGEROWAC FIZYCZNIE BADZ LOGICZNIE W STRUKTURY SIECI TELEINFORMATYCZNEJ ORAZ
WYDZIELONEJ SIECI ZASILANIA GWARANTOWANEGO OBECNEJ | UZYTKOWANEJ JUZ W PLACOWKACH
WCHODZACYCH W SKLAD SZPITALI POMORSKICH SP. Z 0.0., A ZREALIZOWANEJ W RAMACH ZADANIA
,BUDOWY | DOSTOSOWANIA INFRASTRUKTURY PASYWNE (W TYM SERWEROWNIE), DOSTOSOWANIE |
ROZBUDOWA SIECI TELEINFORMATYCZNYCH | SIECI ZASILANIA GWARANTOWANEGO WRAZ Z DOSTAWA
BUDYNKOWYCH  (CENTRALNYCH)  ZASILACZY UPS”  PROJEKTU  ,POMORSKIE  E-ZDROWIE”
(WSPOLFINANSOWANEGO ZE SRODKOW UNII EUROPEJSKIE] W RAMACH REGIONALNEGO PROGRAMU
OPERACYJNEGO WOJEWODZTWA POMORSKIEGO), NALEZY W PIERWSZEJ KOLEINOSCI PRZESTRZEGAC ZASAD
TZW. TRWALOSCI PROJEKTOWEJ (WYNIKAJACE] ZE ZOBOWIAZAN PODPISANYCH UMOW O
WSPOLFINANSOWANIE), A NASTEPNIE ZASAD WYNIKAJACYCH Z WIAZACEGO USTANOWIENIA OKRESU
GWARANCYJNEGO | SERWISOWEGO Z GENERALNYM WYKONAWCA TEJZE SIECI (FIRMA ATEM-POLSKA SP. Z
0.0.).

SZCZEGOLOWE WARIANTY MOZLIWOSCI ODTWORZENIOWYCH DLA TYCH SIECI, W PRZYPADKU
KONIECZNOSCI INGERENCJI W ICH STRUKTURE ZAWARTO W ROZDZIALE 8.

2.2. ZAKRES PRAC DO WYKONANIA

A. Dla nowych potrzeb, czyli rozbudowy istniejacych struktur sieciowych:

1.  Wykona¢ projekty sieci LAN.

2. Wpykonac projekty wydzielonej gwarantowanej instalacji zasilajgcej 230V sie¢ LAN.

3.  Wpykona¢ projekty sieci bezprzewodowej WLAN wraz z symulowanymi mapami pokrycia siecig
poszczegdlnych pomieszczen i pieter. Docelowy system sieci bezprzewodowej WLAN musi mieé
mozliwos¢ zapewnienia rownego czasu antenowego dla wszystkich klientow w srodowiskach, w ktérych
wspodlnie wystepuja technologie 802.11a/b/g/n oraz 802.11ac oraz zapewni¢ funkcjonalnos$é roamingu
urzadzen bezprzewodowych pomiedzy Access Pointami.

4.  Wykonac pomiary propagacji sygnatu sieci bezprzewodowej dla standardéw 802.11 g/n i ac w zakresie
czestotliwosci 2.4GHz oraz 5GHz (tzw. ,Site Surwey”), ktéry bedzie podstawa do rozmieszczenia i
instalacji urzadzen Access Point w obszarach pomieszczen, gdzie Zamawiajgcy wymaga zapewnienia
zasiegu sygnatu sieci bezprzewodowej. Na etapie projektu Wykonawca uzgodni te obszary z
Zamawiajagcym z uwzglednieniem zatgczonych przez Wykonawce plandw pomieszczen z
rozmieszczeniem urzgdzen Access Point. W ramach pomiaréw nalezy przeprowadzi¢ analize:

1) Rozmieszczenia punktéw dostepowych z pokryciem sygnatu (min. Parametry sity sygnatu
odbieranego -60dBm do -70dBm),

2) Parametru sygnat/szum (parametr sygnat/szum — min. 27dB, zalecane 35dB),

3) Zasiegu dla poszczegdlnych punktow dostepowych (zasiegi poszczegdlnych Access Point muszg
sie naktadaé¢ w min. 15%, tak aby zapewnic¢ funkcjonalnos¢ roamingu),

4) Zajetosci kanatow dla obu pasm,

5) Widma czestotliwosci 2,4GHz i 5GHz (w celu wykrycia potencjalnych zaktdcen/kolizji
generowanych przez inne urzadzenia),

6) Propozycje przydziatu kanatéw do punktéw dostepowych,

7) Inne zalecenia techniczne i obserwacje powstate w czasie pomiarow.

5. Na podstawie pomiaréw opisanych powyzej wykona¢ Dokumentacje Projektowg sieci WLAN wraz z
mapami pokrycia siecig poszczegdlnych pieter i pomieszczen budynkow.

6. Wykonac¢ okablowanie strukturalne miedziane do zaprojektowanych lokalizacji (miejsc instalacji
urzadzen Access Point) i zakonczy¢ je gniazdem z interfejsem RJ45, z drugiej strony zakonczy¢ je na panelu
krosowym w najblizszych punkcie dystrybucyjnym (PPD), gdzie beda sie znajdowaé przetgczniki z
funkcjonalnoscig PoE. Po stronie gniazda RJ45 pozostawic zapas okablowania okoto 3 m.
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10.

11.

12.

13.

14.

15.

16.

Wykona¢ okablowanie strukturalne — tzn. PEL w budynkach oraz ich pomieszczeniach. Instalacje w
korytarzach uktada¢ nad sufitem podwieszanym lub gdy go brak natynkowo, a magistrale prowadzi¢ w
taki sposdb, aby droga ich prowadzenia przebiegata poza miejscami ogélnodostepnymi lub na wysokosci
min. 2,5m od podtogi. W pomieszczeniach typowo biurowych lub nie wymagajgcych zachowania
specjalistycznego rezimu w zakresie ochrony epidemiologicznej, preferowanym modelem uktadania
instalacji jest model instalacji uktadanej natynkowo (w listwach i kanatach). W pomieszczeniach
sterylnych (np. sale zabiegowe lub operacyjne) dopuszcza sie projektowanie i wykonanie instalacji
podtynkowych (z wykorzystaniem ostonowych rur instalacyjnych umieszczonych podtynkowo) lub tez
natynkowo (z wykorzystaniem elementéw okablowania systemowego przeznaczonego wytgcznie do
wykorzystania w zakresie budowy sieci dla placowek medycznych, m.in. specjalnych paneli nasciennych,
kolumn pionowych, gniazd systemowych w specjalizacji medycznej).

Ostateczng lokalizacje punktu PEL oraz AP na Scianie uzgodni¢ z Zamawiajagcym na etapie prac
projektowych i potwierdzi¢ na etapie prac instalacyjnych. Srednig dtugo$é¢ drogi kablowej od PPD do
punktu PEL nalezy przyjac jako 80 mb.

Wykona¢ instalacje zasilania gwarantowanego punktéw PEL i PPD.

Rozdzielnice wydzielonej instalacji zasili¢ z rozdzielnic gtéwnych budynkowych. Gniazda zasilajgce
powinny by¢ gniazdami z blokadg — klucz przyklejany do wtyczki. Wykonawca dostarczyé ma klucze do
gniazd zasilajgcych w iloSci co najmniej odpowiadajacej ilosci zainstalowanych gniazd sieciowych.
Projektowanie infrastruktury sieciowej i wydzielonej sieci zasilania oprze¢ o zaprojektowanie
wydzielonych pomieszczen kondygnacyjnych, w ktorych zlokalizowane bedg pietrowe posrednie punkty
dystrybucyjne (dalej zwane PPD).

Kazde z PPD musi by¢ wyposazone w zintegrowany system kontroli dostepu (KD) oparty o karty kodowe
i ich czytniki. System ten powinien by¢ wspomagany przez odpowiednie zaprojektowanie i wykonanie
konstrukcji drzwi wejsciowych do takiego PPD, pozwalajgcy na co najmniej zabezpieczenie drzwi dwoma
zamkami — jeden zamek wspodtdziatajacy z systemem KD (w chwili zaniku zasilania w tym systemie
automatycznie zwalniajacy ten zamek i pozwalajacy otworzy¢ drzwi), drugi zamek odblokowywany
kluczem. System ten nalezy po uzgodnieniu z Zamawiajgcym, zintegrowa¢ z posiadanym przez
Zamawiajacego systemem KD w pozostatych budynkach szpitala. System powinien umozliwiaé
zarzadzanie nim z jednej konsoli i powinien by¢ zintegrowany z uzytkowanym w szpitalu systemem tego
samego rodzaju.

Kazde pomieszczenie/punkt PPD wyposazone powinno by¢ w szafe teletechniczng, rozdzielnie zasilania
gwarantowanego RD wraz z urzgdzeniem UPS o wymaganej mocy (obliczonych na podstawie bilansu
mocy dla obstugiwanych gniazd PEL).

Kazde wydzielone pomieszczenie PPD wyposazone powinno by¢ w system wentylacji grawitacyjnej lub
wymuszonej oraz system klimatyzacji, zapewniajgcej wymagane parametry S$rodowiskowe dla
zainstalowanego tam sprzetu aktywnego sieci oraz urzadzen UPS.

Kazde pomieszczenie PPD wyposazone powinno byé w system monitoringu infrastruktury i parametrow
srodowiskowych. System monitoringu Srodowiska powinien mierzyé parametry srodowiskowe, poprzez
zastosowanie odpowiednich czujnikdéw: zalania, dymu oraz temperatury. Pozwoli to na zabezpieczenie
znajdujacych sie w szafach teletechnicznych urzadzen, a takze pozwoli dobraé¢ optymalne warunki ich
pracy. System powinien umozliwia¢ zarzadzanie nim z jednej konsoli i powinien by¢ zintegrowany z
uzytkowanym w szpitalu systemem tego samego rodzaju. System powinien by¢ wyposazony i
skonfigurowany w elementy pozwalajgce na komunikacje z nim i przekazywanie przez niego
komunikatow o stanach alarmowych po sieci LAN oraz GSM.

Kazda z szaf teletechnicznych zainstalowana w projektowanych i wybudowanych pomieszczeniach PPD
powinna posiada¢ potgczenie swiattowodowe (FO) do gtéwnej serwerowni szpitala (GPD). Wszystkie
pofaczenia nalezy wykona¢ co najmniej jednym torem S$wiattowodem jednomodowym SM 24J-E
(kategorii 0S2) [preferowane potaczenie dwutorowe] oraz jednym torem Swiattowodowym
wielomodowym MM 24J-E (kategorii OM4) [dla potrzeb m.in. potgczen SAN]. Kaida z szaf
teletechnicznych zainstalowanych w projektowanych i wybudowanych pomieszczeniach PPD powinna
posiadac¢ potfaczenia swiattowodowe pomiedzy nimi wykonane torem swiattowodowy jednomodowym
SM 24J-E (kategorii 0S2). Dodatkowo, w celu uniewrazliwienia zaprojektowanej i wybudowanej
infrastruktury na potencjalne uszkodzenia kabli Swiattowodowych miedzyszafowych, nalezy pomiedzy
wszystkimi szafami teletechnicznymi GPD - PPD zaprojektowac i wykona¢ po cztery linie okablowania
miedzianego (jesli pozwalajg na to warunki techniczne w zakresie np. odlegtosci, w takim wypadku nalezy
potaczy¢ dwie najblizsze szafy PPD). Zakonczy¢ te kable na panelach krosowych (miedzyszafowych).
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B. DLA PRAC ZWIAZANYCH Z INGERENCJA W OBECNIE UZYTKOWANE STRUKTURY SIECIOWE (REMONTY |
MODERNIZACJE) — NALEZY WYBRAC JEDEN Z WARIANTOW OPISANY W PUNKCIE 8.

2.3. WYMAGANIA OGOLNE

1. Wpykonawca dostarczy Zamawiajagcemu komplet Dokumentacji Projektowej (Wykonawczej) i
Dokumentacji Powykonawcze;j.

1) Dokumentacja projektowa musi zawiera¢ informacje ogdlne (temat projektu, jego zakres,
uwagi), ogdlng koncepcje rozwigzan technicznych i funkcjonalnych, opis parametréow
technicznych urzadzen, materiatéw i oprogramowania, szczegdty rozwigzan technicznych,
karty katalogowe zaproponowanych materiatéw i urzadzen, stosowne certyfikaty, wykaz
testow adaptacyjnych, wykaz urzadzen, materiatéw, schematy instalacyjne, elektryczne i
logiczne.

2) Dokumentacja Powykonawcza musi zawierac opis faktycznego stanu rzeczy wraz z protokotami
pomiardow wszystkich toréw tgcznosci oraz testami zabezpieczenia nadmiarowo-pradowego,
przepieciowego, rdznicowo-prgdowego, opornosci uziomu ochronnego itp. W czesci
Dokumentacji Powykonawczej, dotyczacej sieci bezprzewodowej, Wykonawca umiesci wyniki
z przeprowadzonych pomiaréw propagacji sygnatu sieci bezprzewodowej 802.11 w zakresie
czestotliwosci 2.4 i 5GHz wraz z naniesionymi punktami na planach gdzie zamontowana
zostang urzadzenia Access Point oraz schematami potgczen (okablowanie) prowadzacych do
najblizszych punktow PPD.

2. Zamawiajgcy wymaga dostarczenia dokumentacji w formie wydruku (co najmniej 2 egzemplarze) i wers;ji
na nosniku elektronicznym (co najmniej 2 egzemplarze). Cze$¢ opisowa dokumentacji w postaci plikow z
edytora tekstu i PDF; trasy kablowe na podktadach budowlanych w formacie .DWG (lub zgodnym) i PDF.
W przypadku braku dostarczonych przez Zamawiajacego podktaddw architektonicznych w formacie
edytowalnym (np. DWG), Wykonawca musi dokonaé inwentaryzacji architektonicznej i sporzadzi¢ taki
podktad. Rdwniez podktady architektoniczne dostarczone przez Zamawiajgcego, ktére z réznych innych
przyczyn, mogg byc¢ nieaktualne i nie odzwierciedla¢ rzeczywistych uktadéw architektonicznych
pomieszczen, muszg by¢ przez Wykonawce zaktualizowane, tak aby Dokumentacja Projektowa
(Wykonawcza) i Dokumentacja Powykonawcza  odpowiadaty  rzeczywistemu  uktadowi
architektonicznemu pomieszczen.

3.  Wszelkie uzasadnione zmiany, ktére Wykonawca chciatby wprowadzi¢ do projektu (na etapie
wykonawstwa) muszg by¢ uzgodnione z autorem projektu i Zamawiajgcym. Wszelkie prace budowlano-
montazowe zwigzane z realizacjg niniejszego zadania nalezy wykonac zgodnie z obowigzujgcymi
normami oraz wytycznymi technicznymi, a w szczegdlnosci przestrzegaé przepiséw BHP. Wszystkie
wykonywane prace oraz proponowane materiatly winny odpowiadac Polskim Normom i posiadaé
stosowng deklaracje zgodnosci lub posiada¢ znak CE i deklaracje zgodnosci z normami
zharmonizowanymi oraz posiadac niezbedne atesty tak aby spetnia¢ obowigzujgce przepisy, Wykonawca
jest obowigzany do uzyskania odpowiedniego rezultatu korncowego. Wszelkie niezgodnosci, ewentualne
braki lub niezgodnosci interpretacyjne dokumentacji w zakresie instalacji stabopradowych nalezy
uzgadnia¢ z Zamawiajgcym oraz Projektantem.

4. Wyroby budowlane (instalacyjne) uzyte do wykonania robdt, majg spetnia¢ wymagania polskich
przepisow, a Wykonawca bedzie posiadat dokumenty potwierdzajace, ze zostaty one wprowadzone do
obrotu zgodnie z regulacjami Ustawy o wyrobach budowlanych i posiadajg wymagane parametry.
Dokumenty te Wykonawca dotgczy do dokumentacji powykonawczej. Zamawiajacy przewiduje biezgca
kontrole wykonywanych robét budowlanych. Wykonawca jest odpowiedzialny za petng kontrole robét,
jakos¢ materiatow i elementow oraz zapewni odpowiedni system kontroli jakosci.

5. Elementy okablowania strukturalnego oraz sieci elektrycznej majg zosta¢ oznaczone zgodnie z
wytycznymi Zamawiajgcego (paszportyzacja).

6. Nalezy zapewnic objecie wykonanej instalacji gwarancjg systemowg producenta tego okablowania, gdzie
okres gwarancji udzielony przez producenta nie moze by¢ krétszy niz 25 lat (Zamawiajgcy wymaga
certyfikatu producenta okablowania udzielonego bezposrednio uzytkownikowi korcowemu i
stanowigcego 25-letnie zobowigzanie gwarancyjne producenta wszystkich elementéw catego systemu
okablowania dotrzymania parametréow jakosciowych i materiatowych).
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Okres gwarancji ma by¢ standardowo udzielany przez producenta okablowania, tzn. na warunkach
oficjalnych, ogdlnie znanych, dostepnych i opublikowanych. Tym samym o$wiadczenia o specjalnie
wydtuzonych okresach gwarancji wystawione przez producentéw, dostawcow, dystrybutoréw,
posrednikéw, wykonawcéw lub innych nie bedg uznawane za wiarygodne i spowodujg bezwzgledne
odrzucenie oferty. Okres gwarancji liczony jest od dnia, w ktérym podpisano protokét koricowy odbioru
prac i producent okablowania wystawit certyfikat gwarancyjny.

Wszystkie produkty muszg by¢ fabrycznie nowe.

Celem idealnego dopasowania komponentow, wszystkie produkty okablowania muszg pochodzi¢ z
oferty jednego producenta i by¢ oznaczone jego nazwa lub logo.

Nalezy uzy¢ szaf 19” tego samego producenta, co pozostata czes¢ okablowania strukturalnego i
oznaczonych jego nazwg lub logo.

Nalezy zastosowac renomowany i sprawdzony w wielu instalacjach, nie tylko w Polsce, ale i w innych
krajach Unii Europejskiej, system okablowania strukturalnego. Nalezy zastosowac przetestowany system,
ktorego producent ma, co najmniej 15-letnie doswiadczenie w produkcji okablowania strukturalnego.
Zakres jego dziatalnosci w catym tym okresie musi obejmowac produkcje okablowania miedzianego (kabli
skretkowych, paneli 19”, ztaczy RJ45), Swiattowodowego oraz szaf dystrybucyjnych 19”.

W celu wspierania rodzimych firm z Unii Europejskiej, nalezy zastosowac¢ system okablowania, ktérego
producent ma swojg gtowng siedzibe w jednym z krajow Unii Europejskiej.

Producent okablowania strukturalnego musi spetnia¢ wymagania miedzynarodowej normy odnosnie
standardow jakosci ISO 9001, nalezy przedtozy¢ odpowiedni certyfikat.

Producent okablowania musi objg¢ zainstalowany system bezptatng, 25-letnig systemowg gwarancjg
niezawodnosci, ktéra obejmie tory transmisyjne miedziane i Swiattowodowe w zakresie tgcza Channel
(kable instalacyjne, panele 19”, ztacza, kable krosowe i przytaczeniowe). Gwarancja musi by¢ tréjstronng
umowa podpisana pomiedzy Uzytkownikiem, Wykonawcga okablowania oraz Producentem.

Producent okablowania jest zobligowany do reasekuracji zobowigzarh gwarancyjnych Wykonawcy, w
przypadku niemoznosci wywigzania sie Wykonawcy z tych zobowigzan. Reasekuracja obejmuje okres, na
jaki zostata udzielona gwarancja.

Warunkiem udzielenia systemowej gwarancji niezawodnosci jest wykonanie instalacji zgodnie z
obowigzujgcymi normami okablowania strukturalnego oraz zgodnie z zaleceniami producenta. Instalacja
musi by¢ wykonana przez Certyfikowanego Instalatora systemu okablowania.

Celem profesjonalnego wykonania instalacji okablowania strukturalnego, na najwyzszym poziomie
jakosci i wydajnosci, wszystkich czynnosci instalacyjnych musi dokona¢ wykwalifikowany Wykonawca
spetniajgca ponizsze wymagania:

1) Wykonawca musi zatrudnia¢ pracownikow — Certyfikowanych Instalatoréw posiadajacych
wazne uprawnienia i certyfikat wydany przez producenta okablowania przyjetego w tym
projekcie.

2) Certyfikat Instalatora musi by¢ wydany po odbyciu szkolenia, w ktérym kazdy Instalator
zdobedzie wszystkie niezbedne umiejetnosci praktyczne i teoretyczne, uprawniajgce do
instalowania, serwisowania, tworzenia dokumentacji powykonawczej oraz wykonywania
pomiarow certyfikacyjnych sieci.

3) Certyfikat Instalatora, ktéry posiadajg osoby wykonujgce instalacje musi by¢ dokumentem
terminowym wydawanym na okres jednego roku. Po tym czasie instalator musi go przedtuzyc
na kolejny rok, uczestniczac w szkoleniu realizowanym przez producenta lub dystrybutora
okablowania.

4) Wykonawca autoryzujacy system okablowania strukturalnego musi posiada¢ uprawnienia do
objecia zainstalowanego systemu 25-letnig systemowg gwarancjg niezawodnosci.

2.4. WYMAGANIA GWARANCYJNE

Wymagana gwarancja musi by¢ bezptatng ustugg serwisowg oferowang przez producenta okablowania. Musi
obejmowac swoim zakresem catos$¢ systemu okablowania od punktu dystrybucyjnego do gniazda koricowego dla
czesci logiczne;j sieci.

Nalezy zapewni¢ objecie wykonanej instalacji gwarancjg systemowg producenta, gdzie okres gwarancji
udzielonej bezposrednio przez producenta nie moze by¢ krotszy niz 25 lat (wymagany certyfikat gwarancyjny
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producenta okablowania udzielony bezposrednio Uzytkownikowi koricowemu i stanowigcy 25-letnie
zobowigzanie gwarancyjne producenta w zakresie dotrzymania parametrow wydajnosciowych, jakosciowych,
funkcjonalnych i uzytkowych wszystkich elementéw oddzielnie i catego systemu okablowania). Oswiadczenia o
specjalnie wydtuzonych okresach gwarancji wystawione przez producentéw, dostawcdéw, dystrybutorow,
posrednikéw, wykonawcdéw lub inne osoby nie beda rownowazne wzgledem powyzszych wymagan.

25 letnia gwarancja systemowa producenta ma obejmowac:

a. gwarancje materiatowa (Producent zagwarantuje, ze jesli w jego produktach podczas dostawy, instalacji badz
25-letniej eksploatacji wykryte zostang wady lub usterki fabryczne, to produkty te zostang naprawione badz
wymienione);

b. gwarancje parametrow tacza/kanatu (Producent zagwarantuje, ze tacze state badz kanat transmisyjny
zbudowany z jego komponentéw przez okres 25 lat bedzie charakteryzowat sie parametrami transmisyjnymi
spetniajgcymi wymogi stawiane przez norme PN-EN 50173-1:2011 dla klasy E);

c. gwarancje aplikacji (Producent zagwarantuje, ze na jego systemie okablowania przez okres 25 lat beda
pracowaty dowolne aplikacje (wspdtczesne i opracowane w przysztosci), ktére zaprojektowane byty (lub beda)
dla systemoéw okablowania klasy E (w rozumieniu normy PN-EN 50173-1:2011).

Kazdorazowo koniecznosé uzyskania certyfikatu gwarancyjnego oraz objecia systemu 25-letnig gwarancja
producenta nalezy uzgodnic z przedstawicielem Dziatu Informatyki.

21| Strona



3.
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h)

OKABLOWANIE STRUKTURALNE

3.1. OKABLOWANIE STRUKTURALNE POZIOME 1| PIONOWE
BUDYNKOWE, INSTALACIA ELEKTRYCZNA, INSTALACIE
TELETECHNICZNE

Zamawiajacy posiada i rozbudowuje swojg sie¢ strukturalng w oparciu o wytyczne podane w tym
opracowaniu. Dlatego tez oczekuje zachowania w nowej czesci budynkowej i w pomieszczeniach
poddawanych remontom zastosowania systemoéw okablowania i wyposazenia sieci identycznych z
aktualnie uzytkowanym. Na etapie projektowania i wykonawstwa nalezy zachowaé identyczne
parametry i wymagania w tym zakresie opisywane tym dokumentem.

Okablowanie nalezy rozbudowaé¢ o Punkty Elektryczno-Logiczne (PEL) zdefiniowane jako minimum
2xRJ45 +2x230Vdata, kategoria okablowania co najmniej 6A. Zamawiajgcy w obecnej infrastrukturze
bazuje na produktach firmy Reichle & De-Massari AG (R&M) - w tym na okablowaniu miedzianym R&M
freenet F/FTP cat.7 [650MHz].

Punkty dostepowe sieci bezprzewodowej WLAN AP nalezy montowa¢ w korytarzach na sufitach
wtasciwych lub podwieszanych, zasilane AP wykona¢ po skretce z PoE, kategoria okablowania co
najmniej 6A (Zamawiajgcy bazuje na produktach firmy Reichle & De-Massari AG (R&M) - w tym na
okablowaniu miedzianym R&M freenet F/FTP cat.7 [650MHz]).

W zakresie koryt i listew kablowych podstawg projektowania sg systemy listew i wyposazenia firmy
Legrand oraz koryt metalowych (siatkowych) firmy BAKS.

W przypadku rozbudowy, modernizacji lub naprawy istniejgcego w budynku systemu okablowania
strukturalnego nalezy dostarczy¢ komponenty zgodne (kategoria, producent) z wczesniej
zainstalowanym systemem, badZ zamienne — po wczes$niejszym uzgodnieniem tego faktu z Dziatem
Informatyki.

W kazdym projekcie nalezy uwzgledni¢ okablowanie strukturalne dla sieci bezprzewodowej, tj. urzgdzen
Access Point (AP) montowane na suficie lub nad kasetonami. Miejsce i sposdb doprowadzenia
okablowania wydzielonego dla urzgdzen sieci bezprzewodowej kazdorazowo nalezy uzgodnic¢ z Dziatem
Informatyki.

Potaczenia miedzy punktami PPD nalezy wykona¢ zawsze dwoma sposobami, tzn. zaprojektowac i
wykonaé potaczenie Swiattowodowe oraz potaczenie kablowe miedziane (o ile pozwalajg na to
uwarunkowania techniczne w zakresie maksymalnego dystansu tgcza pomiedzy szafami
teletechnicznymi). Pofagczenie kablowe wykonane wg specyfikacji powyzej powinny by¢ zakoriczone na
dodatkowym panelu krosowym lub po zaakceptowaniu przez Dziat Informatyki panelu krosowym juz
obecnym w szafie.

Kazdy remont/inwestycje/projekt/zmiane w zakresie okablowania strukturalnego nalezy uzgodni¢ z
Dziatem Informatyki oraz uzytkownikiem danego dziatu/oddziatu.

3.2. WYMAGANIA | CECHY OKABLOWANIA STRUKTURALNEGO

3.2.1. GNIAZDA | MODULY

W ptyty czotowe katowe nalezy zamontowaé jeden lub dwa ekranowane dwuelementowe moduty
gniazda RJ45 w kategorii co najmniej 6A.

Ze wzgledu na koniecznos¢ zapewnienia przestrzeni pod zakonczenia do innych zastosowan nalezy
zastosowa¢ modut RJ45 o wymiarach nie wiekszych niz: 14,48x20,62x31,82mm.

Modut gniazda RJ45 ma posiadaé petne ekranowanie i konstrukcje dwuelementowg z ekranem
uchwytem ekranu 360° kabla ekranowanego na catym obwodzie kabla.
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Konstrukcja modutu ma podczas montazu sktadad sie w szczelng catos¢, tworzac zintegrowang i szczelng
klatke Faradaya, zabezpieczong konstrukcyjnie nawet przed zaktéceniami pochodzacymi od modutéw
gniazd zainstalowanych w jednym rzedzie.

Konstrukcja modutu i uchwytu ekranu nie moze znieksztatca¢ konstrukcji kabla, ma réwniez zapewniac
maksymalng tatwos¢ instalacji oraz gwarantowac najwyzsze parametry transmisyjne.

Wymaga sie, aby kazdy modut gniazda RJ45 posiadat mozliwos¢ uniwersalnego terminowania kabli, tj. w
sekwencji T568A lub T568B.

Kazdy modut ma by¢ zarabiany narzedziami dedykowanymi, uniwersalnymi lub tez beznarzedziowo.
Zalecane jest, wykorzystanie do montazu takich narzedzi, ktére poprzez jeden ruch narzedzia, zapewniaja
krétkie rozploty par — max. 6 mm (a przez to najlepsze mozliwe osiggi transmisyjne) oraz duzg
powtarzalnosc i szybkos¢ zarabiania.

Moduty ekranowane gniazd RJ45, majg umozliwiac¢ terminacje drutu miedzianego o srednicy od 0,51 do
0,65mm (24 — 22 AWG).

3.2.1.1. WYMAGANE MINIMALNE PARAMETRY MODUtU

Modut Keystone RJ45 - ekranowany, dwuelementowy w kategorii co najmniej 6A

Styk ekranu — Stal nierdzewna

Schemat T568A & T568B nadrukowany na pokrywie IDC

llos¢ cykli potaczeniowych - minimum 750 cykli

Srednica przewodnika — drut 24-22 AWG

Temperatura pracy: -40°C do +70°C

Charakterystyka transmisyjna modutu gniazda RJ45 ma by¢ potwierdzona przez certyfikaty wystawione
przez niezalezne akredytowane laboratorium z testéw przeprowadzonych w pasmie czestotliwosci do
minimum 500HMz, zgodnie z wymaganiami transmisyjnymi norm specyfikujgcych Klase EA/Kategorie 6A.
Pod uwage bedg brane jedynie dokumenty zawierajace konkretne numery produktéw poddane
procesowi certyfikacji.

W celu potwierdzenia utrzymania parametrow elektrycznych gniazd podczas dtugotrwatego uzytkowania
tacznie z PoE+ producent powinien przedstawié raport z testéw wg normy IEC 60512-99-001 Connectors
used in twisted pair communication cabling with remote power.

3.2.2. PANELE KROSUJACE MIEDZIANE

Kable nalezy zakoriczy¢ na 24 lub 48 — portowym modularnym panelu krosowym o wysokosci
montazowej 1U, posiadajagcym moduty RJ45 w kategorii minimum 6A, montowane indywidualnie w
ptycie czotowej panelu, co zapewnia zwartg konstrukcje, fatwy montaz, terminowanie kabli oraz
uniwersalne rozszycie kabla w sekwencji T568A lub T568B.

Panele proste lub katowe.

Panel ma zawierad tylng prowadnice kabla.

W celu fatwego wyprowadzenia wpietych kabli krosowych, panel musi posiadaé zintegrowane boczne
prowadnice kabli.

Skuteczne podtrzymanie kabli krosowych musza zapewnié uchwyty kablowe zamontowane na ptycie
frontowej panela.

Uchwyty kablowe muszg mie¢ solidng, metalowg konstrukcje zapewniajgcg utrzymanie do 24 kabli
krosowych.

Panel ma zawierac¢ zacisk uziemiajacy.

W tylnej czesci panela musi znajdowac sie metalowa prowadnica kabla, dajgca mozliwos¢ trwatego
przytwierdzenia skretkowych kabli instalacyjnych.

Kable instalacyjne, zakariczane na panelu, nalezy — w celu zapewnienia optymalnego prowadzenia —
wesprze¢ na prowadnicy kabli, montujac je za pomoca opasek kablowych (nalezy zwréci¢ uwage, aby
zbyt mocno nie zaciska¢ opasek, majg one tylko lekko utrzymac kabel na prowadnicy).

Na przedniej ptycie musi znajdowac sie pole umozliwiajgce umieszczenie etykiet opisujgcych porty.
Nalezy rozdzieli¢ na osobnych panelach gniazda komputerowe i telefoniczne.
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3.2.3. KABLE MIEDZIANE

W celu zapewnienia bezpieczenstwa technologicznego inwestycji, instalacja kablowa ma by¢ wykonana
przy uzyciu podwadjnie ekranowanego kabla konstrukcji F/FTP lub S/FTP (PiMF) w kategorii minimum 6A
(wymagane oznaczenie na kablu) z ostong zewnetrzna trudnopalng (LSZH).

Zgodnie z wymaganiami norm kazdy 4 - parowy kabel ma byé w catosci ekranowany - wszystkie pary,
F/FTP lub S/FTP (PiMF) i trwale zakoriczony na 8-pozycyjnym ztgczu modularnym - w tym przypadku na
ekranowanym module Keystone kategorii minimum 6A.

3.2.3.1. WYMAGANE MINIMALNE PARAMETRY KABLA

Kabel F/FTP lub S/FTP (PiMF) LSZH minimum w kategorii 6A.
Budowa:

1) Kazda para indywidualnie ekranowana folig aluminiowa

2) Kabel ekranowany plecionkg miedziang, cynowang lub folig aluminiowg

3) Jednorodna zyta miedziana drut (AWG 23)

4) Srednica zewnetrzna kabla 7,0 - 7,8 mm

5) Powtoka LSZH zgodnie z norma IEC 60332-1
Parametry mechaniczne:

1) Minimalny promien giecia zgodnie z instrukcjg montazowg producenta

2) Zakres temperatury pracy: -20°C do +60°C

3) Zakres temperatury podczas instalacji: 0°C do +50°C
Zgodnos¢ z wymaganiami zawartymi w normach:

1) 1SO/IEC 11801:2002 wyd. Il

2) 1SO/IEC 61156-5

3) EN50173-1

4) EN50288-10-1
Wydajnos¢ kabla oraz spetnienie powyzszych wymagan powinno by¢ potwierdzone certyfikatem
wydanym przez niezalezne akredytowane laboratorium. Pod uwage nalezy bra¢ jedynie dokumenty
zawierajace konkretne numery produktow poddane procesowi weryfikacji i certyfikacji zgodnie z ww.
normami.
Wszystkie kable instalacyjne wewnatrz budynkéw majg by¢ sklasyfikowane ze wzgledu na palnosé
zgodnie z przepisami zawartymi w Rozporzadzeniu Delegowanym Komisji (EU) 2016/364 z dnia 1 lipca
2015r.

3.2.4. OKABLOWANIE SWIATEOWODOWE

Okablowanie szkieletowe $swiattowodowe tgczace punkty dystrybucyjne (PPD) jest zrealizowane kablem
Swiattowodowym jednomodowym — dla toréw transmisji danych typu DATA lub kablem
Swiattowodowym wielomodowym — dla toréw transmisji danych typu SAN (wielowtéknowe kable
$wiattowodowe w ostonie o okreslonej klasie odpornosci na ogien, z wiéknami o rdzeniu 9/125um lub
50/125um). lloé¢, rodzaj i typ okablowania na etapie projektowania oraz wykonania uzgodni¢ z
Zamawiajacym. Kable majg miec¢ okreslong klase odpornosci na ogien, zgodnie z klasyfikacjg z EN 13501-
6, co ma by¢ potwierdzone przez producenta Deklaracja Zgodnosci Producenta, w ktdrej sklasyfikowano
ich charakterystyki zgodnie z EN50575:2014+A1:2016. Powtoka kabla ma posiada¢ nowe oznaczenia
zgodne z dyrektywa CPR i posiadac oznaczenia euroklasy wg nowej Dyrektywy. Klasa nie nizsza niz ECA.
Aby zapewni¢ mozliwos¢ przesytania nie tylko aktualnie stosowanych protokotéw transmisyjnych, ale
rowniez dtugi okres dziatania sieci z odpowiednim zapasem pasma przenoszenia jako medium
transmisyjne nalezy zastosowac kabel Swiattowodowy z wtéknami kategorii 0S2 zalecanymi do transmisji
10-Gigabitowych oraz 40-Gigabitowych.

Minimalne wymagania dla kable (witdkna) swiattowodowego 0S2

OPIS: SWIATLOWOD JEDNOMODOWY Z WtOKNAMI 9/125uM - KATEGORIA 0S2
‘s IEC 60332 czes¢ 1 3 (palnos¢)
1. Zgod ia - . .
ni(:mr;?:\ic- z IEC 60754 czes¢ 1 2 (emisja gazow kwasnych)
) IEC 61034 czes$¢ 1i 2 (emisja dymu)
2.  Konstrukcja: 4,8,12 lub 24 wtdkien 9/125um w buforze 250um w luznej tubie
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OPIS: SWIATLOWOD JEDNOMODOWY Z WtOKNAMI 9/125uM - KATEGORIA 0S2
Min.
. Srednica Ciezar Naprezenia Odpornosc pr.om_len
. Liczba na zgiecia
3. Wiasciwosci s zewnetrzna | (nom. podczas . .
. wtdkien . .. zgniecenia | podczas
mechaniczne: (mm) kg/km) instalacji (N) (N/10cm) instaladj
(mm)
4/8/12/24 | 6,4 48 1250 100 140
4 Parametry Ttumienie 1310nm | Ttumienie 1550nm Dtugosé fali odciecia (nm)
' optyczne: (dB/km) (dB/km)
’ <0,34 <0,22 <1260
5. Tempe:atura 20° do +60°
pracy (°C):
Kable majg mieé okreslong klase odpornosci na ogien, zgodnie z klasyfikacjg z EN
13501-6, co ma byé¢ potwierdzone przez producenta Deklaracja Zgodnosci
6. Ostona Producenta, w ktorej sklasyfikowano ich charakterystyki zgodnie z
zewnetrzna: EN50575:2014+A1:2016. Powtoka kabla ma posiada¢ nowe oznaczenia zgodne z
dyrektywg CPR i posiada¢ oznaczenia euroklasy wg nowej Dyrektywy. Klasa nie
nizsza niz ECA.

OPIS:

SWIATLOWOD WIELOMODOWY Z WtOKNAMI 50/125uM - KATEGORIA OM3

1. Zgodnosé z normami:

IEC 60332 - cze$¢ 1 3 (palnosd)
IEC 60754 - czes$¢ 1i 2 (emisja gazéw kwasnych)
IEC 61034 - cze$¢ 1i 2 (emisja dymu)

2. Konstrukcja:

12 witdkien 50/125um w buforze 250um w luznej tubie

Min.
. . . - Odpornos$¢ | promien
Liczba Srednica .. Naprezenia .
) Ciezar (nom. na zgiecia
L, . wiokie zewnetrzn podczas . .
3. Wtasciwosci mechaniczne: kg/km) . .. zgniecenia podczas
n/tub a(mm) instalacji (N) . .
(N) instalacji
(mm)
12/1 6.4 48 1250 1000 140
. Szerokosc Szerokos¢
Ttumie -
nie Ttumienie pasma pasma
350nm optyczne: przenoszeni | przenoszeni
4. Parametry optyczne: (dB/km 1300nm a przy fali | a przy fali
) (dB/km) 850nm 1300nm
(MHz*km) (MHz*km)
<2,7 <0,7 > 1500 > 500
5. Temperatura pracy (°C): -20° do +60°

6. Ostona zewnetrzna:

Kable majg mie¢ okreslong klase odpornosci na ogien, zgodnie z klasyfikacjg z
EN 13501-6, co ma by¢ potwierdzone przez producenta Deklaracjg Zgodnosci
Producenta, w ktérej sklasyfikowano ich charakterystyki zgodnie z
EN50575:2014+A1:2016. Powtoka kabla ma posiada¢ nowe oznaczenia zgodne
z dyrektywg CPR i posiada¢ oznaczenia euroklasy wg nowej Dyrektywy. Klasa
nie nizsza niz ECA.

OPIS:

SWIATEOWOD WIELOMODOWY Z WtOKNAMI 50/125uM - KATEGORIA OM4

1. Zgodnos$¢ z normami:

IEC 60332 - cze$¢ 1 3 (palnosd)
IEC 60754 - cze$¢ 1i 2 (emisja gazow kwasnych)
IEC 61034 - cze$¢ 1i 2 (emisja dymu)

2. Konstrukcja:

12 wtdkien 50/125um w buforze 250um w luznej tubie

3. Wtasciwosci mechaniczne:

Liczba Srednica .. Naprezenia Odpornos¢ Mm', ,
L Ciezar (nom. na promien
wtdkie | zewnetrzn podczas . . oo
n/tub a (mm) kg/km) instalaci (N) zgniecenia zgiecia
) (N) podczas
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instalacji
(mm)
12/1 6.4 48 1250 1000 140
. Szerokos¢ Szerokos¢
Ttumie -
nie Ttumienie pasma . pasma .
850nm optyczne: przenoszeni | przenoszeni
4. Parametry optyczne: (dB/km 1300nm a przy fali|a przy fali
(dB/km) 850nm 1300nm
) (MHz*km) (MHz*km)
<24 <0,6 > 3500 > 500
5. Temperatura pracy (°C): -20° do +60°

6. Ostona zewnetrzna:

Kable majg mieé okreslong klase odpornosci na ogien, zgodnie z klasyfikacja z
EN 13501-6, co ma by¢ potwierdzone przez producenta Deklaracjg Zgodnosci
Producenta, w ktérej sklasyfikowano ich charakterystyki zgodnie z
EN50575:2014+A1:2016. Powtoka kabla ma posiada¢ nowe oznaczenia zgodne
z dyrektywg CPR i posiada¢ oznaczenia euroklasy wg nowej Dyrektywy. Klasa
nie nizsza niz ECA.

Kable swiattowodowe zaprojektowane do stosowania w sieci szkieletowej majg sie charakteryzowad
konstrukcjg w luznej tubie.

W celu fatwej identyfikacji wszystkie wtdékna swiattowodowe maja by¢ oznaczone przez producenta na
catej dtugosci r6znymi kolorami, za$ ostona zewnetrzna powinna mieé kolor z6tty.

Kable majg mie¢ okreslong klase odpornosci na ogien, zgodnie z klasyfikacjg z EN 13501-6, co ma by¢
potwierdzone przez producenta Deklaracja Zgodnosci Producenta, w ktérej sklasyfikowano ich
charakterystyki zgodnie z EN50575:2014+A1:2016. Powtoka kabla ma posiadaé nowe oznaczenia zgodne
z dyrektywa CPR i posiadaé oznaczenia euroklasy wg nowej Dyrektywy. Klasa nie nizsza niz ECA.Wszystkie
kable instalacyjne wewnatrz budynkéw majg by¢ sklasyfikowane ze wzgledu na palno$¢ zgodnie z
przepisami zawartymi w Rozporzadzeniu Delegowanym Komisji (EU) 2016/364 z dnia 1 lipca 2015r.
Wymagane kolory — kolejnos$¢ rozszycia i terminacji wtdkien kabla Swiattowodowego na panelu:

1. niebieski 7. czerwony
2. pomaranczowy 8. czarny

3. zielony 9. z6tty

4. brazowy 10. fioletowy
5. szary 11. rézowy
6. biaty 12. btekitny

3.2.4.1. PANELE KROSUJACE SWIATLOWODOWE

Uniwersalny panel krosowy w stelazu powinien posiada¢ wysuwang, metalowg i blokowang szuflade, w
celu umozliwienia tatwego dostepu przy montazu modutdw zatrzaskowych i ewentualnej rekonfiguracji
potaczen w komfortowej odlegtosci od szafy kablowej.

Mechanizm zamykania szuflady ma by¢ zatrzaskowy, nie powodujgcy koniecznosci posiadania zadnych
narzedzi do otwarcia panela i wysuniecia szuflady montazowe;.

Panel standardowo ma by¢ wyposazony w elementy zapasu wtdkna (prowadnice — krzyzaki), dtawiki do
wprowadzania i utrzymania kabli.

Kazdy panel krosowy musi by¢ jednoznacznie oznaczony etykietg zawierajgcg co najmniej informacje o
ilos¢ witdkien, typie kabla, sposobie instalacji, sposobie zakoriczenia.

Wszystkie widkna swiattowodowe muszg miec strukture ciggta od zakoriczenia na jednym koncu toru do
zakoniczenia na drugim koncu toru, spawanie wzdtuz toru $wiattowodowego w ramach okablowania
budynkowego jest niedozwolone.

Wszystkie wtdkna optyczne muszg byé zakoriczone przy uzyciu spawarki termicznej przeznaczonej dla
danego typu witdkna

Potaczenie $wiattowodowe zakornczone po obu stronach kasetg/skrzynkg z zapasem oraz panelem
Swiattowodowym. Wtdkna zakonczone ztgczami typu duplex LC. Zmiana rodzaju okablowania lub
zakoniczenia musi by¢ zaakceptowana przez Dziat Informatyki Zamawiajacego.

Okablowanie swiattowodowe poprowadzone w peszlu lub innej ochronnej otulinie.
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3.2.4.2. ADAPTERY/INTERFEJSY SWIATLOWODOWE

Interfejsy, na ktérych powinno opierac sie okablowanie swiattowodowe to ztagcza LC/PC. Adaptery LC to
zfacza najczesciej obecnie wystepujgce w urzadzeniach aktywnych sieci komputerowej renomowanych
producentow.

3.2.4.3. KABLE KROSOWE SWIATLOWODOWE

Ekrany ztagczy na kablach krosowych powinny zapewnié petng szczelno$¢ elektromagnetyczng z kazdej
strony zfacza.

3.3. WYMAGANIA DLA TRAS KABLOWYCH

Wykonawca poprowadzi tory kablowe w zakresie catego projektu w taki sposdb, aby droga ich
prowadzenia przebiegata poza miejscami ogdlnodostepnymi lub nad sufitem podwieszanym lub na
wysokosci min. 2,5m od podtogi.

Trasy kablowe muszg by¢ utozone w taki sposdb, aby chroni¢ kable przed bezposrednim uszkodzeniem
przez pracownikow.

W przypadku traktéw, gdzie kable sieci teleinformatycznej i zasilajacej biegng razem i réwnolegle do
siebie nalezy zachowa¢ odlegtos$é (rozdziat) miedzy instalacjami (szczegdlnie zasilajgcg i logiczng), co
najmniej 100mm (w przypadku gtéwnych ciggéw kablowych) lub stosowac metalowe przegrody oraz co
najmniej 2mm dla gniazd koncowych. Wielko$¢ separacji dla trasy kablowej jest obliczona dla przypadku
kabli F/UTP o ttumieniu sprzezenia nie gorszym niz 80dB.

Preferowanym sposobem projektowania i uktadania instalacji teletechnicznej i wydzielonej sieci zasilania
gwarantowanego jest metoda natynkowa (zgodna z technologia wykorzystywang w obecnie uzytkowanej
sieci wybudowanej w ramach Projektu ,,Pomorskie e-Zdrowie”). Zamawiajgcy dopuszcza wykorzystanie
technologii podtynkowej w obiektach/pomieszczeniach o duzym rezimie ochrony epidemiologicznej (np.
sale operacyjne lub specjalistyczne gabinety zabiegowe), jednak z zachowaniem podstawowych
parametrow technicznych zawartych w tym opracowaniu.

Wszystkie kable muszg by¢ umieszczone w sposdb uporzadkowany i zgodny z wytycznymi producenta
tak, aby nie byty narazone na nacisk i zgiecia wzdtuz drogi prowadzenia, przymocowane i zabezpieczone
za pomoca opasek kablowych (tylko w punktach, gdzie nie ma zgiec i skrecen) i rzepowych, zachowujac
wtasciwy promien giecia. Dopuszcza sie nastepujgce rozwigzania (szczegdty do uzgodnienia z Dziatem
Informatyki):

Kanaty i listwy instalacyjne (w_przypadku instalacji uktadanej natynkowo) - zawierajace przegrode
oddzielajgcg kable zasilajgce od kabli miedzianych do transmisji danych i gtosu, specjalne uchwyty i
puszki umozliwiajgce montaz gniazd zasilajgcych oraz telekomunikacyjnych. Jesli system kanatow
zawiera juz kable, nalezy dokonac ich przegladu, aby upewnic sie, czy jest wystarczajgca ilo$¢ miejsca dla
nowego systemu okablowania i czy kable zasilajace nie s3 prowadzone w czesci przeznaczonej dla kabli
telekomunikacyjnych. Okablowanie uktadane w kanatach i listwach instalacyjnych nie moze przekracza¢
80% objetosci przekroju poprzecznego kanatu lub listwy instalacyjnej w ktérej jest prowadzone.

b). Sufit podwieszany - kable muszg by¢ prowadzone w przestrzeni miedzysufitowej w kanale kablowym lub

d).

korycie siatkowym metalowym, ktory jest przymocowany bezposrednio do sufitu wtasciwego. Jesli sufit
wtasciwy ma powtoke ognioodporng, nie powinien by¢ nawiercany. Nalezy zwrdcié szczegdlng uwage,
aby nie pozostawi¢ zabrudzen na demontowanych na potrzeby instalacji kasetonach. Okablowanie
uktadane w kanatach kablowych nie moze przekraczaé 80% objetosci przekroju poprzecznego kanatu
kablowego w ktdrej jest prowadzone.

. Kanaty podtogowe — kable muszg by¢ prowadzone pod podtogg w kanatach instalacyjnych lub na

drabinach kablowych. Podtoga podniesiona musi posiada¢ zainstalowane puszki podtogowe, stuzace do
montazu standardowych gniazd abonenckich. Nalezy pozostawic¢ zapas 3m kabla, zwiniety pod puszka
podtogowa. Okablowanie uktadane w kanatach i drabinach kablowych nie moze przekracza¢ 80%
objetosci przekroju poprzecznego kanatu lub drabiny kablowej w ktérej jest prowadzone.

Kable skretkowe i Swiattowodowe oraz wydzielonej sieci napiecia gwarantowanego okablowania
poziomego instalowane pod tynkiem (w przypadku technologii podtynkowej) nalezy uktada¢ w rurach
ostonowych z tworzywa sztucznego. Nie nalezy prowadzi¢ kabli telekomunikacyjnych i zasilajgcych w tej
samej rurze ostonowej. W obu przypadkach nalezy zabezpieczy¢ stosowny zapas technologiczny w
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11.

12.

13.

przestrzeni rury ostonowej — przyjmuje sie 20% zapasu. Réwniez dopuszczalne jest stosowanie
technologii montazu podtynkowego instalacji teletechnicznej w m.in. salach operacyjnych oraz
zabiegowych, w ktérych wykorzystuje sie elementy typu panele medyczne oraz kolumny i ramiona
montazowe. Réwniez w tym przypadku nalezy pamietac o traktowaniu takich potgczen jako punktéw
PEL (czyli gniazdek logicznych i gniazdek wydzielonej sieci zasilania gwarantowanego).

Po wykonaniu przejscia nalezy dokona¢ wypetnienia ubytkéw w stropie oraz Scianach powstatych na
skutek przewiertu badz przekucia. W przypadku zapér ogniowych nalezy zabezpieczy¢ otwdr oraz
elementy drogi kablowej odpowiednig powtoka ognioodporna (preferowane wyroby firmy HILTI) wraz z
przywieszka identyfikacyjng (firma wykonujaca, data wykonania, typ masy uszczelniajacej, identyfikator
przejscia). Niedopuszczalne jest zastosowanie (w celu zabezpieczenia powtokg ognioodporng zapory
ogniowej) masy uszczelniajgcej innego typu niz wczesniej zastosowana (dotyczy przejs¢ przez istniejace
zapory ogniowe). Wszystkie miejsca i lokalizacje przejS¢ uzupetnionych masg ognioodporng nalezy
wskazad réwniez na rysunkach i schematach dokumentacji powykonawczej (numery i oznaczenia przejsc¢
w dokumentacji powinny sie pokrywaé z numerami i oznaczeniami na przewieszkach identyfikacyjnych
w obiekcie). Wszelkie uszkodzenia mechaniczne, w tym ubytki powstate w wyniku przeku¢ i przewiertow
oraz ubytki w malowaniu powierzchni scian, Wykonawca jest zobowigzany uzupetni¢ w sposéb nie gorszy
niz przywracajacy poprzednig strukture pomieszczen i korytarzy.

Trasy pomiedzy posrednimi punktami dystrybucyjnymi (PPD) muszg by¢ oznaczone i opisane w sposéb
tatwy do identyfikacji.

Okablowanie poziome magistrale nalezy prowadzi¢ w nowo projektowanych kanatach kablowych. Koryta
kablowe przymocowaé do scian lub stropu za pomocg kotkéw rozporowych lub metodg klejowa
zapobiegajacg ich odklejeniu. Maksymalna odlegto$¢ pomiedzy miejscami mocowania koryta do $ciany
nie powinna by¢ wieksza niz 0,5m. W przypadku pomieszczen w ktdérych zainstalowany jest sufit
podwieszany, istnieje mozliwos$¢ prowadzenia instalacji w przestrzeni miedzysufitowej. Koryta kablowe
nalezy podwiesza¢ do stropu pomieszczenia z wykorzystaniem zawiesi. Dobdr typu oraz odlegtosci
pomiedzy zawiesiami, nalezy poprzedzi¢ obliczeniami catkowitego obcigzenia instalacji. W obu
przypadkach Wykonawca powinien prowadzi¢ koryta kablowe bezkolizyjnie z innymi instalacjami i
urzadzeniami. PrzejScia przez sciany nalezy wykonaé¢ w rurach ostonowych, w celu dodatkowego
zabezpieczenia kabli przed fizycznym uszkodzeniem.

Przejscia kabli pomiedzy pietrami nalezy wykonywac¢ z wykorzystaniem drabinek kablowych
zainstalowanych w projektowanych szachtach kablowych. W przypadku braku szachtéow kablowych
Wykonawca powinien wykona¢ przejécia w postaci otworéw wierconych, w ktérych powinien osadzi¢
przepusty z winidurowych rur instalacyjnych.

Wszelkie przepusty wykonane pomiedzy strefami ogniowymi powinny zosta¢ wypetnione barierami
ogniowymi posiadajgcymi atest Narodowego Instytutu Zdrowia Publicznego oraz Instytutu Technik i
Budowlane;.

Wszedzie tam, gdzie to mozliwe, nalezy instalowac¢ punkty PEL lub AP wybierajgc optymalng trase kabli,
taczac nastepny punkt w sgsiednim pomieszczeniu przez wywiercony otwér w Scianie dziatowej.
Wszystkie wykonane otwory w stropach i Scianach dziatowych powinny byé zabezpieczone zgodnie z
wymaganiami zabezpieczenia przeciwpozarowego.

W gtéwnych trasach kablowych w korytach kablowych nalezy uwzgledni¢ 20% zapas na dodatkowe
kable.

Potaczenia wykonywane na zewnatrz budynkow nalezy realizowaé przy wykorzystaniu dedykowanej
kanalizacji teletechnicznej.

3.4. WYMAGANIA DLA PEL I/LUB AP

Okablowanie nalezy wykona¢ w topologii gwiazdy, wszystkie kable nalezy doprowadzi¢ do wtasciwego
Posredniego Punktu Dystrybucyjnego (PPD).

Gniazda w pomieszczeniach nalezy zamontowaé na wysokosci nie mniejszej niz 30 cm od podtogi, w
puszkach natynkowych lub bezposrednio w korycie kablowym, w miejscach wskazanych przez
Zamawiajgcego.

Wykonawca powinien ograniczy¢ ilos¢ skrzyzowan kabli teleinformatycznych z przewodami
elektrycznymi, a w przypadku koniecznosci poprowadzenia kabli sieciowych i pragdowych réwnolegle
odseparowac je z wykorzystaniem przegrod kablowych.
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Punkt Elektryczno-Logiczny (PEL) powinien sktadac sie minimum z 2 gniazd RJ45 (ramka biata, puszka
potréjna (natynkowa, podtynkowa), support potréjny) kategorii minimum 6A lub wyzszej oraz dwdch
gniazd elektrycznych (ramka biata, puszka podwdjna (natynkowa, podtynkowa), support podwdjny) z
blokadg uniemozliwiajgcg podtgczenie nieuprawnionych odbiornikow. Kazdorazowo ilos¢ punktow
przytaczeniowych oraz sposob instalacji nalezy uzgodnic z przedstawicielem Dziatu Informatyki.

W przypadku skretki miedzianej nalezy bezwzglednie przestrzega¢ wynikajgcego z normy ograniczenia
zwigzanego z maksymalng dfugoscig facza sieciowego.

Wszystkie kable telekomunikacyjne jak i elektryczne muszg byé opisane zgodnie z Rozporzadzeniem UE
305/2011. Producent kabla musi przedstawi¢ deklaracje wtasciwosci uzytkowych zgodnie z
Rozporzgdzeniem UE 305/2011.

Wszystkie kable sieciowe nalezy oznakowac w czytelny sposéb, w odlegtosci ok. 0,3m od ich korncow.
Odpowiednie oznakowania muszg znalez¢ sie takze na gniazdach w pomieszczeniach oraz na panelach
krosowych w PPD.

Kable powinny by¢ zgodne z oznaczeniami punktow abonenckich zgodnie ze standardem przyjetym w
danym budynku (paszportyzacja), w uzgodnieniu z Zamawiajgcym.

Kable nalezy zakoriczy¢ w gniazdach oraz w panelach krosowych zainstalowanych w PPD, zgodnie z
standardem 568B EIA/TIA.

Panele krosowe oraz gniazda nalezy opisa¢ w jednolity sposdb, zgodnie z przyjetym standardem
uzgodnionym z Zamawiajgcym.

W punktach PEL lub AP moduty RJ45 muszg by¢ wykonane w standardzie Keystone Jack; co pozwala na
ich montaz w kazdym dostepnym osprzecie.

Modut RJ45 powinien zapewni¢ uniwersalno$¢ rozwigzania (taki sam modut po stronie gniazda i po
stronie panelu krosowego/modularnego).

Modut RJ45 musi by¢ wielokrotnego uzytku - pozwalaé¢ na demontaz z kabla skretkowego a nastepnie
powtdrne zaterminowanie.

Prowadzenie kabla w pomieszczeniach, do gniazda koncowego - w kanatach natynkowych (nalezy
zastosowac osprzet z uchwytem typu Mosaic).

Nalezy stosowac kable w powtokach trudnopalnych.

Przyprowadzeniu tras kablowych zachowac bezpieczne odlegtosci od innych instalacji.

Odlegtosci miedzy instalacjami nalezy zachowaé zgodnie z wymogami normy EN 50174-2.

Zdejmowanie ptaszcza/izolacji kabla i rozplatanie par przewoddéw wykona¢ zgodnie z normg EN 50174
oraz wymogami producenta.

Oznakowanie komponentéw wykonac¢ zgodne z normg EN 50174.

Kable utozy¢, uporzadkowaé oraz wykonaé potaczenia uziemiajgce zgodnie z normg EN 50174 i z
wymogami producenta.

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposdb trwaty, tak od strony gniazda, jak i od
strony szafy teletechniczne;j.

Te same oznaczenia nalezy umiesci¢ w sposdb trwaty na gniazdach sygnatowych PEL w punktach
przytgczeniowych uzytkownikdw oraz na panelach krosowych.

Gniazda PEL w czeSci elektrycznej muszg by¢ zbudowane za pomocg gniazd 230V NFC61 (2P+T) z kluczem
DATA.

Moduty Keystone mogg by¢ montowane w gniazdach natynkowych lub w kanatach kablowych w ramkach
wielokrotnych tylko poprzez odpowiednie adaptery zgodne ze standardem Mosaic 45.

3.5. WYMAGANIA DLA POSREDNICH PUNKTOW DYSTRYBUCYJNYCH
(PPD)

Punkty dystrybucyjne stanowig zamkniete szafy 19" wyposazone w sieciowy osprzet pasywny (panele
krosowe) i aktywny, elementy utatwiajgce prowadzenie kabli krosowych (wieszaki, tablice, szczotki) oraz
listwy zasilajgce przeznaczone do zasilania sieciowych urzadzen aktywnych. Punkty PPD zasili¢ z instalacji
zasilania gwarantowanego (UPS).

W PPD przewidziano zastosowanie przetgcznikéw sieciowych.

Pomieszczenia PPD powinny by¢ projektowane jako wydzielone pomieszczenia teletechniczne.
Wyposazone one powinny by¢ w system kontroli dostepu, system monitorowania warunkow
srodowiskowych, system SSWiN oraz system wentylacji grawitacyjnej i system klimatyzacji.
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Kazde pomieszczenie PPD powinno zostaé pofaczone traktem swiattowodowym z pomieszczeniem GPD
(Serwerownia), co najmniej dwoma trasami $wiattowodéw w technologii SM oraz dwoma trasami
Swiattowodow w technologii MM, o ilosci wtékien co najmniej 24 kazdy. Z obu stron (PPD i GPD) trasy te
powinny zostac zakonczone poprzez kasety swiattowodowe na panelach krosowych swiattowodowych
ze ztgczami LC/PC.
Kazda szafa powinna by¢ zasilona z wydzielonego obwodu elektrycznego. Na tylnej Sciance szafy nalezy
zainstalowac puszke instalacyjng o stopniu ochrony np. IP55 w celu podtaczenia gtéwnego kabla
zasilajgcego. Bezwzglednie nalezy potgczyé lokalng szyne uziemiajacg z szyng uziemiajaca szafy
26ttozielonym przewodem co najmniej LgY 16.
W kazdym PPD, ktdre obstugiwaé bedzie nowa sie¢ elektryczno-logiczna zainstalowac zostanie zasilacz
UPS o mocy wyliczonej z bilansu mocy oraz zestaw rozdzielnic dystrybucyjnych zasilania
gwarantowanego. Ostateczny dobdr zasilaczy na etapie musi nastgpi¢ na etapie Projektu
Wykonawczego.
Zasilanie gwarantowane AC 230V dla sieci komputerowej oraz szaf teletechnicznych w PPD zaleca sie
wykonywa¢ w konfiguracji kondygnacyjnych Rozdzielni Dystrybucyjnej (RD) zlokalizowanych w poblizu
posrednich punktéw dystrybucyjnych (PPD). Szafy rozdzielcze zasilania (RD) powinny by¢ zamykane na
zamek patentowy. Zasilanie w/w rozdzielnic powinno zosta¢ zrealizowane z Rozdzielnicy Gtownej
Komputerowej (RGK).
Nie dopuszcza sie tgczenia okablowania instalacji elektrycznej w korytach.
W szafach 19” Wykonawca zainstaluje pola krosowe umozliwiajgce zmiane przeznaczenia gniazda
znajdujacego sie w punkcie koncowym.
W kazdym budynku (pietrze) objetym opracowaniem nalezy doprowadzi¢ wszystkie kable do wtasciwych
PPD.
Kable sieciowe zostang wprowadzone do szafy z wykorzystaniem przepustéw kablowych.
Preferowane jest wprowadzenie wigzki kabli przez wpust dolny, jezeli zaistnieje taka potrzeba
dopuszczalne jest wprowadzenie kabli przez przepust gérny.
W szafie nalezy pozostawi¢ zapas technologiczny kabla ok. 2m, pozwalajgcy na swobodne wykonanie
prac instalacyjnych oraz ew. przesuniecie szafy.
Wszelkie elementy okablowania pasywnego oraz urzadzenia aktywne instalowane w szafie powinny
zostac potfaczone z szyng uziemiajgcg szafy 19" za pomocg linek uziemiajgcych.
Szafa 19" wraz z jej elementami Wykonawca potaczy z uziomem otokowym budynku.
Parametry szaf:
a) Stojace o gtebokosci min. 600mm lub wiszgce dwusekcyjne o gtebokosci min. 600mm (dobor
szaf do urzadzen i lokalizacji),
b) Szafy muszg by¢ dostarczone w stanie ztozonym, gotowym do montazu paneli oraz osprzetu.
c) Drzwi przednie szklane, zamykane na zamek. W przypadku zlokalizowania szafy w miejscach
ogdlnodostepnych: drzwi metalowe, zamykane na zamek.
d) Mozliwosé otwierania na lewg/prawg strone (mozliwos¢ przetozenia drzwi).
e) Drzwitylne petne (w zaleznosci od potrzeby ostony tylne perforowane).
f)  Regulowane stopki (w przypadku szaf stojgcych).
g) Petne uziemienie wszystkich sekcji szafy.
h) Panel wentylacyjny sufitowy z termostatem (minimum 4 wentylatory).
i)  Przepusty kablowe od géry i od dotu ze szczotkowym przepustem kablowym,
j)  Ramarackz przodu i z tytu.
k) Organizery pionowe i poziome pomiedzy panelami krosowymi dla LAN dostepowego (co dwa
panele krosowe).
I) Listwy zasilajgca jednofazowe, co najmniej 9 gniazd 230V (standard PL) bez bezpiecznika,
podtgczone do zamontowanego w szafie UPS.
m) Ostony boczne demontowalne, zamykane na zamek.

3.5.1. DRZWI DLA POMIESZCZEN PPD

Drzwi metalowe o odpornosci ogniowej wg wymagan zasadniczych a jesli tam nie jest to okreslone to o
odpornosci min EI30, antywtamaniowe

Wymiarach w Swietle min. 100x215, dostosowane do gabarytéw instalowanych urzadzen
Przystosowane i wyposazone w lokalnie zarzadzany system KD

Przystosowane i wyposazone w montaz kontaktronu dla systemu SSWiN
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5.  Wyposazone w dwa zamki klasy C
6. Wyposazone w samozamykacz

3.5.2. KLIMATYZATOR TYPU SPLIT DLA POMIESZCZEN PPD

1. Sprezarka podwdjna rotacyjna DC

Klasa efektywnosci energetycznej w trybie chtodzenia: co najmniej A

3.  Wymagane jest przedstawienie potwierdzenia wystawionego przez producenta lub generalnego
dystrybutora, ze producent dopuszcza prace urzadzen w temperaturach zewnetrznych do -25°C
Sterownik przewodowy z menu w jezyku polskim

Mozliwo$¢é wyprowadzenia sygnatéw praca/awaria z jednostek wewnetrznych bez dodawania
dodatkowego modutu elektronicznego

Mozliwo$¢é podtgczenia pod sterowanie centralne

Maksymalna dtugos¢ instalacji chtodniczej (min.): 15 m

Maksymalna réznica wysokosci instalacji chtodniczej (min.) : 10 m

Czynnik chtodniczy R410A,

10. Temperatura pracy (otoczenia) dla trybu chtodzenia : - 15°C + +46°C

11. Temperatura pracy (otoczenia) dla trybu grzania : - 15°C + +15°C

12.  Zasilanie: 230V/1-fazowe/50Hz.

13.  Zastosowany element rozprezny: elektroniczny zawdr rozprezny w jednostce zewnetrznej

14.  Tryb pracy: auto, chtodzenie, grzanie, wentylacja, odwilzanie

15.  Sterowanie kierunkiem wyptywu powietrza z pilota

16.  Regulacja sity nawiewu z pilota

17. Tygodniowy programator czasowy: wigcz i wytacz

18.  Klimatyzator wyposazony musi by¢ w modut pracy catorocznej i modut restartu

N

e

O N

3.5.3. SIEC ZASILANIA GWARANTOWANEGO | ZASILACZE NAPIECIA
GWARANTOWANEGO UPS

1. W kazdym budynku w ktdrym planowana jest nowa sie¢ elektryczno-logiczna zainstalowany zostanie zasilacz
UPS o mocy wyliczonej z bilansu mocy, oraz zestaw rozdzielnic dystrybucyjnych zasilania gwarantowanego.

2. W zakresie urzadzen zasilania awaryjnego UPS Zamawiajacy bazuje na rozwigzaniach firm Ablerex Electronics
Italy SRL oraz CAMCO Systemy Zasilania Awaryjnego. Dla zachowania identycznego stanu infrastruktury
wymagane jest zastosowanie urzadzen podanych producentéw tego typu rozwigzan lub uzgodnionych z Dziatem
Informatyki zasilaczy zamiennych o podanych ponizej parametrach minimalnych.

3. Zasilacze awaryjne UPS nalezy dobra¢ w stosunku do ilosci i mocy urzadzen (przy czym standardowe obcigzenie
UPS nie moze przekracza¢ 75%). Do UPS dobra¢ modut ByPass pozwalajacy na jego serwisowanie bez
koniecznosci wytgczania urzgdzen sieciowych.

4. Jezeli moc UPS w wymaganiach podstawowych nie przekracza 10kVA dopuszcza sie instalacje UPS typu rack.
5. Instalowane urzadzenia UPS w zakresie zarzadzania i sygnalizacji standw pracy (monitoring) podtgczy¢ do
zaprojektowanej lub obecnie uzytkowanej struktury sieci LAN.

6. Przetgczenie zasilania nalezy wykonaé w uzgodnieniu z Zamawiajgcym i po uzyskaniu zgody na tymczasowe
wytaczenie zasilania w serwerowni lub/i sieci LAN.

3.5.3.1. UPS TYPU RACK

1. Jezeli moc UPS-a w wymaganiach podstawowych nie przekracza 10kVA dopuszcza sie instalacje UPS-a
typu rack
Montaz 4 punktowy na dwdch ramach rack
Typ pracy: line interactive
Czas potrzymania z baterii: min. 8 minut
Napiecie wyjsciowe: 230V
Znamionowe napiecie wyjsciowe: 230V lub 240V
Czestotliwos¢ na wyjsciu (synchronicznie z siecig): 47+53 Hz przy czestotliwosci nominalnej 50 Hz
Gniazda wyjsciowe:
a) (8)IEC320C13
b) IEC320C19

© N WD
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c) IEC Jumpers
9.  Zakres napiecia wejsciowego w trybie podstawowym: 160 - 286V
10.  Zmienny zakres napiecia wejsciowego w trybie podstawowym: 151 - 302V
11.  Czas petnego tadowania akumulatora: 3 godziny
12.  Komunikacja i zarzadzanie:

a) Port komunikacyjny USB lub RS-232
b) Port komunikacyjny LAN (RJ45)

13.  Parametry srodowiskowe
a) Srodowisko operacyjne: 0+40°C

3.5.3.2. UPS TYPU WOLNOSTOJACY — Parametry minimalne

Kategoria Wymagania
1) Budowa modutowa umozliwiajgca szybka i sprawng naprawe przez wymiane
modutu
2) Topologia pracy — podwdjna konwersja, VFI
3) Konfiguracja faz napie¢ we/wy - 3/3
4) Tolerancja napiecia wejsciowego (praca normalna) - +/- 15%
5) Wejsciowy wspdtczynnik mocy dla 50% obcigzenia - >=0,95
6) Wejsciowy wspotczynnik mocy dla 100% obcigzenia - >=0,98
7) Sprawno$¢ AC-AC dla obcigzenia w zakresie 50-100% - (>=95%)
8) Znieksztatcenia pradu wejsciowego - <5%
1 Architektura 9) Kszt.a.’rt prlagdu w?jéciowego - sinusoidalny ,
10) Mozliwosé wspotpracy z generatorem pradotwdrczym — In <Ir
11) Znamionowa moc wyjsciowa (VA / W) — wg wymagan podstawowych
12) Znamionowe napiecie wyjSciowe - 3*400VAC
13) Znamionowa czestotliwos$¢ wyjsciowa - 50Hz
14) Ksztatt napiecia wyjsciowego - sinusoidalny
15) Odksztatcenie napiecia wyjSciowego dla obcigzenia liniowego, symetrycznego -
<=2%
16) Mozliwos¢ przecigzenia w czasie 60 sekund - >=150%
17) Dopuszczalny wspotczynnik szczytu obcigzenia - >=3:1
18) Wbudowany automatyczny uktad obejsciowy
1) Czas podtrzymania: min. 12 min.
2) Akumulatory umieszczone na stelazu lub w szafie
3) Projektowana zywotnos¢ akumulatoréw wg Eurobat >=10 lat
2. Baterie 4) Musi by¢ zapewniona:
a) funkcja nieciggtego tadowania akumulatoréw
b) temperaturowa kompensacja napiecia tadowania akumulatoréw
¢) automatyczny test baterii
3. Obstugiwane 14, \\1rp |ir7ps 1pva, NTP, SMTP, SNMP v, SNMP v2c, SNMP v3
protokoty
1) Oprogramowanie zarzadzajace z mozliwoscig zamykania systemdéw operacyjnych
poprzez sie¢ logiczng: rodzina systemow Windows Server (w najnowszej
utrzymywanej w Spoétce wersji), Microsft Hyper-V (w najnowszej utrzymywanej w
Spotce wersji), WMware ESXi, VMware ESX (w najnowszej utrzymywanej w Spotce
wersji), rodzina systemoéw Linux: Debian, Red Hat Enterprise Linux, Ubuntu Linux,
SuSE Linux Enterprise Server (w najnowszej utrzymywanej w Spétce wersji).
2) Modut zarzadzajgcy WEB/SNMP - Mozliwos¢ diagnostyki UPSa
4. Zarzadzanie 3) Powiadamianie o zdarzeniach przez e-mail
4) Zintegrowany z zasilaczem uktad do pomiaru warunkéw Srodowiskowych w
serwerowi — temperatury, z mozliwoscig zdalnego odczytu i sygnalizacji.
5) Jeden port 10/100 TBase do nadzoru
6) Mozliwos$¢ podtgczenia wytgcznika awaryjnego
7) Oprogramowanie musi umozliwia¢ zdalny podglad obcigzenia zasilacza, czasu
pracy na bateriach przy biezacym obcigzeniu, napiecia wejsciowego i wyjsciowego
na poszczegdlnych fazach, czestotliwosci wejsciowej i wyjsciowej, natezenia pradu
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Kategoria Wymagania

wejsciowego i wyjsciowego na poszczegdélnych fazach, napiecia obwodu
akumulatoréw, temperatury wewnatrz UPS-a, biezgcego poboru mocy, stanu
pracy UPS-a, komunikatow bteddw i istotnych informacji o pracy UPS-a

5. Obudowa i 1) Stopien ochrony IP20
instalacja 2) Woyswietlacz LCD z komunikatami w jezyku polskim
6. Jakos¢

. 1) Musiposiadaé¢ zgodnos¢ z normami CE - nalez dostarczy¢ certyfikat
wytwarzania

1) Zaoferowany UPS musi by¢ fabrycznie nowy i musi pochodzi¢ z oficjalnego kanatu
sprzedazy na rynek polski.
2) Ponadto nalezy wykonac:
a) koncowe obwody zasilajgce szafy teletechniczne
b) wykonanie zewnetrznego bypassu serwisowego, ktéry umozliwi
bezprzerwowe przetgczenie zasilania z pominieciem dostarczonego zasilacza
na czas wykonywania czynnosci serwisowych.
c) dostarczenie i zainstalowanie wytgcznika p.poz. dla oferowanego zasilacza
awaryjnego

7. Wymagania
dodatkowe

3.5.4. SYSTEM KONTROLI DOSTEPU (SKD), SYSTEM SYGNALIZACJI WLAMANIA i
NAPADU (SSWiN), SYSTEM PPOZ (SSP), AUTOMATYCZNEGO GASZENIA POZARU
(SUG), SYSTEM TELEWIZJI DOZOROWEJ (CCTV)

3.5.4.1. SYSTEM KONTROLI DOSTEPU (SKD)

1. System SKD musi obstugiwac karty zblizeniowe w standardzie MIFARE oraz Mifare DesFire.

2. System SKD musi obstugiwaé karty zblizeniowe Dualne/Hybrydowe, zawierajgce warstwe zblizeniowg w
standardzie MIFARE Classic, MIFARE DesFire, oraz warstwe stykowg (SmartCard) obstugujgcg standard dla
certyfikatow systemu Microsoft PKI (x509).

3. Dostarczone karty muszg byc¢ biate, przygotowane do personalizacji metodg nadruku warstwy personalizujacej,
dedykowanga drukarkg uzytkownika korcowego.

4. System SKD musi umozliwiac integracje z systemem SSWiN w zakresie sygnalizacji naruszen jak sitowe wejscie,
uzycie przycisku wyjscia ewakuacyjnego, naruszenie instalacji (otwarcie obudowy kontrolera lub modutu
rozszerzen, naruszenie linii sabotazowych, etc.).

5. System SKD musi umozliwia¢ dwukierunkowa integracje z systemem SSWiN w zakresie uzbrajania i rozbrajania
stref i partycji w systemie alarmowym, skojarzonych ze wskazanymi czytnikami.

6. System SKD musi realizowac¢ komunikacje pomiedzy kontrolerami a stacjg administracyjng, poprzez sie¢ IP.

7. System SKD musi wspotpracowad z posiadanymi i wykorzystywanymi przez Spétke systemami SSWiN i SKD, w
tym wykorzystywaé posiadane rozwigzania w zakresie monitoringu i zarzgdzania elementami systemu. Doktadne
informacje o wykorzystywanych obecnie systemach, dostepne sg do wgladu w siedzibie Spoétki (po kontakcie z
Dziatem Informatyki). Obejmuje on swoim zasiegiem PPD, serwerownie oraz wskazane pomieszczenia Dziatu
Informatyki Spotki. System powinien byé objety integracjg z innymi systemami kontroli i nadzoru technicznego
(systemem KD, SSWiN, PPOZ, CCTV, system SUG, systemami klimatyzaciji).

8. System SKD powinien by¢ zdolny do obstugi minimum 1000 kart zblizeniowych oraz minimum 300 przejs¢
dwustronnych. Przejscia jednostronne nalezy wyposazy¢ w kontroler z czytnikiem kart magnetycznych oraz
elektrozaczep z wbudowanym czujnikiem otwarcia.

9. System SKD musi posiada¢ wtasne zasilanie buforowe, gwarantujgce prace systemu wraz z obstugg petnej
funkcjonalnosci wszystkich przejsé, przez okres minimum 48 godzin, od zaniku zasilania podstawowego.

10. System SKD musi wspiera¢ zamki elektromechaniczne. Projektujgc nalezy dokonaé oceny typu przejsé, tzn.:
przejscie jednostronnie kontrolowane (wejscie: czytnik z klawiatura; wyjscie: klamka) lub przejscie dwustronnie
kontrolowane (wejscie/wyjscie: czytnik z klawiaturg).

11. System SKD musi zosta¢ dostarczony z kompletem licencji, pozwalajgcych na obstuge wszystkich przejsc,
zgodnie z aranzacjg zawartg w dokumentacji dostepnej do wglgdu w siedzibie Spdtki, w tym licencji do
zarzgdzania lokalnie i zdalnie kazdym z przejs¢ ze stanowiska centralnego administratora, jezeli takie licencje
beda niezbedne.

12. System SKD musi wspiera¢ modut rejestracji czasu pracy dla minimum 1000 uzytkownikéw/kart w systemie.
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13. System SKD musi zosta¢ dostarczony z czytnikami z klawiszami funkcyjnymi, umozliwiajacymi obstuge funkcji
RCP (minimum: wejscie, wyjscie, wyjscie stuzbowe).

14. System SKD musi wpiera¢ mechanizm blokady wielokrotnego wejscia z czasowym resetem (Timed Anti-
passback).

15. System SKD musi wpiera¢ mechanizm parowania drzwi w tzw. $luze (blokada sparowanych drzwi).

16. System SKD musi posiada¢ minimum 8 sterowalnych wyjs¢ per kontroler, w tym 2 wyjscia przekaznikowe dla
urzadzen typu zamek, rygiel, sygnalizator akustyczno/optyczny, z mozliwoscig dalszej rozbudowy liczby wejsc i
wyj$¢ przez dodatkowe moduty.

17. System SKD musi wspiera¢ minimum nastepujgce nosniki dla jednego identyfikatora: odcisk palca, karta
MIFARE w tym karta MIFARE DesFire z kluczami do 4k, pin.

18. System SKD musi posiadac¢ bufor zdarzen w kazdym kontrolerze, zdarzenia powinny by¢ zapisywane na
wymiennym nosniku — np. wymiennej karcie pamieci, tak aby mozliwe byto ich odczytanie w razie awarii
kontrolera.

19. Systemu powinien posiadac interfejs Ethernet, do komunikacji w sieci IPv4.

20. Kazdy kontroler powinien posiada¢ wbudowany zasilacz impulsowy, z modutem zasilania buforowego.

21. Komunikacja w obrebie kontroleréw oraz pomiedzy kontrolerem a stacjg zarzadzajacg, powinna by¢
szyfrowana.

22.Kontrolery powinny umozliwia¢ upgrade firmware, zmiane licencji, zmiane liczby obstugiwanych drzwi, w
zaleznosci od potrzeb i zmian zachodzgcych w Spétce.

23. Kontrolery systemu SKD powinny umozliwia¢ aktualizacje ich ustawien w tym import danych o kartach i
uprawnieniach, bez przerywania pracy biezgcej (brak wstrzymywania obstugi przejs¢ na czas wysytania nowych
danych do kontroleréw).

24. System SKD powinien umozliwia¢ odczyt numeru seryjnego karty zblizeniowej (CSN), oraz odczyt numeru
programowalnego (PCN) zapisanego w szyfrowanym sektorze pamieci karty.

25. System SKD powinien umozliwia¢ rozpoznanie tzw. ,,dtugiego przytozenia karty”.

26. Czytniki systemu SKD powinny by¢ wyposazone w obwdd sabotazowy, w tym w TAMPER, sygnalizujgcy
zdemontowanie lub manipulowanie czytnikiem.

27. Obudowy wszystkich modutéw i zasilaczy, powinny by¢ wyposazone w linie i czujniki sabotazowe.

28. Jezeli do licencji lub oprogramowania dostarczonego z systemem, niezbedny jest klucz sprzetowy, nalezy go
dostarczy¢ w ramach niniejszego Zaméwienia.

29. Wraz z dostawg urzadzen systemu SKD i niezbednym oprogramowaniem, nalezy dostarczy¢ dwa nabiurkowe
czytniki dla administratorow systemu, obstugujace karty dostarczone w ramach niniejszego Zamoéwienia,

30. Wraz z dostawg kontroleréw, nalezy dostarczy¢ wymienne nosniki pamieci dla tych kontroleréw, zgodnie z
niniejsza specyfikacja.

31. Wraz z dostawg systemu SKD nalezy dostarczy¢ drukarke oraz oprogramowanie do personalizacji kart
plastikowych z warstwa elektroniczng oraz materiaty eksploatacyjne, do drukarki, zgodnie z ponizsza
specyfikacjg:

a) Rodzaj druku: monochromatyczny (termotransferowy), kolorowy (sublimacyjny)

b) Typ wydruku: jednostronny

c) Rozdzielczos$¢ drukowania: minimum 300dpi

d) Automatyczny podajnik kart o pojemnosci minimum 100 kart

e) Predkos¢ wydruku: druk monochromatyczny minimum 400 kart / godzine, druk kolorowy minimum 150 kart
na godzine

f) Zdolnos¢ drukowania koddéw i symboli: minimum 1D i 2D

g) Obstuga kart zgodnych z 1ISO 7811, JIS Type Il

h) Zadruk karty w trybie od krawedzi- do krawedzi

i) Wbudowana pamie¢ minimum 128MB

j) Interfejs: minimum USB

k) Wbudowana lub rozbudowana poprzez dodatkowe moduty funkcjonalno$¢ kodowania kart chipowych oraz
kart zblizeniowych

1) Wraz z drukarka nalezy dotaczyé oprogramowanie do projektowania strony graficznej karty, sterowniki oraz
oprogramowanie wykonawcze do drukarki dla systemu Windows 10/11, obstugujgce wydruk, personalizacje o
raz wgrywanie danych na karty zblizeniowe i chipowe.

m) W zestawie powinny znalez¢ sie: drukarka, niezbedne rozszerzenia dodatkowych funkcji, zestaw materiatow
eksploatacyjnych, niezbednych do zadruku 1000 kart w kolorze i 500 kart w druku monochromatycznym, zasilacz,
niezbedne okablowanie, akcesoria czyszczace, nosniki z oprogramowaniem.

n) Gwarancja na minimum 24 miesigce.
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32. W przypadku montazu zamkdéw elektromechanicznych dla szaf RACK, nalezy wyceni¢ i wykona¢ instalacje
kablowa, oraz wyceni¢ i wykonac¢ dostawe dodatkowego kontrolera i zasilacza. Catos$¢ prac dotyczacych szaf RACK
bedzie wykonana w obrebie jednego wskazanego pomieszczenia.
33. Kontroler dostepu oraz automatyki budynkowej — Spétka dysponuje juz w swoich placéwkach systemami KD
i zada mozliwosci integracji nowobudowanych systemoéw z obecnie uzytkowanym. Projektujgc system KD nalezy
dazy¢ do jego zgodnosci z systemem RACS 5 (firmy ROGER). W zaleznosci od wersji, nalezy doprojektowac
kontroler umozliwiajgcy obstuge okreslonej ilosci przej$¢ kontrolowanych jednostronnie/dwustronnie oraz co
odpowiedniej ilosci weztéw automatyki. Kontroler musi zapewnic rejestracje zdarzen dla celéw RCP oraz
integracje z systemem alarmowym. Integracji z systemem alarmowym umozliwia¢ ma prezentacje stanu strefy
alarmowej oraz sterowanie jej stanem bezposrednio z poziomu terminali dostepu. Kontroler udostepnia¢ musi
zaawansowany i wydajny sposob zarzgdzania uzytkownikami systemu oraz ksztattowania ich uprawnien. Proces
konfiguracji kontroleréw systemu musi by¢ realizowany wspoétbieznie, a ilos¢ kontrolerow w systemie nie moze
wptywac na czas jego konfiguracji. Kontroler zarzgdzany musi by¢ z poziomu aplikacji (w przypadku urzadzenia
firmy ROGER — oprogramowania VISO), ktdra umozliwia wspotprace z serwerowg relacyjng bazg danych np. typu
Microsoft SQL Server lub darmowag bazg plikowg np. Microsoft SQL Server Compact. Zarzadzanie systemem musi
by¢ realizowane z poziomu wielu stacji roboczych posiadajacych dostep do oprogramowania zarzgdzajgcego i
przez operatoréw o réznym poziomie uprawnien. System udostepniaé musi serwer integracji programowej
umozliwiajacy swobodny dostep do logu zdarzen systemu jak i zarzadzanie jego uzytkownikami. Komunikacja z
komputerem zarzadzajgcym musi by¢ realizowana za posrednictwem sieci LAN/WAN z protokotem szyfrowanym
metodg AES128 CBC.
34. Czytniki zblizeniowe s3 wewnetrznymi terminalami dostepu przeznaczonymi do pracy w systemie kontroli
dostepu (preferowany system to system zgodny z posiadanym przez Spotke systemem ROGER RACS 5). Czytniki
petnig funkcje urzadzenia podrzednego wzgledem kontrolera dostepu i nie moga samodzielnie dozorowac
przejscia. Terminale umozliwiajg zaréwno odczyt numeru seryjnego karty zblizeniowej (CSN) jaki i numeru
programowalnego (PCN) zapisanego w szyfrowanych sektorach pamieci na karcie. Wykorzystanie
programowalnego numeru karty zabezpiecza jg przed duplikowaniem (co zdecydowanie podnosi poziom
bezpieczenstwa catego systemu kontroli dostepu). Czytniki z opcjg 10 wyposazone muszg by¢é w zestaw linii
wejsciowych i wyjsciowych, ktéry majg umozliwia¢ kompletng obstuge przejsScia bez koniecznosci
wykorzystywania wejs¢ i wyjs¢ zlokalizowanych na kontrolerze dostepu lub module rozszerzen. Czytniki muszg
udostepnia¢ co najmniej trzy parametryczne linie wejsciowe, ktére mogg by¢ indywidualnie sparametryzowane
w zakresie czasu reakcji oraz topologii dofagczonych stykdw i rezystoréw. Opcjonalnie, wejscia moga by¢
skonfigurowane do trybu double wiring, ktéry umozliwia dotaczenie dwdch niezaleznych stykdw NO lub NC do
kazdego z wejs¢ i podwojenie w ten sposdb liczby monitorowanych przez czytnik sygnatéw wejsciowych. Czytniki
posiada¢ muszg dwa wyjscia tranzystorowe oraz jedno wyjscie przekaznikowe. Kazde z wyjs¢ moze by¢ w stanie
spoczynkowym wytgczone (tzw. Polaryzacja normalna) lub zatgczone (tzw. Polaryzacja odwrotna). Komunikacja
z kontrolerem odbywa sie musi za posrednictwem zmodyfikowanego standardu RS485, ktéry dopuszcza
tworzenie struktur okablowania typu gwiazda oraz drzewo. Magistrala komunikacyjna, do ktérej dotgczany jest
czytnik moze mieé dtugos¢ do 1200 m i by¢ wykonana przy pomocy dowolnego rodzaju kabla sygnatowego.
Konfigurowanie urzadzenia oraz aktualizacje oprogramowania wbudowanego (firmware) przeprowadza sie za
posrednictwem interfejsu RS485 i odpowiedniego oprogramowania (preferowane oprogramowanie to
RogerVDM for Windows). Ptyta czotowa czytnika wykonana musi by¢ ze specjalnego tworzywa sztucznego o
zblizonej do szkta odpornosci na zarysowania i musi by¢ odpornego na sttuczenie. Obudowa czytnika posiadac
musi neutralny wzorniczo wyglad, zblizony do rozpowszechnionej stylistyki osprzetu elektrycznego. Czytniki
powinny spetnia¢ nastepujgce minimalne wymagania techniczne:

- identyfikacja karta i/lub PIN;

- obstuga kart 13,56 MHz MIFARE Ultralight, Classic;

- odczyt CSN, MSN, SSN;

- rozpoznanie dtugiego przytozenia karty;

- obstuga dodatkowego czytnika serii PRT;

- interfejs komunikacyjny RS485;

- obstuga wejs¢ parametrycznych;

- mozliwosé pracy wejs¢ w trybie Double Wiring;

- wyj$cia tranzystorowe;

- wyjscia przekaznikowe;

- klawisze funkcyjne;

- ochrona antysabotazowa (tamper);

- praca w warunkach zewnetrznych;

35|Strona



- zasilanie 12 VDC;

- zgodnos$¢ z normg CE.
35. System kontroli dostepu swoim zakres obejmuje przejscie kontrolowane jednostronnie lub dwustronnie do
wyznaczonych pomieszczen (w tym pomieszczen PPD). Przejscie powinno zosta¢ wyposazone w zintegrowany
kontroler z czytnikiem kart magnetycznych (preferowany model to Mifire PRT66MF), ktéry ma zapewnic
autonomiczng i niezawodng prace systemu. Kazde drzwi trzeba wyposazyc¢ z elektrozaczep (np. YS18NO12D)
oraz zasili¢ zasilaczem impulsowym 12V (np. PSA 12015).
36. Czytniki zblizeniowe (np. Mifare PRT66MF) moga by¢ wykorzystywany jako terminale podtgczone do
nadrzednego kontrolera lub by¢ skonfigurowany do pracy autonomicznej jako proste kontrolery dostepu. W
pierwszym przypadku funkcjonalno$¢ czytnika ogranicza sie jedynie do odczytu identyfikatora (karta/PIN) i
przestanie do kontrolera, ktory podejmuje dalsze dziatania. W przypadku pracy autonomicznej czytniki moga
samodzielnie dozorowaé pojedyncze przejscie w oparciu o dane wpisane w procesie ich konfiguracji. System
bedzie wspdtdziatat z istniejgcym systemem kontroli dostepu na zasadzie ujednolicenia standardu kart dostepu
Mifare 1-k zgodnie z informacja przekazang przez Spotke.

A. Preferowany model i parametry czytnikéw:

- czytnik/programator kart standardu ISO/IEC 14443A/Mifare - model PRT66MF;

- praca w trybie terminalowym lub autonomicznym;

- napiecie zasilania: 12V DC;

- pobér pradu (Sredni): 65mA,;

- zasieg odczytu: do 6¢cm;

- co najmniej 120 zaindeksowanych uzytkownikéw;

- identyfikacja: karta i/lub PIN;

- historia 1024 zdarzen;

- dwa wejscia NO/NC;

- dwa wyjscia tranzystorowe;

- mozliwo$¢ dotgczenie ekspandera we/wy typu XM-2;

- mozliwos¢ dotgczenie dodatkowego czytnika serii PRT (obustronna kontrola przejscia);

- programowanie manualne lub z komputera;

- kontakt antysabotazowy: kontakt NC, 50mA/24V, IP67;

B. Preferowany model i parametry elektrozaczepu:

- model YS18NO12D YOTOGI;

- symetryczny;

- radialny: specjalna konstrukcja radialna, promieniowa mechanizmu jezyka elektrozaczepu powoduje

otwarcie przy minimalnym wychyleniu. Umozliwia to montaz elektrozaczepu przy mniejszym podcieciu

oscieznicy;

- szerokos$¢ 16,4mm, przeznaczony do stosowania w waskich profilach;

- wysokosé 67mm;

- NO - bez zasilania odblokowany (rewersyjny);

- standardowy rozstaw $rub do montazu blach 52mm;

- wspotpracuje ze standardowymi typami blach;

- regulacja jezyka: +/- 1mm;

- do drzwi prawych i lewych.

3.5.4.2. SYSTEM GASZENIA MUSI BYC OPARTY O GASZENIE GAZEM (SUG)

Nalezy zastosowac State Urzadzenie Gasnicze oparte o niskie cisnienie tzn max 50 bar. Na etapie Projektu
Wykonawczego nalezy przeanalizowaé koniecznos$¢ instalacji klapy odcigzajgcej oraz instalacji przewietrzania.
Przed oddaniem SUG do uzytkowania przeprowadzic test szczelnosci pomieszczenia. Butle nalezy montowac¢ w
bezposredniej bliskosci serwerowni lub jezeli bedzie miejsce w serwerowni.

Wymagania:

. Gaz przeznaczony do gaszenia pracujgcych urzadzen elektronicznych.

. Sterowanie przy pomocy wydzielonej zainstalowanej w pomieszczeniu centrali.

. Centrala musi zosta¢ skomunikowana z centralg ogélnobudynkowg (jesli istnieje).

. Przycisk STOP min 1 szt.

. Przycisk START min 1 szt.

. Pomieszczenie uszczelnic ppoz.

. Zamontowa¢ samozamykacz na drzwiach.

. Wzmocni¢ okna jezeli bedzie taka potrzeba.

cONO UL WN PP
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9. Gaz o potencjale niszczenia warstwy ozonowej (ODP=1).

10. Gaz o potencjale efektu cieplarnianego (GWP=1).

11. System musi posiadac certyfikat CNBOP i znak CE.

12. System umozliwiajgcy monitoring z jednej konsoli dla wszystkich placéwek szpitalnych Spotki.

13. System powinien by¢ objety integracjg z innymi systemami kontroli i nadzoru technicznego (systemem KD,
SSWIN, PPOZ, CCTV, system SUG, systemami klimatyzaciji).

14. System powinien by¢ zintegrowany z budynkowym i obiektowym systemem powiadamiania pozarowego
Spotki.

3.5.4.3. SYSTEM SYGNALIZACJI WtAMANIA i NAPADU (SSWIN)

1. System SSWiN powinien spetnia¢ wymagania norm serii EN50131 dla urzadzen spetniajgcych wymagania Grade
3.
2. Centrala alarmowa powinna by¢ wyposazona we wtasny zasilacz buforowy, z diagnostyka awarii i probleméw
z zasilaniem.
3. Centrala powinna obstugiwa¢ minimum 256 wejs$¢ z parametryzacjg rezystorowa, w tym z parametryzacja
3EOL.
4. System powinien umozliwia¢ rozbudowe wyjs¢ do tagcznej ich liczby 256 wyjsc.
5. Centrala powinna umozliwia¢ podziat systemu SSWiN minimum na 24 strefy i 8 partycji.
6. Centrala powinna by¢ wyposazona w pamiec zdarzen, z mozliwoscig zarejestrowania minimum 18 tys zdarzen.
7. Centrala powinna umozliwiaé obstuge minimum 120 standardowych uzytkownikdéw.
8. Centrala powinna umozliwia¢ upgrade firmware.
9. Centrala powinna umozliwia¢ podtgczenie minimum 12 manipulatorow w tym obstuge manipulatoréw
wirtualnych.
10. System SSWIN nalezy wyposazy¢ w czujki pasywne PIR oraz czujki dualne PIR, zgodnie z dokumentacjg i
aranzacja, jaka dostepna jest do wglgdu w siedzibie Spétki (po uprzednim kontakcie z Dziatem Informatyki).
11. Czujki powinny spetnia¢ wymagania klasy Grade 3, oraz wspiera¢ parametryzacje linii.
12. System SSWiN nalezy wyposazy¢ w manipulatory z wyswietlaczem LCD, podswietlang klawiatury. Poprzez
manipulator mozliwe musi by¢ sterowanie systemem, sprawdzenie i sygnalizacja stanu systemu lub
poszczegdlnych stref, wezwanie pomocy lub wtgczenie alarmu napadowego.
13. System SSWiN nalezy wyposazy¢ w jeden manipulator z duzym wyswietlaczem dotykowym, umozliwiajgcym
przeglad stanu sytemu, sterowanie systemem, konfigurowaniem i/lub uruchamianiem ztozonych akcji (makr) w
systemie przy pomocy panelu graficznego.
14. System SSWiN powinien zosta¢ wyposazony w minimum jeden modut komunikacji IP, pozwalajacy na zdalne
monitorowanie i zarzadzanie systemem z centralnej stacji administracyjnej.
15. System SSWIN powinien poprzez odpowiedni modut i/lub oprogramowanie, umozliwia¢ centralne
zarzadzanie wieloma systemami rozporoszonymi geograficznie. Szczegdty tych systeméw sg do wgladu w
siedzibie Spofki.
16. System SSWIN poprzez modut komunikacji IP, powinien umozliwia¢ wysytanie wiadomosci email, oraz
sterowanie systemem alarmowym poprzez dedykowane aplikacje na urzadzenia mobilne, przy zachowaniu
szyfrowanego kanatu komunikacji.
17. Wraz z systemem SSWiN nalezy dostarczy¢ niezbedne licencje i oprogramowanie do zdalnego zarzadzania
obecnie wykorzystywanymi oraz systemem dostarczconym w ramach niniejszego postepowania, z
wykorzystaniem sieci IPv4.
18. System SSWiN musi zosta¢ dostarczony wraz z modutem komunikacji SMS/GPRS obstugujgcego dwie karty
SIM dla dwéch réznych operatoréw. Modut ten powinien umozliwia¢ wysytanie programowalnych komunikatéw
alarmowych/informujacych o stanie lub istotnych zmianach w systemie poprzez krétkie wiadomosci tekstowe
lub transmisje GPRS. System powinien umozliwia¢ obstuge minimum 4 komunikatow zgtaszanych przez centrale
alarmowa (brak zasilania, sabotaz, alarm, powrdt zasilania), Karty SIM do systemu dostarczy Spotka.
19. System SSWiN powinien zosta¢ dostarczony wraz z wyniesionym modutem komunikacji szyfrowanej, oraz
niezbednym modutem rozszerzeri wej/wyj, w celu podtgczenia do systemu oddalonego pomieszczenia.,
znajdujacego sie w siedzibie Spoétki. W pomieszczeniu tym nalezy zamontowad 2 czujki dualne, zestaw
kontaktronéw dla drzwi, sygnalizator akustyczno-optyczny, oraz manipulator do obstugi strefy. Szczegétowe
informacje dostepne sg do wgladu w siedzibie Spétki.
20. System SSWiN powinien zosta¢ dostarczony wraz z drukarkg zdarzen, spetniajgcg ponizsze wymagania:

a) drukarka przystosowana do pracy w pionie (wiszgca na $cianie)

b) drukarka z dwukierunkowym drukiem termicznym

¢) ruchoma o$mio-punktowa gtowica (matryca znaku 8x8 punktéw)
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d) szybko$¢ wydruku minimum 0,5 wiersza/s

e) liczba znakéw w wierszu: 40, 80

f) interfejs odpowiedni dla komunikacji z centralg alarmowg (RS232, RS485, RS422, etc)

g) sprzetowy protokdt transmisji z DTR

h) warunki pracy 5-35% stopni Celsjusza przy wilgotnosci wzglednej 10-80% bez kondensacji

i) drukarka w komplecie z zasilaczem i kablem interfejsowym

j) rozmiar papieru termicznego — rolki dedykowane drukarce, o dtugosci papieru minimum 20m
21. Wraz z drukarkg nalezy dostarczy¢ 20 rolek papieru termicznego do drukarki
22. Wraz z systemem SSWiN i SKD nalezy dostarczy¢ uktad zdalnego sterowania, do otwierania drzwi na poziomie
recepcji/sekretariatu (dwa moduty, kazdy z dwoma jednokanatowymi pilotami radiowymi ze zmiennym kodem)
— jesli tego zakresu inwestycji dotyczy realizacja przedsiewziecia (ustalane na etapie inwestycji z Dziatem
Informatyki Spatki). Otwieranie przejscia z uzyciem pilota, powinno sie odbywac poprzez system alarmowy, tak
aby mozliwe byto wytaczenie jego obstugi po godzinach funkcjonowania recepcji/sekretariatu.
23. System SSWIN powinien zosta¢ dostarczony z niezbednymi modutami, zasilaczami i akumulatorami,
gwarantujgcymi bezprzerwowa prace systemu, przy zachowaniu petnej funkcjonalnosci przez okres minimum
72h od momentu zaniku zasilania podstawowego.
24. System SSWiN musi posiada¢ 24h linie sabotazowe i linie alarmowe dla ochrony elementéw systemu SKD,
systemu SSWiN oraz systemu CCTV. Szczegdty rozwigzania dostepne sg do wgladu w siedzibie Spétki.
25. Urzadzenia i szafki/skrzynki osprzetu SSWiN powinny zosta¢ wyposazone w tampery sygnalizujgce prébe
demontazu i otwarcia szafek.
26. Nalezy zastosowac¢ minimum jedng (jedna na kazdej kondygnacji w przypadku wielu pieter najmowanej
powierzchni) zewnetrzng syrene z sygnalizacja optyczno-dzwiekowg, z podtrzymaniem, w klasie Grade 3.
27. Nalezy zastosowaé jedng zewnetrzng syrene z sygnalizacjg optyczno-dZwiekowg, z podtrzymaniem, w klasie
Grade 3.
28. Nalezy zaplanowac sygnalizacje dzwiekiem zwtoki potrzebnej do uzbrojenia i rozbrojenia systemu plus
sygnalizacja na wskazanym czytniku SKD stanu strefy wewnatrz powierzchni Spoétki (nie nalezy sygnalizowac
zadnych funkcji systemu SSWiN na czytnikach zewnetrznych).
29. W systemie SSWIN w module powiadomien mailowych oraz SMS nalezy zaprogramowac¢ minimum
nastepujgce powiadomienia (zakres nalezy kazdorazowo ustali¢ z Dziatem Informatyki Spotki):

- brak zasilania

- powr6t zasilania

- cichy alarm + linia dozorowa/sabotazowa

- gtod$ny alarm + linia dozorowa/sabotazowa

- uzycie przycisku ewakuacyjnego + nr/opis drzwi

- wejscie sitowe + nr/opis drzwi

- awaria akumulatora/systemu

- nalezy uruchomi¢ powiadomienia dla alarmu z systemu CCTV (np. zanik kamery, brak zasilania,

nieprawidtowe hasto, awaria rejestratora)

- informacje o otwarciu drzwi systemu SKD przez sygnat z systemu ppoz budynku.
30. System Sygnalizacji Wtamania i Napadu instalowany bedzie w pomieszczeniu chronionym.
31. System umozliwiajacy zarzadzanie z jednej konsoli dla wszystkich placéwek szpitalnych Spotki.
32. System powinien by¢ objety integracjg z innymi systemami kontroli i nadzoru technicznego (systemem KD,
SSWIN, PPOZ, CCTV, system SUG, systemami klimatyzacii).

3.5.4.4. SYSTEM TELEWIZJI DOZOROWEJ (CCTV)

1. Dostawa ma obejmowac kompletny i dziatajgcy system telewizji dozorowej, na podstawie zatwierdzonego
przez Spotke projektu wykonawczego zrealizowanego wg ponizszych wytycznych. Oczekiwane jest oznaczenie
stref monitorowanych przez CCTV w sposéb estetyczny, widoczny i czytelny (uzgodniony z Dziatem Informatyki
Spotki), za pomocg odpowiednich znakdw graficznych, przed wejsciami do kazdej z tych stref.
2. W ramach realizacji nalezy dostarczy¢ odpowiednie kamery w liczbie okreslonej na etapie projektowania.
3. Spétka oczekuje dostawy kamer zgodnych z ponizszg specyfikacjg (w zaleznosci od ustalen projektowych):
- Kamera typu A — kamera identyfikacyjna

a) Przetwornik 1/2.5” lub 1/2.9” lub 1/3” STARVIS CMOS, minimum 8MPx

b) Obstuga kompresji wideo w standardzie H.264, H265, MJPEG

c) Obstuga rozdzielczosSci: 8MPx, 6MPx, 4MPx, 2MPx

d) Obstuga minimum 2 strumieni video, przy jednoczesnym spetnieniu wymagan:

- strumien podstawowy (pierwszy) minimum 1-15kl/s (fps) przy rozdzielczosci 8MPx

38| Strona



- strumien dodatkowy (drugi i kolejny) minimum 1-20kl/s (fps) przy rozdzielczosci D1/CIF
e) Automatyczny balans bieli (AWB) z mozliwoscig wyboru trybu recznego lub automatycznego
f) Automatyczna kontrola wzmocnienia sygnatu (AGC) z mozliwoscig wyboru trybu recznego lub
automatycznego
g) Cyfrowa redukcja szumoéw (DNR / 2DNR / 3DNR)
h) Stosunek szumu do sygnatu na poziomie nie gorszym niz 50dB (S/N >50dB)
i) Kompensacja $wiatta tta (BLC)
j) Mechaniczny filtr podczerwieni (ICR)
k) Sprzetowa regulacja dynamiki w szerokim zakresie 120dB (WDR)
[) Automatyczna kompensacja balansu bieli (ATW)
m) Elektroniczna stabilizacja obrazu dla sieci 50Hz (EIS)
n) Kompensacja swiatta punktowego, np. reflektora, latarki, etc. (HLC)
o) Migawka o parametrach nie gorszych niz 1/3-1/100000s, z mozliwo$cig wyboru trybu recznego lub
automatycznego, z zabezpieczeniem przed migotaniem dla sieci 50Hz
p) Obiektyw regulowany z motozoom 2,8-12mm
q) Czutos¢ dla trybu nocnego (wiaczony IR) na poziomie 0 Lux
r) Promiennik podczerwieni o zasiegu skutecznym min. 30m, na diodach mocy (tzw. 3-ciej generacji)
s) Funkcje inteligentnej analizy obrazu i otoczenia, minimum w zakresie:
- przekroczenie zdefiniowanej przez uzytkownika linii
- detekcja intruza w obserwowanej przestrzeni
- pozostawienie lub zaginiecie obiektu w obserwowanej przestrzeni
- obrét lub lustrzane odbicie obrazu
- wykrycie twarzy
- detekcja audio
- obstuga stref prywatnosci
t) Zgodnos¢ z sieciowym standardem ONVIF
u) Liczba klatek na sekunde: minimum 15kl/s (fps) dla rozdzielczosci 8MPx, minimum 20kl/s (fps) dla
rozdzielczosci 6MPx, minimum 25kl/s (fps) dla rozdzielczosci 4MPx.
v) Kamera z obstuga kart SD — kazda kamera powinna by¢ wyposazona w ztgcze micro-SD lub SD
obstugujace karty do 128GB, kazda kamera typu A powinna by¢ wyposazona w karte SD o pojemnosci
minimum 128GB.
w) Kamera z obstuga funkcji nagrywania na karcie SD w przypadku zaniku rejestratora, lub problemoéw z
komunikacjg sieciowa (mozliwos¢ lokalnej rejestracji obrazu na wymienialnej pamieci).
x) Wbudowany serwer WWW do obstugi i konfiguracji kamery.
y) Obstuga wielu uzytkownikdw, wraz z mechanizmami gradacji uprawnien dla tych uzytkownikow, w
tym mozliwos¢ zdefiniowania minimum 6 uzytkownikéw z réznymi uprawnieniami
z) Wejscie audio — 1 kanat
aa) Wyjscie audio — 1 kanat
bb) Zasilanie PoE zgodne z 802.3af
cc) Interfejs sieciowy RJ45 — Ethernet o przepustowosci minimum 10/100Mbits
dd) Obstuga: IPv4, HTTP, HTTPS, SSL, TCP/IP, UDP, ICMP, IGMP, SNMP, NTP, DHCP, DNS, FTP, 802.1x,
ee) Uchwyt 3D modutu kamery wewnatrz obudowy, pozwalajgcy na precyzyjna regulacje kata widzenia
oraz obserwowanego obszaru
ff) Klasa odpornosci na wandalizm — 1K10
gg) klasa szczelnosci — minimum IP65
hh) Ze wzgledu na montaz na suficie podwieszanym:
- waga ponizej 1kg
- do kazdej kamery nalezy dostarczy¢ odpowiedni zestaw montazowy (kamera montowana
nawierzchniowo)
- Kamera typu B — kamera korytarzowa
a) Przetwornik 1/2.5” lub 1/2.9” lub 1/3” progressive scan CMOS, minimum 4MPx
b) Obstuga kompresji wideo w standardzie H.264, MJPEG
c) Obstuga rozdzielczosci: 4MPx, 2MPx
d) Obstuga minimum 2 strumieni video, przy jednoczesnym spetnieniu wymagan:
- strumien podstawowy (pierwszy) minimum 1-20kl/s (fps) przy rozdzielczosci 8MPx
- strumien dodatkowy (drugi i kolejny) minimum 1-20kl/s (fps) przy rozdzielczosci D1/CIF
e) Automatyczny balans bieli (AWB) z mozliwoscig wyboru trybu recznego lub automatycznego
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f) Automatyczna kontrola wzmocnienia sygnatu (AGC) z mozliwoscia wyboru trybu recznego lub
automatycznego
g) Cyfrowa redukcja szuméw (DNR / 2DNR / 3DNR)
h) Stosunek szumu do sygnatu na poziomie nie gorszym niz 50dB (S/N >50dB)
i) Kompensacja swiatta tfa (BLC)
j) Mechaniczny filtr podczerwieni (ICR)
k) Sprzetowa regulacja dynamiki w szerokim zakresie 120dB (WDR)
I) Automatyczna kompensacja balansu bieli (ATW)
m) Elektroniczna stabilizacja obrazu dla sieci 50Hz (EIS)
n) Obstuga stref prywatnosci (mozliwos¢ zdefiniowania minimum 4 stref)
0) Obiektyw regulowany z motozoom 2,8-12mm
p) Czutosé dla trybu nocnego (wtaczony IR) na poziomie O Lux
q) Promiennik podczerwieni o zasiegu skutecznym min. 30m, na diodach mocy (tzw. 3-ciej generacji)
r) Funkcje inteligentnej analizy obrazu i otoczenia, minimum w zakresie:
- przekroczenie zdefiniowanej przez uzytkownika linii
- detekcja intruza w obserwowanej przestrzeni
- pozostawienie lub zaginiecie obiektu w obserwowanej przestrzeni
- obroét lub lustrzane odbicie obrazu
- wykrycie twarzy
s) Zgodnos¢ z sieciowym standardem ONVIF
t) Funkcja korytarzowa — funkcja zmiany kadrowania, umozliwiajgca lepszg obserwacje/monitoring
dtugich i waskich przejs¢
u) Liczba klatek na sekunde: minimum 20kl/s (fps) dla rozdzielczosci 4MPx, minimum 25kl/s (fps) dla
rozdzielczosci 4MPx
v) Kamera z obstugg kart SD — kazda kamera powinna by¢ wyposazona w ztgcze micro-SD lub SD
obstugujace karty do 128GB, kazda kamera typu A powinna by¢ wyposazona w karte SD o pojemnosci
minimum 64GB
w) Kamera z obstugg funkcji nagrywania na karcie SD w przypadku zaniku rejestratora, lub probleméw z
komunikacja sieciowa (mozliwos¢ lokalnej rejestracji obrazu na wymienialnej pamieci)
x) Wbudowany serwer WWW do obstugi i konfiguracji kamery
y) Obstuga wielu uzytkownikdw, wraz z mechanizmami gradacji uprawnien dla tych uzytkownikéw, w
tym mozliwos¢ zdefiniowania minimum 6 uzytkownikéw z réznymi uprawnieniami
z) Wejscie audio — 1 kanat, Wyjscie audio — 1 kanat
aa) Wjscie alarmowe — 1 kanat, Wyjscie alarmowe — 1 kanat
bb) Zasilanie PoE zgodne z 802.3af
cc) Interfejs sieciowy RJ45 — Ethernet o przepustowosci minimum 10/100Mbits
dd) Obstuga: IPv4, HTTP, HTTPS, SSL, TCP/IP, UDP, ICMP, IGMP, SNMP, NTP, DHCP, DNS, FTP, 802.1x,
ee) Uchwyt 3D modutu kamery wewnatrz obudowy, pozwalajgcy na precyzyjna regulacje kata widzenia
oraz obserwowanego obszaru
ff) Klasa odpornosci na wandalizm — IK10
gg) klasa szczelnosci — minimum IP65
hh) Ze wzgledu na montaz na suficie podwieszanym:
- waga ponizej 1kg
- do kazdej kamery nalezy dostarczy¢ odpowiedni zestaw montazowy (kamera montowana
nawierzchniowo)
- Kamera typu C — kamera obrotowa typu PTZ
a) Przetwornik 1/2.8” lub 1/2.9” lub 1/3” progressive scan CMOS, minimum 2MPx
b) Obstuga kompresji wideo w standardzie H.264, MJPEG
c) Obstuga rozdzielczosSci: 2MPx, 1080p
d) Obstuga minimum 2 strumieni video, przy jednoczesnym spetnieniu wymagan:
- strumien podstawowy (pierwszy) minimum 1-25kl/s (fps) przy rozdzielczosci 2MPx
- strumien dodatkowy (drugi i kolejny) minimum 1-25kl/s (fps) przy rozdzielczosci D1/CIF
e) Automatyczny balans bieli (AWB) z mozliwoscig wyboru trybu recznego lub automatycznego
f) Automatyczna kontrola wzmocnienia sygnatu (AGC) z mozliwoscia wyboru trybu recznego lub
automatycznego
g) Cyfrowa redukcja szumoéw (DNR / 2DNR / 3DNR)
h) Stosunek szumu do sygnatu na poziomie nie gorszym niz 50dB (S/N >50dB)
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i) Kompensacja swiatta tta (BLC)
j) Mechaniczny filtr podczerwieni (ICR)
k) Sprzetowa regulacja dynamiki (DWDR)
I) Automatyczna kompensacja balansu bieli (ATW)
m) Auto Iris — automatyczna regulacja otwarcia przestony, tak aby zapewni¢ niezbedng ilos¢ sSwiatta
n) Auto Focus — automatyczne regulacja ostrosci obrazu
o) Obiektyw regulowany z motozoom minimum w zakresie 2,7-11mm
p) Minimum 4 krotny zoom optyczny
g) Minimum 14 krotny zoom cyfrowy
r) Obstuga stref prywatnosci — minimum 24 strefy prywatnosci pozwalajace na wskazanie z poziomu
kamery, obszaru maskowanego w monitorowanej przestrzeni
s) Zakres obrotu kamery PTZ:
- poziom: 360 stopni
- pion: 90 stopni
t) Predkos¢ obrotu kamery PTZ:
- poziom: minimum 80 stopni na sekunde
- pion: minimum 60 stopni na sekunde
u) Obstuga protokotéw (po sieci, oraz poprzez interfejs szeregowy) dla sterowania ruchem kamery PTZ,
minimum: Pelco-P, Pelco-D, standard producenta kamery, standard producenta rejestratora
dostarczanego w niniejszym zamdwieniu (wymagana wspotpraca w zakresie obstugi PTZ pomiedzy
kamerg, rejestratorem i klawiaturg sterujaca.
v) Czutos¢ dla trybu nocnego (wtgczony IR) na poziomie O Lux
w) Promiennik podczerwieni o zasiegu skutecznym min. 20m, na diodach mocy (tzw. 3-ciej generacji)
x) Funkcje inteligentnego sterowania i pozycjonowania kamery w zakresie minimum:
- presety dla pozycjonowania kamery (minimum 200 presetow)
- trasy patrolowe (minimum 4 trasy)
- tury (minimum 8 tur)
- auto-skan (minimum 4 auto skany)
y) Rejestrator powinien mie¢ mozliwos¢ ustawienia parametru na wybranych nagraniach, blokujacego
to nagranie przed automatycznym skasowaniem (np. poprzez ww. mechanizm), celem wykorzystania do
prowadzonych postepowan dowodowych itp.
z) Rejestrator powinien by¢ przystosowany do zasilania z sieci 230V, 50Hz.
4. Spoétka oczekuje dostawy rejestratora sieciowego z zawansowanymi funkcjami analizy obrazu, zgodnego z
ponizszg specyfikacja:
a) Rejestrator wraz z kamerami musi pochodzi¢ od tego samego producenta.
b) Rejestrator musi wspiera¢ standard ONVIF.
c) Rejestrator przystosowany do montazu w szafie RACK.
d) Rejestrator musi obstuzy¢ minimum 32 kamer IP o rozdzielczosci minimum 12Mpix kazda.
f) Rejestrator musi posiada¢ pasmo dla strumieni wideo o wielkosci minimum 320 Mb/s.
g) Rejestrator musi umozliwia¢ montaz minimum 8 dyskow, kazdy o pojemnosci minimum 4TB.
h) Rejestrator powinien zosta¢ wyposazony w maksymalng liczbe dyskow. Ponadto Spdtka oczekuje
dostawy 4 dyskdéw jako czesci zapasowe.
i) Rejestrator powinien posiada¢ minimum 2 porty HDMI oraz jedno wyjscie VGA lub DVI.
k) Rejestrator powinien posiada¢ minimum dwa porty sieciowe Ethernet 10/1000/1000Mb/s.
[) Rejestrator powinien obstugiwac nastepujace tryby RAID: RAID 1, RAID 5.
m) Rejestrator powinien obstugiwac dyski twarde, SATA Ill o pojemnosci minimum 4TB.
n) Rejestrator powinien umozliwiaé rozbudowe pojemnosci dyskowej poprzez podtaczenie zewnetrznej
pamieci masowej / macierzy lub zewnetrznego dysku przez sie¢ lub ztgcze eSATA.
m) Rejestrator powinien by¢ wyposazony w 2 porty USB, z czego minimum jeden powinien by¢ w
standardzie USB 3.0.
n) Rejestrator powinien posiada¢ minimum 16 wejs¢ i minimum 4 wyjscia alarmowe.
o) Rejestrator powinien umozliwiac:
- rejestrowanie obrazu z kamer
- odtwarzanie nagran z dyskow twardych
- wyswietlanie obrazu na zywo
- realizacja zdalnego podgladu przez sie¢ Internet
- tworzenie kopii zapasowej przez port USB lub sie¢
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- wspdtprace z kamerami IP 12Mpx (wraz z obstugg kamer o nizszej rozdzielczosci: 5Mpx, 3Mpx,
1080p, 720p)
- obstuga minimum dwodch strumieni IP z kamer
- monitorowanie stanu dyskow, utylizacji dyskow i wolnej przestrzeni.
- wielopoziomowe zarzgdzanie uprawnieniami uzytkownikéw
- zarzadzanie poprzez graficzny interfejs oparty o WEB lub dedykowang aplikacje
- wspotprace z kamerami w standardach ONVIF,
- wsparcie kompresji minimum H.264 i H.265
- rézne tryby zapisu wideo (minimum: ciggty, alarmowy, detekcja ruchu, analityki z kamer)
- zarzadzanie harmonogramem rejestracji i trybem rejestracji dla kazdej kamery
- obstuge dyskdow zewnetrznych poprzez ztgcze eSATA
- wyszukiwania, archiwizowanie i nagrywanie materiatdw na nosnikach wymiennych
r) Rejestrator powinien by¢é wyposazony w mechanizmy inteligentnej analizy obrazu, w tym
wykorzystanie tego mechanizmu do wyzwalania nagrywania lub wyjs¢ alarmowych w nastepujgcych
sytuacjach:
- przekroczenie wirtualnej linii
- wtargniecie w zastrzezony obszar
- zmiana monitorowanego obszaru
- detekcja twarzy
- detekcja audio
- zliczanie oséb
s) Rejestrator powinien by¢ wyposazony w funkcje umozliwiajgcg zastoniecie czesci obrazu otrzymanego
z kamer, tzw. strefa prywatnosci,
t) Rejestrator powinien mie¢ oprogramowanie, umozliwiajagce samodzielng instalacje aktualizacji i
wgrywanie poprawek dostarczonych przez producenta,
u) Rejestrator powinien mie¢ mozliwos$¢ ustawienia parametru nagrywania okreslajgcego ilos¢ dni po
ktérych nastgpi automatyczne skasowanie nagran starszych niz ustawiony parametr,
w) Rejestrator powinien mie¢ mozliwos$¢ ustawienia parametru na wybranych nagraniach, blokujgcego
to nagranie przed automatycznym skasowaniem (np. poprzez ww. mechanizm), celem wykorzystania do
prowadzonych postepowan dowodowych itp.
z) Rejestrator powinien by¢ przystosowany do zasilania z sieci 230V, 50Hz.
5. Spotka oczekuje dostawy dedykowanych dyskéw twardych do dostarczonych rejestratorow. Dyski musza by¢
dedykowane przez producenta dysku do pracy ciggtej. Dostarczone dyski powinny spetniaé ponizsze wymagania:
- Dyski do rejestratora 128 kanatowego:
a) Dysk wewnetrzny HDD
b) Interfejs SATA llI
c) przepustowos¢ 6Gbps
d) predkosc obrotowa 7200RPM
e) format dysku 3,5”
f) pojemnosc 8TB
g) pamiec podreczna 64MB
h) przeznaczenie — praca ciggta w rejestratorach CCTV
i) pobdr mocy — ponizej 6W
- Dyski do rejestratora 16 kanatowego:
a) Dysk wewnetrzny HDD
b) Interfejs SATA IlI
c) przepustowos¢ 6Gbps
d) predkos¢ obrotowa 7200RPM
e) format dysku 3,5”
f) pojemnosc 4TB
g) pamie¢ podreczna 64MB
h) przeznaczenie — praca ciggta w rejestratorach CCTV
i) pobdr mocy — ponizej 6W
6. Spotka oczekuje dostawy monitoréow przemystowych do pracy ciggtej, przeznaczonych do obstugi systemu
CCTV, wg ponizszej specyfikacji:
a) przekatna minimum 27”:
b) rozdzielczo$¢ minimum 3840x2160
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c) format ekranu 16:9
d) wejscia:
- minimum 2x HDMI
- minimum 1x DVI
- minimum 1x DisplayPort
e) wyjscia:
- minimum 1 wyjscie audio
f) cyfrowy filtr obrazu 3D
g) redukcja szumow NR
h) automatyczna detekcja sygnatu PAL/NTSC
i) kontrast minimum 10000:1
j) czas reakcji: 5ms
k) jasnos¢ minimum 3000cd/m?2
I) funkcja regulacji jasnosci monitora w zaleznosci od oswietlenia otoczenia z mozliwoscig przetgczenia
miedzy trybem recznym i automatycznym
[) mozliwo$¢ mocowania przy uzyciu uchwytéw w standardzie VESA 100x100
m) monitor dedykowany do pracy ciggtej 24/7
n) wraz z monitorami nalezy dostarczy¢:
nl) uchwyty biurkowe z montazem VESA 100x100, o nastepujgcej specyfikacji:
- pionowe mocowanie 2 monitorow do 28” w uktadzie jeden nad drugim
- regulacja pochylenia i wzajemnego utozenia powierzchni monitoréw wzgledem siebie
- uchwyt bez wysiegnikdw pantografowych oraz przegubowych, zajmujgcy jak najmniej miejsca
(tj, nie wychodzacy poza obrys biurka oraz nie wchodzacy na powierzchnie biurka wiecej niz 12
cm) bez monitorow
- uchwyt oparty o jedng pionowg szyne/prowadnice dla ruchomych/przesuwnych (w zakresie
szyny) uchwytow typu VESA
- mocowania dla monitorow w standardzie VESA powinny by¢é wyposazone w mechanizm
swobodnej regulacji pochylenia monitoréw w zakresie: +/- 5 stopni w pionie i +/- 10 stopni w
poziomie
- jeden punkt mocowania do biurka gwarantujacy stabilnosé i trwatosé mocowania
n2) uchwyty nabiurkowe z montazem VESA 75x75 oraz 100x100, o nastepujacej specyfikacji:
- poziome mocowanie 3 monitoréw do 27", w uktadzie wertykalnym, tj. jeden obok drugiego
- regulacja pochylenia i wzajemnego utozenia powierzchni monitoréw wzgledem siebie
- uchwyt bez wysiegnikéw pantografowych, oraz ,tzw. rozktadanych”, zajmujgcy jak najmniej
miejsca (tj, nie wychodzacy poza obrys biurka oraz nie wchodzacy na powierzchnie biurka
wiecej niz 15 cm) bez monitoréw
- uchwyt posiadajgcy jedng poziomg szyne/prowadnice dla montazu ruchomych/przesuwnych
(w zakresie szyny) mocowan monitoréw typu VESA,
- konstrukcja uchwytu biurkowego, powinna umozliwia¢ ustawienie powierzchni monitoréw w
sposob ergonomiczny dla uzytkownika, tj. po linii bedacej fragmentem okregu, tzw. ukfad
,paraboliczny”, zapewniajgc takg samg widoczno$¢ monitoréw z jednego punktu
- mocowania dla monitorow w standardzie VESA powinny by¢é wyposazone w mechanizm
swobodnej regulacji pochylenia monitoréw w zakresie minimum: +/- 5 stopni w pionie i +/- 10
stopni w poziomie
- do dwéch punktéw mocowania uchwytu do biurka gwarantujacych stabilnosé i trwatosc
mocowania
n3) przewody zasilajgce dla monitoréw
n4) przewody HDMI 4K o dtugosci 4mb kazdy, przekrdj kabla owalny, przewody 32AWG TC, 19 pin
n5) przewody typu display-port o dtugosci 3mb kazdy, przekrdj kabla owalny
n6) zestaw filtrow prywatyzujgcych dla dostarczonych monitoréw 27”-28”, z mocowaniem filtra do
monitora umozliwiajagcym wielokrotny demontaz i ponowny montaz filtra
n7) zestaw filtréw prywatyzujgcych dla monitoréw 24” z mocowaniem filtra do monitora
umozliwiajgcym wielokrotny demontaz i ponowny montaz filtra
n8) zestawy do czyszczenia monitoréw, o nastepujgcej zawartosci:
- dwie $ciereczki z mikrofibry o wymiarach minimum 20x20cm
- $rodek antystatyczny do czyszczenia matrycy monitora o pojemnosci minimum 400ml
- $rodek antystatyczny do czyszczenia obudowy monitora o pojemnosci minimum 400ml
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- powietrze sprezone o pojemnosci minimum 600mi
7. Spoétka oczekuje dostawy przenosnego monitora serwisowego z funkcjami testowania do CCTV, zgodnie z
ponizszg specyfikacja:
a) Urzadzenie przenosne zasilane akumulatorem o pojemnosci minimum 5000mAh
b) minimum 7” wyswietlacz o rozdzielczosci minimum 1920x1200 px
c) Wyswietlacz wyposazony w pojemnosciowy ekran dotykowy
d) Obstuga nastepujacych standardéw wizyjnych:
- AHD — do minimum 4MPx
- HD-CVI — do minimum 4MPx
- HD-TVI = do minimum 4MPx
- TCP/IP — wiacznie z 4k
- HD-SDI / EX-SDI
- CVBSS — PAL/NTSC
e) Wejscia wideo:
- 1 szt AHD/HD-CVI/HD-TVI/CVBS w postaci gniazda BNC
- 1 szt HD-SDI / EX-SDI w postaci gniazda BNC
-1 szt HDMI
f) Wyjscia wideo:
- 1 szt CVBS w postaci gniazda BNC
-1 szt HDMI
g) Porty LAN:
- 2 sztuki do wspotpracy z kamerami i switchami PoE
- porty ze Zzrédtem zasilania dla urzadzen zasilanych w standardzie PoE
h) Wejscie audio — 1 szt. typu jack 3,5mm
i) Wyjscie audio — 1 szt. typu jack 3,5mm
j) Porty szeregowe: RS-232 oraz RS-485 (mozliwos¢ ustawienia predkosci transmisji w zakresie 150-
115200 baudéw/s)
k) Obstuga minimum nastepujgcych protokotéw:
- Pelco-D
- Pelco-P,
- SAMSUNG,
- Panasonic,
- SONY-EVI,
- LG-MULTIX,
- HIKVISION/BCS/DAHUA,
- DH-YTC,
- SAMSUNG-SPD,
- Siemens,
- BOSCH OSRD
[) Miernik poziomu sygnatu wideo dla sygnatéw CVBS — mV (PAL), IRE (NTSC)
m) Generowanie sygnatu kontrolnego wideo w zakresie:
- generator sygnatu kontrolnego
- generowanie kolorowych paséw w standardzie PAL/NTSC
- generowanie czarnego lub niebieskiego ekranu/planszy
n) zdolno$¢ testowania potgczenia kabli UTP lub kabli telefonicznych ze ztgczem RJ45
0) zdolno$¢ do wykrywania przewodu w wigzce
p) zdolno$¢ testowania i prezentacji polecen z urzadzen sterujacych dla komunikacji poprzez standard
RS-232 lub RS-485
q) zdolno$¢ do testowania mocy optycznej w kablach Swiattowodowych w zakresie minimum -
60/+10dBm
r) zdolno$¢ do wizualnej lokalizacji uszkodzen wtdkien swiattowodowych (VLS/VFL)
s) funkcja reflektometru dla kabli UTP i koncentrycznych (TDR - zdolnos¢ do wykrywania i lokalizacji
miejsca przerwania okablowania)
t) Urzagdzenie powinno by¢ wyposazone w modut WIFI
u) Obstuga poprzez graficzne menu dotykowe, wyswietlane na wbudowanym wyswietlaczu
v) Urzadzenie powinno obstugiwaé minimum nastepujacy zakres funkcji:
- Test kamer AHD, HD-CVI, HD-TVI, HD-SDI, PAL/NTSC
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- Test kamer IP
- Obstuga kompresji H.264, H.265, MJPEG
- Obstuga protokotu ONVIF, w tym wyszukiwanie i podglad obrazu z kamer ze standardem
ONVIF
- Sterowanie obrotowymi kamerami typu PTZ
- Podglad obrazu z kamer IP (przy uzyciu wbudowanych aplikacji)
- Wbudowana przegladarka internetowa
- Generator sygnatu kontrolnego
- Monitorowanie pofaczen LAN
- Skaner adreséw IP w sieci IPv4
- Testowanie tgcza i komunikacji za pomocg pakietow ICMP
- Wykrywanie aktywnego portu w switchu
- Test skretki komputerowe;j
- Miernik zasilania PoE
- Identyfikacja przewodu w wigzce
- Zapis wideo z podfgczanej kamery na karte SD
- Odtwarzanie nagran z karty SD
w) zdolno$¢ dziatania jako zrédto zasilania dla odbiornikéw PoE
x) zasilacz /tadowarka w zestawie
y) zestaw kabli potgczeniowych i testowych dla ztgcz w tym dla miernika mocy optyczne;j
8. Spdtka oczekuje dostawy wideodomofonu z nastepujgcymi wymaganiami minimalnymi:
a) Rozdzielczo$¢ kamery musi umozliwia¢ rozpoznanie twarzy jednak nie moze by¢ mniejsza niz
640x480pix, funkcjonalnos$¢ ta musi byc realizowana przy oswietleniu jakie znajduje sie przed wejsciem
gdzie bedzie zamontowany wideodomofon w razie koniecznosci powinien by¢ wyposazony w o$wietlacz
IR,
b) Powinien zapewnic integracje z systemem SKD w zakresie otwarcia strefy chronionej oraz umozliwic¢
przekazanie sygnatu wideo do rejestratora CCTV,
c) System domofonu musi mie¢ niezalezne zasilanie lub stosowne zabezpieczenia linii zasilajgcej i linii
komunikacyjnej, tak aby niemozliwe byto uszkodzenie systemu SKD, SSWiN czy CCTV poprzez zwarcie w
panelu zewnetrznym, lub poprzez podanie wysokiego napiecia (np. z tasera) na elementy elektroniczne
panelu zewnetrznego.
d) System powinien by¢é zamontowany we wskazanym przez Dziat Informatyki miejscu i obstugiwaé
wskazane przez Spoétke przejscia.
9. Spétka wraz z dostawg w/w urzadzen, w zaleznosci od potrzeb i ustalern oczekuje réwniez dostawy
niezbednego sprzetu uzupetniajgcego (o parametrach wskazanych ponizej) takiego jak:
- bezprzerwowych, bezstykowych urzadzen przetgczajacych zrédto zasilania — tzw. ATS, zgodnie z nastepujaca
specyfikacjg:
a) Urzadzenia powinny obstugiwac zasilanie z dwdch niezaleznych linii zasilajgcych, jednofazowych, o
napieciu znamionowym 230V, 50Hz AC
b) Maksymalny czas przetgczenia pomiedzy Zzrédtami zasilania nie powinien przekracza¢ 20ms
¢) Minimalny prad znamionowy dla urzadzenia: 16A
d) Maksymalny prad znamionowy dla urzgdzenia: 20A
e) Urzadzenia powinny by¢ wyposazone we wskazniki stanu zasilania dla obydwu Zrédet, oraz ogdlny
stan urzadzenia
f) Ztacza wejsciowe (zasilajgce): gniazdo IEC 320 C20 — 2szt — po jednej sztuce dla kazdego Zrédta zasilania
g) Ztacza wyjsciowe (odbiory): gniazdo IEC 320 C19 — 1szt, gniazdo IEC 320 C13 — minimum 4 szt.
h) Ztacza komunikacyjne - porty RJ45
i) Obstuga SSH oraz SNMP
j) Mozliwos¢ zarzadzania z poziomu CLI, poprzez komunikacje SSH lub ztgcze szeregowe
k) Urzadzenia dedykowane do montazu w szafie RACK 19”, o wymiarze 1U
I) Urzagdzenia powinny by¢ dostarczone z kompletem kabli zasilajgcych w standardzie IEC 320 C20-C19
m) Urzadzenia powinny posiadac zdolnos¢ pracy przy temperaturze 15-50 stopni Celsjusza
n) Urzadzenia powinny posiadac¢ zdolnos¢ pracy przy wilgotnosci wzglednej 30-70% bez kondensacji
o) Urzadzenia powinny by¢ zabezpieczone w zabezpieczenie przeciwprzepieciowe dla pragdu minimum
10kA
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- urzadzen i akcesoriéw potaczeniowych stuzacych realizacji inwestycji typu patchcord, patchpanel 19”, kable i
przewody HDMI, kable i przewody wizyjne, kable i przewody zasilajace (w uzgodnionej z Zamawiajacym ilosciach
i parametrach)
- urzadzen typu spliter HDMI Xx4 (gdzie X - w zaleznosci od potrzeb projektu):

- jedno wejscie, minimum X wyjscia HDMI

- jednoczesne wyswietlanie obrazu na X monitorach z jednego zrédta

- obstuga Zrédta Ultra HD oraz czterech wyswietlaczy Ultra HD

- obstuga rozdzielczosci Ultra HD 4k2k@50/60Hz (3840x2160p)

- obstuga kabli HDMI o dtugosci 20m na wejsciu oraz 25 m na wyjsciu

- wsparcie HDCP w wersji minimum 2.0

- wsparcie HDMI w wersji minimum 2.0a

- wsparcie rozdzielczosci wideo VESA QSXGA@60Hz

- w zestawie zasilacz
- automatyczny przetgcznik priorytetowy HDMI Xx1 (gdzie X - w zaleznosci od potrzeb projektu):

- X porty wejsciowe, jeden port wyjsciowy

- obstuga zrédet Ultra HD oraz wyswietlacza Ultra HD

- obstuga rozdzielczosci Ultra HD 4k2k@50/60Hz (3840x2160p)

- wsparcie dla HDCP i HDMI-CEC

- wzmachnianie sygnatu na porcie wyjsciowym

- automatyczne przetgczanie wg priorytetow (przetgczenie na nowy sygnat, a po jego zaniku powrdt na

kolejny aktywne zrddto, przy zatozeniu priorytetu ostatnio uzywanego zrédta)

- w zestawie zasilacz
- matryca HDMI Xx, gdzie (X - w zaleznosci od potrzeb projektu):

- X porty wejsciowe, X porty wyjsciowe

- wsparcie rozdzielczosci 4k@60Hz

- ztgcze RS232 do sterowania matryca

- ztgcze RI45 Ethernet/IP do sterowania matrycg

- dostepna aplikacja na system operacyjny Microsoft Windows do sterowania matrycga via Ethernet/IP

oraz RS$232

- wsparcie zarzgdzania przez WEB GUI

- przepustowos¢ 18Gbps

- wsparcie HDCP minimum 2.2 dla wejscia i wyjscia

- wsparcie HDMI minimum 1.4 dla wejscia i wyjscia

- wsparcie HDR10

- dowolne rutowanie X wejsciowych sygnatow HDMI na dowolne X wyjscia HDMI

- w zestawie zasilacz oraz niezbedne okablowanie dla portu RS232
- extender HDMI umozliwiajacy podfaczenie monitora i przestanie sygnatu po skretce komputerowej (pasywnie)
na odlegtos¢ do 100 m (2 sztuki) o rozdzielczosci obrazu minimum 2Mpix.

3.5.4.5. SYSTEM SYGNALIZACJI POZAROWEJ (PPOZ SSP)

1. Centrala sygnalizacji pozaru

Centrala sygnalizacji pozarowej, przeznaczona do:

- wykrywania i sygnalizowania zagrozenia pozarowego po odebraniu informacji od wspdtpracujgcych z nig czujek
i recznych ostrzegaczy pozarowych,

- koordynowania pracy wszystkich urzadzen w systemie oraz podejmowania decyzji o zainicjowaniu alarmu
pozarowego,

- wysterowaniu urzadzen sygnalizacyjnych i przeciwpozarowych oraz o przekazaniu informacji do centrum
monitorowania lub systemu nadzoru,

- ochrony przeciwpozarowej réznego rodzaju obiektéw, zwtaszcza duzych lub rozlegtych np. hoteli, biurowcow,
magazynow, obiektéw zabytkowych, ,inteligentnych” budynkéw z duzg liczbg wspétpracujgcych urzadzen
automatyki pozarowe;.

Centrala sygnalizacji pozarowe] o architekturze rozproszonej. Sktada sie z wielu zunifikowanych modutow
réznych typow, umieszczonych w standardowych obudowach, ktére pojedynczo lub potgczone w zestawy (tzw.
wezty), mogg by¢ rozmieszczone w réznych punktach chronionego obiektu, nawet znacznie od siebie oddalonych.
Odlegtosci pomiedzy weztami centrali mogg wynosi¢ do 1200m w przypadku kabla miedzianego lub nawet do 15
kilometréw w przypadku stosowania Swiattowodu jednomodowego. Wszystkie moduty, w obrebie pojedynczego
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wezta oraz wezty pomiedzy sobg, potgczone sg wspdlng, podwdjng (redundantng) cyfrowg magistralg
komunikacyjna.

Centrala sktada sie z:

- paneli sterujacych z wyswietlaczem dotykowym 10”,

- modutow funkcjonalnych:

- linii dozorowych

- kontrolno-sterujgcych

- wyjs¢ przekaznikowych

- wyj$¢ potencjatowych

- wyj$¢ przekaznikowych wysokonapigciowych

- wejs¢ kontrolnych

- zasilania

- drukarki

- transmisji

Panele sterujace oraz moduty, zamontowane s3 w obudowach o standardowych wymiarach, ktére mozna ze sobg
taczy¢ mechanicznie. Potagczone mechanicznie obudowy tworzg wezet centrali. Kazdy wezet musi by¢ wyposazony
w przynajmniej jeden modut zasilacza. Centrala musi posiadac¢ przynajmniej jeden wezet, w ktérym zamontowany
jest gtéwny panel o numerze 1. Jest to tzw. wezet gtdwny centrali i moze by¢ tylko jeden w instalacji. Pozostate
wyposazenie centrali tworzy tzw. wezty wyniesione, ktére muszg by¢ podtgczone do wezta gtéwnego centrali.
Komunikacja pomiedzy weztami odbywa sie za pomocg zdublowanego potaczenia kablowego (RS-485) lub
zdublowanej pary sSwiattowodéw. W kazdym wezle centrali (oprdcz zasilacza) mogg znajdowac sie moduty
funkcjonalne realizujgce podtgczenie linii dozorowych, lub do bezposredniego sterowania lub kontroli urzgdzen
automatyki pozarowej. W kazdym wezle wyniesionym moze znajdowac sie panel sterujgcy petnigcy funkcje
dodatkowego terminala obstugowego oraz redundantnego kontrolera w przypadku awarii wezta Master.

2. Wielosensorowa czujka dymu i ciepta

Przeznaczona do wykrywania poczatkowego stadium rozwoju pozaru, podczas ktérego pojawia sie dym i/lub
nastepuje wzrost temperatury. Charakteryzuje sie znaczng odpornoscig na ruch powietrza i na zmiany cisnienia.
Moze pracowac w adresowalnych petlowych liniach dozorowych central sygnalizacji pozarowej systemu. Czujka
wyposazona jest w wewnetrzny izolator zwaré. Instalowana jest w gniezdzie pozarowym. Wykrywa pozary
testowe od TF1 do TF6 oraz TF8.

Dane techniczne:

- prad dozorowania: 150pA

- zasilanie: z centrali sygnalizacji pozarowe;j

- wykrywane pozary testowe: TF1 do TF6 oraz TF8

- temperatura pracy: -252C + +652C

3. Optyczna czujka dymu

Przeznaczona do wykrywania widzialnego dymu, towarzyszgcego powstawaniu wiekszos$ci pozaréw. Umozliwia
wykrycie pozaru w jego poczatkowym stadium, gdy materiat jeszcze sie tli, co nastepuje na ogét dtugo przed
wybuchem otwartego ptomienia i zauwazalnym wzrostem temperatury, charakteryzuje sie znaczng odpornoscia
na wiatr, na zmiany ci$nienia i kondensacje pary wodnej, ma duzg czuto$¢ na dym. Moze wspotpracowaé w
adresowalnych petlowych liniach dozorowych central sygnalizacji pozarowej systemu. Czujka wyposazona jest w
wewnetrzny izolator zwar¢. Instalowana jest w gniezdzie pozarowym. Wykrywa pozary testowe od TF1 do TF5
oraz TF8.

Dane techniczne:

- prad dozorowania: 150pA

- zasilanie: z centrali sygnalizacji pozarowe;j

- wykrywane pozary testowe: TF1 do TF6 oraz TF8

- temperatura pracy: -252C + +552C

4. Ostona przeciwwietrzna
Jest przewidziana do wspodtpracy z czujkami dymu nadzorujgcych powietrze w kanatach wentylacyjnych i innych,
gdzie ze wzgledu na przekrdj kanatu, szybki ruch powietrza i inne czynniki, bezposrednie zainstalowanie samej

czujki w kanale nie jest mozliwe.

5. Gniazdo czujki
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Jest przeznaczone do mocowania czujek na suficie i dotgczenia do nich przewoddw linii dozorowe;.

6. Liniowa czujka dymu

Przeznaczona do wykrywania dymu powstajgcego we wczesnym stadium rozwoju pozaru, nadaje sie zwtaszcza
do ochrony pomieszczen, gdzie w pierwszej fazie pozaru spodziewane jest pojawienie sie dymu i tam, gdzie ze
wzgledu na duzg powierzchnie pomieszczenia nalezatoby dla jego ochrony, zastosowaé duzg liczbe punktowych
czujek dymu. Czujki sg przy tym (w poréwnaniu do czujek punktowych dymu) czute na $rednig wartos¢ gestosci
dymu, na dtugiej drodze wigzki promieniowania podczerwonego, a zatem s3g szczegdlnie przydatne do
stosowania pod wysokimi sufitami/stropami lub tam, gdzie dym moze ulec przed detekcjg rozproszeniu na duzym
obszarze. Cechg charakterystyczng czujki jest umieszczenie nadajnika i odbiornika w jednej obudowie oraz
wspotpraca z reflektorem lub zespotem reflektoréw umieszczonym naprzeciwko, w obudowie czujki znajduje sie
celownik laserowy, ktory ufatwia wyosiowanie drogi optycznej pomiedzy czujkg a reflektorem/zespotem
reflektorow. Moze pracowa¢ w adresowalnych petlowych liniach dozorowych central sygnalizacji pozarowe;j.
Czujka wyposazona jest w wewnetrzny izolator zwarc¢. Wykrywa pozary testowe od TF1 do TF5 oraz TF7 i TF8.
Moze pracowaé w pomieszczeniach zamknietych, w zakresie temperatur -25°C do +55°C i wilgotnosci wzglednej
do 95 % przy 40°C. Zasieg pracy czujki to od 5 do 100m w zaleznosci od zastosowanego reflektoru lub zespotu
reflektoréw.

Dane techniczne:

- Pobdr pradu w trybie dozorowania: max. pobdr pradu czujki z linii konwencjonalnej 2,2 mA lub 5 mA

- Pobdr pradu w trybie alarmowania: 20 mA

- wykrywane pozary testowe: TF1 do TF6 oraz TF8

- temperatura pracy: -252C + +552C

7. Wskaznik zadziatania czujki

Jest przeznaczony do optycznego informowania o stanie alarmowania czujki lub grupy czujek pozarowych w
instalacji sygnalizacji pozarowej. Przewidziany jest do pracy w instalacjach konwencjonalnych i adresowalnych.
Dane techniczne:

- Dopuszczalny prad ptyngcy przez wskaznik: 20 mA

- Max przekroéj dotaczanych przewodéw: 1,5 mm2

8. Reczny ostrzegacz pozaru wewnetrzny

Przeznaczony do recznego uruchomienia systemu sygnalizacji pozarowej przez osobe, ktéra zauwazyta pozar.
Uruchomienie ostrzegacza przebiega dwuetapowo i polega na uderzeniu w szybke zabezpieczajgcg i wcisnieciu
przycisku. Reczne ostrzegacze pozarowe produkowane sg w wersji do instalowania wewnatrz tynku. Instalowanie
ostrzegaczy na tynku wymaga uzycia ramki maskujgce;j.

Dane techniczne:

- prad dozorowania: 135pA

- zasilanie: z centrali sygnalizacji pozarowej

- szczelnos¢ obudowy: IP 30

- temperatura pracy: -252C + +702C

9. Reczny ostrzegacz pozaru zewnetrzny

Przeznaczony do recznego uruchomienia systemu sygnalizacji pozarowej przez osobe, ktora zauwazyta pozar.
Uruchomienie ostrzegacza przebiega dwuetapowo i polega na uderzeniu w szybke zabezpieczajaca i wcisnieciu
przycisku. Reczne ostrzegacze pozarowe produkowane sg w wersji do instalowania wewnatrz tynku. Instalowanie
ostrzegaczy na tynku wymaga uzycia ramki maskujacej. Ostrzegacze wyposazone sg w wewnetrzne izolatory
zwar¢, ostrzegacz o podwyzszonej szczelnosci.

Dane techniczne:

- prad dozorowania: 135pA

- zasilanie: z centrali sygnalizacji pozarowe;j

- szczelnos¢ obudowy: IP 55

- temperatura pracy: -252C + +702C

10. Uniwersalne elementy kontrolno-sterujace przeznaczone do :

- sterowania automatycznych urzgdzen zabezpieczajgcych, przeciwpozarowych,
- kontroli zadziatania ww. urzadzen,

- sterowania sygnalizatorami,
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- kontroli stanu dowolnych urzadzen.

Wejscia niskonapieciowe (NN) elementu umozliwiajg podtaczenie niezaleznych, bezpotencjatowych zestykow
normalnie zwartych lub normalnie rozwartych. Wejscia wysokonapieciowe (WN) elementu umozliwiajg
podtaczenie niezaleznych zestykdw przy napieciu do 230 VAC lub 220 VDC. Przystosowany jest do pracy wewnatrz
i na zewnatrz obiektow (szczelno$¢ obudowy IP66) w zakresie temperatur od -40°C do +85°C i wilgotnosci
wzglednej do 95% przy 40°C. Przewidziany jest do pracy wytgcznie w adresowalnych liniach dozorowych central
sygnalizacji pozarowej systemu.

Typy zastosowane w projekcie:

- 4we — wyposazony w 4 wejscia niskonapieciowe,

- 4wy — wyposazony w 4 wyjscia,

- 2we/2wy — wyposazony w 2 wejscia niskonapieciowe, 2 wyjscia,

- 4we/4wy — wyposazony w 4 wejscia niskonapieciowe, 4 wyjscia,

- 2we/2wy — wyposazony w 2 wejécia wysokonapieciowe, 2 wyjscia,

Element kontrolno-sterujacy wyposazony jest w wewnetrzny izolator zwaré¢, ktéry odcina sprawng czes¢ linii
dozorowej od sgsiadujgcej czesci zwartej. Max. prad przetaczny dla stykow przekaznika to 2A, max napiecie
250VAC/220VDC, max. moc 62,5VA/60W. Dziatanie elementéw moze by¢ programowane i polega na wyborze:

- rodzaju pracy wyjscia sterujacego,

- mozliwosci kontroli ciggtosci przewodu podtgczonego do wyjscia sterujgcego,

- stany bezpiecznego wyijscia sterujgcego — funkcja ,fail safe”,

- funkcji jaka spetnia wejscie,

- sposobu dziatania wejscia niskonapieciowego (NO, NC) lub wejscia wysokonapieciowego,

- czasdéw opoznienia wysterowania, wysterowania, opdznienia kasowania i kasowania.

11. Sygnalizator wewnetrzny

Pozarowy sygnalizator akustyczno-optyczny przeznaczony jest do sygnalizowania pozaru wewnatrz budynkow.
Dane techniczne:

- napiecie zasilania: 16 —32,5VDC

- pobdr pradu w stanie dziatania: < 75mA

- natezenie dzwieku w odlegtosci 1m: > 100dB

- rodzaj srodowiska pracy: Typ B

- stopien ochrony: IP 33

- zakres temperatury pracy: -252C + +552C

12. Sygnalizator zewnetrzny

Pozarowy sygnalizator akustyczno-optyczny przeznaczony jest do sygnalizowania pozaru na zewnatrz budynkdéw.
Dane techniczne:

- napiecie zasilania: 16 —32,5VDC

- pobdr pragdu w stanie dziatania: < 0,45A

- pobdr mocy w stanie alarmowania: < 1,8W

- natezenie dZzwieku w odlegtosci 1m: > 110dB

- rodzaj srodowiska pracy: Typ B

- stopien ochrony: IP 33C

- zakres temperatury pracy: -252C + +702C

13. Puszka potaczeniowa PH90

Puszka instalacyjna do systemoéw pozarowych wykonana jest z blachy ocynkowanej pokrytej czerwong farbg
proszkowg. Zawiera ona kostki ceramiczne wraz z bezpiecznikiem przecigzeniowym jednorazowego zadziatania.
Puszka posiada osobne zaciski do podtgczenia wejscia linii sygnatowej, osobne do podtgczenia wyjscia linii
sygnatowej oraz osobne do podtgczenia sygnalizatora lub innego urzadzenia poprzez bezpiecznik. Puszka posiada
dwa otwory do mocowania jej przy pomocy metalowych kotkéw do sufitu lub Sciany.

- napiecie zasilania: max 125VAC

- zakres prgdowy: zaleznie od pradu zadziatania bezpiecznika

- $rednica kabla instalacyjnego: max @ 10mm

- przekrdj przewodu: max 2,5 mm?
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- szczelnos$¢ obudowy: IP20

14. Zasilacz buforowy 24V

Zasilacze te stuzg do zasilania gwarantowanym napieciem 24V urzadzen:

- sygnalizacji pozarowej wg PN-EN 54-4/A2:2007

- kontroli rozprzestrzeniania dymu i ciepta wg PN-EN 12101-10:2007

- przeciwpozarowych wg Rozp. MSWIA z dn. 20.6.2007 (Dz.U. nr 143, poz. 1002, zm. dn. 27.4.2010)
CECHY CHARAKTERYSTYCZNE

- jednoczesna zgodnos¢ z wieloma dokumentami normatywnymi — mozliwos¢ zastosowania jednego typu
zasilacza do réznych urzadzen ochrony przeciwpozarowe;j

- odpornos¢ na trudne warunki pracy (-25...+475°C, IP44)

- maty prad na potrzeby wtasne

- sygnalizacja wysokiej rezystancji obwodu bateryjnego oraz mozliwos¢ odczytu aktualnej wartosci rezystancji
- komunikacja RS232/485

- niska awaryjnos¢ (0,5% w ciggu trzech lat)

- dwa wyjscia

WYPOSAZENIE

- metalowa szafka wiszgca z zamkiem, miesci baterie akumulatorow

- zespot sygnalizacji Swietlnej LED stanu pracy zasilacza

- sygnalizacja zdalna: uszkodzenie sieci i uszkodzenie baterii (dla kazdego rodzaju dostepne trzy styki przekaznika)
- zabezpieczenia przecigzeniowe obwoddow wyjsciowych i baterii

- wewnetrzny roztacznik gtebokiego roztadowania

- wejscie alarmu zewnetrznego

- wewnetrzna sonda temperaturowa

ZGODNOSC Z WYMAGANIAMI BEZPIECZENSTWA

Zasilacze spetniajg wymagania dyrektyw:

- 2006/95/WE Niskonapieciowe wyroby elektryczne (PN-EN 60950-1:2007 Bezpieczenstwo urzadzen),
-2004/108/WE Kompatybilno$¢ elektromagnetyczna,

- 89/106/EWG Wyroby budowlane.

PODSTAWOWE PARAMETRY

- Znamionowe napiecie zasilania 230V +10% -15%

- Znamionowe napiecie wyjsciowe (w temperaturze 25°C) 27,1V

- Pobér pradu z akumulatora na potrzeby wtasne zasilacza max 35mA

- Maksymalna rezystancja obwodu akumulatora 250mQ

- Liczba wspétpracujgcych akumulatoréw 2

- Liczba wyjs¢ zabezpieczonych osobnymi bezpiecznikami 2

- Temperatura pracy (patrz instrukcja obstugi) -25...+55°C; 75°C przez 2h

- Stopien ochrony PN-EN 60529:2003 IP 44

- Klasa funkcjonalna PN-EN 12101-10:2007 A

- Klasa srodowiskowa PN-EN 12101-10:2007 1

- Klasa srodowiskowa VdS 2593 IlI

- Klasa ochronnosci PN-EN 60950-1:2007/A11:2009/A1:2011 |

- Parametry indywidualne: Maksymalny prad wyjsciowy Imax b / Nominalny prad wyjsciowy Imax a / Maks.
Pojemnos¢ baterii akumulatoréw: 3A/2A/18Ah.

15. Komplet materiatéw montazowych innych
(skrzynki, rozdzielnice, zabezpieczenia, itp. niezbednych do wykonania instalacji zgodnie z dokumentacjg

projektowg).

16. Komplet materiatéw do wykonania tras kablowych
Listwy instalacyjne, uchwyty, ztaczki, puszki potaczeniowe, itp. zgodnie z dokumentacjg projektowa.

17. Komplet okablowania instalacji
Przewody zasilajgce, sterujagce, sygnatowe, systemowe zgodnie z dokumentacja projektowa.

18. WYKAZ WAZNIEJSZYCH AKTOW PRAWNY, NORM | PRZEPISOW OBOWIAZUJACYCH W POLSCE DOTYCZACYCH
PRZEDSIEWZIECIA
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a). Ustawa z dnia 7 lipca 1994r. Prawo budowlane (Dz.U. 2016 p0z.290 z pdzn. zm.),

b). Rozporzadzenie Ministra Infrastruktury z dn. 12 kwietnia 2002r w sprawie warunkéw technicznych, jakim
powinny odpowiada¢ budynki i ich usytuowanie (Dz.U. Nr 75, poz.690, z 2003r. Nr 33, poz.270, z 2004r. Nr 109,
p0z.1156 z 2008r. Nr 201, poz.1238 i Nr 228, poz.1514; z 2009r. Nr 56, poz.461 z pdzn. zm.),

c). Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 7 czerwca 2010 roku w sprawie ochrony
przeciwpozarowej budynkdéw, innych obiektéw budowlanych i terenéw (Dz.U. Nr 109, poz.719 z pdzn. zm.);

d). Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 16 czerwca 2003r. w sprawie uzgadniania
projektu budowlanego pod wzgledem ochrony przeciwpozarowej (Dz.U. Nr 121, poz.1137 z pdzn. zm.);

e). Specyfikacja techniczna PKN-CEN/TS 54-14 Systemy sygnalizacji pozarowej. Cze$¢ 14: Wytyczne planowania,
projektowania, instalowania, odbioru, eksploatacji i konserwacji;

f). PN-EN 54-16:2011 - Systemy sygnalizacji pozarowej -- Cze$¢ 16: Centrale diwiekowych systemoéw
ostrzegawczych;

g). PN-EN 54-4:2001 - Systemy sygnalizacji pozarowej -- Cze$¢ 4: Zasilacze;

h). PN-EN 54-24:2008 - Systemy sygnalizacji pozarowej -- Cze$¢ 24: Dzwiekowe systemu ostrzegawcze — Gtosniki;
i). PN-EN 60849:2001 - DZzwiekowe systemy ostrzegawcze;

j). Instrukcje, DTR i wytyczne producentéw instalowanych urzadzen;

k). Obowigzujgce normy i przepisy budowy urzadzen elektrycznych.

15. System powinien by¢ objety integracjg z innymi systemami kontroli i nadzoru technicznego (systemem KD,
SSWIN, PPOZ, CCTV, system SUG, systemami klimatyzacji).

3.6. WYMAGANIA DLA KANALIZACII TELETECHNICZNEJ

W zakresie rozbudowy sieci szkieletowej oraz dystrybucyjnej nalezy:

1.  Utozy¢ kanalizacje teletechniczng pomiedzy budowanym obiektem i budynkiem, gdzie zlokalizowany jest
Gtéwny Punkt Dystrybucyjny (GPD) [serwerownia] lub wskazanym przez Dziat Informatyki innym
punktem dystrybucji sygnatéw. Przy wykonywaniu kanalizacji teletechnicznej rozbudowe wykonac jako
dwuotworowg ze studniami typy SKR i SKO-2. Podejscia do budynkéw uszczelni¢ gazowo. Rury DVK
taczyc ze sobg ztgczkami typ M lub MT.

2. Wpykonac¢ pofaczenia sieci szkieletowej pomiedzy budowanym obiektem i budynkiem, gdzie
zlokalizowany jest Gtéwny Punkt Dystrybucyjny (GPD) [serwerownia] lub wskazanym przez Dziat
Informatyki innym punktem dystrybucji sygnatéw, a takze wykonacd relacje swiattowodowe wewnatrz
budynku pomiedzy poszczegdlnymi PPD. Kazde potgczenie miedzy budynkowe wykona¢ dwoma trasami
Swiattowodowymi SM, min. 24 wtdkien kazdy.

3. Gteboko$é¢ utozenia kanalizacji powinna by¢ taka, aby najmniejsze przykrycie liczone od poziomu

nawierzchni do gérnej powierzchni rury pierwotnej wynosito min. 0,7m.

Przejscie pod drogami z rur przewiertowych RHDPE 110/6,3.

W miejscach skrzyzowania kanalizacji teletechnicznej z innymi sieciami zabezpieczone poprzez zatozenie

w miejscu skrzyzowania rury dwudzielnej (np. typu Arot A PS 110 lub A PS 160) .

Studzienki nalezy posadowié na zageszczonej podsypce piaskowej.

Studnie izolowane abizolem.

Studnie obsypac gruntem rodzimym, zwracajac uwage na poziom pokrywy studni w stosunku do terenu.

Wejscia rur do studni nalezy uszczelnic.

10. Przy robotach ziemnych nalezy uwzglednic¢ istniejgce uzbrojenie terenu i zachowaé¢ normatywne
odlegtosci.

11.  Prace ziemne prowadzic recznie.

12. Dopuszcza sie wykorzystanie w tym celu istniejgcej kanalizacji teletechnicznej pod warunkiem, ze jej stan
techniczny bedzie na to pozwalat i spetniat wymagania dla nowo projektowanych tras kanalizacji.

13.  Wejscia kanalizacji do budynkdéw uszczelni¢ gazowo.

v e

O N

3.7. WYMAGANIA DOTYCZACE KOMPLETNOSCI WYKONANIA

1. Wykonawca musi posiada¢ odpowiedni status np. Licencjonowanego Przedsiebiorstwa do Projektowania i
Instalacji, nadany bezposrednio przez Producenta okablowania, potwierdzony umowg, regulujgcg warunki
udzielania gwarancji systemowej przez producenta.
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2. Wykonawca ma dysponowaé osobami posiadajgcymi imienne dyplomy potwierdzajgce ukonczenie kurséw
kwalifikacyjnych w zakresie: instalacji, pomiaréw, nadzoru, wykrywania oraz eliminacji uszkodzen, projektowania
okablowania strukturalnego, zgodnie z normami miedzynarodowymi oraz procedurami instalacyjnymi
producenta okablowania.

3. Oferowany system okablowania strukturalnego musi by¢ objety programem min. 25 letniej gwarancji
systemowe;.

4. Wszystkie elementy systemu okablowania miedzianego i $wiattowodowego powinny by¢ opracowane (tj.
zaprojektowane, wykonane i wdrozone do oferty rynkowej), jako kompletne rozwigzania, celem uzyskania
maksymalnych zapaséw transmisyjnych oraz zapewnic uzyskanie certyfikatu producenta okablowania.

5. Wymaga sie, aby wszystkie elementy okablowania (w szczegdlnosci: panele krosowe, gniazda, kabel, kable
krosowe, ptyty czotowe gniazd, prowadnice kablowe) spetniaty warunek zapewnienia uzyskania certyfikatu
producenta okablowania.

6. System okablowania strukturalnego musi obejmowac¢ kompletne rozwigzanie dla techniki miedzianej i
Swiattowodowej, telekomunikacyjnej oraz szaf teleinformatycznych wraz z osprzetem. Elementy systemu
okablowania powinny szczegdlnie by¢ nastawione na uniwersalnos¢, skalowalnosé, fatwos¢ w montazu oraz
prostote i przejrzystos¢ catosci rozwigzan.

7. Wszystkie komponenty systemu okablowania muszg by¢ zgodne z wymaganiami obowigzujgcych norm:
ISO/IEC 11801 2 Ed. oraz EN 50173 2.Ed co musi by¢ potwierdzone odpowiednimi certyfikatami. Nalezy zapewni¢
rowniez certyfikat z niezaleznego laboratorium posiadajgcego odpowiednig akredytacje potwierdzajacy
zgodno$¢ tacza klasy EA z norma ANSI/TIA-568-C.2 (2009-08) w zakresie testu tgcza 2 konektorowego Permanent
Link.

3.8. WARUNKI WYKONANIA | ODBIORU ROBOT

Ogodlne warunki wykonania i odbioru robdt — prace projektowe

1. Wymaga sie od Wykonawcy konsultacji roboczych z Zamawiajagcym oraz zorganizowania spotkan w celu
uscislenia przyjetych rozwigzan projektowych, standardu wykonczenia i wyposazenia.

2. Udzielania wyjasnien, uzupetnienn do Dokumentacji Projektowej w terminie maks. do 3 dni od zgtoszenia przez
Zamawiajgcego.

3. Stawiania sie na obiekt na wezwanie Zamawiajgcego, przy czym wezwanie lub zawiadomienie powinno by¢
przestane (fax./e-mail) min. na 2 dni robocze przed terminem spotkania. W przypadku nie wywigzywania sie z
powyzszego obowigzku Zamawiajgcy, wynikte z tego tytutu straty pokryje z zatrzymanego zabezpieczenia
nalezytego wykonania umowy. Zamawiajgcy nie bedzie ponosit kosztéw pobytu na budowie bez wezwania badz
na wezwanie Wykonawcy robot.

4. Opracowania i pobyty na miejscu realizacji zadania wynikajgce z poprawienia bteddéw i uzupetnienia
dokumentacji stanowigcej podstawe do realizacji robét Wykonawca wykonuje nieodptatnie.

3.9. OGOLNE WARUNKI WYKONANIA | ODBIORU ROBOT - PRACE
BUDOWLANE

1. Zamawiajacy bedzie wymagat, aby organizacja robot, jakos¢ uzytych materiatéw i jakos¢ wykonania byty
zgodne z przedstawionymi we wszystkich zawartymi w tej dokumentacji wymaganiami. Zamawiajgcy bedzie
kontrolowat w tym zakresie dziatania Wykonawcy.

2. Wykonawca roboét jest odpowiedzialny za jakos$¢ ich wykonania oraz za zgodnos$¢ niniejszymi wytycznymi,
Dokumentacjg Projektowg, poleceniami Zamawiajgcego, wskazanego Inspektora Nadzoru oraz sztukg
budowlana.

3. Wszystkie wykonane roboty i dostarczone materiaty i urzgdzenia, w ramach niniejszego zamdwienia, beda
zgodne z zatwierdzong przez Zamawiajagcego Dokumentacjg Projektows i specyfikacjami technicznymi, a takze
obowigzujgcymi przepisami i normami.

4. Wykonawca jest odpowiedzialny za prowadzenie robot zgodnie z umowg i Sciste przestrzeganie
harmonogramu robédt, oraz za jakos¢ zastosowanych materiatéw i wykonywanych roboét, za ich zgodnosc z
Dokumentacjg Projektowg, wymaganiami specyfikacji technicznych, projektu organizacji robot oraz poleceniami
zarzgdzajacego realizacjg umowy.
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5. Zamawiajgcy przewiduje biezgca kontrole wykonywanych robdt. Zamawiajacy bedzie ocenia¢ zgodnos$é
materiatow i robot z wymaganiami ogélnymi zawartymi w niniejszym opracowaniu, Dokumentacjg Projektowa
oraz zawartg umows.

6. Na wykonawcy spoczywac bedzie zapewnienie odpowiedniego dla charakteru wykonywanych projektéw oraz
prowadzonych robét, personelu technicznego (projektantéw z uprawnieniami, kierownika budowy i robot w
poszczegdlnych branzach) o czynnych uprawnieniach do petnienia samodzielnych funkcji w budownictwie w
specjalnosciach wymaganych przy realizacji catego zamdwienia.

7. Na wykonawcy spoczywacé bedzie catkowita odpowiedzialnos¢ za:

1) organizacje robdt,

2) zabezpieczenie 0sdb trzecich,

3) ochrone srodowiska,

4) warunki bhp,

5) zabezpieczenie terenu robat,

6) zabezpieczenie ciggdw komunikacyjnych przylegtych do terenu robét od nastepstw prowadzonych robét do
dnia bezusterkowego odbioru koficowego przedmiotu zamdwienia.

8. Wykonawca jest zobowigzany do zabezpieczenia placu robdt w okresie trwania realizacji, az do zakornczenia
prac i odbioru ostatecznego. Koszt zabezpieczania nie podlega dodatkowej zapfacie.

9. Wykonawca zobowigzany jest zabezpieczy¢ przed zanieczyszczeniami i pytami wszelkie urzadzenia i sprzety
kolidujgce z wykonywanymi pracami (w tym w razie konieczno$ci demontaz, wyniesienie, a nastepnie wniesienie
i montaz sprzetu, urzadzen oraz mebli). Koszt tych prac ponosi Wykonawca.

10. O fakcie przypadkowego uszkodzenia instalacji Wykonawca bezzwtocznie.

11. Materiaty nieodpowiadajgce wymaganiom jakosciowym zostang przez Wykonawce wywiezione z terenu
budowy.

12. Kazdy rodzaj robét, w ktérym znajdujg sie nie zbadane i nie zaakceptowane materiaty, Wykonawca wykonuje
na wtasne ryzyko, liczac sie z jego nieprzyjeciem i niezaptaceniem.

13. Wykonawca zapewni, aby tymczasowo sktadowane materiaty, do czasu gdy bedg one wykorzystane do robat,
byty zabezpieczone przed zanieczyszczeniami, zachowaty swojg jakos¢ i wtasciwosc do robdt i byty dostepne do
kontroli.

14. Zamawiajacy ustala nastepujgce rodzaje odbioréw:

1) Odbidr robét zanikowych i ulegajacych zakryciu,

2) Odbiory czesciowe po wykonaniu wczesniej uzgodnionego etapu prac,

3) Odbidr korcowy.

15. Wywoz gruzu i ewentualnych odpaddw powstatych w trakcie robét oraz utylizacji odpaddéw niebezpiecznych
Wykonawca dokona we wtasnym zakresie. Wymagane jest usuwanie z ciggdw komunikacyjnych zanieczyszczen
celem zachowania bezpieczenstwa. Odpady niebezpieczne nalezy zutylizowac na wtasny koszt i we wiasnym
zakresie.

3.10. MOZLIWE DO WYSTAPIENIA UTRUDNIENIA W WYKONYWANIU
PRAC:

1. Obiekt jest czynny.

2. W obiekcie catg dobe wykonuje swoje prace personel medyczny.

3. W obiekcie stale przebywajg pacjenci.

4. Czasowe ograniczenia w dostepie do pomieszczen.

5. Ograniczenia i obostrzenia dotyczgce zgody na prace hatasliwe, ucigzliwe i brudne.
6. Prace na wysokosci.

3.11. WYMAGANIA DOTYCZACE MATERIALOW

1. Gdziekolwiek w dokumentach przywotane zostang konkretne normy i przepisy, ktére spetnia¢ majg materiaty,
sprzet i inne towary oraz wykonane i zbadane roboty, beda obowigzywac postanowienia najnowszego wydania
lub poprawionego wydania przywotanych norm i przepisdw o ile w warunkach umowy nie postanowi sie inaczej.
W przypadku, gdy przywotane normy i przepisy odnoszg sie do konkretnego kraju lub regionu, mogg byc¢ rowniez
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stosowane inne odpowiednie normy zapewniajgce réwny lub wyzszy poziom wykonania niz przywotane normy
lub przepisy, pod warunkiem ich sprawdzenia i pisemnego zatwierdzenia przez Zamawiajacego. Rdznice
pomiedzy przywotanymi normami, a ich proponowanymi zamiennikami muszg byé¢ doktadnie opisane przez
Wykonawce i przedtozone Zamawiajgcemu do zatwierdzenia.

2. Wyroby budowlane, stosowane w trakcie wykonywania robdt budowlanych, majg spetnia¢ wymagania
polskich przepisdw, a Wykonawca bedzie posiadat dokumenty potwierdzajace, ze zostaty one wprowadzone do
obrotu, zgodnie z regulacjami ustawy o wyrobach budowlanych i posiadajg wymagane parametry.

3. Specyficzne wyroby budowlane wytwarzane wedtug zasad okreslonych w Dokumentacji Projektowej lub w
specyfikacjach technicznych beda wymagaty przeprowadzenia badan potwierdzajgcych, ze spetniaja one
oczekiwane parametry. Koszty przeprowadzenia tych badan obcigzajag Wykonawce, a potrzeba tych badan i ich
czestotliwosc¢ okreslg specyfikacje techniczne.

3.12. DODATKOWE WYTYCZNE INWESTORSKIE | UWARUNKOWANIA
ZWIAZANE Z BUDOWA | JE) PRZEPROWADZENIEM

1. Roboty budowlane bedg prowadzone w czynnym obiekcie uzytecznosci publicznej. Wykonawca ma obowigzek
zabezpieczenia terenu budowy — frontu robét i znajdujgcego sie na nim mienia, swoim kosztem i staraniem do
czasu ostatecznego zakonczenia robdt i ich protokolarnego odbioru przez Zamawiajgcego. Roboty beda
zorganizowane w sposéb umozliwiajacy wykonywanie funkcji Zamawiajgcego, zapewniajgcy bezpieczenstwo
0s6b zatrudnionych oraz przebywajacych w obiekcie szpitala. Godziny robét oraz sposdb korzystania z mediow
(gaz, co, c.w.u., energia elektryczna, etc.) Wykonawca bedzie uzgadniat z Zamawiajacym przed rozpoczeciem
robét.

2. Trasy prowadzenia przewodow transmisyjnych okablowania poziomego zostaty skoordynowane z istniejgcymi
i wykonywanymi instalacjami w budynku m.in. dedykowang oraz ogdlna instalacjg elektryczng, instalacja
centralnego ogrzewania, wody, gazu, itp. Jezeli w trakcie realizacji nastapig zmiany tras prowadzenia instalacji
okablowania (lub innych wymienionych wyzej) — nalezy ustali¢ wtasciwe rozprowadzenie z Projektantem
dziatajagcym w porozumieniu z Uzytkownikiem korcowym.

3. Wszystkie korytka metalowe, drabinki kablowe, szafe kablowg 19" wraz z osprzetem, taczéwki telefoniczne
wyposazone w grzebienie uziemiajgce oraz urzadzenia aktywne sieci teleinformatycznej muszg by¢ uziemione by
zapobiec powstawaniu zaktécen. Dedykowang dla okablowania instalacje elektryczng nalezy wykonaé zgodnie z
obowigzujacymi normami i przepisami.

4. Wszystkie materiaty wprowadzone do robét winny by¢ nowe, nieuzywane, najnowszych aktualnych wzoréw,
winny réwniez uwzgledniaé wszystkie nowoczesne rozwigzania techniczne.

5. Réznice pomiedzy wymienionymi normami w projekcie a proponowanymi normami zamiennymi musza byé w
petni opisane przez Wykonawce i przedtozone do zatwierdzenia przez Zamawiajgcego W przypadku, kiedy ustali
sie, ze proponowane odchylenia nie zapewniajg zasadniczo rownorzednego dziatania, Wykonawca zastosuje sie
do wymienionych w dokumentacji projektowe;j.
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4. SYSTEM OZNACZEN (PASZPORTYZACIA)

W okablowaniu musi zosta¢ zastosowany jednolity system opisu gniazd logicznych, paneli krosowych oraz kabli
tworzacych potaczenie logiczne.

4.1. OZNACZENIE GNIAZD

NUMER-PPD / U_NUMER-PATCH-PANELA / NUMER-PORTU

np.

7/U2/1

gdzie:

NUMER-PPD - to numer szafy teletechnicznej, zapisany cyfrg (np. 7),
U_NUMER-PATCH-PANELA - to oznaczenie panelu krosowego w szafie (np. U2),
NUMER-PORTU — numer gniazda oznaczajacy konkretnego portu na panelu krosowym.

W przypadku punktéw PEL dla montazu AP nalezy opisac je dodatkowo numerem AP_NUMER.

4.2. OZNACZENIE PANELU KROSOWEGO

U_NUMER-PATCH-PANELA / NUMER-PPD / NUMER-SZAFY-PPD

np.

u1/1/1

gdzie:

U_NUMER-PATCH-PANELA - to oznaczenie panelu krosowego w szafie (np. U1),
NUMER-PPD — numer punktu PPD (np.1),

NUMER-SZAFY-PPD — numer szafy teletechnicznej w danym PPD (np. 1),
Numerowanie od gory uktadu w szafie teletechnicznej danego PPD.

4.3. OZNACZENIE RELACJI SWIATLOWODOWYCH

4.3.1. WGPD

NUMER-PPD / BUDYNEK

np. 1/6

gdzie:

NUMER-PPD — numer punktu PPD (np. 1),

BUDYNEK — numer budynku wg podziatu administracyjnego szpitala (np. 6).

4.3.2. W PPD

4.3.2.1. RELACJA DO GPD

NUMER-PPD/GPD

np.

1/GPD

gdzie:

NUMER-PPD — numer punktu PPD (np. 1),
GPD — nazwa stata, okreslenie relacji do GPD.
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4.3.2.2. W PPD RELACJA DO INNEGO PPD

NUMER-PPD-OBECNEGO / NUMER-PPD-NADRZEDNEGO

np. 2/4

gdzie:

NUMER-PPD-OBECNEGO — numer PPD podrzednego (obecnego) (np. 2),
NUMER-PPD-NADRZEDNEGO — numer PPD nadrzednego (np. 4).

4.4. OZNACZENIE PEL POD AP (WLAN)

W przypadku sufitéw podwieszanych, tam gdzie AP bedzie niewidoczny zastosowaé naklejke z oznaczeniem
AP_NUMER na stelazu sufitu, nad ktédrym znajduje sie punkt PEL dla podfgczenia AP.

4.5. OZNACZENIE SZAF

Szafy teletechniczne oznaczaé w widocznym miejscu, np. w prawym gérnym rogu szafy na drzwiach/drzwiczkach
oraz drugie oznaczenie w tym samym miejscu wewnatrz na froncie.
Oznacza¢ wg schematu:
PPD(GPD)-NUMER-PPD / NUMER_SZAFY-PPD
np. GPD/1
gdzie:
PPD(GPD)-NUMER-PPD — GPD (w przypadku GPD) lub PPD z podaniem numeru (np. GPD),
NUMER_SZAFY-PPD —numer szafy teletechnicznej w danym PPD (GPD).
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5. SPRZET AKTYWNY SIECIOWY

1.

10.

11.

W infrastrukturze Zamawiajgcego sie¢ lokalna LAN (w tym bezprzewodowa WLAN) oparta jest o
urzadzenia firmy Hewlett Packard Enterprise z linii produktowej Aruba.

Przy projektowaniu rozwigzania i w celu zachowania jednakowej struktury obstugowej oraz serwisowe;j
nalezy sie¢ bezprzewodowg WLAN oprzec o co najmniej 1 (jeden) kontroler sieci - minimalnie w wersji
modelu Aruba 7030 oraz punkty dostepowe AP tego samego producenta. W ramach wykonywanych
prac nalezy uzgodni¢ z Dziatem Informatyki - liczbe koniecznych w dostawie sztuk, ilosci i rodzaju
wszystkich licencji producenckich oraz ich fizyczne rozmieszczenie. Wraz z dostawg i uruchomieniem
urzadzenia oraz sktadowych catej podsieci WLAN nalezy przeprowadzi¢ certyfikowane szkolenie z
obstugi tego systemu dla co najmniej dwdch osob personelu informatycznego Zamawiajgcego na
poziomie co najmniej HP Aruba Certified Mobility Associate (ACMA). W przypadku uzgodnienia z
Dziatem Informatyki zastosowania sprzetu aktywnego innego producenta, wykonawca zobowigzany jest
do dostawy i uruchomieniem urzadzen, licencji oraz sktadowych catej podsieci LAN/WLAN i dodatkowo
przeprowadzié certyfikowane szkolenie z obstugi tego systemu dla co najmniej dwdch osdb personelu
informatycznego Zamawiajgcego na poziomie co najmniej Associate/Network Administrator.

Przy projektowaniu rozwigzania i w celu zachowania jednakowej struktury obstugowej oraz serwisowe;j
nalezy sie¢ LAN oprzec o przetgczniki serii Aruba w wersji co najmniej 2930F i wyzszej, w ilosci zaleznej
od ilo$¢ portéw w danym punkcie dystrybucyjnym doliczajgc do tego zapas w ilosci co najmniej 15%
wolnych portéw przetagcznika (np. gdy w jednym z punktow dystrybucyjnych posiadamy
doprowadzonych 80 portéw LAN [rozszytych na panelach krosowych], nalezy przeliczy¢ to jako 80*15%
- co daje 92 porty, ktdre nalezy uwzgledni¢ w ilosci dostarczonych przetacznikdw).

W celu okreslenie ilo$¢ urzadzen AP (punktéw dostepowych), Wykonawca musi wykonaé¢ symulowang
mape pokrycia zasiegu i na tej podstawie wyliczy¢ ilosci oraz dobra¢ odpowiedni rodzaj i ilo$¢ licencji dla
kontrolera oraz urzadzen aktywnych sieci.

Przetaczniki sieciowe wyposazone w porty dostepowe 1G (gigabitowe) w ilosci zaleznej od
zapotrzebowania oraz porty 10G SFP+ do podtgczenia do szkieletu sieci.

Przetaczniki sieciowe musza by¢ wyposazone w moduty (wktadki) SFP/SFP+ do zestawienia potaczenia
miedzy urzadzeniami. Moduty przeznaczone do potaczen poprzez wtdkna jednomodowe odpowiednie
do dtugosci trasy. Moduty zakoriczone ztgczami duplex LC.

W sieci typu core zastosowanie przetgcznikdw o wiekszej ilosci portéow 40/100GE w celu podtgczenia
przetgcznikdw serwerowych. Przyjmuje sie zasade redundancji wszystkich urzagdzen pracujgcych w sieci
core (przetgczniki typu core, UTM/Firewall, kontrolery).

Nalezy uzgodni¢ z Dziatem Informatyki liczbe oraz rodzaj/model przetacznikéw sieciowych
odpowiednich do danego projektu.

Przetaczniki muszg byc¢ zarzadzalne i obstugiwaé nastepujgce technologie:

e |Pvb

e ACL

e |EEE 802.1D

e |EEE 802.1Q (min 4096 vlan ID)

e IEEE802.1p
e IEEE 802.1s
e IEEE 802.1X

e |EEE 802.3ad

e |EEE 802.3az

e  Obstuga ramek JUMBO

e QoS

e OpenFlow min 1.3

Przetaczniki sieciowe muszg spetniaé ponizsze wymagania:

e 24 portowe: Throughput: min 95.2 Mpps, Switching capacity: min 128 Gbps

e 48 portowe: Throughput: min 112.0 Mpps, Switching capacity: min 176 Gbps

Dla sieci CCTV wymagane sg oddzielne przetaczniki sieciowe, réwniez wyposazone w porty typu uplink
standardu 10G SFP+.
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12.

13.

14.

15.

16.

17.

18.

Do sieci CCTV, telefonii IP (VolP), sieci bezprzewodowej WLAN nalezy stosowac przetgczniki z obstuga
PoE.

Nalezy stosowaé przetgczniki do zamontowania w szafie rack, przetgczniki musza by¢ wyposazone w
akcesoria do montazu.

Nalezy unikaé¢ rozgatezien sieci poprzez mate/biurkowe przetgczniki. W przypadku koniecznosci
rozdzielenia sieci przetgcznikiem biurkowym, przetacznik ten musi by¢ zarzadzalny i posiadac¢ porty
standardu co najmniej 10G.

Przetacznik sieciowy powinien byé kompatybilny z oprogramowaniem do zarzadzania urzadzeniami
sieciowymi istniejgcym u Zamawiajgcego, tj. HP IMC lub Aruba AirWave. W zakresie tym, nalezy
uzgodnié szczegdty z Dziatem Informatyki. Wykonawca musi wraz z przetgcznikami dostarczy¢ wszelkie
wymagane licencje konieczne dla wtgczenia ich w oprogramowanie do monitorowania i zarzgdzania.
W celu zachowania najwyzszych standardéw cyberbezpieczenstwa i poufnosci danych medycznych,
urzadzenia i podsystemy (zwtaszcza medyczne) muszg by¢ podtgczane przewodowo (do wewnetrznej
przewodowej sieci LAN) lub bezprzewodowo WLAN, z wykorzystaniem protokotéw bezpieczenstwa w
standardzie co najmniej WPA2-Enterprise (zabronione jest uzywanie protokotéow zabezpieczen
starszych, w tym np. standardu WPA2, WPA2-Personal). W zastosowaniach, gdzie istnieje mozliwos¢
techniczna, preferowane jest wykorzystywanie standardu WPA3.

Kazdy z instalowanych aktywnych urzadzen infrastruktury powinien zostaé zintegrowany z obecnym w
infrastrukturze Spétki systemem jej monitorowania (w zaleznosci od rodzaju i klasy urzadzenia).
Integracja ta powinna by¢ nieograniczana zakresowo jakimkolwiek zobowigzaniem licencyjnym, a jesli
takie ograniczenie zachodzi, wykonawca (dostawca) powinien dostarczy¢ na swdj koszt wraz z tym
urzagdzeniem komplet petnych licencji pozwalajacych na realizacje takiego monitoringu na okres do 5 lat
od chwili podpisania protokotu odbioru inwestycji.

Przyjecie minimalnych wymagan technicznych oraz technologicznych dla okreslonych klas urzadzen
aktywnych:

5.1. PUNTY DOSTEPOWE (AP)

- urzadzenie sieciowe, punkt dostepowy dwuradiowy, w zamknietej architekturze przeznaczone do
montazu na Scianie, suficie podwieszanym lub suficie trwatym w obudowie ognioodpornej z tworzywa
sztucznego zgodnego ze standardem UL94-5VB;

- urzadzenie musi by¢ w 100% kompatybilne z wyspecyfikowanym kontrolerem sieci bezprzewodowej;
- réwnoczesna praca na czestotliwosciach 2.4GHz oraz 5GHz;

- wsparcie dla 802.11ac 3x3 MIMO z predkoscig przesytania danych do 1300Mbps

- zasilanie: Power over Ethernet IEEE 802.3at (pobdr mocy max. 17W);

- praca w trybie pojedynczego AP lub razem z kontrolerem;

- obstuga do 16 ESSID na radio z obstugg 802.1q VLAN;

- w trybie pracy z kontrolerem obstuga co najmniej nastepujgcych funkcjonalnosci: wykrywanie obcych
AP, AP load balancing, szybki roaming L2/L3, captive portal, obstuga gosci;

- minimum 1 port 10/100/1000Base-T;

- maksymalne wymiary: 180mm x 180mm x 44mm;

- maksymalna waga: 0,61kg;

- temperatura pracy: -10°C do 50°C;

- wzgledna wilgotnos¢ pracy: 10%-90%;

- niepalnos¢ obudowy zgodna z UL94-5VB;

- wbudowane anteny o nastepujgcych minimalnych parametrach: 3x2,4GHz, 3x5GHz, 3dBi dla 2,4GHz,
5dBi dla 5GHz;

- przystosowane do montazu na suficie oraz na scianie;

- obstuga standardéw radiowych: 802.11 a/b/g/n/ac;

- ilo$¢ obstugiwanych strumieni przestrzennych: minimum 3;

- obstuga szerokosci kanatow: 20MHz, 40MHz, 80MHz;

- zakres czestotliwosci: 2,412-2,472GHz, 5,180-5,825GHz;

- wspierane kanaty: dla 2,4GHz: 1-13 (Europa); dla 5GHz: 36-140 (Europa);

- obstuga ESSID: 16 na radio (sumarycznie 32);

- szybkos¢ transmisji: do 450Mbps dla 2,4GHz, do 1300Mbps dla 5GHz;
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- obstuga uzytkownikéw: min. 350

- obstuga QoS: 802.11e/WMM, DSCP 802.1p, Airtime Fairness, Band Steering, konwersja multicast do
unicast;

- funkcje bezpieczenistwa: (niezalecane - WEP, WPA/WPA2 mixed, WPA2-Personal), wymagane - WPA2-
Enterprise (802.1x), WPA3, enkrypcja TKIP oraz AES, tagowanie 802.1q, izolacja stacji
bezprzewodowych, DHCP snooping, firewall warstwy L2;

- tryby pracy: pojedynczy AP, tunelowane zarzadzanie z centralnego kontrolera;

- zarzadzanie: WEB (HTTP/HTTPS), SNMP v1, v2c, v3;

- funkcje mobilnosci: fast roaming L2 oraz L3;

- minimum 3 lata gwarancji;

- nie dopuszcza sie instalacji, gdzie w danym miejscu s3 widoczne wiecej niz 3 AP (brak zachodzenia na
siebie kanatéw 40MHz).

5.2 KONTROLER AP

- urzadzenie sieciowe w zamknietej architekturze o wysokosci co najmniej 1U;

- minimum 4 porty LAN 10/100/1000Base-T;

- minimum 1 port szeregowy konsoli (interfejs RJ-45);

- wskazniki LED co najmniej: Status, Zasilanie, HDD;

- wyswietlacz LCD na przednim panelu

- mozliwos$¢ jednoczesnej obstugi minimum 300 punktéw dostepowych, bez koniecznosci dokupowanie
dodatkowych licencji;

- mozliwos¢ jednoczesnej obstugi lokalnych kont (Local Accounts) minimum 10000;

- mozliwo$¢ jednoczesnej obstugi kont ,na zadanie” (On-Demand Accounts) minimum 10000;

- obstuga nastepujgcych typdw autentykacji: 802.1X, UAM (w przegladarce), IP lub MAC;

- obstuga nastepujacych serweréw autentykacji: serwer kont lokalnych, serwer kont na zadanie, serwer
kont gosci, RADIUS, LDAP, NT Domain, SIP, POP3;

- wbudowany Captive Portal, z mozliwoscig petnej konfiguracji i dynamicznej rekonfiguracji portalu z
poziomu kontrolera, wraz z mozliwoscig dynamicznej zmiany metod autentykacji; obstuga réznych
portali dla réznych stref ustugowych;

- obstuga stref ustugowych bazujgcych na porcie fizycznym lub VLANie;

- obstuga dynamicznie generowanych kont na zadanie za pomocga nastepujgcych metod: rejestracja
SMS, zakup przez PayPal, integracja z PMS, zestaw przenosnej klawiatury i drukarki (autentykacja za
pomocga kodéw QR);

- obstuga kont gosci: ograniczenie czasowe, konfiguracja czasu reaktywowania konta goscia, rejestracja
i aktywacja poprzez email;

- wbudowana obstuga kont portali spotecznosciowych: Facebook, Google+;

- obstuga nastepujgcych typdw potgczen VPN: zdalne, lokalne, Site-to-Site;

- obstuga protokotéw tunelowania: IPSec, PPTP;

- obstuga izolacji sieci: Intra-VLAN or port, Inter-VLAN or port;

- wykrywanie obcych AP (Rouge AP Detection): tak;

- obstuga funkcjonalnosci zwiekszonej mobilnosci uzytkownikdw, minimum: Fast Roaming, Cross
Gateway Roaming, WISPr Smart Client, rozpoznanie typu urzadzenia mobilnego w celu optymalizacji
captive portalu, logowanie wielu urzagdzen w obrebie jednego konta oraz mozliwos¢ limitowania ilosci
urzadzen, Automatyczne logowanie z uzyciem kodu QR;

- petna konfiguracja wszystkich ustug za pomoca interfejsu WEB, wiele poziomdéw uprawnien kont
administratorskich;

- synchronizacja czasu: NTP, reczna;

- obstuga SNMP: minimum v2c;

- obstuga i zarzgdzanie punktami dostepowymi: automatyczne wykrycie AP, automatyczna konfiguracja
AP z mozliwoscig okresSlenie réznych szablondéw, dla réznych modeli AP, konfiguracja, backup oraz
odtworzenie dla AP z poziomu kontrolera, firmware batch upgrade dla AP z poziomu kontrolera,
zarzadzanie AP zaréwno w warstwie L2 jak i w warstwie L3, zarzadzanie rGwnomiernym obcigzeniem
punktow dostepowych (tzw. AP Load Balancing);
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- obstuga i zarzadzanie uzytkownikami: tworzenie polityk w zaleznosci od roli jak i czasu i lokalizacji,
limitowanie pasma dla uzytkownikdw, klasyfikacja ruchu w oparciu o 802.1P / DSCP, limitowanie
réwnolegtych sesji, obstuga ponownego przypisania IP po ponownej autentykacji;

- obstuga redundancji N+1 z automatyczng synchronizacjg;

- wspierane protokoty IP: IPv4, IPv6;

- wbudowane mechanizmy sieciowe: DHCP Server, DHCP relay, NAT, wbudowany http Proxy Server,
WAN port load balancing, obstuga dynamicznego routingu, lokalne rejestry DNS, wbudowana integracja
z systemem PMS, wbudowany system tworzenia i rozliczenia kont, obstuga kont w wariantach
czasowym oraz ilosci transferu;

- obstuga logdw aktywnosci sieciowej: SYSLOG, CAPWAP log, log zmiany konfiguracji, RADIUS Server log,
logowanie zdarzen uzytkownikéw, Firewall log, DHCP Server/Lease Log, PMS Interface log, raport
rozliczenia kont na zgdanie, notyfikacja e-mail na temat statusu AP, logowanie na zewnetrzny serwer
FTP;

- zasilanie: wbudowany zasilacz 230V AC, maksymalny pobdér mocy 35W;

- minimum 3 letniej gwarancji producenta obejmujacej sprzet i oprogramowanie, wymiana na nastepny
dzien roboczy, z dostepem do nowych funkcjonalnosci oraz nieodptatnej aktualizacji oprogramowania,
zgodnie z oferta.

5.3. UTM/FIREWALL

A. Wymagania ogdlne

- Dostarczony system bezpieczeristwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza.

- Dopuszcza sie aby poszczegdlne elementy wchodzace w sktad systemu bezpieczestwa byty
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji programowej
dostawca musi zapewnic¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

- System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z dwdch trybow: Routera z
funkcja NAT lub transparentnym.

- W ramach dostarczonego systemu bezpieczenstwa musi by¢é zapewniona mozliwos¢ konfiguracji:
Routingu, Firewall’a, IPSec VPN, IPS, Antywirus.

- System musi wspierac IPv6 oraz IPv4 w zakresie funkcji firewall i protokotéw routingu dynamicznego.

B. Redundancja, monitoring i wykrywanie awarii

- W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istniec¢
mozliwosc¢ taczenia w klaster Active-Passive. Powinna istniec¢ funkcja synchronizacji ses;ji firewall.

- Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz tgczy sieciowych.

- Monitoring stanu realizowanych potaczen VPN.

- System musi umozliwiac¢ agregacje linkéw w oparciu o protokét LACP.

C. Interfejsy, dyski, zasilanie

- System realizujgcy funkcje Firewall musi dysponowa¢ minimum: 10 portami Gigabit Ethernet RJ-45; 8
gniazdami SFP 1 Gbps; 4 gniazdami SFP+ 10 Gbps.

- System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

- W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

- System realizujgcy funkcje Firewall musi by¢é wyposazony w dysk SSD o pojemnosci minimum 120GB.
- System musi by¢ wyposazony w zasilanie AC.

D. Parametry wydajnosciowe

- W zakresie Firewall’a obstuga nie mniej niz 2 min jednoczesnych potgczen oraz 90.000 nowych
potaczen na sekunde.
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- Przepustowos¢ Stateful Firewall: nie mniej niz 30 Gbps dla pakietéw 1518 B.

- Wydajnos¢ szyfrowania VPN IPSec, przy zastosowaniu algorytmu o mocy nie mniejszej niz AES256: nie
mniej niz 4 Gbps.

- Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) - minimum 11 Gbps.

- Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 3,2 Gbps.

E. Funkcje systemu bezpieczeristwa - w ramach dostarczonego systemu ochrony muszg by¢ realizowane
wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

- Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

- Kontrola Aplikacji.

- Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

- Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS.

- Ochrona przed atakami - Intrusion Prevention System.

- Kontrola stron WWW.

- Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

- Zarzadzanie pasmem (QoS, Traffic shaping).

- Analiza ruchu szyfrowanego protokotem SSL.

- Analiza ruchu szyfrowanego protokotem SSH.

F. Polityki Firewall

- Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

- System musi zapewniac translacje adreséw NAT: Zrédtowego i docelowego, translacje PAT oraz
translacje jeden do jeden oraz jeden do wielu.

- W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

G. Potaczenia VPN - system musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:

- Wsparcie dla IKE v1 oraz v2.

- Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow.

- Obstuga protokotu Diffie-Hellman grup 19 i 20.

- Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

- Tworzenie potaczen typu Client-to-Site oraz Site-to-Site.

- Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

- Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

- Obstuga mechanizméw: IPSec NAT Traversal.

- Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

- System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi zapewniaé:
prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za posrednictwem
przegladarki oraz prace w trybie Tunnel przy zastosowaniu dedykowanego klienta.

H. Routing i obstuga tagczy WAN

- W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge: routingu statycznego oraz Policy Based
Routingu.

- Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP.

- System musi umozliwiaé obstuge kilku (co najmniej dwdch) taczy WAN z mechanizmami statycznego
lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczern WAN.

I. Zarzadzanie pasmem

- System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej iloSci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

- Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.
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J. Kontrola Antywirusowa

- Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

- System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

- Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspétpracy z dedykowang, komercyjng platformag
(sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania nieznanych dotad
zagrozen.

K. Ochrona przed atakami

- Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotfach sieciowych.

- Baza sygnatur atakéw powinna zawiera¢ minimum 1500 wpisdw i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

- Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.
- System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS.

- Mechanizmy ochrony (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwos¢ kontrolowania dtugosci nagtdwka, ilosci parametrow URL.

- Wykrywanie i blokowanie komunikacji do sieci botnet.

L. Kontrola aplikacji

- Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu nie bazujac jedynie na wartosciach
portéw TCP/UDP.

- Baza Kontroli Aplikacji powinna zawiera¢ minimum 300 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

- Powinny by¢ kontrolowane aplikacje chmurowe co najmniej: Google Docs, Facebook, Dropbox.

- Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

- Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdw oraz wtasnych sygnatur.

M. Kontrola WWW

- Modut kontroli WWW musi korzystac¢ z bazy zawierajgcej miliony adreséw URL pogrupowanych w
kategorie tematyczne.

- W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedgace zrédtem ztosliwego oprogramowania), phishing, spam, proxy avoidance.

- Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.

- Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjgtkow — biate/czarne
listy dla adreséw URL.

- Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania.

N. Uwierzytelnianie uzytkownikow w ramach sesji

- System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca: Haset statycznych
i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu; Haset statycznych i definicji
uzytkownikéw przechowywanych w bazach zgodnych z LDAP; Haset dynamicznych (RADIUS) w oparciu
o zewnetrzne bazy danych.

- Musi istnie¢ mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego w kliencie
VPN.

- Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory.

0. Zarzadzanie

- Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspétpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

62|Strona



- Komunikacja systemodw zabezpieczen z platformami centralnego zarzgdzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

- System musi wspdtpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3.

- System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

- Zgodnosc ze stosowanym w Spétce systemem centralnego zarzadzania i monitorowania podsystemami
urzadzen typu Firewall.

P. Logowanie

- System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania), lub w ramach
postepowania musi zosta¢ dostarczony dedykowany komercyjny system logowania i raportowania w
postaci odpowiednio zabezpieczonej, dedykowanej komercyjnej platformy sprzetowej lub
programowej.

- W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym ruchu, ruchu
blokowanym, aktywnosci administratoréw. Musi byé zapewniona mozliwos¢ jednoczesnego wysytania
logéw do wielu serweréw logowania.

- Zamawiajacy nie dopuszcza mozliwosci wysytania logéw i raportéw do chmury.

- Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutow sieciowych i bezpieczenstwa
oferowanego systemu.

- Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Q. Certyfikaty
- Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastepujace
certyfikacje: ICSA lub EALA4 dla funkcji Firewall oraz ICSA lub EAL4 dla funkcji VPN.

R. Serwisy i licencje

- W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac¢: kontrole aplikacji,
IPS, Antywirus, Antyspam, Web Filtering na okres 60 miesiecy.

S. Gwarancja oraz wsparcie

- Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60 miesiecy,
polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 8x5.

T. Rozszerzone wsparcie serwisowe i inne wymagania

- System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w nastepnym dniu roboczym od momentu
potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego
dystrybutora przez okres min. 60 miesiecy.

- Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat 1ISO 9001 w
zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w
trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 8x5.

U. Oferent winien przedtozy¢ dokumenty:

- Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczgcego wsparcie techniczne o
gotowosci $wiadczenia na rzecz Zamawiajgcego wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

- Certyfikat 1ISO 9001 podmiotu serwisujacego.

- W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢é dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi wtasciwych przepisow prawa, w tym ustawy z dnia 29 listopada 2000r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
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2315 z pdin zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg
jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

5.4. FIREWALL DB

System zabezpieczen musi sktadac sie z modutu wykonawczego dziatajgcego w warstwie sieciowej oraz
zewnetrznego modutu zarzadzajacego.

A. Modut wykonawczy:

1. System ochrony baz danych musi posiada¢ nie mniej niz nastepujgce funkcje:

- Wyszukiwanie i klasyfikacja ustug bazodanowych w sieci klienta

- Wyszukiwanie i klasyfikacja informacji w bazach danych. Klasyfikacja odbywaé sie musi zaréwno
poprzez wykorzystanie wbudowanych wzorcéw danych (jak numery kart kredytowych, dane
personalne, dane finansowe, identyfikatory bankowe, dane medyczne etc.) jak i przez definiowanie
wtasnych wyrazen. Definicja uwzgledniaé¢ musi nazwy tabel, kolumn oraz rekordy w tabelach przy uzyciu
wyrazen regularnych. Musi istnie¢ mozliwos¢ wykorzystania wykrytych informacji przy definiowaniu
regut monitoringu.

- Testowanie podatnosci systeméw bazodanowych, przy uwzglednieniu analizy podatnosci systemu
operacyjnego oraz baz danych na znane typy atakéw, btedy konfiguracyjne, brak aktualizacji
oprogramowania, weryfikacja zabezpieczenia kont uzytkownikéw bazodanowych. Rozwigzanie musi
posiada¢ funkcje uwierzytelnienia w systemie operacyjnym oraz w bazie danych w celu wykonania
powyzszych testéw. Uwierzytelnienie w systemie operacyjnym obstugiwa¢ powinno nie mniej niz
protokoty SSH oraz NTLM. W proponowanym rozwigzaniu zawarta musi by¢ licencja na testowanie
podatnosci nie mniej niz 100 instancji bazodanowych.

- Monitoring dostepu do informacji (ang. Database Activity Monitoring, zwany dalej DAM) w bazach
danych (z uwzglednieniem jezykéw DCL, DML, DDL, TCL, procedur sktadowanych). Definiowanie polityki
monitoringu musi uwzglednia¢ nie mniej niz nastepujgce kryteria: uzytkownik bazodanowy oraz
aplikacyjny, tabele, kolumny, typ danych, schemat bazy danych, ilo$¢ wystgpien, dostep do danych
wrazliwych (zdefiniowanych poprzez system wykrywania danych z punktu 1.a) oraz dane pobrane z
zewnetrznych systemdéw (wymagana jest w tym celu integracja z Active Directory, serweréw LDAP,
pobranie danych z pliku oraz z baz danych przy wykorzystaniu zapytan SQL).

- Aktywna ochrona baz danych — Database Firewall

2. Opisana w punkcie 1.e ochrona baz danych oznacza:

- Definiowanie regut dostepu uzytkownikdw bazodanowych do poszczegdlnych obiektéw w bazie
danych poprzez automatyczne tworzenie (na podstawie analizy ruchu sieciowego) listy uzytkownikow
oraz listy zapytan sql, jakie uzytkownik moze wykona¢ w odniesieniu do tabel baz danych. Musi istniec¢
mozliwos¢ definiowania oddzielnych regut dostepu w odniesieniu do tabel z danymi wrazliwymi,
sklasyfikowanymi przez modut opisany w punkcie 1.b. System musi posiada¢ dodatkowo mozliwos¢
automatycznego tworzenia list: Zrédtowych adreséw IP, nazw aplikacji klienckich oraz nazw systemu
operacyjnego, z ktorych uzytkownik ma dostep do zasobow. Na podstawie powyzszych list definiowane
sg reguty polityki bezpieczenstwa.

- Tworzenie list tabel, do ktérych poszczegdlni uzytkownicy bazodanowi nie mogg mie¢ dostepu. Musi
istnie¢ rowniez mozliwos¢ definiowania dni tygodnia oraz godzin, w jakich dany uzytkownik moze
nawigzaé potaczenie z bazg danych.

- W logach dotyczacych zarejestrowanych naruszer / anomalii wymagane sg co najmniej nastepujace
informacje: nazwa uzytkownika bazodanowego, dodatkowe dane o uzytkowniku pochodzace z
zewnetrznych systeméw (modut opisany w punkcie 1.d), zrédtowy adres IP, petne zapytanie SQL
wykonane przez uzytkownika.

- Mozliwosc¢ zablokowania ruchu wykorzystujgcego podatnosci wykryte w bazach danych poprzez modut
opisany w punkcie 1c.

- Wykrywanie znanych atakéw SQL Injection oraz atakéw na nizszych warstwach sieciowych
skierowanych na ustuge bazy danych. Aktualizacje sygnatur musza by¢ dostarczone przez producenta co
najmniej raz w miesigcu.
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3. System DAM musi dziataé niezaleznie od opisanego w punkcie 2 modutu aktywnej ochrony baz
danych, zatem mozliwe jest zdefiniowanie bardzo szczegétowych regut monitoringu dostepu do danych,
zapewniajac jednoczesnie odpowiedni poziom ochrony dla catosci ruchu do bazy.

4. System DAM musi wykrywac¢ komendy wykonywane na system zarzadzania bazg danych, a takze
identyfikowac proby eksportu danych z tabel bezposrednio do plikdw.

5. Archiwizowane logi dotyczace aktywnosci uzytkownikow muszg byé zapisywane w postaci
zaszyfrowanej oraz musza zosta¢ skompresowane

6. Musi istnie¢ mozliwo$¢ zmiany wszystkich haset uzytkownikdéw systemu ochrony baz danych.

7. Rozwigzanie musi posiada¢ funkcje wysytania informacji o zdarzeniach poprzez protokét SNMP,
syslog, wiadomos¢ e-mail oraz uruchomienia skryptu

8. System musi posiadac¢ gotowe szablony raportéw dotyczace:

- Alarmow bezpieczenstwa

- Zdarzen systemowych

- Zmian w profilach baz danych

- Monitorowania aktywnosci uzytkownikéw na bazach

- Wykonanych testéw podatnosci systemow, klasyfikacji ustug oraz informacji w bazach danych.

- Zgodnosci z wymaganiami regulacji, m.in.: PCl, SOX,

9. Musi istnie¢ mozliwos¢ wykorzystania informacji z zewnetrznych zrédet (opisanych w punkcie 1.d) w
raportach.

10. Musi istnie¢ mozliwos¢ tworzenia witasnych raportéw, zaréwno w formie tekstowej jak i
reprezentacji graficznej, a takze automatycznego, cyklicznego wysytania raportéw wiadomoscig e-mail.
11. Producent musi zapewnic¢ aktualizacje systemu, uwzgledniajac co najmniej: sygnatury atakow, liste
regut polityki bezpieczestwa oraz monitorowania aktywnosci uzytkownikéw na bazach danych, liste
testow podatnosci baz danych oraz liste raportow.

12. System musi monitorowac oraz zabezpiecza¢ co najmniej nastepujgce systemy baz danych: Oracle,
MSSQL, MySQL, Sybase, Informix, IBM DB2, Netezza, Teradata. Jako zabezpieczenie rozumiane jest
zarowno monitorowanie aktywnosci (audyt) jak i analiza behawioralna catosci ruchu nawet nie
poddanego audytowi

13. Proponowane rozwigzanie musi zosta¢ dostarczone wraz z licencjami na funkcje automatycznego
logowania do baz danych i pobierania wykazu uprawnien uzytkownikow do poszczegdlnych obiektéw
bazy danych, tak aby mozliwe byto zwizualizowanie Sciezki za posrednictwem ktdrej uzytkownik posiada
dostep do konkretnego obiektu. Modut ten musi by¢ dostarczony do obstugi co najmniej 25 baz oraz
musi pozwalac¢ na diagnozowanie wypadkow zbyt rozlegtych praw lub niewykorzystywanych uprawnien.
14. Proponowane rozwigzanie musi zosta¢ dostarczone (wraz z licencjami) wraz z aplikacjami
monitorujgcymi ruch lokalnie na serwerach bazodanowych (zwanymi dalej aplikacjg agent). W cenie
zakupionego systemu dostarczonych powinno by¢ nie mniej niz 25 aplikacji agent. Wspierane muszg by¢
nastepujgce systemy operacyjne: AlX, HP-UX, RedHat, SUSE, OEL, Solaris, Windows. Aplikacja agent ma
na celu wysytanie informacji o lokalnej aktywnosci uzytkownikdw do modutu wykonawczego. Modut
wykonawczy musi posiada¢ mozliwosé weryfikacji stanu dziatania agenta.

15. Agent musi posiada¢ mozliwos¢ pracy w trybach — sniffing oraz inline. Jako sniffing rozumiany jest
tryb pracy bez opdznien z mozliwoscig terminacji sesji w przypadku wykrycia naduzycia. Tryb inline
rozumiany jest jako wstrzymywanie ruchu od uzytkownika do systemu bazodanowego, przesytanie
ruchu do jednostki wykonawczej oraz oczekiwanie na decyzje czy zapytanie jest zgodne z polityka
bezpieczeristwa. Agent musi posiadaé¢ mozliwos¢ blokowania ruchu w przypadku wykrycia incydentu.
16. Agent musi wykrywac nowo zdefiniowane interfejsy bazy danych i automatycznie dodawa¢ je do
regut monitorowania

17. Agent musi posiada¢ mozliwos¢ definiowania regut, zgodnie z ktérymi aplikacja wybierac bedzie ruch
ktory ma by¢ wysytany do jednostki wykonawczej

18. Agent musi posiada¢ mozliwos$¢ kompresji ruchu przesytanego do urzadzen

19. Wymagane jest wsparcie techniczne obejmujgce naprawe sprzetu w przypadku awarii, obstuge
problemoéw technicznych w godzinach pracy oraz dostep do aktualizacji oprogramowania oraz
dokumentacji technicznej wazne przez co najmniej 36 miesiecy w ramach gwarancji.

20. System musi zosta¢ zainstalowany jako maszyna wirtualna w posiadanym przez zamawiajgcego
systemie Vmware Vsphere.

B. Modut zarzadzajgcy — 1 szt. dla systemu ztozonego z kilku modutéw wykonawczych:
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W ramach realizacji Zaméwienia dostawca dostarczy i uruchomi centralny system zarzgdzania zaréwno
Database Firewall oraz Web Appliaction Firewall zapewniajgcy wszystkie wymienione ponizej funkcje
bezpieczenistwa niezaleznie od dostawcy facza Internet.

1. Centralny serwer zarzadzajacy systemu zabezpieczen musi by¢ dostarczony w formie gotowe;j
maszyny wirtualnej dziatajgcej w Srodowisku witalizacyjnym w infrastrukturze zamawiajgcego lub w
zakresie aplliance systemu bazodanowego.

2. Serwer zarzadzajacy oferowanego rozwigzania musi by¢ dostepny poprzez interfejs przegladarki Web
w celu eliminacji koniecznosci instalacji dodatkowego oprogramowania na stacji administratora.
Konfiguracja wstepna poprzez terminal i linie komend, zarzgdzanie musi odbywac sie poprzez interfejs
przegladarki internetowej.

3. Wymagane jest zarzadzanie zorientowane zadaniowo. Oznacza to, iz musi istnie¢ mechanizm
informowania administratora o wykonaniu/nie wykonaniu na czas zadania zleconego innym
uzytkownikom systemu.

4. Wszystkie zamawiane elementy systemu zabezpieczen muszg by¢ dostarczone przez jednego
producenta i zarzagdzane z pojedynczego centralnego serwera zarzadzania.

5. Serwer zarzadzajacy musi oferowac interfejs APl pozwalajacy na odczyt i zmiane konfiguracji

6. Rozwigzanie musi umozliwia¢ dostep do bazowego systemu operacyjnego na najwyzszych
uprawnieniach

7. Uwierzytelnianie uzytkownikow oferowanego rozwigzania musi by¢ mozliwe za pomocg protokotu
RADIUS oraz poprzez integracje z Active Directory

8. Serwer zarzgdzajgcy musi posiada¢ wbudowany mechanizm RBAC ktéry umozliwia integracje z Active
Directory poprzez przypisanie roli w zaleznosci od przynaleznosci do okreslonej grupy w Active Directory
9. Catos$¢ konfiguracji oraz repozytorium logédw musi by¢ przechowywane na centralnym serwerze
zarzadzania

10. Zbudowane profile muszg by¢ przechowywane na centralnym serwerze zarzadzania

11. Wymagane jest wsparcie techniczne producenta, wazne przez 36 miesiecy obejmujgce obstuge
problemoéw technicznych w godzinach pracy oraz dostep do aktualizacji oprogramowania oraz
dokumentacji technicznej w ramach gwarancji.

12. W przypadku niemoznosci umieszczenia modutu zarzadzania w przestrzeni wirtualnej, wykonawca
musi dostarczy¢ odpowiedni serwer fizyczny.

5.5. SYSTEM DO ZARZADZANIA SPRZETEM INFORMATYCZNYM I
OPROGRAMOWANIEM

A. Zarzadzanie sprzetem

1. Zdalne wykrywanie komputeréw w sieci

2. Skaner sieci umozliwia wykrycie aktywnych urzgdzen sieciowych z wykorzystaniem protokotu SNMP
3. Automatyczne wykrywanie adresow IP, MAC, DNS, Systemu Operacyjnego wraz z informacjg o
aktualizacji

4. Automatyczne wykrywanie, czy komputer jest cztonkiem domeny oraz do jakiej domeny lub grupy
roboczej nalezy

5. Automatyczne uzupetnianie informacji o procesorze, liczbie rdzeni, ilo$ci pamieci RAM, rozmiarze
dysku, nazwie karty graficznej i rozdzielczosci monitora w obiekcie zasobu po wykonaniu skanowania
sprzetu

6. Odczytywanie indekséw wydajnosci poszczegdlnych komponentéw komputera: CPU, GPU, HDD, RAM
7. Automatyczna aktualizacja nazwy komputera w przypadku jej zmiany

8. Wykorzystanie Active Directory do tworzenia drzewa sieci

9. Petna synchronizacja rekordéw komputeréw (Odwzorowanie wszystkich wprowadzonych zmian w
rekordach Active Directory)

10. Mozliwo$¢ pogrupowania wyposazenia z podziatem na jednostki organizacyjne w firmie (np.
wzgledem dziatdw, lokalizacji, statuséw)

11. Szczegétowa informacja na temat podzespotdw sprzetu (procesor, bios, ptyta gtdwna, pamieé, dyski
twarde, monitory, karty graficzne i muzyczne, etc. )

12. Mozliwosé tworzenie wiasnych typow elementdéw wyposazenia
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13. Inwentaryzacja osprzetu komputerowego (monitory, drukarki, myszki, urzgdzenia sieciowe: Switch,
Router, Access Point, Bridge, Modem, NAS, UPS, itd.)

14. Automatyczne wykrywanie monitoréw

15. Automatyczne tworzenie zestawdw: Komputer + Monitor

16. Automatyczne tworzenie zestawdw: host+ maszyny wirtualne

17. Automatyczne wykrywanie typu komputera (Desktop\Notebook\Serwer\Kontroler domeny) na
podstawie wynikdw skanowania sprzetu

18. Inwentaryzacja dowolnych elementéw wyposazenia (biurka, szafy, telefony, etc.)

19. Mozliwosé wigzania elementéw wyposazenia w zestawy

20. Mozliwos¢ uzycia makrodefinicji w celu spersonalizowania nazw elementéw w drzewku
wyposazenia.

21. Grupowanie, sortowanie i filtrowanie po dowolnie nadanych atrybutach

22. Mozliwos¢ podpinania dowolnych zatgcznikéw, np. skany faktur, gwarancji oraz wszelkich innych
plikow

23. Raport dodanych zatacznikow

24. Mozliwosé przypisania sprzetu do konkretnych oséb

25. Mozliwosé przypisania sprzetu do wybranej firmy

26. Automatyczne wyznaczanie 'Gtéwnego uzytkownika' komputera

27. Mozliwos¢ tworzenia wielu powigzan wyposazenia z uzytkownikiem.

28. Mozliwosc¢ przypisania sprzetu do dowolnej lokalizacji

29. Mozliwos¢ definiowania wtasnych, dowolnych atrybutow sprzetu

30. Mozliwos¢ przypisania statego atrybut COA, ktory bedzie uwzgledniany na raportach wyposazenia i
audytu

31. Mozliwosé okreslenia informacji o wykorzystywanej wirtualizacji

32. Automatyczne wykrywanie, czy komputer jest maszyng wirtualng

33. Wykrywanie maszyn wirtualnych typu: Parallels Virtual Platform

34. Wykrywania komputerdw typu All-In-One

35. Automatyczne wykrywanie typdw stacji roboczej (Tower\Desktop\SFF\uSFF)

36. Mozliwosé definiowania statusow dla sprzetu (Nowy, Do kasacji, W serwisie, itd. )

37. Aktywnym komputerom (bez okreslonego statusu) przydzielany jest status 'W uzyciu'

38. Mozliwosé definiowania szczegdtowych informacji finansowych

39. Obstuga walut w danych finansowych

40. Definiowanie bazy dostawcow sprzetu i oprogramowania

41. Automatyczne tworzenie historii zmian sprzetu

42. Raport zbiorczy historii zmian w sprzecie

43. Ewidencja zdarzen serwisowych

44, Mozliwos¢ dodawania notatek\komentarzy dla zdefiniowanych obiektéw zasobéw

45. Informacja na temat pojemnosci dyskdw twardych oraz wolnego miejsca

46. Generowanie protokotéw przekazania\zwrotu\utylizacji sprzetu.

47. Mozliwos$¢ generowania Karty informacyjnej dla elementu wyposazenia

48. Generowanie etykiet z kodami kreskowymi do inwentaryzacji wyposazenia

49. Drukowanie lub zapisywanie do pliku raportow ze szczegétami sprzetu

50. Mozliwosc¢ okreslenia loga firmy oraz uzycia go na wydrukach.

51. Mozliwosc¢ cyklicznego wykonywania skanowania sprzetu z réznymi ustawieniami

52. Mozliwosé poréwnywania wynikéw skanowania sprzetu.

53. Skanowanie WMI w skanerze "dyskietkowym" (Pen Drive)

54. Funkcjonalnosci monitorowania dziennika zdarzen systemu Windows

55. Automatyczne monitorowanie i raportowanie zmian w podzespotach sprzetu

56. Mozliwos¢ zdalnego wykonania skryptow (batch) - Obstuga zadan jednorazowych i cyklicznych.
Mozliwo$¢ wykonania zadania dla wszystkich komputerow (uwzglednia komputery, ktdre zostang
dodane w przysztosci)

57. Edytor skryptéw (batch) z funkcja kolorowania sktadni.

58. Mozliwos¢ wykorzystania predefiniowanych skryptow (batch)

59. Mozliwos¢ importu informacji o wyposazeniu z pliku CSV

60. Mechanizm automatycznej ServiceTag oraz modelu komputera (na podstawie wynikéw skanowania
sprzetu)
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61. Mechanizm automatycznego tworzenia rekordéw producenta sprzetu (na podstawie wynikéw
skanowania sprzetu).

62. Obstuga koddéw QR.

63. Mozliwos¢ powigzania wyposazenia z dziatem.

64. Funkcjonalnos¢ przeniesienia utylizowanego wyposazenia do archiwum

65. Automatyczna aktualizacji adresow IP komputeréw bez zainstalowanego agenta.

66. Agent odczytuje identyfikator SID komputera

67. Mozliwos¢ zarzadzania sprzetem przez aplikacje mobilng (Android, Windows Phone)

B. Zarzgdzanie oprogramowaniem

1. Inwentaryzacja licencji

2. Kompletna informacja na temat posiadanych licencji (typ, producent, czas waznosci, informacje
finansowe)

3. Mozliwosc¢ przypisania licencji do komputera

4. Podpinanie zatgcznikéw w dowolnym formacie

5. Definiowanie wymaganych atrybutéw legalnosci (faktura, nosnik, COA, etc.)

6. Automatyczna kontrola zmian w stanie zainstalowanego oprogramowania bez zlecania skanéw

7

8

9

. Zdalny skan komputeréw (biezacy lub okresowy)
. Mozliwos$¢ zmiany priorytetu skanowania oprogramowania.
. Szablony ustawien skanowania
10. Identyfikacja zainstalowanych aplikacji
11. Mozliwosé rozliczania pakietéw aplikacji
12. Mozliwosé rozliczania systemdéw operacyjnych
13. Rozliczanie licencji typu ,Downgrade”
14. Mozliwo$¢ cyklicznego wykonywania skanowania plikdw z réznymi ustawieniami
15. Prawidtowe rozpoznawanie aplikacji nawet mimo zmiany jej nazwy
16. Mozliwos¢ okreslania masek plikéw dla publikacji elektronicznych (e-book).
17. Skanowanie plikow skompresowanych
18. Mozliwos¢ skanowania oraz identyfikacji zawartosci archiwéw zapisanych w formatach: 7z, arj, bz2,
bzip2, cab, gz, gzip, img, iso, jar, lha, Izh, Izma, msi, nrg, rar, tar, taz
19. Mozliwos¢ predefiniowanie profili skanowania (np. profil wzorcowy)
20. Skanowanie komputerdéw niepodtaczonych do sieci
21. Mozliwos¢ wysytania wynikow skanowania offline na serwer FTP (Audyt)
22. Mozliwosci przekazanie konfiguracji wzorcowej dla skanera offline
23. Sledzenie zmian w stanie zainstalowanego oprogramowania
24. Mozliwos¢ poréwnania wynikdw skanowania oprogramowania
25. Audyt oprogramowania rozliczany automatycznie - informacja o stanie posiadanych licencji i
faktycznie zainstalowanych programach
26. Historia audytow (Wyniki audytéw sa przechowywane w bazie danych - mozna do nich wraca¢ w
dowolnej chwili, poréwnywac je i generowad stosowne raporty)
27. Wykrywanie plikéw multimedialnych
28. Wykrywanie i inwentaryzacja plikéw dowolnego typu (np. multimedia, czcionki, grafika)
29. Odczytywane sg informacje o sktadnikach aplikacji, ktérych programy instalacyjne nie sg zgodne ze
standardem MSI
30. Jesli aplikacja zostata zainstalowana dla konkretnego uzytkownika, odczytywany jest jego SID
31. Bezptatna, automatycznie aktualizowana baza wzorcow aplikacji\pakietdw\systemow operacyjnych
32. Mechanizm informujacy o nowej bazie wzorcéw oprogramowania
33. Mozliwoscig definiowania wiasnych wzorcéw oprogramowania
34. Wsparcie procesu Audytu przez zaimportowanie materiatu zdjeciowego i jego obrdbke
35. Wykrywanie kluczy/identyfikatorow programow
36. W przypadku aktywacji systemu Windows z uzyciem serwera KMS, klucza MAK (Multiple Activation
Keys) lub VLK (Volume License Keys) odczytywane jest 5 ostatnich znakow klucza
37. Odczytywanie informacji o czesciowych kluczach pakietéw Microsoft Office
38. Definiowanie licencji przeznaczonych do przysztego zakupu
39. Definiowanie kluczy seryjnych i przypisywanie do licencji
40. Gotowe metryki audytowanego komputera - zatgcznik do protokotu przekazania stanowiska
komputerowego (sprzet + oprogramowanie)
41. Drukowanie lub zapisywanie do pliku raportow ze szczegétami oprogramowania
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42. Zbiorcze raporty wynikéow skanowania oprogramowania - Pakiety, pliki, systemy operacyjne, kluczy
zainstalowanych aplikacji

43. Raport z informacjami o pakietach oprogramowania uwzgledniajacy parametry: przyblizona
wielkos¢, adres strony internetowej, lokalizacja pliku instalacyjnego, architektura aplikacji, itd.

44. Raport z informacjami o systemach operacyjnych uwzgledniajgcy parametry: Data instalacji,
Architektura systemu, Wersja kompilacji, itd.

45. "Wielkie raporty" (Mozliwos¢ utworzenia zbiorczych raportéw obejmujacych np. wszystkie
przeskanowane pliki)

46. Zdalna instalacja dowolnego oprogramowania zgodnego ze standardem Windows Installer (*.msi)
47. Mozliwos¢ utworzenia harmonogramu deinstalacji oprogramowania

48. Mozliwosci wygenerowania skryptu deinstalacji aplikacji na podstawie otrzymanych wynikow
skanowania oprogramowania

49. Automatyczne tworzenie wzorcéw oprogramowania dla systemdw operacyjnych.

50. Automatyczne dodawanie informacji o wydawcy oprogramowania dla nowych wzorcéw,
tworzonych na podstawie wynikéw skanowania

C. Kontrola wykorzystania sprzetu i oprogramowania

1. Dane gromadzone dla konkretnych uzytkownikdw (na bazie loginéw) - jeden uzytkownik moze miec
przypisanych wiele logindw i pracowac na réznych komputerach

2. Mozliwosé pogrupowania pracownikow z podziatem na jednostki organizacyjne w firmie (np.
wzgledem dziatow)

. Mozliwosc¢ okreslenia firmy do ktorej nalezy pracownik

. Mozliwos¢ okreslenia przetozonego dla pracownika

. Mozliwos¢ prezentacji 'stanu pracownika' (obecny, nieobecny, nowy).

. Mozliwos¢ prezentacji 'statusu pracownika' (Zatrudniony, zwolniony, itd.)

. Mozliwo$¢ przeniesienia rekordu pracownika do archiwum

. Funkcjonalnosci automatycznego generowania zmian rekordu pracownika — Historia pracownika

. Raport zbiorczy historii zmian w rekordach pracownikéw

10. Analiza aktywnosci uzytkownikéw

11. Analiza zdarzen sesji uzytkownika (Logowanie, Wylogowanie, Zablokowanie, Odblokowanie,
Nawigzanie potgczenia RDP, Zakoriczenie potaczenia RDP)

12. Analiza przerw w pracy

13. Analiza jakosci pracy (liczba kliknie¢ myszg, liczba wpisanych znakéw)

14. Analiza wykorzystania poszczegdlnych aplikacji w czasie

15. Analiza czasu dziatania aplikacji na pierwszym planie i sumarycznie

16. Statystyki najczesciej wykorzystywanych aplikacji

17. Statystyki wykorzystania komputeréw przez poszczegdlnych uzytkownikow

18. Statystyki aktywnosci pracownika i grup pracownikéw

19. Mozliwo$¢ generowania raportédw z monitoringu pracownikéw dla wybranego zakresu godzin

20. Mozliwosé utworzenia dziatédw firmy oraz okreslenia stawek godzinowych dla pracownikéw.

21. Kontrola wydrukdw - historia zadan drukowania zainicjowanych przez poszczegdlnych
uzytkownikow

22. Kontrola wydrukow - Monitoring wydrukow obejmuje szczegétowe parametry (np. format papieru,
orientacje, skalowanie, itd.)

23. Informacje o drukowanych dokumentach (osoba, nazwa pliku, ilo$¢ stron, ilos¢ kopii, cz-b/kolor, dpi)
24. Monitorowanie wydrukéw na drukarkach sieciowych.

25. Monitorowanie uzytkownikéw stacji terminalowych

26. Informacja o operacjach na nosnikach zewnetrznych (CD/DVD, HDD, FDD, Pen Drive, etc.)

27. Blokowania niepozgdanych aplikacji. Programy mogg by¢ blokowane dla catej firmy lub tylko dla
wybranych uzytkownikow.

28. Mozliwos¢ autoryzacji nosnikéw zewnetrznych

29. Konfigurowanie praw dostepu do plikdw i katalogéw zapisanych na nosnikach zewnetrznych

30. Mozliwo$é okreslenia praw dostepu w zaleznosci od typu urzadzenia, np. Pendrive, CD/ROM.

31. Mozliwos¢ blokowania dostepu do napeddw zewnetrznych (m.in. HDD, FDD, Pen Drive, etc.)

32. Definiowanie bazy informacji o napedach zewnetrznych.

33. Komunikacja z uzytkownikami (Skype, mail) bezposrednio z zaktadki Pracownicy

34. Odczytywanie informacji o uzytkownikach z Active Directory
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35. Petna synchronizacja rekordéw uzytkownikéw (Odwzorowanie wszystkich wprowadzonych zmian w
rekordach Active Directory)

36. Baza danych teleadresowych uzytkownikdw z mozliwoscig tworzenia raportéw i zestawien

37. Mozliwos¢ podgladu zdjecia przypisanego do pracownika.

38. Mozliwosc¢ przypisania do pracownika zatgcznikow (pliki).

39. Mozliwos¢ przypisania do pracownika notatek.

40. Ewidencja zdarzen przypisanych do uzytkownikéw

41. Powiadomienia przesytane w czasie rzeczywistym o zdarzeniach, ktére miaty miejsce w obrebie
infrastruktury, systemu lub uzytkownikéw

42. Powiadomienia o koriczacej sie gwarancji\umowie serwisowej dla zasobu.

43. Mozliwosci okreslenia typu gwaranc;ji dla zasobu

44. Powiadomienia o utworzeniu monitora, wykryciu maszyny wirtualne;j

45. Informacje o awariach, poczynaniach uzytkownikéw: zakonczonej aktualizacji, akcji podpiecia
przeno$nych dyskéw, wtozenia ptyt do napedéw CD/DVD, $ledzenie uruchomienia aplikacji przez
uzytkownika, monitorowanie o matej ilosci miejsca

46. Informacje o ostatnio zalogowanych osobach na stacjach klienckich.

47. Mozliwos¢ centralnego zarzadzania wynikami skanowania sprzetu i oprogramowania

48. Funkcja automatycznego tworzenia dziatdw na podstawie informacji odczytanych z Active Directory.
D. Kontrola wykorzystania Internetu

1. Raporty dotyczgce aktywnosci uzytkownikdw w Internecie oparte na loginach - jeden uzytkownik
moze miec przypisanych wiele logindéw i pracowac na réznych komputerach

2. Doktadna analiza czasu przebywania na poszczegdlnych stronach lub domenach (z uwzglednieniem
informacji o tytule strony i wersji przegladarki)

3. Monitoring stron internetowych dla protokotu http\https (IE,Chrome, Firefox, Opera, Edge)

4. Analiza liczby wej$¢ na poszczegdlne strony lub domeny

5. Blokowanie stron internetowych dla poszczegdlnych uzytkownikéw, mozliwos¢ zastosowania filtrow,
blokowanie WWW po zawartosci (ContentType)

. Blokowanie stron internetowych dla protokotu http\https (Chrome, Firefox, Opera, Edge)

. Analiza odwiedzanych domen i stron

. Kategoryzowanie stron internetowych

. Zdalny helpdesk

. Mozliwo$¢ rejestracji i obstugi incydentow.

. Opis zgtoszenia w formacie HTML

. Mozliwos$¢ dodawania zatgcznikéw do incydentéw

. Mozliwos¢ tworzenia wtasnych dodatkowych atrybutéw dla zgtoszen

. Mozliwos¢ okreslania relacji pomiedzy incydentami (np.. Kopia, Incydent nadrzedny)

. Mozliwos¢ tworzenia notatek dla incydentow

. Mozliwos$¢ wykorzystania funkcji monitoringu czasu pracy nad incydentem (time tracking)

. Notyfikacje e-mail o utworzeniu\zmianie\usunieciu incydentu.

9. Mozliwos¢ okreslenia dodatkowych subskrybentéw dla notyfikacji e-mail dotyczacej zmian w
incydencie

10. Notyfikacje e-mail o zblizajgcych sie terminach realizacji incydentu (DeadLine)

11. Automatyczny import wiadomosci e-mail, jako zgtoszen helpdesk

12. Obstuga wielu kont pocztowych (Import + notyfikacje email)

13. Mozliwos¢ okreslania uprawnien do incydentdw (Publiczne, Prywatne, dla okreslonych dziatéw)

14. Mozliwosci personalizowania widoku raportu listy incydentéw

15. Mozliwos$é zarzadzania filtrami zdefiniowanymi dla listy incydentéw

16. Obstuga nazwy DNS oraz adreséw IP (IPv4, IPv6) dla incydentow

17. Mozliwo$é wydruku historii incydentu

18. Funkcjonalnos¢ kalendarza (Planowanie rozwigzania incydentéw)

19. Mozliwosé powigzania incydentu z elementem zasobow

20. Zdalne operacje na plikach i katalogach

21. Zdalne zarzgdzanie procesami i rejestrem

22. Monitorowanie na odlegto$¢ pracy wykonywanej na komputerze

23. Zdalny podglad pulpitow wielu stacji ( Funkcja Company Online)

24. Mozliwos¢ wywotania Windows Remote Desktop na danej stacji z poziomu aplikacji

25. Mozliwos¢ wysytania wiadomosci do uzytkownikéw
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26. Mozliwo$¢é uruchamiana na stacjach programdéw z wiersza polecet Command Line

27. Mozliwosc¢ zdalnego uruchamiania komputera za pomoca funkcji Wake-On-Lan

28. Mozliwosc¢ zdalnego przejecia kontroli nad stacjg robocza

29. Mozliwos¢ zablokowania klawiatury i myszki na stacji klienckiej w trakcie przejecia kontroli pulpitu
zdalnego.

30. Mozliwos¢ przestania kombinacji klawiszy Ctrl + Alt + Delete w zdalnym pulpicie.

31. Mozliwo$¢ wystania pytania o zgode na zdalny dostep lub wystania komunikatu z informacjg o
rozpoczeciu podgladu pulpitu.

32. Mozliwosci podgladu pulpitu zdalnego w osobnym oknie z opcja fullscreen

33. Obstuga wielu monitoréw dla podgladu pulpitu.

34. Mozliwos¢ wyboru monitora, z ktérego ma by¢ przekazywany obraz podgladu pulpitu

35. Mozliwos¢ nawigzania potgczenia pulpitu zdalnego z wieloma komputerami jednoczesnie

36. Mozliwos¢ potgczenia pulpitem zdalnym w konfiguracji NAT-NAT

37. Funkcjonalnosci zdalnego zarzgdzania ustugami systemu Windows

F. Pracownik

1. Mozliwos¢ przeglgdania podstawowych informacji dotyczacych aktywnosci pracy

2. Mozliwos¢ przegladania ostatnio zgtoszonych incydentéw

3. Dostep webowy do statystyk monitoringu, zgtoszen helpdesk oraz powigzanych z pracownikiem
zasobow

G.Inne

1. Mozliwos$¢ okreslania praw dostepu do grup zasobow lub pracownikdéw

2. Aplikacja desktopowa stuzgca do zarzadzania systemem moze by¢ zainstalowana na dowolnej liczbie
komputerdw ("Licencja ptywajaca")

3. Dodatkowa aplikacja webowa umozliwiajgca dostep do systemu i zarzadzanie systemem

4. Wersja angielska (en-US) interfejsu uzytkownika.

5. Mozliwos¢ wyboru silnika bazy danych - MS SQL (réwniez darmowe dystrybucje) lub PostgreSQL
(darmowy, bez limitéw wielkosci bazy danych)

6. Swobodna migracja danych pomiedzy MS SQL i PostgreSQL

7. Zdalna instalacja i deinstalacja agentdw na stacjach roboczych

8. Odczytywanie struktury sieci z Active Directory

9. Mechanizm automatycznego tworzenia komputera na podstawie danych przestanych przez agenta.
10. Mechanizm automatycznego tworzenia pracownika na podstawie danych przestanych przez agenta.
11. Automatycznie dodane komputery\pracownicy sg powigzane z odpowiednig grupg zgodng z OU w
Active Directory.

12. Mozliwos¢ definiowania nieograniczonej liczby uzytkownikéw systemu

13. Mozliwosé okreslenia rél dla kont systemu : Administratorzy, Menadzerowie, Zarzadcy.

14. Indywidualny login i hasto dla poszczegélnych uzytkownikéw

15. Mozliwo$¢ logowania z uzyciem poswiadczen uzytkownika systemu Windows.

16. Mozliwosé automatycznego logowania do systemu.

17. Zarzadzanie uprawnieniami uzytkownikow - mozliwos¢ ograniczenia dostepu do poszczegdlnych
funkcji programu

18. Zabezpieczenie Agentdéw przed nieautoryzowanym dostepem

19. Mozliwos¢ eksportowania danych do plikdw zewnetrznych (Excel, html, CSV, PDF, TXT, MHT, RTF,
BMP)

20. Przystosowanie do pracy w sieciach WLAN

21. Mozliwos¢ podgladu aktualnych zadan serwera programu.

22. Centrum informacji - przekrojowy raport na temat zdarzeh oraz statusu monitorowanych
komputerdw i uzytkownikéw

23. Wielopoziomowe drzewo lokalizacji

24. Mozliwos¢ wyszukiwania danych w tabelach raportéw.

25. Mozliwos¢ dowolnego definiowania grup sprzetu i uzytkownikow

26. Mozliwos¢ tworzenia dowolnych raportéw ad-hoc - sortowanie kolumn grupowanie,
ukrywanie/odkrywanie kolumn, zaawansowane filtrowanie danych w oparciu o funkcje logiczne

27. Mozliwosc¢ definiowania i zapamietywania wtasnych widokow

28. Mozliwosc¢ eksportu danych bezposrednio do MS Excel

29. Budowanie zestawien metoda drag'n'drop
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30. Budowa modutowa z mozliwoscig przypisywania okreslonych wtyczek programu (funkcji) do
poszczegdlnych Agentow

31. Obstuga protokotu SSL zapewniajacego bezpieczng komunikacje Master-Serwer oraz Agent-Server.
32. Mechanizm kompresji pakietow danych przesytanych przez Agenta.

33. Mozliwos¢ automatycznego wykrywania lokalizacji serwera aplikacji (WS-Discovery)

34. Mozliwos¢ przekazania agentowi nowych parametrow potgczenia z ustugg programu server (serwer
zapasowy)

35. Mozliwosé definiowania konfiguracji serwera proxy dla potaczenia Agent-Server.

36. Mechanizm zdalnego pobierania biezacych aktualizacji do programu

37. Help kontekstowy wraz z podrecznikiem uzytkownika w polskiej wersji jezykowej

38. Dostep do bazy wiedzy systemu

39. System pomocy kontekstowej oraz tool-tips

40. Mozliwos¢ definiowania ustawien pracy Agentow (optymalizacja dla duzej liczby komputeréw)

41. Mozliwos¢ wykorzystania dedykowanego narzedzia, dostarczanego z systemem, do wykonywania
kopii bazy danych, niezaleznie od wersji silnika bazy danych (MSSQL, PostgreSQL). Mozliwos¢
uruchomienia narzedzia backupu bazy w trybie wsadowym.

42. Automatyczna i manualna konserwacja bazy danych

43. Manualna i automatyczna konserwacja bazy danych - mozliwos¢ usuwania wynikéw skanowania
oprogramowania.

44. Mozliwos¢ personalizacji pakietu instalacyjnego agenta.

H. Specyfikacja techniczna

1. Aplikacja Master\Server\Agent musi istnie¢ w wersji x86\x64.

2. Wymagana rozproszona architektura systemu: Serwer, Master, Agent (Mozliwa praca kazdego z
komponentéw na réznych komputerach )

3. Praca w oparciu zaréwno o komercyjng baze danych jak i darmowa.

4. Obstuga systemow operacyjnych - Agent: minimum 2008 Server, 2008 Server R2, 2012 Server,
Windows 7, Windows 8.x, Windows 10, Windows 11

5. Obstuga systemdéw operacyjnych - Master : Minimum 2008 Server, 2008 Server R2, 2012 Server,
Windows 7, Windows 8.x, Windows 10, Windows 11

6. Obstuga systemdw operacyjnych Serwer, minimum - Vista, 2008 Server, 2008 Server R2, 2012 Server,
Windows 7, Windows 8.x, Windows 10, Windows 11

5.6. SYSTEM MONITORINGU INFRASTRUKTURY SIECIOWE)

A. Modut monitorowania infrastruktury:

1. Oprogramowanie powinno posiada¢ Wymagana mozliwos¢ uruchomienia na platformie linux lub
windows.

2. Oprogramowanie powinno zapewnia¢ mechanizm réwnowazenia obcigzenia oraz zapewnienia
redundancji elementéw zbierajgcych dane od agentdw aplikacyjnych.

3. Oprogramowanie musi:

- monitorowaé wielowarstwowe aplikacje wykonane w technologii Java, dziatajgce na serwerach
aplikacyjnych JBoss, WebSphere, Weblogic oraz innych zgodnych z technologia J2EE,

- wykrywac i ewidencjonowad kazdg transakcje wykonywang w aplikacji bez potrzeby definiowania
zaleznosci pomiedzy komponentami.

- Prezentowac wszystkie pojedyncza transakcje z dowolnie wybranego zakresu czasowego na wspolnym
panelu (ang. dashboard)

- Ewidencjonowac przebieg wszystkich transakcji pomiedzy wszystkimi komponentami aplikacji w
monitorowanym srodowisku z mozliwoscig uzyskania nastepujgcych informacji o kazdej z pojedynczych
transakcji: drzewo wywotania kodu Java w ramach sciezki wykonania — do poziomu nazwy wywotywane;j
metody. Oprogramowanie nie moze ogranicza¢ liczby monitorowanych klas i metod; czasach
odpowiedzi serwera do aplikacji klienckiej jak i catkowitym czasie wykonania transakcji po stronie
serwera (watkdw synchronicznych oraz asynchronicznych); czasy wykonania pojedynczych metod;
wartos¢ parametrow wywotania wskazanych metod. Jezeli parametr nie jest serializowany,
oprogramowania powinno dostarcza¢ mechanizm dynamicznego (bez potrzeby modyfikacji kodu i
struktury aplikacji) zastosowania zewnetrznego deserializatora
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- zbiera¢ i monitorowac wszystkie zapytania SQL wykonywane z poziomu monitorowanej aplikacji z
mozliwoscia ich powigzania z transakcjami, ktére dane zapytania wykonuja,

- posiada¢ Wymagana mozliwos¢ prezentowania na wykresach dowolnych, konfigurowalnych wartosci
z transakgji

- pozwalaé na tworzenie wykresow.

- umozliwia¢ analize uzycia pamieci aplikacji

- posiada¢ wtasny interfejs do tworzenia lub konfigurowania wtasnych wtyczek monitorujacych,

- zapewnié¢ mechanizmy bezpieczenstwa w zakresie dostepu do danych wrazliwych

4. Oprogramowanie musi wspiera¢ definiowanie transakcji na podstawie dowolnych kryteridéw, np.:

- URL,

- Wartos¢ parametru z nagtowka HTTP,

- Wartos¢ parametru z zapytania GET lub POST,

- Wartos¢ atrybutu sesji HTTP,

- Wykonanie konkretnej metody w kodzie Java,

- Wykonanie konkretnego zapytania SQL,

- Wywotanie konkretnej ustugi WebService.

5. Oprogramowanie ma umozliwia¢ monitoring podstawowych parametréw systemowych (CPU,
pamieé, zajetos¢ dyskow, utylizacja interfejsow sieciowych), komponentéw srodowiska aplikacyjnego —
zarowno tych, ktdre hostujg serwery aplikacyjne Java, jak i tych, ktére nie hostujg aplikacji w technologii
Java (np. serwery bazodanowe, serwery Nginx, serwery Apache dziatajgce w ramach systemow
operacyjnych z rodziny Unix/Linux).

6. Oprogramowanie musi zbiera¢ informacje o wszystkich wyjatkach (obstuzonych lub nie). Musi istnie¢
Wymagana mozliwos¢ zobaczenia szczegdtowych informacji na temat transakgcji, ktére wygenerowaty
wyjatek albo wpis do logu.

7. Oprogramowanie musi dawa¢ Wymagana mozliwos¢ wyswietlenia transakcji dla kazdego wybranego
uzytkownika, nawet jesli nie wskazat/zgtosit/doswiadczyt on zadnych probleméw wydajnosciowych.

8. Oprogramowanie musi dawa¢ Wymagana mozliwos¢ dynamicznej (bez potrzeby restartu serwera
aplikacji) zmiany konfiguracji metryk (np. dodanie reguty monitorowania klasy, metody, parametru)

9. Oprogramowanie musi mie¢ Wymagana mozliwos$¢ instalacji (dotaczenia) do uruchomionej bez
monitoringu wirtualnej maszyny Java — co najmniej dla Oracle JVM 1.6+ i zbierania danych o wydajnosci
bez potrzeby restartu serwera aplikacji. (analogicznie do oprogramowania typu VisualVM).

10. Oprogramowanie musi monitorowaé serwery aplikacji min. HIS i ERP.

11. Oprogramowanie musi zostac zainstalowane jako serwer zwirtualizowany.

12. W przypadku braku mozliwosci instalacji jako serwer wirtualny, Wykonawca ma obowigzek
dostarczenia serwera fizycznego RACK max 1U.

13. Oprogramowanie musi dziata¢ na wtasnej bazie danych nie wykorzystujgc baz danych wymagajacych
dodatkowych licenciji.

14. Dostarczone licencje nie moga ogranicza¢ liczby uzytkownikéw koricowych korzystajacych z
oprogramowania ani liczby przetwarzanych lub przechowywanych dokumentéw, plikdw, rekorddw,
zadan, etc.

15. Licencje nie mogg by¢ ograniczone czasowo.

16. System bedzie monitorowat kazdy serwer aplikacyjny i klaster serweréw baz danych.

17. Licencje nie mogg ogranicza¢ ich zastosowania. Zastosowanie rozumiane jest jako Wymagana
mozliwos¢ ich stosowania w dowolnym srodowisku (programistyczne, testowe, produkcyjne itp.)

18. Dla oprogramowania muszg by¢ dostepne na terenie Polski autoryzowane szkolenia.

19. Dla oferowanego oprogramowania muszg istnie¢ na terenie Polski autoryzowani partnerzy ustugowi.
20. Dla oferowanego oprogramowania musi istnie¢ wsparcie co najmniej w jezyku polskim.

21. Oferowane Oprogramowanie powinno by¢ opisane na publicznie i powszechnie dostepnych
stronach WWW producenta lub spotecznosci rozwijajgcej produkt.

B. Modut wyswietlania:

1. System monitoringu wizyjnego musi zostac obstuzony przez panel wyswietlacza o wielkosci minimum
40 cali w rozdzielczosci minimum 4K.

2. Nalezy zastosowa¢ minimum dwa takie wyswietlacze po jednym na system monitoringi i zarzadzania.
3. Monitoring musi zosta¢ potgczony z serwerem poprzez okablowanie HDMI przenoszgce sygnaty 4K.
4. Dopuszcza sie stosowania modutéw PC jako urzadzenia posredniczagce w wyswietlaniu, zaréwno jako
wtyczki HDMI/USB jak i petne stacje robocze.

5. Czestotliwos¢ wyswietlania minimum 25fps.
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6. Zasilacz 230V
7. Gwarancja i serwis minimum 3 lata.

5.7. PRZELACZNIK SIECIOWY

1. Porty przetgcznika: minimum 24 lub 48*10/100/1000Base-T, minimum 2 porty 10GE SFP+; Porty SFP+
10GE obstugujgce moduty 1GE SFP (w zaleznosci od wymagan i uzgodnien z Dziatem Informatyki Spotki);
2. Wktadki: wszystkie porty przetgcznika wyposazone we odpowiednie wktadki dla okablowania single
mode, wktadki muszg by¢ autoryzowane do uzycia przez producenta sprzetu

3. Stackowanie: mozliwos¢ potgczenia minimum 4 przetgcznikdw w stos za pomoca portéw SFP+ bez
dedykowanego okablowania

4. Obstuga PoE: Obstuga standardéw IEEE 802.3af oraz IEEE 802.3at na minimum 48 portach urzadzenia
5. Matryca przetgczajgca: minimum 176 Gbps

6. Przepustowos¢ pakietow: minimum 105 Mpps (dla pakietow 64Kb)

7. Pojemnosc tablicy MAC: minimum 16000

8. llo$¢ wpiséw tablicy ACL: minimum 1000

9. lloé¢ kolejek sprzetowych dla portéw GE: 8

10. llos¢é aktywnych IEEE802.1Q VLAN: minimum 4092

11. Zasilanie urzadzenia: 230V AC zasilacz wbudowany w urzadzenie, wbudowany zasilacz dla funkcji
PoE z budzetem mocy minimum 740W, redundantny zasilacz 48V DC wbudowany w urzadzenie

12. Oszczedzanie energii: zgodnos¢ ze standardem IEEE 802.3az (Energy Efficient Ethernet); funkcja LED
Shut-off oraz Auto Fan Speed Control;

13. Certyfikaty bezpieczenstwa: CE, RoHS

14. Zabezpieczenie przed wytadowaniami atmosferycznymi: 6KV

15. Algorytm pracy: Storage and forwarding

16. Routing L3: routing statyczny, minimum 128 statycznych tras routingu; RIP

17. Obstuga VLAN: IEEE 802.1Q, QinQ, selektywne QinQ, elastyczne QinQ

18. Wsparcie dla zdefiniowanych typéw VLANOw: Voice VLAN, Port based VLAN, MAC based VLAN,
Protocol based VLAN, Private VLAN, VLAN Translation, N:1 VLAN Translation

19. Obstuga protokotéw IP: IPv4 oraz IPv6

20. Obstuga spanning tree: IEEE 802.1D STP, IEEE 802.1W RSTP, IEEE 802.1S MSTP, Root guard, BPDU
guard, BPDU forwarding, BPDU tunel

21. Obstuga protokotéw redundantnego ringu: MRPP, ITU-T G.8032, Loopback Detection, Fast Link

22. Agregacja LACP: zgodne z IEEE 802.3ad, minimum 128 grup po 8 portdéw, Load Balance

23. Inne funkcje L1 i L2: DAI, limitowanie adreséw MAC na porcie oraz VLANie, kontrola sztorméw w
oparciu o pakiety i bajty, Virtual Cable Testing, DDM, UDLD, LLDP, LLDP-MED, Port Mirror, CPU Mirror,
sFlow, Dying GASP, VSF

24, Obstuga Openflow: OpenFlow 1.0, wsparcie dla Opendaylight, Floodlight, Ryu, Pox,

25. Funkcje QoS: Klasyfikacja ruchu w oparciu o IEEE 802.1p CoS, DSCP, ACL, VLAN ID, IPv6 Flow Label,
wsparcie kolejkowania SP, WRR, SWRR, DWRR, Bandwidth Control, Flow Redirect,

26. Bezpieczenstwo: Port Security, MAC Limit based on VLAN and Port, Anti-ARP-Spoofing , Anti-ARP-
Scan, ARP Binding, ND Snooping, DAI, IEEE 802.1x, Web Portal, Authentication, Authorization,
Accounting, Radius, TACACS+

27. Listy kontroli dostepu: minimum 1000 wpiséw typu IP ACL, MAC ACL, MAC-IP ACL, User-Defined ACL,
Czasowe ACL, ACL na interfejsie VLAN

28. Multicast: IGMP v1/v2/v3 snooping, IGMP fast leave, IPv6 MLD v1/v2 snooping, MVR, IPv4/IPv6
DCSCM(D)

29. Zarzadzanie: XModem/TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6),
SNMPv1/v2c/v3, SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, Ping, Trace Route, Radius
Authentication, Syslog (IPv4/IPv6), SNTP/NTP (IPv4/IPv6), Dual IMG, Multiple Configuration Files

30. Firmware oraz konfiguracja: oprogramowanie przetgcznika (firmware) dostepny bez ograniczen
czasowych, przez caty okres cyklu zyciowego urzadzenia poprzez internet, wsparcie techniczne
producenta lub dystrybutora bez koniecznosci wykupu dodatkowych ustug, mozliwosé wgrania kilku
plikéw z obrazem lub konfiguracjg systemu, mozliwos¢ wgrania oprogramowania oraz konfiguracji
poprzez TFTP/FTP,
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31. Obstuga DHCP: IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP,
Snooping,IPv4/IPv6 DHCP Server

32. Sposdb podtaczenia: po jednym potaczeniu 10GE z minimum dwoma przetacznikami core.

33. Wymiary: max. 1 Rack Unit o gtebokosci nie wiekszej niz 450 mm

34. Rodzaj gwarancji: lifetime + min. 1 rok po wycofaniu produktu z linii produkcyjnej. W przypadku gdy
produkt zostanie wycofany wczesniej niz 5 lat od daty zakupu, gwarancja powinna obowigzywac¢ min. 6
lat.

5.8. PRZELACZNIK TYPU CORE

1. Porty przetgcznika: minimum 24 lub 48*10G (SFP+), minimum 6*40G zamiennie z 100G (QSFP+) (z
mozliwoscig rozszycia kazdego portu 40G na 4x10G) (w zaleznosci od wymagan i uzgodnien z Dziatem
Informatyki Spotki)

2. Wktadki: wszystkie porty przetgcznika wyposazone we odpowiednie wktadki dla okablowania single
mode, wktadki muszg by¢ autoryzowane do uzycia przez producenta sprzetu

3. Stackowanie: mozliwos¢ potgczenia minimum 4 przetgcznikdw w stos za pomocy portéw QSFP+ bez
dedykowanego okablowania

4. Port zarzadzania: minimum 1x 10/100/1000Mbps RJ45 Ethernet Management port, minimum 1x USB
2.0 management port

5. Matryca przetgczajgca: minimum 1280 Gbps

6. Przepustowosc¢ pakietow: minimum 960 Mpps (dla pakietow 64Kb)

7. Pojemnos¢ tablicy MAC: minimum 96000

8. llo$¢ kolejek sprzetowych dla portéw GE: minimum 8

9. llos$¢ aktywnych IEEE802.1Q VLAN: minimum 4096

10. Zasilanie urzadzenia: minimum dwa modularne, w petni redundantne zasilacze 100-240VAC

11. Chtodzenie urzadzenia: aktywne, redundantne, minimum 4 hot-swappowe wentylatory

12. Certyfikaty bezpieczenstwa: CE, RoHS

13. Ruting L3: Ruting statyczny, RIPv1/v2, OSPFv2, RIPng, OSPFv3, BGP4, Ruting LPM, Ruting PBR dla
IPv4/IPv6, DVMRP, PIM-DM, PIM-SM, PIM-SSM, Static multicast route

14. Obstuga VLAN: 802.1Q

15. Wsparcie dla zdefiniowanych typéw VLANOw: MAC VLAN, Voice VLAN, PVLAN, Protocol VLAN,
Multicast VLAN, N:1 VLAN Translation

16. Obstuga protokotéw IP: IPv6 oraz IPv4

17. Obstuga spanning tree: IEEE 802.1D STP, IEEE 802.1W RSTP, IEEE 802.1S MSTP, Root guard, BPDU
guard, BPDU forwarding, BPDU tunnel

18. Obstuga protokotéw redundantnego ringu: MRPP lub rownowazne

19. Agregacja LACP: zgodne z IEEE 802.3ad, minimum 128 grup po 8 portéw, LACP Load Balance

20. Inne funkcje L1 i L2: unicast/broadcast/multicast storm-control, GVRP DDM, UDLD, LLDP, LLDP-MED,
sFlow Traffic Analysis

21. Inne funkcje L3: VRRP, URPF, ECMP, BFD

22. Funkcje Data Center: IEEE VEPA, TRILL, VXLAN

23. Obstuga Openflow: Openflow 1.0, Opendaylight, Floodlight, Ryu, Pox

24. Funkcje QoS: 8 kolejek na port, SWRR, SP, WRR, DWRR, SDWRR, WRED, traffic shaping, klasyfikacja
ruchu w oparciu o: CoS, ToS, DiffServ DSCP, ACL, port

25. Bezpieczenstwo: IEEE 802.1x AAA, Port, MAC based authentication, RADIUS, TACACS+, Guest VLAN,
Auto VLAN, DHCP/DHCPv6 snooping, port security, ARP Guard, Local ARP Proxy, ARP binding, Anti
ARP/NDP cheat, Anti ARP/NDP scan

26. Listy kontroli dostepu: minimum typu IP ACL, MAC ACL, IP-MAC ACL, time ranged ACL, VLAN based
ACL. ACL konfigurowane na porcie, VLANie lub interfejsie VLAN.

27. Multicast: IGMP v1/v2/v3, IGMP snooping v1/v2/v3, IGMP L2 Query, ND snooping, MLD snooping
28. Zarzadzanie: CLI, Web/SSL, Telnet, SSH, IPv4/IPv6 SNMP v1/v2c/v3, SNMP Trap, RMON 1,2,3,9, Dual
firmware images/configuration files, 802.3ah, HTTP SSL

29. Firmware oraz konfiguracja: oprogramowanie przefacznika (firmware) dostepny bez ograniczen
czasowych, przez caty okres cyklu zyciowego urzadzenia poprzez internet, wsparcie techniczne
producenta lub dystrybutora bez koniecznosci wykupu dodatkowych ustug, mozliwos¢ wgrania kilku
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plikdw z obrazem lub konfiguracjg systemu, mozliwos¢ wgrania oprogramowania oraz konfiguracji
poprzez TFTP/FTP,

30. Obstuga DHCP: DHCP client/server/relay, DHCPv6 relay/server, DHCP snooping, DHCP Option 82
31. Sposob podtaczenia: po jednym potgczeniu 10GE z kazdym przetgcznikiem dostepowym, minimum
2 potaczenia 40/100GE z kazdym kolejnym przetgcznikiem core, po jednym potgczeniu 40/100GE z
kazdego przetacznika core z przetgcznikiem serwerowym.

32. Wymiary: max. 1 Rack Unit o gtebokosci nie wiekszej niz 1000 mm

33. Rodzaj gwarangji: lifetime + min. 1 rok po wycofaniu produktu z linii produkcyjnej. W przypadku gdy
produkt zostanie wycofany wczesniej niz 5 lat od daty zakupu, gwarancja powinna obowigzywac min. 6
lat.

5.9. PRZELACZNIK SERWEROWY

1. Porty przetgcznika: minimum 24 lub 48*1/10G (SFP-SFP+) definiowane wktadkg, minimum 6*40G
zamiennie z 100G (QSFP+) (z mozliwoscig rozszycia kazdego portu 40G na 4x10G) (w zaleznosci od
wymagan i uzgodnien z Dziatem Informatyki Spotki)

2. Wkfadki: wszystkie porty przefacznika wyposazone we odpowiednie wkfadki dla okablowania multi
mode do serwerdw, wktadki musza by¢ autoryzowane do uzycia przez producenta sprzetu

3. Stackowanie: mozliwo$é potaczenia minimum 4 przetgcznikéw w stos za pomoca portéw QSFP+ bez
dedykowanego okablowania

4. Port zarzadzania: minimum 1x 10/100/1000Mbps RJ45 Ethernet Management port, minimum 1x USB
2.0 management port

5. Matryca przetgczajgca: minimum 1280 Gbps

6. Przepustowos¢ pakietdw: minimum 960 Mpps (dla pakietéw 64Kb)

7. Pojemnos¢ tablicy MAC: minimum 96000

8. llos¢ kolejek sprzetowych dla portéw GE: minimum 8

9. llos¢ aktywnych IEEE802.1Q VLAN: minimum 4096

10. Zasilanie urzadzenia: minimum dwa modularne, w petni redundantne zasilacze 100-240VAC

11. Chtodzenie urzadzenia: aktywne, redundantne, minimum 4 hot-swappowe wentylatory

12. Certyfikaty bezpieczenstwa: CE, RoHS

13. Ruting L3: Ruting statyczny, RIPv1/v2, OSPFv2, RIPng, OSPFv3, BGP4, Ruting LPM, Ruting PBR dla
IPv4/1Pv6, DVMRP, PIM-DM, PIM-SM, PIM-SSM, Static multicast route

14. Obstuga VLAN: 802.1Q

15. Wsparcie dla zdefiniowanych typéw VLANSOw: MAC VLAN, Voice VLAN, PVLAN, Protocol VLAN,
Multicast VLAN, N:1 VLAN Translation

16. Obstuga protokotéw IP: IPv6 oraz IPv4

17. Obstuga spanning tree: IEEE 802.1D STP, IEEE 802.1W RSTP, IEEE 802.1S MSTP, Root guard, BPDU
guard, BPDU forwarding, BPDU tunnel

18. Obstuga protokotéw redundantnego ringu: MRPP lub rGwnowazne

19. Agregacja LACP: zgodne z IEEE 802.3ad, minimum 128 grup po 8 portdéw, LACP Load Balance

20. Inne funkcje L1 i L2: unicast/broadcast/multicast storm-control, GVRP DDM, UDLD, LLDP, LLDP-MED,
sFlow Traffic Analysis

21. Inne funkcje L3: VRRP, URPF, ECMP, BFD

22. Funkcje Data Center: IEEE VEPA, TRILL, VXLAN

23. Obstuga Openflow: Openflow 1.0, Opendaylight, Floodlight, Ryu, Pox

24. Funkcje QoS: 8 kolejek na port, SWRR, SP, WRR, DWRR, SDWRR, WRED, traffic shaping, klasyfikacja
ruchu w oparciu o: CoS, ToS, DiffServ DSCP, ACL, port

25. Bezpieczenstwo: IEEE 802.1x AAA, Port, MAC based authentication, RADIUS, TACACS+, Guest VLAN,
Auto VLAN, DHCP/DHCPv6 snooping, port security, ARP Guard, Local ARP Proxy, ARP binding, Anti
ARP/NDP cheat, Anti ARP/NDP scan

26. Listy kontroli dostepu: minimum typu IP ACL, MAC ACL, IP-MAC ACL, time ranged ACL, VLAN based
ACL. ACL konfigurowane na porcie, VLANie lub interfejsie VLAN.

27. Multicast: IGMP v1/v2/v3, IGMP snooping v1/v2/v3, IGMP L2 Query, ND snooping, MLD snooping
28. Zarzadzanie: CLI, Web/SSL, Telnet, SSH, IPv4/IPv6 SNMP v1/v2c/v3, SNMP Trap, RMON 1,2,3,9, Dual
firmware images/configuration files, 802.3ah, HTTP SSL
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29. Firmware oraz konfiguracja: oprogramowanie przetgcznika (firmware) dostepny bez ograniczen
czasowych, przez caty okres cyklu zyciowego urzadzenia poprzez internet, wsparcie techniczne
producenta lub dystrybutora bez koniecznosci wykupu dodatkowych ustug, mozliwos¢ wgrania kilku
plikdw z obrazem lub konfiguracjg systemu, mozliwos¢ wgrania oprogramowania oraz konfiguracji
poprzez TFTP/FTP,

30. Obstuga DHCP: DHCP client/server/relay, DHCPv6 relay/server, DHCP snooping, DHCP Option 82
31. Sposob podtaczenia: minimum 1 potgczenie 40/100GE z kazdym przetgcznikiem core

32. Wymiary: max. 1 Rack Unit o gtebokosci nie wiekszej niz 1000 mm

33. Rodzaj gwarangji: lifetime + min. 1 rok po wycofaniu produktu z linii produkcyjnej. W przypadku gdy
produkt zostanie wycofany wczesniej niz 5 lat od daty zakupu, gwarancja powinna obowigzywac min. 6
lat.
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6. POMIARY

Urzadzenia pomiarowe stosowane do testowania sieci teleinformatycznej musza by¢ zaakceptowane przez
producenta systemu okablowania strukturalnego, a wyniki pomiaréw przeprowadzonych przy ich pomocy
stanowig podstawe do udzielenia certyfikatu gwarancyjnego. Wyniki testow muszg zostac przekazane w formie
papierowej oraz elektronicznej wraz z programem do obstugi danych. Testy kornicowe muszg byé wykonane po
ukonczeniu realizacji. Wszystkie btedy i uszkodzenia musza by¢ zdiagnozowane, naprawione i ponownie
przetestowane z powodzeniem. Urzagdzenie pomiarowe musi posiada¢ aktualne Swiadectwo kalibracji (nalezy
okaza¢ kopie swiadectwa kalibracji).

a. Kable miedziane - pomiary muszg by¢ przeprowadzone miernikiem o doktadnosci pomiaréw co najmniej Level
IV (wg IEC 61935-1/Ed. 3) z odpowiednimi adapterami umozliwiajgcymi pomiar tacza statego Permanent Link.
Wykonawstwo pomiaréw powinno by¢ zgodne z normg PN-EN 50346:2004/A1+A2:2009. Wymagane parametry:
Mapa potfaczen (Wire Map), Dtugosc (Length), Ttumienie (Attenuation), Opdznienie propagacji (Propagation
delay), Delay Skew, NEXT, PSNEXT, FEXT, PSFEXT, ACR, PSACR, ELFEXT, PSELFEXT, Insertion Loss, Return Loss.

b. Kable $wiattowodowe — pomiary powinny by¢ wykonane zgodnie z normg PN-EN 14763-3:2009/A1:2010 oraz
obejmowac co najmniej pomiary metoda:

- reflektometryczng takich parametréow jak: pomiar ttumienia jednostkowego $wiattowodu [dB/km], pomiar
ttumienia catkowitego tacza swiattowodowego[dB], pomiar dtugosci optycznej swiattowodu [km], pomiar strat
na potaczeniach spawanych, ztgczach roztgcznych [dB], pomiar reflektancji ztgczy [dB],

- transmisyjng - pomiar mocy optycznej [dB].

Pomiary powinny by¢ przeprowadzone wytgcznie przyrzgdami posiadajgcymi aktualne Swiadectwo kalibracji,
ktore nalezy dotaczyé do dokumentacji powykonawczej.

Wykonawca zobowigzany jest dostarczyé w wersji elektronicznej (na nosniku CD, DVD lub flash-usb) wyniki
pomiardéw reflektometrycznych sktadajace sie z:

1. tabel zawierajacych wszystkie niezbedne parametry okreslajagce jakos¢ swiattowodu, spawodw i ztgczek
roztgcznych,

2. reflektogramoéw (format *.pdf),

3. reflektograméw wygenerowanych przez urzadzenie pomiarowe.

c. Trakty bezprzewodowe - przygotowanie dokumentacji projektowej na potrzeby budowy sieci
bezprzewodowej WiFi obejmuje:

a) Rozmieszczenie punktéw dostepowych z pokryciem sygnatu (min. parametry sita sygnatu odbieranego -60dBm
do -70dBm),

b) Pomiar parametru Sygnat/Szum (parametr Sygnat/Szum — min. 27 dB, zalecane 35 dB),

c) Analiza zajetosci kanatow w obu pasmach,

d) Pomiar widma czestotliwos$ci 2,4 GHz i 5 GHz (w celu wykrycia potencjalnych zaktécer/kolizji generowanych
przez inne urzadzenia),

e) Zaproponowanie przydziatu kanatéw do punktéw dostepowych,

f) Inne zalecenia techniczne i obserwacje powstate w czasie pomiaréw,

Wg przyjetych zatozen:

a) Sie¢ WLAN musi zapewniaé dostep dla klientow sieci bezprzewodowej w technologiach 802.11a/b/g/n i
802.11ac oraz zapewnic funkcjonalno$¢ roamingu urzadzen bezprzewodowych pomiedzy Access Pointami,

b) Punkty AP montowane bedg w korytarzach na sufitach wtasciwych lub podwieszanych, zasilane AP wykonac¢
po skretce z PoE, kategoria okablowania 6A,

c) Rozmieszczenie punktéw dostepowych tak by zasieg dla poszczegdinych punktéw dostepowych spetniat
warunek (zasiegi poszczegdlnych AP muszg sie naktada¢ w min. 15% tak aby zapewni¢ funkcjonalno$¢ roamingu).
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7. DOKUMENTACIA POWYKONAWCZA

Dokumentacja powykonawcza musi zawiera¢ w szczegdlnosci:

1. raporty z pomiaréw dynamicznych okablowania oraz pomiary propagacji sygnatu sieci bezprzewodowej dla
standardéw 802.11 g/n i ac w zakresie czestotliwosci 2.4GHz oraz 5GHz i wykonanie dokumentacji projektowej
sieci WLAN wraz z mapami pokrycia siecig poszczegdlnych pieter budynkéw zawierajacych rozktad pomieszczen;
2. rzeczywiste trasy prowadzenia kabli transmisyjnych na rzutach budynkéw w skali nie mniejszej niz 1:100 (w
formacie pdf oraz wektorowej — najlepiej format AutoCAD);

3. oznaczenia poszczegdlnych szaf, gniazd, kabli i portéw w panelach krosowych;

4. lokalizacje przebi¢ przez $ciany i podtogi;

5. karty katalogowe, instrukcje montazu i eksploatacji oraz certyfikaty wystawione przez akredytowane
niezalezne laboratoria testowe i inne dokumenty pozwalajgce oceni¢ zgodnos¢ proponowanego rozwigzania z
wymaganiami niniejszego dokumentu;

6. certyfikat gwarancyjny producenta okablowania.

Raporty pomiarowe wszystkich toréw transmisyjnych nalezy zawrze¢ w dokumentacji powykonawczej i
przekazaé przy odbiorze.
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8. WYMAGANIA NA ETAPIE PLANOWANIA, PROJEKTOWANIA |
REALIZACII INNYCH PRAC BUDOWLANYCH ORAZ REMONTOWYCH
W ZAKRESIE UTRZYMANIA TRWALOSCI PROJEKTOWE)J DLA SIECI
TELETECHNICZNE) ORAZ WYDZIELONEJ SIECI ZASILANIA
GWARANTOWANEGO ZREALIZOWANEJ W RAMACH WSPARCIA
FINANSOWEGO REGIONALNEGO PROGRAMU OPERACYJNEGO
WOJEWODZTWA POMORSKIEGO DLA PROJEKTU "POMORSKIE E-
ZDROWIE"

W zakresie prowadzonych prac przez Wykonawce, pojawiac sie moze koniecznos¢ realizacji zadan zwigzanych z
wymogiem demontazu oraz ponownego odtworzenia (montazu) lub przebudowy infrastruktury teletechnicznej
sieci lokalnej LAN, w sktad ktorej wchodzg m.in. elementy sieci pasywnej oraz gwarantowanego zasilania
sieciowego.

Zwazywszy, ze Przedmiot Zamdwienia obejmuje wykonanie prac majacych lub mogacych mie¢ wptyw na prace
zrealizowane na rzecz Zamawiajgcego na podstawie umowy nr 97/18 z dnia 6 kwietnia 2018 roku (zwane dalej:
»,Pracami” lub ,Siecig e-Zdrowie”), zawartej pomiedzy Zamawiajgcym i firmg ATEM-Polska Spétka z ograniczong
odpowiedzialnoscig z siedzibg w Gdyni [KRS 0000019400] [ATEM-Polska Sp. z o0.0., ul. tuzycka 2, 81-537 Gdynia,
tel. (+48 58) 662 29 12] (zwang dalej: ,,Wykonawc3a e-Zdrowie”), na skutek przeprowadzonego postepowania nr
DAZ-ZP.272.33.2017 w ramach Projektu “Pomorskie e-Zdrowie”, o udzielenie zamodwienia publicznego w trybie
przetargu nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004r. Prawo zamdwien publicznych (t.].
Dz.U. z 2015r. poz.2164 z pdzn. zm.) o wartosci szacunkowej przekraczajacej wyrazong w ztotych réownowartosé
kwoty 5.186.000 euro na “Budowe i dostosowanie infrastruktury pasywnej (w tym serwerownie),
dostosowanie i rozbudowa sieci teleinformatycznych i sieci zasilania gwarantowanego wraz z dostawa
budynkowych (centralnych) zasilaczy UPS”, (dalej: ,Projekt”), Wykonawca jest zobowigzany do dokonania
wyboru jednego z trzech ponizszych wariantéw dotyczgcych odtworzenia Projektu (w przypadku jego
uszkodzenia lub demontazu wskutek realizacji Zamdwienia przez Wykonawce), a takze, przejecia lub utrzymania
gwarancji jakosci udzielonej przez Wykonawce e-Zdrowie na Prace zrealizowane w ramach Projektu oraz
przejecia lub utrzymania zobowigzan Wykonawcy e-Zdrowie wynikajacych z rekojmi za wady i odpowiedzialnosci
za szkode w zakresie Prac wykonanych w ramach Projektu.

O wyborze wariantu Wykonawca jest zobowigzany pisemnie zawiadomi¢ Zamawiajgcego oraz Wykonawce e-
Zdrowie w terminie 7 _dni od zawarcia Umowy z Zamawiajagcym na wykonanie Przedmiotu Zamowienia. W
przypadku niedokonania wyboru przez Wykonawce, lub braku dojscia do porozumienia Wykonawcy i
Wykonawce e-Zdrowie w zakresie Wariantu Il lub lll, przyjmuje sie, ze Wykonawca dokonat wyboru Wariantu I.

Wybdr jednego z ponizszych Wariantéw jest uprawnieniem Wykonawcy, jednakze, realizacja jednego z nich jest
obowigzkiem Wykonawcy, ktdry stanowi czes$é niniejszego Zamodwienia i winien zosta¢ uwzgledniony w cenie
ofertowej Wykonawcy.

Zamawiajacy zrealizowat budowe tej infrastruktury w ramach projektu dofinansowanego ze Srodkéw funduszy
Unii Europejskiej (Regionalnego Programu Operacyjnego Wojewddztwa Pomorskiego) i zgodnie z zatozeniami
oraz wytycznymi dla tego typu projektéw jest zobowigzany do utrzymania trwatosci wynikéw tego zadania przez
okreslony w programie okres czasu (co najmniej 5 lat).

Ponadto wykonana w ramach tego projektu infrastruktura teletechniczna znajduje sie w okresie gwarang;ji i
serwisu wykonawcy tej infrastruktury.
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Wspomniana infrastruktura sieciowa jest odebrana, opomiarowana i objeta 25-letnig gwarancjg certyfikowang
przez producenta okablowania.

Wobec powyzszego Wykonawca w ramach przeprowadzanych przez siebie prac, zobowigzany bedzie do
starannego demontazu, montazu (odtworzenia) oraz uzyskania co najmniej 25-letniej gwarancji producenta
okablowania (certyfikatu) poddawanej pracom infrastruktury.

Wymaganymi parametrami podstawowymi sg zachowanie co najmniej:

- niezmienionej ilosci punktéw elektryczno-logicznych (PEL) w stosunku do pierwotnej ich liczby (tzn. zachowania
co najmniej ilosci PEL sprzed realizacjg inwestycji przez Wykonawce, gdyz ich ilo$¢ objeta jest tzw. wskaznikiem
wykonania dla Projektu ,,Pomorskie e-Zdrowie”),

- zachowanie standardéw materiatowych i producenckich zgodnych z demontowang infrastrukturg,

- obligatoryjne objecie odtworzonej infrastruktury co najmniej 25-letnia gwarancjg producencka (certyfikacjg),

- sporzgdzenie dokumentacji powykonawczej dla odtworzonej infrastruktury sieciowej,

- objecie odtworzonej infrastruktury co najmniej 5-letnia gwarancja,

- objecie odtworzonej infrastruktury co najmniej 3-letnim serwisem,

- objecie odtworzonej infrastruktury rekojmig Wykonawcy.

W przypadku, gdy na etapie odtwarzania infrastruktury sieciowej, pojawi sie koniecznos¢ jej rozbudowy o np.
dodatkowe punkty PEL, zmiany jej przebiegdw, koniecznosci przeprojektowania wymagan dla wydzielonej sieci
zasilania, kazdorazowo na wstepnym etapie projektowania Projektant/Wykonawca zobowigzany bedzie do
uzyskania uzgodnien z tym zwigzanych z Zamawiajgcym.

Wymagania szczegétowe w zakresie specyfikacji prac, materiatéw oraz urzadzen i sprzetu przedstawione sg w
opisanych w tym dokumencie zapisach.

W przypadku rozbudowy infrastruktury sieciowej wybudowanej w ramach ,,Projektu Pomorskie e-Zdrowie” o
dodatkowe punktu PEL, nalezy zachowaé obecny rezim materiatowy, wykonawczy i odbiorowy, wskazany w
poOwyzszym opracowaniu.

Zabrania sie dokonywania przedtuzania okablowania sieci teletechnicznej w sposéb niecertyfikowany, tzn. jesli
demontowane i przemieszczane punkty PEL wskazujg zbyt krétkie zapasy kabla sieciowego LAN, Wykonawca
musi utozy¢ nowe okablowanie — bez dokonywania taczen réinych odcinkdéw okablowania. Trasa kablowa
pomiedzy panelem krosowy PPD a punktem PEL musi by¢ wykonana ciggtym i nie tgczonym kablem LAN.

Na etapie przygotowywania projektu, ale takze podczas wykonywania instalacji teletechnicznej nalezy zwrécic¢
szczegb6lng uwage na okablowanie wydzielonej sieci zasilania (230V). Nalezy dokona¢ bilansu obcigzen dla
prawidtowo wyliczonych obwoddw zasilania i stosownie je zabezpieczy¢. Nie dopuszcza sie przecigzania obecnie
uzytkowanych obwoddéw rozdzielni RD poprzez podtaczanie do nich nie obliczonych obcigzeniowo obwoddw sieci
zasilania gwarantowanego. Wszelkie obwody elektryczne wydzielonej sieci zasilania gwarantowanego muszg by¢
zabezpieczone urzgdzeniami typu UPS, o wyliczonych i odpowiednio dobranych parametrach technicznych. W
przypadku uzyskania zgody na wykorzystanie w tym celu obecnie uzytkowanych zasilaczy awaryjnych UPS, nalezy
dostarczy¢ potwierdzone przez Projektanta/Wykonawce wyliczenia odpowiedniego bilansu mocy i obcigzen.

Dozwolone jest — po uprzednim uzgodnieniu z Zamawiajgcym — wykorzystanie obecnie uzytkowanych kanatow i
tras kablowych, przy zachowaniu odpowiedniego zapasu technologicznego w tychze kanatach i trasach.

W zakresie wykorzystania wolnych przestrzeni w obecnie uzytkowanych szafach teletechnicznych
zlokalizowanych w pomieszczeniach PPD, bgdZ GPD, kazdorazowo wymagana sjest zgoda oraz uzgodnienie z
Zamawiajgcym (Dziatem Informatyki). Projektant/Wykonawca moze wykorzysta¢ wskazane miejsca do montazu
swoich urzadzen aktywnych oraz elementéw pasywnych w tych pomieszczeniach i szafach, jesli pozwolg na to
warunki techniczne. Jesli nie ma takiej mozliwosci, nalezy infrastrukture takg oprzec o wydzielone nowe PPD oraz
odpowiednig szafe telekomunikacyjna.
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8.1. WARIANT | - PRZEJECIE ODPOWIEDZIALNOSCI PRZEZ WYKONAWCE

W przypadku jakiejkolwiek ingerencji Wykonawcy w Prace wykonane przez Wykonawce e-Zdrowie w
ramach Projektu, Wykonawca jest zobowigzany do przywrdcenia na wifasny koszt prac do stanu
poprzedniego, obejmujgcego w szczegdlnosci ponowny montaz i certyfikacje infrastruktury i okablowania
oraz wykonanie niezbednych robét budowlanych i uzyskanie analogicznych lub wyzszych parametrow
wykonane;j sieci. Wykonawca jest zobowigzany do wykonania prac odtworzeniowych Sieci e-Zdrowie przy
uzyciu urzadzen, sprzetu i infrastruktury o parametrach takich samych lub wyzszych niz parametry urzadzen,
sprzetu i infrastruktury wykorzystane do budowy Sieci e-Zdrowie, a takze do stosowania analogicznych
sposobow technologicznych budowy Sieci e-Zdrowie oraz utozenia Sieci e-Zdrowie w analogiczny sposéb do
poprzedniego, a takzie uzyskania analogicznych certyfikatdw w zakresie infrastruktury i okablowania.
Kluczowym do zachowania elementem przy dokonywaniu modernizacji ww. sieci jest zachowanie wskaznika
wykonania dla Projektu Sieci e-Zdrowie, tzn. niezmniejszonej ilosci punktéw PEL w obszarze objetym
inwestycig. Wykonawca jest zobowigzany do niezwtocznego, nie pdzniej niz 7_dni_roboczych przed
planowanym rozpoczeciem prac, zawiadomienia Zamawiajgcego i Wykonawce e-Zdrowie o terminie i
zakresie planowanej ingerencji w Sie¢ e-Zdrowie, ze wskazaniem termindw i rodzajow prac planowanych
do przeprowadzenia przez Wykonawce oraz ich wptywie na Prace zrealizowane przez Wykonawce e-
Zdrowie w ramach Projektu. Wykonawca uzgodni tez z Wykonawcg e-Zdrowia zakres wspdtpracy (jesli taka
wspotpraca bedzie zachodzita), uzyskujgc jego pisemng akceptacje w zakresie wykonywanych prac oraz
przejecia odpowiedzialnosci przez Wykonawce dla Sieci e-Zdrowie poddawanej modernizacji/przebudowie
zgodnie z opisanymi ponizej (punkt 8.1) zasadami. Zawiadomienie, dokumenty uzgodnieniowe oraz
pisemng akceptacje Wykonawcy e-Zdrowia, Wykonawca dostarczy rdwniez Zamawiajgcemu.
W szczegdlnosci Wykonawca zobowigzany jest do odbudowy Sieci e-Zdrowie zgodnie z wytycznymi
zawartymi w PFU Programie Funkcjonalno-Uzytkowym majgcym zastosowanie dla danej czesci prac i dla
danej lokalizacji, stanowigcym zatacznik do Specyfikacji Istotnych Warunkéw Zaméwienia postepowania nr
DAZ-ZP.272.33.2017 prowadzonego w ramach Projektu Pomorskie e-Zdrowie, o udzielenie zaméwienia
publicznego w trybie przetargu nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004r. Prawo
zamowien publicznych (t.j. Dz.U. z 2015r. poz.2164 z pdzn. zm.) o wartosci szacunkowej przekraczajgcej
wyrazong w ztotych réwnowartos¢ kwoty 5.186.000 euro na ,Budowe i dostosowanie infrastruktury
pasywnej (w tym serwerownie), dostosowanie i rozbudowa sieci teleinformatycznych i sieci zasilania
gwarantowanego wraz z dostawg budynkowych (centralnych) zasilaczy UPS” oraz zgodnie z aktualnymi
wymaganiami szczegétowymi w zakresie specyfikacji prac, materiatéw oraz urzadzen i sprzetu
przedstawionych w tym dokumencie.
Wykonawca przejmuje zobowigzania Wykonawcy e-Zdrowie wynikajgce z umowy nr 97/18 z dnia 6 kwietnia
2018 roku na , Budowe i dostosowanie infrastruktury pasywnej (w tym serwerownie), dostosowanie i
rozbudowe sieci teleinformatycznych i sieci zasilania gwarantowanego wraz z dostawg budynkowych
(centralnych) zasilaczy UPS”, w zakresie udzielonej gwarancji jakosci, rekojmi za wady i odpowiedzialnosci
za szkode na zasadach ogdlnych, w zakresie Prac wykonanych w ramach Projektu.
Wykonawca przejmuje zobowigzania okreslone w punkcie poprzednim w zakresie catosci Prac wykonanych
i istniejgcych na terenie obiektu, w ktérym Wykonawca wykonuje prace bedace Przedmiotem Zamdwienia
W niniejszym postepowaniu.
Wykonawca po zakoriczeniu Przedmiotu Zamodwienia oraz w celu uzyskaniu ostatecznego protokotu
odbioru prac w zakresie branzy teleinformatycznej, wystawi Zamawiajgcemu podpisany przez obie strony,
dokument gwarancji, rekojmi oraz serwisu zawierajgcy wszystkie wymienione ponizej warunki: zachowania
gwarancji jakosci, rekojmi, usuwania wad w infrastrukturze (awarii i usterek) i wad budowlanych, kar za
opdznienia w reakcji na zgtoszenie lub za opdznienia w stosunku do terminu naprawy.
Wykonawca przejmuje i udziela Zamawiajgcemu gwarancji jakosci (dalej zwanej "gwarancja"):
1) na Infrastrukture sprzetowg pasywna na okres 5 lat. Ponadto Wykonawca bedzie wykonywat Serwis
Infrastruktury sprzetowej pasywnej przez okres 3 lat;
2) na wykonane roboty budowlane z wytgczeniem robdét budowlanych stanowigcych Infrastrukture
sprzetowq pasywna, na okres 5 lat;
3) producenta na caty system okablowania strukturalnego LAN (okablowanie pionowe, okablowanie
poziome, punkty dystrybucyjne, gniazda PEL (Punkt Elektryczno-Logiczny sieci LAN), potaczenia
systemowe, potgczenia miedzy budynkowe, itp.) na okres 25 lat;
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z tym zastrzezeniem, iz bieg termindéw okreslonych w niniejszym ustepie rozpoczat sie w dniu 1 marca 2020
roku, a Wykonawca przejmuje odpowiedzialnos¢ z tytutu gwarancji na okres pozostaty do uptywu terminéw
wskazanych w niniejszym ustepie.

7. Wykonawca ponosi odpowiedzialnos¢ z tytutu rekojmi za Wady przez okres réwny okresom gwarancji, o
ktorych mowa w ustepie poprzednim. Zamawiajgcy moze wykonywac uprawnienia z tytutu rekojmi za Wady
niezaleznie od uprawnien wynikajacych z gwarancji jakosci.

8. Wykonawca ponosi odpowiedzialnos¢ za szkody na zasadach ogdlnych przez okres pozostaty do uptywu
termindw przedawnienia roszczen.

9. Odpowiedzialnos¢ Wykonawcy o ktérej mowa w niniejszym wariancie rozpoczyna sie z dniem przejecia

frontu robot przez Wykonawce.

10. W zakresie gwarancji Wykonawca jest zobowigzany do nieodptatnego usuwania Wad ujawnionych w
okresie wskazanym w ustepie 5.

11. Przyjecie zgtoszenia Wady przez Wykonawce, odbywac sie bedzie w okresie dostepnosci Wykonawcy
wskazanym w Tabeli nr 1 oraz Tabeli nr 2 faksem lub drogg e-mailowa na adres podany przez Wykonawce.
W ramach gwarancji Wykonawca zobowigzany jest do:

1) usuniecia wszelkich Wad Infrastruktury sprzetowej pasywnej oraz Wad Infrastruktury sieciowej (Usterek
oraz Awarii) w terminach wskazanych w Tabeli nr 1.

Tabela nr 1. Terminy usuwania Wad w infrastrukturze sprzetowej pasywnej oraz Wad w Infrastrukturze

sieciowej

KWALIFIKACIA )
OKRES DOSTEPNOSCI CZAS REAKCII
ZGLOSZENIA WYKONAWCY WYKONAWCY CZAS NAPRAWY
WADY
Rozwigzanie zastepcze nie pdzniej
niezwtocznie, nie niz 12 godzin

24/7/365 pozniej niz 4 godziny od czasu przyjecia zgtoszenia.
AWARIA . . DR
od czasu przyjecia Naprawa niezwtocznie, nie pdzniej

zgtoszenia niz 24 godziny
od czasu przyjecia zgtoszenia.
W dni robocze pomiedzy
8.00 a 16.00. Zgtoszenie . L

niezwtocznie nie . VT .
przestane po 16.00, 3niei niz 2 dni niezwtocznie nie pdzniej niz 5 dni

USTERKA traktowane jest jak P ) . roboczych od dnia przyjecia

. . roboczych od dnia )
zgtoszenie przyjete w r2viecia zetoszenia zgtoszenia
nastepnym dniu Pr2yle &
roboczym o 8.00

2) usuniecia Wad budowlanych w terminach okreslonych w Tabeli nr 2.
Tabela nr 2. Terminy usuwania Wad budowlanych

KWALIFIKACJA OKRES DOSTEPNOSCI CZAS REAKCII

ZGtOSZENIA WADY WYKONAWCY WYKONAWCY CZAS NAPRAWY

WADA BUDOWLANA W dni robocze pomiedzy 8.00 | niezwtocznie nie pdziniej niezwtocznie nie
a 16.00. Zgtoszenie przestane niz 5 dni roboczych od pdzniej niz 14 dni
po 16.00, traktowane jest jak | dnia przyjecia zgtoszenia roboczych od dnia

zgtoszenie przyjete w przyjecia zgtoszenia
nastepnym dniu roboczym o
8.00

3) w przypadku Wady Wykonawca pokryje wszystkie koszty zwigzane z ponowna instalacjg
Komponentéw/Produktéw wolnych od Wad.

4) dopuszcza sie zmiane kwalifikacji zgtoszenia Wady, po uprzedniej zgodzie Zamawiajgcego. Do czasu
potwierdzenia zmiany kwalifikacji, uznaje sie za obowigzujgca kwalifikacje pierwotna.

5) czas reakcji Wykonawcy i czas naprawy moga by¢ inne niz wskazane w Tabeli nr 1 oraz Tabeli nr 2, jezeli
Zamawiajacy zaakceptuje zmiane kwalifikacji zgtoszenia, o ktérej mowa w punkcie 4.

6) czas reakcji Wykonawcy i czas naprawy mogg by¢ inne niz wskazane w Tabeli nr 1 oraz Tabeli nr 2 za
zgodg Zamawiajgcego.

7) w przypadku braku mozliwosci usuniecia Wady lub przedstawienia rozwigzania zastepczego zdalnie,
Wykonawca zobowigzany jest do usuniecia Wady bezposrednio w lokalizacji Zamawiajgcego.
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12.

13.

14.

15.

16.

8) w przypadku niemozliwosci usuniecia Wady w terminie wskazanym w Tabeli nr 1 oraz Tabeli nr 2, dany
Produkt zostanie wymieniony na nowy o réwnowaznych lub wyzszych parametrach. W przypadku, gdy
czas naprawy bedzie dtuzszy niz 6 tygodni lub jakikolwiek element Sieci e-Zdrowie bedzie wymagat
naprawy po raz trzeci w czasie okresu gwarancyjnego Wykonawca bedzie zobowigzany do jego wymiany
na nowy, o co najmniej takich samych parametrach i standardach jak pierwotny.

9) Wykonawca w okresie trwania gwarancji, do 5 dnia kazdego miesigca, przedstawi Zamawiajgcemu,
raport wykonanych napraw gwarancyjnych. Raport powinien zawiera¢ co najmniej: numer zgtoszenia,
kwalifikacje zgtoszenia, godzine i date zgtoszenia, temat zgtoszenia, status zgtoszenia, godzine i date
dostarczenia rozwigzania zastepczego (dla awarii), godzine i date usuniecia Wady, godzine i date
wykonania reakcji Wykonawcy, czas naprawy, czas opdznienia w postaci godzin lub dni (jezeli jest) dla
rozwigzania zastepczego lub usuniecia Wady. Raporty dotyczgce elementéw Sieci e-Zdrowie powinny
by¢ sktadane przez Wykonawce przez okres pozostaty do uptywu 5 lat liczonych poczawszy od dnia 1
marca 2020 roku.

Po uptywie okresu realizowania przez Wykonawce Serwisu Infrastruktury sprzetowej pasywnej jest on

zobowigzany do informowania Zamawiajgcego o koniecznosci wykonania Serwisu w terminie 14 dni przed

dniem, kiedy Serwis powinien zosta¢ wykonany. Obowigzek, o ktérym mowa w zdaniu poprzednim trwa do
konca okresu gwarancji.

Wykonawca ponosi odpowiedzialnos¢ z tytutu rekojmi za Wady przez okres réwny okresom gwarancji,

okreslonych powyzej.

Zamawiajacy moze wykonywac uprawnienia z tytutu rekojmi za Wady niezaleznie od uprawnien

wynikajgcych z gwarancji jakosci.

Wykonawca zobowigzany bedzie do uiszczania na rzecz Zamawiajacego kar umownych w wysokosci

okresdlonej ponizej, jako procent od wynagrodzenia brutto nalezytego Wykonawcy. Kary umowne naliczane

beda:

1). za opdznienie w reakcji Wykonawcy na zgtoszenie:

a). AWARII w okresie gwarancyjnym - w wysokosci 0,025%, za kazdg rozpoczetg godzine opdznienia w

stosunku do terminu okreslonego w Tabeli nr 1, liczong od uptywu terminu okreslonego w godzinach

wyznaczonych jako czas reakc;ji,

b). USTERKI w okresie gwarancyjnym - w wysokosci 0,35% za kazdy rozpoczety dzier opdznienia w stosunku

do terminu okreslonego w Tabeli nr 1, liczony od uptywu terminu wyznaczonego jako czas reakgji,

c). WADY BUDOWLANEJ w okresie gwarancyjnym w wysokosci 0,35%, za kazdy rozpoczety dzieri opdznienia

w stosunku do terminu okreslonego w Tabeli nr 2, liczony od uptywu terminu wyznaczonego jako czas

reakcji,

2). za opdznienie w stosunku do terminu naprawy:

a). AWARII w okresie gwarancyjnym - w wysokosci 0,04%, za kazda rozpoczeta godzine opdznieni w stosunku

do terminu okreslonego w Tabeli nr 1, liczony od uptywu terminu wyznaczonego jako czas naprawy,

b). USTERKI w okresie gwarancyjnym - w wysokosci 0,5%, za kazdy rozpoczety dzier opdznienia w stosunku

do terminu okreslonego w Tabeli nr 1, liczony od uptywu terminu wyznaczonego jako czas naprawy,

c). WADY BUDOWLANEJ w okresie gwarancyjnym - w wysokosci 0,5%, za kazdy rozpoczety dzier opdznienia

w stosunku do terminu okresSlonego w Tabeli nr 2, liczony od uptywu terminu wyznaczonego jako czas

naprawy.

Poprzez uzyte w niniejszym wariancie okreslenia rozumie sie:

1) Awaria - Kategoria Wady w Infrastrukturze sprzetowej pasywnej lub Infrastrukturze sieciowej
oznaczajgca brak dziatania lub niepoprawne dziatanie Sieci e-Zdrowie, u Zamawiajacego,
uniemozliwiajace jego uzytkowanie. Sytuacja, w ktérej infrastruktura w ogdle nie funkcjonuje lub nie
jest mozliwe realizowanie istotnych funkcjonalnosci Komponentdw/Produktow zamowienia.

2) Czas naprawy - Nalezy przez to rozumie¢ czas, jaki moze uptyng¢ pomiedzy pierwszym zgtoszeniem
Wady, a Usunieciem Wady.

3) Czas Reakcji Wykonawcy - Nalezy przez to rozumie¢ maksymalny czas jaki moze uptyng¢ pomiedzy
pierwszym zgtoszeniem Wady, a podjeciem dziatan przez Wykonawce. Przez dziatania Wykonawcy
rozumie sie co najmniej dla wykonanych Robdt budowlanych: podjecie czynnosci technicznych w
lokalizacji Zamawiajgcego zmierzajgcych do usuniecia Wady.

4) Dnirobocze - Dni od poniedziatku do pigtku z wytagczeniem dni ustawowo wolnych od pracy, wskazanych
w ustawie z dnia 18 stycznia 1951r. o dniach wolnych od pracy (Dz.U. z 2015r. poz. 90).

5) Infrastruktura Sieciowa - Urzadzenia i pasywne elementy sieci komputerowych LAN dostarczane przez
Wykonawce wchodzace w sktad wdrazanego u Zamawiajgcych rozwigzania bedgce czescig Robot
budowalnych obejmujgce w szczegdlnosci:
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6)

7)
8)

9)

10)
11)
12)
13)
14)
15)

16)
17)

18)
19)
20)

21)

22)
23)

24)

a. czes¢ pasywna sieci komputerowych LAN: kable, gniazda sygnatowe i elektryczne, panele,
organizery, trasy kablowe, etc.,

b. wyposazenie pomieszczen technicznych takich jak szafy i przefacznice,

c. pozostate instalacje elektryczne i systemy budynkowe.
Infrastruktura Sprzetowa Pasywna - Rozumiane jako urzgdzenia: UPS, Agregat, Klimatyzator, CCTV,
SSWiN, KD, VESDA, SUG, System monitorowania infrastruktury i warunkow klimatycznych w serwerowni
— wskazane rodzajowo w PFU (Programie Funkcjonalno-Uzytkowym) obowigzujgcym w ramach
Projektu, odpowiednio dla kazdej czesci zamdwienia dla poszczegdlnych Podmiotdw Leczniczych.
KD - Kontrola Dostepu.
Komponent - Komponent to integralna cze$¢ dostawy i wdrozenia Sieci e-Zdrowie. Komponent
powinien sie sktada¢ przynajmniej z jednego Produktu lub wielu Produktéw powigzanych ze sobag
merytorycznie. Przyjete Komponenty muszg by¢ wspdlne dla poszczegdlnych Zamawiajgcych w
przypadku Wykonawcy realizujgcego Sie¢ e-Zdrowie w wiecej niz jednym Podmiocie Leczniczym.
Komponent moze by¢ dedykowany dla wszystkich Podmiotdw Leczniczych lub indywidualny.
Podstawowy podziat Komponentdéw oczekiwany przez Zamawiajgcych:

a. Sieci okablowania strukturalnego LAN

b. Infrastruktura zasilania gwarantowanego

c. Infrastruktura klimatyzacji i wentylacji

d. Systemy zabezpieczen.
Okres dostepnosci Wykonawcy - Nalezy przez to rozumie¢ przedziat czasu w jakim Wykonawca jest
gotowy do przyjecia zgtoszenia Wad.
PD - Punkt Dystrybucyjny.
PEL - Punkt Elektryczno-Logiczny sieci LAN.
PPD - Posredni Punkt Dystrybucyjny. Lokalny punkt dystrybucyjny obstugujacy najczesciej dany obszar
roboczy lub pietro..
Produkt - Elementarny efekt dziatari/prac/dostaw objetych catym zakresem Sieci e-Zdrowie, podczas
realizacji Projektu w poszczegdlnych etapach.
Serwis - Zespdt czynnosci niezbednych do zachowania gwarancji producenta (niezbedne przeglady
konserwacje i in.), wykonywany na zasadach wymaganych przez producenta (bez uwzglednienia
materiatéw eksploatacyjnych).
SSWiN - System Sygnalizacji Wtamania i Napadu.
SUG - State Urzadzenie Gasnicze.
Usterka - Nalezy przez to rozumiec¢ kategorie Wady w Infrastrukturze sprzetowej pasywnej lub
Infrastrukturze sieciowej oznaczajgcg funkcjonowanie niezgodne z opisem Dokumentacji (dostarczone;j
przez Wykonawce e-Zdrowie oraz zwigzanej i powstatej w wyniku wykonywania Prac w ramach
Projektu) oraz SWZ obowigzujgcego w Projekcie, nie wptywajacg istotnie na prace dostarczanego
rozwigzania u Zamawiajacego, utrudniajgcg prace Uzytkownikowi Zamawiajgcego.
Usuniecie Wady - Nalezy przez to rozumie¢ wykonanie prac w przedmiocie zamodwienia realizowanym
w ramach Projektu, przez Wykonawce, w wyniku ktdrych nastgpi przywrécenie do stanu sprzed
wystgpienia Wady wraz z usunieciem jej skutkéw.
VESDA - System Wczesnej Detekcji Zadymienia i Pozaru
Wada - Nalezy przez to rozumie¢ Wade Infrastruktury sprzetowej pasywnej, Wade Infrastruktury
sieciowej, Wade budowlana.
Wada Budowlana - Wszelkie wady wykonanych robét budowlanych (z wytaczeniem Infrastruktury
pasywnej i Infrastruktury sieciowej) powodujace, ze s3 one niezgodne z umowg zawartg w ramach
Projektu lub nie posiadajg wtasciwosci, ktére zgodnie z umowa zawartg w ramach Projektu powinny
posiadac.
Wada Infrastruktury Sprzetowej Pasywnej - Nalezy przez to rozumie¢ Awarie lub Usterke w
Infrastrukturze sprzetowej pasywne;j.
Wada Infrastruktury Sieciowej - Nalezy przez to rozumie¢ Awarie lub Usterke w Infrastrukturze
sieciowe;.
Zgtoszenie Wady - Zdarzenie, w wyniku ktérego nastgpito powiadomienie Wykonawcy o zaistniatej
Wadzie.

85|Strona



8.2. WARIANT Il — WYKONANIE PRAC PRZEZ WYKONAWCE E-ZDROWIE
NA KOSZT WYKONAWCY | UTRZYMANIE ODPOWIEDZIALNOSCI
WYKONAWCY E-ZDROWIE

W przypadku planowanej ingerencji Wykonawcy w Prace wykonane przez Wykonawce e-Zdrowie w ramach
Projektu, Wykonawca jest zobowigzany do niezwtocznego, nie pdzniej niz 7_dni roboczych przed
planowanym rozpoczeciem prac, zawiadomienia Zamawiajgcego i Wykonawce e-Zdrowie o terminie i
zakresie planowanej ingerencji w Sie¢ e-Zdrowie, ze wskazaniem termindw i rodzajow prac planowanych
do przeprowadzenia przez Wykonawce oraz ich wptywie na Prace zrealizowane przez Wykonawce e-
Zdrowie w ramach Projektu. Wykonawca uzgodni tez z Wykonawcg e-Zdrowia zakres wspétpracy, uzyskujac
jego pisemng akceptacje w zakresie wykonywanych prac. Zawiadomienie, dokumenty uzgodnieniowe oraz
pisemna akceptacje Wykonawcy e-Zdrowia, Wykonawca dostarczy réwniez Zamawiajagcemu.

Po uprzednim zawiadomieniu Wykonawcy, Wykonawca e-Zdrowie jest uprawniony do wstepu na teren
budowy i kontroli wykonywania prac przez Wykonawce w zakresie ich ingerencji w Prace wykonywane przez
Wykonawce e-Zdrowie w ramach Projektu. W przypadku zauwazenia przez Wykonawce e-Zdrowie
jakichkolwiek nieprawidtowosci, moggcych skutkowac brakiem mozliwosci odtworzenia Sieci e-Zdrowie lub
braku mozliwosci utrzymania jej parametréw, Wykonawca e-Zdrowie jest uprawniony do ztozenia
Wykonawcy pisemnych zastrzezen ze wskazaniem terminu do ich usuniecia. W przypadku niezastosowania
sie przez Wykonawce do ztozonych przez Wykonawce e-Zdrowie uwag w terminie wskazanym w tresci
zawiadomienia, Wykonawca e-Zdrowie bedzie uprawniony do odmowy odtworzenia Prac wykonanych w
ramach Projektu, a dla Wykonawcy wystgpig skutki jak gdyby dokonat wyboru Wariantu I.

Po wykonaniu przez Wykonawce catosci lub czesci prac objetych Przedmiotem Zamdwienia w niniejszym
postepowaniu, Wykonawca jest zobowigzany do niezwtocznego, jakkolwiek nie pdzniej niz w terminie 3 dni
roboczych od zakorczenia wykonywania catosci prac bedacych Przedmiotem Zamdwienia w niniejszym
postepowaniu, zawiadomi¢ Zamawiajgcego i Wykonawce e-Zdrowie o mozliwosci przeprowadzenia wizji
lokalnej i przystgpienia do wykonania kalkulacji wyceny prac odtworzeniowych Sie¢ e-Zdrowie
realizowanych przez Wykonawce e-Zdrowie (dalej: ,Kalkulacja”).

Po przeprowadzeniu wizji lokalnej i przedstawieniu Wykonawcy przez Wykonawce e-Zdrowie Kalkulacji, o
ktorej mowa w ustepie poprzednim, Wykonawca moze przystgpi¢ do zlecenia Wykonawcy e-Zdrowie
wykonanie prac odtworzeniowych Sieci e-Zdrowie za kwote wskazang w Kalkulacji. W tym celu Wykonawca
e-Zdrowie i Wykonawca zawrg stosowne porozumienie, ktérego kopie otrzyma réwniez Zamawiajacy. W
przypadku zawarcia porozumienia zgodnie z niniejszym ustepem, Wykonawca umozliwi Wykonawcy e-
Zdrowie wykonanie wszelkich niezbednych prac koniecznych dla przywrdcenia Sieci e-Zdrowie do stanu
poprzedniego, w szczegdlnosci udostepni Wykonawcy e-Zdrowie front robdt i przekaze wszelkie
zdemontowane czesci infrastruktury Sieci zrealizowanej przez Wykonawce e-Zdrowie, a takze Wykonawca
zobowiazuje sie do udzielenia Wykonawcy e-Zdrowie wszelkich wskazéwek, informacji i dokumentacji w
zakresie niezbednym do wykonania przez Wykonawce e-Zdrowie prac objetych porozumieniem.

W przypadku zawarcia przez Wykonawce i Wykonawce e-Zdrowie porozumienia oraz wykonania przez
Wykonawce e-Zdrowie prac odtworzeniowych Sieci e-Zdrowie i zapfaty przez Wykonawce catosci
wynagrodzenia na rzecz Wykonawcy e-Zdrowie zgodnie z przedstawiong Kalkulacja, Wykonawca e-Zdrowie
utrzyma wszelkie zobowigzania wynikajgce z umowy nr 97/18 z dnia 6 kwietnia 2018 roku na ,, Budowe i
dostosowanie infrastruktury pasywnej (w tym serwerownie), dostosowanie i rozbudowe sieci
teleinformatycznych i sieci zasilania gwarantowanego wraz z dostawg budynkowych (centralnych)
zasilaczy UPS”, w zakresie udzielonej gwarancji jakosci, rekojmi za wady i odpowiedzialnosci za szkode na
zasadach ogoélnych na Prace wykonane w ramach Projektu.

W przypadku jezeli, po przeprowadzeniu wizji lokalnej, Wykonawca e-Zdrowie stwierdzi brak mozliwosci
odtworzenia Sieci e-Zdrowie lub stwierdzi wystepowanie innych przeszkéd w wykonaniu planowanych prac,
moze odstgpi¢ od wykonania Kalkulacji, a dla Wykonawcy wystgpig skutki jak gdyby dokonat wyboru
Wariantu |. Takie same skutki wystgpig w przypadku braku akceptacji Kalkulacji przez Wykonawce oraz w
przypadku braku zawarcia przez Wykonawce i Wykonawce e-Zdrowie porozumienia w zakresie wykonania
prac odtworzeniowych Sieci e-Zdrowie, w terminie 14 dni roboczych od przedstawienia Wykonawcy
Kalkulacji sporzagdzonej przez Wykonawce e-Zdrowie.
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8.3. WARIANT Il - WYKONANIE PRAC PRZEZ WYKONAWCE |
UTRZYMANIE ODPOWIEDZIALNOSCI WYKONAWCY E-ZDROWIE W
PRZYPADKU AKCEPTACIJI PRAC

W przypadku planowanej ingerencji Wykonawcy w Prace wykonane przez Wykonawce e-Zdrowie w ramach
Projektu, Wykonawca jest zobowigzany do niezwiocznego, nie pdzniej niz 7_dni roboczych przed
planowanym rozpoczeciem prac, do zawiadomienia Zamawiajgcego i Wykonawce e-Zdrowie o terminie i
zakresie planowanej ingerencji w Sieci e-Zdrowie, ze wskazaniem terminéw i rodzajow prac planowanych
do przeprowadzenia przez Wykonawce oraz ich wptywie na Prace zrealizowane przez Wykonawce e-
Zdrowie w ramach Projektu. Wykonawca uzgodni tez z Wykonawcg e-Zdrowia zakres wspétpracy, uzyskujac
jego pisemng akceptacje w zakresie wykonywanych prac. Zawiadomienie, dokumenty uzgodnieniowe oraz
pisemna akceptacje Wykonawcy e-Zdrowia, Wykonawca dostarczy réwniez Zamawiajgcemu.

Wykonawca jest zobowigzany do przywrdcenia na wtasny koszt Sieci e-Zdrowie do stanu poprzedniego,
obejmujgcego w szczegdlnosci ponowny montaz i certyfikacje infrastruktury i okablowania oraz wykonanie
niezbednych robdt budowlanych i uzyskanie analogicznych lub wyzszych parametréw wykonanej Sieci e-
Zdrowie. Wykonawca jest zobowigzany do wykonania prac odtworzeniowych Sieci e-Zdrowie przy uzyciu
urzadzen, sprzetu i infrastruktury o parametrach takich samych lub wyzszych niz parametry urzadzen,
sprzetu i infrastruktury wykorzystane do budowy Sieci e-Zdrowie, a takze do stosowania analogicznych
sposobow technologicznych budowy Sieci e-Zdrowie oraz utozenia Sieci e-Zdrowie w analogiczny sposdb do
poprzedniego, a takze uzyskania analogicznych certyfikatow w zakresie infrastruktury i okablowania
(zgodnie z aktualnymi wymaganiami szczegétowymi w zakresie specyfikacji prac, materiatow oraz urzadzen
i sprzetu przedstawionych w tym dokumencie.

W szczegdlnosci Wykonawca zobowigzany jest do odbudowy Sieci e-Zdrowie zgodnie z wytycznymi
zawartymi w PFU Programie Funkcjonalno-Uzytkowym majgcym zastosowanie dla danej czesci prac i dla
danej lokalizacji, stanowigcym zatacznik do Specyfikacji Istotnych Warunkéw Zaméwienia postepowania nr
DAZ-ZP.272.33.2017 prowadzonego w ramach Projektu Pomorskie e-Zdrowie, o udzielenie zamdwienia
publicznego w trybie przetargu nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004r. Prawo
zamowien publicznych (t.j. Dz.U. z 2015r. poz.2164 z pdzn. zm.) o wartosci szacunkowej przekraczajgcej
wyrazong w ztotych réwnowartos¢ kwoty 5.186.000 euro na ,Budowe i dostosowanie infrastruktury
pasywnej (w tym serwerownie), dostosowanie i rozbudowa sieci teleinformatycznych i sieci zasilania
gwarantowanego wraz z dostawg budynkowych (centralnych) zasilaczy UPS” oraz zgodnie z aktualnymi
wymaganiami szczegétowymi w zakresie specyfikacji prac, materiatéw oraz urzadzen i sprzetu
przedstawionych w tym dokumencie.

Wykonawca e-Zdrowie jest uprawniony do wstepu na teren budowy i prowadzenia czynnosci nadzoru oraz
kontroli wykonywania prac przez Wykonawce w zakresie ingerencji w Sie¢ e-Zdrowie, a takze jest
uprawniony do sprawowania odptatnego (ptatnego przez Wykonawce na zasadach zawartych w niniejszym
wariancie) nadzoru nad wykonywaniem przez Wykonawce prac majacych na celu przywrécenie Sieci e-
Zdrowie do stanu poprzedniego zgodnie z postanowieniami niniejszego wariantu.

Za wykonywanie przez Wykonawce e-Zdrowie czynnosci nadzoru, o ktérych mowa w ustepie poprzednim,
Wykonawca jest zobowigzany do zaptfaty na rzecz Wykonawcy e-Zdrowie kwoty 180,00 ztotych netto za
kazdg rozpoczety godzine sprawowania nadzoru. Zakres, forma i harmonogram sprawowania nadzoru
uzgodniona musi zosta¢ pomiedzy Wykonawcg i Wykonawcg e-Zdrowia w formie pisemnej na etapie
procesu sktadania zawiadomienia, o ktérym mowa w punkcie 8.3 ust.1 (powyzej).

W przypadku zauwazenia przez Wykonawce e-Zdrowie jakichkolwiek nieprawidtowosci, mogacych
skutkowa¢ brakiem mozliwosci odtworzenia Sieci e-Zdrowie lub braku mozliwosci utrzymania jej
parametrow, Wykonawca e-Zdrowie jest uprawniony do ztozenia Wykonawcy pisemnych zastrzezen ze
wskazaniem terminu do ich usuniecia. W przypadku niezastosowania sie przez Wykonawce do ztozonych
przez Wykonawce e-Zdrowie uwag w terminie wskazanym w tresci zawiadomienia, Wykonawca e-Zdrowie
bedzie uprawniony do odmowy akceptacji prac odtworzeniowych Sie¢ e-Zdrowie wykonanych przez
Wykonawce, a dla Wykonawcy wystgpig skutki jak gdyby dokonat wyboru Wariantu I.

Po wykonaniu przez Wykonawce catosci prac odtworzeniowych Sie¢ e-Zdrowie, zgodnie z postanowieniami
niniejszego wariantu, Wykonawca jest zobowigzany do niezwtocznego, jakkolwiek nie pdzniej niz w terminie
3 dni roboczych od zakonczenia wykonywania catosci prac, zawiadomienia Zamawiajgcego oraz
Wykonawce e-Zdrowie o mozliwosci przeprowadzenia odptatnej (ptatnej przez Wykonawce na zasadach
okreslonych w niniejszym wariancie) wizji lokalnej i przystgpienia do oceny wykonanych prac, w
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szczegolnosci oceny prawidtowosci wykonania Sieci e-Zdrowie zgodnie z warunkami niniejszego wariantu,
a takze oceny utrzymania parametréw i uzyskania wymaganej certyfikacji infrastruktury i okablowania
(dalej: ,Opomiarowanie”).

Za wykonywanie przez Wykonawce e-Zdrowie czynnosci Opomiarowania, o ktérych mowa w ustepie
poprzednim, Wykonawca jest zobowigzany do zaptaty na rzecz Wykonawcy e-Zdrowie wynagrodzenia
ustalonego na podstawie stawek przedstawionych w Zataczniku A.

W przypadku, jezeli po wykonaniu Opomiarowania, Wykonawca e-Zdrowie i Zamawiajacy pisemnie
potwierdzg prawidtowo$¢ wykonania przez Wykonawce prac odtworzeniowych Sieci e-Zdrowie, bez
zadnych zastrzezen, Wykonawca e-Zdrowie utrzyma wszelkie zobowigzania wynikajgce z umowy nr 97/18
z dnia 6 kwietnia 2018 roku na , Budowe i dostosowanie infrastruktury pasywnej (w tym serwerownie),
dostosowanie i rozbudowe sieci teleinformatycznych i sieci zasilania gwarantowanego wraz z dostawa
budynkowych (centralnych) zasilaczy UPS”, w zakresie udzielonej gwarancji jakosci, rekojmi za wady i
odpowiedzialnosci za szkode na zasadach ogdlnych na Prace wykonane w ramach Projektu. W przeciwnym
wypadku dla Wykonawcy wystgpig skutki jak gdyby dokonat wyboru Wariantu I, w szczegdélnosci
Wykonawca obowigzany bedzie do usunigcia Wad wykonanej Sieci e-Zdrowie i bedzie ponosit wszelkg
odpowiedzialnos¢ za szkody wynikajace z nieprawidtowosci w zakresie dziatania Sieci e-Zdrowie.
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Zatacznik A: Zasady ustalenia wynagrodzenia Wykonawcy e-Zdrowie [ceny netto]

POMIARY
1szt PEL (2xRJ45 + 2x230Vdata)

KNR AT-15 Wykonanie pomiarow toréw

0118-01 transmisyjnych - pierwsza linia pomiar 1
R rg 0,84 20,00 zt 16,80 zt
S
przyrzad pomiarowy okablowania

atl154 strukturalnego kpl. m-g 0,42 20,00 zt 8,40 zt

at155 srodek tacznosci bezprzewodowej kpl. m-g 0,42 20,00 zt 8,40 zt
Koszty posrednie (R+S) 70,5% 23,69 zt
Zysk (R+S+Kp) 12,3% 7,05 zt
Razem jedn. 64,33 zt
Razem 64,33 zt

KNR AT-15 Wykonanie pomiaréw toréw

0118-02 transmisyjnych - kazda nastepna linia pomiar
R reg 0,3 20,00zt 6,00 zt
S
przyrzad pomiarowy okablowania

atl154 strukturalnego kpl. m-g 0,15 20,00 zt 3,00 zt

atl55 srodek tacznosci bezprzewodowej kpl. m-g 0,15 20,00 zt 3,00 zt
Koszty posrednie (R+S) 70,5% 8,46 zt
Zysk (R+S+Kp) 12,3% 2,52 zt
Razem jedn. 22,98 zt
Razem 22,98 zt

Pomiar rezystancji izolacji instalacji

KNNR 5 elektrycznej - obwdd 1-fazowy (pomiar

1303-01 pierwszy) pomiar 1
R rg 0,63 20,00 zt 12,60 zt
Koszty posrednie (R+S) 70,5% 8,88 zt
Zysk (R+S+Kp) 12,3% 2,64 zt
Razem jedn. 24,13 zt
Razem 24,13 zt

Pomiar rezystancji izolacji instalacji

KNNR 5 elektrycznej - obwdéd 1-fazowy (kazdy

1303-02 nastepny pomiar) pomiar 1
R rg 0,42 20,00 zt 8,40 zt
Koszty posrednie (R+S) 70,5% 5,92 zt
Zysk (R+S+Kp) 12,3% 1,76 zt
Razem jedn. 16,08 zt
Razem 16,08 zt
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Sprawdzenie samoczynnego wytgczenia

KNR-W 5-08  zasilania - préby dziatania wytacznika

0902-05 réznicowopradowego - pierwszy pomiar 1
R rg 0,33 20,00zt 6,60 zt
Koszty posrednie (R+S) 70,5% 4,65 zt
Zysk (R+S+Kp) 12,3% 1,38 zt
Razem jedn. 12,64 zt
Razem 12,64 zt
Sprawdzenie samoczynnego wytgczenia

KNR-W 5-08  zasilania - préby dziatania wytgcznika

0902-06 réznicowopradowego - kazdy nastepny pomiar 1
R rg 0,27 20,00 zt 5,40 zt
Koszty posrednie (R+S) 70,5% 3,81 zt
Zysk (R+S+Kp) 12,3% 1,13 zt
Razem jedn. 10,34 zt
Razem 10,34 zt

KNNR 5 Sprawdzenie i pomiar 1-fazowego

1301-01 obwodu elektrycznego niskiego napiecia pomiar
R rg 1,3 20,00zt 26,00 zt
Koszty posrednie (R+S) 70,5% 18,33 zt
Zysk (R+S+Kp) 12,3% 5,45 zt
Razem jedn. 49,78 zt
Razem 49,78 zt
Suma netto 200,28 zt

Kazdorazowo do kazdego odtworzenia nalezy doliczy¢ koszt zwigzany z wykonaniem dokumentacji

przeprowadzeniem certyfikacji odtwarzanych gniazd PEL:

Kalkulacja
wtasna
Uproszczona

INNE

Wykonanie dokumentacji
powykonawczej Kpl.

Razem

1 500,00 zt
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9. WARUNKI | PARAMETRY DOSTEPU ZDALNEGO DO
WEWNETRZNYCH SIECI | STRUKTUR INFORMATYCZNYCH SPOLKI

Spotka udziela dostepu zdalnego (serwisowego, konserwacyjnego oraz operacyjnego) w ramach procedury |-108-
011-27001: ,Zasady serwisu zdalnego”. Zgodnie z tg procedurg, dostep zdalny do informatycznych struktur
wewnetrznych moze by¢ realizowany przez podmiot zewnetrzny wytgcznie na dwa sposoby:

1. Pofaczenie VPN w uktfadzie site-to-site z wykorzystaniem protokotu IPSec.

2. Potaczenie VPN w ukfadzie Client-to-Site z wykorzystaniem dedykowanego klienta PaloAlto GlobalProtect i
imiennych kont osobowych dla serwisantéw dostawcy.

Zabronione jest wykorzystywanie potgczen VPN typu ,calling home” oraz wszelkich technologii potaczen
zdalnych za pomocg rozwigzan potaczen posrednich (np. typu TeamViewer, MyRomm, etc.)

Dostawca systemow/ustug zobowigzany jest na etapie podpisywania umowy lub najpdzniej podczas realizacji
wdrozenia systemow/ustug przekaza¢ Dziatowi Informatyki Spotki:

1. Informacje pozwalajgce na zweryfikowanie celowosci prosby, np. numer zawartej umowy umozliwiajgcej
Swiadczenie ustugi zdalnej oraz przekazanie informacji, kto (personalnie) po stronie Spdétki odpowiada za
realizacje umowy.

2. Liste personelu uprawnionego do podtfagczenia zdalnego i dostepu do konkretnych zasobdw sieciowych oraz
aplikacyjnych.

3. Okresli¢ liste zasobow (urzadzen, struktur, systemoéw) do ktérych zgodnie z umowg (zamdwieniem)
potrzebowat bedzie dostepu zdalnego i w jakim zakresie (numery portéw, nazwy ustug itd.,)

4. Okredli¢ z jakich publicznych adreséw IP bedzie inicjowat pofaczenia do sieci wewnetrznej Spofki.

Wszystkie powyzsze informacje nalezy przekaza¢ do Dziatu Informatyki pod adres poczty elektroniczne;j:
it@szpitalepomorskie.eu.

Na podstawie przekazanych informacji Dziat Informatyki dokona analizy zasadnosci, celowosci i wykonalnosci
technicznej potaczenia oraz dokona w wyniku tej analizy odpowiedniej konfiguracji pofaczenia VPN oraz
rejestracji kont pozwalajacych na dostep do wnioskowanych zasobdw Spoéfki.

Dziat Informatyki Spoétki zachowuje sobie prawo do statego monitorowania stanu potgczenia oraz tresci
komunikacji przekazywanej w obu stronach transmisji. W przypadku stwierdzenia zagrozenia dla wewnetrznych
struktur informatycznych Spotki moze w kazdej chwili wytgczy¢ konta i ustugi zagrazajgce bezpieczenstwu.

W zakresie realizowanej umowy gtéwnej, wigzacej sie z koniecznoscig realizacji dostepu zdalnego do
systemow/ustug, dostawa musi posiada¢ réwniez podpisane w formie zatgcznika ZASADY UDZIELENIA
ZDALNEGO DOSTEPU DO ZASOBOW. Jest to wewnetrzny formalny dokument pozwalajacy na rozpoczecie
procesu udzielenia zdalnego dostepu do zasobdw (aktualny wzdr wskazanego zatgcznika dostepny jest w Dziale
Informatyki).

Wszelkie urzadzenia medyczne i wspierajgce proces leczenia pacjentow NIE majg mozliwosci realizacji
bezposredniego i niczym nie ograniczonego dostepu do sieci zewnetrznej Internet.

9.1. PRZYJETY | OBOWIAZUJACY STANDARD POtACZENIA VPN W SZPITALACH
POMORSKICH SP. Z 0.0.

Potaczenie IPSec o architekturze site-to-site:
Wersja: IKEv2
Konfiguracja:
Phase 1:
Szyfrowanie: AES-256-CBC
Autentykacija: SHAL12
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Diffie-Hellman Group: 20

Key Lifetime: 3600 sekund
Phase 2:

Szyfrowanie: AES-256-CBC

Autentykacja: SHA512

Diffie-Hellman Group: 20

Key Lifetime: 3600 sekund
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10. SPRZET SERWEROWY | MACIERZOWY WYKORZYSTYWANY W
SPOLCE

Ponizej przedstawiono minimalne parametry urzadzen typu serwery i macierze dopuszczone do pracy w
infrastrukturze IT Spotki.

Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta, musi by¢ nowy, wczesniej nieuzywany. Urzadzenia muszg by¢ oznakowane przez producentéow w
taki sposdb, aby mozliwa byta identyfikacja zaréwno produktu, producenta, jak i daty produkcji. Do kazdego
urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika w formie papierowej lub
elektronicznej w jezyku polskim lub angielskim. Wersja angielska dopuszczalna jest w przypadku braku
dostepnosci wersji polskiej dokumentacji. Do kazdego urzadzenia musi by¢ dostarczony niezbedny sprzet
eksploatacyjny (przewody zasilajace, przewody sygnatowe itp., materiaty instalacyjne typu szyny, zabezpieczenia,
organizery kabli itp.) niezbedny do uruchomienia danego urzadzenia w budowanym rozwigzaniu w miejscu
dostawy wskazanym przez Dziat Informatyki Spotki.

Wszystkie serwery, macierze, komputery, drukarki itp. oraz urzadzenia zasilane przez zasilacze posrednie muszg
posiada¢ oznakowanie standardu CE oraz nie mogg by¢ w fazie End-Of-Life (EOL).

Wszystkie urzadzenia zasilane przez zasilacze posrednie muszg wspotpracowaé z siecig energetyczng o
parametrach: 230V+10%, 50Hz.

Wszystkie ewentualne nazwy wtasne i marki handlowe urzadzen i elementdéw zawarte w opisie, zostaty uzyte w
celu sprecyzowania oczekiwan jakosciowych i technologicznych Zamawiajgcego i uzyto ich jedynie w celu
przyktadowym.

Dopuszczone jest zastosowanie urzagdzen, w ktérych poszczegdélne podzespoty, badZ materiaty wymienione w
ponizej moga by¢ zastgpione urzadzeniami, badz materiatami/elementami réwnowaznymi. Poprzez pojecie
materiatow/elementéw i urzadzen réwnowaznych nalezy rozumie¢ w tym wypadku materiaty zapewniajgce
uzyskanie parametréw technicznych nie gorszych od zatozonych w opisie ponizej. Zastosowanie rozwigzan
rownowaznych nie moze prowadzi¢c do pogorszenia witasciwosci i parametréow urzgdzenia w stosunku do
przewidzianych w ponizszym opisie.

Z uwagi na wdrozony oraz utrzymywany przez Zamawiajgcego centralny i zintegrowany system do automatyzacji
zarzadzania swojg infrastrukturg IT producenta HPE o nazwie OneView, wymagana jest kompatybilnos¢
oferowanego rozwigzania z tymze systemem grupowego nadzoru i zarzadzania nad infrastruktura.

W celu zagwarantowania réwnowaznosci dla tego systemu zarzadzania infrastrukturg, przyjmuje sie, ze za
rownowazny system uznaje sie system zarzgdzania, ktory zapewni:

- Mozliwos¢ budowania infrastruktury definiowanej programowo.

- Automatyzacja definiowana programowo dla szybszego wdrazania i zwiekszanie produktywnosci infrastruktury
IT.

- Tworzenie katalog szablonéw infrastruktury zoptymalizowanych pod katem obcigzen, dla szybszego i
niezawodnego udostepniania zasobdéw obliczeniowych, pamieci masowej i sieci szkieletowej. Szablony te
umozliwiajg szybka aprowizacje systemow fizycznych, wirtualnych i kontenerowych, w tym ustawien systemu
BIOS, lokalnej konfiguracji macierzy RAID, linii bazowej oprogramowania uktadowego, udostepnionej pamieci
masowej i innych. Inteligencja definiowana programowo umozliwia jednoczesne uruchamianie wielu aplikacji z
powtarzalnymi szablonami, ktére zapewniajg wysokg niezawodnosc¢, spojnosc i kontrole.

- Skonsolidowany i jednolity interfejs zarzgdzania wspierany réwniez dedykowanym API zapewniajgcy
ujednolicony widok kondycji serwerdw, profili, obudéw, pamieci masowej i sieci, monitorowac kondycje catej
infrastruktury i wysyta¢ zdefiniowane alerty.

- Jednolite zrédto zarzadzania aktualizacjami oprogramowania uktadowego i sterownikéw w predefiniowanych
szablonach oraz zmianami konfiguracji.
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- Wykorzystywanie szablondw oprogramowania opartych na kodzie, ktérym moina w petni opisac i
skomponowa¢ wszystkie zasoby fizyczne wymagane dla aplikacji, hosta wirtualnego lub infrastruktury kontenera.
- Ujednolicony interfejs API REST w zakresie automatyzacji, zapewniajgc dostawcom szeroka game narzedzi do
automatyzacji i integracji, w tym Ansible by Red Hat, PowerShell, Python, Terraform i VMware vRealize
Orchestration, Microsoft System Center Server.

- Mozliwos¢ faczenia infrastruktury definiowanej programowo z rdzenia do zasobéw chmurowych poprzez
udostepnianie gotowej infrastruktury chmury prywatnej ze zréznicowanym ekosystemem partneréw.

- Obstuga resetowania i zarzadzania zdalnego serwerdw z wykorzystaniem technologii HPE iLO Advanced (w tym
zdalny dostep do konsoli zarzagdzania zasilaniem serwerdw oraz dziennikdéw zdarzen).

- Konsola z wirtualng sesjg KVM, jednoczesnie rejestrujgca i zapisujgca wideo z ekranu do pdzniejszego przegladu.
- Wsparcie dla nosnikéw wirtualnych USB.

- Wizualizacja danych procesora, zasilania i temperatury dla serwerdow z mozliwoscig zarzagdzania nimi.

- Filtrowanie zdarzen zwigzanych z potagczeniami domowymi.

- Obstuga stref rownorzednych sieci SAN dla przetgcznikdw Brocade SAN.

- Widok mapy, umozliwiajacy wizualizacje relacji miedzy urzadzeniami, az do najwyzszych pozioméw
infrastruktury centrum danych.

- Inteligentne wyszukiwanie w zakresie dowolnie zdefiniowanych kryteriéw (zasoby, alerty itd.).

- Wyswietlanie i filtrowanie wszystkich zadan systemowych i alertéw.

- Dostep mobilny poprzez wykorzystanie skalowalnego, nowoczesnego interfejsu uzytkownika opartego na
HTMLS.

- Obstuga i wsparcie dla serweréw, macierzy, przetgcznikéw: HPE Proliant, HPE Synergy, HPE BladeSystem, HPE
Apollo, HPE SimpliVity, HPE Alletra, HPE 3PAR, HPE Primera, HPE Superdome i HPE Superdome Flex, HPE B-series,
Brocade Fiber Channel SAN, HPE FlexFabric, Cisco Nexus/MDS.

- Implementacja logowania jednokrotnego (SSO) do HPE iLO i Onboard Administrator.

- Rejestrowanie wszystkich dziatan uzytkownika w dzienniku inspekcji.

- Obstugiwanie opcje uwierzytelniania i autoryzacji ustug katalogowych opartych na LDAP/AD.

- Zabezpieczenie systemu poprzez ograniczenie liczby otwartych portéw, ograniczenie dostepu do wiersza
polecenia i ograniczenie dostepu do graficznego interfejsu uzytkownika

- Szyfrowanie wrazliwych danych, w tym danych pobieranych (np. zrzuty wsparcia, pliki kopii zapasowych).

- Zaimplementowany system raportowy o konfiguracji z mozliwoscig eksportu np. do pliku Ms Excel.

- Przeglgdanie i monitorowanie systemdow pamieci masowej.

- Aprowizowanie nowych lub istniejgcych woluminéw pamieci masowej SAN dla serwerdw.

- Konfigurowanie réwnowazenia obcigzenia, nadmiarowych s$ciezek danych z serweréw do woluminéw pamieci
masowej SAN.

- Tworzenie szablonéw wolumindéw w celu aprowizacji wielu woluminéw o tej samej konfiguracji.

- Automatyzacja podziatu na strefy sieci SAN w sieciach SAN Fiber Channel.

- Obstuga topologii sieci SAN z przetgczang siecig szkieletowa i bezposrednim dotgczaniem (FlatSAN) w celu
konfigurowania sciezek danych miedzy serwerami zarzgdzanymi HPE OneView, HPE 3PAR StoreServ, Alletra 9000
i StoreVirtual Storage Systems (protokoty FC lub FCoE).

- Zarzadzanie sieciami brzegowymi serwerdw oraz macierzy SAN.

W tym zakresie proponowane rozwigzanie sprzetowe musi wspotpracowac w petni (by¢ kompatybilne w catosci)
z rozwigzaniem systemu zarzadzania infrastrukturg HPE OneView lub réwnowaznym opisanym powyzej, z tym
zastrzezeniem, ze Wykonawca proponujac inne rozwigzanie sprzetowe, a tym samym system zarzadzania
infrastrukturg bedzie zobowigzany do zakupu, wdrozenia i implementacji obecnej w Spodfce infrastruktury
serwerowo-macierzowej do nowego rozwigzania zarzadzania infrastruktura IT.

10.1. MACIERZE DYSKOWE

A. Obudowa
1. Urzadzenie musi by¢ dostarczone ze wszystkimi komponentami do instalacji w szafie RACK 19”.
2. Obudowa podstawowa o wysokosci co najwyzej 4U musi zawieraé co najmniej dwa kontrolery macierzowe.

B. Architektura
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1. Urzadzenie musi sktadac sie z pojedynczej macierzy dyskowej zarzgdzanej z jednego interfejsu GUI, CLI. Za
pojedynczg macierz uznaje sie rozwigzanie, w ktérym wszystkie kontrolery s3 wbudowane wewnetrznie w
ramach jednej obudowy lub pofaczone poprzez przetaczniki SAN, jednak rozwigzanie takie musi gwarantowac
zarzadzanie z jednego interfejsu GUI, CLI.

2. Kontrolery macierzowe muszg wykorzystywaé protokét NVMe do komunikacji z dyskami/modutami
zamontowanymi w obudowie. Zamawiajgcy dopuszcza stosowanie wytgcznie protokotu NVMeOF do komunikacji
z poétkami dyskowymi poditgczonymi do kontroleréw. Nie dopuszcza sie zastosowania rozwigzania, ktére
umozliwia stosowanie dyskdw SAS/NL-SAS/SAS-SSD.

C. Pojemnosé

1. Catkowita pojemnos¢ brutto (fizyczna) macierzy musi by¢ ustalona zgodnie z oczekiwaniami danego
zamowienia (w ramach ktérego dostarczana jest macierz) i musi by¢ zbudowana wytgcznie w oparciu o
dyski/moduty dyskowe NVMe.

2. Macierz zbudowana wytgcznie za pomocg modutéw Flash NVMe musi zapewnic, aby kazdy modut Flash NVMe
byt odporny na awarie catego chip’a w ramach pojedynczego modutu. Awaria catego chip’a (pierwszego) nie
moze powodowac wytgczenia modutu.

3. Wymagane jest dostarczenie okreslonej dla liczby dyskdéw/modutéw Flash w technologii NVMe na kazda
zaoferowang pare kontroleréw macierzowych (w zaleznosci od realizowanego zamdwienia).

4. Mozliwos$¢é rozbudowy macierzy do min. 240 dyskow.

D. Kontrolery macierzowe

1. Minimum 2 kontrolery pracujgce w trybie active-active umozliwiajagcym réwnoczesng prezentacje danego
wolumenu logicznego réwnoczesnie przez wszystkie kontrolery (réwniez po rozbudowie do maksymalnej
konfiguracji). Nie dopuszcza sie macierzy pracujgcych w trybie asymetrycznego Active-Active (ALUA)

2. Macierz musi umozliwiaé podniesienie wydajnosci i niezawodnosci poprzez rozbudowe do minimum czterech
kontrolerow macierzowych pracujgcych w trybie active-active.

3. Kazdy kontroler musi obstugiwac protokot NVMe (Non-Volatile Memory Express).

4. Kazda para kontroleréw musi obstugiwaé min. 120 dyskéw / modutéw Flash.

. Pamiec cache

. Macierz musi by¢ wyposazona w co najmniej 512 GB pamieci podrecznej cache.

. Kazdy z kontroleréw macierzowych musi udostepniaé co najmniej 256 GB pamieci podrecznej cache.

. Zamawiajacy nie dopuszcza mozliwosci zastosowania dyskow SSD lub kart pamieci Flash jako rozszerzenia
pamieci cache.

w NP N

D. Interfejsy

1. Macierz w chwili dostawy musi posiada¢ 8 aktywnych portéw FC 32 Gb/s obsadzonych wktadkami FC 32 Gb/s.
2. Macierz w chwili dostawy musi posiada¢ 8 aktywnych portéw iSCSI 10/25 Gb/s obsadzonych wktadkami iSCSI
10 Gb/s SR.

3. Mozliwo$¢ rozbudowy do min. 48 portéw FC/iSCSI.

4. Minimum 4 porty Ethernet (2 porty na kontroler) do zarzadzania.

5. Minimum 4 porty 100 Gb/s (2 porty na kontroler) do komunikacji z pétkami dyskowymi.

6. Porty FC muszg obstugiwac protokét NVMe-o-F (NVMe over Fabrics).

E. Funkcje niezawodnosciowe

1. Brak pojedynczego punktu awarii. Wszystkie krytyczne komponenty macierzy takie jak: kontrolery
macierzowe, porty FC do serwerdw, porty do dyskdéw, pamie¢ podreczna cache, zasilacze i wentylatory muszg
by¢ redundantne tak, aby awaria pojedynczego elementu nie wptywata na funkcjonowanie catego systemu.
Komponenty te muszg by¢ wymienialne w trakcie pracy macierzy (typu Hot-Swap).

2. Macierz musi cechowa¢ wsparcie dla zasilania z dwdch niezaleznych zrédet pragdu jednofazowego o napieciu
200-240V i czestotliwosci 50-60Hz poprzez nadmiarowe zasilacze typu Hot-Swap. Macierz musi by¢ odporna na
zaniki napiecia, tzn. chwilowy zanik napiecia nie powinien przerywac pracy macierzy.

F. Sposéb zabezpieczenia danych

1. Macierz musi obstugiwa¢ RAID-6 w konfiguracji zabezpieczajgcej przed awarig 2 dyskéw / modutéw Flash.
Funkcjonalnos¢ musi by¢ osiggnieta bez zastosowania dedykowanych dyskow zapasowych (hot spare drives).
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2. Macierz musi posiada¢ wbudowane sprzetowo na nosnikach dyskowych dyskowych/modutach Flash
szyfrowanie oparte o certyfikat FIPS 140-2. Administrator musi mie¢ mozliwos$¢ podjecia decyzji o aktywowaniu
szyfrowania.

3. Macierz musi posiada¢ funkcje szyfrowania danych, uniemozliwiajagc odczyt danych z usunietych z macierzy
dyskéw/modutéw Flash.

G. Zarzadzenie

1. Zarzadzanie macierza (tzn. zarzadzanie co najmniej wszystkimi: portami We/Wy, woluminami, nosnikami
NVMe, klonowaniem, replikacjg) musi by¢ realizowane z jednego interfejsu GUI, CLI niezaleznie od liczby
zainstalowanych kontrolerow macierzowych.

2. Macierz musi umozliwia¢ zarzadzanie przez redundantne interfejsy Ethernet 1 Gbps i za pomoca przegladarki
internetowej protokotem HTTPS.

3. Zarzadzanie musi umozliwi¢ aktualizacje daty i czasu z serwera NTP.

4. Zarzadzanie musi umozliwi¢ konfiguracje wysytania raportéw serwisowych (callhome) w sposéb automatyczny
i regularny (np. raz na 2 dni).

5. Zarzadzanie musi umozliwi¢ konfiguracje powiadomien o btedach i ostrzezeniach do serwera SNMP.

H. Zarzadzanie grupami dyskowymi oraz dyskami logicznymi

1. Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru wolumendw logicznych oraz wielkosci grup dyskowych
(przez dodanie dyskow) z poziomu kontrolera macierzowego bez przerywania pracy macierzy i bez przerywania
dostepu do danych.

2. Macierz musi obstugiwa¢ dynamiczne zwiekszanie rozmiaru wolumendw (LUN) do 64 TB. Zamawiajacy
zastrzega sobie prawo wykonania testu potwierdzajagcego mozliwos$¢ zatozenia woluminu o wielkosci 1 TB i
zwiekszanie jego rozmiaru do 64 TB, a nastepnie zapisania na nim danych do 100% pojemnosci.

3. Musi istnie¢ mozliwos¢ zdefiniowania, co najmniej 60 000 LUN w ramach oferowanej macierzy dyskowe;j.

4. Macierz musi umozliwiaé roztozenie pojedynczego dysku/woluminu logicznego na wszystkie dyski fizyczne
macierzy (tzw. wide striping), bez koniecznosci tgczenia wielu réznych dyskow logicznych w jeden wiekszy.

I. Thin Provisioning

1. Macierz musi umozliwiaé udostepnianie zasobéw dyskowych do serwerdw w trybie Thin Provisioning.

2. Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych danych w ramach wolumendw
typu Thin. Odzyskiwania przestrzeni musi zachodzi¢ automatycznie bez koniecznosci uruchamiania dodatkowych
proceséw na kontrolerach macierzowych — wymagana obstuga standardu T10 SCSI UNMAP.

J. Deduplikacja/kompresja danych

1. Macierz musi posiada¢ funkcjonalnos¢ deduplikacji i kompresji, ktorg mozina stosowaé na macierzy
produkcyjnej dla wszystkich rodzajéw danych.

2. Macierz musi posiada¢ funkcjonalno$¢ deduplikacji i kompresji danych w trybie inline bez wczesniejszego
zapisywania danych na nosnikach dyskowych w formie nieskompresowanej i niezdeduplikowane;j.

3. Macierz musi zapewnia¢ kompresje i deduplikacje danych na poziomie blokowym. Musi istnie¢ mozliwos¢
uruchomienia deduplikacji i kompresji na poziomie pojedynczych wolumendw logicznych.

4. Musi istnie¢ mozliwos¢ wykonania operacji odwrotnej — wytgczenia deduplikacji na okreslonych woluminach.
5. Mozliwos¢ zdefiniowania w macierzy wolumindw korzystajgcych réownoczesnie z réznych technik redukcji
pojemnosci: thin-provisioning, deduplikacja i kompresja.

K. Wewnetrzne kopie migawkowe

1. Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii danych (snapshot, point-in-time) w
ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych. Kopia migawkowa wykonuje sie bez
koniecznosci wczesniejszego alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie
dodatkowej przestrzeni dyskowej nastepuje w momencie zmiany danych na dysku zrédtowym lub na jego kopii.
Macierz musi wspiera¢ minimum 2 000 kopii migawkowych per wolumen logiczny i minimum 60 000 wszystkich
kopii migawkowych.

2. Macierz musi zapewnia¢, ze zmiana wielkosci woluminu zrédtowego nie wptynie na zawartosc i dostepnos¢
istniejgcych migawek.

L. Zdalna replikacja danych
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1. Macierz musi posiadaé funkcjonalnos¢ replikacji danych z inng macierzg tego samego producenta na poziomie
kontroleréw (bez uzycia dodatkowych serwerdw lub innych urzadzen i bez obcigzania serweréw podtaczonych
do macierzy). Musi istnie¢ mozliwos¢ jednoczesnej natywnej replikacji w trybach synchronicznym i
asynchronicznym. Funkcjonalnos¢ replikacji danych musi by¢ natywnym narzedziem macierzy.

2. Macierz musi wspierac¢ nastepujace tryby replikacji zdalnej: jeden do jednego, jeden do wielu, wiele do jednego
oraz replikacje jednego wolumenu logicznego (tych samych danych) do dwéch innych niezaleznych osrodkéw za
pomoca replikacji synchronicznej i asynchronicznej. Oprogramowanie musi zapewnia¢ funkcjonalnosé¢
zawieszania i ponownej przyrostowej resynchronizacji kopii z oryginatem oraz zamiany rél oryginatu i kopii (dla
okreslonej pary dyskéw logicznych LUN macierzy) z poziomu interfejsu administratora.

3. Administrator musi mie¢ mozliwos¢ zmiany trybu replikacji z synchronicznej na asynchroniczng i odwrotnie.

M. Migracja wolumenodw logicznych

1. Macierz musi mie¢ mozliwos¢ wykonywania replikacji synchronicznej i asynchronicznej wolumendw logicznych
pomiedzy réznymi typami macierzy dyskowych tego samego producenta.

2. Macierz musi mie¢ mozliwos¢ wykonania migracji wolumenoéw logicznych pomiedzy réznymi typami macierzy
dyskowych tego samego producenta bez zatrzymywania aplikacji korzystajacej z tych wolumendéw. Wymaga sie,
aby zasoby Zrédtowe podlegajace migracji oraz zasoby, do ktdrych s3 migrowane mogty by¢ zabezpieczone
réoznymi poziomami RAID i egzystowac na réznych technologicznie dyskach.

N. Ciggta dostepnos¢ do danych

1. Macierz dyskowa musi umozliwiaé prace w trybie Metro Cluster z drugg macierzg dyskowa tego samego typu
w celu umozliwienia rozciggniecia klastra VMware na dwie lokalizacje DC1 i DC2.

2. Macierz musi zapewnia¢ mozliwos$é zbudowania rozwigzania typu Metro Cluster w modelu Non-Uniform oraz
w modelu Uniform.

3. Macierze potaczone w Metro Cluster muszg pracowac w trybie Active-Active z zastrzezeniem, ze kazdy
dystrybuowany wolumen logiczny musi by¢ dostepny do zapisu dla dowolnego hosta znajdujgcego sie w DC1 lub
w DC2 i podtgczonego lokalnie do macierzy znajdujgcej sie w danym DC. Wszystkie zapisy do dowolnego zasobu
dystrybuowanego i w dowolnej lokalizacji muszg by¢ realizowane lokalnie, czyli bez wykorzystania potgczen DC1-
DC2 miedzy hostem a macierzg.

0. Zarzadzanie wydajnoscia

Macierz musi umozliwia¢ konfiguracje gwarancji wydajnosci typ QoS (mozliwo$¢ definiowania progdéw
minimalnych i maksymalnych) dla wybranych wolumendw logicznych w zakresie takich parametréw jak:
wydajnos¢ w I0PS, wydajnosé w MB/s.

P. Wsparcie zarzadzania operacyjnego

Mozliwosé dostepu przez dedykowany portal internetowy producenta do biezgcych informacji dotyczacych
konfiguracji macierzy oraz zalecen dla obstugiwanego przez nig srodowiska pracy w tym:

¢ zalecen dot. aktualizacji oprogramowania macierzy z podziatem na krytyczne oraz rekomendowane,

* analiz i obrazowania trendéw dotyczgcych wydajnosci (srednich i maksymalnych wartosci: MB/s, 10/s, czasu
obstugi, dtugosci kolejki) dla udostepnianych zasobow (LUNSw),

* zajetosci, obcigzenia kontroleréow macierzy,

e analiz wydajnosci platformy wirtualizacji VMware na poziomie:

o klastra (wykorzystanie CPU/RAM, serwery przecigzone),

o serwera (Top10 serwerdw wykorzystujgcych CPU/RAM),

o datastore’éw (MB/s, 10/s czas realizacji operacji z rozbiciem na odczyty i zapisy; historii i trendu
zajetosci),

o maszyn wirtualnych (Srednia: zajetos¢, wykorzystanie vCPU, VMEM, przepustowo$¢ MB/s oraz I0/s w
rozbiciu na zapisy i odczyty w ciggu ostatnich 24h, histogramu wykorzystanej pojemnosci, czasu obstugi
ze wskazaniem sktadowych generowanych na serwerze i infrastruktury pamieci masowej),

o dysku wirtualnego (przepustowos$¢ MB/s oraz I0/s w rozbiciu na zapisy i odczyty w ciggu ostatnich 24h,
histogramu czasu obstugi z rozbiciem na zapisy i odczyty.

e analiz i monitorowania poprawnosci konfiguracji w kontekscie predykcji potencjalnych problemoéw i
automatycznej generacji dziatan naprawczych w kontekscie dobrych praktyk Producenta dla oferowanego
urzadzenia w Srodowisku Zamawiajgcego,

e historii i biezgcego statusu zgtoszen serwisowych.
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Powyzej wymienione funkcjonalnosci muszg by¢ dostepne w ustudze wsparcia. Jezeli wyzej wymienione
funkcjonalnosci nie sg dostepne w ustudze wsparcia, nalezy dostarczyé platforme monitorujgca oferujacy takie
ustugi wraz z niezbednymi licencjami oraz pule 120 osobodni (do wykorzystania w ciggu 5-letniego okresu
wsparcia) specjalisty autoryzowanego serwisu producenta na prace polegajgce na analizie, obserwacji i
raportowaniu:

* trendow dotyczgcych wydajnosci i zajetosci i obcigzenia komponentéw macierzy,

¢ poprawnosci konfiguracji w kontekscie dobrej praktyki,

e bteddw zgtaszanych przez macierz, urzadzenia sieciowe, platformy wirtualizacji, systemy operacyjne, bazy
danych i aplikacje biznesowe,

e podsumowania zgtoszen serwisowych i zalecen z ostatniego miesigca.

R. Podtaczanie zewnetrznych systeméw operacyjnych

1. Macierz musi umozliwiac¢ jednoczesne podtaczenie wielu serweréw w trybie wysokiej dostepnosci - co najmniej
dwoma $ciezkami. Macierz dyskowa musi wspiera¢ obstuge minimum 256 hostéw podtgczonych poprzez sie¢
SAN.

2. Macierz musi wspiera¢ podfgczenie nastepujacych systemdédw operacyjnych: Citrix XenServer V7.x, HP-UX
11iv3(11.31), IBM AIX 7.2, IBM Power VM VIOS 3.1.2.x, Windows 2016, 2019 i 2022, Oracle Linux 7.x i 8.x, Oracle
Solaris 11.4, Red Hat Linux 7.x, 8.x i 9.x, SUSE Linux 12 i 15, VMware vSphere ESX 7.x i 8.x lub nowsze do
wykorzystywania przez Zamawiajgcego. Informacja potwierdzajgca spetnienie wymagania musi  byc
opublikowana na ogélnodostepnej stronie internetowe;j.

3. Macierz musi posiada¢ wsparcie producenta dla nastepujgcych systemdéw klastrowych: Citrix HA, HP
MC/Service Guard, IBM Power HA, MS Windows Failover Clustering, Oracle RAC, Oracle VM Cluster, Red Hat
Cluster Server, Sun Solaris Cluster, VMware HA do wykorzystywania przez Zamawiajgcego. Informacja
potwierdzajaca spetnienie wymagania musi by¢ opublikowana na ogdlnodostepnej stronie internetowe;j.

4. Dla wymienionych systemdéw operacyjnych nalezy dostarczy¢ oprogramowanie do przetgczania Sciezek i
rownowazenia obcigzenia poszczegdlnych sciezek. Wymagane jest oprogramowanie dla nielimitowanej liczby
serwerow. Preferowane jest rozwigzania bazujace na natywnych mozliwosciach systemoéow operacyjnych. W
przypadku stosowania rozwigzan firmowych/wtasnych — konieczna jest ich certyfikacja dla platform: Windows
2016+, RHEL 7.x+, SUSE 12+, VMware 6.5+.

5. Macierz musi obstugiwaé funkcje separacji woluminéw dyskowych prezentowanych przez ten sam port FC
macierzy pomiedzy réznymi typami hostéw.

6. Jezeli do obstugi powyzszych funkcji wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej
maksymalnej pojemnosci urzadzenia.

S. Wsparcie VMware VVol/VASA

Macierz musi spierac specyfikacje VASA 3.0 firmy VMware, bez koniecznosci instalacji dedykowanego plug-in lub
maszyny wirtualnej, w zakresie:

e sprzetowej realizacji migawki pojedynczych maszyn wirtualnych,

¢ natychmiastowego i automatycznego odzyskiwania przestrzeni w przypadkach skasowania i/lub migracji
maszyny wirtualnej,

e automatycznej, sprzetowej realizacji funkcji ,VVols array-based thin provisioning” zastepujacy programowsg
realizacje (VMware vSphere thin provisioning),

» sprzetowe;j realizacji funkcji , Thin deduplication” z granulacjg na poziomie wybranych maszyn wirtualnych,

* sprzetowej realizacji funkcji QoS zarzgdzana przez ,,VM resource controls and Storage 1/0 Control” z granulacjg
na poziomie wybranych maszyn wirtualnych,

e rozdzielenia przestrzeni danych i snapshotdw z granulacja na poziomie wybranych maszyn wirtualnych (VVol).

T. Wymagania wydajnosciowe

Macierz musi zapewni wydajnos$¢ nie mniejszg niz 150 000 I0OPs z wtgczong deduplikacjg i kompresjg danych przy
nastepujgcym obcigzeniu:

* 70% odczytow,

e blok 8kB,

* 100% ruchu losowego,

¢ czas odpowiedzi < 1ms,

e trafienia w cache < 5%.

U. Fizyczne wymiary rozwigzania
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W przypadku, jesli oferowane rozwigzanie zajmuje wiecej niz 4U oferent nalezy dostarczy¢ i zainstalowac szafe
rack 19” o wysokosci 42U wraz z 2 zarzgdzalnymi listwami zasilania 20xC13.

W. Licencje
Bezterminowe licencje na wszystkie wyzej wymienione funkcjonalnosci muszg by¢ dostarczone dla maksymalnej
pojemnosci macierzy.

X. Certyfikaty i standardy

1. Oferowana macierz musi by¢ wyprodukowana zgodnie z normami ISO 9001:2015 i ISO 14001:2015.
2. Oferowana macierz musi posiadac¢ deklaracje zgodnosci CE.

3. Wszystkie wymagane certyfikaty nalezy zataczy¢ do oferty.

Y. Gwarancja i serwis

1. Minimum 3-letnia gwarancja oraz ustugi proaktywnego wsparcia producenta w miejscu instalacji.

2. Minimum 3-letnia gwarancja wymiany dyskéw SSD/modutéw flash NVMe w przypadku ich uszkodzenia bez
wzgledu na przyczyne awarii

3. Serwis macierzy swiadczony przez producenta macierzy w trybie 7 dni w tygodniu przez 24 godziny.

4. Kontakt z pracownikami serwisu bedzie prowadzony w jezyku polskim przez 24 godziny na dobe.

5. Czas naprawy usterki macierzy 24 godziny od momentu zdiagnozowania problemu.

6. Zamontowane w macierzy nosniki danych pozostajg w Dziale Informatyki Spotki. W szczegdlnosci dotyczy to
przypadku uszkodzenia nosnika danych (dysku). Nie dopuszcza sie wynoszenia poza Spétke dyskow uzywanych
W zamawianym sprzecie.

7. W okresie trwania gwarancji/ustug wsparcia nalezy zapewni¢ prawo do otrzymywania poprawek oraz
aktualizacji wersji oprogramowania dostarczonego wraz z macierzg oraz oprogramowania wewnetrznego
macierzy.

Z. Dodatkowe wymagania

Wymaga sie dostarczenia urzadzenia (macierzy dyskowej), gdzie czesci sktadowe zaréwno sprzetowe (HW) jak i
programowe (SW) powinny by¢ opatrzone odpowiednim numerem czesci (PN) producenta oferowanej macierzy.
Urzadzenie (macierz) musi spetnia¢ wyspecyfikowane powyzej funkcjonalnosci. Kazda z funkcjonalnosci musi
znalez¢ swoje potwierdzenie w powszechnie dostepnej dokumentacji technicznej producenta.

10.2. SERWERY

W tym zakresie proponowane rozwigzanie sprzetowe musi wspotpracowac w petni (by¢ kompatybilne w catosci)
z rozwigzaniem systemu zarzadzania infrastrukturg HPE OneView lub réwnowaznym opisanym powyzej, z tym
zastrzezeniem, ze Wykonawca proponujac inne rozwigzanie sprzetowe, a tym samym system zarzgdzania
infrastrukturg bedzie zobowigzany do zakupu, wdrozenia i implementacji obecnej infrastruktury serwerowo-
macierzowej Spétki do nowego rozwigzania zarzadzania infrastruktura IT.

A. Obudowa
Maksymalnie 4U RACK 19 cali (wraz z szynami montazowymi oraz ramieniem do prowadzenia kabli,
umozliwiajgcymi serwisowanie serwera w szafie rack bez wytgczania urzadzenia).

B. Procesor

llos¢ i parametry procesoréw zalezne sg od wdrazanego zakresu systemoéw instalowanych w ramach
infrastruktury IT Spétki. Zaktada sie zastosowanie co najmniej jednego procesora szesnasto-rdzeniowego, klasy
x86 - 64 bity, pracujacy z czestotliwoscia bazowa min. 3.0 GHz i osiggajacy w testach SPECrate2017_int_base
wynik nie gorszy niz 170 punktéw, dla testu oferowanego modelu serwera z 1 procesorem (Wynik testu musi by¢
opublikowany na stronie www.spec.org). Przedstawione zatozenie jest parametrem minimalnym.

C. Ptyta gtowna

Wspierajgca zastosowanie procesora do 128 rdzeni, mocy do min. 360W i taktowaniu CPU do min. 4 GHz.

Ptyta gtdwna z minimum 12 slotami na pamie¢ i umozliwiajaca instalacje do minimum 3 TB pamieci RAM RDIMM.
Sloty rozszerzen
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Min. 2 aktywne gniazda PCl-Express generacji 5, x16 (szybkos¢ slotu - bus width).
Po zainstalowaniu powyzszych kart, w serwerze musi pozosta¢ minimum 1 wolny slot PCle 5.0 x16 petnej
wysokosci, gotowy do obsadzenia dodatkowa karta.

D. Pamiec operacyjna
Min. 128GB RDIMM DDR5 4800 MT/s w modutach pamieci o pojemnosci min. 32GB kazdy

E. Dysk twardy

Zatoki dyskowe gotowe do zainstalowania min. 16 dyskow SFF typu Hot Swap, SAS/SATA/NVMe SSD 2,5”.

Opcja rozbudowy/rekonfiguracji serwera o dodatkowe 8 dyskow typu Hot Swap, SAS/SATA/NVMe SSD, 2,5”
montowane z przodu obudowy.

Zainstalowana ilo$¢ dyskéw, ich rodzaj i sposdb montazu zalezny od konfiguracji oferowanego rozwigzania
systemowego realizowanego przez wskazane urzadzenie serwerowe.

Przyktadowo: Zainstalowane min. 2 szt. dyskow SSD 480 GB Read Intensive, typu Hot Plug oraz min. 10 szt.
dyskéw SSD 1,92 TB Mixed Use, typu Hot Plug

F. Kontroler

Zainstalowany kontroler dyskowy wyposazony w min. 8GB cache z mechanizmem podtrzymywania zawartosci
pamieci cache w razie braku zasilania, obstugujgcy poziomy: RAID 0/1/10/5/50/6/60, zapewniajgcego obstuge
min. 16 napeddéw dyskowych SATA/SAS/NVMe SSD.

G. Interfejsy sieciowe
Zainstalowana karta sieciowa dwuportowa 10/25Gb SFP28, wyposazona w moduty 10G SFP+ SR w kazdym z
portéw oraz zainstalowana karta sieciowa czteroportowa 1Gb Base-T.

H. Karta graficzna
Zintegrowana karta graficzna

l. Porty

5 x USB 3.2 (w tym min. 1 port wewnetrzny)

1x VGA

Mozliwo$é rozbudowy/rekonfiguracji o port szeregowy typu DB9/DE-9 (9-pinowy), wyprowadzony na zewnatrz
obudowy bez posrednictwa portu USB/RJ45 oraz bez koniecznosci instalowania kart w slotach PCl-Express

J. Zasilacz
Co najmniej 2 sztuki, typu Hot-plug, redundantne, kazdy o mocy minimum 1000 W z certyfikacjg Titanium lub
WYZ523.

K. Chtodzenie
Zestaw wentylatorow redundantnych typu hot-plug

L. Bezpieczenstwo
Serwer wyposazony w modut TPM 2.0 oraz czujnik otwarcia obudowy.

M. Karta/modut zarzadzajacy

Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwna serwera lub jako dodatkowa karta w slocie PCI
Express, jednak nie moze ona powodowacé zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajgca
minimalng funkcjonalnosé:

¢ monitorowanie podzespotdw serwera: temperatura, zasilacze, wentylatory, procesory, pamie¢ RAM,
kontrolery macierzowe i dyski (fizyczne i logiczne), karty sieciowe

e praca w trybie bezagentowym - bez agentdw zarzadzania instalowanych w systemie operacyjnym z
generowaniem alertéw SNMP

e dostep do karty zarzadzajacej poprzez dedykowany port RJ45 z tytu serwera lub przez wspoétdzielony port
zintegrowanej karty sieciowej serwera

¢ dostep do karty zarzadzajgcej z poziomu przegladarki webowej (GUI), z poziomu linii komend zgodnie z DMTF
System Management Architecture for Server Hardware, Server Management Command Line Protocol (SM CLP),
z poziomu skryptu (XML/Perl), poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)

100 | Strona



e wbudowane narzedzia diagnostyczne
¢ zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego
e obstuga mechanizmu remote support - automatyczne potaczenie karty z serwisem producenta sprzetu,
automatyczne przesytanie alertéw, zgtoszen serwisowych i zdalne monitorowanie
* wbudowany mechanizm logowania zdarzen serwera i karty zarzagdzajgcej w tym wtgczanie/wytgczanie serwera,
restart, zmiany w konfiguracji, logowanie uzytkownikéw
¢ przesytanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP passthrough)
¢ obstuga zdalnego serwera logowania (remote syslog)
e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i klawiatury, z mozliwoscig podtaczenia
wirtualnych napedéw CD/DVD i obrazéw iso.
* mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla ostatniej awarii i ostatniego startu
serwera a takze nagrywanie na zgdanie
¢ funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port szeregowy) z funkcja nagrywania i
odtwarzania sekwencji zdarzen i aktywnosci
e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym z mozliwoscig graficznej
prezentacji
¢ konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping)
e zdalna aktualizacja oprogramowania (firmware)
e zarzadzanie grupami serweréw, w tym:
- tworzenie i konfiguracja grup serweréw
- sterowanie zasilaniem (wt/wyt)
- ograniczenie poboru mocy dla grupy (power capping)
- aktualizacja oprogramowania (firmware)
- wspodlne wirtualne media dla grupy
* mozliwos¢ réwnoczesnej obstugi przez 6 administratorow
¢ autentykacja dwusktadnikowa (Kerberos)
e wsparcie dla Microsoft Active Directory
® obstuga SSL i SSH
e enkrypcja AES/3DES dla zdalnej konsoli
e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
* mozliwos¢ autokonfiguracji sieci karty zarzgdzajgcej (DNS/DHCP)

N. Wsparcie dla systeméw operacyjnych i systemow wirtualizacyjnych
Zapewnia wsparcie dla:

- Microsoft Windows Server 2019, 2022

- Red Hat Enterprise Linux (RHEL) 8.x, 9.x

- SUSE Linux Enterprise Server (SLES) 15

- VMware ESXi 7.x, 8.x

0. Wsparcie techniczne

Minimum 3-letnia gwarancja producenta na czesci, robocizne i naprawe w miejscu instalacji typu On-Site w trybie
24/7. Mozliwo$é zgtaszania problemoéw w trybie 24/7.

Ustuga wsparcia technicznego musi by¢ $wiadczona przez serwis producenta oferowanych urzadzen.
Zamontowane w serwerze nos$niki danych pozostajg w Dziale Informatyki Spétki. W szczegdlnosci dotyczy to
przypadku uszkodzenia nosnika danych (dysku). Nie dopuszczalne jest wynoszenia poza Spoétke dyskow
uzywanych w zamawianym sprzecie.

P. Oprogramowanie

Do kazdego serwera nalezy dostarczy¢ licencje Microsoft Windows Server 2022 16-core Standard Reseller Option
Kit en/cs/pl/ru/sv SW (wystawiona na dane Spétki).

Licencja oprogramowania na nosniku CD/DVD lub udostepnienie oprogramowania drogg elektroniczng poprzez
dostep do strony internetowej zawierajacej dane oprogramowanie. Licencja - bez ograniczen czasowych.
Warunki licencjonowania muszg zezwala¢ na korzystanie oprogramowania na maszynie wirtualnej oraz na
przeniesienie licencji systemu operacyjnego na inny fizyczny lub wirtualny serwer.

Dopuszczone jest stosowanie produktu réwnowaznego, ktérego funkcjonalno$¢ pokrywa sie z funkcjami
powyzszego oprogramowania systemowego (np. w przypadku koniecznosci implementacji serwera dla zadan
opartych o inne systemy operacyjne, np. konieczno$¢ zastosowania systemu operacyjnego rodziny Linux). W
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przypadku rozwigzania rownowaznego wymagane jest przeprowadzenia przez wykonawce migracji i wdrozenia
oprogramowania (instalacja na wszystkich stanowiskach wskazanych przez Dziat Informatyki Spétki) oraz
przeprowadzenie szkolenia dla pracownikéw Dziatu Informatyki w zakresie obstugi tego oprogramowania
systemowego.

Warunki rownowaznosci dla tego zakresu okreslono jako:

- instalacja i uzytkowanie aplikacji 32- i 64- bitowych na dostarczonym serwerowym systemie operacyjnym,

- w ramach dostarczonej licencji zawarta mozliwos¢ instalacji oprogramowania na serwerze wieloprocesorowym
- obstuga 64 procesordéw fizycznych oraz co najmniej 64 procesordw logicznych (wirtualnych)

- wielkos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu operacyjnego — przynajmniej 4TB

- obstuga dostepu wielosciezkowego do zasobdw LAN poprzez karty Gigabit Ethernet i szybsze, w trybie
rownowazenia obcigzenia facza (load balancing) i redundancji facza (failover) — natywnie lub z wykorzystaniem
sterownikow producenta sprzetu

- praca w roli klienta domeny Microsoft Active Directory

- zawarta mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie Microsoft
Windows Server 2022

- zawarta mozliwos$¢é uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera DHCP (mozliwos¢
uruchomienia dwéch serweréw DHCP operujacych jednoczesnie na tej samej puli oferowanych adreséw IP).

- zawarta mozliwos$¢ uruchomienia roli serwera DNA

- zawarta mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP)

- zawarta mozliwos¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i autoryzacjg dostepu w domenie
Microsoft Active Directory

- zawarta mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg dostepu w domenie
Microsoft Active Directory

- zawarta mozliwos¢ uruchomienia roli serwera stron WWW

- dostepny hypervisor umozliwiajgcy uruchamianie wirtualnych systeméw w ramach zasobdéw sprzetowych
serwera

- w ramach licencji zawarte prawo do wirtualizacji dwéch systeméw na zasobach sprzetowych serwera

- w ramach licencji zawarte prawo do pobierania poprawek systemu operacyjnego

- wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego objete sg dostarczona
licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagajg ponoszenia przez
Zamawiajacego dodatkowych kosztéw)

Uzywanym oprogramowaniem przez Zamawiajgcego w przypadkach opisanych jak powyzej Microsoft Windows
Server Standard 2022, dostarczone oprogramowanie musi wspotpracowa¢ z oprogramowaniem obecnie
posiadanym przez Zamawiajgcego.

Rozwigzanie rownowazne musi zapewnic:

a. Wspdtpraca z procesorami o architekturze x86-64.

b. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

c. W ramach dostarczonej licencji zawarta mozliwos¢ instalacji oprogramowania na serwerze wyposazonym w 8
rdzeni.

d. Obstuga 64 procesoréw fizycznych oraz co najmniej 64 procesoréw logicznych (wirtualnych).

e. Pojemnosc¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu operacyjnego - co najmniej 4TB.

f. Obstuga dostepu wielosciezkowego do zasobow LAN poprzez kontrolery Gigabit Ethernet, w trybie
rownowazenia obcigzenia tacza (load balancing) i redundancji tacza (failover) - natywnie lub z wykorzystaniem
sterownikéw producenta sprzetu.

g. Praca w roli klienta domeny Microsoft Active Directory.

h. Zawarta mozliwos$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie Microsoft
Windows Server 2022.

i. Zawarta mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera DHCP (mozliwos¢
uruchomienia dwdéch serwerédw DHCP operujgcych jednoczesnie na tej samej puli oferowanych adresow IP).

j. Zawarta mozliwo$¢ uruchomienia roli serwera DNS.

k. Zawarta mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

|. Zawarta mozliwos$¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i autoryzacjg dostepu w domenie
Microsoft Active Directory.

m. Zawarta mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg dostepu w domenie
Microsoft Active Directory.

n. Zawarta mozliwos¢ uruchomienia roli serwera stron WWW.
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0. W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do oprogramowania oferowanego
przez producenta systemu operacyjnego umozliwiajgcego wirtualizowanie zasobdw sprzetowych serwera.

p. W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu operacyjnego na co
najmniej dwdch maszynach wirtualnych.

r. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego.

s. Wszystkie wymienione w tabeli parametry, role, funkcje, itp. systemu operacyjnego objete sg dostarczong
licencja (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagajg ponoszenia przez Spétke
dodatkowych kosztow).

Dopuszcza sie mozliwos$¢ dostarczenia oprogramowania w wersji najnowszej dostepnej na rynku.

Warunki licencji oprogramowania systemowego réwnowaznego w kazdym aspekcie licencjonowania muszg by¢
nie gorsze niz licencje o programowania wskazanego powyzej w stosunku do ktérego jest ono rownowazne.
Warunki i zakres subskrypcji licencji dla oprogramowania systemowego réwnowaznego muszg by¢ nie gorsze niz
dla oprogramowania wskazanego powyzej w stosunku do ktérego jest ono rownowazne.
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