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PROGRAM FUNKCJONALNO-UZYTKOWY

Numer/nazwa zadania inwestycyjnego:

PROGRAM FUNKCJONALNO-UZYTKOWY ORAZ KONCEPCJA KONIECZNYCH DO WDROZENIA
ROZWIAZAN TECHNICZNYCH W ZAKRESIE DOSTOSOWANIA POMIESZCZEN OSTATNIEJ KONDYGNACJI
BUDYNKU SIEDZIBY ZAMAWIAJACEGO DLA POTRZEB INSPEKTORATU WEWNETRZNEGO StUZBY
WIEZIENNE) ORAZ PRZEBUDOWANIE POMIESZCZEN RECEPCJI | WEJSCIA GLOWNEGO
ZNAJDUJACEGO SIE NA PARTERZE BUDYNKU W SPOSOB POPRAWIAJACY ICH BEZPIECZENSTWO

| FUNKCJONALNOSC PRZY UL. RAKOWIECKIEJ 37A W WARSZAWIE
Adres obiektu:

UL. RAKOWIECKA 37A, 02-521 WARSZAWA, DZIELNICA MOKOTOW
DZIALKA EWIDENCYJNA NR 31/1 Z OBREBU 10110, JEDNOSTKA EWIDENCYJNA 146505_8

Nazwa i adres Zamawiajgceqo:

CETRALNY ZARZAD SLUZBY WIEZIENNEJ
AL. RAKOWIECKA 37A, 02-521 WARSZAWA

Wykonawca:

SILTEC Sp. z 0.0. / H
Ul. Parzniewska 12 & S i |teC
05-800 Pruszkow

Opracowat:
P. Radostaw Lenart

upr. branza architektoniczna 17/WMOKK/2018
upr. branza konstrukcyjno-budowlana MAZ/0937/PWBkB/17

P. Arkadiusz Wild
upr. branza niskopragdowa PISA 6143/P/2021
P. Tadeusz Figat upr. branza sanitarna Wa-375/90

KODY WspdInego Stownika Zamdwieri CPV:
71000000-8 : Ustugi architektoniczne, budowlane, inzynieryjne i kontrolne.

71221000-3 : Ustugi architektoniczne w zakresie obiektéw budowlanych.
45111300-1 : Roboty rozbiérkowe.

45000000-7 : Roboty budowlane.

45311200-2 : Roboty w zakresie instalacji elektrycznych.

45262500-6 : Roboty murarskie i murowe.

45410000-4 : Tynkowanie.

45320000-6 : Roboty izolacyjne.

45400000-1 : Roboty wykoriczeniowe.

39150000-8 : Rdzne meble i wyposazenie.

45331000-6 : Instalowanie urzadzen grzewczych, wentylacyjnych i klimatyzacyjnych.
452324604 : Roboty sanitarne.

Warszawa, kwiecien 2023 r.
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DZIAL | - CZESC OPISOWA
ROZDZIAL 1 - Opis ogdlny przedmiotu zaméwienia.
Przedmiot, cel i zakres opracowania.

Podstawg opracowania PFU oraz dokumentacji technicznej koncepcyjnej jest podpisana umowa nr 27/2023
z dnia 12.04.2023 r. na wykonanie zadania wystepujacego pn.: ,Dostosowanie pomieszczen ostatniej kondygnacii
budynku siedziby Zamawiajgcego dla potrzeb Inspektoratu Wewnetrznego Stuzby Wieziennej oraz przebudowanie
pomieszczen recepcji i wejscia gtownego znajdujacego sie na parterze budynku w sposéb poprawiajacy ich
bezpieczenstwo i funkcjonalnos¢ przy ul. Rakowieckiej 37a w Warszawie” wraz z wprowadzonymi rozwigzaniami

wynikajacymi z uzgodnien z Zamawiajgcym oraz obowigzujacymi przepisami, aktami prawnymi i normami.

Zakres inwestycji przewiduje zmiany architektoniczne i instalacyjne na poziomie parteru wynikajace ze
$luzowania korytarza dostepowego celem uzyskania zwigkszonego bezpieczenstwa pracy na terenie jednostki
organizacyjnej oraz zmian architektonicznych i instalacyjnych na poziomie czwartego pietra celem utworzenia stref
ochronnych zgodnie z Rozporzadzeniem Rady Ministrdw z dnia 29 maja 2012 r. w sprawie $rodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych (Dz. U. poz. 683),
Rozporzadzeniem Rady Ministréw z dnia 22 lutego 2017 r. zmieniajacym rozporzadzenie w sprawie Srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych (Dz. U. poz. 522) oraz
Zarzadzenia Ministra Sprawiedliwo$ci w sprawie doboru i zakresu stosowania $rodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informaciji niejawnych z dnia 23 stycznia 2014 r. (Dz.Urz.MS z 2014 r. poz.32).
Opracowanie zostato przygotowane na podstawie prowadzonych konsultacji technicznych z Uzytkownikiem
zwigzanych z wykonaniem modernizacji, ochrong elektromagnetyczng ww. pomieszczen przeznaczonych do
prowadzenia dziatan operacyjnych. Rozpowszechnianie informacji o koniecznych do wdrozenia zabezpieczeniach
na terenie jednostki organizacyjnej struktur CZSW moze doprowadzi¢ do utraty poufnosci i integralnosci
chronionych zasobow zwigzanych z przetwarzanymi werbalizowanymi informacjami niejawnymi. Materiat moze by¢
wykorzystany do dalszych celéw realizacji tylko tego zadania, wybudowania zespotu pomieszczen stanowigcych

Strefy Ochronne.

Celem przedsiewziecia jest:

e Obnizenie prawdopodobieristwa wystapienia zdarzen, ktére mogg powstatc w wyniku dziatan
terrorystycznych lub wandalizmu, poprzez modernizacje architektoniczng i instalacyjng na poziomie
parteru (pomieszczen recepcji i wejScia gtownego) oraz wdrozenie zabezpieczen fizycznych

i technicznych.

o Eliminacja zagrozen mogacych powsta¢ w wyniku utraty dostepnosci, integralnosci i poufnosci informacii
niejawnych na poziomie czwartego pietra poprzez modernizacje architektoniczng i instalacyjng
umozliwiajacg utworzenie stref ochronnych, wdrozenie zabezpieczen fizycznych i technicznych oraz

systemu teleinformatycznego do przetwarzania informacji niejawnych do klauzuli POUFNE wigcznie.
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o Eliminacja zagrozen mogacych powsta¢ w wyniku utraty dostepnosci, integralnosci i poufnosci informacji
niejawnych na poziomie czwartego pietra poprzez modernizacje architektoniczng i instalacyjng
umozliwiajacg utworzenie Kancelarii Tajnej, wdrozenie zabezpieczen fizycznych i technicznych oraz
autonomicznego systemu teleinformatycznego do przetwarzania informacji niejawnych do klauzuli
SCISLE TAJINE wigcznie.

o Eliminacja zagrozen powstatych w wyniku ujawniajacej emisji elekiromagnetycznej przewodzonej oraz

promieniowanej z obszaru serwerowni na poziomie czwartego pietra.

Po realizacji ww. zadania dla wdrozonego systemu teleinformatycznego i ustanowionych stref ochronnych

nalezy uzyskaé pozytywng opinie ABW w zakresie skuteczno$ci zastosowanych rozwigzan i zabezpieczen

i wdrozonych systemow.

Wykonawca wykona kompletng dokumentacie wraz ze wszystkimi wymaganymi prawem uzgodnieniami oraz

uzyskaniem wszelkich niezbednych pozwolen na realizacje inwestycji.

Wykonawca wykona przedstawione roboty budowlane wraz z niezbednymi robotami niemozliwymi do

uwzglednienia na danym etapie opracowania, ktére majg pozwoli¢ na osiagniecie celu.

Wykonawca dokumentaciji projektowej zobowiazany bedzie do petnienia nadzoru autorskieqo w czasie realizacji

zadania oraz w okresie rekojmi za wady dla rob6t budowlanych.

ROZDZIAL 2 - Charakterystyczne parametry okreslajace wielkos¢ obiektu i zakres planowanych robét.
STAN ISTNIEJACY

Budynek administracyjny Centralnego Zarzadu Stuzby Wieziennej 5-kondygnacyjny, podpiwniczony, potozony

jest w Warszawie przy ul. Rakowieckiej 37a.

Od strony pdtnocnej usytuowany jest w ciggu zabudowan ulicy Rakowieckiej. Od wschodu przylega do

budynku administracyjnego i drukarni Aresztu Sledczego w Warszawie-Mokotowie.

Od potudnia znajduje sie wewnetrzny parking oraz budynki hotelu pracowniczego i stotéwki. Od zachodu
obiekt graniczy z budynkiem mieszkalnym usytuowanym na rogu Alei Niepodlegtosci i ulicy Rakowieckiej oraz

posesjq nalezaca do tego budynku.
Status prawny nieruchomosci:

a) dziatka ewidencyjna nr 31/1 z obrebu 1-01-10, jednostka ewidencyjna 146505-8, przy
ul. Rakowieckiej 37a w dzielnicy Mokotéw m. st. Warszawy;

b) wilasciciel: Skarb Panstwa.
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Uktad konstrukcji obiektu w czesci objetej opracowaniem:

BUDYNEK UZYTECZNOSCI PUBLICZNEJ WARSZAWA UL. KROLEWSKA 27
L.p. ELEMENT RODZAJ MATERIALU
podtuzny — trzytraktowy ze $cianami konstrukcyjnymi murowanymi

Uktad konstrukcyjny
1 oraz betonowymi

) murowane z cegty oraz wypetnienia z cegty kratdwki i bloczkow

Sciany zewnetrzne
2 gazobetonowych, srednia grubos¢ elementow 45-97cm

Sciany konstrukcyjne murowane z cegly oraz wypetnienia z cegty kratowki i bloczkow
3 wewnetrzne gazobetonowych, $rednia grubos$¢ 45-83cm

lekka konstrukcja stalowa ocynkowana oszklona szktem
4 Szyb windowy bezpiecznym, w piwnicy Scianki szybu z cegty kratowki
wypetniajacej ptaszczyzny migdzy stupami stalowymi szybu
5 Sciany dziatowe murowane z cegty / wykonane z ptyt G-K
nad piwnicami odcinkowe, czeSciowo Kleina,
nad parterem stropy Kleina,
6 | Stropy
nad I, I1i Il pietrem stropy gestozebrowe DZ-3,
nad IV pietrem stropodach lekki z sufitem podwieszonym
biegi: zelbetowe
7 | Schody
spoczniki: zelbetowe

Powierzchnia obliczona dla pomieszczen podlegajacych opracowaniu w zwigzku z przebudowa.

Obliczenia powierzchni:

- Dtugo$¢ budynku 69,90 m.

- Szeroko$¢ 15,90 m.

- Wysokos$¢ 18,30 m.

- Powierzchnia zabudowy 1111,41 m2.
- Powierzchnia uzytkowa 5243,63 m2.
- Kubatura 22058 m3.
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Lokalizacje obiektu przedstawiono na ilustracji ponizej:

Egz. elektroniczny
LOKALIZACIJA BU
DZIELNICY SRODMI

DYNKU KROLEWSKA

27 NA PLANIE
ESCIE MIASTA STOLtECZNEGO WARSZAWY

L
wiLE
i5 i
< > @)
“.leck 6
Rake
mé
i
wot
11
M Bt1
@
L
S‘mﬁ
= - :
tl
»% i2
5%
ms
- © o i
?;s %ll
5 w MG 2
= S
5
.% 38
- h
ms 4, a.
» M6
L
>
- 1
ns

Wycigg z mapy- zrédto: "UM Warszawa" Zdjecie lotnicze - zrodto: "geoportal.gov.pl
Program uzytkowy pomieszczen podlegajacy opracowaniu
Obecna powierzchnia pomieszczen dla ktérych prowadzona bedzie ingerencja w zakresie robot budowlanych:
PARTER
NR POM NAZWA POM. POW.[M2]
00/0.1 WIATROLAP 3,26
0002 | HOL WEJSCIOWY 2919
00/0.3 POCZEKALNIA 9,63
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00/0.4 POM. DODATKOWE 6,90
00/0.5 KLATKA SCHODOWA 26,74
00/0.6 RECEPCJA 410
00/0.7 WIATROLAP 819

SUMA 88,01

Obecna powierzchnia pomieszczen dla ktérych prowadzona bedzie ingerencja w zakresie robét budowlanych:

IV PIETRO
NR POM ___ NAZWA POM. POW.[M2]
4/30 POKOJ BIUROWY 18,59
4/32 POKOJ BIUROWY 14,92
4/33 POKOJ BIUROWY 15,04
4/33.1 POM. TECHNICZNE 3,25
4/34 POKOJ BIUROWY 14,61
4/42 KORYTARZ 61,80
SUMA 128,21
STAN PLANOWANY

Zgodnie z rozporzadzeniem Rady Ministrow z 29 maja 2012r. w sprawie $rodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych na etapie projektowym nalezy w uzgodnieniu
z Uzytkownikiem dokona¢ procesu analizy ryzyka - okre$lenia poziomu zagrozen zwigzanych z nieuprawnionym
dostepem do informacji niejawnych lub ich utratg zgodnie z art. 49 ust. 1 ustawy z 5 sierpnia 2010r. o ochronie

informacji niejawnych.

Inwestycja przewiduje zmiany architektoniczne i instalacyjne dla zapewnienia prawidtowego, bezpiecznego
funkcjonowania zespotu pomieszczen na poziomie parteru i czwartego pietra, w zakresie przeciwdziatania
wandalizmom, atakom terrorystycznym i inwigilacji elektronicznej. Na poziomie parteru wynikajace z koniecznosci
$luzowania korytarza dostepowego celem uzyskania zwigkszonego bezpieczenstwa pracy na terenie jednostki
organizacyjnej, przewiduje sie doposazenie strefy wejScia w pomieszczenia ochrony tj. pomieszczenie osob
dozorujacych oraz dyspozytomi, a takze wprowadzenie kontroli dostepu w miejscach kluczowych pod wzgledem
bezpieczenstwa. Na poziomie czwartego pietra celem utworzenia stref ochronnych zgodnie z Rozporzadzeniem
Rady Ministrow z dnia 29 maja 2012 r. w sprawie $rodkéw bezpieczenstwa fizycznego stosowanych do
zabezpieczania informaciji niejawnych (Dz. U. poz. 683), Rozporzadzeniem Rady Ministréw z dnia 22 lutego 2017 .
zmieniajacym rozporzadzenie w sprawie $rodkow bezpieczenstwa fizycznego stosowanych do zabezpieczania
informacji niejawnych (Dz. U. poz. 522) oraz Zarzadzenia Ministra Sprawiedliwo$ci w sprawie doboru i zakresu
stosowania $rodkéw bezpieczenstwa fizycznego stosowanych do zabezpieczenia informaciji niejawnych z dnia 23
stycznia 2014 r. (Dz.Urz.MS z 2014 r. poz.32), przewiduje sie doposazenie pomieszczen czwartego pietra w zespot
pomieszczeh ochronnych tj. kancelarii tajnej, czytelni, pomieszczenia BSK oraz pomieszczenia sejféw a takze

utworzenie serwerowni.
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Planowana powierzchnia pomieszczen, dla ktorych prowadzona bedzie ingerencja w zakresie robot budowlanych:

PARTER
NR POM NAZWA POM. POW.[M2]
00/0.1 WIATROLAP 12,58
00/0.2  |HOL WEJSCIOWY 24.87
00/0.3 | POM. OSOB DOZORUJACYCH 1143
00/0.4 POM. Z DEPOZYTOREM 771
00/0.5 KLATKA SCHODOWA 2925
00/0.6 WIATROLAP 8.19
SUMA 94,03
Planowana powierzchnia pomieszczen, dla ktdrych prowadzona bedzie ingerencja w zakresie robot budowlanych:
IV PIETRO
NR POM ' NAZWA POM. POW.[M2]

4/30 POKOJ BIUROWY 1449
4/30.1 POM. DODATKOWE 3,64
432 |POKOJ BIUROWY 774
4/32.1 POM. BSK ’ 5,52
4/33 POM. SEJFOW 7.42
4/33.1 KANCELARIA 9,76
4/33.2 CZYTELNIA 728
4/34 SERWEROWNIA 10,44
4/34.1 POM. DODATKOWE 3,84
4/42 KORYTARZ 55,21

SUMA 125,34

SPIS PLANOWANYCH GRUP ROBOT

1. Prace projektowe, przygotowawcze i uzgodnieniowe.

2. Wykonanie robét rozbidérkowych i demontazowych.

3. Modernizacja zespotu pomieszczen w zakresie robét budowlanych
4. Modernizacja instalacji elektrycznych.

5. Modernizacja instalacji sanitarne;.

Szczegotowa koncepcija zakresu prac i rozwigzan zostata przedstawiona w dziale Il n/n opracowania.

Konstrukcja projektowana zaktada wykonanie otworéw w Scianach konstrukcyjnych oraz zamurowania otworow
konstrukcyjnych. W miejscach projektowanych otworéw zaktada sie wykonanie nowych nadprozy, dla $cian
dziatowych z elementéw betonowych prefabrykowanych typu L-19/N, dla $cian nosnych z belek stalowych.
Demontazom i ponownym montazom podlega istniejaca podwieszona konstrukcja sufitu podwieszanego wraz
z instalacjg wentylacyjng i oSwietleniowa. Planuje sie wykonanie nowych $cian dziatowych lekkich oraz przed
Scianek do $cian juz istniejgcych, z bloczkow z betonu komorkowego gr. od 6 do 25 cm. Wykonczenie nowych

$cian (nastapi z wykorzystaniem tynku gipsowego dwukrotnie pomalowanego), wraz z przygotowaniem podtoza
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i gruntowaniem. Istniejace drzwi drewniane w strefie ochronnej Il wymieni¢ na nowe drzwi stalowe RC2 z okleing
drewnopodobng w klasie ppoz. Istniejace rozsuwane drzwi wejsciowe do budynku na parterze (zostang
wymienione) na nowe. Na poziomie parteru nastapi wykonanie otworéw w $cianach no$nych wewnetrznych wraz
z montazem nowych drzwi i okien oraz wykonaniem nadprozy z belek stalowych. Zostanie wymurowana przegroda
budowlana na granicy strefy ochronnej Il wraz z montazem drzwi dostepowych klasy RC4. Powyze
zainstalowanych drzwi zamontowac krate RC4 celem mozliwoSci przewietrzania korytarza. Nastapi doposazenie
istniejacych Swietlikow dachowych w korytarzu oraz okien w pomieszczeniach strefy ochronnej Il w krate stalowg
RC4 celem zabezpieczenia dostepu od strony dachu. Wykonane zostanie wzmocnienie konstrukcjg stalowa
podiogi pomieszczen dedykowanych dla potrzeb serwerowni oraz pomieszczenia sejféw. Wykonana zostanie

przebudowa systemu oddymiania korytarzy.
GRUPY, KLASY, KATEGORIE ROBOT

Okreslone w rozporzadzeniu nr 2195/2002 z dnia 5 listopada 2002 r. w sprawie Wspdlnego Stownika Zamowien
(Dz. Urz. WE L 340 z 16.12.2002, z p6zn. zm.):

71000000-8 : Ustugi architektoniczne, budowlane, inzynieryjne i kontrolne
71221000-3 : Ustugi architektoniczne w zakresie obiektéw budowlanych
45111300-1 : Roboty rozbiérkowe

45000000-7 : Roboty budowlane

45311200-2 : Roboty w zakresie instalacji elektrycznych

45262500-6 : Roboty murarskie i murowe

45410000-4 : Tynkowanie

45320000-6 : Roboty izolacyjne

45400000-1 : Roboty wykonczeniowe

39150000-8 : Rdzne meble i wyposazenie

45331000-6 : Instalowanie urzadzen grzewczych, wentylacyjnych i klimatyzacyjnych
45232460-4 : Roboty sanitarne

45331100-7 : Instalowanie centralnego ogrzewania

ROZDZIAL 3 - Aktualne uwarunkowania wykonania przedmiotu zaméwienia

Zamawiajacym jest: CZSW 02-521 Warszawa ul. Rakowiecka 37a.

ROZDZIAL 4 - Przewidywany zakres prac projektowych i rob6t budowlanych do wykonania.

1. Prace projektowe, przygotowawcze i uzgodnieniowe w tym:
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o Opracowanie projektu budowlanego na przebudowe pomieszczen wraz ze zmiang sposobu uzytkowania

w zakresie elementdw konstrukcyjnych oraz wydzielenia ppoz..

o Opracowanie projektu wykonawczego modernizacji zespotu pomieszczen wraz z budowg Stref Ochronnych
z uwzglednieniem podziatu na opracowania branzowe o stopniu szczeg6towosci pozwalajagcym na

prawidtowg realizacje robét budowlanych.
¢ Projekty budowlane — 3 egzemplarze w wersji papierowej oraz 3 egzemplarze w wersji elektroniczne;.

o Projekty wykonawcze wraz z inwentaryzacjq stanu istniejacego dla wszystkich branz - 3 egzemplarze

W wersji papierowej oraz 3 egzemplarze w wersji elektroniczne;.

o Specyfikacje techniczne wykonania i odbioru robdt budowlanych dla zakresu dokumentacji projektowe;

w kazdej branzy - 2 egzemplarze w wersji papierowej oraz 2 egzemplarze w wersji elektroniczne;.

o Wersja elektroniczna powinna by¢ przekazywana na no$nikach CD w plikach przygotowanych do druku typu

*.pdf oraz komplet materiatu w plikach edytowalnych —w formatach *.doc oraz *.dwg.

o Uzyskanie ostatecznej decyzji pozwolenia na budowe oraz niezbednych dokumentéw formalno-prawnych

umozliwiajacych osiagniecie celu zadania.
2. Wykonanie robét budowlanych w oparciu o ww. dokumentacje, prac rozbiérkowych i demontazowych, w tym:
o Opréznienie pomieszczen.
o Demontaz i wykonanie przesunigcia piondw centralnego ogrzewania wraz z grzejnikami.
o Demontaz stolarki drzwiowe;.
o Rozbiorka wytypowanych $cian dziatowych.
o Zaslepienie poprzez zabetonowanie wybranych kanatow wentylacji grawitacyjne;.
o Wykonanie otworéw w Scianach i stropach niezbednych do realizacji zadania.
o Rozbiérka warstw posadzkowych w wytypowanych pomieszczeniach.
¢ Rozbidrka wytypowanych fragmentéw $cian oraz wyciecia otworéw w $cianach.

o Demontaz istniejgcego okablowania instalacji elektrycznych i teletechnicznych — w zakresie wymagane;

w inwestycji.
3. Modernizacja zespotu pomieszczen zgodnie z przedstawiona w dziale |l koncepcyjna realizacji zadania.
ROZDZIAL 5 - Wymagania inwestora w stosunku do przygotowania terenu budowy.
Przygotowanie terenu pod budowe oraz organizacja robot:

1. Wykonawca jest zobowigzany do zabezpieczenia terenu budowy w okresie trwania realizacji Kontraktu, az do

zakonczenia i odbioru ostatecznego robot.
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Prace prowadzone bedg w obiekcie czynnym. Z tych powoddw organizacja robdt budowlanych, transport
materiatow oraz praca sprzetu budowlanego nie mogq stanowi¢ nadmiernego utrudnienia ani zagrozenia dla

eksploatacii i bezpiecznego uzytkowania obiektu.

Teren prac winien by¢ zabezpieczony przed dostepem dla 0séb postronnych. Sposéb zabezpieczenia budowy

nalezy uzgodnic z przedstawicielami Inwestora.

Miejsce sktadowania materiatdw w obrebie budowy wymaga uzgodnienia z Inspektorem nadzoru. Wykluczone

jest sktadowanie i magazynowanie materiatow fatwopalnych bez wtasciwego zabezpieczenia.

Do dokonywania odbiorédw robot zanikowych i ulegajacych zakryciu Zamawiajgcy upowazni Inspektora nadzoru

inwestorskiego.

Do dokonania koricowego odbioru wykonanych robét Zamawiajacy powota Komisje odbiorowa, w ktdrej

uczestniczy¢ beda osoby wyznaczone przez Wykonawce i Zamawiajacego.

ROZDZIAL 6 - Wymagania inwestora w stosunku do opracowania projektow wykonawczych.

Dokumentacja wykonawcza obejmie zakres prac, budowlanych, elektroinstalacyjnych i rozwigzan technicznych

elektronicznych systeméw zabezpieczen tym samym obnizajac ryzyko prawdopodobienstwa wystapienia zdarzenia

i jego konsekwenciji w odniesieniu do atrybutéw bezpieczenstwa przedmiotowego budynku.

1.

Zakres i forma projektdw wykonawczych odpowiada¢ powinny zamdwieniu w taki sposdb, w jaki okreslit je
Zamawiajacy. Odpowiada¢ powinny wymaganiom dotyczacym postepowania poprzedzajacego rozpoczecie
rob6t budowlanych wynikajace z ustawy z dnia 7 lipca 1994 r. Prawo budowlane (Dz. U. z 2022 r., poz. 2351
z p6zn. zm.) oraz wymogom okreslonym w Rozporzadzeniu Ministra Rozwoju i Technologii z dnia 20 grudnia
2021 r. w sprawie szczegdtowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych
wykonania i odbioru rob6t budowlanych oraz programu funkcjonalno-uzytkowego (tj. Dz. U. 2021 r., poz. 2454),
wydanym na podstawie delegacii art. 31 ust. 4 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwieni publicznych
(. Dz.U. 2 2022 r. poz. 1710.).

Projekt wykonawczy powinien by¢é opracowaniem, w ktérym wydzielone bedg tomy zgodnie z przyjeta

systematyka podziatu robét budowlanych.

Nazwy i kody: grup robét, klas robot, kategorii rob6t powinny byé podane zgodnie z nazewnictwem i numeracjq
okreslong w rozporzadzeniu nr 2195/2002 z dnia 5 listopada 2002 roku w sprawie Wspdlnego Stownika
Zamoéwien (Dz. Urz. WE L 340 z 16.12.2002 r., z pdzn. zm.)

Projekt budowlany oraz wykonawczy powinien by¢ przekazany Zamawiajacemu w formie wydrukow i w postaci
elektronicznej w ogdlnie dostepnych formatach np. *pdf oraz w wersjach edytowalnych. W kazdym tomie

wszystkie strony powinny by¢ opatrzone numeracja, a wydruki trwale spiete.
Strona tytutowa projektu budowlanego oraz wykonawczego powinna zawierac:

- nazwe zamierzenia budowlanego;
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- adres i kategorie obiektu budowlanego;

- nazwe jednostki ewidencyjnej, nazwe i numer obrebu ewidencyjnego oraz numery dziatek ewidencyjnych, na

ktérych obiekt jest usytuowany;

- imie i nazwisko lub nazwe inwestora oraz jego adres;

- spis zawartosci projektu budowlanego, w ktdrym wymienia si¢ jego elementy.

6. Projekty zawiera¢ bedq rysunki w skali uwzgledniajacej specyfike zamawianych robét i zastosowanych skali

rysunkdw w projekcie budowlanym wraz z wyjasnieniami opisowymi, dotyczacymi:

6.1.

6.2.

6.3.

Rozwigzan budowlano-konstrukcyjnych i materiatowych.
Detali architektonicznych oraz urzadzen budowlanych.

Instalacji i wyposazenia technicznego.

7. Oczekiwany zakres prac projektowych obejmuje w szczegéinosci dokumentacje wykonawcza wielobranzowg

modernizacji pomieszczenia:

7.1.

1.2.

7.3.

74.

7.5.

7.8.

7.7.

7.8.

Projekt wykonawczy architektoniczny obejmujacy w szczegdlnosci: rozwigzania akustyczne
i elektromagnetyczne obiektu, wzmocnienia przegréd budowlanych i stropdw, detale architektoniczne;
zestawienie stolarki drzwiowej; projekt posadzki, projekt sufitu, rozmieszczenie o$wietlenia, kolorystyka
Scian.

Projekt wykonawczy instalacji elektrycznych zasilajace;.

Projekt wykonawczy instalacji teletechnicznych $wiattowodowych.

Projekt wykonawczy instalacii telewizji dozorowej CCTV.

Projekt wykonawczy instalacji systemu sygnalizacji wiamania i napadu SSWIN oraz kontroli dostepu
SKD.

Projekt wykonawczy instalacji systemu depozytory kluczy.
Dostosowanie przeciwpozarowe w zakresie wydzielonej strefy.

Analiza systemu oddymiania po wykonanej przebudowie parteru, wydzielenie strefy klatki schodowe;
drzwiami ppoz. dymoszczelnymi na wszystkich kondygnacjach klatki schodowej, weryfikacja powierzchni
klapy oddymiajacej i napowietrzania klatki lub wariantowo wykonanie systemu napowietrzenia klatki
schodowej z posadowieniem centrali wentylacyjnej na dachu z wykonaniem podkonstrukcji stalowej na
dachu z oparciem na $cianach klatki schodowej (wariant pozadany w przypadku braku mozliwosci
oddymiania metodg grawitacyjna), w przypadku braku mozliwosci dostosowania klatek do warunkow
ppoz. wymaga sie wykonania nowej ekspertyzy ppoz. budynku z uzyskaniem niezbednych odstepstw
(dotyczy takze strefy wejSciowej parteru), jesli na etapie projektu wyniknie brak mozliwo$ci spetnienia

warunkow ppoz. obiektu w zakresie przedmiotowej przebudowy nalezy wykonac ekspertyze ppoz..
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7.9.

Uzyskanie niezbednych zgéd i pozwolert na mozliwos¢ pracy pracownikow stuzby dyzurnej na parterze
W wyznaczonym pomieszczeniu przy wejsciu gtownym do budynku (brak obecnie wymaganego

nastonecznienia dziennego pomieszczenia), dotyczy miedzy innymi decyzji sanepid.

7.10.Przebudowa systemu SSP i oddymiania klatek schodowych w budynku.

7.11. Zgodnie z ekspertyzg ppoz. istniejgcg na budynku oraz dokumentami Inwestora na ostatnich

kondygnacjach w celu oddymiania korytarzy wykonane sg klapy oddymiajace bez napowietrzania.
W wyniku wydzielenia strefy chronionej wymagane jest wykonanie systemu oddymiania korytarzy
np. poprzez zastosowanie krat zamiast $ciany lub wykonanie dodatkowego okna oddymiajacego
korytarz w cze$ci wydzielonej. Decyzja w tym zakresie nalezy do Wykonawcy na etapie sporzgdzania
projektu budowlanego i dostosowania przebudowanej cze$ci do przepisow ppoz. wraz z drogami

ewakuacyjnymi.

8. Opracowania rysunkowe i tekstowe powinny by¢ wzajemnie powigzane tak, aby kazdy opisany rodzaj roboty

budowlanej byt fatwy do zlokalizowania na rysunkach.

9. Czes¢ rysunkowa powinna zawierac:

9.1.

9.2.

9.3.

94.

9.5.

Rzuty, przekroje — w ramach projektu architektonicznego i branzowych.

Rysunki detali — w ramach projektow architektonicznego i branzowych, w zakresie wynikajgcym

Z potrzeb.

Schematy instalacyjne — opracowywane w ramach projektow branzowych, w zakresie wynikajacym

Z potrzeb.
Wykonanie symulacji oddymiania klatek schodowych ( w razie potrzeby projektowe;).

Wizualizacja strefy wejSciowej parteru budynku po przebudowie.

10. Rysunki powinny by¢ sporzadzone w skali:

¢ 1:100 i 1:50 w zakresie architektury, a takZe instalacji, technologii specjalistycznej i aranzacji wnetrz;
¢ 1:20, 1:10, 1:51 1:2 w zakresie detali;

o 1.1 w szczegbinie uzasadnionych wypadkach.

11. Wykonawca ma obowigzek uzgodnienia projektow wykonawczych z Inwestorem w zakresie zastosowanych

standardow wykonczenia pomieszczen oraz proponowanych aranzacji wnetrz. Uzgodnienia z Inwestorem

wymagajg zachowania formy pisemnej pod rygorem niewaznosci.

ROZDZIAL 7 - Warunki wykonania i odbioru robét.

Ogdline wymagania dotyczace robot

Wykonawca jest odpowiedzialny za jako$C wykonania rob6t oraz ich zgodno$¢ z dokumentacijg projektowa, S.T.

str. 14/103



DRS/AW/23 Egz. elektroniczny

(Specyfikacjg Techniczna), poleceniami Inspektora Nadzoru oraz sztukg budowlang. Podstawg wykonania robot
jest dokumentacja projektowa, specyfikacja techniczna wykonania i odbioru robét, a wymagania zawarte choéby
w jednej z nich sg obowigzujace dla Wykonawcy. Wszystkie wykonane roboty i dostarczone materiaty musza by¢
zgodne z dokumentacjq projektowa i specyfikacjami technicznymi, a takze z innymi obowigzujacymi przepisami.
Przy wykonaniu robét nalezy uwzglednic instrukcje producenta materiatéw oraz przepisy zwigzane i obowigzujace,

w tym rowniez te, ktore ulegty zmianie lub aktualizacji.

Ogdlne zasady wykonania robé6t

Wykonawca jest odpowiedzialny za dokiadne wytyczenie w planie i wyznaczenie wysoko$ci wszystkich elementow
robét z wymiarami i rzednymi okreslonymi w dokumentacji projektowej lub przekazanymi na piSmie przez
Inwestora. Nastepstwa jakichkolwiek btedéw spowodowanych przez wykonawce w wytyczeniu i wyznaczeniu robét
zostang poprawione przez Wykonawce na jego koszt. Sprawdzenie wytyczenia robdt lub wyznaczenia wysokosci
przez Inwestora nie zwalnia Wykonawcy od odpowiedzialno$ci za ich doktadno$é¢. Decyzje Inwestora dotyczace
akceptacji lub odrzucenia materiatéw i elementéw rob6t bedq oparte na wymaganiach sformutowanych
w kontrakcie, dokumentacji projektowej i S.T., a takze wnormach i wytycznych. Przy podejmowaniu decyzji
Inwestor uwzgledni wyniki badan materiatow i robdt, rozrzuty normalnie wystepujace przy produkcji i przy
badaniach materiatow, wyniki badaf naukowych oraz inne czynniki wplywajace na rozwazng kwestie. Polecenia
Inwestora bedg wykonywane nie pdzniej niz w czasie przez niego wyznaczonym, po ich otrzymaniu przez

Wykonawce pod grozbg zatrzymania robét. Skutki finansowe z tego tytutu ponosi Wykonawca.

Wymagania w zakresie materiatow

Zrodta uzyskania materiatow

Materialy zamienne w stosunku do zatwierdzonego przez Zamawiajacego, wykonawca robdt przedstawi do
zatwierdzenia przez Inwestora. Propozycja zamiany powinna zawiera¢ poréwnanie, ktore wskazuje jednoznacznie,
ze parametry proponowanego materiatu sg tozsame lub lepsze w stosunku do zatwierdzonych na etapie projektu.
Zatwierdzenie pewnych materiatéw z danego zrédta nie oznacza automatycznie, ze wszystkie materiaty z danego
zrédta uzyskajg zatwierdzenie. Wykonawca zobowigzany jest do udokumentowania, ze materiaty uzyskane
z dopuszczonego zrodta w sposéb ciaglty spetiajg wymagania S.T. w czasie postepu robét. Wykonawca ponosi
odpowiedzialno§¢ za spetnienie wymagan jakoSciowych i ilosciowych materiatow z jakichkolwiek zrodet.
Wykonawca poniesie wszystkie koszty, a w tym: optaty, wynagrodzenia i jakiekolwiek inne koszty zwigzane

z dostarczeniem materiatow i urzadzen do robot.
Materiaty nieodpowiadajace wymaganiom

Materialy nieodpowiadajace wymaganiom zostang przez Wykonawce wywiezione z terenu budowy. Kazdy rodzaj
robot, w ktdrym znajdujg sie niezbadane i niezaakceptowane materiaty, Wykonawca wykonuje na wtasne ryzyko,

liczac sie z jego nieprzyjeciem i niezaptaceniem.
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Przechowywanie i sktadowanie materiatow

Wykonawca zapewni takie warunki tymczasowego sktadowana materiatéw, aby do czasu, gdy bedg one potrzebne
do robdt, byty zabezpieczone przed zanieczyszczeniem, zachowaty swojg jakos¢ i wlasciwo$¢ do robdt oraz byty
dostepne do kontroli Inspektora Nadzoru. Miejsca czasowego sktadowania bedg zlokalizowane w obrebie terenu
budowy w miejscach uzgodnionych z Inwestorem lub poza terenem budowy w miejscach zorganizowanych przez

Wykonawce.
Zasady kontroli jako$ci robot

Celem kontroli robdt bedzie takie sterowanie ich przygotowaniem i wykonaniem, aby osiagna¢ zatozong jakos¢

robét. Wykonawca jest odpowiedzialny za petng kontrole rob6t i jakosci materiatdw.

Wykonawca zapewni odpowiedni system kontroli, wiaczajac personel, laboratorium, sprzet, zaopatrzenie

i wszystkie urzadzenia niezbedne do pobierania probek i badan materiatéw oraz robét.

Wykonawca bedzie przeprowadza¢ pomiary i badania materiatow oraz robot z czestotliwo$ciq zapewniajaca
stwierdzenie, ze roboty wykonano zgodnie z wymaganiami zawartymi w dokumentacji projektowej i S.T. Minimalne
wymagania co do zakresu badan i ich czestotliwosci sg okre$lone w normach, wytycznych i warunkach
technicznych wykonania i odbioru robét. W przypadku, gdy nie zostaty one tam okreslone, Inspektor Nadzoru
ustali, jaki zakres jest konieczny, aby zapewni¢ wykonanie rob6t zgodnie z kontraktem. Wykonawca dostarczy
Inspektorowi Nadzoru Swiadectwa, ze wszystkie stosowane urzadzenia isprzet badawczy posiadajg wazng
legitymacje, zostaty prawidtowo wykalibrowane i odpowiadajg wymaganiom norm okre$lajacych procedury badan.

Wszystkie koszty zwigzane z ograniczeniem i prowadzeniem badan materiatow ponosi Wykonawca.
Badania i pomiary

Wszystkie badania i pomiary bedq przeprowadzone zgodnie z wymaganiami norm. W przypadku, gdy normy nie
obejmg jakiegokolwiek badania wymaganego w ST, stosowaC mozna wytyczne krajowe albo inne procedury,
zaakceptowane przez Inspektora Nadzoru. Przed przystapieniem do pomiaréw lub badan, Wykonawca powiadomi
Inspektora Nadzoru o rodzaju, miejscu i terminie pomiaru lub badania. Po wykonaniu pomiaru lub badania,

Wykonawca przedstawi na piSmie ich wyniki do akceptacji Inspektora Nadzoru.
Atesty jakosci materiatéw i urzadzen

Przed wykonaniem badan jakosci materiatow przez Wykonawce, Inspektor Nadzoru moze dopusci¢ do uzycia
materiaty posiadajace atest producenta stwierdzajacy ich petng zgodno$¢ z warunkami podanymi w ST.
W przypadku materiatéw, dla ktérych atesty saq wymagane przez ST, kazda partia dostarczona do robét bedzie
posiada¢ atest okre$lajacy w sposob jednoznaczny jej cechy. Produkty przemystowe bedg posiadaé atesty wydane
przez producenta, poparte w razie potrzeby wynikami wykonanych przez niego badan. Kopie wynikéw tych badan,
beda dostarczone przez Wykonawce Inspektorowi Nadzoru. Materiaty posiadajace atest, a urzadzenia - wazne
legitymacje moga by¢ badane w dowolnym czasie. JezZeli zostanie stwierdzona niezgodnos¢ ich wtadciwosci z ST,

to takie materiaty lub urzadzenia zostang odrzucone.
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Wymagania w zakresie sprzetu, maszyn i urzadzen budowlanych

Wykonawca jest zobowigzany do uzywania jedynie takiego sprzetu, ktéry nie spowoduje niekorzystnego wptywu na
jako$¢ wykonywanych robét. Sprzet uzywany do robét powinien by¢ zgodny z ofertg Wykonawcy i powinien
odpowiada¢ pod wzgledem typdw i ilosci wskazaniom zawartym w ST, w przypadku braku ustalen w takich
dokumentach sprzet powinien by¢é uzgodniony i zaakceptowany przez Inwestora. Liczba i wydajnos¢ sprzetu
bedzie gwarantowa¢ przeprowadzenie robot, zgodnie z zasadami ustalonymi w dokumentacji projektowej i ST i
wskazaniach Inwestora w terminie przewidzianym Zleceniem. Sprzet bedacy wiasnosciq Wykonawcy badz
wynajety do wykonania rob6t ma by¢ utrzymywany w dobrym stanie i gotowosci do pracy. Bedzie on zgodny
z normami ochrony $rodowiska i przepisami dotyczacymi jego uzytkowania. Jezeli dokumentacja projektowa lub ST
przewidujg mozliwos¢ wariantowego uzycia sprzetu przy wykonywanych robotach, Wykonawca powiadomi
Inwestora o swoim zamiarze wyboru i uzyska jego akceptacje przed uzyciem sprzetu. Wybrany sprzet, po
akceptacji Inspektora Nadzoru nie moze by¢ pozniej zmieniony bez jego zgody. Jakikolwiek sprzet, maszyny,
urzadzenia i narzedzia niegwarantujgce zachowania warunkow Zlecenia, zostang przez Inwestora

zdyskwalifikowane i niedopuszczone do robot.

Wymagania w zakresie transportu

Wykonawca stosowac sie bedzie do ustawowych ograniczen nacisku na o$ przy transporcie materiatéw i sprzetu
na i z terenu rob6t. Uzyska on wszelkie niezbedne zezwolenia od wtadz, co do przewozu nietypowych fadunkéw
i w sposéb ciggly bedzie o kazdym takim przewozie powiadamiat Inspektora Nadzoru. Wykonawca jest
zobowigzany do stosowania jedynie takich $rodkow transportu, ktdre nie wpltyng niekorzystnie na jakosc¢
wykonywanych robét i przewozonych materiatéw. Liczba Srodkdw transportu bedzie zapewnia¢ prowadzenie rob6t
zgodnie z zasadami okreslonymi w dokumentacji projektowej, ST i wskazaniach Inspektora Nadzoru, w terminie
przewidzianym kontraktem. Srodki transportu nieodpowiadajace warunkom dopuszczalnym naciskom na osie
mogq by¢ uzyte przez Wykonawce pod warunkiem przywrédcenia do stanu pierwotnego uzytkowanych odcinkéw
drég publicznych na koszt Wykonawcy. Wykonawca bedzie usuwa¢ na biezaco, na wiasny koszt, wszelkie

zanieczyszczenia spowodowane jego pojazdami na drogach publicznych oraz dojazdach do terenu budowy.

Wymagania w zakresie odbioru robét

Odbiory robét zanikajacych i ulegajacych zakryciu

Odbior robot zanikajacych i ulegajacych zakryciu polega na finalnej ocenie ilosci i jako$ci wykonywanych robdt,
ktére w dalszym procesie realizacji ulegajg zakryciu. Odbior robdt zanikajacych i ulegajacych zakryciu bedzie
dokonywany w czasie umozliwiajagcym wykonanie ewentualnych korekt i poprawek bez hamowania ogdinego
postepu robdt. Odbioru dokonuje Inspektor Nadzoru. Gotowo$¢ danej czesci rob6t do odbioru zgtasza Wykonawca
powiadomieniem Inspektora Nadzoru. Odbiér bedzie przeprowadzony niezwtocznie, nie pozniej jednak niz w ciggu
3 dni od daty powiadomieniem Inspektora Nadzoru. Jakos¢ i ilos¢ robdt ulegajacych zakryciu ocenia Inspektor
Nadzoru na podstawie dokumentow zawierajacych komplet wynikow badan laboratoryjnych i w oparciu

0 przeprowadzone pomiary, w konfrontacji z dokumentacjq projektowa, S.T. i uprzednimi ustaleniami.
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W przypadku, gdy roboty nie zostang zgtoszone do odbioru przez kierownika budowy i nie zostang odebrane przez
Inspektora Nadzoru, Wykonawca zobowigzany jest do umozliwienia Inspektorowi Nadzoru sprawdzenia wykonania
ww. robét poprzez np. odkrycie tych robét lub wykonanie otworéw umozliwiajacych to sprawdzenie. Jesli Inspektor
Nadzoru potwierdzi, iz roboty zostaly wykonane w sposob prawidiowy, Wykonawca zobowigzany jest do

przywrdcenia robot do stanu przed ich odkryciem.

Jesli Inspektor Nadzoru stwierdzi, ze ww. roboty zostaly wykonane w sposéb nieprawidtowy, Wykonawca
zobowigzany jest do usuniecia nieprawidlowo wykonanych rob6t oraz do ponownego ich wykonania w nalezyty
sposdb. Odkrycie, zakrycie, rozebranie i ponowne wykonanie robét, o ktérych mowa powyzej, Wykonawca

zobowigzany jest wykona¢ na wiasny koszt.
Odbiér kornicowy robot

Odbiér koncowy polega na finalnej ocenie rzeczywistego wykonania rob6t w odniesieniu do ich ilosci, jakosci
i wartosci. Catkowite zakoriczenie robot oraz ich gotowos¢ do odbioru koricowego bedzie stwierdzona przez
Wykonawce powiadomieniem na pismie o tym fakcie Inspektora Nadzoru. Odbiér koricowy robét nastapi w terminie
ustalonym w umowie. Odbioru koricowego robét dokona Komisja Odbiorowa wyznaczona przez Zamawiajgcego

w obecnos$ci Inwestora i Wykonawcy.

Komisja odbierajaca roboty dokona ich oceny jako$ciowej na podstawie przedtozonych dokumentdw, wynikéw
badan [ pomiarow, ocenie wizualnej oraz zgodnosci wykonania robét
z dokumentacjg projektowa, S.T. W toku odbioru koricowego robot komisja zapozna sie z realizacjg ustalen
przyjetych w trakcie odbioréw robé6t zanikajacych i ulegajacych zakryciu, zwtaszcza w zakresie wykonania robét

uzupetniajacych i rob6t poprawkowych.
W przypadku odbioru koAcowego, Wykonawca:
1. Przeprowadzi przed czynno$ciami odbioru wymagane proby i sprawdzenia robot. O terminie ich
przeprowadzenia Wykonawca zawiadomi Zamawiajacego, nie pdzniej niz na 3 dni przed terminem
wyznaczonym do dokonania prob i sprawdzen.

2. Zakoniczy wszystkie roboty i przeprowadzi z wynikiem pozytywnym wymagane proby i sprawdzenia w trybie

ustalonym w umowie oraz powiadomi na piSmie o tym fakcie Inspektora Nadzoru.
Dokumenty do odbioru koncowego robé6t

Podstawowym dokumentem do dokonania odbioru koricowego robdt jest protokdt odbioru korcowego robot
sporzadzony wg wzoru ustalonego przez Zamawiajgcego. Warunkiem potwierdzenia gotowosci do odbioru
koricowego jest dostarczenie przez Wykonawce kompletnej i prawidtowo sporzadzonej dokumentacii
powykonawczej jak réwniez innych dokumentéw wymaganych w mys$l umowy i obowigzujacych przepisow.

Kompletno$¢ dokumentoéw powykonawczych nalezy uzgodnic z Inspektorem Nadzoru.

W przypadku, gdy wg Komisji, roboty pod wzgledem przygotowania dokumentacyjnego nie bedg gotowe do

odbioru koncowego, Komisja w porozumieniu z Wykonawca wyznaczy ponowny termin odbioru koricowego robét.
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Wymagania w zakresie zabezpieczenia terenu budowy

Wykonawca jest zobowigzany do zabezpieczenia terenu budowy w okresie trwania realizacji umowy, az do

zakonczenia i odbioru ostatecznego robot.

Wymagania w zakresie ochrony srodowiska

Wykonawca ma obowigzek znac i stosowaC w czasie prowadzenia rob6t wszelkie przepisy dotyczace ochrony
Srodowiska naturalnego. W okresie trwania budowy i wykoriczania robét Wykonawca bedzie, podejmowac wszelkie
uzasadnione kroki majace na celu stosowanie sie do przepiséw i norm dotyczacych ochrony Srodowiska na terenie
i wokét terenu budowy oraz bedzie unika¢ uszkodzen lub ucigzliwo$ci dla osob lub wtasno$ci spotecznej i innych,

a wynikajacych ze skazenia, hatasu lub innych przyczyn powstatych w nastepstwie jego sposobu dziatania.
Stosujac sie do tych wymagan bedzie miat szczegoiny wzglad na $rodki ostrozno$ci i zabezpieczenia przed:
— zanieczyszczeniem zbiornikow i ciekéw wodnych pytami lub substancjami toksycznymi,

— zanieczyszczeniem powietrza pytami i gazami,

- mozliwoscig powstania pozardw.

Wymagania w zakresie ochrony przeciwpozarowej

Wykonawca bedzie przestrzega¢ przepiséw ochrony przeciwpozarowej. Wykonawca bedzie utrzymywaé sprawny
sprzet przeciwpozarowy, wymagany przez odpowiednie przepisy. Materiaty tatwopalne bedg skladowe w sposéb
zgodny z odpowiednimi przepisami i zabezpieczone przed dostepem osob trzecich. Wykonawca bedzie
odpowiedzialny za wszelkie straty spowodowane pozarem wywotanym jako rezultat realizacji robé6t albo przez

personel Wykonawcy.

Wymagania w zakresie bezpieczenstwa i higiena pracy

Podczas realizacji robét Wykonawca bedzie przestrzegat przepisdéw dotyczacych bezpieczenstwa i higieny pracy
oraz stosowat sie do zalecer Planu Bezpieczenstwa i Ochrony Zdrowia opracowanego przez Kierownika Budowy.
W szczegdlnosci Wykonawca ma obowigzek zadbaC, aby personel nie wykonywat pracy w warunkach
niebezpiecznych, szkodliwych dla zdrowia oraz niespetniajacych odpowiednich wymagan sanitarnych. Wykonawca
zapewni i bedzie utrzymywat wszelkie urzadzenia zabezpieczajace, socjalne oraz sprzet i odpowiednig odziez dla

ochrony zycia i zdrowia 0sob zatrudnionych na budowie oraz dla zapewnienia bezpieczenstwa publicznego.
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DZIAL Il - KONCEPCJA REALIZACJI ZADANIA

NAZWA ZAMIERZENIA BUDOWLANEGO:

KONCEPCJA PROGRAMOWO-PRZESTRZENNA
OPRACOWANIE BUDOWLANO-INSTALACYJNE
DLA ZADANIA

wystepujacego pn.: ,,dostosowanie pomieszczen ostatniej kondygnacji budynku siedziby
Zamawiajacego dla potrzeb Inspektoratu Wewnetrznego Stuzby Wieziennej oraz przebudowanie
pomieszczen recepcji i wejscia gtdwnego znajdujacego sie na parterze budynku w sposéb
poprawiajacy ich bezpieczenstwo i funkcjonalnos¢”

ADRES:
UL. RAKOWIECKA 37A, 02-521 WARSZAWA, DZIELNICA MOKOTOW
DZIALKA EWIDENCYJNA NR 31/1 Z OBREBU 10110,
JEDNOSTKA EWIDENCYJNA 146505 8
INWESTOR:
CENTRALNY ZARZAD SLUZBY WIEZIENNEJ
UL. RAKOWIECKA 37A 02-521 WARSZAWA
Wykonawca:
SILTEC Sp. z 0.0. .
UL. Parzniewska 12 Z.Siltec
05-800 Pruszkow
Opracowat:

P. Radostaw Lenart

upr. branza architektoniczna 17/ WMOKK/2018

upr. branza konstrukcyjno-budowlana MAZ/0937/PWBkB/17
P. Arkadiusz Wild

upr. branza niskopragdowa PISA 6143/P/2021

P. Tadeusz Figat

upr. branza sanitarna Wa-375/90

Warszawa, kwiecien 2023 r.
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Przedmiot opracowania.

Przedmiotem opracowania jest dokumentacja koncepcyjna obejmujaca konieczny do wdrozenia zakres
prac budowlanych, elektroinstalacyjnych i rozwigzan technicznych na poziomie parteru wynikajace ze Sluzowania
korytarza dostepowego celem uzyskania zwigkszonego bezpieczenstwa pracy na terenie jednostki organizacyjnej
oraz zmian architektonicznych i instalacyjnych na poziomie czwartego pietra, celem utworzenia stref ochronnych
zgodnie z Rozporzgdzeniem Rady Ministréw z dnia 29 maja 2012 r. w sprawie srodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczania informacji niejawnych (Dz. U. poz. 683), Rozporzadzeniem Rady Ministrow z dnia
22 lutego 2017 r. zmieniajacym rozporzadzenie w sprawie $rodkéw bezpieczeristwa fizycznego stosowanych do
zabezpieczania informacji niejawnych (Dz. U. poz. 522) oraz Zarzadzenia Ministra Sprawiedliwo$ci w sprawie
doboru i zakresu stosowania $rodkoéw bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacii
niejawnych z dnia 23 stycznia 2014 r. (Dz.Urz.MS z 2014 r. poz.32), na terenie budynku CZSW w Warszawie,
02-521 Warszawa ul. Rakowiecka 37a, rozwigzan niezbednych dla zapewnienia prawidtowego, bezpiecznego
funkcjonowania zespotu pomieszczen na poziomie parteru i czwartego pietra w zakresie przeciwdziatania aktom
wandalizmu, atakom terrorystycznym i inwigilacji elektronicznej. Przedstawione w opracowaniu rozwigzania
w zakresie ochrony elektromagnetycznej zwigkszg tumienno$¢ elektromagnetyczng przegrody budowlanej
serwerowni, umozliwig bezpieczng prace na stanowiskach teleinformatycznych (wdrozenie sprzetu
teleinformatycznego ze zwiekszonym zabezpieczeniem technicznym — poziom level B zgodnie z normg SDIP-27),
obnizg prawdopodobienstwo pozyskania informacji niejawnych przetwarzanych i werbalizowanych, ograniczajac
emisje Ujawniajacg przewodzong i promieniowang z zastosowaniem rozwigzan pasywnych. W zakresie
zwiekszania izolacyjno$ci akustycznej wybranych pomieszczen, zabezpiecza je przed bezposrednim podstuchem
akustycznym.

Opracowanie zostato przygotowane na podstawie prowadzonych konsultacji technicznych, zwigzanych
z wykonaniem modernizacji architektonicznej, ochrong elektromagnetyczng i akustyczng zespotu pomieszczen
przeznaczonych do prowadzenia dziatan operacyjnych i bezpiecznej pracy. Rozpowszechnianie informacii
o koniecznych do wdrozenia zabezpieczeniach na terenie jednostki organizacyjnej struktur CZSW Warszawa moze
doprowadzi¢ do utraty poufnosci i integralnosci chronionych zasobéw zwigzanych z przetwarzanymi
werbalizowanymi informacjami. W konsekwencji bezsprzeczne jest, iz przedmiotowy dokument zawiera informacje
przede wszystkim o charakterze technicznym, technologicznym, organizacyjnym przedsigbiorstw oraz inne
informacje posiadajace warto$¢ gospodarcza. Materiat moze by¢ wykorzystany przez przedstawicieli CZSW do
dalszych celow realizaciji tylko tego zadania, wystepujacego pn.: ,Dostosowanie pomieszczen ostatniej kondygnacii
budynku siedziby Zamawiajacego dla potrzeb Inspektoratu Wewnetrznego Stuzby Wieziennej oraz przebudowanie
pomieszczen recepcji i wejscia gtownego znajdujacego sie na parterze budynku w sposéb poprawiajacy ich

bezpieczenstwo i funkcjonalno$é przy ul. Rakowieckiej 37a w Warszawie”.

Przy doborze rozwigzan uwzgledniono wymagania ustawowe zawarte w Rozporzadzeniach Rady
Ministrow i zaleceniach stuzby Agencji Bezpieczenstwa Wewnetrznego, stanowigce podstawowe dokumenty

odniesienia w zakresie ochrony informacji niejawnych ibezpieczenstwa teleinformatycznego stosowane
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w procesach projektowania, wdrazania i eksploatacji rozwigzan wtasciwych dla stref ochronnych i pomieszczen

specjalnych w jednostkach organizacyjnych:

1. Ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r. poz. 742).

2. Rozporzadzeniu Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan

bezpieczenstwa teleinformatycznego (Dz.U. Nr 159, poz. 948).

3. Rozporzadzeniu Rady Ministrow z dnia 29 maja 2012 r. w sprawie $rodkow bezpieczenstwa fizycznego

stosowanych do zabezpieczania informacji niejawnych (Dz. U. poz. 683);

4. Rozporzadzeniu Rady Ministrow z dnia 22 lutego 2017 r. zmieniajace rozporzadzenie w sprawie $rodkow

bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych (Dz. U. poz. 522).

5. Rozporzadzeniu Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania

kancelarii tajnych oraz sposobu i trybu przetwarzania informaciji niejawnych (Dz.U. z 2017 r. poz. 1558).

6. Zarzadzenia Ministra Sprawiedliwosci w sprawie doboru i zakresu stosowania srodkow bezpieczenstwa
fizycznego stosowanych do zabezpieczenia informaciji niejawnych z dnia 23 stycznia 2014 r. (Dz.Urz.MS z 2014

r. poz.32

7. Wytycznych w sprawie postepowania z informacjami niejawnymi migdzynarodowymi — ABW — KWB z dnia 31
grudnia 2010 ..

8. Zarzadzenie nr 21 Szefa Agencji Bezpieczenstwa Wewnetrznego z dnia 19 kwietnia 2016 r. w sprawie

wykonywania badan antypodstuchowych przez Agencje Bezpieczenstwa Wewnetrznego.

9. Dokumentach wydanych przez Departament Bezpieczenstwa Teleinformatycznego Agencji Bezpieczenstwa

Wewnegtrznego:

— Zaleceniach dotyczacych bezpieczenstwa teleinformatycznego, wersja 2.2, sierpient 2011 r..

— Szczegdtowych zaleceniach dotyczacych analizy oraz zarzadzania ryzykiem w systemach
teleinformatycznych, wersja 2.0, sierpien 2011 r..

— Zaleceniach Departamentu Bezpieczenstwa Teleinformatycznego ABW  dotyczacych ochrony
elektromagnetycznej systeméw teleinformatycznych, wersja 5.0, listopad 2016 r..

— Zaleceniach konfiguracyjnych dla systemow teleinformatycznych przeznaczonych do przetwarzania
informaciji niejawnych na wydzielonych stanowiskach z wykorzystaniem systemu operacyjnego Microsoft
Windows 10 Professional, wersja 1.0, 4 stycznia 2018 r..

— Zaleceniach dotyczacych opracowywania dokumentu Szczegélnych Wymagan Bezpieczenstwa dla
systemu teleinformatycznego - wersja 2.1, czerwiec 2012 r..

— Zaleceniach Departamentu Bezpieczenstwa Teleinformatycznego ABW w zakresie budowy specjalnych

stref ochronnych stuzacych ochronie informacji niejawnych, wersja 2.0, listopad 2018 r..
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Wdrozone rozwigzania na terenie przedmiotowych pomieszczen na poziomie czwartego pietra, ktore bedg
stanowity Strefe Ochronng ustanowiong przez Zleceniodawce w ramach przedsiewzie¢ organizacyjno-
technicznych w zakresie ochrony informacji niejawnych, umozliwig zainstalowanie systemu teleinformatycznego
uwzgledniajac zalecenia okre$lone w dokumentach ustawowych i zaleceniach ABW w zakresie ochrony informacii
niejawnych i bezpieczenstwa teleinformatycznego niezbednego do uzyskania $wiadectwa akredytacii
bezpieczenstwa teleinformatycznego (w trybie art. 48 Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacii

niejawnych). Wdrozenie systemu teleinformatycznego, i zastosowane w tym systemie teleinformatycznym $rodki

ochrony elektromagnetycznej (Srodki zabezpieczenia technicznego sprzetu- systemu) beda uzaleznione od
klauzuli przetwarzanych informaciji niejawnych oraz tzw. Sprzetowej Strefy Ochrony Elektromagnetycznej, ktéra
(w przypadku wystapienia Inwestora z wnioskiem WS-01) zostanie okre$lona przez DBTI ABW i potwierdzona

stosownym Certyfikatem Ochrony Elektromagnetyczne;.

Szczegbtowa konfiguracja systemu teleinformatycznego, przeznaczenie jego poszczegdlnych elementéw,
potaczenia, wymagane procedury eksploatacyjne oraz klauzule, do jakich bedg mogty byé przetwarzane dane
w systemie teleinformatycznym zostang przedstawione przez Zamawiajagcego po wdrozeniu rozwigzania
w osobnych n/w opracowaniach:

- ,W dokumentaciji systemu teleinformatycznego do przetwarzania informacji niejawnych zlokalizowanym

w Strefie Ochronnej”,

- ,Szczegbéinych Wymaganiach Bezpieczenstwa Systemu” i ,Procedurach Bezpiecznej Eksploatacii
Systemu”.

Opracowanie wzordw ww. dokumentéw jak rowniez wszelkich zarzadzen lezy po stronie Wykonawcy
zadania.
Zamawiajqcy po zakonczeniu realizacji po spetnieniu wymogéw ustawowych moze wystapi¢ do

ABW o wydanie opinii dopuszczajacej Strefe Ochronng do Uzytkowania.
Przeznaczenie i uktad funkcjonalny poziom 0 - modernizacja pomieszczen.

Celem realizacji zadania jest zwiekszenie bezpieczenstwa pracy na terenie jednostki organizacyjnej poprzez
$luzowanie korytarza dostepowego na podstawie zmian architektonicznych strefy wejcia do budynku w poziomie
parteru. Modernizacja architektoniczna i instalacyjna w poziomie parteru (pomieszczen recepcji i wejscia gtownego)
oraz wdrozenie planowanych zabezpieczen fizycznych i technicznych poskutkuje obnizeniem prawdopodobienstwa
wystapienia zdarzen ktbére mogg powsta¢ w wyniku dziatan terrorystycznych lub wandalizmu. Planuje sie
doposazenie strefy wejcia w pomieszczenia ochrony tj. pomieszczenie osob dozorujgcych oraz pomieszczenie
dyspozytorni, a takze wprowadzenie kontroli dostepu w miejscach kluczowych pod wzgledem bezpieczeristwa.
Nowe przegrody budowlane wykona¢ zgodnie z przedstawionymi zmianami na rysunku zawartym w dokumentacii
technicznej. Nowy uktad strefy wejscia gtbwnego zapewni poprawng organizacje pracy i zwigkszy bezpieczenstwo
pracy na terenie jednostki organizacyjnej.

Nalezy wykonaé¢ zmiany architektoniczne zwigzane z funkcjg pomieszczen. Ograniczy¢ strefe wolnego dostepu

(wiatrotapu) z zewnatrz przegrodg budowlang z bloczkéw z betonu komérkowego H+H z drzwiami dostepowymi
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klasy RC4. Uktad pomieszczen umozliwi petny oglad osobom dozorujgcym z pomieszczenia dyspozytorni na
przestrzen wiatrotapu. Sciany nalezy wykoriczyé obustronnie tynkiem jednowarstwowym gipsowym z dwukrotnym
malowaniem, z przygotowaniem podtoza i gruntowaniem. Zdemontowa¢ niefunkcjonalne drzwi rozsuwane
w wiatrotapie. Zamontowa¢ bramke uchylng wyposazong w szkto antywtamaniowe klasy P6, bramke dostepowg do
pomieszczenia z depozytorem oraz skanerem RTG.

Od strony korytarza ograniczy¢ dostep oknem blokowanym. Zdemontowa¢ istniejacg zabudowe metalowg
oddzielajacy korytarz od klatki schodowej. Wykona¢ montaz nowej zabudowy przeszklonej szkto P6 z drzwiami
rozsuwanymi dostepowymi o szeroko$ci przejscia 200 cm. Drzwi dostepowe rozsuwane doposazone w automatyke
z mozliwoscig blokady mechanicznej - recznej. Uktad blokady mechanicznej - recznej zlokalizowany
w pomieszczeniu ochrony (pomieszczeniu nr 00/03).

Dla wszystkich nowych otworéw drzwiowych i okiennych w $cianach no$nych, wykona¢ montaz nadproza
z belek stalowych.

Relokowaé tablice pamigtkowg w strefe klatki schodowej oraz doposazyé strefe w wypoczynek z materiatow

umozliwiajacych usytuowanie na drodze ewakuacyjne;.
Instalacja wentylacji mechaniczne;j.

Na parterze w strefie wejscia, pomieszczenie o0sdb dozorujacych oraz pomieszczenie dyspozytorni
wyposazy¢ w instalacje wentylacyjng nawiewno- wyciggowg N/W=60m3/h wykorzystujac istniejacg instalacje

wentylacji mechanicznej w tej strefie.
System bezpieczenstwa i deponowania broni.
Podstawowe zatozenia.

W celu zapewnienia witasciwego poziomu ochrony obiektu oraz skutecznego przeciwdziatania wszelkim
zagrozeniom zwigzanym z prawidtowym funkcjonowaniem jednostki organizacyjnej, wdrozone rozwigzania
budynkowe uwzglednig elektroniczny system zabezpieczer technicznych wykonanych w oparciu o ponizsze
systemy bezpieczenstwa oraz rozwigzania multimedialne:

o autonomiczny system wiamania i napadu SSWIN;

o autonomiczny system kontroli dostepu SKD;

o system interkomowy;

o telewizyjny system nadzoru w strefie ochrony peryferyjnej i wewnetrznej;

o system BMS;

o depozytor broni;

e instalacje elektryczne;

Opracowanie techniczne uwzglednia otrzymane od Zamawiajacego wytyczne. Uwzglednione zostaty wszystkie
mozliwe do uzycia $rodki techniczne tak, aby wplyw czynnika ludzkiego na bezpieczenstwo pracy ograniczy¢ do

niezbednego minimum.
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Systemy bezpieczenstwa.

Na potrzeby projektowanych i modernizowanych systemow bezpieczefstwa nalezy wybudowaé wydzielone,
dedykowane okablowanie strukturalne z uzyciem kabla F/FTP 4x2xAWG23/1 Kat 6a LSOH oraz kabla U/UTP
4x2xAWG24/1 Kat 5e LSOH z punktem dystrybucyjnym zlokalizowanym w odpowiednio zabezpieczonym
pomieszczeniu ochrony.

Nie nalezy wykorzystywaé zadnych elementéw (aktywne lub pasywne) sieci komputerowej i telefonicznej na
potrzeby transmisji dla systeméw bezpieczenstwa. W sieci systemdéw bezpieczeristwa nalezy wykorzystac
urzadzenia aktywne zarzadzalne oraz skonfigurowa¢ w sposéb uniemozliwiajacy podtaczenie do sieci innych
elementdw niz urzadzenia wehodzace w sktad systemow bezpieczenstwa.

Newralgiczne systemy bezpieczenstwa SKD-SSWIN nalezy zasili¢ z rozdzielnicy pietrowej z uwzglednieniem
podtrzymania napiecia zasilajacego z wlasnego zrédta zasilania (zasilacz buforowy) przez czas 36h. Na terenie

parteru wdrozy¢ system dozorujgcy CCTV. Systemy bezpieczenstwa pomieszczen strefy parteru zostang

wykonane w stopniu ochrony 3, rozpoznania A wg. normy PN-EN 50131, PN-EN 50132.

Gtéwne elementy systemu bezpieczefnstwa Security Expert moduty SP-C, SP-RDM2, SPI-16 nalezy
zamontowa¢ w obudowach modulowych systemowych w szafce zamykanej kluczem dostepowym. Zostang
zasilone z w/w rozdzielnicy z uwzglednieniem zasilaczy typ PSBEN10A12E PULSAR wyposazonych
w akumulatory typ EP12V65 - 12V65Ah celem podtrzymania pracy systemu przez min. 36h przy utracie zasilania
podstawowego i gwarantowanego. Nie przewiduje sie oddzielnych zasilaczy dla elementéw systemu SKD_SSWIN
np. zwor/rygli drzwi dostepowych.

W pomieszczeniu ochrony nalezy zamontowaé szafke wiszacq dla modutéw systemu SKD_SSWIN oraz szafke
rack dla systemu CCTV, w ktorej jednocze$nie zlokalizowana zostanie autonomiczna jednostka UPS zasilajaca
switch dla systemu depozytora i rejestratora kamer.

Do potaczenia urzadzen systemowych SKD/SSWIN/CCTV nalezy wykorzysta¢ okablowanie F/FTP
4x2xAWG23/1 Kat 6a LSOH oraz 4x2xAWG24/1 Kat 5e LSOH stuzace do podtaczen czujnikéw wchodzacych
w sktad systemu bezpieczenstwa.

Instalacje systemowe w poziomie i pionie nalezy prowadzic po wybudowanych trasach w korytach
teletechnicznych oraz z wykorzystaniem peszli instalacyjnych RKGL nierozprzestrzeniajacych ptomienia. Instalacje
nisko napieciowe 12V/DC zostang wykonane przy wykorzystaniu okablowania:

— FIFTP 4x2xAWG23/1 Kat 6a LSOH.- potgczenia magistralne systemu SKD/SSWIN;
— 4x2xAWG24/1 Kat 5e LSOH - potaczenia czujnikdw systemu SKD/SSWIN;
— FIFTP 4x2xAWG23/1 Kat 6a LSOH - potaczenia kamer systemu CCTV;
— U/UTP 4x2xAWG24/1 Kat 5 LSOH - podtaczenie czytnikow SX-RD-MB-BT do kontrolera SP-RDM2;
— UIUTP 4x2xAWG24/1 Kat 5e LSOH - podiaczenie kontaktronéw ISC-PMC-S3S, przyciskéw wyjscia
YPW2D przyciskdw ewakuacyjnych D-115 i monitoringu
— YNTKSYEWK 2x1mm? — podigczenie zasilania do zwor.
Dla pomieszczen przewidziano autonomiczne rozwigzanie oparte o system Security Expert, kontrole

dwustronng (modut SP-RDM2) - wejscie i wyjScie z pomieszczenia po autoryzaciji z wykorzystaniem dedykowanych
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kart zblizeniowych dla czytnikéw SX-RD-MB-BT. Czytniki posiadajg funkcje sygnalizacji dzwiekowej w przypadku
pozostawienia otwartych drzwi. Przy przej$ciu kontrolowanym nalezy zamontowaC przyciski awaryjnego wyjscia
odblokowujace przejScie na wypadek ewakuacji oraz zapewniajace bezzwioczng sygnalizacje uzycia w punkcie
ochrony. Przej$cie objete systemem kontroli dostepu musi zostaé w razie pozaru automatycznie odblokowywane
za posrednictwem modutdw systemu sygnalizacji pozaru zgodnie z przyjetym scenariuszem pozarowym.

W charakterze elementow wykonawczych przy drzwiach nalezy zastosowaC zwore elektromagnetyczng
rewersyjng z czujnikiem dziatania hall i kontaktronem.

Wszystkie zdarzenia w systemie muszg by¢ rejestrowane i wizualizowane oraz przestane do punktdéw nadzoru
z wykorzystaniem platformy integrujacej Security Expert.

Za zarzadzanie i administracje systemu odpowiedzialny jest administrator strefy. W tym celu administrator
doposazony bedzie w stacje robocza. Na etapie realizacji zadania nalezy zapewni¢ potaczenie z systemem kontroli
dostepu za posrednictwem wydzielonej i dedykowanej sieci dla systeméw bezpieczenstwa. Punkt emisji kart
dostepu do budynku znajduje sie na terenie budynku Zamawiajacego. Celem zabezpieczenia pomieszczenia przed
utratg poufno$ci i zwigkszeniem zabezpieczen technicznych rozbudowaé wiw system o moduty SPI-16 petnigce
funkcje bezpieczenstwa technicznego - alarmowego. W zaleznosci od wielko$ci, powierzchni i pofozenia
pomieszczen podlegajacych ochronie nalezy zamontowa¢ czujniki zgodnie z postanowieniami dokumentéw
odniesienia. Do ochrony pomieszczen zostata zastosowana taka ilos¢ czujek PIR typu OPTEX CDX-AM,
z antymaskingiem i czujnikow magnetycznych, czytnikéw przejs¢ SX-RD-MB-BT, aby zapewni¢ peine
zabezpieczenie catej powierzchni i rozliczalno$¢ wejsc/wyjsC. Zatozenia dotyczace elementéw detekcyjnych
(w szczegolnosci dobdr oraz rozmieszczenie) dla poszczegoinych obszaréw przedstawiono na rysunku nr A3 (A3-
Rzut parteru stan projektowany. Uktad architektoniczny — strefa wejécia do budynku).

Wszystkie zdarzenia w systemie nalezy rejestrowaC i wizualizowaé z wykorzystaniem platformy
integrujacej zamontowanej w jednostce komputerowej zlokalizowanej na terenie ochrony catodobowe;.

Na etapie projektu wykonawczeqo i realizacji zadania dopuszcza sie mozliwo$¢ rozbudowy

istniejacego systemu SKD SSWIN.

Rozwigzanie uwzglednia wykorzystywanie jednej karty do przemieszczania sie po zespole pomieszczen, ktorg

dysponuje Uzytkownik. Jego zadaniem bedzie zaprogramowanie kart celem umozliwienia z korzystania rozwigzan
sytemu SKD.

Wymagania dotyczace czesci elektronicznej uktadu stykowego (chip) blankietu legitymaciji stuzbowej

funkcjonariusza i pracownika Stuzby Wieziennej oraz karty kryptograficznej.

Elektroniczny uktad stykowy (chip):

- wykonany jest zgodnie ze standardem ISO/IEC 7816 lub rbwnowaznym, w ktérym zapisywane sg certyfikaty oraz

klucze kryptograficzne o dtugosci min. 2048 bitéw;
- realizuje algorytm RSA;

- funkcjonuje zgodnie z norma ISO/IEC 7816 cze$¢ 1, 2, 3 lub réwnowazna;
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- posiada, co najmniej 64 kB pamieci zapisywalnej (EEPROM);
- w ramach wewnetrznej pamieci EEPROM przechowuje klucze, certyfikaty i inne obiekty;

- realizuje podpis RSA przy uzyciu klucza prywatnego znajdujgcego sie na legitymacji lub karcie z wykorzystaniem

algorytmu RSA zgodnie ze specyfikacjag PKCS#1 w wers;ji 1.5;

- posiada biblioteke dynamiczng DLL dla systeméw Microsoft Windows 2012/2016/10/11 z implementacjg interfejsu
PKCS#11 API, zgodnej ze standardem PKCS#11 v2.01 lub nowszym;

- posiada biblioteke dynamiczng z implementacjq interfejsu PKCS#11 umozliwiajaca generowanie nowej pary
kluczy RSA przez chip, zapis klucza prywatnego i publicznego, realizacje podpisu RSA, deszyfrowanie z uzyciem

klucza RSA i zapis certyfikatu na legitymacje lub karte, kasowanie obiektdw z legitymacii lub karty;

- posiada generator liczb losowych wykorzystywany przez legitymacje lub karte do generowania kluczy na

blankiecie legitymaciji lub karcie. Generator ten musi by¢ oparty na zjawisku fizycznym;

- umozliwia przechowywanie, co najmniej 15 (pietnastu) kluczy prywatnych o dtugo$ci min. 2048 bity wraz z ich

certyfikatami o typowej wielkosci 1 kB;

- umozliwia definiowanie min. 1 kodu PIN oraz zwigzanego z nim 1 kodu PUK na legitymacji lub karcie. Diugo$¢

kodu PIN oraz PUK wynosi, co najmniej 4 znaki;
- umozliwia zapisywanie dowolnych obiektow danych na legitymacii lub karcie;

- umozliwia zarzadzanie dynamicznie przydziatem i zwalnianiem pamieci (wielokrotne usuwanie i zapisywanie

ponownie kluczy kryptograficznych i obiektdw danych nie powoduje zmniejszenia dostepnej pamieci na te dane);

- posiada przynajmniej jeden z wymienionych certyfikatdw bezpieczenstwa dla uktadu elektronicznego legitymacii
lub karty:

1)  CommonCriteria EAL4 badz wyzszy poziom lub réwnowazny,
2) FIPS 140-2 Level3 badz wyzszy poziom lub réwnowazny;

- wspotpracuje z Microsoft Windows 2012/2016/10/11 oraz pozwala na uwierzytelnianie w przegladarce Chrome,

Microsoft Edge oraz Mozilla Firefox;

- umozliwia prace wieloaplikacyjng przy udostepnianiu przez oba interfejsy (PKCS#11 i MS CSP/Minidriver). Klucze
i obiekty danych zapisywane za posrednictwem jednego interfejsu s dostepne dla drugiego interfejsu, jesli jest to

zgodne z jego specyfikacjg;

- umozliwia podpisywanie dokumentéw utworzonych w OpenOffice (od wersji 3), LibreOffice (od wersji 4) oraz
Microsoft Office (od wersji 2003); CHIP-y w naszych legitymacjach sg od NXP z oprogramowaniem IDProtect

Manager.
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System Interkomowy.

Dla potrzeb komunikacji miedzy osobami ochrony a petentem przed wejsciem gtéwnym zostanie
zamontowany panel komunikacyjny — wideofon HIKVISION wyposazony w wbudowang kamere oraz przycisk,
umozliwiajacy nawigzanie tacznosci z monitorem DS.-KH6320-WTE2-W. System oparty jest na rozwigzaniach
cyfrowych z okablowaniem YNTKSYEWK 2x1mm?2. Zasilanie nalzy wykona¢ poprzez zastosowanie zewnetrznego
zasilacza 24V/5A DC. Konfiguracja urzadzen odbywa sie poprzez intuicyjny interfejs. Wymagana jest dwustronna
komunikacja audio-video (full duplex) z redukcja wy$wietlenia obrazu. Mozliwo$¢ komunikacji bezposredniej (per-
to-per) odbywa sie za po$rednictwem modutu komunikacyjnego DS.-KAD706. Otwieranie drzwi dostepowych do
poszczegolnych stref na poziomie parteru bedzie realizowane przez funkcjonariusz ochrony. Lokalizacje urzadzen
pokazano na rysunku nr na rysunku nr A3 (A3-Rzut parteru stan projektowany. Uktad architektoniczny — strefa

wejscia do budynku).

Telewizyjny system nadzoru.
Telewizyjny system nadzoru w strefie peryferyjnej i wewnetrznej zapewni obserwacje przestrzeni
zewnetrznej, korytarza dostepowego strefy ochronnej Ill. Lokalizacja kamer zostanie uzgodniona z Uzytkownikiem.

System monitoringu wizyjnego zostanie uzupetniony o dodatkowe kamery.

W systemie monitoringu zastosowane zostang kamery sieciowe wewnetrzne IP 2 Mpx typ IPC-
HDW3241T-ZAS-27135 ze zmienng ogniskowg (zoom) o rozdzielczosci nie mniejszej niz 19200px x 1080px, ze
stato ogniskowym obiektywem, wizyjna detekcja ruchu, pracujace w trybie dzien/noc, z mechanicznym filtrem
podczerwieni, poszerzonym zakresem dynamiki i wysokg czuto$cia, cyfrowg obrdobkg sygnatu oraz redukcjg
efektow niepozadanych. Kamery nalezy potaczy¢ przy pomocy kabla skretkowego F/FTP 4x2xAWG23/1 Kat 6a
LSOH do dedykowanego switch-a/ zlokalizowanego w pomieszczeniu ochrony w strefie ochronnej, w ktdrym
umieszczono réwniez lokalny serwer/rejestrator, macierzy dyskowych. System monitoringu musi zapewni¢
przestrzen dyskowg pozwalajacg na odtworzenie zdarzen systemowych oraz nagran ze wszystkich kamer, co
najmniej z 30 ostatnich dni - zgodnie z wytycznymi zawartymi w dokumentach odniesienia. Podglad
rejestrowanego obrazu jest widoczny dla oséb dozorujacych w tym catodobowej obstugi. Lokalna stacja robocza
zostanie umieszczona w pomieszczeniu uzgodnionym. W celu zwigkszenia efektywnosci korzystania z systemu
przez operatora zaleca sie, by telewizyjny system nadzoru integrowa¢ z pozostatym systemami bezpieczenstwa.
Lokalizacje urzadzen pokazano na rysunku na rysunku nr A3 (A3-Rzut parteru stan projektowany. Uktad

architektoniczny - strefa wej$cia do budynku).

BMS integracja systeméw.

Dla potrzeb monitoringu wprowadza sie rozwigzanie Security Expert. Rozwigzanie umozliwia opracowanie
skutecznych i nowoczesnych procedur alarmowych i ewakuacyjnych w przypadku sytuacji awaryjnych
i stwarzajacych zagrozenie dla zdrowia i zycia ludzi dzieki penej i aktualnej informacji o stanie obiektu. Pozwoli
takze na maksymalne uproszczenie i usprawnienie systemu zarzadzania i monitoringu obiektu, kompleksowg
organizacje raportowania i archiwizacji danych dotyczacych funkcjonowania catego obiektu, wigcznie

z przesytaniem danych i raportéw do innych baz danych i systeméw informatycznych.
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Depozytor.

Na korytarzu dostepowym na poziomie parteru zamontowa¢ depozytory broni SAIK GUN S1 na 4 sztuki
broni krotkiej i 2 sztuki broni diugiej. Minimalne parametry sejfu na bror w klasie S1: obudowa w klasie S1 dla
poszczegolnych rodzajow broni ( 4 skrytki na bron krotkg + 2 dwie skrytki na bron dtuga), indywidualne skrytki na
poszczegoine rodzaje broni, depozytor kluczy w skrytkach do przechowywania i identyfikowania kluczy sejfowych,

zwarta obudowa.
Procedura pobierania klucza i zdawania broni:

— osoba chcaca przechowaé bron na ekranie lcd wybiera rodzaj broni do przechowania wpisuje na

ekranie swoje dane oraz kreuje PIN do skrytki,

— pobiera klucz z depozytora — otwiera indywidualny sejf — zdaje brori — zamyka sejf kluczem,

zabiera klucz ze sobg na teren strefy lub zostawia go w depozytorze;

—  po wyjéciu ze strefy podchodzi do depozytora— wpisuje SWOJ PIN ( pin automatycznie wygasa
— skrytka jest wolna ) — otwiera skrytke kluczem — wyjmuje bronn — zamyka kluczem sejf —

klucz umieszcza w skrytce.

Depozytor zasili¢ napigciem 230V/AC przewodem N2XH-J 3x2,5mm? istniejacej rozdzielnicy. Lokalizacje
urzadzen pokazano na rysunku na rysunku nr A2 (A2-Koncepcja rozwigzania —poziom 0. Zwiekszenie

zabezpieczen technicznych i fizycznych).
Instalacja gniazd napiecia 230V/AC.

Instalacje nowych gniazd wtykowych 230V/AC na terenie pomieszczenia ochrony i pomieszczenia
depozytorni nalezy wykona¢ z uzyciem gniazd natynkowych 1-fazowych podwaojnych podzielonych na niezalezne
obwody oraz przewodem N2XH-J 3x2,5mm2. Zgodnie ze standardem budynkowym gniazda w dedykowanym
pomieszczeniach montowa¢ na wysoko$ci 20cm od podtoza Na teren przedmiotowych pomieszczen prowadzié
z istniejacych tablic korytarzowych kablem N2XH-J 5x6mm?2nad sufitem. Na wszystkich obwodach nalezy umiesci¢
opisy dotyczace numeru oraz rodzaju obwodu. Lokalizacje koniecznych do zainstalowania gniazd wtykowych
230V/AC pokazano na rysunku nr A2 (A2-Koncepcja rozwigzania —poziom 0. Zwigkszenie zabezpieczen

technicznych i fizycznych).
Instalacja o$wietlenia.

W modernizowanych pomieszczeniach nalezy zmodernizowac istniejaca instalacje oSwietleniowa,
zamontowac oprawy LED niskoemisyjne, energooszczedne oraz oprawy awaryjne wyposazone w modut awaryjny
zapewniajacy jej prace po zaniku napiecia przez okres min. 1 godziny typu 1xLED-AW2. Instalacje elektryczng
zasilajacg poszczego6lne obwody oswietleniowe nalezy rozprowadzi¢ z uwzglednieniem podziatu topologii ich
umiejscowienia. Instalacje o$wietleniowg dla dedykowanych powstatych pomieszczen nalezy zasili¢ z rozdzielnicy

wewnetrznej korytarzowe;.
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Aranzacja wnetrza poziom 0

Zakres ogélny:

- przetarcie tynkow, wykonanie gtadzi, malowanie wszystkich $cian i sufitbw w zakresie objetym opracowaniem,
- wymiana stolarki drzwiowej w zakresie objetym opracowaniem,

- wykonanie otworéw w $cianach dziatowych oraz no$nych z wykonaniem nadprozy prefabrykowanych oraz
stalowych,

- wymiana oktadzin podtogowych na nowe,

- wykonanie okfadzin $cian z tynkéw dekoracyjnych,

- wymiana sufitbw podwieszanych na nowe rastrowe oraz baffle,

- montaz okien podawczych, systemu drzwi przesuwnych,

- dostosowanie systemu oddymiania do warunkdw po przebudowie pomieszczen, opcjonalnie w razie potrzeby
wykonanie systemu napowietrzania klatki schodowe;,

- montaz witryn kuloodpornych,

- przeniesienie tablicy pamiatkowej,

- montaz logo na drzwiach przesuwnych inwestora, zaktada sie naklejki — 8 sztuk o powierzchni 1m2, projekt logo
przedstawi¢ Inwestorowi do akceptacji na etapie projektu,

- montaz wyposazenia pomieszczen,

Ptyt tynki dekoracyjne w
strukturze i fakturze jak na
zdjeciu w postaci np.
mikrocementu

Ptyty stosowac¢ na oktadzine
§cian pom. 0.1, 0.2

TYNKI DEKORACYJNE

str. 30/103




DRS/AW/23

Egz. elektroniczny

TYNKI DEKORACYJNE

Ptyt tynki dekoracyjne w
strukturze i fakturze jak na
zdjeciu w postaci np.
mikrocementu

Ptyty stosowaé na oktadzine
Scian 0.4, 0.5 do wysokosci
spocznika pietra |

PLYTY GRANITOWE

Ptyty granitowe

ptyt wielkoformatowych z
kamienia naturalnego, ptyty jasne
matowe, stosowac ptyty o
dtugos$ci wiekszej niz szerokosci
korytarza

np. Imperial White lub np.
Colonial White 300/150 gr. 30
mm lub réwnowazne — ptyty
biegdw i spocznikow,

np. Absolut Black 300/150 gr. 30
mm lub réwnowazne — ptyty
krawedzi stopni,

Plyta biegdw schodowych i spocznikow

Plyta krawedzi stopni

str. 31/103




DRS/AW/23

SUFITY PODWIESZANE

pomieszczenie 0.2 korytarza
wykonanie sufitu baffle metalowe
a malowaniem elementéw
powyzej baffli w kolorze
ciemnoszarym lub czarnym,
o$wietlenie dostosowane do
przestrzeni miedzy bafflami lub

wpuszczone w baffle.

SUFITY PODWIESZANE

Sufity podwieszane

- komunikacja - sufity
rastrowe aluminiowe z
malowaniem instalacji i sufitu w

kolorze czarnym

o Siatke rastra  tworzg
elementy z  blachy
aluminiowej o przekroju
,U”, 0 podstawie 10 mm
i wysokosci 40 mm.

o Charakterystyka wyrobu:
Rozmiar oczka w osi
profili - 60 mm Rozmiar
oczka w Swietle: - 50
mm . Ze wzgledu na
otwarty charakter sufitu
wszelkie instalacje
ppoz. (sygnalizacyjne i
zraszajgce) mogq byé
poprowadzone  ponad
sufitem.

o Klasyfikacja ogniowa:
wyréb  zaliczony do
klasy A w zakresie
reakcji na ogien, jako
materiat niepalny.

o Kolor sufitu jasnoszary,

Egz. elektroniczny
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Okna aluminiowe klasy P6 o ograniczonej przejrzystosci.
(spetniajg wymagania klasy RC2 wg PN-EN 1627: 2002)
Profile lakierowane w kolorze RAL 7035

Parametry podajnika:

WITRYNA P6

- podajnik jednoszufladowy
— wymiary komory wewnetrznej: dtugo$¢ ~ 405mm; szerokos¢ ~ 225mm; wysoko$¢ ~ 105mm

— podajnik wykonany ze stali lakierowanej w kolorze RAL 9006, wyposazony we wktadke ze stali nierdzewnej

Skrzydta malowane w kolorze
RAL 7035, przesuwane
automatycznie, z czujnikami
ruchu, kontrolg dostepu,
wymagania zgodnie z
dokumentacjg rysunkowa, do A
wyboru system drzwi w
zaleznosci od wyboru wariantu
oddymiania/napowietrzania klatki

schodowej, B all e

NORMA PN-EN 16005

DRZWI PRZESUWNE

Czujniki zabezpieczajace strefy
boczne np. GEZE GC 341 lub

rownowazne

Systemowe rozwigzanie
kompatybilne z napedem
przesuwnym np.GEZE ECdrive

T2 lub réwnowazne

Przeznaczenie i uktad funkcjonalny poziom 4 - modernizacja pomieszczen.

Zakres ogolny:
— przetarcie tynkéw, wykonanie gtadzi, malowanie wszystkich $cian i sufitbw w zakresie objetym
opracowaniem,
— wymiana stolarki drzwiowej w zakresie objetym opracowaniem,
— wykonanie otworéw w $cianach dziatowych oraz no$nych z wykonaniem nadprozy prefabrykowanych oraz
stalowych,

— wymiana okfadzin podtogowych na nowe w miejscu powstatych uszkodzen - 5 % powierzchni podtog w
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pomieszczeniach — wyktadzina podiogowa,
— dostosowanie systemu oddymiania do warunkdw po przebudowie pomieszczen, opcjonalnie w razie

potrzeby wykonanie systemu napowietrzania klatki schodowe;,

montaz logo na drzwiach klatek schodowych na kazdym ze skrzydet,

montaz wyposazenia pomieszczen,

— montaz krat RC4 z ktddka klasy 5 w otworach zgodnie z dokumentacjg rysunkowa,

montaz konstrukcji stalowej nad stropem pod ustawienie wyposazenia — serwery, sejfy, szafy,

murowanie nowych $cian z betonu komérkowego.

Celem realizacji zadania jest modernizacja zespotu pomieszczefh w ktérych bedg przetwarzane informacje
niejawne na stanowiskach terminalowych SDIP27 level B do klauzuli krajowej ,POUFNE” oraz w utworzonej
Kancelarii Tajnej na autonomicznym stanowisku SDIP 27 level A ,SCISLE TAJNE”. Nowe przegrody budowlane
oraz wzmochione przegrody budowlane wykona¢ zgodnie z przedstawionymi zmianami na rysunku technicznym
A5 — (A5-Koncepcja rozwigzania —zabezpieczenia fizycznie i techniczne).

Zwigkszenie zabezpieczen technicznych i fizycznych). Podziat pomieszczen zapewni poprawng organizacje pracy
i funkcjonowanie, sposodb i tryb przetwarzania informacji niejawnych zgodnie z Rozporzadzeniem Rady Ministréw
zdnia 7 grudnia 2011 r. wsprawie organizacji ifunkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji nigjawnych (Dz.U. z 2017 r., poz. 1558). Nalezy wykona¢ zmiany architektoniczne
zwigzane z funkcjg pomieszczen. Przegrode budowlang na granicy strefy ochronnej Ill wzmocni¢ bloczkiem
z betonu komérkowego H+H do grubosci Sciany 25¢cm. Wykonczy¢ od wewnatrz tynkiem jednowarstwowym
gipsowym z dwukrotnym malowaniem, z przygotowaniem podtoza i gruntowaniem. Drzwi dostgpowe D2 na
korytarzu wymieni¢ na drzwi EIS 60 klasy RC4 z dwoma zamkami klasy 7 doposazone w zwore
elektromagnetyczna. W skrzydle lewym powyzej drzwi dostepowych D2 klasy RC4, zamontowac krate RC4 celem
mozliwosci przewietrzania korytarza. W prawym skrzydle dokona¢ zmian architektonicznych celem utworzenia
Kancelarii Tajnej, przegrody budowlane wzmocni¢ bloczkiem z betonu komorkowego H+H do grubo$ci Sciany
min.18 cm. Wykonczy¢ od wewnatrz tynkiem jednowarstwowym gipsowym z dwukrotnym malowaniem,
z przygotowaniem podtoza i gruntowaniem. Podtoge pomieszczen dedykowanych dla potrzeb serwerowni (pom. nr
4/34) oraz dla potrzeb pomieszczenia sejfow (pom. nr 4/33) wzmocni¢ konstrukcyjnie hebami ze wzgledu na jej
obecng obcigzalnos¢é. Zamontowac w tych pomieszczeniach podioge komputerowa. Wykonaé stopien dla podtogi
podniesionej z zachowaniem spocznika. Istniejgce Swietliki dachowe wystepujace na korytarzu celem
zabezpieczenia dostepu od strony dachu doposazy¢ w krate stalowg RC4. Kraty RC4 nalezy réwniez zamontowaé
w oknach pomieszczen ( | i Il Strefy Ochronnej). Konstrukcja krat: stata. Kraty musza by¢ certyfikowane klasy RC4
odporno$ci na wtamanie wg PN-EN 1627:2011 oraz Certyfikat Instytutu Mechaniki Precyzyjnej. Konstrukcja kraty
w zalezno$ci od zastosowania powinna byé wykonana z pretéw stalowych @20 w rozstawie max 150 mm
i pfaskownikow stalowych 6x45 w rozstawie max 400 mm lub pretéw stalowych o przekroju kwadratowym 16 x 16
utozonych warstwowo w ksztatt kwadratéw o boku dtugo$ci 150 mm, spawanych w ramie z profilu katowego, profilu

ceowego lub profilu zamknietego. Okna w pomieszczeniu (pom. nr 4/33 i 4/34) za$lepi¢ poprzez oklejenie folig
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mrozng zamurowaé od srodka bloczkiem z betonu komérkowego H+H i z licowa¢ z istniejacq Sciang murowana. Na
terenie serwerowni i pomieszczen kancelaryjnych zastosowa¢ wyktadzine PCV. Roboty do wykonania zgodnie
z normg_obronng NO-04-A009:2017. Istniejace drzwi drewniane D1 wymieni¢ na nowe drzwi stalowe z okleing
drewnopodobng, 90x200cm, EI60, samozamykacz, zgodnie z normg obronng NO-04-A009:2017, klamka
z szyldem doposazone w zwore elektromagnetyczna lub elektrozaczep umozliwiajac ich wspdtprace z systemem
bezpieczenstwa SKD Czujnik magnetyczny zamontowany w drzwiach zastosowa¢ klasy grade 3. Kolor okleiny

drzwiowe] do uzgodnienia na etapie realizacji zadania.
Oddymianie klatek schodowych:

lloci powietrza obliczy¢ na podstawie kryterium roznicy ci$nienia, przeptywu powietrza przez drzwi oraz
nadci$nienia 10 Pa z wykonaniem obliczen. Dla klatki schodowej projektuje sie system oparty na czerpni powietrza
usytuowanej na dachu budynku. Na kazdym z kanatdéw czerpnych nalezy zamontowaé przepustnice z sitownikiem.
Przepustnice w warunkach normalnych w pozycji zamknietej. Na wypadek uruchomienia systemu przepustnice
zostang otworzone automatycznie (automatyka systemu). Uktad automatycznie bedzie korzysta¢ z jednej albo
drugiej czerpni (jesli bedzie wymagana) w zaleznosci od stopnia zadymienia. Je$li czujki dymu wykryjq dym
z jednej strony — przepustnica zostanie zamknieta i uktad bedzie korzysta¢ z przeciwlegtej czerpni. Obie czerpnie
dla kazdego z uktadéw zaprojektowa¢ na 100 % wydajnosci. Nawiew realizowany bedzie poprzez wentylatory
usytuowane na dachu zgodnie zgraficzng czescig opracowania. Wymiary kroccow przylaczeniowych do
wentylatorow nalezy dopasowa¢ na budowie po dostarczeniu urzadzenia. Krdéce zroznicowane dla
poszczegdinych producentdw. Z uwagi na konstrukcje dachu nawiew do klatek schodowych zaprojektowaé kilkoma
kratami nawiewnymi. Takie rozwigzanie pozwoli na minimalizacje ingerencji w konstrukcje budynku .Podczas
realizacji nalezy otwory pod kanaty nawiewne do klatek dopasowaé do rzeczywistego rozstawu belek stropowych.
Nie wyklucza sie koniecznosci niewielkich przesunie¢ w stosunku do stanu projektowanego, poniewaz podczas

prac projektowych odkrywki istniejacych belek wykonywane byty wyrywkowo.

Kraty nawiewne nalezy pozostawi¢ jako osiatkowane krééce. Kanaty prowadzone na dachu wykonaé z blachy
ocynkowanej. Spod czerpni montowac¢ na wysokosci min. 40 cm od powierzchni dachu. Potaczenia wentylatoréw
z systemem kanatéw wykona¢ poprzez ztacza elastyczne. System wykona¢ opcjonalnie w przypadku braku
mozliwosci zapewnienia oddymiania i napowietrzania grawitacyjnego klatki schodowej po wykonanej przebudowie

poziomu parteru i wydzieleniu klatki schodowej ppoz.

Prace budowlane i elektroinstalacyjne - zwiekszenie ttumiennosci elektromagnetycznej przegrody

budowlane;j.

Zgodnie z uzyskang wytyczng Zamawiajgcego w pomieszczeniu serwerowni (pom. nr 4/34) nalezy
zwigkszy¢ tlumiennos¢ elektromagnetyczng przegrody budowlanej umozliwiajgc posadowienie na jej terenie
jednostki szyfrujacej IP KRYPTON K2 Ze wzgledu na swojg (w stosunku do innych podobnych materiatow)
skuteczno$¢ ekranowania pdl statycznych, pdl elektrycznych niskich i wysokich czestotliwosci, ttumienia

impulsowego promieniowania w.cz. w pasmie 1 do 2 GHz do celow zwigkszenia tumiennosci
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elektromagnetycznej przegrody budowlanej dobrano widkning ekranujacg typ Aaronia XDream. Wykonana jest
ona obustronnie z widkna miedziano-niklowego na podtozu poliestrowym. Wiw widkning ekranujaca wykonac
ekranowanie powierzchni Scian, sufitu, podtogi majac na celu uzyskanie w dedykowanym pomieszczeniu
zwigkszenie poziomu zabezpieczenia miejsca Zakres ekranowania przedstawiono na rysunku nr A5
(A5-Koncepcja rozwigzania —zabezpieczenia fizycznie i techniczne). Zwigkszenie zabezpieczen technicznych
i fizycznych). Na réwne powierzchnie przegréd budowlanych nalezy klejem ,Spray Kon S-200" przyklei¢
elastyczny wiw materiat ekranujacy w jednej warstwie na zaktadke 10-15cm i uziemi¢ przy pomocy dedykowanego
zestawu uziemiajgcego (zespotu linek miedzianych) do szyny uziomu ,RED’- uziomu bezpieczenstwa. Przed
wylozeniem i wyklejeniem widkniny ekranujacej, powierzchnie nalezy pokry¢ specjalnym gruntem dedykowanym
dla w/w materiatu. Zastosowana widknina ekranujaca zwigkszy tlumiennos¢ przegrody budowlanej w pasmie
czestotliwosci 10/14kHz-10GHz. Wiasciwosci skutecznosci ekranowania zastosowanego materiatu wynoszg
99,999%. Poziom ttumienia dla czestotliwosci np. 30MHz - 10GHz wynosi >40dB. Powierzchnie budowlane
pomieszczenia po wdrozeniu zabezpieczen akustycznych (opisanych w poprzednim punkcie dokumentacii)
i elektromagnetycznych nalezy wykonczy¢ pityta 2xGK 12,56mm NIDA CICHA, malowang na uzgodniony
z Uzytkownikiem kolor RAL, przykrecong do listew technologicznych. Dziurawienie gtebokie materiatu
ekranujacego bez doszczelnienia specjalnymi uszczelkami jest niedopuszczalne. Wszelkie elementy instalacyjne
na powierzchni $cian nalezy instalowa¢ za pomocg wkretow do gtebokoSci max 20mm. Dla potrzeb
pomieszczenia objetego ochrong elektromagnetyczng zamontowaé specjalne drzwi EMC, posiadajace
wiasciwosci ekranujgce okreslone swoimi parametrami w karcie katalogowej o ttumienno$ci elektromagnetycznej
min.60dB wyposazone w uszczelki EMC zapewniajgc ciggtos¢ powierzchni ekranujacej pomieszczenia. System
wentylacji i komfortu powietrza pomieszczenia nalezy wprowadzi¢ na teren serwerowni z zastosowaniem na
granicach ekranowanej przegrody budowlanej separatoréw plastykowych eliminujac emisje przewodzong ciggéw
metalowych oraz z wykorzystaniem falowodéw wentylacyjnych (zamontowanych na ptytach, montazowych) -
plastréw miodu o skutecznosci ochrony elektromagnetycznej min. 60-100dB, falowoddw rurkowych na linia uktadu
klimatyzacji celem wyeliminowania emisji promieniowanej. Wszystkie instalacje elektryczne i teletechniczne
wystepujace na terenie, Strefy Ochronnej I, kitéra zostanie okreslona przez Zleceniodawce w ramach
przedsiewzie¢ organizacyjno-technicznych w zakresie ochrony informacji wrazliwych nalezy wprowadzi¢ przez
filtry separacyjne napigciowe 5x16A i sygnatowe 8x1A zamontowane w skrzynce SRF, zamykanej na klucz,

plombowanej, zlokalizowanej w pomieszczeniu.

System rozdziatu energii dla pomieszczenia (pom. nr 4/34) zorganizowa¢ w oparciu 0 nowo wybudowang
(zgodng z normg PN-EN 61439) rozdzielnice ,R-SN” zasilong za pomocg kabla N2XH-J 5x6mm? z rozdzielnicy
korytarzowej. Doprowadzone z w/w rozdzielnicy obwody dla potrzeb zasilenia posadowionych w szafach
teleinformatycznych odbiorow nalezy zabezpieczy¢ zabezpieczeniami wynikajacymi z wykonanego projektu
wykonawczego. Doprowadzone z wiw rozdzielnicy obwody dla potrzeb zasilenia rozdzielnicy wewnetrznej ,R-S”
nalezy zabezpieczy¢ i wprowadzi¢ na teren pomieszczenia przez filtry pasywne separacyjne typ PESF-L201A1-
06/PESF-L201A1-10/ PESF-L201A1-16 zamontowane w skrzynce SRF zlokalizowanej w pomieszczeniu obok.
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Skrzynke z filtrami nalezy poprawnie wykona¢ i zamontowac¢, celem uniknigcia przenikania elektromagnetycznego
(niekontrolowanej emisji ujawniajacej). Nowo wybudowang wewnetrzng rozdzielnice ,R-S” zalezy zlokalizowaé na
terenie pomieszczenia serwerowni objetego systemem ochrony technicznej (opisanego w dalszej czesci
opracowania). Wszystkie zamontowane wewnatrz rozdzielnicy elementy nalezy uziemi¢ i potaczy¢ do wspoine;
listwy uziemiajacej, znajdujacej sie wewnatrz rozdzielnicy, przewodem miedzianym uziemiajacym linkg
min.Cu10mm. Lokalizacje montazu rozdzielnic ,R-S”, ,R-SN” iskrzynki SRF pokazano na rysunku nr A5
(A5-Koncepcja rozwigzania —zabezpieczenia fizyczne i techniczne. Zwiekszenie zabezpieczen technicznych
i fizycznych). Na etapie realizacji zadania zweryfikowaé iloS$¢ opraw o$wietleniowych dedykowanych do

pomieszczen (pom. nr 4/34, 4/34.1).
Ochrona elektromagnetyczna.

Ochrona elektromagnetyczna zapewniona zostanie poprzez zesp6t przedsiewzie¢ natury technicznej
i organizacyjnej (ekranowanie przegrody budowlanej, filtracje obwoddw zasilajgcych, separacje przestrzenna,
prawidtowe uziemienie) zapewniajacych obnizenie poziomoéw sygnatow emisji ujawniajacej do wartosci praktycznie
uniemozliwiajgcych prowadzenie infiltracji elektromagnetycznej, prawidtowe wykonanie instalacji elektryczne;
i teletechnicznej. Jak rowniez poprzez wyznaczenie strefy ochronnej, w kitdrej podejmowane bedg dziatania

operacyjne o charakterze specjalnym przeznaczone do wymiany informacji niejawnych/wrazliwych biznesowo.
Ochrona bezpieczenstwa emisji — uziom ,,RED”.

W celu zabezpieczenia personelu przed porazeniem pradem elektrycznym oraz przed zniszczeniem
instalacji elekirycznych i urzadzen aktywnych, w ktdrych beda przetwarzane informacje biznesowe oraz przed
potencjalng elektromagnetyczng emisjg ujawniajaca, nalezy dla pomieszczenia serwerowni (pom. nr 4/3) wykona¢
uziemienie bezpieczenstwa emisji. Podstawowa ochrone instalacji uziemienia bezpieczerstwa emisji nalezy
zapewni¢ przez prawidtowe wykonanie instalacji uziemiajacej o impedancji uziemienia nie wyzszej niz 5 Ohm przy
czestotliwodci 100kHz. Gtéwna szyna uziemiajgca uziemienia budynkowego - ochronnego (ST/Zn 25x4)
zlokalizowana bedzie na terenie jednostki organizacyjnej w pomieszczeniu technicznym, chronionym (pom.nr 1),
stad moze byC traktowana, jako uziemienie bezpieczenstwa emisji, nie zachodzi konieczno$¢ wykonania
niezaleznego uziomu bezpieczenstwa emisji. Punkt przytaczenia dedykowanego uziomu bezpieczeristwa emisji do
szyny (ST/Zn25x4) nalezy wykona¢ w skrzynce metalowej zamykanej na klucz i doprowadzi¢ do szyny ,RED”
Zlokalizowanej w skrzynce z filtrami SRF z zastosowaniem czerwone;j linki (lub linki zotto-zielonej zakohczonej na
dtugosci 15cm koszulkg termokurczliwg w kolorze czerwonym) 50mm? izolowanej na catej dtugosci w ostonie
metalowej (rura stalowa sztywna lub gietka) zachowujac ochrone fizyczng dla prowadzonego uziomu
bezpieczenstwa emisji. Przylacze uziomu bezpieczenstwa emisji musi zosta¢ objete petng kontrolg z petng

rozliczalnoscig wejs¢/wyjsc, zalecany monitoring wizyjny zgodnie z wytycznymi dokumentéw odniesienia.
Instalacja wentylacji mechanicznej i klimatyzacji

W celu zapewnienia komfortu chtodu do przedmiotowych pomieszczen (pom. nr 4/15, 4/16, 4/17)

zamontowa¢ w instalacje klimatyzacyjng z jednostkami $ciennymi po 1,5-2kW ASYGO7KMCE chtodu kazde
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pomieszczenie. Agregat typu mulitisplit o mocy chtodniczej 4,5kW AOYG18KBTA3 nalezy zamontowa¢ na dachu
bezposrednio nad tymi pomieszczeniami. Instalacja freonowa doprowadzona bedzie poprzez istniejace zamkniete
kominki na dachu nad tymi pomieszczeniami. W pomieszczeniu (pom. nr 4/21) na terenie Sali konferencyjnej
wykonac¢ instalacje instalacje klimatyzacyjng z jednostkgq $cienna. Agregat o mocy chtodniczej 3,5kW
AOYG12KMCC firmy Fujitsu nalezy zamontowa¢ na dachu bezposrednio nad tymi pomieszczeniami. Instalacja
freonowa doprowadzona bedzie poprzez istniejace zamknigte kominki na dachu nad tymi pomieszczeniami.
Identyczng jednostke zamontowaC w pomieszczeniu (pom. nr 4/32) jej agregat zostanie posadowiony na dachu.
Pomieszczenie serwerowni (pom. nr 4/34) wyposazy¢ w instalacjg klimatyzacyjng z dwiema jednostkami $ciennymi
po 3,5kW chiodu typu split z agregatami o mocy chiodniczej 3,5kW AOYG12KMCC firmy Fuijitsu pracujace
w systemie redundantnym system redundantnym przeznaczone do pracy catorocznej. Instalacje freonowg
doprowadzi¢ poprzez istniejacy zamknigty kominek na dachu nad tym pomieszczeniem. Przewody na przejsciu
przez dach pomieszczenia zabezpieczy¢ filtrami falowodowymi. Na przewodach z czynnikiem chfodniczym
wykona¢ separacje Cu/poliamid/Cu. Pomieszczenie serwerowni (pom. nr 4/34) doposazyé w instalacje
wentylacyjng nawiewno- wyciggowg N/W=60m3/h wykorzystujac istniejacq instalacje wentylacji mechanicznej w tej
strefie. Wszystkie jednostki klimatyzacyjne nalezy zasili¢ kablem N2XH-J 3x2,5mm? z rozdzielnicy korytarzowej
odpowiednio jq doposazajac. Kanaty wentylacji na granicy przegrody budowlanej stref ochronnych Ill/Il nalezy
doposazyé w kratki stalowe o oczkach 10x10mm. Lokalizacje punktéw zasilen jednostek klimatyzacyjnych

pokazano na rysunku nr A5 (A5-Koncepcja rozwigzania —zabezpieczenia fizyczne i techniczne).
Instalacja gniazd napiecia 230V/AC, gniazd instalacji teletechnicznych.

Instalacje nowych gniazd wtykowych 230V/AC na terenie pomieszczen (pom. nr 4/32, i pom. nr 4/34)
nalezy wykona¢ z uzyciem gniazd natynkowych 1-fazowych podwdjnych podzielonych na niezalezne obwody oraz
przewodem N2XH-J 3x2,5mmz2. Zgodnie ze standardem budynkowym gniazda w dedykowanym pomieszczeniach
montowa¢ na wysoko$ci 20cm od podioza Na teren przedmiotowych pomieszczen do nowych rozdzielnic
,1-T" zlokalizowanej w pom nr.4/32 prowadzi¢ zasilanie z istniejacych tablic korytarzowych kablem N2XH-J
5x6mm2nad sufitem. Do rozdzielnicy ,R-SN” zlokalizowanej w pomieszczeniu nr 4/34 prowadzi¢ zasilanie
dwutorowe z istniejacych tablic korytarzowych kablem N2XH-J 5x6mm?2nad sufitem celem zasilenia serweréw dwu
zasilaczowych. Na wszystkich obwodach nalezy umiesci¢ opisy dotyczace numeru oraz rodzaju obwodu.
W pomieszczeniu serwerowni (pom. nr 4/34) w kazdej z dwdch szaf rack zamontowa¢ jedng jednostke UPS -
model RT-3K, w trzeciej gdzie bedg zamontowane serwery dwie jednostki UPS — model RT-3K celem
podtrzymania napieciem gwarantowanym sprzetu teleinformatycznego, jednostke UPS model RT-1K zamontowa¢
réwniez w szafce rack w pomieszczeniu (pom. nr 4/34.1) celem podtrzymania zasilania depozytorow skrytkowych
w przypadku utraty zasilania podstawowego. Lokalizacje koniecznych do zainstalowania gniazd wtykowych

230V/AC pokazano na rysunku nr A5 (A5-Koncepcja rozwigzania —zabezpieczenia fizyczne i techniczne).
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Instalacja o$wietlenia.

W modernizowanych pomieszczeniach nalezy wykonaé instalacie o$wietleniowg, zamontowa¢ oprawy
LED niskoemisyjne, energooszczedne oraz oprawy awaryjne wyposazone w modut awaryjny zapewniajacy jej
prace po zaniku napiecia przez okres min. 1 godziny typu 1XLED-AW2. Instalacje elektryczng zasilajacg
poszczegoine obwody oswietleniowe nalezy rozprowadzi¢ z uwzglednieniem podziatu topologii ich umiejscowienia.
Instalacje oSwietleniowg dla dedykowanych powstatych pomieszczen nalezy zasili¢ z rozdzielnicy wewnetrzne;

korytarzowe.
System teleinformatyczny RED

Na terenie przedmiotowych pomieszczen nalezy wdrozy¢ system teleinformatyczny oparty o terminale
0 zwigkszonym zabezpieczeniu technicznym zgodnym z SDIP-27 dla level B, w ktorych beda przetwarzane
informacje niejawne klauzuli krajowej ,POUFNE” wiacznie. Serwer zarzadzajacy i rozwigzania sieciowe (switche)
klasy CE nalezy zamontowaC na terenie serwerowni objetej ochrona elektromagnetyczng. Autonomiczne
stanowisko o zwigkszonym zabezpieczeniu technicznym zgodnym z SDIP-27 dla level A nalezy zamontowac na
terenie Kancelarii Tajnej, na ktorym beda przetwarzane informacje niejawne o klauzuli krajowej ,SCISLE TAJNE
wtacznie. Wdrozone rozwigzania na terenie przedmiotowych pomieszczen, ktére bedzie stanowito Strefe
Ochronng, ustanowiong przez Zleceniodawce w ramach przedsiewzie¢ organizacyjno-technicznych w zakresie
ochrony informacji niejawnych, umozliwig zainstalowanie systemu teleinformatycznego uwzgledniajac zalecenia
okreSlone w dokumentach ustawowych i zaleceniach ABW w zakresie ochrony informacji niejawnych
i bezpieczenstwa teleinformatycznego W przypadku wdrozenia systemu, zastosowane w tym systemie
teleinformatycznym $rodki ochrony elektromagnetycznej (srodki zabezpieczenia technicznego sprzetu- systemu)
bedg uzaleznione od klauzuli przetwarzanych informacji niejawnych oraz tzw. Sprzetowej Strefy Ochrony
Elektromagnetycznej, ktéra moze (w przypadku wystapienia Inwestora z wnioskiem WS-01) zosta¢ okre$lona przez
DBTI ABW i potwierdzona stosownym Certyfikatem Ochrony Elektromagnetycznej celem zweryfikowania
poprawnosci doboru rozwigzan systemowych o zwiekszonym zabezpieczeniu technicznym. Wymagana min. 24

miesieczna gwarancja producenta.

Konfiguracja sprzetu technicznego systemu teleinformatycznego — stanowisk pracy:

Funkcje Kopia, Druk, Skanowanie

Rodzaj Laser, kolor

E:E)?okvt:ﬁia/drukowania Do 35 sr./min.

Zﬂoapkussyzn:;:;r?e obciazenie Do 85 000 stron miesiecznie

Porty USB (D-Sub 9 pin)

Automatyczny duplex Tak

Sie¢ 100 Mbps F/O ST =
Pamie¢ drukowania 2GB
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Taca wielozadaniowa: 150 arkuszy (edigcie pogladowe)
Podawanie papieru Taca 1: 550 arkuszy
pap Automatyczny odwracajacy podajnik dokumentéw:
50 arkuszy
Maksymalny format Ad
o PostScript 3, HP-GL, JPEG, PCL 5e, PCL 6, PDF, TIFF,
Jezyki opisu strony XPS
. Kopiowanie: 600 x 600 x 8 dpi (ulepszone) Drukowanie:
Rozdzielczos¢ 600 x 600 dpl
Kontrola wydruku Czytnik Smart Card

Zapotrzebowanie 2 sztuki

Procesor Teradici TERA2321 PColP
Pamig¢ 512 MB :
Dysk Brak

= 2xDVI

= 4xUSB (typ A)
= 1 x USB myszy (typ A)

Interfejsy = 1x USB Klawiatury (typ A)
= 2 xaudio jack 3.5 mm
= 1x czytnik kart SmartCard
Interfejs sieciowy Port SFP

Obstugiwana rozdzielczos¢:

Karta grafiki + 2560 x 1600 pojedynczy

+ 1920 x 1200 podwajny

= 1x klawiatura USB w ukiadzie QWERTY SIL788 - KL105;
= 1x mysz dwuprzyciskowa z rolkg do przewijania SIL - MO;

Wyposazenie = 1x modut SFP 1Gbps LC (oo pogladove)
= przewody zasilajace i sygnatowe niezbedne do prawidtowe;
pracy zestawu.

[ONTOR2¢'; SL788- W2H0 (rabae EZOCooEsgo CS410) |

Przekatna ekranu 241"

Matryca IPS

Katy widzenia Poziomo 178°, pionowo 178°

Rozdzielczos¢ 1920 x 1200 (16:10)

Rozmiar piksela 0.270 mm x 0.270 mm

Jasnosé 300 cd/m?

Czas reakciji 14 ms (gray-to-gray)

Ztacze wejsciowe DVI

Przewod zasilajacy 2m

Wyposazenie Przewdd sygnatowy DVI-DVI 2m

Zapotrzebowanie 20 sztuk
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Konfiguracja sprzetu technicznego autonomicznego stanowiska pracy:

Egz. elektroniczny

Procesor Intel Core i5
RAM 16 GB DDR5 (mozliwo$¢ rozbudowy do 128 GB)
Dysk twardy 11 x 500 GB S§D w wyjmowanej szufladzie, dwa miejsca
na dysk w stacji roboczej
Naped optyczny DVD+/-RW
1 DisplayPort monitor
1 USB (D-Sub 9 pin) klawiatura
1 USB (D-Sub 9 pin) mysz
Porty 2 USB (D-Sub 9 pin)
2 F/O ST (1 para) sie¢
Panel portéw USB: 2 x 3.0 typ A zainstalowany w
zatoce 5,25" za drzwiczkami obudowy
Grafika Zintegrowana
Karta dzwigkowa Zintegrowana
Karta sieciowa 100 Mbps
Klawiatura Klawiatura USB SIL720 - KL105
Mysz Mysz USB dwuprzyciskowa z rolkg do przewijania SIL -

MO + podktadka

System operacyjny

5 x Windows 11 Pro 64 Bit PL + komplet oprogramowania
ze sterownikami do systemu operacyjnego Microsoft
Windows 11,

mozliwo$¢ downgrade z Windows 11 do Windows 10

Oprogramowanie

5 x Microsoft ESD Office Professional 2021

Przekatna ekranu 24,1

Matryca IPS

Rozdzielczos¢ 1920 x 1200 (16:10)
Rozmiar piksela 0.270 mm x 0.270 mm
Jasnos¢ 300 cd/m?

Czas reakcji 14 ms (gray-to-gray)
Ztgcze wejsciowe DisplayPort

(zdjecie pogladowe)

Rodzaj Laserowa kolorowa

Procesor 1200 MHz

Pamie¢ 256 MB NAND Flash + 512 MB DRAM
Dysk twardy Brak

Interfejs Port USB (D-sub 9 pin)
E;f)fzz;ei"’;?zces;”k“ v 600 x 600 dpi (maks. 38400 x 600 dpi)

=S

(zdjecie pogladowe)
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Szybko$¢ druku A4 - do 27 str./min.
Duplex Tak

Normatywny cykl pracy

(miesigcznie, format A4) Do 50 000 stron

Podajnik 1: uniwersalny na 50 arkuszy Podajnik 2:
na 250 arkuszy

HP PCL 6, HP PCL 5c, emulacja HP Postscript level 3,
PDF, URF, PWG Raster

Maksymalny format Ad

Podawanie papieru

Jezyk drukarki

Zapotrzebowanie 1 kpl.

Na potrzeby realizacji zadania nalezy wybudowa¢ system okablowania strukturalnego zapewniajacy
niezawodng, i wydajng prace warstwy fizycznej sieci teleinformatycznej z zagwarantowanym zapasem parametrow
transmisyjnych. W celu zapewnienia wysokich wymogow parametrow jakosciowych i wydajno$ciowych nalezy
wdrozy¢ wszystkie komponenty stanowigce system okablowania fabrycznie nowy, pochodzacy od jednego
producenta lub czotowych producentéw zapewniajac 25 letnig gwarancje na system okablowania. Instalacje
wykona¢ w oparciu 0 norme ISO 14763-3:2014 z wykorzystaniem kabli wielomodowych OM4 z zakoriczeniem
potaczen na ztgczach LC i adapterze duplex. Gtéwny punkt dystrybucyjny bedzie zlokalizowany w serwerowni
w pomieszczeniu (pom. nr 4/34) gdzie zostang posadowione trzy perforowane szafy rack 42U 800x1000mm.
Okablowanie $wiattowodowe LAN pomiedzy punktami pracy terminalami wykona¢ przy uzyciu kabla OM4
50/125um 4J.

Zakoniczenie kabli $wiattowodowych wykona¢ pigtaliami LC/PC w adapterach Duplex zakofczonych
relacjg w puszkach abonenckich natynkowych zlokalizowanych w pomieszczeniach pracy na terenie strefy
ochronnej |. Minimalna ilo$¢ adapteréw LC duplex — 2 sztuki. Powyzsze okablowanie wykona¢ metoda spawania
pigtalia do kabli dosytowych, korice kazdej relacji rozszy¢ zgodnie z sekwencjg ( widkno 1- czerwone, widkno - 2
zielone). Zalecany montaz zakonczen potaczen Swiattowodowych strony szaf dystrybucyjny w dedykowanych
przetacznicach $wiattowodowych, na kasetach spawdw 3 min 12 widknowych. Elementy toru kabla potaczone
w sposéb trwaly z przetacznicg zapewniajace mechaniczne zabezpieczeni Swiattowodu. Rozszycie kabla wg
standardu potaczen oraz przyjetej kolorystyce wiokien. Na etapie projektu wykonawczego w Uzgodnieniu
z Uzytkownikiem rozwazy¢ mozliwo$¢ wdrozenia rozwigzania z uzyciem kabli jednomodowych OS2 9/125um 4J.
Dla celéw potaczen stanowiska teleinformatycznego Krypton K2 wykonaC niezalezng odseparowang sie¢
Swiattowodowa w realizacji pomieszczenie serwerowni (pom. nr 4/34) a pomieszczenie (pom. nr 4.14.1).

Okablowanie tacznikowe miedzy serwerownig pietrowg a serwerownig EMC wykona¢ na bazie kabli OM4 12J.

Po wykonaniu instalacji okablowania strukturalnego Wykonawca przeprowadzi odpowiednie testy
i pomiary poswiadczajace, ze okablowanie spetnia standardy swojej kategorii, zgodnie z wymogami zawartymi
w normach i wymaganiami koniecznymi do wystawienia certyfikatu gwarancyjnego przez producenta okablowania.
tacznie z pomiarami nalezy dostarczono certyfikat potwierdzajacy wazng kalibracje przyrzadu pomiarowego.
Wyniki pomiaréw nalezy udokumentowaC i przekaza¢ Uzytkownikowi wraz dokumentacjq powykonawczg

i gwarancjg. Cate okablowanie $wiattowodowe ma spetniac wymogi normy ISO 14763:3-2014 po dokonaniu
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sprawdzenia tlumiennosci torow. Wszystkie testy musza by¢ zakonczone wynikiem pozytywny. Do certyfikacji
i udzielenia gwarancji nalezy wykona¢ pomiary na zgodno$¢ z normami ISO 14763:3-2014. W przypadku sieci
Swiattowodowej miernikiem min DSX-2 5000 z przystawkami OLTS. Wymagana jest aktualna kalibracja miernika
oraz przystawek Swiattowodowych OLTS. Lokalizacie koniecznych do zainstalowania gniazd abonenckich

pokazano na rysunku nr A5 ((A5-Koncepcja rozwigzania —zabezpieczenia fizyczne i techniczne).

Architektura systemu

Architektura systemu zakiada realizacje potgczenia sieci z tworzonymi wydziatami zewnetrznymi zgodnie
z zalozeniami przedstawionymi na schemacie ponizej. Elementy systemu powinny przewidywaé mozliwo$é¢
rozbudowy ustug sieciowych w zakresie funkcjonalno$ci zwigzanych z udostepnianiem ustug aplikacyjnych,
przetwarzaniem danych, wykonywaniem kopii bezpieczenstwa, integracjg oraz narzedzi zarzadzania domena.
Potaczenia pomiedzy lokalizacjami sg nawigzywane za pomocg systemu szyfratoréw zapewniajgcego odpowiedni
poziom bezpieczenstwa informacji i pozwalajacy na uzyskanie $wiadectwa akredytacji bezpieczenstwa

teleinformatycznego (w trybie art. 48 Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych).

Przykladowym rozwigzaniem zapewniajacym realizacje potaczen pomiedzy centralg IWSW
a zamiejscowymi IWSW jest zabezpieczenie przy pomocy szyfratorow ETA-MIL 1000P. W kazdej lokalizacji nalezy
zainstalowac zostanie jeden szyfrator. Mozliwe jest réwniez zainstalowanie dwdch szyfratorow w lokalizacji gtéwnej
(srodowisko zarzadzania) i po jednym szyfratorze w lokalizacji zamiejscowej. Szyfrator powinien zapewni¢
bezpieczng taczno$¢ w rozlegtych, niezaufanych sieciach IP (WAN), umozliwiajac tworzenie chronionych
wirtualnych sieci prywatnych (VPN). Uwierzytelnienie sesji kryptograficznych pomigdzy urzadzeniami bedzie
odbywac sie z wykorzystaniem infrastruktury PKI i certyfikatow X.509. Urzadzenia szyfrujace powinny by¢ zgodne
z normg SDIP-27/A oraz przeznaczone do przetwarzania informacji niejawnych o klauzulach do: "POUFNE"
wiacznie. Dodatkowo urzadzenia szyfrujgce powinny posiada¢ wbudowany firewall i mechanizmy HA oraz
mozliwo$¢ definiowania VLAN-Ow i tras statycznych. Ponadto urzadzenia szyfrujgce muszg by¢ wyposazone
w interfejsy $wiattowodowe SFP. W ramach wskazanego rozwigzania, system PKI sktadat sie bedzie
z nastepujacych komponentéw: Centaur CCK, Centaur PR, Baza danych, serwer FTP, LDAP. W ramach
infrastruktury PKI beda generowane klucze kryptograficzne do ochrony poufno$ci i integralno$ci kanatow transmisji
danych. Komponenty systemu PKI oraz aplikacja do zarzadzania szyfratorami ETA-MIL MGMT zostang
zainstalowane na serwerze ustug w S$rodowisku zarzadzania. Centaur PR komponent punktu rejestracji
zainstalowany zostanie na stacji roboczej operatora systemu. Stacja robocza komponentu szyfratora bedzie
zlokalizowana na terenie serwerowni i wyposazona w czytnik kart chipowych, aby mozliwe byto personalizowanie
kart kryptograficznych dla urzadzen szyfrujacych. Dla podniesienia bezpieczenstwa infrastruktury PKI
wykorzystane zostanie urzadzenie HSM. W urzadzeniu HSM przechowywane bedq klucze urzedu infrastruktury
PKI. Dopuszcza si¢ zastosowanie innych rozwigzan kryptograficznych, nie gorszych funkcjonalnie niz opisane
wyzej, pozwalajacych na uzyskanie $wiadectwa akredytacji bezpieczenstwa teleinformatycznego (w trybie art. 48

Ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych).
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Serwery dostepowe - VDI

Wymaga sie dostarczenia min. 2 serweréw o parametrach podanych ponizej w tabeli S2. Wymagana 36- min.

miesieczna gwarancja producenta sprzetu.

Tabela S2.
SERWERY VDI - sztuk 2
Lp. Nazwa Wymagania szczegétowe
elementu,
S2.1 Obudowa Obudowa typu RACK 19 cali wraz z zestawem do zamontowania w szafie teleinformatycznej 19 cali
umozliwiajacym wysuniecie obudowy, o wysokosci 1U, umozliwiajaca instalacje minimum 8 dyskéw HDD lub SSD
w formie 2.5-in. SFF 12Gb SAS lub SATA wymiennych od przodu serwera (hot-swap) oraz umozliwiajaca
instalacje redundantnego zasilacza (wszystkie zasilacze wymienne w trybie hot-swap).
S22 Ptyta gtéwna Serwerowa plyta gldwna zapewniajaca obstuge:
— minimum dwdch fizycznych procesoréw 64 bitowych, umozliwiajaca zastosowanie technologii
wirtualizacji,
— minimum 32 sloty do obstugi pamieci DDR4 pracujacej z czgstotliwoscig co najmniej 4800 MHz,
— mozliwo$¢ wyposazenia serwera w minimum 8TB RAM,
— laczna ilo$¢ mozliwej do zainstalowania pamieci RDIMM oraz pamieci persistent memory powinna
wynosi¢ minimum 12TB,
— umozliwia instalacje minimum dwoch modutéw M.2 lub instalacje minimum dwach kart SD z
funkcjonalno$cig duplikacii zapisu (Mirror),
S2.3 Karta graficzna | Zintegrowana karta graficzna z minimum 16MB pamieci osiagajaca rozdzielczo$¢ 1920x1200 przy 60 Hz.
S2.4 Procesor Minimum dwa procesory o parametrach nie gorszych niz:
— liczba rdzeni: 10, czestotliwo$¢ taktowania zegara: min. 2.7GHz,
— cache L2: min. 26MB, ilo$¢ kanatéw pamieci: min. 8
— procesor powinien wspiera¢ funkcjonalnos¢ dynamicznego i automatycznego zwigkszenia wydajnosci
serwera dla aplikacji poprzez zwigkszenie czestotliwosci taktowania rdzenia,
— wyposazony w technologie wirtualizacji,
S2.5 Pamig¢ Zainstalowane nie mniej niz 512GB RAM taktowane zegarem nie mnigjszym niz 4800 MHz.
operacyjna Wspierane zabezpieczenia pamieci RAM: ECC, SDDC, ADDDC
S2.6 Dyski Minimum 2 szt. dyskow dedykowanych dla hypervisora wirtualizacyjnego typu M.2 lub SSD o pojemnosci min. 800
GB kazdy, skonfigurowane w RAID1.
Nie dopuszcza sie rozwigzania, w ktérym dyski M.2/SSD zajmujg ktdrykolwiek ze slotéw PCle wymienionych w
sekcji Dodatkowe sloty /0.
S2.8 Zasilanie Co najmniej 2 szt. wysokiej sprawnosci (certyfikat minimum Titanium) zasilacze pradu zmiennego umozliwiajace
prace z sieci o napieciu 230V wraz z kablami umozliwiajacymi podtaczenie do gniazd elektrycznych typu E oraz
kablami umozliwiajacymi podtgczenie do komputerowych gniazd elektrycznych typu IEC, umozliwiajace stabilng i
bezprzerwowg prace catej platformy serwerowej w maksymalnej przewidzianej przez producenta konfiguraciji przy
potowie dziatajacych zasilaczy z ogdlnej liczby zainstalowanych.
Wymiana zasilaczy musi odbywac¢ si¢ bez koniecznosci wytaczania urzadzenia.
S2.9 Chiodzenie Zestaw wentylatorow redundantnych typu hot-plug
S$2.10 Interfejsy — min. 4 szt. portdw Ethernet o przepustowos$ci 1 Gbps typu Base-T w postaci portéw zintegrowanych z ptyta,
sieciowe gtéwng (dopuszcza sie rozwigzania w postaci kart rozszerzen)
— min. 1 szt. co najmniej dwuportowa karta FC PCI-E HBA (Host Bust Adapter) z modutami 32Gb FC,
umozliwiajacymi podiaczenie zewnetrznej macierzy/switcha SAN interfejsem FC o przepustowosci 32Gb,
— min. 1 szt. co najmniej dwuportowa, karta sieciowa 10 Gbps (SFP+) wraz z wktadkami (modutami) SFP+
— jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty zarzadzajacej.
S2.11 Inne interfejsy | 2 bezposrednio udostepnione zewnetrzne porty USB 3.0,
1 bezpo$rednio udostepniony port VGA.
S2.12 Sloty rozszerzen | min. 3 sloty PCI-EXPRESS min. generacji 3 w tym min. jedno gniazdo pozwalajace na instalacje karty petne;

wysokosci.
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S2.13 Zarzadzanie Serwer wyposazony w zintegrowany z ptyta gtéwna, modut zdalnego zarzadzania (konsoli) zapewniajacy (dla
indywidualnego serwera):

— Monitoring stanu systemu (komponenty objete monitoringiem to przynajmniej: cpu, pamig¢ RAM, dyski,
karty PCI, zasilacze, wentylatory, ptyta gtéwna,

— Pozyskanie nastepujacych informacji o serwerze: nazwa, typ i model, numer seryjny, nazwa systemu,
wersja UEFI oraz BMC, adres ip karty zarzadzajacej, utylizacja cpu, utylizacja pamigci oraz
komponentow 1/0,

— Logowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika. Kazdy dziennik zdarzen
powinien mie¢ mozliwos$¢ zapisu co najmniej 1024 rekordow,

— Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade firmware, zmianalinstalacja sprzetu.
System powinien umozliwia¢ zapisanie minimum 250 zdarzen,

— Wysytanie okreslonych zdarzen poprzez SMTP oraz SNMPv3,

— Update systemowego firmware,

— Monitoring i moZliwo$¢ ograniczenia poboru pradu, zdalne wigczanie/wytaczanie/restart,

— Zapis video zdalnych sesji, podmontowanie lokalnych mediéw z wykorzystaniem Java client,

— Przekierowanie konsoli szeregowej przez IPMI, zrzut ekranu w momencie zawieszenia systemu,

— Mozliwo$¢ przejecia zdalnego ekranu,

— Mozliwo$¢ zdalnej instalacji systemu operacyjnego,

— Alerty Syslog,

— Przekierowanie konsoli szeregowej przez SSH,

— Wyswietlanie danych aktualnych | historycznych dla uzycia energii oraz temperatury serwera,

— Mozliwo$¢ mapowania obrazéw ISO z lokalnego dysku operatora,

— Mozliwo$¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS oraz NFS,

— Mozliwo$¢ jednoczesnej pracy do 6 uzytkownikdw przez wirtualng konsole,

— wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API,

Wymaga sie zapewnienia mozliwosci wykorzystania frontowego portu USB do celéw serwisowych (komunikacja
portu z karta zarzadzajaca) bez mozliwosci uzyskania jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego
systemu operacyjnego. Funkcjonalno$¢ ta musi by¢ realizowana na poziomie sprzetowym i musi by¢ niezalezna
od zainstalowanego systemu operacyjnego.

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe oprogramowanie zarzadzajace umozliwiajace:

— zarzadzanie infrastruktura serwerdw i storage bez udziatu dedykowanego agenta,

— przedstawianie graficznej reprezentacji zarzadzanych urzadzen,

— mozliwo$¢ skalowania do minimum 1000 urzadzer,

— obstuge szyfrowanej komunikacji z zarzadzanymi urzadzeniami, wsparcie dla NIST 800-131A oraz FIPS
140-2,

— wsparcie dla certyfikatow SSL tzw self-signed oraz zewnetrznych,

— udostepnianie szybkiego podglad stanu $rodowiska,

— udostepnianie podsumowania stanu dla kazdego urzadzenia,

— tworzenie alertéw przy zmianie stanu urzadzenia,

— monitorowanie oraz tracking zuzycia energii przez monitorowane urzadzenie, mozliwo$¢ ustalania granicy
zuzycia energii,

— konsola zarzadzania oparta 0 HTML 5,

— dostepnos¢ konsoli monitorujgcej na urzadzeniach przeno$nych ze wsparciem dla systemu Android oraz
i0S, aplikacja musi umozliwia¢ wiaczenie wytaczenie oraz restart urzadzenia, musi réwniez mie¢
mozliwo$¢ aktywowania diody lokacyjnej na urzadzeniu,

— automatyczne wykrywanie dotaczanych systemoéw oraz szczegdlowa inwentaryzacja,

— mozliwo$¢ podnoszenia wersji oprogramowania dla komponentéw zarzadzanych serweréw w oparciu o
repozytorium lokalne jak i zdalne dostepne na stronie producenta oferowanego rozwigzania,

— tworzenie wzorcow konfiguracji zarzadzanych urzadzen (definiowanie przez konsole albo kopiowanie
konfiguracji z juz zaimplementowanych urzadzen),

— dla okreslonych zdarzen wraz z przesytem plikéw diagnostycznych.

S2.14 Mechanizmy Zainstalowany czujnik otwarcia obudowy zintegrowany z modutem zarzgdzania serwerem, hasto wigczania, hasto
bezpieczenstwa |administratora, modut TPM. Zainstalowany przedni panel zamykany na klucz.
S2.15 Wspierane Microsoft Windows Server 2019, 2022, Red Hat Enterprise Linux 7, 8, 9 SUSE Linux Enterprise Server 12 oraz
oprogramowanie | 15, VMware vSphere (ESXi) 6, 7, Ubuntu 18, 20, 22.
Serwer musi wspiera¢ oprogramowanie do wirtualizacji bedace przedmiotem niniejszego postepowania.
S2.16 Inne Wysuwane szyny montazowe do szaf typu rack19 cali wraz z ramieniem do zarzadzania kablami

Wykonawca zapewnia kable potaczeniowe FC oraz LAN umozliwiajace przytaczenie serweréw do switchy
SAN/LAN.
Zainstalowany system operacyjny MS Windows Server 2022 Standard, licencja zgodna z polityka Microsoft.
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Macierz dyskowa - produkcyjna.

Jako urzadzenie udostepniajace przestrzen dyskowg rekomendujemy wysokowydajng macierz dyskowq klasy

All-Flash, oparta o szybkie dyski SSD NVMe, gwarantujace duzg wydajnos¢ i niskie czasy odpowiedzi.

Wykorzystanie tej najnowocze$niejszej obecnie technologii pozwoli zapewni¢ wydajng prace systemu przez

wieloletni okres eksploatacji, zapewniajac zardwno przestrzenn wystarczajacg do obstugi potrzeb systemu, jak

i mozliwo$¢ ewentualnej rozbudowy w razie potrzeby. Przestrzen dyskowg macierzy nalezy zabudowac¢ w oparciu

dyski 15TB NVMe pracujace z zabezpieczeniem RAID5. Pojemnos¢ systemu dyskowego bedzie wynosié¢ 82TiB.

Przestrzer dyskowa zostanie zaprezentowana do serweréw za pomocg redundantnej sieci SAN zbudowanej

z dwoch przetgcznikéw Fibre Channel, w oparciu o przepustowo$¢ pojedynczego linku 32Gbps. Kazdy serwer

bedzie widziat zasoby dyskowe dwoma redundantnymi Sciezkami z wigczanym mechanizmem warstw

wieloSciezkowych, pozwalajacym na wykrycie awarii pojedynczej sciezki i transparentnego przetaczenia ruchu na

Sciezke aktywna. Wymagana 36- min. miesieczna gwarancja producenta sprzetu.

Tabela M.

Macierz — 1 sztuka

Lp.

Nazwa elementu,
parametru lub cechy

Wymagania szczegétowe

M.1

Obudowa

do instalacji w standardowej szafie rack 19" dostarczona wraz z szynami montazowymi oraz innymi
elementami niezbednymi do montazu.

musi zawiera¢ uktad nadmiarowy dla modutéw zasilania i chtodzenia umozliwiajgcy wymiane tych
elementéw w razie awarii bez konieczno$ci wytaczania macierzy.

powinna posiada¢ widoczne elementy sygnalizacyjne do informowania o stanie poprawnej pracy lub
awarii macierzy.

zasilanie jednofazowe.

zajeto$¢ w szafie serwerowej nie wigcej 2U.

M.2

Architektura
systemu dyskowego

Oferowane urzadzenie musi sie sktada¢ z pojedynczej macierzy dyskowej. Za pojedynczg macierz nie
uznaje si¢ rozwigzania opartego o wiele macierzy dyskowych potaczonych przetacznikami SAN, LAN
lub witalizatorem w sieci SAN.

Urzadzenie musi si¢ sktada¢ z co najmniej dwdch kontroleréw pracujacych w trybie symetrycznym
active/active wyposazonych facznie w minimum 24 rdzenie Intel lub AMD.

Konstrukcja macierzy powinna zapewni¢ sprzetowe roztozenie operacji /O pomiedzy kontrolerami
macierzy. Operacje /O muszg by¢ kierowane réwnomiernie (z ta sama wydajno$cia) przez porty
zewngtrzne dwdch kontroleréw, do ktdrych beda podtgczone serwery. Kontrolery muszg pracowat w
trybie wysokiej dostepnosci, w przypadku awarii jednego kontrolera drugi automatycznie przejmie jego
funkcje.

Oferowana macierz musi obstugiwac zaréwno dyski flash NVMe lub flash SSD jak i dyski mechaniczne.

Kontrolery dyskowe, obstugujace dyski SAS i dyski mechaniczne powinny wykorzystywa¢ interfejs co
najmniej SAS 12Gbps.

M.3

Redundancja

Oferowang macierz musi cechowa¢ brak pojedynczego punktu awarii. Wszystkie krytyczne komponenty
musza by¢ zdublowane.

Uszkodzenie jednego z podzespotéw nie moze spowodowaé przerw w pracy urzadzenia. Wszystkie
komponenty musza by¢ przystosowane do wymiany podczas pracy macierzy.

M.4

Pamie¢ cache

Macierz musi by¢ wyposazona w minimum 384 GB pamieci cache per kontroler.

Pamig¢ cache musi by¢ zbudowana w oparciu o wydajng pamie¢ typu RAM (nie dopuszcza sie
stosowania dyskéw SSD lub kart pamigci jako pamigci cache).

Odporno$¢ na awarie pamieci cache, wszystkie zapisy do pamieci cache muszg by¢ przechowywane w
dwdch kopiach. W przypadku awarii zasilania macierz musi posiada¢ mozliwo$¢ automatycznego
zrzucenia danych z pamieci cache na dedykowang przestrzen dyskowa.
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M.5

Pojemnosé
uzytkowa TiB
(base2 1kB=1024B)

— Macierz dyskowa musi udostepnian minimum 82 TiB przestrzeni uzytkowej netto (base2) w konfiguracii
RAID 5. Przestrzen musi by¢ zbudowana w oparciu o wydajne dyski SSD NVMe.

— Macierz dyskowa wyposazona w 1 globalny dysk zapasowy hot-spare lub rekomendowang przez
producenta nadmiarowg przestrzen dyskowq

— Wymagana przestrzen dyskowa musi zosta¢ dostarczona bez uwzglednienia mechanizméw redukcji
danych takich jak kompresja i de-duplikacja.

— Musi istnie¢ mozliwo$¢ instalacji w macierzy jednocze$nie dyskéw flash, jak i dyskéw mechanicznych (bez
wykorzystania funkcjonalno$ci wirtualizacji zewnetrznych macierzy).

— Macierz musi mie¢ mozliwo$¢ rozbudowy do 240 wewnetrznych dyskéw SAS.

— Nie dopuszcza sig stosowania dodatkowych zewnetrznych kontroleréw macierzy dyskowych w celu
rozbudowy oferowanej macierzy.

M.6

Interfejsy

— Macierz musi posiada¢ 8 interfejséw FC 32 Gbps SFP+.

— Macierz musi mie¢ mozliwos$¢ rozbudowy o interfejsy iSCSI 10Gb/s.

— Macierz musi mie¢ mozliwo$¢ rozbudowy o interfejsy FC o predko$ciach 16, 32 Gbps.

— Macierz musi posiada¢ dedykowane 2 porty do zarzadzania przez sie¢ Ethernet 1 Gbps.

M.7

Pétki dyskowe

— Macierz musi mie¢ mozliwos¢ instalacji w potkach dyskowych dyskow typu NL-SAS, SAS, SSD.
— Potki dyskowe muszg umozliwia¢ wymiane uszkodzonych dyskéw twardych ,na goraco”.

M.8

Obstugiwane dyski

— Macierz musi obstugiwa¢ co najmniej dyski 2,5” oraz 3,5". Oferowany model macierzy musi wspiera¢ co
najmniej obstuge nastepujacych typow dyskow:
a) NVMe SSD - 1.9TB, 3.8TB, 7.6TB, 15TB, 30TB. b) SSD - 1.9TB, 3.8TB, 7.6TB, 15TB, 30TB. c) SAS -
2.4TB d) NL-SAS - 6TB, 10TB, 14TB

M.9

Optymalizacja
danych

— Macierz musi posiada¢ mechanizmy redukcji danych przechowywanych na no$nikach Flash (NVMe SSD,
SSD SAS) w oparciu o kompresje i deduplikacje.

— Macierz musi posiada¢ funkcje optymalizacji wykorzystania dyskow NVME, SSD, SAS, NLSAS poprzez
automatyczng migracje fragmentéw wolumindw na szybsze lub wolniejsze dyski w zaleznosci od
obcigzenia tzw. tiering. Funkcja ta musi dziata¢ na 2 i 3 warstwach dyskowych.

Zamawiajacy wymaga dostarczenia licencji na te funkcje.

— Macierz musi posiada¢ funkcje migracji catych woluminéw logicznych w obrebie dyskéw wewnetrznych
macierzy jak i dyskow zwirtualizowanych zainstalowanych w innych macierzach. Funkcja musi by¢
realizowana bez zatrzymania aplikacji i musi by¢ w petni transparentna dla dziatajacych aplikacji na
migrowanym woluminie. Zamawiajacy wymaga dostarczenia licencji na te funkcje.

M.10

Poziomy RAID

Macierz musi obstugiwa¢ nastepujace poziomy zabezpieczen RAID-10, RAID-5, RAID-6 (lub
réwnowazny, gwarantujacy zabezpieczenie przez awarig dwoch dyskéw w grupie).

M.11

Monitoring

Macierz musi obstugiwa¢ priorytety ruchu 1/O tzw. Quality of Service. Zamawiajacy wymaga dostarczenia
licencji na te funkcje.

— Wymagane jest monitorowanie i raportowanie wydajnosci Macierzy, obejmujace réwniez $rodowiska
wirtualizacyjne (co najmniej Vmware).

— Wymagane jest zbieranie co najmniej nastepujacych danych:

a) wielko$¢ przestrzeni dyskowej macierzy: catosciowa, wolna, wykorzystana,

b) czas dostepu do danych na wolumenach logicznych,

c) wykorzystanie interfejséw do wykonywania kopii pomiedzy macierzami,

d) czas odpowiedzi interfejséw do wykonywania kopii pomiedzy macierzami,

e) wykorzystanie pamieci Cache,

f) wykorzystanie dyskéw SSD lub NVMe,

g) przepustowos¢ oraz liczba operacji I/0 dla interfejséw zewnetrznych, wolumenéw logicznych, dyskéw oraz
kontroleréw.

— Zbieranie danych wymienionych w punkcie a) do g) powyzej - co 15 minut lub w czasie krotszym niz 15
minut.

— Czas przechowywania danych wymienionych w punkcie a) do g) nie krécej niz 30 dni, przy czym po 7
dniach dane mogag zosta¢ zagregowane.

— Mozliwo$¢ eksportowania danych wymienionych w punkcie a) do g) w formacie tekstowym, csv, xls lub
innym umozliwiajacym ich odczyt przy uzyciu programu Microsoft Excel.

— Maszyn wirtualnych:

a) korelacja maszyn wirtualnych z wolumenami logicznymi macierzy,

b) wydajno$¢ i czas odpowiedzi maszyn wirtualnych.

M.12

Thin provisioning

— Macierz musi posiada¢ funkcje udostepniania zasobéw dyskowych do hostow w trybie tzw.
ThinProvisioning. Zamawiajacy wymaga dostarczenia licencji na te funkcje.
— Macierz musi umozliwia¢ utworzenie wolumenu logicznego o rozmiarze co najmniej 256TB.
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M.13

Zarzadzanie
przestrzenig
dyskowq

— Macierz musi umozliwia¢ zwigkszenie pojemnosci woluminéw logicznych w trybie bezprzerwowym.
Zamawiajacy wymaga dostarczenia licencji na te funkcje.

— Macierz musi umozliwia¢ administratorowi funkcje wyboru wskazanych konkretnych pojedynczych
fizycznych dyskéw do grup raid.

M.14

Zarzadzanie
macierza

— Macierz musi posiada¢ interfejs graficzny oraz interfejs linii polecen, umozliwiajacy tworzenie i obstuge
skryptow.

— Macierz powinna posiada¢ oprogramowanie do zarzadzania, pozwalajgce na co najmniej:

a) Tworzenie i nazywanie wolumenoéw logicznych LUN,

b) Mapowanie wolumendw logicznych do serweréw wraz z mozliwoscig konfigurowania zoningu w sieci SAN
(wsparcie dla przetacznikéw Cisco oraz Brocade),

c) Monitorowanie wykorzystywanej przestrzeni, efektywnej i surowej (RAW) macierzy.

— Zamawiajacy wymaga dostarczenia licencji na te funkcje.

M.15

Wewnetrzne  kopie
danych

— Macierz musi posiada¢ funkcje tworzenia wewnetrznych kopii danych opartych o:

a) Klonowanie z ang. Clone Mozliwo$¢ wykonania kopii na inny rodzaj dyskéw i inny typ zabezpieczenia
RAID,

b) Migawke z ang. Snapshot.

— Zamawiajacy wymaga dostarczenia licencji na te funkcje.

M.16

Zewnetrzne  kopie
danych

— Macierz musi posiada¢ funkcje replikacji danych do drugiej macierzy tego samego typu w trybie
synchronicznym i asynchronicznym. Mozliwo$¢ uruchomienia obu trybéw replikacji tj. replikacja
synchroniczna i asynchroniczna w tym samym czasie. Musi istnie¢ wsparcie do definiowania grup
konsystencji (z ang. Consistency Group) dla uruchomionych zadan replikowanych woluminéw.

— Zamawiajacy nie wymaga dostarczenia licencji na te funkcje.

M.17

Systemy operacyjne

— Macierz musi posiada¢ mozliwo$¢ podtaczenia wielu serweréw w trybie wysokiej dostepnosci, co najmniej
dwoma $ciezkami.

— Macierz musi wspiera¢ LUN Mapping, LUN Masking.

— Macierz musi wspiera¢ podiaczenie nastepujacych systemow operacyjnych: Windows, VMware, Linux,
Solaris.

— Macierz musi by¢ certyfikowana w zakresie Vmware Metro Storage Cluster.

M.18

Multipathing

— Macierz musi zosta¢c dostarczona wraz z oprogramowaniem producenta do zapewnienia
wieloSciezkowosci tzw. multipathing. Oprogramowanie musi wspiera¢ min. Nastepujace systemy
operacyjne: Windows, Linux,Vmware.

— Dostarczona licencja musi umozliwia¢ podiaczenie dowolnej ilosci serwerdw do oferowanej macierzy
dyskowej.

M.19

Kasowanie danych

— Macierz musi zosta¢ dostarczona z oprogramowaniem do bezpiecznego usuwania danych z woluminéw
dyskowych. Musi istnie¢ mozliwo$¢ wielokrotnego nadpisania danych.
— Zamawiajacy wymaga dostarczenia licencji na te funkcjonalnos¢.

M.20

Wirtualizacja
macierzy dyskowych

— Zaoferowane urzadzenie musi posiada¢ wbudowany silnik wirtualizacyjny dziatajacy w trybie wysokiej
dostepnosci. Nie dopuszcza sie stosowania zewnetrznych wirtualizatoréw.

— Macierz musi pozwala¢ na wirtualizacje zasobdw dyskowych znajdujacych sie na innych macierzach
dyskowych réznych producentéw za pomocg protokotu FC, w szczegdlnosci producentéw takich jak:
NetApp, HP, IBM, Fujitsu, HDS, EMC.

— Nie jest wymagane dostarczenie licenc;ji.

Przetaczniki SAN.
Dedykowana sie¢ dostepu do zasobdw dyskowych bedzie zbudowana w oparciu o dwa przetaczniki, kazdy

wyposazony w 16 portéw FC o przepustowosci 32Gbps. Kazdy z przetacznikéw ma mozliwos¢ rozbudowy do 24

portow FC 32Gbps. Wymagana 36- min. miesieczna gwarancja producenta sprzetu
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Tabela P1.

Przetaczniki SAN - 2 sztuki

Lp.

Nazwa elementu,
parametru lub
cechy

Wymagania szczegétowe (pojedynczy przetgcznik)

P1.1

Obudowa

— Przefacznik FC musi mie¢ wysokos¢ maksymalnie 1 RU (jednostka wysokosci szafy montazowej) i

szeroko$¢ 19” oraz zapewnia¢ techniczng mozliwo$¢ montazu w szafie 19”. Wraz z przetacznikiem nalezy
dostarczy¢ odpowiedni zestaw montazowy do szafy 19”.

Maksymalny dopuszczalny pob6r mocy przetacznika FC wyposazonego w 24 aktywne porty 32Gbps to
TTW.

Maksymalna ilos¢ ciepta wydzielanego przez przetacznik FC wyposazony w 24 aktywne porty 32Gbps to
215 BTU na godzine.

P1.2

Architektura

Przetacznik FC musi by¢ wykonany w technologii FC minimum 32 Gbs i zapewnia¢ mozliwo$¢ pracy portow
FC z predko$ciami 32, 16, 8, 4 Gbs w zaleznosci od rodzaju zastosowanych wktadek SFP.

Przetacznik FC musi realizowa¢ sprzetowg obstuge zoningu (przez tzw. ukfad ASIC) na podstawie portow i
adreséw WWN.

Przetacznik FC musi mie¢ mozliwo$¢ wymiany i aktywacji wersji firmware’u (zaréwno na wersje wyzsza jak i
na nizsza) w czasie pracy urzadzenia i bez zaktdcenia przesytanego ruchu FC.

Rodzaj obstugiwanych portéw, co najmniej: E, D oraz F.

Dostarczony przetacznik FC musi by¢ wyposazony w 16 aktywnych portéw FC obsadzonych 16 wktadkami
SFP+ 32Gbs SWL.

Przetacznik FC musi zapewnia¢ obstuge protokotu NVMe over FC.

Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255 wirtualnych urzadzen na
pojedynczym porcie przetacznika.

P1.3

Parametry
wydajno$ciowe

Wszystkie zaoferowane porty przetacznika FC musza umozliwia¢ dziatanie bez tzw. oversubscrypcji gdzie
wszystkie porty w maksymalnie rozbudowanej konfiguracji przetacznika wyposazonej we wktadki 32Gbs
moga pracowac rownocze$nie z petng predkoscig 32Gb/s.

Catkowita przepustowos¢ przetacznika FC dostepna dla maksymalnie rozbudowanej konfiguracji (24 porty)
wyposazonej we wktadki 32Gbs musi wynosi¢ minimum 768 Gb/s end-to-end.

Oczekiwana warto$¢ opoznienia przy przesytaniu ramek FC migdzy dowolnymi portami przetacznika nie
moze by¢ wigksza niz 900ns.

P1.4

Obstuga potaczen
miedzy
przetgcznikami

Przetacznik FC musi posiada¢ mozliwo$¢ obstugi mechanizmu agregacji potaczen ISL miedzy dwoma
przetacznikami i tworzenia w ten sposob logicznych potaczen typu ISL Trunk o przepustowosci minimum
256 Gb/s half duplex (dla wktadek 32Gbs) dla kazdego logicznego potaczenia. Load balancing ruchu
miedzy fizycznymi potaczeniami ISL w ramach potaczenia logicznego typu trunk musi by¢ realizowany na
poziomie pojedynczych ramek FC a potaczenie logiczne musi zachowywac kolejno$¢ przesytanych ramek.
Urzadzenie musi posiada¢ mozliwo$¢ uruchomienia powyzszej funkcjonalnosci w przysziosci, nie jest
wymagana dostawa licencji.

Przetacznik FC musi obstugiwa¢ mechanizm balansowania ruchu, pomigdzy co najmniej 16 réznymi
potaczeniami o tym samym koszcie wewnatrz wielodomenowych sieci fabric, przy czym balansowanie
ruchu musi odbywac sie w oparciu o 3 parametry nagtéwka ramki FC: DID, SID i OXID.

Przetacznik FC musi posiada¢ mozliwo$¢ jednoczesnej obstugi mechanizméw ISL Trunk oraz balansowania
ruchu w oparciu o DID/SID/OXID. Urzadzenie musi posiada¢ mozliwos¢ uruchomienia powyzszej
funkcjonalno$ci w przysztosci, nie jest wymagana dostawa licencji.

Przetacznik FC musi posiada¢ mozliwo$¢ przydzielenia, co najmniej 1700 tzw. buffer credits do wybranego
portu FC przetacznika. Urzadzenie musi posiada¢ mozliwosé uruchomienia powyzszej funkcjonalnosci w
przysztosci, nie jest wymagana dostawa licencii.
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P1.5

Bezpieczenstwo

— Przetacznik FC musi wspiera¢ nastepujace mechanizmy zwiekszajace poziom bezpieczenstwa:
o mechanizm tzw. Fabric Binding, ktéry umozliwia zdefiniowanie listy kontroli dostepu regulujacej prawa
przetacznikdw FC do uczestnictwa w sieci fabric
uwierzytelnianie (autentykacja) przetacznikéw w sieci Fabric za pomocg protokotéw DH-CHAP i FCAP
uwierzytelnianie (autentykacja) urzadzen koricowych w sieci Fabric za pomocg protokotu DH-CHAP
szyfrowanie potaczenia z konsolg administracyjng, Wsparcie dla SSHv2.
definiowanie wielu kont administratordw z mozliwo$cig ograniczenia ich uprawnien za pomoca
mechanizmu tzw. RBAC (Role Based Access Control)
o definiowane kont administratorow w $rodowisku RADIUS, LDAP w MS Active Directory, Open LDAP,
TACACS+
szyfrowanie komunikacji narzedzi administracyjnych za pomoca SSL/HTTPS
obstuga SNMP v1 oraz v3
IP Filter dla portu administracyjnego przefacznika
wgrywanie nowych wersji firmware przefacznika FC z wykorzystaniem bezpiecznych protokotéw SCP
oraz SFTP
o wykonywanie kopii bezpieczenstwa konfiguracji przetacznika FC z wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP

P1.6

Narzedzia
diagnostyczne

— Przefacznik FC musi by¢ dostarczony z nastepujacymi narzedziami diagnostycznymi i mechanizmami
obstugi ruchu FC:

o |ogowanie zdarzeh poprzez mechanizm ,syslog”,

e ciggle monitorowanie parametrow pracy przetacznika, portéw, wkiadek SFP i sieci fabric z
automatycznym powiadamianiem administratora, wytaczeniem pracy portu lub przesunigciem
przeptywdw tzw. slow drain na niski priorytet w przypadku przekroczenia zdefiniowanych wartosci
granicznych. Powiadamianie administrator musi by¢ mozliwe za pomoca wysytania wiadomosci e-
mail, putapki SNMP lub komunikatu w logu. Urzadzenie musi posiada¢ mozliwo$¢ uruchomienia
powyzszej funkcjonalno$ci w przysztosci, nie jest wymagana dostawa licencji.

o port diagnostyczny tzw. D_port. Port diagnostyczny musi umozliwia¢c wykonanie testéw sprawdzajgcych
komunikacje portu przetagcznika z wkiadka SFP, potaczenie optyczne pomiedzy dwoma
przetacznikami, testowe obcigzenie potaczenia petng przepustowoscig 16Gbps/32Gbps oraz pomiar
opoznienia i odlegtosci miedzy przetacznikami z doktadno$cig co najmniej do 5m dla wktadek SFP
16Gbps lub 32Gbps. Testy wykonywane przez port diagnostyczny nie mogg wptywa¢ w zaden
sposob na dziatanie pozostatych portéw przetacznika i catej sieci fabric.

e FCping

e FC traceroute

o Kkopiowanie danych wymienianych pomiedzy dwoma wybranymi portami na inny wybrany port
przetacznika

e sprzetowe monitorowanie przeptywéw danych dla automatycznie wykrywanych par urzadzen
komunikujacych si¢ przez dany port przetacznika. Dla kazdego monitorowanego przeptywu muszg
by¢ gromadzone statystyki dotyczace, co najmniej liczby wystanych i odebranych ramek,
przepustowosci, liczby zapiséw i odczytéw SCSI. Urzadzenie musi posiada¢ mozliwo$¢ uruchomienia
powyzszej funkcjonalno$ci w przysziosci, nie jest wymagana dostawa licencji.

o sprzetowy generator ruchu umozliwiajacy symulowanie komunikacji w wielodomenowych sieciach SAN
bez konieczno$ci angazowania fizycznych urzadzen takich jak serwery lub macierze dyskowe.
Urzadzenie musi posiada¢ mozliwo$¢ uruchomienia powyzszej funkcjonalnosci w przysztosci, nie jest
wymagana dostawa licencji.

o mechanizm umozliwiajacy kopiowanie pierwszych 64 bajtow ramek dla wybranych przeptywéw danych
do pamieci lokalnej przetacznika w celu dalszej analizy. Urzadzenie musi posiada¢ mozliwo$é
uruchomienia powyzszej funkcjonalnosci w przysztosci, nie jest wymagana dostawa licencji.

¢ mechanizm umozliwiajacy sprzgtowe identyfikowanie ramek FC oznaczonych parametrem VM ID oraz
integracje tego mechanizmu z systemami monitorowania przeptywdw danych w szczegélnosci w
zakresie przepustowosci, liczby zapisow i odczytéw na sekunde oraz opoznien operacji zapisu i
odczytu. Urzadzenie musi posiada¢ mozliwo$¢ uruchomienia powyzszej funkcjonalnosci w
przysztosci, nie jest wymagana dostawa licencii.

o Przetacznik musi obstugiwaé wysytanie komunikatéw FPIN typu: Link Integrity Notification, Delivery
Notification, Peer Congestion Notification, Congestion Notification. Urzadzenie musi posiada¢
mozliwo$¢ uruchomienia powyzszej funkcjonalnosci w przysztosci, nie jest wymagana dostawa
licencji.

P1.7

Zarzadzanie

— Przetacznik FC musi mie¢ mozliwo$¢ konfiguracii przez:
o polecenia tekstowe w interfejsie znakowym konsoli terminala
o przegladarke internetowq z interfejsem graficznym lub dedykowane oprogramowanie.

— Przetacznik FC musi zapewni¢ mozliwo$¢ jego zarzadzania przez zintegrowany port Ethernet, RS232 oraz
inband IP-over-FC.

— Przetacznik FC musi zapewnia¢ obstuge interfejsu zarzadzajacego REST API.
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P1.8 — Przetacznik FC musi realizowa¢ kategoryzacje ruchu miedzy parami urzadzen (initiator - target) oraz

przydzielenie takich par urzadzen do kategorii 0 wysokim, $rednim lub niskim priorytecie. Konfiguracja
przydziatu do réznych klas priorytetow musi sie odbywaC za pomocg standardowych narzedzi do
konfiguracji zoningu.

— Przefacznik FC musi realizowa¢ kategoryzacije ruchu na podstawie wartosci parametru CS_CTL w nagtéwku
ramki FC oraz odpowiednie przydzielenie ramki do kategorii o wysokim, Srednim lub niskim priorytecie.

Inne

Przetacznik LAN - CORE
Wymaga sie, aby sie¢ dziatata na sprzecie nie gorszym niz wyspecyfikowany ponizej (w tabeli specyfikacja

pojedynczego przetacznika). Wymagana 36- min. miesieczna gwarancja producenta sprzetu.

Przetaczniki LAN PROD — 2 szt.

Lp. Symbol Opis llos¢
1 IN9K-C93180YC-EX Nexus 9300 with 48p 10/25G SFP+ and 6p 100G QSFP28 1

2 NXOS-10.1.2 Nexus 9500, 9300, 3000 Base NX-OS Software Rel 10.1.2 1

3 N3K-C3064-ACC-KIT Nexus 3K/9K Fixed Accessory Kit 1

4 NXA-FAN-30CFM-F Nexus 2K/3K/9K Single Fan, port side exhaust airflow 4

5 INXA-PAC-650W-PE Nexus NEBs AC 650W PSU - Port Side Exhaust D

6 CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU D

7 SFP-10G-SR 10GBASE-SR SFP Module 10

8 N93-LIC-PAK IN9300 License PAK Expansion 1

9 IN93-LAN1K9 LAN Enterprise License for Nexus 9300 Platform 1

Przetacznik LAN - ACCESS
Wymaga sie, aby sie¢ dziatata na sprzecie nie gorszym niz wyspecyfikowany ponizej. Wymagana 36- min.

miesieczna gwarancja producenta sprzetu.

Przetaczniki LAN Access — 1 szt.

Lp. Symbol Opis llos¢
1 IN9K-C93180YC-FX Nexus 9300 with 48p 1/10/25G, 6p 40/100G, MACsec 1
2 MODE-NXOS Mode selection between ACI and NXOS 1
3 NXK-AF-PE Dummy PID for Airflow Selection Port-side Exhaust 1
4 NX0S-9.3.3 Nexus 9500, 9300, 3000 Base NX-OS Software Rel 9.3.3 1
5 C1-SUBS-OPTOUT OPT OUT FOR "Default" DCN Subscription Selection 1
6 NXK-ACC-KIT-1RU Nexus 3K/9K Fixed Accessory Kit, 1RU front and rear removal 1
7 INXA-PAC-500W-PE Nexus NEBs AC 500W PSU - Port Side Exhaust 2
8 CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU 2
9 NXA-FAN-30CFM-F Nexus Fan, 30CFM, port side exhaust airflow 4
10 GLC-SX-MMD 1000BASE-SX SFP MODULE 32

Wspdine wymagania minimalne dla przetacznikow LAN:
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1. Przetacznik musi zapewniaé:

a.

b.

minimum 48 portéw 1/10/25GE definiowanych za pomoca wktadek SFP/SFP+ bezposrednio w obudowie
przetacznika lub na karcie liniowe;j,

minimum 6 portéw definiowanych za pomocag wktadek QSFP, bezposrednio w obudowie przetacznika lub na
karcie liniowej, przy czym kazdy z tych portéw QSFP powinien mie¢ mozliwo$¢ pracy zarbwno w trybie
40Gbps oraz w trybie 100Gbps.

2. Parametry wydajno$ciowe:

a.
b.
C.
d.

Wymagana jest predkos¢ przetaczania ,wirespeed” dla kazdego portu przetacznika,
Obstugiwana taczna przeptywno$¢ (pasmo) min. 3 Tbps,
Obstugiwana taczna przepustowos¢ pakietowa przetacznika min. 1,000 mpps,

Opdznienie przetaczania pakietdw nie wigksze niz 2 ys.

3. Przefgcznik musi spetnia¢ nastepujace wymagania dla warstwy L2:

o O T

. Trunking IEEE 802.1Q VLAN;
. Wsparcie dla 4094 sieci VLAN;
. Funkcjonalno$¢ izolowania portéw znajdujgcych sie w tym samym VLAN

. Wsparcie sprzetowe dla minimum 250 tysiecy adreséw MAC

e. IEEE 802.1w Rapid Spanning Tree (RST)

o o

|EEE 802.1s Multiple Spanning Tree (MST)

. Wsparcie sprzetowe dla tunelowania QinQ

. Spanning Tree Guard lub odpowiadajacy;

Internet Group Management Protocol (IGMP) Versions 2, 3;
Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych przetgcznikach (MCEC, vPC lub

odpowiadajacy mechanizm),

. Link Aggregation Control Protocol (LACP): IEEE 802.3ad z mozliwoscig zgrupowania minimum 32

interfejséw fizycznych w wigzce;

Ramki Jumbo dla wszystkich portdw (minimum 9216 bajtow);

4. Przeltgcznik musi zapewnia¢ mozliwos¢ rozszerzenia funkcjonalno$ci o wsparcie warstwy L3

O o O T QD

= N (o B

. Sprzetowe przetaczanie pakietow w warstwie L3,

. Routing w oparciu o trasy statyczne,

. Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz IPv6.
. Policy Based Routing (PBR) dla IPv4,

. VRRP v3,

Wsparcie dla BFDv6 (Bidirectional Forwarding Protocol),

. Wsparcie sprzetowe dla minimum 768 tysiecy prefixoéw LPM/ wpiséw hosta w tablicy routingu IP,

. Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 Sparse Mode | tryp SSM  (Source Specific

Multicast),
Wsparcie dla IGMPv3 oraz MSDP,
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J.

k.

Wsparcie dla minimum 32, 000 tras multicastowych,
Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalnoscig importu/eksportu tras (route leaking),

Wybér do 64 jednoczesnych Sciezek o réwnej metryce (ECMP),

m.Minimum 1000 wejéciowych oraz 1000 wyjéciowych wpiséw dla ACL - access control list.

5. Przetacznik musi zapewnia¢ mozliwos¢ rozszerzenia funkcjonalno$ci o nastepujace mechanizmy zwigzane

z funkcjonalnoscig VXLAN:

a.

b.

C.

d.

€.

f.

Obstuga co najmniej 256 sprzetowych VTEP (VXLAN Tunnel Endpoint).

Sprzetowy VXLAN Bridging (VXLAN/VLAN Gateway).

Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown unicast) z mapowaniem VXLAN do IP
Multicast Group i wykorzystaniem funkcjonalno$ci, PIM Anycast RP.

Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown) poprzez statyczng replikacjie (bez
koniecznosci wykorzystania IP Multicast).

Implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucjg informacji o adresach MAC i adresach IP
poprzez MP-BGP i ograniczeniem ruchu ARP (Address Resolution Protocol).

Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN oraz funkcjonalnosci
Anycast Gateway (obstugg danego SVI na wszystkich VTEP w domenie VXLAN).

6. Przetagcznik musi wspieraC nastepujace mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci:

o O T QO

[0

. Layer 2 |[EEE 802.1p (CoS);

. Klasyfikacja QoS w oparciu o listy (ACL (Access control list) w warstwach 2, 3, 4;
. Kolejkowanie na wyjsciu w oparciu o CoS 802.1p;

. Bezwzgledne (strict-priority) kolejkowanie na wyjsciu;

. Kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub mechanizm odpowiadajacy;

Ograniczanie  ruchu  (policing) do zadanej przeptywnosci na interfejsach  wejsciowych

i wyjsciowych;

. Dopasowywanie (shaping) ruchu do zadanej przeptywno$ci na interfejsach wyjéciowych;

h. Protokét PFC (Priority Flow Control) IEEE 802.1Qbb.

7. Przefgcznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem bezpieczeristwa w sieci:

O o O T QD

= N (o B

. Wejsciowe ACL (standardowe oraz rozszerzone);

. Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ protokotu;
. Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6,

. Internet Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP);

. ACL oparte o VLAN-y (VACL);

ACL oparte o porty (PACL);

. DHCP Snooping;
. ARP Inspection;

IP Source Guard;

Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu unicast,
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k.

multicast, broadcast.

8. Wymagania dotyczace zarzadzania i zabezpieczenia przetacznika:

o o

-~ Dd QO O

> «Q@

u.

V.

. Port zarzadzajacy 100/1000 Mbps;
. Port konsoli CLI;

. Zarzadzanie In-band;

. SSHv2;

. Authentication, authorization, and accounting (AAA);

RADIUS;

. TACACS+
. Syslog;

SNMP v1, v2, v3;
RMON (przynajmniej grupy Events, Alarms);

. Openflow 1.3;

sFlow;

.IEEE 802.1ab LLDP;

. Mozliwo$¢ zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguraciji (rollback);
. Role-Based Access Control RBAC;

. Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing);

. Kopiowanie ruchu ze zrédtowych fizycznych portéw Ethernet, wigzek PortChannel, sieci VLAN, na interfejs

docelowy za po$rednictwem specjalnego mechanizmu. (mirror);
Network Time Protocol (NTP);

. Precision Time Protocol IEEE 1588;

Diagnostyka procesu BOOT;
Ping;

Traceroute.

9. Wymagania dotyczace narzedzi programowania i zarzadzania przetacznikiem:

a.

b.

C.

d.

e.

f.

g.

Interpreter Python z mozliwoscig lokalnego uruchamiania skryptow na przetgczniku i konfiguracii
przetacznika poprzez API.

Whbudowana powtoka bash do zarzadzania systemem Linux przetacznika.

Wsparcie dla kontenera LXC (Linux Container) wraz z mozliwoscig instalowania na nim zewnetrznych
aplikacji 32 i 64 bitowych w oparciu 0 narzedzie yum i paczki rpm, niezaleznie od systemu operacyjnego
przetacznika. Kontener musi mie¢ mozliwo$¢ wykorzystywania portow fizycznych przetgcznika.

Interfejs programistyczny REST APl wraz z upublicznionym SDK.

Mozliwo$¢ zainstalowania klienta Chef.

Mozliwos¢ zainstalowania agenta Puppet.

Wsparcie dls NETCONF i zarzadzania poprzez XML.
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10.

1.

12.

13.
14.
15.
16.

Oferowane przetaczniki muszg by¢é wyposazone w 2 zasilacze zmiennopradowe pracujace w konfiguracii
redundantnej oraz wentylatory w konfiguracji zapewniajacej wyrzut powietrza od strony portéw (port side
exhaust).

Oferowane przetaczniki muszg by¢ wyposazone w moduty SFP/SFP+ pochodzace od tego samego producenta
co switch celem uniknigcia probleméw z serwisowaniem urzadzen.

Obudowa o rozmiarach maksymalnie 1RU (rack unit), musi by¢ przeznaczona do montazu w szafie typu RACK
19",

Wymagana jest min.36 miesieczna gwarancja producenta. W obrebie gwaranciji zawarte musi byé¢:

Dostep do aktualnych wersji oprogramowania oraz dokumentacji producenta.

Sposob obstugi zgtoszen gwarancyjnych w trybie 24x7.

Wymiana sprzetu nastepnego dnia roboczego po identyfikacji usterki.

Architektura rozwigzania — system kopii zapasowych

System bedzie wykonywat regularne kopie zapasowe zaréwno maszyn wirtualnych jak i baz danych, tak

aby zapewni¢ szybkie i petne odtworzenie kopii zapasowej w razie awarii wymagajacej takich dziatan. System kopii

zapasowych zbudowany zostanie na dedykowanym rozwigzaniu sprzetowym, na ktory bedg sie sktada¢ serwery

systemu kopii zapasowych i repozytorium dyskowe.

Srodowisko produkcyjne

m m m m Centralny serwer

kopii zapasowych

m Serwer Media Agent

SIEC SAN

SIEC LAN

=

Repozytorium
dyskowe
174 TiB

str. 56/103



DRS/AW/23 Egz. elektroniczny

Oprogramowanie systemu kopii zapasowych

Kluczowym elementem proponowanego rozwigzania jest dostarczenie i wdrozenie systemu kopii
zapasowych dla zabezpieczenia wdrozonego Srodowiska. Powyzszy system kopii zapasowych i odtwarzania
nalezy oprze¢ na oprogramowaniu lidera systemow do zabezpieczenia danych klasy enterprise. Takim
rozwigzaniem adresujemy szerokie spektrum systeméw wirtualnych, fizycznych, aplikacji oraz backup danych ze
stacji roboczych. Rozwigzanie musi udostepnia¢ wszystkie powyzsze funkcjonalnosci wraz z globalng deduplikacjg
blokowg na bazie wlasnego oprogramowania niezaleznie od platformy sprzetowej, z ktorej korzysta Klient i na
jakim sprzecie jest zaimplementowany system. Dzieki temu agnostycznemu pod katem hardware’u podejsciu,
koszty implementacji, utrzymania czy rozbudowy Srodowiska sg na nizszym i przewidywalnym statym poziomie.
Takie podejécie daje Klientom oprocz zawansowanych funkcjonalnosci znaczne ograniczenie kosztéw utrzymania
systemu, uproszczenie architektury oraz duzo lepszg elastyczno$¢. Zaleca sie zastosowanie centralnej architektury
bazujacej na jednej domenie backupowej.Gtdwny urzadzeniem bedzie serwer backupowy odpowiadajacy za
zarzadzanie catym $rodowiskiem. Do sktadowania kopii backupowych z systemow dedykowany zostanie drugi
serwer, do ktdrego podigczone zostang repozytoria sktadowania danych. Do sktadowania kopii zapasowych bedzie

przeznaczone repozytorium dyskowe.

Oprogramowanie systemu kopii zapasowych — 1 kpl.

Wymogi podstawowe

1. Rozwigzanie musi reprezentowa¢ architekture trojwarstwowg (serwer zarzadzajacy, serwer medialny oraz
klient), taka architektura pozwoli na elastyczng skalowalno$¢ rozwigzania bez wzgledu na dynamike
przyrostu danych.

2. Oprogramowanie nie moze preferowa¢ platformy sprzetowej, nie moze by¢ profilowane pod konkretnego
dostawce sprzetu serwerowego oraz pamieci masowych. Niedopuszczalne jest, aby funkcjonalnosci
zwigzane z zabezpieczaniem danych byly w jakikolwiek sposob zwigzane czy zalezne od konkretnego
typu czy producenta urzadzenia.

3. Jesli system korzysta z bazy danych to wszelkie potrzebne licencje muszg by¢ dostarczone i stanowi¢
catoé¢ oferty, z tym, iz licencje dla silnika bazodanowego muszg pozwala¢ na zainstalowanie go: na
serwerze fizyczny (minimum 2xCPU po 12 core), klastrze active-passive czy serwerze wirtualnym
w Srodowisku Vmware i Hyper-V.

4. Licencje muszg pozwalaC na stworzenie dla serwera zarzadzajacego rozwigzania wysokodostepnego
z czestotliwoscig replikacji bazy katalogowej nie dtuzszym niz 15 minut (RPO nie wigksze niz 15 min dla
uruchomienia zapasowego serwera zarzadzajgcego). Jesli do stworzenia takowego rozwigzania
potrzebne sg licencje replikacyjne, klastrowe, wspdidzielona przestrzer dyskowa to muszg zosta¢
zaoferowane. Licencje muszg pozwala¢ na skonfigurowanie serweréw zarzadzajacych oraz ich replikacje
dla co najmniej trzech lokalizacji, gdzie pierwsza jest lokalizacja produkcyjna, druga i trzecia sg typu

standby dla serwera zarzgdzajacego.
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5. Jako opcja musi istnie¢ mozliwo$¢ zainstalowania serwera zarzadzajacego na systemie operacyjnym Linux

z zachowaniem mozliwosci replikaciji bazy katalogowej i tworzeniem serwerdw typu standby.

6. Proces przetaczenia musi umozliwiac:

o Przetaczenie manualne inicjalizowane przez administratora

o Przetaczenie automatyczne w przypadku wykrycia awarii

7. Przetaczenie serwera zarzadzajacego musi odbywac sie w petni automatycznie poprzez administratora,

ktory decyduje, kiedy ma ono nastapi¢, przetaczanie serwera zarzadzajacego musi by¢é mozliwe pomiedzy
roznymi typami infrastruktury:

o serwer fizyczny -> serwer fizyczny

o serwer fizyczny -> serwer wirtualny (onpremis)

o serwer fizyczny -> serwer wirtualny (AWS, Azure, Google)

e serwer wirtualny (onpremis) -> serwer fizyczny

e serwer wirtualny (onpremis) -> serwer wirtualny (onpremis)

e serwer wirtualny (onpremis) -> serwer wirtualny (AWS, Azure, Google)

8. Rozwigzanie musi zapewni¢ interfejs graficzny do zarzadzania i instalacji.

9. Oprogramowanie musi umozliwia¢ zdalne instalowanie i odinstalowywanie klienta systemu z centralnego

10.

1.

12.

13.

14.

15.

16.

17.

serwera dla systeméw Windows, Linux i Unix — musi by¢ to mozliwe z jednego serwera petnigcego role
cache dla wszystkich binarii klienckich

System musi zapewniaC funkcjonalno$¢ odtwarzania po awarii konfiguracji serwera zarzadzajacego
tworzeniem kopii bezpieczenstwa i archiwow.

System musi posiadaé mozliwos¢ nieodwracalnego kasowania danych — funkcjonalnos¢ ta musi byé
czescig oprogramowania

Dla dowolnego transferu danych z klienta musi istnie¢ mozliwo$¢ definiowania/ograniczania pasma dla
transferu danych — funkcjonalnos¢ ta musi by¢ dostepna takze przy wiaczonej deduplikaciji na kliencie
System musi pozwala¢é na zarzadzanie catosciq dziatania systemu (backup, archiwizacja, backup
laptop6w) z jednej konsoli administracyjnej oraz takze z konsoli webowej

Agenci systemu muszg posiada¢ funkcjonalno$¢ komunikowania sie poprzez jeden port TCP/IP, celem
zabezpieczenia komunikacji z Srodowisk typu DMZ

Automatyczne tunelowanie komunikacji TCP/IP pomiedzy agentami systemu - jesli agent systemu
wykryje ograniczenia w komunikacji, wtenczas automatycznie zestawia pofaczenie tunelowe
wykorzystujace tylko jeden port TCP/IP

System musi umozliwia¢ konfiguracje, ktérymi kartami sieciowymi ma przebiega¢ komunikacja i transfer
danych, wybor interface musi odbywacé sie co najmniej poprzez nazwe domeny, subnet, zakres IP
Komunikacja agentéw systemu z serwerami musi odbywac sie poprzez SSL — konfiguracja tego typu

transferu nie moze powodowac koniecznosci instalowania dodatkowego oprogramowania
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18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

System musi umozliwi¢ przechowywanie jedynie unikalnych blokéw danych tzw. deduplikacja.
Funkcjonalno$¢ ta musi dziata¢é na poziomie blokowym i byé wykonywana online podczas procesu
tworzenia kopii danych. Deduplikacja musi by¢ realizowana poprzez oprogramowanie systemu na
dowolnym sprzecie czy to w warstwie serwera systemu czy klienta. Pojedynczy serwer systemu musi
umozliwia¢ przechowywanie danych po deduplikacji minimum do 500 TB (rozbudowa do tej wielkoSci
moze nastapi¢ tylko poprzez dodanie dodatkowe] przestrzeni do sktadowania danych poprzez dodanie
dyskow, potki dyskowej a nie przez wymiane urzadzenia).

Wiaczenie funkcjonalnosci deduplikaciji na kliencie musi by¢ mozliwe dla réznych systemdw operacyjnych:
Windows, Linux, Unix i Macintosh

Logiczna Globalna deduplikacja — system musi oferowa¢ deduplikacje globalng co oznacza, iz niezaleznie
z jakich klientéw dane bedg deduplikowane (serwery fizyczne, hosty wirtualne, bazy i aplikacje) —
deduplikacja musi opiera¢ sie na jednej logicznej centralnej bazie deduplikacyjnej

Wiaczenie funkcjonalno$ci deduplikacji nie moze generowa¢ wymogu instalacji dodatkowych modutéw
programowych po stronie klienckiej lub serwera systemu. Niedopuszczalne jest tgczenie systemu
z dodatkowym oprogramowaniem czy sprzetem (appliance) dla uzyskania funkcjonalno$ci deduplikacii
danych.

Deduplikacja blokowa musi obejmowac dane nie tylko backupowane ale i archiwizowane, przy czym
wielko$¢ bloku nie moze by¢ wigksza niz 128KB.

System musi zapewnia¢ wspdiny stopien deduplikacji (jedna baza deduplikacyjna) dla danych czy to
z backupu czy archiwizacji.

System musi umozliwia¢ wykonywanie kopii w post procesie do drugiej lokalizacji przesytajac jedynie
unikalne bloki danych (dla dowolnych danych: czy to z procesu backupu czy archiwizacji). A wiec
replikacja danych do innej lokalizacji musi by¢ wykonywana na danych po deduplikacji i funkcjonalno$é ta
musi by¢ realizowana i zarzadzana z poziomu systemu.

Proces przesytania danych (replikacji) na inny serwer systemu celem tworzenia dodatkowej kopii danych
nie moze by¢ zalezny od warstwy sprzetowej, a wiec dowolny producent serwera, dowolny producent
macierzy/potki dyskowe;

System musi pozwala¢ na instalacje bazy deduplikacyjnej w uktadzie wysokiej dostepnosci (minimum na
dwoéch serwerach) w taki sposob, aby awaria pojedynczego serwera nie powodowata utraty mozliwosci
backupu z deduplikacjq i odtwarzania wczesniejszych kopii danych

System musi pozwala¢ na odtwarzanie zdeduplikowanych danych nawet w momencie, gdy baza
deduplikacyjna jest niedostepna. Proces odtwarzania (nawadniania) zdeduplikowanych danych nie
korzysta z bazy deduplikacyjnej.

Na jednym serwerze systemu (na jednej instancji systemu operacyjnego) moze by¢ zainstalowane

minimum dwie bazy deduplikacyjne pozwalajace zwiekszy¢ skalowalno$¢ systemu.
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29.

30.

31.

32.

33.
34.

35.

36.

37.

38.
39.

System musi zapewnia¢ dostep zintegrowany z ustugg katalogowa, minimum to Active Directory, a wiec
tak zwany ,single sign on” — pojedyncze logowanie: uzytkownik po zalogowaniu do domeny AD, nie
potrzebuje wykonywac nastepnego logowania, aby zarzadza¢ systemem poprzez konsole administracyjng
System musi by¢ odporny na tzw. ,atak na wzorzec czasu”: to znaczy, iz przy radykalnej zmianie czasu na
serwerze zarzadzajacym o co najmniej 1 godzing do tytu lub o 4 godziny do przodu wzgledem danego
czasu na serwerze - System musi automatycznie zatrzymaé swoje jakiekolwiek dziatania aby
zabezpieczy¢ dane przed wykasowaniem (ekspiracjg).
System musi zapewnia¢ elastyczne delegowanie uprawnien oraz audytowanie dziatan uzytkownikow.
Z tym, ze delegowanie uprawnien musi pozwala¢ na przydziat uprawnien per serwer czy grupa serwerow,
przydziat uprawnien musi pozwala¢ na definiowanie uprawnien dla grup uzytkownikéw z domeny AD.
System musi pozwalaC na zarzadzanie z poprzez ,.cmd’ z tym, ze uruchomienie jakiejkolwiek
komendy/polecenia musi zosta¢ poprzedzone koniecznoscig zalogowania (autentyfikacji) do systemu,
funkcjonalno$¢ musi dotyczy¢ dowolnej platformy (minimum Windows/Linux) i nie moze polega¢ na
koniecznosci instalowania czy konfigurowania dodatkowych komponentéw np. SSH.
Komunikacja pomiedzy agentem a serwerem systemu musi opierac sie na certyfikatach
System musi posiadaé¢ funkcjonalno$¢ blokowania danych do odczytu dla administratora, to znaczy, ze
administrator systemu nawet majac petne uprawnienia nie moze odtworzy¢ danych, jesli nie jest ich
wiascicielem, funkcjonalno$¢ ta musi by¢ dostepna nie tylko dla danych z laptopéw/desktopow, ale i dla
serwerow (takze dla danych plikowych i bazodanowych)
System musi pozwala¢ na skonfigurowanie mechanizmu podwojnej autentyfikacji administratora — do
uruchomienia konsoli administracyjnej systemu potrzebne jest nie tylko logowanie, ale i dodatkowy
tymczasowy kod wysytany do administratora np. poprzez mail
Szyfrowanie danych musi pozwala¢ na wybdr algorytmu (minimum dwa algorytmy: Blowfish, AES) takze
dla danych deduplikowanych na kliencie systemu.
Mozliwos¢ szyfrowania musi pozwalaé na elastyczny wybor miejsca szyfrowania: szyfrowanie danych na
kliencie, szyfrowanie danych na serwerze backupowym i szyfrowanie tylko transmisji pomiedzy klientem
backupowym a serwerem
System musi pozwalaé na ustawianie haset dostepu do nosnikéw tzw: media password
System musi pozwala¢ na integracie z zewnetrznymi repozytoriami do przechowywania kluczy
szyfrujacym zgodnymi z KMIP — minimum dla:

e Fortanix Data Security Manager

e HashiCorp Vault

e |BM Security Key Lifecycle Manager (SKLM)

e Safenet

e StorMagic SYKMS

e Thales CipherTrust Manager

e Vormetric

str. 60/103



DRS/AW/23

Egz. elektroniczny

Amazon Web Services (AWS) key management service

Microsoft Azure Key Vault

40. System musi umozliwia¢ sktadowanie kopii bazy katalogowej w chmurze producenta oprogramowania,

funkcjonalno$¢ ta musi byé w cenie produktu i pozwala¢ na automatyczne sktadowanie kopii bazy

41. System musi mie¢ wbudowane mechanizmy zabezpieczajgce przed ztoSliwym oprogramowaniem

42.
43.

44,

45.

(Ransomware), minimum to:

Zabezpieczenie $ciezek dostepu do danych sktadowanych (kopii backupowych) na dyskach —
tylko procesy systemu moga zapisywac i modyfikowac dane

Monitorowanie nietypowych aktywno$ci na serwerach za pomoca np. metody: Honeypot
Monitorowanie nietypowych aktywnosci na serwerach plikowych i desktopach, monitorowanie
musi odbywac sie nie rzadziej, niz co 5 minut i kazdy niestandardowy wynik jest automatycznie
wysytany w postaci alertu lub notyfikacji

Monitorowanie réznych typow plikow i weryfikowanie czy typ pliku jest zgodny i czytelny z
nagtowkiem tego pliku (detekcja uszkodzen plikéw czy ich zaszyfrowania)

Air Gap (izolowanie i segmentowanie sktadowanych kopii backupowych) — musi polega¢ na
wbudowanym automatycznym mechanizmie wytaczania komunikacji pomiedzy pozostatymi
komponentami systemu backupowego. Tak wiec komunikacja z wybranym segmentem
Srodowiska backupowego odbywa sie tylko w okre$lonym przedziale czasowym dla potrzeb
replikacji kopii backupowych, natomiast przez pozostaly czas Zadne procesy systemu
backupowego nie majg mozliwosci komunikacji z tym Srodowiskiem.

Mozliwos¢ definiowania serwerdw komunikacyjnych (tzw. bram/gateway) przez ktdre
wykonywana jest komunikacja pomigdzy modutami systemu backupowego, w szczeg6Inosci
pomiedzy serwerem zarzadzajacym a serwerem medii czy serwerem z dowolnym agentem
backupowym

Mozliwo$¢ definiowania kierunki inicjalizowania komunikacji sieciowej pomigdzy komponentami
systemu backupowego

Mozliwos¢ zablokowania zmiany retenciji (czas przechowywania kopii backupowych) na krotszg

dla kopii backupowych sktadowanych na dowolnych typach nosnikdw.

System musi posiada¢ rozbudowany system powiadamiania o zdarzeniach poprzez email.

System musi posiada¢ zaawansowane mechanizmy exportu i analizy logéw poprzez:

Syslog serwer

Splunk (dedykowany plug-in do Spluk dla analizy danych)

Automatyczne monitorowanie stanu systemu poprzez wiadomos$ci SMS na urzadzeniach mobilnych

i telefonach

System musi posiadaé rozbudowany system raportowania dla administratoréw, minimalny zestaw

dostepnych raportéw to:
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46.

47.

48.

49.
50.

51.
52.

53.

54.

95.

56.

¢ Raport zmian/wzrostu Srodowiska systemu
o Raport wykorzystania licencii
¢ Raport wykonanych zadan backupowych
o Raporty obcigzenia serweréw backupowych — minimum monitorowanie uzycia CPU i pamigci RAM
System musi mie¢ mozliwos¢ automatycznego wysytania dowolnych raportdw do wybranych
uzytkownikéw poprzez mail
System musi mie¢ mozliwo$¢ automatycznego zapisywania raportdw w formacie minimum:; PDF, HTML
i CSV
System musi pozwala¢ na definiowanie alertow per zadanie backupowe lub zadanie odtwarzania danych
przy spetnieniu minimum Kryterii:
o (Czas zadania diuzszy niz zadany
o |los¢ danych wieksza niz ....
o |los¢ danych mniejsza niz ....
o [los¢ nie zbackupowanych plikéw wieksza niz
o lloSc nie zbackupowanych plikéw wieksza niz ...%
o Wielko$c backupowanych danych wieksza niz ...
Notyfikacje alertdw musza by¢ wysytane minimum poprzez mail.
Raport spetnienia wymogéw SLA dla parametréw:
o lloSci dodatkowych kopii backupowych
e RTO
e RPO
System musi zapewnia¢ funkcjonalno$¢ wznawiania zadan backupowych.
System musi zapewnia¢ funkcjonalnos¢ réwnolegtego wykonywania kopii danych backupowanych — inline
copy (tego samego zestawu danych pojedynczego klienta) na minimum dwa docelowe urzadzenia
przechowywania danych.
System musi zapewnia¢ funkcjonalno$¢ wykonywania zadania backupu wieloma réwnolegtymi
strumieniami — tzw. multistreaming. Polega ona na tym, iz agent systemu réwnolegle czyta rozne obszary
danych i bez po$redniczenia dyskow automatycznie wysyta je do serwera, ktory zapisuje te dane na dyski.
Funkcjonalno$¢ ta musi by¢ dostepna dla dowolnych typdw danych: backup plikowy, bazodanowy
Funkcjonalno$¢ multistreamingu musi by¢ dostepna dla deduplikacji bez wzgledu czy nastepuje na
kliencie czy na serwerze systemu
Rozwigzanie musi posiada¢ mozliwo$¢ wykonywania backupu petnego, przyrostowego, réznicowego oraz
syntetycznego.
System musi oferowa¢ funkcjonalno$¢ backupu blokowego, polegajacego na tym, iz agent buduje wiasng

baze zmian blokéw danych, przez co backup przyrostowy nie wymaga odczytu catych plikéw tylko
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zmienionych blokéw wielokrotnie przyspieszajac backup. Funkcjonalno$¢ ta musi by¢ dostepna dla

backupu danych plikowych.

57. System musi posiada¢ funkcje szyfrowania i kompresji danych transmitowanych przez LAN, mozliwos¢

wykorzystania szyfrowania i kompresji musi by¢ dostepna w dowolnej kombinacji.

58. System ma realizowa¢ procesy backupu oraz odzyskiwania danych, procesy te muszg by¢ uruchamiane

recznie i poprzez wbudowany kalendarz, mozliwo$¢ definiowania zadan poprzez wbudowany w system

kalendarz musi by¢ mozliwa nie tylko dla zadan backupowych, ale takze dla zadan odtwarzania danych a

wiec restore

59. System musi dla backupu $rodowiska AWS oferowac:

Bezagentowy backup catych maszyn wirtualnych i ich odtwarzanie wraz z odtwarzaniem
pojedynczych plikow

Mozliwo$¢ zapisu backupu maszyn wirtualnych na dowolnym no$niku backupowym.

Mozliwos¢ odtworzenia pojedynczego dysku wirtualnej maszyny i podtaczenie go do innej
maszyny wirtualnej EC2

Mozliwos¢ wykonywania migawek (snapshotdw) wirtualnych maszyn i automatyczne zarzadzanie
ich retencjq

Mozliwos¢ wykonywania jednoprzebiegowego konsystentnego backupu maszyn wirtualnych EC2,
na ktorych pracujg systemy Microsoft Exchange, Microsoft Sharepoint, Microsoft SQL Server,
MySQL, Oracle lub Active Directory?

Backup i odtwarzanie danych z baz danych RDS: MS SQL, MySQL, PostgreSQL oraz Oracle
(eksport danych na storage backupowy)

Mozliwos¢ wykonywania snapshotéw baz danych AWS RDS: Aurora, MariaDB, Microsoft SQL
Server, MySQL, PostgreSQL.

Backup oraz odtwarzanie danych sktadowanych w ustudze S3, EFS oraz FSx.

Mozliwos¢ zapisu danych zdeduplikowanych bezposrednio w ustudze S3, bez koniecznosci
uzywania dodatkowego cache’u oraz rozwigzan typu appliance

Mozliwos¢ automatycznego wiaczania oraz wytgczania maszyn wirtualnych EC2, na ktérych
zainstalowano oprogramowanie serwera backupowego

Mozliwos¢ konwersji maszyn wirtualnych Microsoft Hyper-V, Vmware oraz Azure do maszyn
wirtualnych EC2

Mozliwo$¢ konwersji maszyn wirtualnych EC2 do maszyn typu Vmware oraz Azure

Mozliwos¢ wykonywania backupu ustugi AWS DynamoDB

Mozliwo$¢ backupu $rodowiska VMWare Cloud on AWS

Mozliwos¢ automatycznego wytgczania i wigczania serweréw backupowych

Mozliwos¢ automatycznej replikacji maszyn wirtualnych Vmware do AWS EC2

Mozliwos¢ wykorzystania EBS Direct Read APl w czasie backupu maszyn wirtualnych EC2
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Mozliwos¢ integracji z AWS KMS w celu zarzadzania kluczami szyfrujgcymi

Mozliwos¢ backupu maszyn wirtualnych EC2 z innego konta Amazon (Cross-account backup)
Mozliwo$¢ migracji zdeduplikowanych danych do chmury AWS za pomocg urzadzenia Snowball
Mozliwos¢ wykonywania konsystentnych snapshotow dyskéw wirtualnych podtaczonych do
maszyn wirtualnych Azure VM, na ktérych sktadowane sg dane systeméw Oracle, SAP HANA,
Microsoft SQL Server, DB2, MongoDB, MySQL, PostgreSQL oraz pliki na systemach Windows

oraz Linux

60. System musi dla backupu Srodowiska Azure oferowac:

Bezagentowy backup catych maszyn wirtuainych Azure VM i ich odtwarzanie wraz
z odtwarzaniem pojedynczych plikow.

Mozliwos¢ zapisu backupu maszyn wirtualnych na dowolnym nosniku backupowym.

Mozliwo$¢ odtworzenia pojedynczego dysku wirtualnej maszyny i podigczenie go do innej
maszyny wirtualnej w Azure VM

Mozliwos¢ wykonywania migawek (snapshotdw) wirtualnych maszyn i automatyczne zarzadzanie
ich retencjg

Mozliwos¢ wykonywania jednoprzebiegowego konsystentnego backupu maszyn wirtualnych
Azure VM, na ktérych pracuja systemy Microsoft Exchange, Microsoft Sharepoint, Microsoft SQL
Server, MySQL, Oracle lub Active Directory?

Backup i odtwarzanie danych z baz danych (PaaS): MS SQL, MySQL, PostgreSQL (eksport
danych na storage backupowy)

Backup oraz odtwarzanie danych sktadowanych w Azure Blob oraz Azure File Shares oraz Azure
Data Lake Storage Gen2

Mozliwos¢ zapisu danych zdeduplikowanych bezpo$rednio na Azure Blob Storage, bez
koniecznosci uzywania dodatkowego cache’u oraz rozwigzan typu appliance

Mozliwo$¢ automatycznego wigczania oraz wytaczania maszyn wirtualnych Azure, na ktorych
zainstalowano oprogramowanie serwera backupowego

Mozlwo$¢ wykonywania konsystentnych snapshotow dyskéw wirtualnych podtaczonych do
maszyn wirtualnych Azure VM, na ktérych skladowane sg dane systeméw Oracle, SAP for
Oracle, SAP HANA, Microsoft SQL Server, DB2 oraz pliki na systemach Windows oraz Linux
Mozliwo$¢ migracji zdeduplikowanych danych do chmury Azure za pomocg Azure Data Box
Mozliwo$¢ automatycznego wytaczania i wigczania serwerdw backupowych

Mozliwos¢ integracji z Azure Key Vault w celu zarzadzania kluczami szyfrujgcymi

Mozliwo$¢ automatycznej replikacji maszyn wirtualnych Hyper-V i Vmware do Azure

Mozliwo$¢ automatycznej replikacji maszyn wirtualnych Azure pomiedzy regionami

Mozliwo$¢ backupu bazy danych Cosmos DB (Core SQL API)
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61.

62.

63.
64.

65.

66.

67.

68.

69.
70.

o Mozliwos¢ konwersji backupu systemu operacyjnego Windows wraz z danymi do maszyny
wirtualnej Azure
o Mozliwos$¢ backupu Azure DevOps and GitHub
System musi dla backupu $rodowiska GCP oferowaé
o Bezagentowy backup calych maszyn wirtualnych i ich odtwarzanie wraz z odtwarzaniem
pojedynczych plikow
o Mozliwos¢ zapisu backupu maszyn wirtualnych na dowolnym no$niku backupowym.
o Mozliwos¢ wykonywania migawek (snapshotéw) wirtualnych maszyn i automatyczne zarzadzanie
ich retencjg
e Backup i odtwarzanie danych z baz danych Cloud SQL: MySQL oraz PostgreSQL (eksport
danych na dowolny storage backupowy)
o Backup oraz odtwarzanie danych sktadowanych w ustudze GCP Cloud Storage
o Mozliwos¢ zapisu danych zdeduplikowanych bezposrednio w ustudze GCP Cloud Storage, bez
koniecznosci uzywania dodatkowego cache’u oraz rozwigzan typu appliance
System musi posiadaé (jako opcja) zintegrowane w systemie mechanizmy indeksowania
petnokontekstowego i wyszukiwania danych. Indeksowaniu powinny podlega¢ dane zbackupowane
i zarchiwizowane juz znajdujace sie w systemie.
System musi realizowac¢ funkcjonalno$¢ weryfikacji wykonanych kopii.
System powinien umozliwia¢ wykorzystanie funkcjonalnosci Bare Metal Restore dla odtwarzania systemu
po awarii, wsparcie musi by¢ dostepne dla systemow:
o Windows
e Linux: Debian/Oracle Linux/RHEL/CentOs/SuSe/Ubuntu
System musi umozliwia¢ integracje z mechanizmami kopii migawkowych czotowych producentéw pamieci
masowych minimum: HDS, Dell, HP, NetApp, EMC, IBM, Pure Storage, Nimble Storage, Tintri, Kaminario,
z tym ze takowy backup sterowany przez system a wykonywany przez dang macierz dyskowag musi by¢
dostepny nie tylko dla zasobdw plikowych ale i aplikacii.
Dla producentow: NetApp, EMC i HDS system musi umozZliwia¢ nie tylko integracje z mechanizmami
tworzenia kopii migawkowych (tzw. Snapshot) ale musi integrowa¢ sie takze z mechanizmami
replikacyjnymi, a wiec sterowac replikami wykonywanymi przez macierze
System powinien umozliwia¢ (jako opcja) obstuge urzadzen sktadowania danych w chmurze, minimum:
Azure, Amazon, Google Cloud, je$li do wiaczenia tej funkcjonalno$ci potrzebne sq jakie$ dodatkowe
komponenty to muszg by¢ zaoferowane
System musi umozliwia¢ odtwarzanie danych plikowych pomiedzy systemami operacyjnymi np.
odtwarzanie danych plikowych Linux na systemie Windows
System musi pozwala¢ na odtwarzanie tylko samych uprawnien do plikéw

System musi umozliwia¢ odtwarzanie zasobdw plikowych bez praw dostepu (tzw. ACL)
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.

72.

73.

74.
75.

76.
7.

78.

System (jako opcja) powinien umozliwiaé analize logéw z systemdéw zewnetrznych, na bazie
zdefiniowanych kryterii powinien generowa¢ alarmy lub akcje. Minimalne wsparcie to: Windows Event
Log.

Mozliwos¢ (jako opcja) odtwarzania backupdw plikowych poprzez udostepnienia CIFS lub NFS. A wiec
dostep do zbackupowanych danych widocznych jako udostepnione przez sie¢ zasoby CIFS/NFS

System musi posiada¢ wbudowany mechanizm tworzenia kopii otwartych plikéw na platformie Windows
i Linux

System musi wspiera¢ wykonanie kopii na systemach klasy Windows, Linux i Unix

System musi posiada¢ szerokie wsparcie dla srodowisk Linux, minimum: RHEL, SuSe, Debian, Fedora,
Gentoo, Mandriva, Oracle Linux, Red Flag Linux, Scientific Linux, Ubuntu, Slackware

System musi posiada¢ szerokie wsparcie dla Srodowisk Unix, minimum: AlX, FreeBSD, HP-UX, Solaris
System musi umozliwia¢ uruchamianie skryptéw przed i po backupie, z tym iz musi posiadaé mechanizm
definiowania konta uzytkownika na ktorym te skrypty bylyby uruchamiane. Mechanizm ten musi by¢
centralnie zarzadzany poprzez konsole administracyjng. Niedopuszczalna jest konieczno$¢ np. zmiany
konta serwisowego dla danego agenta - konta serwisowe muszg byC centralnie definiowane
i zarzadzane.

System musi wspiera¢ backup catych maszyn wirtualnych/kontenerow dla czotowych rozwigzan
wirtualizacyjnych, kontenerowych i chmurowych:

e Alibaba Cloud

e Amazon

o Citrix Xen

¢ Google Cloud Platform

e Huawei FusionCompute

o Microsoft Azure

o Microsoft Azure Stack Hub

o Microsoft Azure Stack HCI

o Microsoft Hyper-V

e Kubernetes

 Nutanix Acropolis Hypervisor (AHV)

¢ OpenStack

e Oracle Cloud Classic

e Oracle Cloud Infrastructure

e Oracle VM

¢ Red Hat Virtualization

e vCloud Director

o \VMware
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minimum catej maszyny

wirtualnej/kontenera/aplikacjiiwolumenu bez konieczno$ci instalowania agenta wewnatrz np. maszyny

z mozliwo$cig granualnego odtwarzania pojedynczych plikow. Dla maszyn wirtualnych musi by¢ mozliwos¢

zainstalowania agenta plikowego i bazodanowego dla zabezpieczenia zasobdéw z wewnatrz maszyny

wirtualnej — funkcjonalno$¢ ta musi by¢ zawarta dla wszystkich wymaganach wirtualizatoréw i byé w cenie

rozwigzania.

79. System musi wspiera¢ wersje $rodowisk VMware 4.1, 5.0.x, 5.1.x, 5.5, 5.5.1, 5.5.2, 5.5.3, 6.0, 6.0.1, 6.5,
6.7, 7.0,7.0.3 poprzez integracje z vStorage API

80. Dla backupu i odtwarzania $rodowisk wirtualnych opartych o Vmware musi by¢é mozliwo$¢ wyboru réznych

transportow: SAN, Hot-add, NBD, SSL, NAS - gdzie transport NAS pozwala na bezposredni odczyt i zapis

danych maszyny wirtualnej z urzadzenia NAS

81. System musi wspiera¢ Srodowisko Hyper-V dla:

82.

83.

84.

85.

e Microsoft Windows Server 2008 R2 SP1

e Microsoft Windows Server 2012

o Microsoft Hyper-V Server 2012

e Microsoft Windows Server 2012 R2

o Microsoft Hyper-V Server 2012 R2

o Microsoft Windows Server 2016 (z Core Edition)

o Microsoft Hyper-V Server 2016 (z Core Edition)

o Microsoft Windows Server, version 1709 (z Core Edition)
e Microsoft Hyper-V Server, version 1709 (z Core Edition)
o Microsoft Windows Server 2019 (z Core Edition)

o Microsoft Hyper-V Server 2019 (z Core Edition)

o Microsoft Windows Server 2022 (z Core Edition)

o Microsoft Hyper-V Server 2022 (z Core Edition)

System musi zapewnia¢ automatyczne wykrywanie i dodawanie do polityki backupu nowych maszyn

wirtualnych.

System musi umozliwia¢ odzyskanie i uruchomienie maszyn wirtualnych z kopii zapasowej bez

oczekiwania na petne przywrdcenie maszyny wirtualnej minimum dla Vmware i Hyper-V.

System musi umozliwia¢ konwertowanie maszyn wirtualnych pomigdzy wirtualizatorami, minimum:

Infrastructure

Hyper-V do: Azure, Amazon, Vmware

Amazon do: Azure, Vmware

Azure do: Amazon, Hyper-V, Vmware

Vmware do: Hyper-V, Azure, Amazon, Google Cloud Platform, Openstack, Oracle Cloud

System musi wspiera¢ mechanizm CBT (change block tracking) minimum dla Vmware i Hyper-V
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86.

87.
88.

89.

90.

91.

92.

93.

94.

95.

96.

97.

98.

System musi umozliwia¢ konwersje zbackupowanego serwera Windows i Linux do maszyny wirtualnej

w Srodowisku:
o Hyper-V
e Vmware

Mozliwos¢ (jako opcja) synchronizacji maszyn wirtualnych Vmware do Srodowiska Amazon, Azure

System musi umozliwia¢ wykonanie kopii na goraco bazy danych MySQL, Postgress, Oracle, Informix na
dowolnej platformie systemu operacyjnego (Windows/Linux/Unix) poprzez dedykowanego agenta
bazodanowego, transfer danych musi odbywac sie bez posredniczenia dyskéw, a wiec transfer danych z
agenta bazodanowego bezpoérednio do serwera backupowego celem zapisu na dany nosnik.

System musi umozliwia¢ wykonanie kopii na goraco bazy danych MS SQL, Oracle, MySQL, Postgress,
DB2, Informix konfiguracja agenta nie moze powodowac koniecznosci tworzenia skryptéw uruchamianych
po stronie klienta niezaleznie czy jest to serwer fizyczny czy wirtualny. Brak skryptéw musi dotyczy¢
dowolnych typéw backupdw: backup automatyczny uruchamiany poprzez harmonogram, backup
manualny.

Odtwarzanie danych z backupu bazodanowego (MS SQL, Oracle, MySQL, Postgress, DB2, Informix)
musi odbywac sie poprzez konsole administracyjng bez konieczno$ci konfigurowania skryptéw

Dla silnikdw bazodanowych MS SQL, Oracle i SAP HANA musi istnie¢ mechanizm backupu logow
tranzakcyjnych z czestotliwo$cig co 1 minuta nawet w przypadku, gdy serwer zarzadzajacy systemem
backupowym jest niedostepny

Konfiguracja agentow backupowych dla: MS SQL, Oracle, mySQL musi odbywac sie poprzez interface
graficzny, jakakolwiek modyfikacja zasobow do backupu (np. dodanie nowej bazy) nie moze powodowaé
koniecznosci modyfikacji skryptow czy to dla backupdw planowanych czy wykonywanych na zadanie
System musi umozliwiac wykonanie kopii na gorgco Active Directory a nastgpnie odzyskania
pojedynczych obiektéw AD wraz z hastami uzytkownikéw

System musi umozliwia¢ odtwarzanie backupu wykonywanego online dedykowanym agentem, do pliku
celem pdézniejszego odtwarzania bez udziaty systemu. Funkcjonalno$¢ ta musi by¢ dostepna minimum dla
MS SQL, Oracle i Exchange

System musi umozliwia¢ wykonanie kopii na goraco aplikacji MS Exchange a nastepnie odzyskania
pojedynczych wiadomosci. Dedykowany agent do backupu Exchange musi wspiera¢ backup srodowiska
Exchange DAG poprzez nazwe DAG nawet w konfiguracji bez adresu IP

System musi umozliwia¢ odtwarzanie pojedynczych tabel dla minimum: Oracle, DB2, PostgreSQL,
MySQL, Informix, MS SQL

Dla minimum mySQL i PostgresSQL musi istnie¢ mechanizm backupu z wykorzystaniem mechanizmu
backupu blokowego

Automatyczny backup logéw transakcyjnych dla baz danych w oparciu o procent wolnego miejsca na

systemie plikowym, minimum dla: Oracle, SQL, Notes, SAP/Oracle
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99. Dla MS SQL mozliwo$¢ skonfigurowania rozszerzenia pozwalajacego backupowaé i odtwarza¢ bazy
bezposrednio z konsoli Management Studio
100.Wsparcie  dla  backupu online dla minimum MS SQL  Server 2005/2008/2008
R2/2012/2014/2016/2017/2019 na platformie Windows
101.Dedykowany agent bazodanowy dla backupu MS SQL (2017/2019) na platformie Linux: Ubuntu, SuSe,
RHEL
102.Mozliwo$¢ (jako opcja) archiwizacji danych z baz Oracle do plikéw XML
103.0dtwarzanie baz SAP opartej na silniku Oracle do pliku, a wiec odtwarzanie backupu online na dysk (tzw.
application free restore)
104.Dedykowani agenci (jako opcja) do backupu systeméw Big Data: Hadoop, Greenplum, GPFS, Splunk
105.Mozliwo$¢ integraciji kopii migawkowych dla backupu konsystentnego aplikacji i baz danych minimum:
Vmware, Hyper-V, MS SQL, Exchange, mySQL, Oracle — zarzadzanie kopiami migawkowymi musi
odbywa¢ sie z konsoli administracyjnej systemu backupowego a integracja zarzadzania nie moze
odbywac sie na bazie skryptow
106.Mozliwo$¢ backupu i odtwarzania, (jako opcja) dedykowanym agentem dokumentéw i maili dla Office 365:
e SharePoint Online
e Exchange Online
e  OneDrive
e Teams
107 .Mozliwos¢, (jako opcja) petnokontekstowego indeksowania i wyszukiwania treSci z danych
backupowanych (dokumenty i maile) z 0365
108.System musi zapewnia¢ (jako opcja) backup laptopéw i desktopow — funkcjonalno$¢ ta musi by¢ w peni
zintegrowana z systemem (ta sama konsola, to samo repozytorium danych, ta sama deduplikacja) o
funkcjonalnosciach:
¢ Portal samoobstugowy musi by¢ dostepny poprzez dowolng przegladarke sieci Internet minimum:
Edge, Chrome, Opera, Mozilla, Safari
o System musi umozliwia¢ backup laptopdw czy desktopéw z systemami Windows, Linux
i Macintosh
o Dostep do danych zbackupowanych z laptopéw czy desktopéw musi by¢ mozliwy z urzadzen
mobilnych poprzez dedykowanego klienta minimum dla 10S i Android
e Dla backupu laptopdw i desktopdw system backupowy musi oferowa¢ dedykowanego agenta,
ktéry pozwala skonfigurowac zadanie backupowe tak by byto wykonane w przedziale czasowym
bez podawania konkretnej daty czy czasu jego uruchomienia, agent nie moze tworzy¢ kopii
danych na lokalnych zasobach stacjillaptopa.
o System musi zapewnia¢ wspotdzielenie plikéw pochodzacych z backupu laptopow i destopéw z

uzytkownikami z domeny AD oraz z uzytkownikami spoza domeny.
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System musi oferowa¢ mozliwo$¢ synchronizacji wybranego katalogu/foldera z stacji roboczej
celem automatycznego backupu danych w nim zapisanych (backup ciggty)

Kazdy uzytkownik desktopa czy laptopa musi posiada¢ mozliwo$¢ zarzadzania wtasnymi danymi,
minimalna oczekiwana funkcjonalnos¢ to:

Odtwarzanie wtasnych danych

Uruchomienie backupu

Wstrzymanie backupu

Mozliwos¢ zdefiniowania innego okna backupowego

Mozliwos¢ monitorowania postepu dziatania zadania

Mozliwos¢ przegladania danych z stacji roboczej czy laptopa poprzez dedykowanego klienta dla
urzadzen mobilnych, a wiec uzytkownik posiadajac jedynie urzadzenie mobilne moze nie tylko
odczytywa¢ dane z backupowej kopii ale takze przeglada¢ dane na stacji roboczej nawet w
momencie gdy jest poza siedzibg firmy — korzysta jedynie z dostepu do internetu (do
przegladania danych nie jest potrzebne Zadne dodatkowe potaczenie VPN)

Wirtualny dysk - System musi oferowa¢ fukcjonalnosci jak:

mozliwos¢ synchronizacji wybranego katalogu/foldera z stacji roboczej celem automatycznego
backupu danych w nim zapisanych (backup ciggty)

mozliwos¢ przestania katalogow i plikéw recznie

mozliwo$¢ udostepniani zawartosci innym uzytkownikow takze zewnetrznym

zarzadzanie poprzez przegladarke i dedykowang aplikacje na urzadzeniach minimum iOS i
Android

Zabezpieczenie przed kradzieza, system musi posiadaé mozliwos¢ zdalnego zaszyfrowania
danych w przypadku kradziezy laptopa, to znaczy, iz w przypadku utraty urzadzenia administrator
lub uzytkownik wigcza opcje szyfrujacq i jesli urzadzenie pojawi sie w sieci wtenczas
automatycznie dane zostang zaszyfrowane

Mozliwo$¢ archiwizowania danych plikowych na stacji roboczej: jesli dane pliki spetniajg kryteria

archiwizacyjne to dany pliki zostaje skasowany albo zamieniony na skrét (stub)

109.Rozwigzanie musi pozwala¢ na archiwizacje danych z mozliwo$cig pozostawiania znacznikéw (stub) na

zasobach produkcyjnych (dla zasobdw plikowych Windows\Linux\Unix) serweréw fizycznych, archiwizacja

musi korzysta¢ z tej samej architektury systemu co backup i korzysta¢ z tego samego repozytorium

danych.

110.System musi posiada¢ funkcjonalno$ci archiwizacyjne (archiwizacja plikowa) takie jak:

¢ Oprogramowanie musi wspiera¢ archiwizacje zgodnych z wyznaczonymi kryteriami danych z systeméw

produkcyjnych na inne tansze pamieci masowe. Mechanizm ten pozwoli na zmniejszenie ilosci

danych na systemach produkcyjnych.

¢ Oprogramowanie musi obstugiwaé strategie wielowarstwowego aktywnego archiwum. Na przyktad,

umozliwia¢ przenoszenie zarchiwizowanych plikéw pomigdzy réznorodnymi urzadzeniami pamieci
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masowej, W sposob zautomatyzowany przez polityke do wykonania krétko-, Srednio-
i dlugoterminowe okresow retencji, przy zachowaniu przejrzystego jedno- krokowego odzyskiwania
dla uzytkownikow koricowych.
¢ Oprogramowanie musi by¢ zintegrowane z modutem do tworzenie kopii zapasowych w celu redukcji
czasu okien backupowych przy zabezpieczaniu duzej iloéci danych.
¢ Oprogramowanie musi umozliwia¢ deduplikacie danych archiwizowanych na poziomie blokéw w celu
redukcji iloSci przestrzeni na dyskach fizycznych. Oprogramowanie musi umozliwia globalng
deduplikacje dla archiwizacji i kopii zapasowych w celu minimalizowania zuzycia pamigci masowe;.
¢ Oprogramowanie musi zapewnia¢ przezroczysty dostep uzytkownikéw do danych archiwalnych poprzez
mechanizm skrotow
111.System musi (jako opcja) umozliwia¢ rozbudowe o archiwizacje poczty (minimum Exchange), archiwizacja
poczty musi umozliwia¢ archiwizowanie maili z skrzynek pocztowych oraz archiwizowanie ruchu
pocztowego (journaling lub SMTP journaling)
112.0programowanie musi umozliwia¢ (jako opcja) petnokontekstowo indeksowac¢ maile wraz z zatgcznikami
oraz posiadaé centralng konsole do wyszukiwania danych i monitorowania zgodnosci
z przepisami/normami bezpieczenistwa (compliance).
113.System musi umozliwia¢ (jako opcja) petnokontekstowe indeksowania tresci danych dla wybranych typéw
plikéw, takze z backupu stacji roboczych, indeksacja musi odbywac sie dla danych znajdujacych sie juz
w systemie.
114.System musi umozliwia¢ (jako opcja) przeprowadzanie wielu wyszukiwan (eDiscovery) i zbiera¢ wszystkie
wyniki w jednej lokalizacji.
115.System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja danych) oparty o czas
i cykle. Oznacza to iz kopia backupowa jest przechowywana w repozytorium przez okreslony czas (np.
tydzien, miesigc, rok) a jej automatyczne skasowanie jest wykonane je$li spetniony jest jednocze$nie
warunek ilodci cykli a wiec ilos¢ backupow typu petnego lub backupdéw syntetycznych znajdujgcych sie
w systemie
116.Musi istnie¢ dedykowany agent do backupu online aplikacji MongoDB
117.System musi oferowaé integracje z mechanizmami deduplikacyjnymi urzadzen typu appliance minimalne
wsparcie to Catalyst i urzadzenie StoreOnce. Integracja z StoreOnce musi by¢ dostepna nie tylko dla
Windows, ale takze dla Unix i Linux.
118.System (jako opcja) musi oferowa¢ rozbudowe o funkcjonalno$¢ przeszukiwania i analizy zasobéw
plikowych dla maszyn wirtualnych (minimum Vmware) cato$¢ dziata¢ zwigzanych musi odbywac si¢ na
kopiach backupowych maszyn wirtualnych a nie na $rodowisku produkcyjnym
119.System (jako opcja) musi posiadaé zaawansowang funkcjonalno$¢ analizy zasobdw plikowych minimum
o funkcjonalnos$ciach:
o Detekcja powtarzajacych sie zasobdw

e Raportowanie praw dostepu do plikéw
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e Raportowanie i analiza dostepu do zasobéw i ich modyfikacii
o Mozliwos¢ kasowania plikéw z zasobow produkcyjnych
120.System (jako opcja) musi pozwala¢ na wyszukiwanie danych wrazliwych (np. numery PESEL) i pozwalaé
osobie uprawnionej nie tylko na raportowanie takich zdarzen, ale takze umozliwia¢ kasowanie plikéw nie
tylko z systemow produkcyjnych, ale i z kopii backupowej
121.Musi istnie¢ mozliwos¢ zarzadzania systemem poprzez Windows PowerShell
122.Agent do spojnego backupu bazy HBASE — backup petny i przyrostowy
123.Agent do backupu systemow plikowych: Lustre, GlusterFS
124.Wsparcie (jako opcja) dla replikacji maszyn wirtualnych Vmware z wykorzystaniem VIAO (VSphere APIs
for 1/0)
125.Monitorowanie i alertowanie klientéw systemu ktérzy sg trybie offline, a wiec komunikacja z nimi przez
system backupowy nie jest mozliwa
126.Mozliwo$¢ backupu baz Oracle bez instalacji oprogramowania backupowego natomiast dane
zbackupowane muszg by¢ sktadowane i zarzadzane przez system backupowy
127.System musi posiadac integracje z ServiceNow o funkcjonalno$ciach:
o Dedykowany plugin do ServiceNow
o Mozliwos¢ zgtaszania zdarzen backupowych i odtworzeniowych bezpo$rednio z konsoli Service
Now
128.Mozliwo$¢ (jako opcja) rozbudowy Srodowiska o modut VTL dla backupu danych po sieci SAN i LAN na
dowolnym sprzecie typu x86
129.Mozliwo$¢ wigczenia backupu pojedynczego pliku wieloma strumieniami
130.Mozliwo$¢ zwiekszenia bezpieczenstwa systemu poprzez integracje z CyberArk
131.Musi istnie¢ mozliwo$¢ wskazania klucza szyfrujgcego (Bring Your Own Key — BYOK), ktéry bedzie
wykorzystywany do szyfrowania kopii backupowych
132.Dedykowane moduty do integracji z Terraform
133.Mozliwo$¢ anonimizacji danych wrazliwych (data masking) minimum dla logdw systemu wysytanych np.
do wsparcia
134.Podstawowe komponenty systemu jak: serwer zarzadzajacy, serwery sktadujace i deduplikujgce dane
muszg wspiera¢ system operacyjny Linux, a wiec musi istnie¢ mozliwos¢ bezposredniego zainstalowania

na systemie Linux tych komponentow bez jakiejkolwiek warstwy wirtualizacyjnej

Wymogi dla licencjonowania
1. Niedopuszczalne jest, aby licencjonowanie bylo zalezne od ilosci sktadowanych danych (kopii
backupowych) na dowolnych no$nikach (np. dysk, tasma VTL...) czy to z deduplikacjg czy bez.
2. Niedopuszczalne jest, aby licencjonowanie byto zalezne od ilo$ci komponentéw $rodowiska backupowego,

ktdre beda wykorzystywane w procesie backupu czy odtwarzania danych.
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3. Niedopuszczalne jest, aby licencjonowanie zalezne byfo od ilosci serwerdw fizycznych czy ich mocy (iloSci

procesoréw) niezaleznie czy dane sg z nich backupowane bezpo$rednio czy tworza platforme

wirtualizacyjna, ktora jest backupowana.

4. Zaoferowane licencje nie mogg ogranicza¢ wielkosci przestrzeni do sktadowania danych czy replik ich do

innych lokalizacji. Jakakolwiek rozbudowa przestrzeni dyskowej czy to w siedzibie podstawowej czy innej

nie moze wymagac zakupu jakichkolwiek licencji dla systemu.

5. Oferowana licencja oraz architektura systemu muszg pozwala¢ na backup danych na:

e nielimitowana ilos¢ napeddw fizycznych;

¢ nielimitowang przestrzen w rozwigzaniach chmurowych (minimum: AWS, Azure, Google).

6. W przypadku wielu lokalizacja licencja musi pozwalaé na nielimitowang replikacje danych po deduplikacii

pomiedzy lokalizacjami.

7. Zaoferowane licencje na system muszg zapewni¢ backup danych dla catego $rodowiska.

Centralny serwer kopii zapasowych.

Tabela S3.

SERWERY CENTRALNY BACKUP — 1 szt

Lp.

Nazwa elementu,
parametru lub cechy

Wymagania szczegétowe

S3.1

Obudowa

Obudowa typu RACK 19 cali wraz z zestawem do zamontowania w szafie teleinformatycznej 19 cali
umozliwiajacym wysuniecie obudowy, o wysokosci 1U, umozliwiajgca instalacje minimum 8 dyskéw HDD lub
SSD w formie 2.5-in. SFF 12Gb SAS lub SATA wymiennych od przodu serwera (hot-swap) oraz umozliwiajaca
instalacje redundantnego zasilacza (wszystkie zasilacze wymienne w trybie hot-swap).

S3.2

Ptyta gtowna

Serwerowa ptyta gldwna zapewniajaca obstuge:
— minimum dwdch fizycznych procesoréw 64 bitowych, umozliwiajaca zastosowanie technologii

wirtualizacji,

minimum 32 sloty do obstugi pamigci DDR4 pracujacej z czestotliwo$cia co najmniej 4800 MHz,

— mozliwo$¢ wyposazenia serwera w minimum 8TB RAM,

— laczna ilo$¢ mozliwej do zainstalowania pamieci RDIMM oraz pamigci persistent memory powinna
wynosié¢ minimum 12TB,

umozliwia instalacj¢ minimum dwoch modutdéw M.2 lub instalacje minimum dwoch kart SD z
funkcjonalno$cia duplikacji zapisu (Mirror),

S3.3

Karta graficzna

Zintegrowana karta graficzna z minimum 16MB pamieci osiagajaca rozdzielczo$¢ 1920x1200 przy 60 Hz.

S3.4

Procesor

Minimum dwa procesory o parametrach nie gorszych niz:
— liczba rdzeni: 8
— czestotliwo$¢ taktowania zegara: min. 2.9GHz,
— cache L2: min. 22MB
— ilo¢ kanatéw pamigci: min. 8
— procesor powinien wspiera¢ funkcjonalno$¢ dynamicznego i automatycznego zwigkszenia wydajnosci
serwera dla aplikacji poprzez zwigkszenie czestotliwosci taktowania rdzenia,
— wyposazony w technologie wirtualizacji,

S3.5

Pamie¢ operacyjna

Zainstalowane nie mniej niz 32 GB RAM taktowane zegarem nie mniejszym niz 4800 MHz.
Wspierane zabezpieczenia pamieci RAM: ECC, SDDC, ADDDC

S3.6

Dyski

Zainstalowane minimum 2 szt. dyskéw SSD o pojemnosci min. 400 GB kazdy, parametr DWDP — min 4.
Ztozone w grupe RAID1.
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S3.7

Kontroler macierzy

Zainstalowany kontroler dyskowy wyposazony w minimum 8GB pamieci cache, nie zajmujacy zadnego ze
slotow PCle wymienionych w punkcie Dodatkowe sloty I/O. Kontroler powinien obstugiwaé jednoczesnie dyski
SAS/SATA oraz dyski NVMe. Pamig¢ cache kontrolera powinna by¢ chroniona przed utratg danych w
przypadku awarii zasilania poprzez kopie danych na pamiec typu flash. Nie akceptuje sie rozwigzan
wykorzystujacych tzw. podtrzymanie zasilania cache za pomoca uktadu baterii.

Kontroler powinien obstugiwa¢ nastepujace grupy RAID: 0,1,10,5,50,6,60 . Wymaga sie, aby kontroler
posiadat funkcjonalno$¢ kontynuowania procesu odbudowy macierzy RAID przerwanego na skutek awarii
zasilania.

Zmiana pojemnosci zdefiniowanych dyskow wirtualnych powinna odbywacé sie online. Wymaga sie takze
mozliwo$ci zmiany typu RAID grupy dyskowej w trybie online.

S3.8

Zasilanie

Co najmniej 2 szt. wysokiej sprawnosci (certyfikat minimum Titanium) zasilacze pradu zmiennego
umozliwiajace prace z sieci 0 napigciu 230V wraz z kablami umozliwiajacymi podtaczenie do gniazd
elektrycznych typu E oraz kablami umozliwiajacymi podtaczenie do komputerowych gniazd elektrycznych typu
IEC, umozliwiajace stabilng i bezprzerwowa prace calej platformy serwerowej w maksymainej przewidzianej
przez producenta konfiguraciji przy potowie dziatajacych zasilaczy z ogélne;j liczby zainstalowanych.

Wymiana zasilaczy musi odbywac¢ sie bez konieczno$ci wytaczania urzadzenia.

S3.9

Chtodzenie

Zestaw wentylatoréw redundantnych typu hot-plug

§3.10

Interfejsy sieciowe

— min. 4 szt. portéw Ethernet o przepustowosci 1 Gbps typu Base-T w postaci portéw zintegrowanych z
plyta gtéwna (dopuszcza sig rozwigzania w postaci kart rozszerzen)
— jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty zarzadzajace.

S3.11

Inne interfejsy

2 bezposrednio udostepnione zewnetrzne porty USB 3.0,
1 bezpos$rednio udostepniony port VGA.

S3.12

Sloty rozszerzen

min. 3 sloty PCI-EXPRESS min. generacji 3 w tym min. jedno gniazdo pozwalajace na instalacje karty petnej
wysokosci.

S3.13

Mechanizmy
bezpieczenstwa

Zainstalowany czujnik otwarcia obudowy zintegrowany z modutem zarzadzania serwerem, hasto wtgczania,
hasto administratora, modut TPM. Zainstalowany przedni panel zamykany na klucz.

S3.14

Wspierane
oprogramowanie

Microsoft Windows Server 2019, 2022, Red Hat Enterprise Linux 7, 8, 9 SUSE Linux Enterprise Server 12
oraz 15, VMware vSphere (ESXi) 6, 7, Ubuntu 18, 20, 22.

S3.15

Inne

Wysuwane szyny montazowe do szaf typu rack19 cali wraz z ramieniem do zarzadzania kablami

S3.16

Zarzadzanie

Serwer wyposazony w zintegrowany z plyta gtéwna, modut zdalnego zarzadzania (konsoli) zapewniajacy (dla

indywidualnego serwera):

— Monitoring stanu systemu (komponenty objete monitoringiem to przynajmniej: cpu, pamig¢ RAM,
dyski, karty PCI, zasilacze, wentylatory, ptyta gtéwna,

Pozyskanie nastepujacych informacji o serwerze: nazwa, typ i model, numer seryjny, nazwa systemu,
wersja UEFI oraz BMC, adres ip karty zarzadzajacej, utylizacja cpu, utylizacja pamieci oraz
komponentow 1/0,

— Logowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika. Kazdy dziennik

zdarzen powinien mie¢ mozliwo$¢ zapisu co najmniej 1024 rekordéw,

— Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade firmware, zmiana/instalacja

sprzetu. System powinien umozliwia¢ zapisanie minimum 250 zdarzen,

— Wysytanie okreslonych zdarzen poprzez SMTP oraz SNMPv3,

— Update systemowego firmware,

— Monitoring i mozliwo$¢ ograniczenia poboru pradu,

— Zdalne wigczanie/wytaczanie/restart,

— Zapis video zdalnych sesji,

— Podmontowanie lokalnych medidw z wykorzystaniem Java client,

— Przekierowanie konsoli szeregowej przez IPMI,

— Zrzut ekranu w momencie zawieszenia systemu,

— Mozliwo$¢ przejecia zdalnego ekranu,

— Mozliwo$¢ zdalnej instalacji systemu operacyjnego,

— Alerty Syslog,

— Przekierowanie konsoli szeregowej przez SSH,

— Wyswietlanie danych aktualnych | historycznych dla uzycia energii oraz temperatury serwera,

— Mozliwo$¢ mapowania obrazéw I1SO z lokalnego dysku operatora,

— Mozliwo$¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS oraz NFS,

— Mozliwo$¢ jednoczesnej pracy do 6 uzytkownikéw przez wirtualng konsole,

— wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST AP,
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S3.16

Zarzadzanie

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe oprogramowanie zarzadzajace umozliwiajace:

— zarzadzanie infrastruktura serwerdw i storage bez udziatu dedykowanego agenta,

— przedstawianie graficznej reprezentacji zarzadzanych urzadzen,

— mozliwo$¢ skalowania do minimum 1000 urzadzen,

— obstuge szyfrowanej komunikacji z zarzadzanymi urzadzeniami, wsparcie dla NIST 800-131A oraz
FIPS 140-2,

— wsparcie dla certyfikatow SSL tzw self-signed oraz zewnetrznych,

— udostepnianie szybkiego podglad stanu $rodowiska,

— udostepnianie podsumowania stanu dla kazdego urzadzenia,

— tworzenie alertdw przy zmianie stanu urzadzenia,

— monitorowanie oraz tracking zuzycia energii przez monitorowane urzadzenie, mozliwo$¢ ustalania
granicy zuzycia energii,

— konsola zarzadzania oparta 0 HTML 5,

— dostepnos¢ konsoli monitorujgcej na urzadzeniach przenosnych ze wsparciem dla systemu Android
oraz iOS, aplikacja musi umozliwia¢ wiaczenie wytaczenie oraz restart urzadzenia, musi réwniez
mie¢ mozliwo$¢ aktywowania diody lokacyjnej na urzadzeniu,

— automatyczne wykrywanie dotaczanych systemoéw oraz szczegotowa inwentaryzacja,

— mozliwo$¢ podnoszenia wersji oprogramowania dla komponentéw zarzadzanych serweréw w oparciu
o repozytorium lokalne jak i zdalne dostepne na stronie producenta oferowanego rozwigzania,

— definiowanie polityk zgodnosci wers;ji firmware komponentéw zarzadzanych urzadzen,

— definiowanie roli uzytkownikéw oprogramowania,

— obstuga REST API oraz Windows PowerShell,

— obstuga SNMP, SYSLOG, Email Forwarding,

Serwer kopii zapasowych - media agent.

Tabela S4.

SERWERY MEDIA-AGENT - 1 szt

Lp. Nazwa elementu, Wymagania szczegétowe
parametru lub cechy
S4.1 Obudowa Obudowa typu RACK 19 cali wraz z zestawem do zamontowania w szafie teleinformatycznej 19 cali
umozliwiajacym wysuniecie obudowy, o wysokosci 1U, umozliwiajgca instalacje minimum 8 dyskéw HDD lub
SSD w formie 2.5-in. SFF 12Gb SAS lub SATA wymiennych od przodu serwera (hot-swap) oraz umozliwiajaca
instalacje redundantnego zasilacza (wszystkie zasilacze wymienne w trybie hot-swap).
S4.2 Plyta gtéwna Serwerowa plyta gtéwna zapewniajaca obstuge:
— minimum dwaoch fizycznych procesoréw 64 bitowych, umozliwiajgca zastosowanie technologii
wirtualizacji,
— minimum 32 sloty do obstugi pamieci DDR4 pracujacej z czestotliwoscig co najmniej 4800 MHz,
— mozliwo$¢ wyposazenia serwera w minimum 8TB RAM,
— laczna ilo$¢ mozliwej do zainstalowania pamieci RDIMM oraz pamigci persistent memory powinna
wynosi¢ minimum 12TB,
— umozliwia instalacje minimum dwoch modutow M.2 lub instalacje minimum dwach kart SD z
funkcjonalno$cia duplikacji zapisu (Mirror),
S4.3 Karta graficzna Zintegrowana karta graficzna z minimum 16MB pamieci osiagajaca rozdzielczo$¢ 1920x1200 przy 60 Hz.
S4.4 Procesor Minimum dwa procesory o parametrach nie gorszych niz:
— liczba rdzeni: 8
— czestotliwo$¢ taktowania zegara: min. 2.9GHz,
— cache L2: min. 22MB
— ilo¢ kanatéw pamieci: min. 8
— procesor powinien wspiera¢ funkcjonalnos¢ dynamicznego i automatycznego zwigkszenia wydajnosci
serwera dla aplikacji poprzez zwigkszenie czestotliwosci taktowania rdzenia,
— wyposazony w technologie wirtualizacji,
S4.5 Pamie¢ operacyjna | Zainstalowane nie mniej niz 128 GB RAM taktowane zegarem nie mniejszym niz 3200 MHz. Wspierane

zabezpieczenia pamieci RAM: ECC, SDDC, ADDDC
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S4.6

Dyski

Zainstalowane dyski:

- minimum 2 szt. dyskéw SSD o pojemnosci min. 400 GB kazdy, parametr DWDP — min 4, ztoZzone w grupe
RAID1,

- minimum 2 szt. Dyskéw SSD o pojemno$ci min 1.9TB kazdy, parametr DWPD — min 4, ztozone w grupe
RAID1,

- minimum 2 szt. Dyskéw SSD o pojemno$ci min 1.9TB kazdy, parametr DWPD — min 4, ztozone w grupe
RAID1,

S4.7

Kontroler macierzy

Zainstalowany kontroler dyskowy wyposazony w minimum 8GB pamieci cache, nie zajmujacy zadnego ze
slotow PCle wymienionych w punkcie Dodatkowe sloty I/O. Kontroler powinien obstugiwa¢ jednoczesnie dyski
SAS/SATA oraz dyski NVMe. Pamig¢ cache kontrolera powinna by¢ chroniona przed utratg danych w
przypadku awarii zasilania poprzez kopie danych na pamiec typu flash. Nie akceptuje sie rozwigzan
wykorzystujacych tzw. podtrzymanie zasilania cache za pomoca uktadu baterii.

Kontroler powinien obstugiwa¢ nastepujace grupy RAID: 0,1,10,5,50,6,60 . Wymaga sie, aby kontroler
posiadat funkcjonalno$¢ kontynuowania procesu odbudowy macierzy RAID przerwanego na skutek awarii
zasilania.

Zmiana pojemnosci zdefiniowanych dyskéw wirtualnych powinna odbywac sie online. Wymaga sie takze
mozliwosci zmiany typu RAID grupy dyskowej w trybie online.

S4.8

Zasilanie

Co najmniej 2 szt. wysokiej sprawnosci (certyfikat minimum Titanium) zasilacze pradu zmiennego
umoZzliwiajace prace z sieci o napigciu 230V wraz z kablami umozliwiajacymi podtaczenie do gniazd
elektrycznych typu E oraz kablami umozliwiajacymi podtaczenie do komputerowych gniazd elektrycznych typu
IEC, umozliwiajace stabilng i bezprzerwowa prace catej platformy serwerowej w maksymalnej przewidzianej
przez producenta konfiguracji przy potowie dziatajacych zasilaczy z ogdlnej liczby zainstalowanych.

Wymiana zasilaczy musi odbywac¢ sie bez konieczno$ci wytaczania urzadzenia.

S4.9

Chlodzenie

Zestaw wentylatoréw redundantnych typu hot-plug

S4.10

Interfejsy sieciowe

— min. 4 szt. portéw Ethernet o przepustowosci 1 Gbps typu Base-T w postaci portéw zintegrowanych z
plyta gtéwna (dopuszcza sig rozwigzania w postaci kart rozszerzen),

— min. 1 szt. co najmniej dwuportowa karta FC PCI-E HBA (Host Bust Adapter) z modutami 32Gb FC,
umozliwiajacymi podiaczenie zewnetrznej macierzy/switcha SAN interfejsem FC o przepustowosci
32Gb,

— min. 1 szt. co najmniej dwuportowa, karta sieciowa 10 Gbps (SFP+) wraz z wktadkami (modutami) SFP+

— jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty zarzadzajacej.

S4.11

Inne interfejsy

2 bezposrednio udostepnione zewnetrzne porty USB 3.0,
1 bezpos$rednio udostepniony port VGA.

S4.12 Sloty rozszerzen min. 3 sloty PCI-EXPRESS min. generacji 3 w tym min. jedno gniazdo pozwalajace na instalacje karty petnej
wysokosci.
S4.13 Zarzadzanie Serwer wyposazony w zintegrowany z plyta gtéwna, modut zdalnego zarzadzania (konsoli) zapewniajacy (dla

indywidualnego serwera):

— Monitoring stanu systemu (komponenty objete monitoringiem to przynajmniej: cpu, pamie¢ RAM,
dyski, karty PCI, zasilacze, wentylatory, ptyta gtéwna,

Pozyskanie nastepujacych informacji o serwerze: nazwa, typ i model, numer seryjny, nazwa systemu,
wersja UEFI oraz BMC, adres ip karty zarzadzajacej, utylizacja cpu, utylizacja pamieci oraz
komponentow /O,

— Logowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika. Kazdy dziennik

zdarzen powinien mie¢ mozliwo$¢ zapisu co najmniej 1024 rekordéw,

— Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade firmware, zmianalinstalacja

sprzetu. System powinien umozliwia¢ zapisanie minimum 250 zdarzen,

— Wysytanie okreslonych zdarzen poprzez SMTP oraz SNMPv3,

— Update systemowego firmware,

— Monitoring i mozliwo$¢ ograniczenia poboru pradu,

— Zdalne wigczanie/wytaczanie/restart,

— Zapis video zdalnych sesji,

— Podmontowanie lokalnych mediéw z wykorzystaniem Java client,

— Przekierowanie konsoli szeregowej przez IPMI,

— Zrzut ekranu w momencie zawieszenia systemu,

— Mozliwo$¢ przejecia zdalnego ekranu,

— Mozliwo$¢ zdalnej instalacji systemu operacyjnego,

— Alerty Syslog,
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S4.13

Zarzadzanie

Przekierowanie konsoli szeregowej przez SSH,

Wyswietlanie danych aktualnych | historycznych dla uzycia energii oraz temperatury serwera,
Mozliwo$¢ mapowania obrazéw I1SO z lokalnego dysku operatora,

Mozliwo$¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS oraz NFS,

Mozliwo$¢ jednoczesnej pracy do 6 uzytkownikw przez wirtualng konsole,

wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST AP,

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe oprogramowanie zarzadzajace umozliwiajace:

zarzadzanie infrastruktura serweréw i storage bez udziatu dedykowanego agenta,

przedstawianie graficznej reprezentaciji zarzadzanych urzadzen,

mozliwos¢ skalowania do minimum 1000 urzadzen,

obstuge szyfrowanej komunikacji z zarzagdzanymi urzadzeniami, wsparcie dla NIST 800-131A oraz
FIPS 140-2,

wsparcie dla certyfikatow SSL tzw self-signed oraz zewnetrznych,

udostepnianie szybkiego podglad stanu $rodowiska,

udostepnianie podsumowania stanu dla kazdego urzadzenia,

tworzenie alertdw przy zmianie stanu urzadzenia,

monitorowanie oraz tracking zuzycia energii przez monitorowane urzadzenie, mozliwo$¢ ustalania
granicy zuzycia energii,

konsola zarzadzania oparta o HTML 5,

dostepno$¢ konsoli monitorujacej na urzadzeniach przeno$nych ze wsparciem dla systemu Android
oraz iOS, aplikacja musi umozliwia¢ wiaczenie wytaczenie oraz restart urzadzenia, musi réwniez
mie¢ mozliwo$¢ aktywowania diody lokacyjnej na urzadzeniu,

automatyczne wykrywanie dotgczanych systemdw oraz szczegdtowa inwentaryzacja,

mozliwo$¢ podnoszenia wersji oprogramowania dla komponentéw zarzadzanych serwerow w oparciu
o repozytorium lokalne jak i zdalne dostepne na stronie producenta oferowanego rozwigzania,

definiowanie polityk zgodnosci wersji firmware komponentdw zarzadzanych urzadzen,

definiowanie roli uzytkownikéw oprogramowania,

obstuga REST API oraz Windows PowerShell,

obstuga SNMP, SYSLOG, Email Forwarding,

S4.14

Mechanizmy
bezpieczenstwa

Zainstalowany czujnik otwarcia obudowy zintegrowany z modutem zarzadzania serwerem, hasto wigczania,
hasto administratora, modut TPM. Zainstalowany przedni panel zamykany na klucz.

S4.15

Wspierane
oprogramowanie

Microsoft Windows Server 2019, 2022, Red Hat Enterprise Linux 7, 8, 9 SUSE Linux Enterprise Server 12
oraz 15, VMware vSphere (ESXi) 6, 7, Ubuntu 18, 20, 22.
Serwer musi wspiera¢ oprogramowanie do wirtualizacji bedace przedmiotem niniejszego postepowania.

54.16

Inne

Wysuwane szyny montazowe do szaf typu rack19 cali wraz z ramieniem do zarzadzania kablami
Wykonawca zapewnia kable potaczeniowe FC oraz LAN umozliwiajace przylaczenie serwerow do switchy
SAN/LAN.

Zainstalowany system operacyjny MS Windows Server 2022 Standard, licencja zgodna z polityka Microsoft.

Repozytorium dyskowe kopii zapasowych.

W celu sporzadzania kopii zapasowych danych rekomendujemy rozwigzanie oparte o dedykowang

macierz dyskowa, ktéra stanowi¢ bedzie zasdb, na ktéry trafia¢ bedg zabezpieczone dane. Zastosowana macierz

dyskowa klasy hybrydowej, zostanie wyposazona w dyski 14TB NL-SAS. Przestrzeri dyskowa macierzy zostanie

zbudowana w oparciu jedng pule dyskowa z zabezpieczeniem RAID6. Pula dyskowa bedzie miata pojemno$¢

174TiB. Dedykowana przestrzent dyskowa zostanie zaprezentowana do serwera kopii zapasowych za pomocg

redundantnych Sciezek, o przepustowosci pojedynczego linku 32Gbps. Proponowane repozytorium dyskowe

posiada prosty sposob skalowania poprzez rozbudowe o dodatkowe no$niki danych zainstalowane w pdtkach

dyskowych.
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Tabela M2.

Macierz — 1 sztuka

Lp.

Nazwa elementu,
parametru lub cechy

Wymagania szczegétowe

M2.1

Obudowa

— do instalacji w standardowej szafie rack 19" dostarczona wraz z szynami montazowymi oraz innymi
elementami niezbednymi do montazu.

— musi zawiera¢ uktad nadmiarowy dla modutow zasilania i chtodzenia umozliwiajacy wymiane tych
elementdw w razie awarii bez koniecznosci wytgczania macierzy.

— powinna posiada¢ widoczne elementy sygnalizacyjne do informowania o stanie poprawnej pracy lub
awarii macierzy.

— zasilanie jednofazowe.

— zajetoSC w szafie serwerowej nie wiecej 5U.

M2.2

Architektura
systemu dyskowego

— Oferowane urzadzenie musi sie sklada¢ z pojedynczej macierzy dyskowej. Za pojedyncza macierz nie
uznaje sie rozwigzania opartego o wiele macierzy dyskowych potaczonych przetacznikami SAN, LAN
lub witalizatorem w sieci SAN.

— Urzadzenie musi sie sktada¢ z co najmniej dwdch kontroleréw pracujacych w trybie symetrycznym
active/active

— Konstrukcja macierzy powinna zapewni¢ sprzetowe roziozenie operacji /0 pomiedzy kontrolerami
macierzy. Operacje 1/0 muszg by¢ kierowane réwnomiemie (z tq sama wydajnoscia) przez porty
zewnetrzne dwdch kontroleréw, do ktdrych beda podiaczone serwery. Kontrolery musza, pracowaé w
trybie wysokiej dostepnosci, w przypadku awarii jednego kontrolera drugi automatycznie przejmie jego
funkcje.

— Kontrolery dyskowe, obstugujace dyski SAS i dyski mechaniczne powinny wykorzystywaé interfejs co
najmniej SAS 12Gbps.

— Oferowana architektura musi pozwala¢ na realizacje wszystkich prac serwisowych w trybie
bezprzerwowym.

M2.3

Redundancja

— Oferowang macierz musi cechowa¢ brak pojedynczego punktu awarii. Wszystkie krytyczne komponenty
musza by¢ zdublowane.

— Uszkodzenie jednego z podzespotéw nie moze spowodowaé przerw w pracy urzadzenia. Wszystkie
komponenty musza by¢ przystosowane do wymiany podczas pracy macierzy.

M2.4

Pamie¢ cache

— Macierz musi by¢ wyposazona w minimum 64 GB pamieci cache per kontroler.

— Pamie¢ cache musi by¢ zbudowana w oparciu o wydajng pamie¢ typu RAM (nie dopuszcza sie
stosowania dyskéw SSD lub kart pamieci jako pamieci cache).

— Odpornos$¢ na awarie pamieci cache, wszystkie zapisy do pamieci cache musza by¢ przechowywane w
dwdch kopiach. W przypadku awarii zasilania macierz musi posiada¢ mozliwo$¢ automatycznego
zrzucenia danych z pamieci cache na dedykowang przestrzen dyskowa.

M2.5

Pojemnos¢
uzytkowa TiB
(base2 1kB=1024B)

— Macierz dyskowa musi udostepniait minimum 174 TiB przestrzeni uzytkowej netto (base2) w konfiguracii
RAID 6. Przestrzen musi by¢ zbudowana w oparciu o wydajne dyski NL-SAS.

— Macierz dyskowa wyposazona w 1 globalny dysk zapasowy hot-spare lub rekomendowang przez
producenta nadmiarowg przestrzen dyskowa.

— Musi istnie¢ mozliwo$¢ instalacji w macierzy jednocze$nie dyskow flash, jak i dyskéw mechanicznych (bez
wykorzystania funkcjonalno$ci wirtualizacji zewnetrznych macierzy).

— Macierz musi mie¢ mozliwo$¢ rozbudowy do 180 wewnetrznych dyskéw SAS.

— Nie dopuszcza si¢ stosowania dodatkowych zewnetrznych kontroleréw macierzy dyskowych w celu
rozbudowy oferowanej macierzy.

M2.6

Interfejsy

— Macierz musi posiada¢ 4 interfejsy FC 32 Gbps SFP+ z mozliwoscig rozbudowy do 8 poprzez dokupienie
wyltacznie wktadek SFP 32Gbps SFP+.

— Macierz musi mie¢ mozliwo$¢ rozbudowy o interfejsy iSCSI 10Gbl/s.

— Macierz musi mie¢ mozliwos¢ rozbudowy o interfejsy FC o predko$ciach 16, 32 Gbps.

— Macierz musi posiada¢ dedykowane 2 porty do zarzadzania przez sie¢ Ethernet 1 Gbps.

M2.7

Pétki dyskowe

— Macierz musi mie¢ mozliwos¢ instalacji w pétkach dyskowych dyskow typu NL-SAS, SAS, SSD.
— Potki dyskowe muszg umozliwia¢ wymiane uszkodzonych dyskow twardych ,na goraco”.

M2.8

Obstugiwane dyski

— Macierz musi obstugiwa¢ co najmniej dyski 2,5” oraz 3,5". Oferowany model macierzy musi wspiera¢ co
najmniej obstuge nastepujacych typow dyskow:
a) SSD - 1.9TB, 3.8TB, 7.6TB, 15TB.
b) SAS - 1.2TB, 2.4TB
c) NL-SAS - 6TB, 10TB, 14TB
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M2.9 — Macierz musi posiada¢ funkcje optymalizacji wykorzystania dyskéw SSD, SAS, NLSAS poprzez
automatyczng migracje fragmentéw woluminéw na szybsze lub wolniejsze dyski w zalezno$ci od
obcigzenia tzw. tiering. Funkcja ta musi dziata¢ na 2 i 3 warstwach dyskowych.

Optymalizacja Zamawiajacy wymaga dostarczenia licencji na te funkcje.

danych — Macierz musi posiada¢ funkcje migracji catych wolumindw logicznych w obrebie dyskéw wewnetrznych
macierzy jak i dyskéw zwirtualizowanych zainstalowanych w innych macierzach. Funkcja musi by¢
realizowana bez zatrzymania aplikacji i musi by¢ w petni transparentna dla dziatajgcych aplikacji na
migrowanym woluminie. Zamawiajacy wymaga dostarczenia licenciji na te funkcje.

M2.10 Poziomy RAID — Macierz musi obstugiwa¢ nastepujace poziomy zabezpieczen RAID-10, RAID-5, RAID-6 (lub
réwnowazny, gwarantujacy zabezpieczenie przez awarig dwoch dyskéw w grupie).

M2.11 Monitoring — Macierz musi obstugiwa¢ priorytety ruchu I/O tzw. Quality of Service. Zamawiajacy wymaga dostarczenia
licencji na te funkcje.

— Wymagane jest monitorowanie i raportowanie wydajnosci Macierzy, obejmujace réwniez $rodowiska
wirtualizacyjne (co najmniej Vmware).

— Wymagane jest zbieranie co najmniej nastepujacych danych:

a) wielko$¢ przestrzeni dyskowej macierzy: catosciowa, wolna, wykorzystana,

b) czas dostepu do danych na wolumenach logicznych,

c) wykorzystanie interfejséw do wykonywania kopii pomiedzy macierzami,

d) czas odpowiedzi interfejséw do wykonywania kopii pomiedzy macierzami,

e) wykorzystanie pamigci Cache,

f) wykorzystanie dyskéw SSD lub NVMe,

g) przepustowos¢ oraz liczba operacji I/0 dla interfejsow zewnetrznych, wolumenéw logicznych, dyskéw oraz
kontrolerow.

— Zbieranie danych wymienionych w punkcie a) do g) powyzej - co 15 minut lub w czasie krétszym niz 15
minut.

— Czas przechowywania danych wymienionych w punkcie a) do g) nie krdcej niz 30 dni, przy czym po 7
dniach dane mogaq zosta¢ zagregowane.

— Mozliwo$¢ eksportowania danych wymienionych w punkcie a) do g) w formacie tekstowym, csv, xIs lub
innym umozliwiajagcym ich odczyt przy uzyciu programu Microsoft Excel.

— Maszyn wirtualnych:

a) korelacja maszyn wirtualnych z wolumenami logicznymi macierzy,

b) wydajno$¢ i czas odpowiedzi maszyn wirtualnych.

M2.12 Thin provisioning — Macierz musi posiada¢ funkcje udostepniania zasobow dyskowych do hostow w  trybie tzw.
ThinProvisioning. Zamawiajacy wymaga dostarczenia licencji na te funkcje.

— Macierz musi umozliwia¢ utworzenie wolumenu logicznego o rozmiarze co najmniej 256 TB.

M2.13 Zarzadzanie — Macierz musi umozliwia¢ zwigkszenie pojemnosci wolumindw logicznych w trybie bezprzerwowym.

przestrzeniq Zamawiajacy wymaga dostarczenia licencji na te funkcje.
dyskowa — Macierz musi umozliwia¢ administratorowi funkcje wyboru wskazanych konkretnych pojedynczych
fizycznych dyskow do grup RAID.

M2.14 Zarzadzanie — Macierz musi posiada¢ interfejs graficzny oraz interfejs linii polecen, umozliwiajacy tworzenie i obstuge

macierzg, skryptow.
— Macierz powinna posiada¢ oprogramowanie do zarzadzania, pozwalajace na co najmniej:
a) Tworzenie i nazywanie wolumenéw logicznych LUN,
b) Mapowanie wolumenow logicznych do serweréw wraz z mozliwoscig konfigurowania zoningu w sieci SAN
(wsparcie dla przetacznikéw Cisco oraz Brocade),
c) Monitorowanie wykorzystywanej przestrzeni, efektywnej i surowej (RAW) macierzy.
— Zamawiajacy wymaga dostarczenia licencji na te funkcje.
M2.15 Wewnetrzne kopie | — Macierz musi posiadac funkcje tworzenia wewnetrznych kopii danych opartych o:
danych a) Klonowanie z ang. Clone Mozliwo$¢ wykonania kopii na inny rodzaj dyskéw i inny typ zabezpieczenia
RAID,
b) Migawke z ang. Snapshot.
— Zamawiajacy wymaga dostarczenia licencji na te funkcje.
M2.16 Zewngtrzne  kopie | — Macierz musi posiada¢ funkcje replikacji danych do drugiej macierzy tego samego typu w trybie

danych

synchronicznym i asynchronicznym. Mozliwo$¢ uruchomienia obu trybéw replikacji tj. replikacja
synchroniczna i asynchroniczna w tym samym czasie. Musi istnie¢ wsparcie do definiowania grup
konsystenciji (z ang. Consistency Group) dla uruchomionych zadan replikowanych wolumindéw.

— Zamawiajacy nie wymaga dostarczenia licencji na te funkcje.
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M2.17 Systemy operacyjne Macierz musi posiada¢ mozliwo$¢ podtaczenia wielu serwerdéw w trybie wysokiej dostepnosci, co najmniej

dwoma $ciezkami.

Macierz musi wspiera¢ LUN Mapping, LUN Masking.

Macierz musi wspieraC podtaczenie nastepujacych systeméw operacyjnych: Windows, VMware, Linux,
Solaris.

Macierz musi by¢ certyfikowana w zakresie Vmware Metro Storage Cluster.

M2.18 Multipathing Macierz musi zosta¢ dostarczona wraz z oprogramowaniem producenta do zapewnienia
wieloSciezkowosci tzw. multipathing. Oprogramowanie musi wspiera¢ min. Nastepujace systemy
operacyjne: Windows, Linux, Vmware.

Dostarczona licencja musi umozliwia¢ podtaczenie dowolnej ilosci serwerdw do oferowanej macierzy
dyskowej.

M2.19 Kasowanie danych Macierz musi zosta¢ dostarczona z oprogramowaniem do bezpiecznego usuwania danych z woluminéw
dyskowych. Musi istnie¢ mozliwo$¢ wielokrotnego nadpisania danych.

Zamawiajacy wymaga dostarczenia licencji na te funkcjonalno$c.
M2.20 Wirtualizacja Zaoferowane urzadzenie musi posiada¢ wbudowany silnik wirtualizacyjny dziatajacy w trybie wysokiej
macierzy dyskowych dostepnosci. Nie dopuszcza sie stosowania zewnetrznych wirtualizatoréw.
Macierz musi pozwala¢ na wirtualizacje zasobéw dyskowych znajdujacych sie na innych macierzach
dyskowych réznych producentéw za pomocg protokotu FC, w szczegdlnosci producentéw takich jak:
NetApp, HP, IBM, Fujitsu, HDS, EMC.
Nie jest wymagane dostarczenie licencii.

Oprogramowanie

Systemy operacyjne

Zastosowany system operacyjny musi by¢ wspierany przez producenta dostarczonych serweréw. Systemy

operacyjne muszg pracowac w architekturze 64 bitowej. Wymaga sie dostarczenia wszystkich niezbednych licencii

dla systeméw operacyjnych. Dla systemdw operacyjnych z rodziny linux zamawiajgcy wymaga zapewnienia

wykupienia wsparcia producenta na okres minimum 36 miesiecy podany w warunkach $wiadczenia ustugi

utrzymaniowej. Wszystkie poziomy wsparcia muszg by¢ $wiadczone bezpoSrednio przez producenta

oprogramowania na rzecz Zamawiajacego.

Wirtualizacja

Dla budowanego systemu wymaga si¢ zastosowania rozwigzania opartego o wirtualizacje. Zamawiajacy

wymaga zapewnienia wsparcia dla systemu backup (oprogramowanie i sprzet) na okres 36 miesiecy. Wsparcie

producenta dla dostarczonych licencji musi by¢ $wiadczone bezpo$rednio na rzecz Zamawiajacego na okres

minimum 36 miesiecy.

Sposob swiadczenia ustugi wsparcia 24 godziny na dobe/7 dni w tygodniu/365 dni w roku
Mozliwo$¢ pobierania aktualizacji TAK

Mozliwos¢ podniesienia wersji oprogramowania TAK

Zgtaszanie problemow za pomocq telefonu i serwisu internetowego

Wsparcie zdalne

TAK

Dostep do portalu internetowego bazy wiedzy i forum | TAK

producenta

Czasy reakcji na zgtoszenia serwisowe w godzinach | Priorytet 1 (krytyczny) - 30 minut od zgtoszenia
okreslonych w czasie $wiadczenia ustugi
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Wymaga sig, aby oprogramowanie do wirtualizacji spetniato ponizsze wymagania:

oprogramowanie do wirtualizacji musi by¢ instalowane bezposrednio na sprzecie fizycznym i nie moze by¢
ono czes$cig innego systemu operacyjnego,

w oprogramowaniu warstwa wirtualizacji nie moze dla wtasnych celéw alokowa¢ wiecej niz 200MB pamieci
operacyjnej RAM serwera fizycznego,

oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢ obstuzy¢ i wykorzysta¢
procesory fizyczne tego serwera wyposazone w 768 logicznych watkow, 24TB pamieci fizycznej RAM
tego serwera oraz 16 procesorow fizycznych tego serwera,

oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych z iloscig od
1 do 768 procesoréw wirtualnych,

oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych
z mozliwo$cig przydzielenia do 24 TB pamigci operacyjnej RAM,

oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych
z mozliwo$cig przydzielenia od 1 do 10 wirtualnych kart sieciowych dla kazdej z nich. Dodatkowo,
oprogramowanie musi posiada¢ mozliwos¢ utworzenia maszyny wirtualnej bez przydzielonej wirtualnej
karty sieciowej,

oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze mie¢ 32 porty szeregowe, 3 porty réwnolegte i 20 urzadzen USB

oprogramowanie musi wspiera¢ nastepujace systemy operacyjne: Windows XP, Windows Vista, Windows
2000, Windows Server 2003, Windows Server 2008, Windows Server 2012, Windows Server 2016,
Windows Server 2019, Windows 7, Windows 8, SLES 12, SLES 11, SLES 10, SLES 9, RHEL 8, REHL 7,
RHEL 6, RHEL 5, RHEL 4, RHEL 3, RHEL Atomic 7, Solaris 11, Solaris 10, Debian, CentOS, FreeBSD,
Asianux, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X, Photon OS, eCommStation 1/2/2.1,
Oracle Linux , CoreOS, NeoKylin, Amazon Linux 2,

W celu osiggniecia maksymalnego wspdtczynnika konsolidacji, zaoferowane oprogramowanie musi
umozliwia¢ przydzielenie tacznie wigkszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne zasoby
RAM serwera, na ktérym maszyny te sq posadowione

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wigkszej ilosci zasobéw dyskowych niz
jest fizycznie dostepne na zasobach dyskowych

oprogramowanie musi zapewniaC sprzetowe wsparcie dla wirtualizacji zagniezdzonej, w szczego6Inosci
w zakresie mozliwo$ci zastosowania trybu XP mode w Microsoft Windows 7 a takze instalacji wszystkich
funkcjonalno$ci w tym Microsoft Hyper-V pakietu Microsoft Windows Server 2012 na maszynie wirtualnej

oprogramowanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich w zakresie
skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji bez ingerencji w systemy operacyjne

maszyn wirtualnych (bezagentowos¢)
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oprogramowanie musi zapewniaC zdalny i lokalny dostep administracyjny do wszystkich serwerow
fizycznych poprzez protokot SSH, z mozliwo$cig nadawania uprawnien do takiego dostepu nazwanym
uzytkownikom bez konieczno$ci wykorzystania konta ,root”

oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ powielania maszyn wirtualnych wraz z ich petng
konfiguracjg i danymi

oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych instancji
systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z mozliwoscig
koniecznosci zachowania stanu pamigci pracujgcej maszyny wirtuainej.

Konsola zarzadzajaca zaoferowanego oprogramowania musi posiada¢ mozliwos¢ przydzielania
i konfiguracji uprawnien z mozliwoscig integracji z ustugami katalogowymi, minimalnie z: Microsoft Active
Directory i Open LDAP oraz umozliwia¢ federacyjne zarzadzanie tozsamos$cig w oparciu o Microsoft
Active Directory Federation Services (ADFS).

oprogramowanie musi zapewnia¢ mozliwo$¢ dodawania zasobéw w czasie pracy maszyny wirtualnej,
w szczegolnosci w zakresie ilosci procesordw, pamieci operacyjnej i przestrzeni dyskowej

oprogramowanie musi posiada¢ funkcjonalno$¢ tworzenia wirtualnego przetacznika (virtual switch)
umozliwiajagcego tworzenie sieci wirtualnej w obszarze hosta (hypervisora wirtualizacyjnego)
i pozwalajacego potaczy€ tym przetacznikiem maszyny wirtualne w obszarze jednego hosta, a takze na
zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny powinien mie¢ mozliwos¢ konfiguracji minimum
4000 portow

Pojedynczy wirtualny przetacznik w zaoferowanym oprogramowaniu, w celu zapewnienia bezpieczenstwa
potgczenia ethernetowego w razie awarii fizycznej karty sieciowej, musi posiadaé mozliwo$¢ przytaczania
do niego minimum dwach fizycznych kart sieciowych

Wirtualne przetaczniki w zaoferowane oprogramowaniu muszg posiada¢ funkcjonalnos¢ obstugi wirtualnych
sieci lokalnych (VLAN)

oprogramowanie musi zapewnia¢ mozliwo$¢ konfigurowania polityk separacji sieci w warstwie trzeciej, tak
aby zapewni¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami wirtualnymi

oprogramowanie musi umozliwia¢ wykorzystanie technologii przepustowosci sieci komputerowych do
200GbE w tym agregacje potaczen fizycznych do minimalizacji czasu przenoszenia maszyny wirtualne;
pomiedzy serwerami fizycznymi

oprogramowanie do wirtualizacji musi obstugiwaC przetaczenie Sciezek LAN (bez utraty komunikacii)
w przypadku awarii jednej ze $ciezek

oprogramowanie musi zapewni¢ mozliwo$¢ zdefiniowania alertéw informujacych o przekroczeniu wartosci
progowych

oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCenter, musi zapewnia¢ mozliwo$¢

replikacji maszyn wirtualnych z dowolnej pamieci masowej w tym z dyskéw wewnetrznych serwerow
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fizycznych na dowolng pamie¢ masowg w tym samym lub oddalonym o$rodku przetwarzania. Replikacja
musi gwarantowaé wspotczynnik RPO (ang Recovery Point Objective) na poziomie minimum 5 minut

— oprogramowanie do wirtualizacji musi obstugiwa¢ przetaczenie $ciezek SAN (bez utraty komunikacii)
w przypadku awarii jednej ze Sciezek

— oprogramowanie, w przypadku dziatania pod zarzadcq klastra VMware vCenter, musi mie¢ mozliwo$¢
przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi bez przerywania pracy ustug na
przenoszonych maszynach wirtualnych. Wymaga sig¢ wsparcia natywnego szyfrowania ruchu sieciowego
dla maszyn wirtualnych podczas ich przenoszenia miedzy serwerami fizycznymi

— oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCenter, oraz w srodowisku z wiecej
niz pojedynczym wirtualizatorem, musi umozliwia¢ automatyczne, ponowne uruchomienie maszyn
wirtualnych w przypadku awarii jednego z wirtualizatoréw na kolejnym, dziatajacym w tym samym klastrze
wirtualizatorze (funkcjonalno$¢ HA) (ang. high availability)

— oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCenter w Srodowisku z minimalnie
dwoma wirtualizatorami oraz w przypadku potrzeby wgrania aktualizacji do warstwy wirtualizacji, musi
posiada¢ mozliwo$¢ w przypadku wywotania startu aktualizacji, automatycznego przeniesienia
bezprzerwowego dziatajacych maszyn wirtualnych do innego wirtualizatora nie objetego aktualizacja,
przed rozpoczeciem samej aktualizacji

— oprogramowanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji miedzy
serwerami z zainstalowanym wirtualizatorem oraz z serwerem zarzadzajacym, gwarantujgce wiasciwe
dziatanie mechanizméw wysokiej dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub
partycjonowania sieci

— oprogramowanie, w przypadku dziatania pod zarzadcq klastra VMware vCenter, w Srodowisku z minimum
dwoma wirtualizatorami, musi zapewnia¢ prace bez przestojow dla wybranych maszyn wirtualnych
(o maksymalnie dwoch procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz aplikacji,
podczas awarii wirtualizatora, bez utraty danych i dostepno$ci danych na maszynach wirtualnych objetych
ochrong

— oprogramowanie do wirtualizacji musi zapewnia¢ mozliwo$¢ stworzenia dysku maszyny wirtualnej
o0 wielkosci 62 TB

— oprogramowanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajacy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi mechanizmami warstwy
wirtualizacyjnej

— Producent zaoferowanego oprogramowania do wirtualizacji musi wspiera¢ rozwigzania do automatyzacji
procesow oraz wirtualizacji sieci (SDN, ang. software defined network).

— oprogramowanie musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do systemu operacyjnego

wirtualnej maszyny za pomocq technologii Smart Card Reader
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oprogramowanie musi wspiera¢ TPM 2.0. Minimalne wymaganie Zamawiajacego dla TPM oznacza, ze TPM
zapewnia mechanizm gwarantujacy, ze serwer fizyczny, na ktdrym zainstalowane jest zaoferowane
oprogramowanie, uruchomit sie z wtgczong opcjg Secure Boot. Po potwierdzeniu, ze Secure Boot jest
wiaczone, system gwarantuje, poprzez weryfikacje podpisu cyfrowego, ze hypervisor uruchomit sie
W niezmienionej formie

Wirtualizator w zaoferowanym oprogramowaniu musi mie¢ mozliwo$¢ wiaczenia funkcji “Microsoft
virtualization-based security”, tzw. Microsoft VBS dla systeméw operacyjnych maszyn wirtualnych
opartych o system operacyjny Microsoft Windows 10 oraz Microsoft Windows Server 2016.

oprogramowanie musi posiada¢ certyfikacje FIPS-140-2 min. dla modutu jadra wirtualizatora
odpowiedzialnego za szyfrowanie danych

oprogramowanie musi posiada¢ funkcjonalnos¢ wirtuainego TPM 2.0 dla maszyn wirtualnych
z zainstalowanym Microsoft Windows 10 oraz Microsoft Windows 2016. Zamawiajacy wymaga aby z
punktu widzenia maszyny wirtualnej z systemem operacyjnym Microsoft Windows 10 lub Microsoft
Windows 2016 wirtualny TPM widziany byt jako standardowy TPM, gdzie mozna przechowywaé
bezpiecznie wrazliwe dane np. certyfikaty. Zawarto$¢ wirtualnego TPM musi by¢ przechowywana w pliku
przynaleznym do maszyny wirtualnej oraz musi by¢ szyfrowana.

oprogramowanie musi  posiadaé  funkcjonalnos¢ szybkiego uruchamiania  wirtualizatora po
przeprowadzonym procesie jego aktualizacji. Zamawiajacy wymaga aby w procesie aktualizacji
wirtualizatora, jesli wymagany jest jego restart, funkcjonalno$¢ szybkiego uruchamiania powodowata
eliminacje czasochtonnej fazy inicjalizacji serwera fizycznego

oprogramowanie musi posiada¢ mozliwo$¢ aktualizacji i kontroli wersji oprogramowania do wirtualizacji
w ramach klastra serwerdéw z poziomu centralnej konsoli zarzadzajacej. Dodatkowo centralna konsola
zarzadzajagca musi posiada¢ funkcjonalno$¢ aktualizacji firmware komponentow serwera fizycznego
(dyski, kontrolery, karty sieciowe) z poziomu konsoli zarzadzajacej wirtualizatora. Konsola zarzadzajaca
musi mie¢ mozliwo$¢ automatycznej weryfikacji, czy zainstalowane komponenty serwera posiadajg
rekomendowang wersje sterownikow i firmware, eliminujac ryzyko pracy na nieaktualnych wersjach. Taka
funkcjonalno$¢ powinna by¢ dostepna dla minimum dwdch producentdw serwerdéw obecnych na rynku

oprogramowanie musi posiada¢ wsparcie dla natywnych dyskéow 4K

oprogramowanie musi wspiera¢ protokdt precyzyjnej synchronizacji czasu PTP (ang. Precision Time
Protocol)

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcq klastra VMware vCenter, musi
posiada¢ mechanizm, ktéry ogranicza dostep do indywidualnego zarzadzania warstwg wirtualizacji na
serwerach fizycznych w ramach klastra serweréw w celu utwardzenia’hardening (maksymalnego

zwigkszenia bezpieczenstwa dostepu) systemu wirtualizacji.
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Zaoferowane oprogramowanie musi mie¢ funkcjonalno$¢ migracji w trybie rzeczywistym dyskéw
dziatajacych maszyn wirtualnych z jednego podsystemu dyskowego do innego bez koniecznosci
przerywania pracy maszyny wirtualnej, ktdrej dysk jest migrowany

— Licencjonowanie zaoferowanego oprogramowania lub zapewnienie udzielenia licencji na zaoferowane
oprogramowanie spetniajgce  wymagania Standardowe musi posiada¢é mozliwo$¢ swobodnego
przeniesienia praw do uzytkowania na dowolny podmiot wymieniony w umowie ramowej i dowolny serwer
fizyczny bedacy w posiadaniu Zamawiajacego (bez ograniczen licencji OEM). Licencje dostepne
w modelu licencjonowania na procesor fizyczny.

— oprogramowanie musi posiada¢ certyfikacje dla pakietu NVIDIA Al Enterprise, natywnego dla chmury zbioru
zoptymalizowanych aplikacji Al i frameworkdw przeznaczonych dla kompleksowego rozwigzania Al;

— oprogramowanie musi umozliwiaC wigczenie najnowszej generacji procesorow graficznych NVIDIA do
swojego $rodowiska wirtualnego i skorzystanie z takich funkciji jak Multi-Instance GPU (MIG), pozwalajace
na wspdidzielenie cykli GPU przez wielu uzytkownikéw.

— oprogramowanie umozliwia uruchamianie poufnych konteneréw w serwerach opartych na procesorach
EPYC™ firmy AMD.

— oprogramowanie zapewnia podstawowe funkcje serwera zarzadzania kluczami (KMS), ktére upraszcza

wigczenie szyfrowania i zaawansowanych funkcji bezpieczenstwa.

oprogramowanie obejmuje walidacje FIPS, a takze zaktualizowane przewodniki audytow.

Oprogramowanie dostepowe — VDI.
Wymaga sie aby oprogramowanie do realizacji bezpiecznego dostepu do systemu, spetiato ponizsze wymagania:

— oprogramowanie musi by¢ licencjonowane na zasadach: ilo$C licencji zapewnia jednoczesng praca
dowolnych uzytkownikéw;

— oprogramowanie musi umozliwia¢ instalacje i uzytkowanie niezbednej iloSci hostow wirtualizacyjnych (ang.
hypervisor) wymaganych do uruchomienia wirtualnych maszyn (stacji roboczych uzytkownikéw);

— Serwer/host wirtualizacyjny (ang. hypervisor), na ktérym bedg posadowione maszyny wirtualne
uzytkownikéw, musi pochodzi¢ od tego samego producenta co zaoferowane oprogramowanie do
wirtualizacji stacji roboczych i aplikacji wraz z oprogramowaniem do zarzadzania i monitorowania stacji
roboczych;

— oprogramowanie do wirtualizacji stacji roboczych musi wspiera¢ Microsoft Windows 10, Microsoft Windows
Server 2012R2, Microsoft Windows Server 2016, Microsoft Windows Server 2019, Ubuntu 18.04, CentOS
8.0, RHEL 8.0 jako systemy operacyjne zainstalowane na wirtualnych stacjach roboczych;

— oprogramowanie do wirtualizacji stacji roboczych musi wspiera¢ dostep do wirtualnych stacji roboczych
przez aplikacje kliencka, ktéra mozna zainstalowa¢ na minimum: Microsoft Windows 8.1 (32 lub 64 bit),
Microsoft Windows 10, MacOS X, Android, iOS, ChromeQOS. Dostep do stacji roboczych musi by¢

zapewniony przez urzadzenia klasy terminal typu Zero Client lub Thin Client. Dla pozostatych systeméw
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operacyjnych, do maszyny wirtualnej, musi byé mozliwy dostep bezposrednio przez przegladarke
internetowa obstugujacgq HTMLS;

— W oprogramowaniu serwer/serwery zarzadzajace infrastrukturg wirtualnych stacji roboczych musza byé
instalowane na maszynach fizycznych lub wirtualnych z systemami operacyjnymi: Microsoft Windows
Server 2012 R2 lub nowsze. Wiw systemy dopuszczalne sg w wersji Standard lub Enterprise;

— W oprogramowaniu konfiguracja i zarzadzanie dostepem do sesji i aplikacji terminalowych musi by¢
realizowana z poziomu tej samej pojedynczej konsoli zarzadzajacej dostepnej w przegladarce;

— oprogramowanie do wirtualizacji stacji roboczych musi posiadaé¢ mozliwo$¢ instalacji wiecej niz jedne;
instancji serwera zarzadzajacego potaczeniami, tak aby w przypadku awarii takiego serwera zapewnic
mozliwo$¢ nawigzania nowej sesji przez inny serwer zarzadzajacy;

— W oprogramowaniu dostep do centralnej konsoli zarzadzajacej musi by¢ mozliwy przy wykorzystaniu
przegladarek, minimum: Internet Explorer, Chrome lub Firefox;

— oprogramowanie musi posiada¢ funkcjonalno$¢ integracji centralnej konsoli do zarzadzania z ustugami
katalogowymi Microsoft Active Directory;

— W zaoferowanym oprogramowaniu centralna konsola do zarzadzania musi posiada¢ mozliwos¢
przydzielania i konfiguracji uprawnien do poszczegéinych wirtualnych stacji roboczych lub grup
wirtualnych stacji roboczych;

— W oprogramowaniu centralna konsola do zarzadzania musi posiada¢ mozliwo$¢ integracji z tokenami RSA
(Remote Secure Access) celem zapewnienia mozliwosci uwierzytelniania dwusktadnikowego dla
logowania do wirtualnych stacji roboczych;

— oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mozliwo$¢ szybkiego dynamicznego
tworzenia grup wielu nowych wirtualnych stacji roboczych oraz tworzenia grup wirtualnych stacji w sktad
ktérych wchodzg fizyczne stacje juz posiadane przez Zamawiajgcego.

— oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mozliwos¢ tworzenia grup wirtualnych
stacji roboczych, w ktérych:

e przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje automatycznie, na state, po
pierwszym zalogowaniu i wowczas wszystkie dane uzytkownika pozostajg zapisane na dysku
maszyny wirtualnej pomimo jego wylogowania;

* przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje przy kazdym kolejnym logowaniu
i wowczas uzytkownik za kazdym razem otrzymuje nowo wykreowang wirtualng stacje robocza.

— oprogramowanie do wirtualizacji stacji roboczych musi zapewniaé mechanizm pozwalajacy na podtaczenie
do wirtualnej stacji roboczej urzadzen typu dysk usb, pendrive, tablet producenta Wacom poprzez
wiaczenie w/w urzadzen do portu USB urzadzenia fizycznego (np. zero client) na ktérym dostepna jest
i dziatajgca poprawnie aplikacja klienta do podtaczenia do maszyny wirtualnej;

— oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mozliwos¢ wirtualizacji wybranych

aplikacji (zwirtualizowana aplikacja musi mie¢ posta¢c pojedynczego pliku wykonywalnego
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z rozszerzeniem ,exe” lub ,msi”) z mozliwoscig uzaleznienia uruchomienia tej aplikacji na wirtualnych
maszynach od cztonkostwa uzytkownika w Microsoft Active Directory;

— oprogramowanie musi zapewnia¢ mozliwos¢ uruchamiania aplikacji niezgodnych z dang wersjg systemu
operacyjnego — np. mozliwo$¢ uruchomienia aplikacji dziatajacej natywnie tylko w systemie Microsoft
Windows 7 — na systemie Microsoft Windows 10;

— oprogramowanie do wirtualizaciji stacji roboczych musi zapewnia¢ mechanizm umozliwiajacy wydruk danych
wytworzonych w wirtualnej stacji roboczej na drukarkach lokalnych lub sieciowych podtgczonych do
urzadzenia fizycznego na ktérym zainstalowana jest aplikacja klienta dostepowego do wirtualnej stacji
roboczej;

— W oprogramowaniu, warstwa wirtualizacji posadowionej bezpo$rednio na sprzecie serwerowym ang.
hypervisor), musi posiada¢ mozliwo$¢ alokacji dla wirtualnych stacji roboczych wiekszej ilosci pamieci
RAM niz fizycznie zainstalowanej w serwerze w celu osiggniecia maksymalnego mozliwego stopnia
konsolidacji. Wspomniana powyzej warstwa wirtualizacji musi by¢ dostarczona jako oprogramowanie wraz
z przedmiotowym oprogramowaniem do wirtualizacji stacji roboczych;

— Oprogramowanie do wirtualizacji musi zapewni¢ obstuge aplikacji 3D wewnatrz wirtualnych stacji roboczych
wykorzystujgcych APl OpenGL lub DirectX bez obcigzania procesoréow fizycznych w serwerach
fizycznych, na ktérych posadowione sg maszyny wirtualne;

— oprogramowanie do wirtualizacji stacji roboczych musi zapewni¢ mozliwos¢ skonfigurowania wirtualnych
stacji roboczych posiadajacych 255 lub wiecej GB pamieci RAM;

— oprogramowanie musi by¢ dostarczone wraz z opisanymi oznaczeniami producenta umozliwiajacymi ich
identyfikacje na stronie przedmiotowego producenta lub w narzedziu udostepnianym przez producenta

zaoferowanego oprogramowania.
System bezpieczenstwa i deponowania kluczy i materiatow niejawnych.
Podstawowe zatozenia.

W celu zapewnienia wiasciwego poziomu ochrony obiektu oraz skutecznego przeciwdziatania wszelkim
zagrozeniom zwigzanym z prawidtowym funkcjonowaniem jednostki organizacyjnej, wdrozone rozwigzania
budynkowe uwzglednig elektroniczny system zabezpieczen technicznych wykonanych w oparciu o ponizsze
systemy bezpieczenstwa oraz rozwigzania multimedialne:

e autonomiczny system wiamania i napadu SSWIN;

o autonomiczny system kontroli dostepu SKD;

o telewizyjny system nadzoru w strefie ochrony peryferyjnej i wewnetrznej, system interkomowy;

o system BMS;

o depozytory elektroniczne;

o sejfy do przechowywania informacji niejawnych,

o instalacje elektryczne;
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Opracowanie techniczne uwzglednia otrzymane od Zamawiajgcego wytyczne. Uwzglednione zostaty
wszystkie mozliwe do uzycia $rodki techniczne tak, aby wptyw czynnika ludzkiego na bezpieczenstwo pracy

zespotu Kancelarii Tajnej ograniczy¢ do niezbednego minimum.

Systemy bezpieczenstwa.

Na potrzeby projektowanych i modernizowanych systeméw bezpieczenstwa nalezy wybudowac
wydzielone, dedykowane okablowanie strukturalne z uzyciem kabla F/FTP 4x2xAWG23/1 Kat 6a LSOH oraz kabla
U/UTP 4x2xAWG24/1 Kat 5e LSOH z punktem dystrybucyjnym zlokalizowanym w odpowiednio zabezpieczonym
pomieszczeniu (pom. nr 4/34.1). Nie nalezy wykorzystywa¢ zadnych elementéw (aktywne lub pasywne) sieci
komputerowej i telefonicznej na potrzeby transmisji dla systeméw bezpieczenstwa. W sieci systemow
bezpieczenstwa nalezy wykorzysta¢ urzadzenia aktywne zarzadzalne oraz skonfigurowaC w sposob
uniemozliwiajgcy podiaczenie do sieci innych elementow niz urzadzenia wchodzace w sktad systemow
bezpieczenstwa.

Newralgiczne systemy bezpieczenstwa SKD-SSWIN nalezy zasilic z rozdzielnicy ,R-SN’,
z uwzglednieniem podtrzymania napiecia zasilajacego z wtasnego zrddta zasilania (zasilacz buforowy) przez czas
36h. Istniejacy na terenie poziomu czwartego system dozorujacy CCTV nalezy jedynie doposazy¢ w dodatkowe
kamery. Systemy bezpieczenstwa pomieszczen strefy OIN zostang wykonane w stopniu ochrony 3, rozpoznania A
wg. normy PN-EN 50131, PN-EN 50132.

Gtéwne elementy systemu bezpieczeristwa Security Expert moduty SP-C, SP-RDM2, SPI-16 nalezy

zamontowa¢ w obudowach modutowych systemowych w szafce zamykanej kluczem dostepowym. Zostang
zasilone z w/w rozdzielnicy z uwzglednieniem zasilaczy typ PSBEN10A12E PULSAR wyposazonych
w akumulatory typ EP12V65 - 12V65Ah celem podtrzymania pracy systemu przez min. 36h przy utracie zasilania
podstawowego i gwarantowanego. Nie przewiduje sie oddzielnych zasilaczy dla elementéw systemu SKD_SSWIN
np. zwor/rygli. W pom. nr 4/34.1 zamontowana zostanie szafka wiszaca dla modutow systemu SKD_SSWIN oraz
szafka rack, w ktdrej zlokalizowana zostanie autonomiczna jednostka UPS zasilajgca switch dla systemu
depozytoréw. Do potaczenia urzadzen systemowych SKD/SSWIN/CCTV nalezy wykorzysta¢ okablowanie F/FTP
4x2xAWG23/1 Kat 6a LSOH oraz 4x2xAWG24/1 Kat 5e LSOH stuzace do podtaczen czujnikéw wchodzacych
w sktad systemu bezpieczenstwa. Instalacje systemowe w poziomie i pionie nalezy prowadzi¢ po wybudowanych
trasach w korytach teletechnicznych oraz z wykorzystaniem peszli instalacyjnych RKGL nierozprzestrzeniajacych
ptomienia. Instalacje nisko napieciowe 12V/DC zostang wykonane przy wykorzystaniu okablowania:

- FIFTP 4x2xAWG23/1 Kat 6a LSOH.- potaczenia magistralne systemu SKD/SSWIN;

- 4x2xAWG24/1 Kat 5e LSOH - potaczenia czujnikow systemu SKD/SSWIN;

- FIFTP 4x2xAWG23/1 Kat 6a LSOH - potaczenia kamer systemu CCTV;

- UIUTP 4x2xAWG24/1 Kat 5e LSOH - podigczenie czytnikdéw SX-RD-MB-BT do kontrolera SP-RDM2;

UIUTP 4x2xAWG24/1 Kat 5e LSOH - podtaczenie kontaktronéw ISC-PMC-S3S, przyciskéw wyjscia YPW2D

przyciskow ewakuacyjnych D-115 i monitoringu

- YNTKSYEWK 2x1mm? — podtaczenie zasilania do zwér.
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Dla pomieszczen przewidziano autonomiczne rozwigzanie oparte o system Security Expert, kontrole
dwustronng (modut SP-RDM2) - wejscie i wyjscie z pomieszczenia po autoryzacji z wykorzystaniem dedykowanych
kart zblizeniowych dla czytnikéw SX-RD-MB-BT. Czytniki posiadajg funkcje sygnalizacji dzwiekowej w przypadku
pozostawienia otwartych drzwi. Przy przejSciu kontrolowanym nalezy zamontowa¢ przyciski awaryjnego wyjscia
odblokowujace przejScie na wypadek ewakuacji oraz zapewniajace bezzwioczng sygnalizacje uzycia w punkcie
ochrony. Przejécie objete systemem kontroli dostepu musi zosta¢ w razie pozaru automatycznie odblokowywane
za po$rednictwem modutéw systemu sygnalizacji pozaru zgodnie z przyjetym scenariuszem pozarowym.
W charakterze elementéw wykonawczych przy drzwiach nalezy zastosowaé zwore elekiromagnetyczna rewersyjng
z czujnikiem dziatania hall i kontaktronem. Wszystkie zdarzenia w systemie muszg byC rejestrowane
i wizualizowane oraz przestane do punktéw nadzoru z wykorzystaniem platformy integrujacej Security Expert.
Za zarzadzanie i administracje systemu odpowiedzialny jest administrator strefy. Wtym celu administrator
doposazony bedzie w stacje robocza. Na etapie realizacji zadania nalezy zapewni¢ potgczenie z systemem kontroli
dostepu za posrednictwem wydzielonej i dedykowanej sieci dla systeméw bezpieczenstwa. Punkt emisji kart

dostepu do budynku znajduije sie na terenie budynku Zamawiajacego.

Celem zabezpieczenia pomieszczenia przed utratq poufnosci rozbudowaé wiw system o moduty
SPI-16 petnigce funkcje bezpieczenstwa technicznego — alarmowego. W zaleznosci od wielkosci, powierzchni i
pofozenia pomieszczen podlegajacych ochronie nalezy zamontowaé detektory zgodnie z postanowieniami
dokumentéw odniesienia. Do ochrony pomieszczen zostata zastosowana taka ilo$¢ czujek sejsmicznych
VD-500, PIR typu OPTEX CDX-AM, z antymaskingiem i czujnikéw magnetycznych, czytnikéw przejs¢ SX-RD-MB-
BT, aby zapewni¢ pelne zabezpieczenie catej powierzchni i rozliczalnos¢ wejsc/wyjs¢. Zatozenia dotyczace
elementow detekcyjnych (w szczegolnosci dobdr oraz rozmieszczenie) dla poszczegdlnych obszardw
przedstawiono na rysunku nr A5 (A5-Koncepcja rozwigzania -zabezpieczenia fizyczne i techniczne).
Wiaczanie/wytaczenie Systemu SSWIN odbywa sie centralnie z poziomu dedykowanej klawiatury numerycznej. Na
etapie wykonania projektu uzgodni¢ mozliwo$¢ dodatkowo rozbrojenia tylko korytarza dostepowego i BSK celem
zwiekszenia funkcjonalnoci pracy. Lokalizacje klawiatur pokazano na ww. rysunku Wszystkie zdarzenia
w systemie nalezy rejestrowac i wizualizowa¢ z wykorzystaniem platformy integrujacej zamontowanej w jednostce

komputerowej zlokalizowanej na terenie OIN.

Rozwigzanie uwzglednia wykorzystywanie jednej karty do przemieszczania sie po zespole pomieszczen, ktorg

dysponuje Uzytkownik. Jego zadaniem bedzie zaprogramowanie kart celem umozZliwienia korzystania z rozwigzan
sytemu SKD.

Wymagania dotyczace czesci elektronicznej uktadu stykowego (chip) blankietu legitymacji stuzbowej

funkcjonariusza i pracownika Stuzby Wieziennej oraz karty kryptograficznej.

Elektroniczny uktad stykowy (chip):

- wykonany jest zgodnie ze standardem ISO/IEC 7816 lub rownowaznym, w ktérym zapisywane sg certyfikaty oraz

klucze kryptograficzne o dtugo$ci min. 2048 bitéw;
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- realizuje algorytm RSA;

- funkcjonuje zgodnie z norma ISO/IEC 7816 cze$¢ 1, 2, 3 lub réwnowazna;

- posiada co najmniej 64 kB pamieci zapisywalnej (EEPROM);

- w ramach wewnetrznej pamieci EEPROM przechowuje klucze, certyfikaty i inne obiekty;

- realizuje podpis RSA przy uzyciu klucza prywatnego znajdujacego sie na legitymacii lub karcie z wykorzystaniem

algorytmu RSA zgodnie ze specyfikacjag PKCS#1 w wers;ji 1.5;

- posiada biblioteke dynamiczng DLL dla systeméw Microsoft Windows 2012/2016/10/11 z implementacjg interfejsu
PKCS#11 API, zgodnej ze standardem PKCS#11 v2.01 lub nowszym;

- posiada biblioteke dynamiczng z implementacjq interfejsu PKCS#11 umozliwiajacg generowanie nowej pary
kluczy RSA przez chip, zapis klucza prywatnego i publicznego, realizacje podpisu RSA, deszyfrowanie z uzyciem

klucza RSA i zapis certyfikatu na legitymacje lub karte, kasowanie obiektdw z legitymacii lub karty;

- posiada generator liczb losowych wykorzystywany przez legitymacje lub karte do generowania kluczy na

blankiecie legitymacii lub karcie. Generator ten musi by¢ oparty na zjawisku fizycznym,;

- umozliwia przechowywanie co najmniej 15 (pietnastu) kluczy prywatnych o dtugo$ci min. 2048 bity wraz z ich

certyfikatami o typowej wielkosci 1 kB;

- umozliwia definiowanie min. 1 kodu PIN oraz zwigzanego z nim 1 kodu PUK na legitymaciji lub karcie. Dugo$¢

kodu PIN oraz PUK wynosi co najmniej 4 znaki;
- umozliwia zapisywanie dowolnych obiektow danych na legitymacii lub karcie;

- umozliwia zarzadzanie dynamicznie przydziatem i zwalnianiem pamieci (wielokrotne usuwanie i zapisywanie

ponownie kluczy kryptograficznych i obiektow danych nie powoduje zmniejszenia dostepnej pamieci na te dane);

- posiada przynajmniej jeden z wymienionych certyfikatow bezpieczenstwa dla uktadu elektronicznego legitymacii
lub karty:
1)  CommonCiriteria EAL4 badz wyzszy poziom lub rbwnowazny,
2) FIPS 140-2 Level3 badz wyzszy poziom lub réwnowazny;
- wspdtpracuje z Microsoft Windows 2012/2016/10/11 oraz pozwala na uwierzytelnianie w przegladarce Chrome,

Microsoft Edge oraz Mozilla Firefox;

- umozliwia prace wieloaplikacyjng przy udostepnianiu przez oba interfejsy (PKCS#11 i MS CSP/Minidriver). Klucze
i obiekty danych zapisywane za po$rednictwem jednego interfejsu sg dostepne dla drugiego interfejsu, jesli jest to

zgodne z jego specyfikacja;

- umozliwia podpisywanie dokumentéw utworzonych w OpenOffice (od wersji 3), LibreOffice (od wersji 4) oraz
Microsoft Office (od wersji 2003); CHIP-y w naszych legitymacjach sgq od NXP z oprogramowaniem IDProtect

Manager.
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System Interkomowy.

Dla potrzeb komunikacji miedzy pomieszczeniami ( pom. 4/31.1) oraz (pom. 4/16) przed wejsciem
gtownym zostanie zamontowany panel komunikacyjny — wideofon HIKVISION wyposazony w wbudowang kamere
oraz przycisk, umozliwiajacy nawigzanie tacznosci z monitorem DS.-KH6320-WTE2-W. Wewnatrz korytarza
dostepowego zostang réwniez zamontowane stacie komunikacyjne. System oparty jest na rozwigzaniach
cyfrowych z okablowaniem YNTKSYEWK 2x1mmz2. Zasilanie nalzy wykona¢ poprzez zastosowanie zewnetrznego
zasilacza 24V/5A DC. Konfiguracja urzadzen odbywa sie poprzez intuicyjny interfejs. Wymagana jest dwustronna
komunikacja audio-video (full duplex) z redukcja wy$wietlenia obrazu. Mozliwo$¢ komunikaciji bezposredniej (per-
to-per) odbywa sie za posrednictwem modutu komunikacyjnego DS.-KAD706 Lokalizacje urzadzen pokazano na

rysunku nr na rysunku nr A5 (A5-Koncepcja rozwigzania —zabezpieczenia fizyczne i techniczne).

Telewizyjny system nadzoru.
Istniejacy telewizyjny system nadzoru w strefie peryferyjnej i wewnetrznej zapewni obserwacje przestrzeni
zewnetrznej, korytarza dostepowego strefy ochronnej lll. Lokalizacja kamer zostanie uzgodniono z Uzytkownikiem

System monitoringu wizyjnego zostanie uzupetniony o dodatkowe kamery

W systemie monitoringu zastosowane zostang kamery sieciowe wewnetrzne IP 2 Mpx typ IPC-
HDW3241T-ZAS-27135 ze zmienng ogniskowg (zoom) o rozdzielczosci nie mniejszej niz 19200px x 1080px, ze
stalo ogniskowym obiektywem, wizyjng detekcjg ruchu, pracujgce w trybie dzien/noc, z mechanicznym filtrem
podczerwieni, poszerzonym zakresem dynamiki i wysokg czuto$cia, cyfrowg obrdobkg sygnatu oraz redukcjg
efektow niepozadanych. Kamery nalezy potaczy¢ przy pomocy kabla skretkowego F/FTP 4x2xAWG23/1 Kat 6a
LSOH do dedykowanego switch-a zlokalizowanego w PD w strefie ochronnej, w ktérym umieszczono rdwniez

lokalny serwer/rejestrator, macierzy dyskowych.

System monitoringu musi zapewni¢ przestrzen dyskowg pozwalajacg na odtworzenie zdarzen
systemowych oraz nagran ze wszystkich kamer, z co najmniej 30 ostatnich dni — zgodnie z wytycznymi zawartymi
w dokumentach odniesienia. Podglad rejestrowanego obrazu jest widoczny dla osob dozorujgcych w tym
catodobowej obstugi. Lokalna stacja robocza zostanie umieszczona w pomieszczeniu uzgodnionym. W celu
zwigkszenia efektywnosci korzystania z systemu przez operatora zaleca sig, by telewizyjny system nadzoru
integrowac¢ z pozostatym systemami bezpieczenstwa. Lokalizacje urzadzen pokazano na rysunku na rysunku nr A5

(A5-Koncepcja rozwigzania —zabezpieczenia fizyczne i techniczne).

BMS integracja systeméw.

Dla potrzeb monitoringu wprowadza si¢ rozwigzanie Security Expert. Rozwigzanie umozliwia opracowanie
skutecznych i nowoczesnych procedur alarmowych i ewakuacyjnych w przypadku sytuacji awaryjnych
i stwarzajacych zagrozenie dla zdrowia i zycia ludzi dzieki penej i aktualnej informacji o stanie obiektu. Pozwoli
takze na maksymalne uproszczenie i usprawnienie systemu zarzadzania i monitoringu obiektu, kompleksowg
organizacjie raportowania i archiwizacji danych dotyczacych funkcjonowania catego obiektu, wigcznie

z przesytaniem danych i raportéw do innych baz danych i systeméw informatycznych.
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Depozytory.

Na korytarzu dostepowym na poziomie czwartego pietra zamontowaé depozytory kluczy. Na terenie strefy
ochronnej Il zamontowa¢ depozytor skrytek SAIK BOXINBOX 35* + 10 skrytek na telefony, na terenie strefy
ochronnej Il w lewym skrzydle zamontowa¢ depozytor skrytek SAIK BOXINBOX 30. Natomiast na terenie strefy
ochronnej Il w prawym skrzydle zamontowa¢ depozytor SAIK BOXINBOX 35.

Parametry techniczne jednostek: stalowa obudowa z automatycznie uchylanymi i blokowanymi
indywidualnymi drzwiczkami, komplet pudetek Rfi D do skrytek z mozliwo$cig referowania i plombowania, komplet
brelokéw do kluczy (odporne na uderzenia, bezpieczne nie radiowe, technologia rozpoznawania: stykowa Dallas),
catkowicie stalowe, nie linkowe ktddki do mocowania kluczy na brelokach (z numerami seryjnymi), mozliwo$é
przechowywania telefonow komoérkowych w skrytkach zamykanych na kluczyk (rozw. Mechaniczne ), panel
sterowniczy z 7" ekranem, dotykowym, odporny na przenoszenie wirusa (certyfikat), czytnik kart zblizeniowych:
MIFARE lub UNIQUE lub instalacja przestanego czytnika, kolor obudowy z palety RAL 7037 lub inny uzgodniony
z Uzytkownikiem na etapie realizacji zadania, zasilanie awaryjne: min.36 h (z automatycznym testowaniem
akumulatora), automatyczna syrena alarmowa, komunikaty glosowe (wersja do wyboru dla kazdego pracownika
osobno: pol, eng, fra, deu, ukr, rus, arabic), wyjécia podigczeniowe do innych systemow (KD, ppoz),
oprogramowanie instalowane na Windows oraz WEB (do wyboru na kazdym etapie uzytkowania). Depozytory
zasili¢ napieciem 230V/AC przewodem N2XH-J 3x2,5mm? z nowobudowane] rozdzielnicy ,R-SN” Lokalizacje
urzadzen pokazano na rysunku na rysunku nr A5 (A5-Koncepcja rozwigzania —zabezpieczenia fizyczne

i techniczne).

Sejfy do przechowywania materiatéw niejawnych.
Zgodnie z wymaganiami Uzytkownika na terenie zespolu pomieszczen w strefie ochronnej |l nalezy dostarczy¢
i zamontowac 20 sztuk sejfow typ ML 45/S1 - K w klasie S1 (klasa A Zarzadzenie MS) odporno$ci na wiamanie
zgodnie z normg PN-EN 14450:2018-02 . Wymiary zewnetrzne sejfu (450 x 400 x 460 mm, wys. x szer. x gt. ).
Wymiary wewnetrzne sejfu (444 x 384 x 345 mm, wys. x szer. x gt. ) Waga 47 kg , Kolor RAL 7035, Zamykany
atestowanym zamkiem: kluczowym klasy A .Wyposazony w jedng potke z mozliwo$cig regulacji zawieszenia. Sejfy
przytwierdzi¢ do podioza za pomocg kotwy chemicznej. Dla potrzeb nowo utworzonej Kancelarii Tajnej nalezy
dostarczy¢ i zamontowa¢ dwie sztuki szaf klasy MS1/C 185 -SK w klasie S2 (klasa C Zarzadzenie MS) odporno$ci
na wtamanie zgodnie z normg PN-EN 14450:2018-02. Wymiary zewnetrzne szafy (1850 x 700 x 500) mm, wys. x
szer. x gt.). Wymiary wewnetrzne szafy (1750 x 600 x 375)mm, wys. x szer. x gt. ).Waga 210 kg, Kolor RAL 7035,
Zamykane atestowanym zamkiem: kluczowym klasy K1S2. Wyposazone w trzy potki z mozliwoscig regulacii
zawieszenia. Sejfy przytwierdzi¢ do podtoza za pomoca kotwy chemicznej.

Dopuszcza sie dostarczenie sejfow o zblizonych parametrach z zastrzezeniem wypetnienia wszystkich
wymogow okre$lonych w Zarzadzeniu Ministra Sprawiedliwo$ci w sprawie doboru i zakresu stosowania Srodkéw
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych z dnia 23 stycznia 2014 r.

przewidzianych dla odpowiednich klauzuli przetwarzania informacii.
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System sygnalizacji pozaru.

Dla potrzeb zespotu pomieszczen w wyniku wprowadzonych zmian architektonicznych nalezy uwzgledni¢
relokowanie cze$ci czujnikéw i dotozenie czujnikow pozarowych. Dodatkowe czujniki dymu w zespotu pomieszczen
nalezy wpig¢ w istniejace w petle systemu p.poz. Celem eliminacji emisji przewodzonej i promieniowanej nalezy dla
dedykowanego pomieszczenia nr 4/34 — pomieszczenia serwerowni zastosowaC rozwigzanie z montazem
czujnikéw dymu wpietego w petle, zabezpieczonego rozwigzaniem EMC — bez konieczno$ci montazu podcentrali
systemu p.poz. Lokalizacie urzadzen pokazano na rysunku na rysunku nr A5 (A5-Koncepcja rozwigzania —

zabezpieczenia fizyczne i techniczne).
Ochrona przeciwporazeniowa.

Instalacje odbiorczg nalezy wykona¢ w istniejgcym uktadzie w oparciu o istniejacg rozdzielnice
korytarzowa i nowo wybudowane rozdzielnice ,T-T”, ,R-SN” i ,R-S”. Podstawowa ochrone przeciwporazeniowg
(przed dotykiem bezposrednim) stanowi izolacja robocza przewoddw i kabli oraz ostony zewnetrzne urzadzen.
Do kazdego gniazda wtykowego i urzadzenia elektrycznego doprowadzony zostanie osobny przewéd neutralny N
i osobny przewdd ochronny PE. Przewody ochronne prowadzone bedg w izolacji koloru zielono-zdttego i zostang
podtaczone do szyn ochronnych PE w poszczegdinych rozdzielnicach zasilajacych. Ochrona przeciwporazeniowa
jest zrealizowana nastepujaco: ochrona podstawowa — izolowanie czesci czynnych, ochrona dodatkowa —
samoczynne wylaczenie zasilania poprzez zastosowanie wytacznikow nadpradowych oraz wytacznikdw
réznicowopradowych, przewody PE majq izolacje koloru zoto-zielonego, za$ neutralne N koloru niebieskiego.
Z przewodem PE podigczono: bolce ochronne gniazd wtykowych, zacisk PE rozdzielnic ,T1" i ,T2". Instalacje
nalezy wykonac¢ zgodnie z PN-IEC 6003-4-41 i SEP-E-001.Ochrona przez zastosowanie szybkiego wytgczania
realizowana bedzie przez urzadzenia ochronne przetezeniowe — wytgczniki z wyzwalaczami nadpradowymi oraz
roztaczniki bezpiecznikowe. Ochrone uzupetniajacg stanowig aparaty réznicowopradowe o znamionowym pradzie

réznicowym nie wigkszym niz 30mA.
Oznaczenia.

Na etapie realizacji inwestycji uzgodni¢ na roboczo z Zamawiajgcym, sposob oznaczen wykonanej
instalaciji, tak zeby zachowa¢ jednolity sposdb oznaczen na terenie catego obiektu Wszystkie gniazda i przewody

o0znaczono w sposob trwaty jednoznacznie je identyfikujacy.
Serwisowalno$¢ urzadzen, badania i pomiary.

Czynno$ci serwisowe wykonywa¢ zgodnie z zaleceniami producentéw sprzetu. Postepowaé zgodnie
z okre$lonymi wymaganiami Uzytkownika obiektu. Po wykonaniu realizacji zadania przeprowadzi¢ testy i pomiary

ttumiennosci elektromagnetycznej przegrody budowlane;.
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Przygotowanie przez Wykonawce wzoru dokumentéw niezbednych do uzyskania akredytacji systemoéw

teleinformatycznych.

Dla wdrazanego systemu teleinformatycznego — autonomicznego stanowiska komputerowego do przetwarzania

informacji niejawnych o klauzuli do Tajne/Sciéle Tajne wiacznie w zespole pomieszczen Kancelarii Tainej

Inspektoratu Wewnetrznego Stuzby Wieziennej:

Opracowanie, wymaganych w obszarze ochrony informacji niejawnych i bezpieczenstwa teleinformatycznego,

wewnetrznych dokumentéw prawnych Inspektoratu Wewnetrznego Stuzby Wieziennej: (zarzadzen,

decyzji).

Przygotowanie wniosku WS-01 wraz z zatgcznikami w celu uzyskania dla pomieszczenia, w ktorym

zainstalowany bedzie system teleinformatyczny do przetwarzania informacji niejawnych o klauzuli do

Tajne/Sciéle Tajne wtacznie, Certyfikatu Ochrony Elektromagnetycznej DBTI ABW potwierdzajacego Sprzetowa

Strefe Ochrony Elektromagnetycznej dla tego pomieszczenia.

Wykonanie dokumentacji niezbednej do akredytacji bezpieczehnstwa systemu teleinformatycznego do

przetwarzania informacji niejawnych o klauzuli do Tajne/Sciéle Tajne wiacznie w zespole pomieszczen

Kancelarii Tajnej Inspektoratu Wewnetrznego Stuzby Wieziennej w Warszawie:

dokument: Szacowanie ryzyka dla bezpieczenstwa informacji niejawnych przetwarzanych w systemie

teleinformatycznym — zgodny z wymaganiami okreslonymi w:

Rozporzadzeniu Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan

bezpieczenstwa teleinformatycznego (Dz. U nr 159, poz. 948);

dokumencie Departamentu Bezpieczenstwa Teleinformatycznego Agenciji Bezpieczenstwa Wewnetrznego:
Szczegotowe zalecenia dotyczace analizy oraz zarzadzania ryzykiem w systemach teleinformatycznych,

wersja 2.0, sierpien 2011 r.

dokument: Szczegdlne Wymagania Bezpieczenstwa dla systemu teleinformatycznego do przetwarzania
informacji niejawnych o klauzuli do Tajne/Sciéle Tajne wigcznie - zgodny z wymaganiami dokumentéw
ustawowych i dokumentu DBTI ABW: Zalecenia dotyczace opracowywania dokumentu Szczegdinych

Wymagan Bezpieczenstwa dla systemu teleinformatycznego — w wersji 2.1 z czerwca 2012 r;

dokument: Konfiguracja systemu operacyjnego MS Windows 10 w systemie teleinformatycznym do
przetwarzania informacji niejawnych o klauzuli do Tajne/Sciéle Tajne wiacznie — zgodny z zaleceniami DBTI
ABW;

dokument: Procedury Bezpiecznej Eksploatacji dla systemu teleinformatycznego do przetwarzania
informacji nigjawnych o klauzuli do Tajne/Sciéle Tajne wiacznie — zgodny z wymaganiami dokumentow

ustawowych i zaleceniami DBTI ABW;
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o Plan testow bezpieczenstwa systemu teleinformatycznego do przetwarzania informacji niejawnych o klauzuli

do Tajne/Scisle Tajne wigcznie;

e Raport z testow bezpieczenstwa systemu teleinformatycznego do przetwarzania informacji niejawnych

o klauzuli do Tajne/Scisle Tajne wigcznie;

o dokumenty/formularze Administratora Systemu i Inspektora Bezpieczenstwa Teleinformatycznego okre$lone
w dokumentach normatywnych oraz w Szczegoéinych Wymagarn Bezpieczenstwa i Procedurach Bezpiecznej

Eksploatacii.

4)  Opracowanie danych uzupetniajacych do Planu Ochrony Informacji Nigjawnych w Inspektoracie
Wewnetrznym Stuzby Wieziennej w Warszawie, zwigzanych z przetwarzaniem informacji niejawnych w ww.

systemie teleinformatycznym.

5)  Opracowanie danych uzupetniajacych do Instrukcji okreslajacej sposéb itryb przetwarzania informacii
niejawnych o klauzuli Zastrzezone w Inspektoracie Wewnetrznym Stuzby Wieziennej w Warszawie,

zwigzanych z przetwarzaniem informacji niejawnych w ww. systemie teleinformatycznym.

6) Opracowanie danych uzupetniajgcych do Instrukcji okre$lajacej sposéb itryb przetwarzania informacii
niejawnych o klauzuli Poufne w Inspektoracie Wewnetrznym Stuzby Wieziennej w Warszawie, zwigzanych

z przetwarzaniem informaciji niejawnych w ww. systemie teleinformatycznym.

7)  Przygotowanie wniosku WA-01 wraz z zalacznikami w sprawie akredytacji bezpieczenistwa systemu

teleinformatycznego do przetwarzania informacji niejawnych o klauzuli do Tajne/Scisle Tajne wiacznie.

Dla wdrazanego systemu teleinformatycznego — lokalnej sieci komputerowej (LAN) do przetwarzania informacii

niejawnych o klauzuli do Poufne wigcznie w siedzibie Inspektoratu Wewnetrznego Stuzby Wiezienne;

w Warszawie:

1)  Opracowanie, wymaganych w obszarze ochrony informacji niejawnych i bezpieczenistwa teleinformatycznego,

wewnetrznych dokumentéw prawnych Inspektoratu Wewnetrznego Stuzby Wieziennej (zarzadzen, decyzj).

2)  Przygotowanie wniosku WS-01 wraz z zatgcznikami w celu uzyskania dla pomieszczen, w ktorych
zlokalizowane bedg elementy lokalnej sieci komputerowej (LAN) do przetwarzania informaciji niejawnych o klauzuli
do Poufne wigcznie, Certyfikatu Ochrony Elektromagnetycznej DBTI ABW potwierdzajacego Sprzetowg Strefe

Ochrony Elektromagnetycznej dla tych pomieszczen.

3) Wykonanie dokumentacji niezbednej do akredytacji bezpieczenstwa systemu teleinformatycznego - lokalnej
sieci komputerowej (LAN) do przetwarzania informacji niejawnych o klauzuli do Poufne wigcznie w siedzibie

Inspektoratu Wewnetrznego Stuzby Wieziennej w Warszawie:

o dokument: Szacowanie ryzyka dla bezpieczenstwa informacji niejawnych przetwarzanych w lokalnej sieci
komputerowej (LAN) do przetwarzania informacji niejawnych o klauzuli do Poufne wiacznie — zgodny

z wymaganiami okreslonymi w:
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e Rozporzadzeniu Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan

bezpieczenstwa teleinformatycznego (Dz. U nr 159, poz. 948);

o dokumencie Departamentu Bezpieczenstwa Teleinformatycznego Agencji Bezpieczenstwa Wewnetrznego:
Szczegdtowe zalecenia dotyczace analizy oraz zarzadzania ryzykiem w systemach teleinformatycznych,

wersja 2.0, sierpien 2011 r.;

o dokument. Szczegdlne Wymagania Bezpieczenstwa dla systemu teleinformatycznego - lokalnej sieci
komputerowej (LAN) do przetwarzania informacji niejawnych o klauzuli do Poufne wigcznie - zgodny
z wymaganiami dokumentoéw ustawowych i dokumentu DBTI ABW: Zalecenia dotyczace opracowywania
dokumentu Szczegolnych Wymagan Bezpieczenstwa dla systemu teleinformatycznego — w wersji 2.1

z czerwca 2012r.;

o dokument: Konfiguracja systemu operacyjnego w systemie teleinformatycznym - lokalnej sieci
komputerowej (LAN) do przetwarzania informacji niejawnych o klauzuli do Poufne wiacznie — zgodny
z zaleceniami DBT| ABW;

e dokument: Procedury Bezpiecznej Eksploatacji dla systemu teleinformatycznego - lokalnej sieci
komputerowej (LAN) do przetwarzania informacji niejawnych o klauzuli do Poufne wigcznie — zgodny

Z wymaganiami dokumentéw ustawowych i zaleceniami DBTI ABW;

o dokumenty/formularze Administratora Systemu i Inspektora Bezpieczenstwa Teleinformatycznego okre$lone
w dokumentach normatywnych oraz w Szczegoinych Wymagan Bezpieczenstwa i Procedurach Bezpiecznej

Eksploatacii.

4)  Opracowanie danych uzupetniajacych do Planu Ochrony Informacji Niejawnych Inspektoratu Wewnetrznego
Stuzby Wieziennej w Warszawie, zwigzanych z przetwarzaniem informacji niejawnych w lokalnej sieci

komputerowej (LAN) do przetwarzania informaciji niejawnych o klauzuli do Poufne wigcznie.

5)  Opracowanie danych uzupetniajacych do Instrukcji okreslajacej sposéb itryb przetwarzania informacii
nigjawnych o klauzuli Zastrzezone w Inspektoracie Wewnetrznym Stuzby Wieziennej w Warszawie,
zwigzanych z przetwarzaniem informacji niejawnych w lokalnej sieci komputerowej (LAN) do przetwarzania

informacji niejawnych o klauzuli do Poufne wigcznie.

6) Opracowanie danych uzupetniajgcych do Instrukcji okre$lajacej sposéb itryb przetwarzania informacii
niejawnych o klauzuli Poufne w Inspektoracie Wewnetrznym Stuzby Wieziennej w Warszawie, zwigzanych
z przetwarzaniem informacji niejawnych w lokalnej sieci komputerowej (LAN) do przetwarzania informacii

niejawnych o klauzuli do Poufne wigcznie.

7)  Przygotowanie wniosku WA-01 wraz z zatacznikami w sprawie akredytacji bezpieczenstwa teleinformatycznego
systemu teleinformatycznego - lokalnej sieci komputerowej (LAN) do przetwarzania informacji niejawnych o klauzuli

do Poufne wiacznie.
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SPIS RYSUNKOW

Nr rys. 1. RZUT PARTERU STAN ISTNIEJACY - UKLAD ARCHITEKTONICZNY STREFY WEJSCIA DO
BUDYNKU.

Nrrys. 2. RZUT PIETRA ,+4” STAN ISTNIEJACY — UKLAD ARCHITEKTONICZNY POMIESZCZEN PIETRA ,+4°
Nr rys. 3. RZUT PARTERU STAN PROJEKTOWANY — UKLAD ARCHITEKTONICZNY STREFY WEJSCIA DO
BUDYNKU.

Nrrys. 4. RZUT PIETRA ,+4” STAN PROJEKTOWANY — UKLAD ARCHITEKTONICZNY POMIESZCZEN PIETRA
”+4l’.

Nr rys 5 RZUT PIETRA ,+4” STAN PROJEKTOWANY - ZWIEKSZENIE ZABEZPIECZEN TECHNICZNYCH |
FIZYCZNYCH.
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Wykonano w 4 egz.
Egz. 1-2 wersja papierowa, 2 egz. ptyta CD-ROM - adresat
Wyk: Radostaw Lenart, Arkadiusz Wild
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