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Zespol pomieszczefi — Strefy Ochronne Elektroniczne systemy zabezpieczen wspierajqce zabezpieczenia fizyczne zespotu pomieszczeri i Kancelarii TAINEJ Zespot pomieszczen — Strefy Ochronne Instalacje elektryczne zespotu pomieszczer i Kancelarii TAINEJ
SYSTEM GRADE 3 @ Korytarz dostgpowy, pom. pracy @ Instalacje elektryczne gniazd z podzialem na obwody napigcia sieci zawodowej i gwarantowane.
(1) Korytarz dostgpowy, pom pracy (D[sx Jcentrala alarmowa/UPS RT-1K, switch LAN FO/RJ—45 (@) Pom. BSK-Strefa ochronna | (@ 4G Gniozdo istriejgce podwsjne 2x230V/AC
@ Pom. BSK—Strefa ochronna | @ Czujnik sejsmiczny @ Czytelnia—Strefa ochronna | @ 2, Gniazdo istniejgce podwdjne gwarantowane 2x230V/AC
@ Czytelnia—Strefa ochronna | @ﬁ()zujnik PIR Optex @ Pom. Kancelarii Tajnej-Strefa ochronna | @ I Gniazdo istniejgce podwdjne 2xRJ—45
@ Pom. Kancelarii Tajnej—Strefa ochronna | @ |§| Przycisk napadowy @ Korytarz dostgpowy—ewakuacyjny @ B(Zo Gniazdo nowe podwdjne gwarantowane w pom. BSK 2x230V/AC z filtrem klasy TEMPEST FN700Z-20-03 20A/230V/AC
@ Korytarz dostgpowy—ewakuacyjny @ E Czujnik kontroli dostgpu— obustronny @ Pomieszczenie sejféw—Strefa ochronna | @ Gniazdo nowe podwdjne 2x230V/AC podtrzymane jednostkq zamontowanq w szafie rack UPS RT—1K, RT-3K
@ Pomieszczenie sejfow—Strefa ochronna | @ = Kamera 2Mpx @ Nowa wydzielona rozdzielnica z filtramii TEMPEST dla pom. ekranowanego 4/34
@ ° Nowe obwody 1F/230V/AC
Autonomiczny system elektronicznych zabezpieczen SKD/SSWIN Schneider Electric — grade 3
Nowa wydzielona sie¢ teletechniczna w oparciu o linie $wiattowodowe OM3 50u/125u dla stanowisk pracy RED
@ Nowa wydzielona sie¢ teletechniczna w oparciu o linie $wiattowodowe OM3 50u/125u dla stanowiska KRYPTON
Modernizacja systemu ochrony budynkowej p.poz.
Czujnik pozarowy— wpigty w petle systemu p.poz Depozytor nosnikéw elektronicznych SAIK
" J . p Yy Pigly p Sy ] p-p pozy Y m Jednostki komputerowe — terminale do przetwarzania informacji niejawnych POUFNE WLACZNIE SDIP-27 Level B Jednostka komputerowa do wspdlpracy ze stacjq KRYPTON 2
|:| Czujnik pozarowyw w wykonaniu EMC— wpigty w petle systemu p.poz
Zespof pom. kancelarii TAINEJ — Strefy Ochronne Srodki zabezpieczenia fizycznego zespotu pomieszczen i Kancelarii TAINEJ
@ Korytarz dostgpowy, pom. pracy @ Przegrody budowlane — sciany w technologii beton komorkowy wzmocnie do grubosci 25cm (H+H 12x60x24) na granicy stref lil/Il oruz do gr. 18 (H+H 6x60x24) w KT
(2) Pom. BSK-Strefa ochronna | (2) Drzwi D2 pomieszezen okleinowane, doposazone w zworg i czujnik magnetyczny MC—470 klasy 4-RC—4odpomose na wlamanie — K2S1 Klasa RC4 wg PN-EN 1627:2011, K1S2 zamek kKlasy 7
@ Czytelnia—Strefa ochronna | @ Szafy do przechowywania dokumentéw niejawnych w klasie odpornosci (A — Zarzqdzenie MS) S—1 z zamkiem klasy A wg. normy PN—EN 14450:2018—02 zlokalizowane na terenie

Il Srefy Ochronnej dla zespotu pom. typ ML—45/1 oraz w klasie odpornosci S2 (C— Zarzqdzenie MS) typ MS1/C 185-SK dla potrzeb Kancelarii Tajnej — K1S1 z zamkiem K1S2

Pom. Kancelarii Tajnej—Strefa och |
@ om. Rancelani lajnej=streta ochronna @ Okna krata RC 4 zgodnie z normq PN-EN-1627 w pomieszczenaich —wskazanych na rysunku.

@ Korytarz dostgpowy—ewakuacyjny

@ Kanaly wentylacji zabezpieczone kratkq stalowg o oczkach 10x10mm na granicy przegrody budowlanej.
(6) Pomieszczenie sejfow—Strefa ochronna |

@ Swietliki oddymiajqce zabezpieczone kratkq stalowq klasy RC3 na granicy przegrody budowlanej.
@ Drzwi D1 nowe okleinowane doposazone w zworg lub elektrozaczep i czujnik magnetyczny MC—470 K2S1 klasy 2—RC2 wg normy PN—EN 1627 K1S2 zamek klasy min 3

Pomieszczenie serwerowni nr 4/34 ekranowane elektromagnetycznie o ttumiennosci elektromagnetycznej min. 50dB doposazone w tablice filtrow Tempest i uziom RED

Suma liczby punktéw oceny istostnosci czynnika w tabeli istotnych czynnikow zagrozen dla jednbostki organizacyjnej we wskazanej lokalizacji odpowiada poziomowi zagrozen— $redni wg. tabeli okreslenia poziomu zagrozen. W zwigzku z tym planowany
jest dobdr srodkdw bezpieczenstwa fizycznego adekwatny do sredniergo poziomu zagrozen, zgodnie z przepisami zawartymi w Rozporzqdzeniu Rady Ministrow z dnia 29 maja 2012 r. w sprawiw $rodkéw bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych, oraz w Zarzqdzeniu Ministra Sprawiedliwosci w sprawie doboru i zakresu stosowania Srodkéw bezpieczenstwa fizycznego stosowanych do zabezpieczef informacji niejawnych z dnia 23 stycznia 2014 roku.

Obcigzalnos¢ stropdw 150kg/m

7. Siltec

Opracowanie:

SILTEC Sp. z 0.0.

Nazwa rys.:

KONCEPCJA ZABEZPIECZENIA - ZABEZPIECZENIA FIZYCZNE | TECHNICZNE

Inwestor:

CZSW 02-521 Warszawa ul. Rakowiecka 37a
Lokalizacja: Faza:

Budynek Administarcji Rzadowej 02-521 Warszawa ul. Rakowiecka 37a | PFU-KONCEPCJA

Data:
Imig i nazwisko Nr uprawnien Podpis 27.04.2023

Projektant: Str.

Arkadiusz Wild PISA/6143/P/2021
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