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Opis przedmiotu zamówienia


1. Wymagania w zakresie dostawy systemu typu SIEM:

Ogólne:
· System zapewnia centralną i automatyczną rejestrację i monitorowanie zdarzeń w obszarze środowiska aplikacyjnego i bazodanowego (monitoring sewerów, aplikacji, usług, logów) systemów dziedzinowych (HIS AMMS oraz HIS InfoMedica) zainstalowanych w sieci Zamawiającego w zakresie do 20 serwerów
· System umożliwia rejestrację i obserwację zarówno podstawowych danych systemów dziedzinowych HIS Zamawiającego takich jak np. utylizacja zasobów jak również informacji związanych z wybranymi procesami systemów dziedzinowych odpowiedzialnych 
za przygotowanie i przetwarzanie danych, czasu odpowiedzi usług wewnętrznych i współpracujących z systemami dziedzinowymi usług zewnętrznych i informacji związanych z analizą wybranych procesów pracy silnika bazy danych, w szczególności:
- wykorzystania zasobów systemów operacyjnych (RAM, CPU, HDD, SWAP)
- czasów odpowiedzi kluczowych dla Zamawiającego usług zewnętrznych (PUE, ZUS, eWUŚ, APKOLCE, ZSMOPL, AP-DiLO, e-Zdrowie w zakresie e-Recept, e-Skierowań, Zdarzeń Medycznych)
- czasów odpowiedzi kluczowych dla Zamawiającego usług wewnętrznych obsługiwanej na Platformie Integracyjnej HIS Zamawiającego
- statystyki liczby sesji użytkowników HIS Zamawiającego
- stan serwisów HIS Zamawiającego
- statystyki pracy klastra HIS Zamawiającego
- metryki baz danych (liczba blokad, aktywnych sesji, zajętość przestrzeni, stany instancji)
· System zapewnia możliwość centralnej rejestracji zdarzeń na platformie Monitoringu, z którym systemy dziedzinowe współpracują odbywa się za pomocą zdefiniowanego mechanizmu wymiany danych. 
· System dla systemu dziedzinowego złożonego z wielu mikro usług platforma Monitoringu umożliwia rejestrację zdarzeń na poziomie każdej z uruchomionych mikro usług.
· Zamawiający wymaga dostarczenia licencji czasowej na okres minimum 3 lat

Funkcja rejestrowania umożliwia: 
· centralna i automatyczna rejestracja zdarzeń serwerów aplikacyjnych i bazodanowych,
· centralna i automatyczna rejestracja plików logowania serwerów aplikacyjnych i bazodanowych 
· centralna i automatyczna rejestracja zdarzeń występujących w systemach operacyjnych 
· centralna i automatyczna rejestracja wybranych zdarzeń w systemach dziedzinowych uruchomionych na serwerach aplikacyjnych
· automatyczna rejestracja zdarzeń w trybie 24/7/365
· ustawienie czasu retencji przechowywanych danych historycznych

Funkcja przeglądania umożliwia:
· przegląd danych za pomocą centralnej konsoli dostępnej z przeglądarek internetowych,
· przegląd danych za pomocą typów wykresów: słupkowy, kołowy, wykres w czasie, tabela, zegarowy, histogram
· przegląd danych historycznych
· przegląd w czasie rzeczywistym wskazanych zdarzeń reprezentujących stan środowiska systemowego, aplikacyjnego i bazodanowego,
· przegląd w czasie rzeczywistym wybranych zdarzeń w systemach uruchomionych na serwerach aplikacyjnych, 

Funkcja powiadamiania umożliwia:
· natychmiastową wysyłkę powiadomień o ostrzeżeniach i awariach
· przekazywanie powiadomień w zależności od przyjętych wartości krytycznych dla zdarzeń
· przekazywanie powiadomień za pomocą poczty elektronicznej
· przekazywanie powiadomień za pomocą komunikatora działającego na platformie mobilnej


Wdrożenie systemu (zakres prac Wykonawcy w ramach instalacji oraz konfiguracji):
· wykonanie audytu konfiguracji oprogramowania aplikacyjnego dla serwerów objętych działaniem systemu SIEM należących do systemu HIS Zamawiającego
· instalacja i konfiguracja serwerów SIEM w sieci Zamawiającego
· instalacja i konfiguracja oprogramowania zbierającego metryki
· szkolenie administratorów – do 2 godzin szkolenia dla administratorów Zamawiającego w zakresie obsługi systemu SIEM
· uruchomienie systemu SIEM w środowisku produkcyjnym Zamawiającego, uruchomienie nie może powodować przerw w działaniu systemu HIS Zamawiającego 



2. Wymagania w zakresie dostawy serwera na potrzeby systemu typu SIEM:
	Obudowa
	1U
Obudowa serwerowa do montażu w szafie RACK 19" wraz z wysuwanymi szynami dedykowanymi do tego urządzenia przez producenta serwera.
Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.
Obudowa powinna posiadać możliwość instalacji interfejsu NFC do połączenia z aplikacją zarządzającą serwerem na telefonie.
Aplikacja zarządzająca powinna być dostępna na Android i iOS
Szyny rack powinny posiadać prowadnicę na kable obudowa powinna posiadać dodatkowy przedni panel zamykany na klucz, chroniący dyski twarde przed nieuprawnionym wyjęciem z serwera.
Musi istnieć możliwość rozbudowy o panel pokazujący stan działania serwera w tym jego adres IP.
W obudowie powinien być zainstalowany zestaw redundantnych zasilaczy o mocy co najmniej 800W każdy wymienialnych podczas pracy oraz zestaw redundantnych wentylatorów.
Wentylatory powinny mieć możliwość wymiany podczas pracy systemu.

	Płyta główna
	Płyta główna obsługująca co najmniej dwa procesory i co najmniej 
16 slotów na pamięć taktowaną przynajmniej z częstotliwością 3200MT/s przy użyciu odpowiednich procesorów.
Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Zintegrowany z płytą główną moduł TPM w wersji co najmniej 2.0

	Procesor
	Dwa procesory typu skalowalnego posiadające co najmniej po 10 rdzeni działające co najmniej z częstotliwością 2.3GHz i dające w teście Passmark dostępnym na stronie https://www.cpubenchmark.net/ wynik nie mniejszy niż 20970

	Pamięć RAM
	256 GB pamięci RAM w modułach 16GB RDIMM przygotowanych na działanie z częstotliwością co najmniej 3200MT/s.

	Dyski 
	Miejsce na co najmniej 8 dysków w rozmiarze 2.5" wymienialne bez wyłączania systemu.
Serwer ma mieć przewidzianą przez producenta możliwość dodania modułu pozwalającego na startowanie systemu z kart SD lub dysków M.2 skonfigurowanych w RAID1 nie zajmujących slotów na dyski.
Serwer powinien posiadać kontroler RAID umożliwiający konfigurację RAID 0,1,5,10,50,6 posiadający co najmniej 8GB pamięci cache zabezpieczonej przed awarią prądu.
W serwerze powinny być zainstalowane co najmniej 
cztery dyski co najmniej 1.92 SSD SAS.

	Sieć 
	Na płycie głównej powinna być zainstalowana dwuportowa karta sieciowa 1GB BT oraz czteroportowa karta 1GB BaseT
Karty nie mogą zajmować slotów PCIe.

	Karta zarządzająca
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet
umożliwiająca: 
- zdalny dostęp do graficznego interfejsu Web karty zarządzającej 
- szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika 
- możliwość podmontowania zdalnych wirtualnych napędów 
- wirtualną konsolę z dostępem do myszy, klawiatury 
- wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
- możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer, dane historyczne powinny być dostępne przez min. 7 dni wstecz.
- możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer 
- integracja z Active Directory
- możliwość obsługi przez ośmiu administratorów jednocześnie 
- Wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP
- wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej 
- możliwość podłączenia lokalnego poprzez złącze RS-232.
- możliwość zarządzania bezpośredniego poprzez złącze microUSB umieszczone na froncie obudowy.
- Monitorowanie zużycia dysków SSD 
- możliwość monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
- Automatyczne zgłaszanie alertów do centrum serwisowego producenta 
- Automatyczne update firmware dla wszystkich komponentów serwera
- Możliwość przywrócenia poprzednich wersji firmware 
- Możliwość eksportu eksportu/importu konfiguracji (ustawienie karty zarządzającej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON 
- Możliwość zaimportowania ustawień, poprzez bezpośrednie podłączenie plików konfiguracyjnych 
- Automatyczne tworzenie kopii ustawień serwera w oparciu o harmonogram.

	Certyfikaty 
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001.
Serwer musi posiadać deklarację CE.

	Warunki gwarancji
	……….. lata gwarancji producenta, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia - zgłoszenia przyjmowane 7 dni w tygodniu w trybie 24/7.
Gwarancja musi obejmować całość rozwiązania nie powinno być tak aby jakaś część tego rozwiązania nie podlegała gwarancji.
możliwość zgłaszania awarii poprzez ogólnopolską linię telefoniczną producenta.
Producent musi dawać możliwość rozszerzenia gwarancji do 7-miu lat.
Podczas trwania gwarancji producent powinien zapewnić narzędzia i procesy do proaktywnej oceny stanu technicznego
oraz automatycznego zgłaszania usterek bez ingerencji człowieka.
Powinna być możliwość skorzystania z pomocy wsparcia producenta za pomocą komunikatora np. messenger, teams, WhatsApp.
Firma realizująca gwarancję  musi posiadać ISO 9001:2015 na świadczenie usług gwarancyjnych i serwisowych oraz posiadać autoryzacje producenta urządzeń.
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.





3.Wymagania w zakresie dostawy systemu do kopii zapasowych:
	Zamawiający wymaga 50 sztuk/instancji licencji, do dowolnego wykorzystania zarówno na maszyny wirtualnej, systemy fizyczne czy urządzenia końcowe klasy PC. 
Zamawiający nie dopuszcza osobnego licencjonowania dla maszyn wirtualnych,  systemów fizycznych czy urządzeń końcowych klasy PC. 
Licencje powinny być wieczyste i posiadać …… letnie wsparcie producenta z możliwością zgłaszania problemów w trybie 24/7 i prawem do aktualizacji produktu w okresie obowiązywania subskrypcji. 
Szczegółowy opis rozwiązania: 
- Oprogramowanie musi być produktem przeznaczonym do obsługi środowisk DataCenter. Oferowany produkt musi znajdować się w kwadracie liderów Gartner Magic Quadrant for Data Center Backup and Recovery Solutions oraz na ogólnie dostępnej liście referencyjnej Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spełniać minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5,
- Oprogramowanie musi współpracować z infrastrukturą VMware w wersji 5.5, 6.0, 6.5 oraz 6.7 oraz Microsoft Hyper-V 2012, 2012 R2 i 2019. Wszystkie funkcjonalności w specyfikacji muszą być dostępne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, że wyszczególniono inaczej
- Oprogramowanie musi współpracować z hostami zarządzanymi przez VMware vCenter oraz pojedynczymi hostami.
- Oprogramowanie musi współpracować z hostami zarządzanymi przez System Center Virtual Machine Manger, klastrami hostów oraz pojedynczymi hostami.
- Oprogramowanie musi zapewniać tworzenie kopii zapasowych wszystkich systemów operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V.
- Oprogramowanie musi zapewniać tworzenie kopii zapasowych z sieciowych urządzeń plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezpośrednio z serwerów plikowych opartych o Windows i Linux.
- Oprogramowanie musi być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej platformy serwerowej i dyskowej
- Oprogramowanie musi tworzyć “samowystarczalne” archiwa do odzyskania których nie wymagana jest osobna baza danych z metadanymi deduplikowanych bloków
- Oprogramowanie musi pozwalać na tworzenie kopii zapasowych w trybach: Pełny, pełny syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)
- Oprogramowanie musi mieć mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkości archiwów. Włączenie tych mechanizmów nie może skutkować utratą jakichkolwiek funkcjonalności wymienionych w tej specyfikacji
- Oprogramowanie musi zapewniać warstwę abstrakcji nad poszczególnymi urządzeniami pamięci masowej, pozwalając utworzyć jedną wirtualną pulę pamięci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamięci masowych to takiej puli.
- Oprogramowanie musi pozwalać na rozszerzenie lokalnej przestrzeni backupowej poprzez integrację z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi. Proces migracji danych powinien być zautomatyzowany. Jedynie unikalne bloki mogą być przesyłane w celu oszczędności pasma oraz przestrzeni na przechowywane dane. Funkcjonalność ta nie może mieć wpływu na możliwości odtwarzania danych.
- Oprogramowanie nie może przechowywać danych o deduplikacji w centralnej bazie. Utrata bazy danych używanej przez oprogramowanie nie może prowadzić do utraty możliwości odtworzenia backupu. Metadane deduplikacji muszą być przechowywane w plikach backupu.
- Oprogramowanie nie może instalować żadnych stałych agentów wymagających wdrożenia czy upgradowania wewnątrz maszyny wirtualnej dla jakichkolwiek funkcjonalności backupu lub odtwarzania
- Oprogramowanie musi mieć możliwość uruchamiania dowolnych skryptów przed i po zadaniu backupowym lub przed i po wykonaniu zadania snapshota.
- Oprogramowanie musi oferować portal samoobsługowy, umożliwiający odtwarzanie użytkownikom wirtualnych maszyn, obiektów MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie point-in-time)
- Oprogramowanie musi zapewniać możliwość delegacji uprawnień do odtwarzania na portalu
- Oprogramowanie musi mieć możliwość integracji z innymi systemami poprzez wbudowane RESTful API
- Oprogramowanie musi mieć wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po całkowitej reinstalacji
- Oprogramowanie musi mieć wbudowane mechanizmy szyfrowania zarówno plików z backupami jak i transmisji sieciowej. Włączenie szyfrowania nie może skutkować utratą jakiejkolwiek funkcjonalności wymienionej w tej specyfikacji
- Oprogramowanie musi posiadać mechanizmy chroniące przed utratą hasła szyfrowania
- Oprogramowanie musi wspierać backup maszyn wirtualnych używających współdzielonych dysków VHDX na Hyper-V (shared VHDX)
- Oprogramowanie musi posiadać architekturę klient/serwer z możliwością instalacji wielu instancji konsoli administracyjnych.
- Oprogramowanie musi wykorzystywać mechanizmy Change Block Tracking na wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszą być certyfikowane przez dostawcę platformy wirtualizacyjnej
- Oprogramowanie musi oferować możliwość sterowania obciążeniem storage'u produkcyjnego tak aby nie przekraczane były skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalność ta musi być dostępna na wszystkich wspieranych platformach wirtualizacyjnych
- Oprogramowanie musi oferować ten mechanizm z dokładnością do datastoru
- Oprogramowanie musi automatycznie wykrywać i usuwać snapshoty-sieroty (orphaned snapshots), które mogą zakłócić poprawne wykonanie backupu. Proces ten nie może wymagać interakcji administratora
- Oprogramowanie musi zapewniać tworzenie kopii zapasowych z bezpośrednim wykorzystaniem snapshotów macierzowych. Musi też zapewniać odtwarzanie maszyn wirtualnych z takich snapshotów. Proces wykonania kopii zapasowej nie może wymagać użycia jakichkolwiek hostów tymczasowych. Opisana funkcjonalność powinna działać w środowisku VMware i być dostępna dla następujących macierzy: HPE, Dell EMC, NetApp, Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage.
- Oprogramowanie musi posiadać wsparcie dla VMware vSAN potwierdzone odpowiednią certyfikacją VMware.
- Oprogramowanie musi wspierać kopiowanie backupów na taśmy wraz z pełnym śledzeniem wirtualnych maszyn
- Oprogramowanie musi posiadać wsparcie dla NDMP
- Oprogramowanie musi mieć możliwość tworzenia retencji GFS (Grandfather-Father-Son)
- Oprogramowanie musi umieć korzystać z protokołu DDBOOST w przypadku, gdy repozytorium backupów jest umiejscowione na Dell EMC DataDomain. Funkcjonalność powinna wspierać łącze sieciowe lub FC.
- Oprogramowanie musi umieć korzystać z protokołu Catalyst (w tym Catalyst Copy) w przypadku, gdy repozytorium backupów jest umiejscowione na HPE StoreOnce. Funkcjonalność powinna wspierać łącze sieciowe lub FC.
- Oprogramowanie musi wspierać BlockClone API w przypadku użycia Windows Server 2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalność musi być zapewniona dla repozytoriów opartych o linuxowy system plików XFS.
- Oprogramowanie musi mieć możliwość kopiowania backupów oraz replikacji wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.
- Oprogramowanie musi mieć możliwość replikacji włączonych wirtualnych maszyn bezpośrednio z infrastruktury VMware vSphere, pomiędzy hostami ESXi, włączając asynchroniczną replikacją ciągłą. Dodatkowo oprogramowanie musi mieć możliwość użycia plików kopii zapasowych jako źródła replikacji. 
- Oprogramowanie musi umożliwiać przechowywanie punktów przywracania dla replik
- Oprogramowanie musi umożliwiać wykorzystanie istniejących w infrastrukturze wirtualnych maszyn jako źródła do dalszej replikacji (replica seeding)
- Oprogramowanie musi posiadać takie same funkcjonalności replikacji dla Hyper-V
- Oprogramowanie musi wykorzystywać wszystkie oferowane przez hypervisor tryby transportu (sieć, hot-add, LAN Free-SAN)
- Oprogramowanie musi dawać możliwość tworzenia backupów ad-hoc z konsoli jak i z klienta webowego vSphere
- Oprogramowanie musi przetwarzać wiele wirtualnych dysków jednocześnie (parallel processing)
- Oprogramowanie musi umożliwiać jednoczesne uruchomienie wielu maszyn wirtualnych bezpośrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalność musi być oferowana dla środowisk VMware oraz Hyper-V niezależnie od rodzaju storage’u użytego do przechowywania kopii zapasowych. 
- Dodatkowo dla środowiska vSphere powyższa funkcjonalność powinna umożliwiać uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna) 
- Oprogramowanie musi pozwalać na migrację on-line tak uruchomionych maszyn na storage produkcyjny. Migracja powinna odbywać się mechanizmami wbudowanymi w hypervisor. Jeżeli licencja na hypervisor nie posiada takich funkcjonalności - oprogramowanie musi realizować taką migrację swoimi mechanizmami
- Oprogramowanie musi pozwalać na zaprezentowanie pojedynczego dysku bezpośrednio z kopii zapasowej do wybranej działającej maszyny wirtualnej vSpehre
- Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny, plików konfiguracji i dysków
- Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny bezpośrednio do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.
- Oprogramowanie musi umożliwić odtworzenie plików na maszynę operatora, lub na serwer produkcyjny bez potrzeby użycia agenta instalowanego wewnątrz wirtualnej maszyny. Funkcjonalność ta nie powinna być ograniczona wielkością i liczbą przywracanych plików
- Oprogramowanie musi mieć możliwość odtworzenia plików bezpośrednio do maszyny wirtualnej poprzez sieć, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
- Oprogramowanie musi wspierać odtwarzanie plików z następujących systemów plików:
--- Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs 
--- BSD: UFS, UFS2 
--- Solaris: ZFS, UFS 
--- Mac: HFS, HFS+ 
--- Windows: NTFS, FAT, FAT32, ReFS 
--- Novell OES: NSS 
- Oprogramowanie musi wspierać przywracanie plików z partycji Linux LVM oraz Windows Storage Spaces.
- Oprogramowanie musi umożliwiać szybkie granularne odtwarzanie obiektów aplikacji bez użycia jakiegokolwiek agenta zainstalowanego wewnątrz maszyny wirtualnej.
- Oprogramowanie musi wspierać granularne odtwarzanie dowolnych obiektów i dowolnych atrybutów Active Directory włączając hasło, obiekty Group Policy, partycja konfiguracji AD, rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty CA oraz elementy AD Sites.
- Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"), 
- Oprogramowanie musi wspierać granularne odtwarzanie Microsoft SQL 2005 i nowsze włączając bazy danych z opcją odtwarzania point-in-time, tabele, schemat
- Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze. Opcja odtworzenia elementów, witryn, uprawnień.
- Oprogramowanie musi wspierać granularne odtwarzanie baz danych Oracle z opcją odtwarzanie point-in-time wraz z włączonym Oracle DataGuard. Funkcjonalność ta musi być dostępna dla baz uruchomionych w środowiskach Windows oraz Linux.
- Oprogramowanie musi pozwalać na zaprezentowanie baz MS SQL oraz Oracle bezpośrednio z pliku kopii zapasowej do działającego serwera bazodanowego
- Oprogramowanie musi posiadać natywną integrację dla backupów wykonywanych poprzez Oracle RMAN
- Oprogramowanie musi posiadać natywną integrację dla backupów wykonywanych poprzez SAP HANA
- Oprogramowanie musi wspierać także specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN
- Oprogramowanie musi dawać możliwość stworzenia laboratorium (izolowane środowisko) dla vSphere i Hyper-V używając wirtualnych maszyn uruchamianych bezpośrednio z plików backupu. Dla VMware’a oprogramowanie musi pozwalać na uruchomienie takiego środowiska bezpośrednio ze snapshotów macierzowych stworzonych na wspieranych urządzeniach.
- Oprogramowanie musi umożliwiać weryfikację odtwarzalności wielu wirtualnych maszyn jednocześnie z dowolnego backupu według własnego harmonogramu w izolowanym środowisku. Testy powinny uwzględniać możliwość uruchomienia dowolnego skryptu testującego również aplikację uruchomioną na wirtualnej maszynie. Testy muszą być przeprowadzone bez interakcji z administratorem
- Oprogramowanie musi mieć podobne mechanizmy dla replik w środowisku vSphere
- Oprogramowanie musi umożliwiać integrację z oprogramowaniem antywirusowym w celu wykonania skanu zawartości pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi być zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.
- Oprogramowanie musi umożliwiać dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z możliwością wstrzyknięcia dowolnego skryptu przed odtworzeniem danych do środowiska produkcyjnego.
- System musi zapewnić możliwość monitorowania środowiska wirtualizacyjnego opartego na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzędzi firm trzecich
- System musi umożliwiać monitorowanie środowiska wirtualizacyjnego VMware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0 – zarówno w bezpłatnej wersji ESXi jak i w pełnej wersji ESX/ESXi zarządzane przez konsole vCenter Server lub pracujące samodzielnie
- System musi umożliwiać monitorowanie środowiska wirtualizacyjnego Microsoft Hyper-V 2008 R2 SP1, 2012, 2012 R2, 2016 oraz 2019 zarówno w wersji darmowej jak i zawartej w płatnej licencji Microsoft Windows Server zarządzane poprzez System Center Virtual Machine Manager lub pracujące samodzielnie.
- System musi mieć status „VMware Ready” i być przetestowany i certyfikowany przez VMware
- System musi umożliwiać kategoryzacje obiektów infrastruktury wirtualnej niezależnie od hierarchii stworzonej w vCenter
- System musi umożliwiać tworzenie alarmów dla całych grup wirtualnych maszyn jak i pojedynczych wirtualnych maszyn
- System musi dawać możliwość układania terminarza raportów i wysyłania tych raportów przy pomocy poczty elektronicznej w formacie HTML oraz Excel
- System musi dawać możliwość podłączenia się do kilku instancji vCenter Server i serwerów Hyper-V jednocześnie, w celu centralnego monitorowania wielu środowisk
- System musi mieć wbudowane predefiniowane zestawy alarmów wraz z możliwością tworzenia własnych alarmów i zdarzeń przez administratora
- System musi mieć wbudowane połączenie z bazą wiedzy opisującą problemy z predefiniowanych alarmów
- System musi mieć centralną konsolę z sumarycznym podglądem wszystkich obiektów infrastruktury wirtualnej (ang. Dashboard)
- System musi mieć możliwość monitorowania platformy sprzętowej, na której jest zainstalowana infrastruktura wirtualna
- System musi zapewnić możliwość podłączenia się do wirtualnej maszyny (tryb konsoli) bezpośrednio z narzędzia monitorującego
- System musi mieć możliwość integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego producenta
- System musi mieć możliwość monitorowania obciążenia serwerów backupowych, ilości zabezpieczanych danych oraz statusu zadań kopii zapasowych, replikacji oraz weryfikacji odzyskiwalności maszyn wirtualnych.
- System musi oferować inteligentną diagnostykę rozwiązania backupowego poprzez monitorowanie logów celem wykrycia znanych problemów oraz błędów konfiguracyjnych w celu wskazania rozwiązania bez potrzeby otwierania zgłoszenia suportowego oraz bez potrzeby wysyłania jakichkolwiek danych diagnostycznych do producenta oprogramowania backupu.
- System musi mieć możliwość granularnego monitorowania infrastruktury, zależnego od uprawnień nadanym użytkownikom dla platformy VMware
- System musi mieć możliwość monitorowania instancji VMware vCloud Director w wersji 8.x i 9.x
- System raportowania musi umożliwić tworzenie raportów z infrastruktury wirtualnej bazującej na VMware ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak również Microsoft Hyper-V 2008 R2 SP1, 2012, 2012 R2, 2016 oraz 2019
- System musi wspierać wiele instancji vCenter Server i Microsoft Hyper-V jednocześnie bez konieczności instalowania dodatkowych modułów.
- System musi być certyfikowany przez VMware i posiadać status „VMware Ready”
- System musi być systemem bezagentowym. Nie dopuszcza się możliwości instalowania przez system agentów na monitorowanych hostach ESXi i Hyper-V
- System musi mieć możliwość eksportowania raportów do formatów Microsoft Word, Microsoft Excel, Microsoft Visio, Adobe PDF
- System musi mieć możliwość ustawienia harmonogramu kolekcji danych z monitorowanych systemów jak również możliwość tworzenia zadań kolekcjonowania danych ad-hoc
- System musi mieć możliwość ustawienia harmonogramu generowania raportów i dostarczania ich do odbiorców w określonych przez administratora interwałach
- System w raportach musi mieć możliwość uwzględniania informacji o zmianach konfiguracji monitorowanych systemów
- System musi mieć możliwość generowania raportów z dowolnego punktu w czasie zakładając, że informacje z tego czasu nie zostały usunięte z bazy danych
- System musi posiadać predefiniowane szablony z możliwością tworzenia nowych jak i modyfikacji wbudowanych
- System musi mieć możliwość analizowania „przeszacowanych” wirtualnych maszyn wraz z sugestią zmian w celu optymalnego wykorzystania fizycznej infrastruktury
- System musi mieć możliwość generowania raportów na podstawie danych uzyskanych z oprogramowania do tworzenia kopii zapasowych tego samego producenta
- System musi mieć możliwość generowania raportu dotyczącego zabezpieczanych maszyn, zdefiniowanych zadań tworzenia kopii zapasowych oraz replikacji jak również wykorzystania zasobów serwerów backupowych.
- System musi mieć możliwość generowania raportu planowania pojemności (capacity planning) bazującego na scenariuszach ‘what-if’.
- System musi mieć możliwość granularnego raportowania infrastruktury, zależnego od uprawnień nadanym użytkownikom dla platformy VMware
- System musi mieć możliwość generowania raportów dotyczących tzw. migawek-sierot (orphaned snapshots)
- System musi mieć możliwość generowania personalizowanych raportów zawierających informacje z dowolnych predefiniowanych raportów w pojedynczym dokumencie


	Wymagane jest przeprowadzenie szkoleń dla dwóch administratorów wyżej wymienionego oprogramowania kopii zapasowych. Szkolenie zakresem powinno obejmować zagadnienia związane z konfiguracją i zarządzaniem dostarczonym oprogramowaniem łącznie ze świadczeniem asysty uruchomieniowej i serwisowej w wymiarze minimum 40 roboczogodzin do wykorzystania przez okres trwania ……… letniego wsparcia producenta.








4. Wymagania w zakresie dostawy serwera na potrzeby systemu kopii zapasowych:
	Obudowa
	2U
Obudowa serwerowa do montażu w szafie RACK 19" wraz z wysuwanymi szynami dedykowanymi do tego urządzenia przez producenta serwera.
Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.
Obudowa powinna posiadać możliwość instalacji interfejsu NFC do połączenia z aplikacją zarządzającą serwerem na telefonie.
Aplikacja zarządzająca powinna być dostępna na Android i iOS
Szyny rack powinny posiadać prowadnicę na kable obudowa powinna posiadać dodatkowy przedni panel zamykany na klucz, chroniący dyski twarde przed nieuprawnionym wyjęciem z serwera.
Musi istnieć możliwość rozbudowy o panel pokazujący stan działania serwera w tym jego adres IP.
W obudowie powinien być zainstalowany zestaw redundantnych zasilaczy o mocy co najmniej 800W każdy wymienialnych podczas pracy oraz zestaw redundantnych wentylatorów.
Wentylatory powinny mieć możliwość wymiany podczas pracy systemu.

	Płyta główna
	Płyta główna obsługująca co najmniej dwa procesory i co najmniej 
16 slotów na pamięć taktowaną przynajmniej z częstotliwością 3200MT/s przy użyciu odpowiednich procesorów.
Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Zintegrowany z płytą główną moduł TPM w wersji co najmniej 2.0

	Procesor
	Dwa procesory typu skalowalnego z uwagi na licencjonowanie posiadające dokładnie po 8 rdzeni działające co najmniej z częstotliwością 2.8GHz i dające w teście Passmark dostępnym na stronie https://www.cpubenchmark.net/ wynik nie mniejszy niż 19010

	Pamięć RAM
	32 GB pamięci RAM w modułach 8GB RDIMM przygotowanych na działanie z częstotliwością co najmniej 3200MT/s.

	Dyski 
	Miejsce na co najmniej 12 dysków w rozmiarze 3.5" wymienialne bez wyłączania systemu.
Serwer ma mieć przewidzianą przez producenta możliwość 
dodania modułu pozwalającego na startowanie systemu z kart SD lub 
dysków M.2 skonfigurowanych w RAID1 nie zajmujących slotów na dyski.
W serwerze powinien być zainstalowany moduł startowania z dysków SSD m.2 skonfigurowanych sprzętowo w RAID1 o wielkości co najmniej 200GB.
Serwer powinien posiadać kontroler RAID umożliwiający konfigurację RAID 0,1,5,10,50,6 posiadający co najmniej 8GB pamięci cache zabezpieczonej przed awarią prądu.
W serwerze powinny być zainstalowane co najmniej 
cztery dyski co najmniej 4TB NLSAS


	Sieć 
	Na płycie głównej powinna być zainstalowana dwuportowa karta sieciowa 1GB BT oraz czteroportowa karta 1GB BaseT
Karty nie mogą zajmować slotów PCIe.

	Karta zarządzająca
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet
umożliwiająca: 
- zdalny dostęp do graficznego interfejsu Web karty zarządzającej 
- szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika 
- możliwość podmontowania zdalnych wirtualnych napędów 
- wirtualną konsolę z dostępem do myszy, klawiatury 
- wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
- możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer, dane historyczne powinny być dostępne przez min. 7 dni wstecz.
- możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer 
- integracja z Active Directory
- możliwość obsługi przez ośmiu administratorów jednocześnie 
- Wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP
- wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej 
- możliwość podłączenia lokalnego poprzez złącze RS-232.
- możliwość zarządzania bezpośredniego poprzez złącze microUSB umieszczone na froncie obudowy.
- Monitorowanie zużycia dysków SSD 
- możliwość monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
- Automatyczne zgłaszanie alertów do centrum serwisowego producenta 
- Automatyczne update firmware dla wszystkich komponentów serwera
- Możliwość przywrócenia poprzednich wersji firmware 
- Możliwość eksportu eksportu/importu konfiguracji (ustawienie karty zarządzającej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON 
- Możliwość zaimportowania ustawień, poprzez bezpośrednie podłączenie plików konfiguracyjnych 
- Automatyczne tworzenie kopii ustawień serwera w oparciu o harmonogram.

	Certyfikaty 
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001.
Serwer musi posiadać deklarację CE.

	Warunki gwarancji
	……. lata gwarancji producenta, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia - zgłoszenia przyjmowane 7 dni w tygodniu w trybie 24/7.
Gwarancja musi obejmować całość rozwiązania nie powinno być tak aby jakaś część tego rozwiązania nie podlegała gwarancji.
możliwość zgłaszania awarii poprzez ogólnopolską linię telefoniczną producenta.
Producent musi dawać możliwość rozszerzenia gwarancji do 7-miu lat.
Podczas trwania gwarancji producent powinien zapewnić narzędzia i procesy do proaktywnej oceny stanu technicznego
oraz automatycznego zgłaszania usterek bez ingerencji człowieka.
Powinna być możliwość skorzystania z pomocy wsparcia producenta za pomocą komunikatora np. messenger, teams, WhatsApp.
Firma realizująca gwarancję  musi posiadać ISO 9001:2015 na świadczenie usług gwarancyjnych i serwisowych oraz posiadać autoryzacje producenta urządzeń.
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

	Oprogramowanie systemowe
	
Licencja na serwerowy system operacyjny typu Microsoft Windows Server 2022 Standard dla zaoferowanej ilości rdzeni procesorów w serwerze. 





5. Dodatkowe wymagane przez Zamawiającego usługi instalacji i wdrożenia: 
	- Instalacja fizyczna serwerów (montaż w szafie, okablowanie, upgrade firmware'u)
- Instalacja i konfiguracja systemu operacyjnego dla serwera systemu SIEM.
- Instalacja i konfiguracja systemu operacyjnego dla serwera kopii zapasowych.
- Instalacja i wstępna konfiguracja oprogramowania kopii zapasowych.
- Instalacja i konfiguracja środowiska wirtualnego na serwerze systemu SIEM.
- Przeniesienie baz danych z serwerów fizycznych do środowiska wirtualnego na serwerze systemu  
   SIEM.
- Przeniesienie aplikacji z serwerów fizycznych do środowiska wirtualnego na serwery wskazane 
  przez Zamawiającego.
- Konfiguracja backupu maszyn wirtualnych, serwerów fizycznych i stacji roboczych w tym  
   instalacja i wstępna konfiguracja funkcji monitorowania i raportowania oprogramowania kopii 
   zapasowych.
- Testy backupów i odtwarzania dla wybranych maszyn wirtualnych, serwerów fizycznych i stacji 
   roboczych.
- Przygotowanie dokumentacji powykonawczej.
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