Fundusze R i EiEifiens Unia Europejska

LE zeczpospolita sib > v Pel
Europejskie I polskf s Earqﬂ- i A Europejski Fundusz
?‘1.;1=ﬂ,,_ s Rozwoju Regionalnego

Polska Cyfrowa

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Opis przedmiotu zamowienia - Zatacznik nr 6B do SWZ

»Zakup sprzetu i oprogramowania w ramach grantu Cyfrowa Gmina"':
CZESC Il. Szkolenia dla urzednikéw w zakresie cyberbezpieczenstwa.

Zadanie realizowane w ramach Umowy o powierzenie grantu o numerze 3136/1/2021 w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej] V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1
Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji
projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

1. Przedmiot zamodwienia: : Realizacja 3 zadan polegajacych na szkoleniach:
1.1: Grupowym dla Urzednikow Urzedu Miejskiego w Pyrzycach pod nazwgq:

wS7kolenia dla urzednikow w zakresie cyberbezpieczenstwa”,

1.2:2 indywidualnych dla informatykow Urzedu Miejskiego w Pyrzycach pod nazwq:

. SzKkolenia dla urzednikéw w zakresie cyberbezpieczenstwa”.

Wymagania minimalne dla ustugi szkolenia:

1. .Szkolenia dla urzednikow w zakresie cvberbezpieczenstwa’,

Atrybuty Wymagania minimalne

Rodzaj szkolenia Szkolenie grupowe dla Urzednikow Urzedu Miejskiego w
Pyrzycach

Rodzaj szkolenia On-Line lub stacjonarne
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Tytutl szkolenia

wS7kolenia dla urzednikow w zakresie cyberbezpieczenstwa”,

Zakres

a) Zaznajomienie pracownikow z zagrozeniami ptyngcymi z
sieci  internet. =~ Omowienie  zagrozen @ w  zakresie
cyberbezpieczenstwa.

b) Omowienie rodzajow technik atakow cyberprzestepczych.

¢) Omowienie metod socjotechnicznych wykorzystywanych
przez przestepcow.

d) Omowienie sposobdéw uzyskania dostgpu do sieci
teleinformatycznej jednostki.

e) Omowienie metod wytludzania informacji od nieswiadomego
pracownika.

f) Zapoznanie pracownikow ze skutkami i1 ryzykiem dla
jednostki podczas wykorzystywania komputera stuzbowego do
celow prywatnych.

Ilos¢ szkolen

Wymagania dodatkowe

Osoba prowadzaca szkolenie musi posiada¢ odpowiednie
certyfikaty do przeprowadzenia szkolenia -  certyfikat/y
dotaczy¢ do oferty
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2 indywidualne szkolenia dla informatykow Urzedu Miejskiego w Pyrzycach pod nazwq:

.. Szkolenia dla urzednikéw w zakresie cvberbezpieczenstwa”.

Atrybuty

Wymagania minimalne

Rodzaj szkolenia

Szkolenia indywidualne dla 2 informatykow Urzedu Miejskiego
w Pyrzycach

Rodzaj szkolenia

On-Line lub stacjonarne

Tytul szkolenia

wS7kolenia dla urzednikow w zakresie cyberbezpieczenstwa”,

Zakres

a) Zaznajomienie pracownikow z zagrozeniami plyngcymi z
sieci internet. Omowienie  zagrozen  w  zakresie
cyberbezpieczenstwa.

b) Omowienie rodzajow technik atakow cyberprzestepczych.

c¢) Omowienie metod socjotechnicznych wykorzystywanych
przez przestgpcow.

d) Omowienie sposoboéw uzyskania dostgpu do sieci
teleinformatycznej jednostki.

e) Omoéwienie metod wyludzania informacji od nie§wiadomego
pracownika.

f) Zapoznanie pracownikow ze skutkami i1 ryzykiem dla
jednostki podczas wykorzystywania komputera stuzbowego do
celow prywatnych

g) zagrozeniami zwigzanymi z administrowaniem siecig,

h) bezpieczenstwem systemow IT,

1) przyktadami zagrozen i1 praktycznymi scenariuszami dziatan
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administracyjnych majacych na celu ograniczenie ryzyka
dotyczacego konkretnych zasobow.

Ilo$¢ szkolen 2

Wymagania dodatkowe Osoba prowadzaca szkolenie musi posiada¢ odpowiednie
certyfikaty do przeprowadzenia szkolenia -  certyfikat/y
dotaczy¢ do oferty
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