
                  Opis przedmiotu zamówienia   -   Załącznik nr 6B do SWZ

„Zakup sprzętu i oprogramowania w ramach grantu Cyfrowa Gmina":
 CZĘŚĆ II. Szkolenia dla urzędników w zakresie cyberbezpieczeństwa.

Zadanie realizowane w ramach Umowy o powierzenie grantu o numerze 3136/1/2021 w ramach
Programu  Operacyjnego  Polska  Cyfrowa  na  lata  2014-2020  Osi  Priorytetowej  V  Rozwój
cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1
Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia dotycząca realizacji
projektu grantowego „Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

1. Przedmiot zamówienia: :  Realizacja  3 zadań polegających na szkoleniach:

1.1: Grupowym dla Urzędników Urzędu Miejskiego w Pyrzycach  pod nazwą:

 „Szkolenia dla urzędników w zakresie cyberbezpieczeństwa”, 

1.2:2 indywidualnych  dla informatyków Urzędu Miejskiego w Pyrzycach pod nazwą: 

 „ Szkolenia dla urzędników w zakresie cyberbezpieczeństwa”.

Wymagania minimalne dla usługi szkolenia:

1.  „Szkolenia dla urzędników w zakresie cyberbezpieczeństwa”, 

Atrybuty Wymagania minimalne

Rodzaj szkolenia Szkolenie  grupowe  dla  Urzędników  Urzędu  Miejskiego  w
Pyrzycach

Rodzaj szkolenia On-Line lub stacjonarne
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Tytuł szkolenia

 „Szkolenia dla urzędników w zakresie cyberbezpieczeństwa”, 

Zakres a)  Zaznajomienie  pracowników   z  zagrożeniami  płynącymi  z
sieci  internet.  Omówienie  zagrożeń  w  zakresie
cyberbezpieczeństwa.

b) Omówienie rodzajów technik ataków cyberprzestępczych.

c)  Omówienie  metod  socjotechnicznych  wykorzystywanych
przez przestępców.

d)  Omówienie  sposobów  uzyskania  dostępu  do  sieci
teleinformatycznej jednostki.

e)  Omówienie metod wyłudzania informacji od nieświadomego
pracownika.

f)  Zapoznanie  pracowników  ze  skutkami  i  ryzykiem  dla
jednostki podczas wykorzystywania komputera służbowego do
celów prywatnych.

Ilość szkoleń 1

Wymagania dodatkowe  Osoba  prowadząca  szkolenie  musi  posiadać  odpowiednie
certyfikaty  do  przeprowadzenia  szkolenia   -   certyfikat/y
dołączyć do oferty
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2 indywidualne szkolenia  dla informatyków Urzędu Miejskiego w Pyrzycach pod nazwą: 

 „ Szkolenia dla urzędników w zakresie cyberbezpieczeństwa”.

Atrybuty Wymagania minimalne

Rodzaj szkolenia Szkolenia indywidualne dla 2 informatyków Urzędu Miejskiego
w Pyrzycach

Rodzaj szkolenia On-Line lub stacjonarne

Tytuł szkolenia  „Szkolenia dla urzędników w zakresie cyberbezpieczeństwa”, 

Zakres

a)  Zaznajomienie  pracowników   z  zagrożeniami  płynącymi  z
sieci  internet.  Omówienie  zagrożeń  w  zakresie
cyberbezpieczeństwa.

b) Omówienie rodzajów technik ataków cyberprzestępczych.

c)  Omówienie  metod  socjotechnicznych  wykorzystywanych
przez przestępców.

d)  Omówienie  sposobów  uzyskania  dostępu  do  sieci
teleinformatycznej jednostki.

e)  Omówienie metod wyłudzania informacji od nieświadomego
pracownika.

f)  Zapoznanie  pracowników  ze  skutkami  i  ryzykiem  dla
jednostki podczas wykorzystywania komputera służbowego do
celów prywatnych

g) zagrożeniami związanymi z administrowaniem siecią,

h) bezpieczeństwem systemów IT,

i)  przykładami  zagrożeń i  praktycznymi scenariuszami  działań
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administracyjnych  mających  na  celu  ograniczenie  ryzyka
dotyczącego konkretnych zasobów.

Ilość szkoleń 2

Wymagania dodatkowe Osoba  prowadząca  szkolenie  musi  posiadać  odpowiednie
certyfikaty  do  przeprowadzenia  szkolenia   -   certyfikat/y
dołączyć do oferty
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