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ODWOLANIE

Dziatajac na podstawie art. 513 pkt 1 ustawy Prawo zamoéwien publicznych z dnia 11
wrzesnia 2019 r. (dalej: ,,Pzp”), w imieniu Innergo Systems sp. z 0.0. z siedzibag w
Warszawie, dalej ,,Odwotujqcy” lub ,Innergo”, wnosze odwotanie wobec ogtoszenia o
zamoéwieniu i warunkow zamowienia ustalonych przez Zamawiajacego - Komende
Gtowna Panstwowej Strazy Pozarnej, dalej: ,,Zamawiajqcy”, w postepowaniu o
udzielenie = zamoOwienia  publicznego  prowadzonego w  trybie przetargu
nieograniczonego na: ,,Dostawa urzqdzen infrastruktury sieci SD-WAN dla platformy
chmurowej integracji danych Komendy Gtéwnej Paristwowej Strazy Pozarnej”, znak
sprawy: BF-1V.2370.12.2024, dalej: ,,Postepowanie”.

Ogtoszenie o zamoéwieniu zostato opublikowane w dniu 4 wrzesnia 2024 r. w Dzienniku
Urzedowym UE pod numerem 172/2024 529292-2024.

ZARZUTY

Odwotujacy zarzuca Zamawiajacemu, ze w toku Postepowania naruszono nastepujace
przepisy ustawy:

art. 99 ust. 1, 2, 4 oraz ust. 5i 6 oraz art. 16 pkt 1, 2 i 3 Pzp przez opisanie
przedmiotu zamowienia w sposéb niejednoznaczny, nieuwzgledniajacy wszystkich
okolicznosci koniecznych dla sporzadzenia oferty, a takze nieproporcjonalny do
przedmiotu zamowienia i nieuzasadniony obiektywnymi potrzebami Zamawiajacego,
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a zarazem ograniczajacy konkurencje i naruszajacy zasady proporcjonalnosci,

przejrzystosci, rownego traktowania wykonawcdéw i uczciwej konkurencji oraz

okreslenie kryteriow réwnowaznosci w sposdb wytacznie pozornie dopuszczajacy
mozliwos¢ zaoferowania rozwigzan réwnowaznych i naruszajacy zasady uczciwej
konkurencji i rownego traktowania wykonawcow, w zakresie w jakim:

1. w przypadku dostawy rozwiazania innego niz funkcjonujace u Zamawiajacego,
wymagana jest wymiana urzadzen posiadanych przez Zamawiajacego wraz z
zapewnieniem serwisu gwarancyjnego oraz wsparcia i pakietu subskrypcji na
okres 60 miesiecy (str. 4 OPZ), podczas gdy aktualnie posiadane przez
Zamawiajacego rozwiazanie posiada aktualnie krotszy okres wsparcia i
subskrypcji licencji;

2. Zamawiajacy nie okreslit poprawnie kryteriow rownowaznosci w przypadku
dostawy rozwiazania innego niz funkcjonujace u Zamawiajacego (str. 4-5 OPZ),
tj. nie podat wymagan technicznych ani funkcjonalnych, co uniemozliwia
precyzyjne ustalenie wymagan oczekiwanych dla rozwigzania rownowaznego i
powoduje pozornos¢ dopuszczonej rownowaznosci;

3. W pkt 1 OPZ ,0Ogblne wymagania na sprzet i oprogramowanie urzadzen
brzegowych typu NG Firewall”, ppkt 46 oraz 48 lit. a., okreslit, ze jezeli
oprogramowania klienta Remote Access VPN dla laptopow z systemem klienckim
Windows wymaga licencji - nalezy dostarczyc licencje na maksymalng wydajnosé
oraz maksymalng wspierang ilo$¢ dla oferowanego modelu urzadzen, podczas gdy
jest to wymaganie nadmierne i nieuzasadnione potrzebami Zamawiajacego, a do
tego powoduje niezasadne preferowanie rozwigzania okreslonego producenta;

4. Zamawiajacy okreslit wymagania dotyczace funkcjonalnosci zdalnego dostepu w
sposob niejasny i nie pozwalajacy na jednoznaczne ustalenie oczekiwanego
rozwiazania poprzez okreslanie naktadajacych sie wymagan dotyczacych
zdalnego dostepu oraz roznicowanie funkcjonalnosci w nieuzasadniony sposob, a
takze w sposob nadmierny, nie uwzgledniajacy odmiennych sposobow
licencjonowania niz stosowane w preferowanym rozwigzaniu oraz powodujacy
oderwane od obiektywnych potrzeb preferowanie rozwiazania okreslonego
producenta (co dotyczy w szczegélnosci wymagan dla urzadzen typu nr 3,
wymagan ogolnych pkt 1 ppkt 46-48 OPZ oraz pkt 2.1 ppkt 29 i 2.3 ppkt 10 OPZ);

5. W pkt 2.1 OPZ ,Wymagania dodatkowe dla urzadzen Typ nr 1 - 4 sztuki (2 pary
HA)” ppkt 25, wymagane jest, aby zewnetrzny Sandbox producenta byt
zlokalizowany w Polsce, podczas gdy jest to wymaganie nadmierne i
nieuzasadnione potrzebami Zamawiajacego, a do tego powoduje niezasadne
preferowanie rozwigzania okreslonego producenta, za$ alternatywne wymaganie
w przypadku braku dostepnosci polskiej lokalizacji takiego systemu jest tylko
pozornie rownowazne;

6. Zamawiajacy wymaga, aby funkcjonalnosci opisane w pkt 1 ppkt 20, pkt 1 ppkt
22 i 23 oraz w pkt 2.1 ppkt 2, pkt 2.2 ppkt 2, pkt 2.3 ppkt 2, pkt 2.4 ppkt 2 praz
pkt 2.5 ppkt 2 - realizowane byty jako funkcjonalnosci dostepne na poziomie
urzadzen, podczas gdy majac na uwadze catosc¢ opisu przedmiotu zamoéwienia,
nie jest to uzasadnione i prowadzi do preferencyjnego traktowania rozwigzania
okreslonego producenta;
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7. W pkt 2.1 dla urzadzen Typ nr 1 wymagane jest (pkt 1 lit. a i c.): minimum 12
portow Ethernet RJ45 wspierajacych 10G/5G/2.5G/1GE/100Mbps oraz 4 porty
Ethernet SFP28, podczas gdy jest to wymaganie nadmierne i nieuzasadnione
potrzebami Zamawiajacego, a do tego powoduje niezasadne preferowanie
rozwigzania okreslonego producenta;

8. W pkt 2.2 OPZ dla urzadzen Typ nr 2 wymagane jest (pkt 1 lit. a. i b.): minimum
4 portow Ethernet RJ45 wspierajacych 1GE/100Mbps oraz minimum 8 portow
Ethernet RJ45 wspierajacych 5G/2.5G/1GE/100Mbps, podczas gdy jest to
wymaganie nadmierne i nieuzasadnione potrzebami Zamawiajacego, a do tego
powoduje niezasadne preferowanie rozwigzania okreslonego producenta;

9. Dla urzadzen Typ 1-5 (pkt 2.1 ppkt 4 lit. g. oraz pkt. 2.2 ppkt 3 lit. g, pkt 2.3
ppkt 3 lit.g., pkt 2.4 ppkt 3 lit. g., pkt 2.5 ppkt 3 lit.g. OPZ), okreslono zbyt
wysokie parametry liczby sasiedztw IKE, co jest nadmierne i nieuzasadnione
potrzebami Zamawiajacego, a do tego powoduje niezasadne preferowanie
rozwiazania okreslonego producenta;

10. Dla urzadzen Typ nr 3, 4i 5 (pkt 2.3 ppkt 9, pkt 2.4 ppkt 9, pkt 2.5 ppkt 9 OPZ)
wymagany jest brak uzycia wentylatoréw (fan-less desing lub inaczej:
funkcjonalnos¢ pasywnego chtodzenia), podczas gdy jest to wymaganie
nadmierne i nieuzasadnione potrzebami Zamawiajacego, a do tego powoduje
niezasadne preferowanie rozwiazania okreslonego producenta;

11. W pkt 1 ppkt 30 OPZ wymagana jest obstuga formatu BSD, podczas gdy brak jest
obiektywnego uzasadnienia dla takiego wymagania;

12. W pkt 2.1 ppkt 19 OPZ wymagane jest posiadanie oddzielnych kategorii URL dla
poszczegolnych wymienionych typow zagrozen, co jest wymaganiem nadmiernym
i wskazujacym na rozwigzanie jednego producenta;

13. W pkt 2.1 ppkt 20 OPZ wymagane jest okreslenie ryzyka przypisanego URL w
okreslony sposob (co najmniej wysokie/srednie/niskie), co jest wymaganiem
nadmiernym i wskazujacym na rozwiazanie jednego producenta;

14. W pkt 2.1 ppkt 22 OPZ wymagane jest zapewnienie obstugi plikow PKG na MacOS,
co jest wymaganiem nadmiernym i wskazujacym na rozwigzanie jednego
producenta;

15. W pkt 3 ppkt 2 OPZ wymagany jest jeden centralny, zunifikowany system
zarzadzania, logowania i raportowania, co jest wymaganiem w sposob
nieuzasadniony ograniczajacym konkurencje;

16. W pkt 3 ppkt 3 OPZ wymaga sie, aby system umozliwiat zarzadzanie co najmniej
1000 urzadzen NG Firewall sprzetowymi, co jest wymaganiem nadmiernym i
niezasadnie ograniczajacym konkurencje;

17. Wymaganie pkt 3 ppkt 4 OPZ jest niejasne i niejednoznaczne w zakresie, w jakim
okresla, ze ,,W tym celu moduty odpowiedzialne za zbieranie logéw muszq zostac
zrealizowane z wykorzystaniem protokdét konsensusu posiadajgcego mocne
gwarancje spojnosci (tzw. consensus protocol). Kazdy z weztow musi obstugiwac
przestrzen dyskowq o pojemnosci nie mniejszej niz 22 TB oraz minimum 20 000
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logéw na sekunde.”, jak rowniez prowadzi do nieuzasadnionego ograniczenia
mozliwych do zaoferowania rozwiazan;

18. W pkt 3 ppkt 12 OPZ wymagane jest tworzenie dynamicznych raportéw w czasie
rzeczywistym dopasowanych do wymagan Zamawiajacego z funkcjonalnoscia
,drill-down”, co w sposob niezasadny ogranicza konkurencyjnosc¢ postepowania i
wskazuje na rozwigzanie jednego producenta;

e art. 239 ust. 2 i art. 16 pkt 1-3 Pzp przez ustanowienie kryteriéw oceny ofert, ktore
z naruszeniem zasad uczciwej konkurencji, rownego traktowania wykonawcow i zasady
przejrzystosci, preferuja rozwiazania jednego producenta, uniemozliwiajac ztozenie
ofert opartych o rozwiazania konkurencyjnych producentéow i powoduja praktyczna
niemozliwos¢ ztozenia oferty konkurencyjnej i uzyskania zamowienia, ze wzgledu na
przyjete proporcje kryteriow preferujacych jednego producenta a kryteriow
pozostatych - w zakresie kryteriow oceny ofert okreslonych w rozdz. XIl pkt 2, 35
SWZ.

IV. ZADANIA

Odwotujacy wnosi o uwzglednienie odwotania i nakazanie Zamawiajgcemu dokonania
zmiany warunkow zamowienia, w sposéb uwzgledniajacy argumentacje odwotania
zawarta w Uzasadnieniu, tj.:

1.  Okreslenia okresu zapewnienia wsparcia i pakietu subskrypcji urzadzen
posiadanych u Zamawiajacego, wymaganego w przypadku dostawy rozwigzania
innego niz funkcjonujace u Zamawiajacego, jako obowigzujacych do tej samej
daty, do ktorej obowigzuja okresy wsparcia i subskrypcji, ktorymi obecnie
dysponuje Zamawiajacy dla posiadanego rozwiazania;

2. Podania kryteribw rownowaznosci dla dostawy rozwiazania innego niz
funkcjonujace u Zamawiajacego poprzez okreslenie wymaganych parametréow
technicznych i funkcjonalnych lub poprzez okreslenie, ze w przypadku dostawy
rozwiazania innego niz funkcjonujace u Zamawiajacego, Wykonawca musi
dostarczy¢ rownowazne rozwiazanie oparte na urzadzeniach spetniajacych
wymagania okreslone w Postepowaniu dla urzadzen typ 4 (Koncowy Wezet
Komunikacyjny);

3. Zmiane OPZ w pkt 1 ppkt 46 poprzez okreslenie rzeczywistej i realnej
(odpowiadajacej obiektywnym potrzebom Zamawiajacego) liczby uzytkownikow,
dla ktorych ma zosta¢ zapewniony dostep zdalny, tj. pomiedzy 2000 a 5000
uzytkownikow;

4. Zmiane OPZ poprzez okreslenie spojnych wymagan dotyczacych funkcjonalnosci
zdalnego dostepu, odpowiadajacych realnym potrzebom Zamawiajacego i
jednolitych dla catego systemu oraz doprecyzowanie opisu przedmiotu
zamowienia umozliwiajac realne zaoferowanie rozwiazan innych niz
preferowanego producenta poprzez:

a.  Okreslenie czy potaczenia maja by¢ koncentrowane do urzadzen Typ nr 3
(czyli Wezty VPN), a jesli nie - to wskazanie takich urzadzen, dla ktorych
ma byc¢ zapewniony dostep zdalny, dla ktérych jest to uzasadnione;
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b.  Okreslenie spéjnych wymagan dla funkcjonalnosci zdalnego dostepu do
systemu dla uzytkownikdéw zdalnych, bez rdéznicowania poziomu tej
funkcjonalnosci dla réznych urzadzen;

c. Zapewnienie rownego traktowania Wykonawcow oferujacych rozwiazania
o roznym modelu licencjonowania;

przyktadowo poprzez zastgpienie dotychczasowym wymagan dotyczacych
zdalnego dostepu zawartych w tresci OPZ, spdjnie okreslonym dla catego systemu
wymaganiem, zgodnie, z ktérym: ,Urzqdzenia Firewall bedq wspieraty
mozliwos¢ podtqczenia sie do sieci SD-WAN dla uzytkownikow zdalnych.
Urzgdzenia Typ nr 3 sq przewidziane do obstugi potqczen zdalnych Remote VPN
dla 3000 uzytkownikow zdalnych jednoczesnie w catym systemie. Funkcjonalnos¢
Remote VPN bedzie jednolita dla catej sieci i bedzie dostarczata funkcjonalnosci
takich, jak okreslone w pkt 2.3 (,,Wymagania dodatkowe dla urzqdzen Typ nr 3”)
ppkt 10 lit. a.-g. OPZ”.

5. Zmiany OPZ w pkt 2.1 ppkt 25 poprzez okreslenie, ze wymagane jest, aby
»Zzewnetrzny Sandbox producenta byt zlokalizowany na terenie Unii
Europejskiej”;

6. Dopuszczenia zaoferowania dowolnej architektury systemow wirtualnych
realizujacych wymagane funkcjonalnosci w ramach oferowanego systemu i
realizacji funkcjonalnosci, o ktorych mowa w pkt 1 ppkt 20, pkt 1 ppkt 22 i 23
oraz w pkt 2.1 ppkt 2, pkt 2.2 ppkt 2, pkt 2.3 ppkt 2, pkt 2.4 ppkt 2 praz pkt 2.5
ppkt 2 OPZ z poziomu systemu zarzadzania, tj. w szczegolnosci:

a. usuniecia wymagan pkt 1 ppkt 20, pkt 1 ppkt 22 i 23 oraz w pkt 2.1 ppkt 2,
pkt 2.2 ppkt 2, pkt 2.3 ppkt 2, pkt 2.4 ppkt 2 praz pkt 2.5 ppkt 2 OPZ, gdyz
funkcjonalnosci s wystarczajaco zapewnione w ramach wymagan pkt 3
OPZ ,System Centralnego Zarzadzania i Monitorowania NG Firewall i SD-
WAN”;

b. dopuszczenia, aby System Centralnego Zarzadzania i Monitorowania mogt
by¢ zrealizowany za pomoca jednej lub wiecej niz jednej dedykowanej
maszyny wirtualnej, zachowujac wysoki poziom integracji takich maszyn
wirtualnych za pomoca natywnych dla danego producenta mechanizmoéwi.
integracyjnych.

7. Usuniecie (pkt 2.1 ppkt 1 lit. a i c. OPZ) wymagania posiadania przez urzadzenia
Typu nr 1: minimum 12 portow Ethernet RJ45 wspierajacych
10G/5G/2.5G/1GE/100Mbps oraz 4 portéow Ethernet SFP28;

8. Usuniecie (pkt 2.2. ppkt 1, lit. a. i b. OPZ) wymagania posiadania przez
urzadzenia Typu nr 2: minimum 4 portow Ethernet RJ45 wspierajacych
1GE/100Mbps oraz minimum 8 portow Ethernet RJ45 wspierajacych
5G/2.5G/1GE/100Mbps;

9.  Okreslenie wymagan dla parametru liczby sasiedztw IKE dla urzadzen Typ nr 1-5
w sposob realnie odzwierciedlajacy potrzeby Zamawiajacego opisane w
warunkach zaméwienia, tj. zmiana parametru dla kazdego z typow urzadzen do
wartosci 1000 sasiedztw IKE (IPSec);
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10. Usuniecia wymogu pasywnego chtodzenia (budowa bez uzycia wentylatoréw) dla
urzadzen Typ nr 3,41 5, tj. wymagan pkt 2.3 ppkt 9, pkt 2.4 ppkt 9, pkt 2.5 ppkt
9 OPZ;

11. Usuniecie wymogu obstugi formatu BSD (pkt 1 ppkt 30 OPZ) lub modyfikacje na
,obstuge formatu Syslog”;

12. Usuniecie wymagania pkt 2.1 ppkt 19 OPZ (oddzielne kategorie URL dla
wymienionych typéw zagrozen);

13. Usuniecie wymagania pkt 2.1 ppkt 20 OPZ (wymagany sposob okreslenia ryzyka
przypisanego URL);

14. Usuniecie z wymagania pkt 2.1 ppkt 22 OPZ wymogu obstugi plikow typu PKG dla
MacOS;

15. Modyfikacja pkt 3 ppkt 2 OPZ w sposob dopuszczajacy, aby system zarzadzania
(NMS) oraz system logowania mogty byc zrealizowane jako dwie osobne maszyny
wirtualne, ktore sciSle wspotpracuja ze soba za pomoca natywnych
mechanizméw producenta rozwiazania;

16. Modyfikacja pkt 3 ppkt 3 OPZ poprzez doprecyzowanie, ze na dzien dostawy
system ma umozliwia¢ podtaczenie 572 urzadzen NG Firewall oraz posiadac
mozliwos¢ rozbudowy do co najmniej 1000 podtaczonych urzadzen w przysztosci;

17. Modyfikacja pkt 3 ppkt 4 OPZ poprzez usuniecie wymagania dostarczenia wiecej
niz jednego modutu odpowiedzialnego za zbieranie i dopuszczenie swobodnego
doboru architektury rozwigzania przez Wykonawcow oraz doprecyzowanie
wymagania poprzez okreslenie oczekiwanej pojemnosci systemu logowania i
raportowania (dla catego systemu);

18. Modyfikacja pkt 3 ppkt 12 OPZ poprzez wprowadzenie opisu funkcjonalnego i
umozliwienie realizacji funkcjonalnosci w dobrany przez Wykonawce sposob, np.
za pomoca interaktywnego interfejsu/dashboard, tj. nadanie wymaganiu w pkt
3 ppkt 12 OPZ brzmienia: ,,Zamawiajqgcy wymaga, aby system miat mozliwosc¢
analizy danych z funkcjonalnosciq ,,drill-down” (pozyskiwania coraz wiekszej
ilosci informacji o danym zdarzeniu).”;

19. Modyfikacja kryteriow pozacenowych oceny ofert poprzez wykreslenie kryteriow
(rozdziat XIl pkt 2 i 5 SWZ):

a. Kem - Blokowanie zagrozen z wykorzystaniem algorytméw uczenia
maszynowego, aktualizowanych dynamicznie przez producenta.

b.  Kpas- Mozliwos¢ sprawdzania wptywu nowo pobranych aktualizacji sygnatur
wykrywajacych aplikacje (przed ich zatwierdzeniem na urzadzeniu) na
istniejace polityki bezpieczenstwa.

oraz modyfikacje kryteridw oraz wagi im przypisanych (rozdziat XIl pkt 3 i 4 SWZ)
w nastepujacy sposob:

c. Ke-Posiadanie konceptu konfiguracji kandydackiej na poziomie systemu
centralnego zarzadzania - 30%
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d. Kpe-Obecnos¢ producenta oferowanego rozwigzania w najnowszym
rynkowym raporcie ,,Gartner Magie Quadrant for SD-WAN" w czesci (tzw.
Cwiartce) ,Leaders” - 20%

oraz odpowiednie dostosowanie pozostatych postanowien ogtoszenia i SWZ,
w tym wzordw do liczenia punktacji.

TERMIN | WYMOGI FORMALNE

1. Zamawiajacy opublikowat dokumenty zamdwienia na swojej stronie
internetowej w dniu 4.09.2024 r., w tym tez dniu ogtoszenie o zamoéwieniu
ukazato sie w Dzienniku Urzedowym Unii Europejskiej. Odwotanie wniesione w
dniu 16 wrzesnia 2024 r., jest odwotaniem wniesionym z zachowaniem
ustawowego terminu, zgodnie z art. 509 ust. 2 Pzp.

2.  Odwotujacy uiscit wpis od odwotania w wymaganej wysokosci, a Zamawiajacy
otrzymat kopie odwotania.

INTERES | SZKODA

Odwotujacy ma interes we wniesieniu niniejszego odwotania. W wyniku naruszenia
przez Zamawiajacego ww. przepisow Ustawy, interes Odwotujacego w uzyskaniu
zamoéwienia doznat uszczerbku, gdyz objete odwotaniem czynnosci Zamawiajacego
uniemozliwiajag Odwotujacemu ubieganie sie o udzielenie zamoéwienia, a tym samym
dokonanie wyboru jego oferty i uzyskania przedmiotowego zamoéwienia. Wskazujemy,
iz uwzglednienie odwotania doprowadzi do zniesienia postawionych przez
Zamawiajacego niezasadnych i nieproporcjonalnych do przedmiotu zamoéwienia
ograniczen kregu potencjalnych wykonawcow, w tym Odwotujacego, ktorzy beda mogli
ztozyc¢ oferte z realng szansg na uzyskanie zamdwienia. Wymagania opisu przedmiotu
zamowienia w sposob niedopuszczalny preferuja rozwigzania jednego producenta
uniemozliwiajac realne ubieganie sie o udzielenie zamoéwienia Wykonawcom
oferujacym konkurencyjne rozwiagzania. Wskazujemy nadto, iz objete odwotaniem
czynnosci Zamawiajacego prowadza do mozliwosci poniesienia szkody przez
Odwotujacego - polegajacej na uniemozliwieniu Odwotujacemu ztozenia oferty,
ubiegania sie o zamoéwienie i uzyskania zamowienia. Odwotujacy ma interes we
wniesieniu odwotania, gdyz sprzeczne z ustawa ww. czynnosci Zamawiajacego w
sposob negatywny oddziatuja na mozliwosci udziatu Odwotujacego w postepowaniu.

UZASADNIENIE

Zamawiajacy prowadzi postepowanie na zakup i wdrozenie urzadzen, ktére maja
stuzy¢ do zbudowania spojnego i zintegrowanego systemu komunikacyjnego dla
Panstwowej Strazy Pozarnej na terenie catego kraju. W ramach zamowienia,
oczekiwana jest dostawa i wyposazenie 553 lokalizacji PSP w urzadzenia w ilosci 605
sieci SD-WAN w celu stworzenia systemu opartego na technologii SD-WAN. Mimo, ze
pozornie opis przedmiotu nie zawiera wskazania na konkretnego producenta
oczekiwanego rozwigzania, to w rzeczywistosci szereg postanowien Zatacznika nr 1 do
SWZ (OPZ) preferuje rozwiagzania producenta Palo Alto do tego stopnia, ze
zestawienie wszystkich wymagan OPZ powoduje, ze nie jest mozliwe zaoferowanie
rozwigzan innego producenta z realng szansg na uzyskanie zamowienia.

1. Przy czym, wymagania te dotycza réznych aspektow przedmiotu zamowienia, a
nawet jesli teoretycznie Zamawiajacy dopuszcza zastosowanie wymagan
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alternatywnych, to sa one opisane w sposob nadmierny, powodujacy koniecznosc¢
zaoferowania rozwiazania przewymiarowanego, o zdecydowanie wyzszym
koszcie, przez co oferta taka nie ma realnych szans na uzyskanie zamoéwienia.
Powoduje to pozorno$¢ przewidzianych w opisie przedmiotu zamdwienia
postanowien dopuszczajacych rozwigzania rownowazne, podczas gdy faktycznie
- majac na uwadze catos¢ OPZ - nie jest mozliwe zaoferowanie rozwiazan
konkurencyjnych do produktow Palo Alto.

2. Dodatkowo, opis przedmiotu zamdwienia zostat sformutowany nie w oparciu o
potrzeby Zamawiajacego i wymagania funkcjonalne majace na nie odpowiedziec,
ale zostat on sporzadzony w oparciu o dostepne rozwigzanie Palo Alto.
Poréwnanie wymagan okreslonych w OPZ z wtasciwosciami i cechami produktow
Palo Alto nie pozostawia watpliwosci, ze opis przedmiotu zamowienia zostat
sporzadzony w celu zakupu rozwigzan tego konkretnego producenta, tylko
pozornie zachowujac konkurencyjnosc i obiektywnos¢ postawionych wymagan.

3. W zwiazku z tym, opis przedmiotu zamoéwienia zawiera wymagania dotyczace
sposobu zapewnienia okreslonych funkcjonalnosci zgodnie z tym, jak jest to
realizowane przez preferowanego producenta, zarowno w zakresie architektury
i parametrow, jak i sposobu licencjonowania rozwigzania. Powoduje to
niezasadne ograniczenie swobody Wykonawcow w doborze rozwiazan i sposobow
realizacji okreslonych funkcji i celow systeméw stosownie do wtasciwosci
oferowanego rozwigzania konkurencyjnego do Palo Alto. Producenci przewiduja
bowiem roézne rozwigzania pozwalajace na osiagniecie tych samych efektow
funkcjonalnych i zaspokojenia potrzeb Zamawiajacego. Natomiast opis
przedmiotu zamowienia w sposob niezasadny ogranicza te swobode powodujac,
ze nie jest mozliwe zaoferowanie rozwiazan konkurencyjnych lub tez wymaga to
przewymiarowania rozwiazania w sposob uniemozliwiajacy realne konkurowanie
o udzielenie zamowienia. Szczegotowe zarzuty odwotania wskazuja szereg takich
wymagan.

VIIl. W opisie przedmiotu zamoéwienia zawarto wymaganie kompatybilnosci z urzadzeniami
i systemem zarzadzania posiadanymi przez Zamawiajacego:

,Dostarczone urzqdzenia muszq by¢ w petni kompatybilne z urzqdzeniami
Zamawiajqcego, w tym z systemem zarzqdzania, tak aby mozna byto
zaimplementowac polityki bezpieczenstwa oraz konfiguracje polityk routingu na
dostarczone urzqdzenia bez koniecznosci ich modyfikacji. Kompatybilnos¢ musi
obejmowac obszary, takie jak:

- kompatybilnos¢ sprzetowa: zgodnos¢ na poziomie fizycznym, w tym ztqcza,
interfejsy i protokoty komunikacyjne.

- kompatybilnos¢  programowa: zgodnos¢ z  systemami  operacyjnymi,
oprogramowaniem zarzqdzajgcym oraz politykami bezpieczenstwa.

- kompatybilnos¢ operacyjna: mozliwos¢ implementacji polityk bezpieczenstwa i
routingu bez koniecznosci modyfikacji dostarczonych urzqdzen.”

1. Powyzsze wymaganie jest mozliwe do spetnienia tylko i wytacznie przez dostawe
rozwigzan Palo Alto. Chociaz pozornie Zamawiajacy nie wskazuje z nazwy, iz
oczekuje dostawy produktow okreslonego producenta, nie ma technicznej
mozliwosci, aby wymaganie to mogto bycC spetnione przez jakiekolwiek
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rozwiazania konkurencyjne. Oznacza to, ze faktycznie nastgpito wskazanie w
warunkach zamoéwienia koniecznosci zaoferowania produktow okreslonego
producenta.

Przy czym, nalezy mie¢ na uwadze, ze Zamawiajacy sformutowat wymaganie
kompatybilnosci w odniesieniu do systemu, ktory zakupiony zostat w
postepowaniu prowadzonym w zesztym roku (postepowanie na dostawe i
wdrozenie urzadzen firewall nr sprawy BF-1V.2370.8.2023). W ramach tego
postepowania Zamawiajacy zakupit urzadzenia i system zarzadzania, o znacznie
mniejszej wartosci (cena wybranej oferty to 1 207 860,00 PLN brutto, podczas
gdy wartos¢ tego zaméwienia to nie mniej niz ponad 13 mln zt) i parametrach
nizszych niz wymagane od aktualnie zamawianych urzadzen (nie wspominajac
juz o skali zamowienia). Urzadzenia firewall Palo Alto PA 1420 sg urzadzeniami
nizszej klasy i nie spetniaja wymagan dla zadnego z typow urzadzen zamawianych
obecnie. Podane jako funkcjonujace u Zamawiajacego modele urzadzen Palo
Alto PA 1420 nie spetniaja wymagan, ktore sa stawiane wobec urzadzen
opisanych w tym Postepowaniu jako Typ nr 1 lub 2, ani nie sg tez urzadzeniami
zamawianymi jako Typ nr 3 - czyli sa urzadzenia duzo mniej wazne niz kluczowe
elementy architektury zamawiane w ramach tego Postepowania. Poddaje to w
watpliwosc zasadnosc i efektywnos¢ decyzji Zamawiajacego o podporzadkowaniu
catosci zamawianego systemu (wymog kompatybilnosci) akurat temu
rozwiazaniu. Jest to kierunek integracji przeciwny do przyjetego w ramach
rozbudowy systemow informatycznych, gdzie to urzadzenia mniej wazne
integruje sie z kluczowymi komponentami (urzadzenia dostepowe do
szkieletowych, urzadzenia koncowe do systemdw centralnych itd.).

O tym, ktorego producenta rozwigzanie jest preferowane i oczekiwane obecnie
podyktowane jest przez niewielki stosunkowo (w poréwnaniu do skali urzadzen
zamawianych obecnie) system ztozony z klastra dwoch urzadzen firewall i
systemu zarzadzania, ktory funkcjonuje u Zamawiajacego. W postepowaniu, w
ktorym dokonano zakupu rozwiazania posiadanego przez Zamawiajacego, nie
zawarto informacji o tym, iz bedzie on stanowit punkt odniesienia dla przysztego
postepowania na dostawe urzadzen tworzacych cata, ogélnokrajowa sie¢ objeta
obecnym postepowaniem. Wrecz przeciwnie, w toku postepowania w odpowiedzi
na pytania Wykonawcow (w tym Odwotujacego), wskazujace na to, ze wymagania
opisu przedmiotu zamowienia w odniesieniu do systemu zarzadzania sa
nieadekwatne, a do tego ograniczaja konkurencje - Zamawiajacy w odpowiedzi
informowat o tym, ze system zarzadzania ma charakter pomocniczy i nie jest
kluczowy z punktu widzenia potrzeb Zamawiajacego. Tymczasem, aktualnie, to
wtasnie wobec zakupionego wéwczas systemu zarzadzania wymagana jest
kompatybilnos¢  catosci dostarczanego rozwigzania, co uniemozliwia
zaoferowania rozwigzan konkurencyjnych producentéw. W postepowaniu o
udzielenie zamowienia na obecnie funkcjonujace u Zamawiajacego rozwiazanie
ztozono oferty wytacznie w oparciu o urzadzenia Palo Alto, gdyz wymagania opisu
przedmiotu zamoéwienia nie pozwalaty na zaoferowanie urzadzen innych
producentow.

Automatycznie zatem, jakakolwiek konkurencja w zakresie mozliwosci
zaoferowania rozwiazan innego producenta jest utrudniona, przez wymaganie
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dostarczenia rozwigzania réwnowaznego polegajacego na wymianie juz
funkcjonujacego u Zamawiajacego rozwiazania, czyli wymagania dostawy,
wdrozenia, migracji i konfiguracji przez jakiekolwiek wykonawce
reprezentujacego konkurencyjnego producenta dodatkowego systemu, ktory
funkcjonuje u Zamawiajacego.

Juz powyzsze powoduje zaktdcenie zasad uczciwej konkurencji i rownego
traktowania wykonawcow i utrudnia ztozenie prawdziwie konkurencyjnej oferty,
ktora nie oferowataby produktow Palo Alto. Jednakze, dodatkowo, opis
przedmiotu zamowienia zawiera szereg wymagan, ktore w ich zestawieniu
uniemozliwiaja zaoferowanie produktow innych niz preferowane Palo Alto, a
przewidziana mozliwosci wymiany systemu funkcjonujacego u Zamawiajacego i
zaoferowania rozwigzan innego producenta jest tylko pozornie réwnowazna,
gdyz okreslone wymagania dla takiej sytuacji, powoduja, ze rGwnowaznosc ta
jest zaburzona na niekorzys¢ jakiegokolwiek konkurencyjnego rozwiazania,
powodujac ze nawet jesli teoretycznie oferta moze zosta¢ ztozona, to nie ma
realnych szans, aby byc¢ konkurencyjna cenowo wobec rozwiazan Palo Alto.
Szczego6towe zarzuty odwotania obejmuja kluczowe z tych wymagan.

W zwiazku z brzmieniem art. 99 ust. 1, 2 i 4 ustawy Pzp, aktualny pozostaje dorobek
orzecznictwa i doktryny dotyczacy art. 29 ust. 1 poprzednio obowigzujacej ustawy
Prawo zamowien publicznych z 2004 r., zgodnie z ktorym przedmiot zamowienia
opisuje sie w sposob jednoznaczny i wyczerpujacy, za pomocga dostatecznie doktadnych
i zrozumiatych okreslen, uwzgledniajac wszystkie wymagania i okolicznosci mogace
mie¢ wptyw na sporzadzenie oferty. Jednoczesnie, wszystkie stawiane wymagania
powinny byc¢ uzasadnione potrzebami Zamawiajacego i zapewnia¢ konkurencyjnos¢
postepowania, ktora jest wartoscia korzystna rowniez dla Zamawiajacego ze wzgledu
na dopuszczenie szerszego zakresu mozliwych do zaoferowania rozwigzan oraz
konkurencji cenowej miedzy wykonawcami.

1.

Zgodnie z orzecznictwem Krajowej Izby Odwotawczej, naruszeniem norm art. 99
ustawy Pzp, jest nie tylko postugiwanie sie w opisie przedmiotu zamowienia
nazwami wtasnymi produktow bez dopuszczenia zaoferowania rozwiazan
rownowaznych, ale takze takie ustalenie wymagan czy zestawienia parametrow,
ktore prowadzi do wyeliminowania mozliwosci zaoferowania rozwiazan
odpowiadajacych w  pozostatym  zakresie uzasadnionym  potrzebom
funkcjonalnym Zamawiajacego. Jakiekolwiek wymagania, ktore moga prowadzic
do ograniczenia konkurencji przez preferowanie okreslonych rozwiazan lub
eliminowanie szeregu innych produktoéw lub wykonawcéw, powinny znajdowac
uzasadnienie w potrzebach Zamawiajacego - obiektywnych i proporcjonalnych
do ograniczenia konkurencji, ktore powoduja.

Potwierdza powyzsze, m.in. wyrok Krajowej lzby Odwotawczej z dnia 14 grudnia
2021 r., sygn. KIO 3466/21: ,Zamawiajqcy sporzqdzajqc opis przedmiotu
zamowienia, nie moze pomija¢ zasad udzielania zamowien publicznych,
wyrazonych w art. 16 pkt 1i 3 Pzp, zgodnie z ktérymi Zamawiajqcy przygotowuje
i przeprowadza postepowanie o udzielenie zamowienia w sposob zapewniajqcy
zachowanie uczciwej konkurencji oraz rowne traktowanie wykonawcow oraz w
sposéb proporcjonalny. Powyzsze koresponduje z motywem 74 preambuty
dyrektywy klasycznej, gdzie wskazano, ze "specyfikacje techniczne [opis
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przedmiotu zamowienia] powinny by¢ opracowywane w taki sposob, aby unikngc
sztucznego zawezania konkurencji poprzez wymogi, ktore faworyzujq
konkretnego wykonawce, odzwierciedlajqc kluczowe cechy dostaw, ustug lub
robot budowlanych oferowanych zwykle przez tego wykonawce". Zasadniczo
kazdy opis przedmiotu zamowienia oddziatuje na konkurencje. Dyrektywa
klasyczna w motywie 74 preambuty dostrzega te okolicznos¢, wskazujqc, ze
niedopuszczalne jest zawezenie, ktore ma charakter "sztuczny", tzn. faworyzuje
(lub dyskryminuje) okreslonego wykonawce lub produkt. Niedopuszczalne jest
zatem w_swietle art. 99 ust. 4 Pzp zaburzenie konkurencji pomiedzy
wykonawcami, majgce swojg geneze w przygotowanym opisie przedmiotu
zamowienia, polegajqgce albo na preferencji w opisie konkretnego wykonawcy
lub produktu, albo na niemajgcym uzasadnieniu wyeliminowaniu wykonawcy lub
produktu. Poprzez niedopuszczalne preferowanie nalezy rozumiel wszystkie
zabiegi, przy uzyciu dowolnych sposobow opisu przedmiotu zamowienia, ktore
w_sposob nieuzasadniony preferujg lub wprost wskazujg na konkretnego
wvkonawce lub konkretny produkt. Skutkiem takiego zapisu jest niemoznos¢
ztozenia oferty zgodnej z tak sformutowanym opisem przedmiotu zamoéwienia
przez wykonawce innego nizZz preferowany lub zaproponowania innego niz
preferowany produkt.(...) Odnoszqc sie natomiast do odpowiedzi na odwotanie,
w ktorej Zamawiajqcy wskazat, ze okreslenie wymagan dotyczqcych przedmiotu
zamowienia nalezy do zamawiajqcego, ktory jest gospodarzem postepowania i
przysztym nabywcq okreslonych towardéw czy ustug, nalezy zgodzi¢ sie z
Zamawiajqcym, jednakze z tym zastrzezeniem, Ze okreslone wymagania po
pierwsze nie _mogq zosta¢ ustanowione z naruszeniem obowigzujgcych
przepisow, a po drugie muszg by¢ wynikiem uzasadnionych potrzeb
Zamawiajgcego. W zakresie zgodnosci z obowiqzujqcymi przepisami, Izba
wskazuje, ze sposob okreslenia przedmiotu zamowienia, ktory poprzez podanie
parametréow technicznych ogranicza krgg wykonawcow wytgcznie do jednego
producenta, stanowi naruszenie prawa zamowien publicznych, bowiem w sposob
nieuzasadniony preferuje lub wprost wskazuje na konkretnego wykonawce lub
konkretny produkt. Skutkiem takiego ograniczenia jest wytgczenie niemoznosci
ztoZenia oferty przez wykonawce innego niz preferowany lub zaproponowania
innego niz preferowany produkt. Zapisami eliminujgcymi okreslone produkty (i
okreslonych wykonawcow) bedg zas takie, ktéore w sposob inny niz
odpowiadajgcy zobiektywizowanym i rzeczywistym potrzebom zakupowym
zamawiajgcego zwigzanym z realizacjg przypisanych mu zadan, prowadzg do
niemoznosci  ztozenia oferty przez okreslone grupy wykonawcow (i
zaproponowania okreslonych grup produktow).”

Jak wynika z powyzszego, Zamawiajacy nie moze stosowac jedynie pozornego
dopuszczenia konkurencyjnosci postepowania i sporzadzajac opis przedmiotu
zamowienia powinien mie¢ na wzgledzie, ze takze posrednie preferowanie
okreslonego rozwiazania lub uniemozliwianie ztozenia ofert konkurencyjnych ze
wzgledu nie na bezposredni zakaz, ale na odpowiednie uksztattowanie warunkéw
zamowienia, takze stanowi naruszenie przepisow ustawy i jest dziataniem
niedopuszczalnym. Za reprezentatywny w powyzszym zakresie nalezy uznac
wyrok Krajowej Izby Odwotawczej z dnia 14 lutego 2022 r., sygn. akt KIO 248/22
w ktérym wskazano: ,,Na wstepie, majgc na uwadze charakter sporu miedzy
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stronami nalezy sformutowac nastepujqce uwagi natury ogélnej. W pierwszej
kolejnosci nalezy podkresli¢, ze dokonywany przez zamawiajgcego w
specyfikacji warunkow zamowienia opis przedmiotu zaméwienia wptywa w
sposob bezposredni na przebieg postepowania o udzielenie zamowienia
publicznego, a takze jego wynik, oraz stanowi o istotnych postanowieniach
pozniejszej umowy. Zgodnie z art. 99 ust. 4 PrZamPubl przedmiotu zamdwienia
nie mozna opisywac¢ w sposob, ktéry mogtby utrudniaé uczciwq konkurencje.
Regulacja ta stuzy realizacji ustawowej zasady uczciwej konkurencji, a w
konsekwencji miedzy innymi zasady rownego dostepu do zamdwienia, wyrazonej
w art. 16 PrZamPubl. Przy czym nalezy zauwazy¢, ze naruszenie zasady
wynikajqcej z art. 99 ust. 4 PrZamPubl moze mie¢ charakter bezposredni (jesli
zamawiajqcy wprost stosuje nazwy wtasne wskazujgce konkretnego wykonawce
lub produkt) lub posredni (jesli nazwy wtasne nie zostajq wskazane, ale
szczegotowy opis parametrow wskazuje na jeden, okreslony produkt lub
rodzaj produktéw). Dodatkowo nalezy wskazac, ze naruszeniem zasady
uczciwej konkurencji jest nie tylko opisanie przedmiotu zamowienia, ktore
powoduje, ze wymagania zamawiajqcego spetni tylko jeden konkretny produkt
lub wykonawca, ale takze taki opis, ktory umozliwia dostep do zamowienia kilku
wykonawcom, jednoczesnie uniemozliwiajgc go w sposob nieuzasadniony innym,
ktorzy rowniez byliby w stanie wykonac¢ dane zamowienie. Przypomnienia
wymaga, Zze sporzqdzenie opisu przedmiotu zamowienia stanowi jednq z
najistotniejszych czynnosci zamawiajqcego, poprzedzajqcych wszczecie
postepowania o udzielenie zamowienia publicznego, ktora determinuje caty
jego przebieg i wywiera wptyw na jego wynik. Dlatego tez zamawiajqcy
winien dokona¢ tej czynnosci z poszanowaniem wyrazonej w art. 16
PrZamPubl zasady, naktadajgcej obowiqgzek przygotowania i
przeprowadzenia postepowania w sposob zapewniajqcy zachowanie
uczciwej konkurencji oraz réwne traktowanie wykonawcow. Ustawodawca
stangt jednoznacznie na stanowisku, iz zamawiajgcy nie moze w ramach
postepowania o udzielenie zamowienia publicznego formutowac opisu
przedmiotu zaméwienia w sposob, ktory bezposrednio lub nawet posrednio
godzitby w wyzej wskazanqg regute. Dyskryminujgce opisanie przedmiotu
zamoéwienia wptywa bowiem na mniejszq liczbe ztozonych w postepowaniu
ofert oraz moze powodowal oferowanie przez wykonawcow produktow
nieporownywalnych. W przypadku oceny konkretnego stanu faktycznego
jako naruszenia zakazu sformutowanego w art. 99 ust. 4 PrZamPubl
wystarczajgcym jest uprawdopodobnienie utrudnienia konkurencji przy
opisie przedmiotu zamowienia. Z przepisu tego wynika bowiem zakaz
opisywania przedmiotu zaméwienia w taki sposoéb, ktory mogtby
potencjalnie zagrozic¢ uczciwej konkurencji.”

Zamawiajacy dopuscit sie naruszen ww. przepisow oraz zasad okreslonych w
art. 16 Pzp, stwarzajac warunki uniemozliwiajace realng i uczciwg konkurencje
miedzy wykonawcami oraz w sposob nieuzasadniony preferujac rozwigzanie
jednego, wybranego przez siebie producenta. Szczegdotowo przejawia sie to w
zestawieniu licznych wymagan SWZ, z ktérych nawet te pozornie nieistotne,
wptywaja na wyeliminowanie konkurencji w stosunku do produktow Palo Alto.
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Zarzut nr 1 i 2 - wymagania w sytuacji dostawy rozwiazania innego niz
funkcjonujace u Zamawiajacego.

1.

W OPZ przewidziano, ze w sytuacji, w ktorej Wykonawca decyduje sie na
zaoferowanie rozwigzania innego niz Palo Alto, oczekuje sig, ze taki Wykonawca:
dodatkowo, na wtasny koszt, dostarczy, skonfiguruje i wdrozy réwnowazne
rozwiqzanie oparte na urzqdzeniach pracujagcych jako para wysokiej dostepnosci
(HA) w trybach Active/Standby i Active/Active, wyposazone w system
centralnego zarzqdzania i monitorowania NG Firewall. Zamawiajacy okreslit przy
tym, wymagania, jakie ma spetnia¢ takie rozwiazanie, jednakze nie sa to
prawidtowe kryteria réwnowaznosci, gdyz po pierwsze nie opisuja rozwigzania
rownowaznego do posiadanego przez Wykonawce, a po drugie: nie pozwalaja na
faktyczne ustalenie, jakie rozwigzanie jest oczekiwane, gdyz Zamawiajacy
opisujac rownowaznos¢ nie postuzyt sie jednoznacznymi kryteriami technicznymi
czy funkcjonalnymi.

Zgodnie z OPZ, takie rozwiagzanie rownowazne musi obejmowac:

- odpowiedniq ilos¢ licencji i oprogramowania, przeniesienie i implementacje
wszystkich polityk i konfiguracji z petnym odwzorowaniem funkcjonalnosci i
bezpieczenstwa,

- zapewnic serwis gwarancyjny oraz wsparcie na okres co najmniej 60 miesiecy,
- zapewnic petne wsparcie techniczne przez okres 60 miesiecy w trybie 24/7/365
z czasem reakcji do 2 godzin od zgtoszenia oraz maksymalnie 6 godzin na
usuniecie awarii dla catego dostarczonego rozwiqzania opisanego w niniejszym
postepowaniu, - zapewnic certyfikowane szkolenia dla personelu Zamawiajqcego
wraz ze wsparciem technicznym opisanym ponizej z uwagi na doswiadczenie i
samodzielne utrzymanie systemu przez personel Zamawiajqcego.

Rozwigzanie funkcjonujqgce u Zamawiajqcego zawiera m.in.:

- klaster dwdch urzqdzen firewall nowej generacji Palo Alto PA 1420 wraz z
pakietem subskrypcji Core Security: zaawansowane zapobieganie zagrozeniom,
zaawansowane  filtrowanie adresow URL, zaawansowany  Wildfire,
zabezpieczenia DNS i SD-WAN (PAN-PA-1420-BND-CORESEC-5YR) na okres 60
miesiecy,

- wsparcie premium (PAN-SVC-BKLN-1420-5YR) na okres 60 miesiecy,

- oprogramowanie do centralnego zarzqdzania Panorama dla 100 urzqdzen (PAN-
PRA-100) ze wsparciem na okres 60 miesiecy,

- licencje na wirtualne systemy (10 szt.) dla 2 urzqdzen,

- subskrypcje GlobalProtect z funkcjq HIP (dla 2000 urzqdzen koncowych) dla 2
urzqdzen Palo Alto PA- 1420 pracujqgcych w klastrze HA na okres 60 miesiecy.

Powyzszy opis wymagan nie zawiera zadnych parametrow ani okreslenia
funkcjonalnosci, ktére pozwalatyby na jednoznaczne ustalenie, jakie
rozwigzanie Zamawiajacy uzna za réwnowazne. Opis wymaganego do
dostarczenia rozwiazania jest niejasny i ogolnikowy, do tego stopnia, ze
Wykonawca nie ma mozliwosci ustalenia, jakie sa oczekiwania i jakie urzadzenia
i oprogramowanie powinien dostarczy¢ bez ryzyka narazenia sie na zarzut
niezgodnosci z warunkami zamodwienia. Zamawiajacy opisat posiadane
rozwigzanie, ktére Wykonawca ma zastapi¢c nie za pomoca kryteriow
rébwnowaznosci zawierajacych wymagane parametry techniczne i funkcjonalne,
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ale przez wskazanie urzadzen i licencji obecnie posiadanych - nie wiadomo, w
jakim zakresie Wykonawca ma zapewnic ich rownowaznosc¢, a jest oczywiste, ze
nie jest mozliwe dostarczenie rozwigzania innego producenta zgodnego w
zakresie wszystkich parametrow i wtasciwosci posiadanych urzadzen. Powoduje
to, ze mozliwos¢ zaoferowania rozwiazania innego producenta niz Palo Alto
(dopuszczenie rozwigzania réwnowaznego) jest pozorna i w praktyce
Zamawiajacy nie dopuszcza takiej mozliwosci eliminujac realng konkurencje w
postepowaniu.

Dlatego tez, zadaniem Odwotujacego jest podanie kryteriow réwnowaznosci dla
dostawy rozwigzania innego niz funkcjonujace u Zamawiajacego poprzez
okreslenie wymaganych parametréw technicznych i funkcjonalnych lub poprzez
okreslenie, ze w przypadku dostawy rozwigzania innego niz funkcjonujace u
Zamawiajacego, Wykonawca musi dostarczy¢ rownowazne rozwigzanie oparte na
urzadzeniach spetniajacych wymagania okreslone w Postepowaniu dla urzadzen
typ 4 (Koncowy Wezet Komunikacyjny) - jako najbardziej odpowiadajace pod
wzgledem parametrow wydajnosci.

Opisujac, co ma obejmowac rozwigzanie oferowane zamiast tego, ktoére
funkcjonuje u Zamawiajacego, podano wymog: serwisu gwarancyjnego oraz
wsparcia na okres co najmniej 60 miesiecy oraz petne wsparcie techniczne przez
okres 60 miesiecy. Jest to wymaganie przekraczajace obecne wtasciwosci
posiadanego rozwigzania, a tym samym - nie jest ono réwnowazne do
rozwigzania, ktore Wykonawca ma =zastapi¢ w ramach realizacji tego
zamowienia. Obecnie funkcjonujace u Zamawiajacego rozwiazanie zostato
zakupione w wyniku rozstrzygniecia postepowania na dostawe i wdrozenie
urzadzen firewall (nr sprawy BF-1V.2370.8.2023), ktore zostato rozstrzygniete w
lipcu 2023 r.

Jesli rozwiazanie obecnie funkcjonujace zostato zakupione i wdrozone u
Zamawiajacego w roku poprzednim, to na dzien sktadania ofert, a takze na dzien
zastgpienia dotychczasowego rozwigzania, okres wsparcia, serwisu, gwarancji
subskrypcji licencji nie bedzie juz wynosi¢ 60 miesiecy, ale odpowiednio krocej.
Jest to oczywiste pominiecie przez Zamawiajacego faktu, ze dostawa w tym
zakresie ma polegac na zastapieniu systemu juz funkcjonujacego, a nie dostawa
urzadzen o takich samych parametrach, jak zakupione w poprzednim roku. Jest
to kolejny element utrudniajacy ztozenie oferty zawierajacej rozwiazanie
konkurencyjnego producenta do Palo Alto, a na wypadek ztozenia takiej oferty -
zwiekszajacy jej cene, aby uniemozliwic wybor takiej oferty jako
najkorzystniejszej.

Wykonawca wnosi zatem o okreslenie okresu zapewnienia wsparcia i pakietu
subskrypcji urzadzen posiadanych u Zamawiajacego, wymaganego w przypadku
dostawy rozwiazania innego niz funkcjonujagce u Zamawiajacego, jako
obowiazujacych do tej samej daty, do ktorej obowiazuja okresy wsparcia i
subskrypcji, ktérymi obecnie dysponuje Zamawiajacy dla posiadanego
rozwiazania.

Zarzut nr 3 i 4 - dostep zdalny VPN
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1. Dla realizacji funkcjonalnosci dostepu zdalnego VPN, przewidziano w
architekturze zamawianego rozwiazania osobny typ urzadzen - koncentratory
VPN (Typ nr 3). Z OPZ wynika, ze jest to wytaczna funkcja tych urzadzen. Mimo
to, w wymaganiach ogdlnych dla wszystkich urzadzen zawarto wymagania
dotyczace dostepu zdalnego (pkt 1 ppkt 46-48 OPZ). Rowniez w ramach wymagan
szczegotowych dla urzadzen Typ nr 1 (pkt 2.1 ppkt 29) i Typu nr 3 (pkt 2.3 ppkt
10) zawarto wybiorcze wymagania szczegotowe dotyczace zdalnego dostepu.
Skoro urzadzenia Typ nr 3 majg mie¢ zaawansowang funkcje zdalnego dostepu,
to okreslanie tych wymagan dla wszystkich urzadzen Firewall jest nadmiarowe i
nieadekwatne do potrzeb oraz przewidzianej architektury, w ktorej realizowac
te funkcje maja urzadzenia okreslonego typu.

2. Oprocz tego, taki sposob formutowania wymagan wprowadza rézne wymagania
dla réznych urzadzen w systemie, ktory ma by¢ jednolity. Jest to niezrozumiate
z perspektywy funkcjonalnej, a skutkuje wytacznie utrudnieniem ztozenia
konkurencyjnej oferty producentéw, ktorzy stosuje model licencjonowania tej
funkcjonalnosci per uzytkownik. O ile opisanie wymagan tej funkcji zdalnego
dostepu dla urzadzen Typ nr 3 ma sens, gdyz to one beda terminowaty urzadzenia
VPN, o tyle dla urzadzen Typ 1 jest to zbedne i powoduje wytacznie ograniczenie
konkurencji.

3. Poza tym, Zamawiajacy w pkt 1 ppkt 46 (a zatem wymaganie wobec wszystkich
urzadzen), okreslit, ze wymaga licencji na maksymalng wspierang ilos¢ dla
oferowanego modelu urzadzen - wymaganie takie oderwane jest catkowicie od
realnych i obiektywnych potrzeb Zamawiajacego, gdyz maksymalne wspierane
liczby uzytkownikow wielokrotnie przewyzszaja realne zapotrzebowanie
Zamawiajacego (np. urzadzenie Typu 1 z portfolio producenta Fortinet -
FortiGate 2600F posiada pojemnosc¢ 100 000 potaczen klienckich IPSec, podczas
gdy liczba uzytkownikow zdalnych w ramach Strazy nie przekroczy nawet
10 000). Jednoczesnie, jest to wymaganie ewidentnie preferujace rozwiazanie
Palo Alto, gdzie model licencjonowania jest niezalezny od liczby uzytkownikow
koncowych - dla wykonawcéw oferujacych Palo Alto, gdzie funkcjonalnosc jest
licencjonowana per wezet, liczba uzytkownikdbw nie ma znaczenia dla
oferowanej ceny, natomiast wykonawcy oferujacy rozwiazania producentow,
gdzie wymagany jest zakup licencji dla uzytkownikow/urzadzen koncowych
musza ponosi¢ koszty licencji nadmiarowych, wielokrotnie przewyzszajacych
realne zapotrzebowanie, jakie moze mie¢ Zamawiajacy.

4, Dla zobrazowania, przyjmujac przyktadowe urzadzenia producenta
konkurencyjnego do Palo Alto - Fortinet, dostarczenie licencji w petnej
pojemnosci dla urzadzen wszystkich typow oznacza:

- urzadzenie przyktadowo odpowiadajace urzadzeniom Typu nr 2 posiada
pojemnosc 100 000 uzytkownikow zdalnych,

- urzadzenie Typu nr 4 - 16 000 uzytkownikow zdalnych,

- wymagane ilosci urzadzen to 32 urzadzenia Typu 2 (16 par) oraz 533 urzadzenia
Typu 4,
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- sumarycznie oznacza to, ze w obecnym brzmieniu wymagan OPZ, wykonawca
rozwiazan klasy Fortinet (o wysokich parametrach w zakresie liczby wspieranych
potaczen zdalnych), musiatby dostarczy¢ Zamawiajacemu 12 700 000 licencji na
dostep zdalny (ok. 1/3 populacji Polski), i to nie liczac urzadzen Typu 11 3, dla
ktorych rowniez maksymalne ilosci wskazuja na koniecznos¢ zakupu kolejnych
setek tysiecy licencji. Jest to wymaganie razaco wygorowane i powodujace
faktyczna eliminacje z konkurencji o uzyskanie zaméwienia producentow
stosujacych model licencjonowania per uzytkownik (czyli inny niz Palo Alto).

5. Zaznaczy¢ przy tym trzeba, Zze faktyczne zapotrzebowanie po stronie
Zamawiajacego to liczby rzedu 2000-5000 uzytkownikow korzystajacych z
dostepu zdalnego. Liczba pracownikow Zamawiajacego to liczba rzedu 30 000,
ale tylko niewielki procent z nich faktycznie korzysta i ma techniczng i formalng
mozliwos¢ oraz potrzebe wykorzystywania dostepu zdalnego na urzadzeniach
mobilnych. Z tresci OPZ wynika, ze Zamawiajacy dysponuje aktualnie licencjami
GlobalProtect w ilosci 2000 uzytkownikow dostepu zdalnego, co stanowi punkt
odniesienia dla oznaczenia tych potrzeb Zamawiajacego.

6. Uzasadnione jest zatem zadanie Odwotujacego ujednolicenia wymagan OPZ w
zakresie funkcjonalnosci zdalnego dostepu, w sposob odpowiadajacy realnym
potrzebom Zamawiajacego i jednolity dla catego systemu oraz doprecyzowanie
opisu przedmiotu zamowienia umozliwiajac realne zaoferowanie rozwiazan
innych niz preferowanego producenta poprzez:

a.  Okreslenie czy potaczenia maja by¢ koncentrowane do urzadzen Typ nr 3
(czyli Wezty VPN), a jesli nie - to wskazanie takich urzadzen, dla ktorych
ma byc¢ zapewniony dostep zdalny, dla ktorych jest to uzasadnione wraz z
podaniem wymaganej wydajnosci zgodnej z potrzebami Zamawiajacego a
nie maksymalnymi parametrami urzadzenia;

b.  Okreslenie spéjnych wymagan dla funkcjonalnosci zdalnego dostepu do
systemu dla uzytkownikdéw zdalnych, bez rdznicowania poziomu tej
funkcjonalnosci dla roznych urzadzen - Zamawiajacy wymaga spojnego,
jednolitego systemu, zatem nie powinien okreslac¢ réznych poziomoéw tej
funkcjonalnosci dla réznych urzadzen, w ramach wymagan ogoélnych a
potem funkcjonalnosci szczegétowych.

c. Zapewnienie rownego traktowania Wykonawcow oferujacych rozwiazania
o roznym modelu licencjonowania;

d. Zmiane OPZ w pkt 1 ppkt 46 poprzez okreslenie rzeczywistej i realnej
(odpowiadajacej obiektywnym potrzebom Zamawiajacego) liczby
uzytkownikow, dla ktorych ma zostac¢ zapewniony dostep zdalny

7. Czyli, przyktadowo poprzez zastapienie wszystkich dotychczasowym wymagan
dotyczacych zdalnego dostepu zawartych w tresci OPZ, spdjnie okreslonym dla
catego systemu wymaganiem, zgodnie, z ktorym: ,,Urzqdzenia Firewall bedq
wspieraty mozliwos¢ podtqgczenia sie do sieci SD-WAN dla uzytkownikéw
zdalnych. Urzqdzenia Typ nr 3 sq przewidziane do obstugi potqczen zdalnych
Remote VPN dla 3000 uzytkownikéw zdalnych jednoczesnie w catym systemie.
Funkcjonalnos¢ Remote VPN bedzie jednolita dla catej sieci i bedzie dostarczata
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funkcjonalnosci takich, jak okreslone w pkt 2.3 (,,Wymagania dodatkowe dla
urzqdzen Typ nr 3”) ppkt 10 lit. a.-g. OPZ”

Xll. Zarzut nr 5 - dotyczy funkcji Sandbox

1.  Dla urzadzen Typu 1 Zamawiajacy okreslit wymagania dla funkcji Sandbox, przy
czym dopuscit on wykorzystanie systeméw chmurowych, gdzie jest to funkcja
wspolna dla catego systemu.

2. W pkt 2.1 ppkt 25 Zamawiajacy wymaga: ,,Zewnetrzny sandbox producenta musi
by¢ zlokalizowany w Polsce. W przypadku braku dostepnosci polskiej lokalizacji
takiego systemu nalezy dostarczy¢ lokalne urzqdzenia typu sandbox do
zainstalowania w sieci Zamawiajqcego w ilosci odpowiadajqcej ilosci urzqdzen
NG Firewall zawartych w ofercie.”

3. Wymaganie, aby Sandbox producenta (system chmurowy producenta) byt
zlokalizowany w Polsce jest arbitralne i nieadekwatne do przedmiotu
zamowienia. Nie ma zadnych wzgledow przemawiajacych za niedopuszczeniem
lokalizacji Sandbox producenta na terenie Unii Europejskiej, poza
preferowaniem rozwigzania oferowanego przez Palo Alto. Na podstawie
obecnych przepisow ustawy o Krajowym Systemie Cyberbezpieczenstwa
przetwarzanie danych w ramach Unii Europejskiej jest wystarczajacym
wymaganiem z uwagi na zgodnos¢ przepiséw polskich i unijnych. Réwniez ze
wzgledu na spojnos¢ polityki cyberbezpieczenstwa w catej Unii Europejskiej
producenci tego typu ustug wdrazaja najczesciej jeden wspolny punkt
przetwarzania danych dla catego regionu UE, zamiast tworzy¢ osobne

1nfrastruktury w kazdym kraju osobno Wymagame—na—pﬁzet-wapzame—danyeh—w

wy-pade—ma}q—byeszet-wanane— Przetwarzame w chmurze producenta w

konkretnym Panstwie z punktu widzenia prawa polskiego nie jest niczym
uzasadnione a wrecz narusza przepisy traktatowe o UE uniemozliwiajac
umiejscowienia go w ramach Europejskiego Obszaru Gospodarczego. Jezeli
Zamawiajacy obawia sie przesytania plikdbw do chmury producenta to powinien
oczekiwac¢ od wszystkich dostawcow zaoferowania systemow lokalnych a nie
krajowych. Brak wiec uzasadnienia dla wymagania przetwarzania takich plikow
w Polsce.

4. Jednocze$nie podane rozwiazanie na wypadek braku dostepnosci polskiej
lokalizacji takiego systemu nie stanowi realnej alternatywy - jest nadmiernie
wygorowane i generuje koszty powodujace brak realnej alternatywy dla
wymagania polskiej lokalizacji. Zamawiajacy w przypadku systemu chmurowego
zlokalizowanego w Polsce okresla jeden wspolny system/ustuge realizujaca
funkcje Sandbox dla catej sieci, natomiast w przypadku systemu chmurowego
poza Polska (nawet jesli znajduje sie w innym panstwie UE) wymaga lokalnych
urzadzen i liczbie réownej liczbie urzadzen NG Firewall czyli ponad 550
dodatkowych fizycznych urzadzen (mimo, ze wymaganie dotyczy tylko urzadzen
Typu 1). Sam koszt dostarczenia tylu systemow Sandbox wielokrotnie przewyzszy
koszt dostarczenia samych urzadzen Firewall, wiec w praktyce wymaganie w
sposob nieuzasadniony i naruszajacy uczciwag konkurencje eliminuje kazdego
producenta, ktory nie ma lokalizacji Sandbox w Polsce.
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5.

Odwotujacy wnosi zatem o zmiane wymagania pkt 2.1 ppkt 25 i okreslenie, ze:
»Zewnetrzny system Sandbox producenta musi byc¢ zlokalizowany na terenie Unii
Europejskiej”.

Zarzut nr 6

1.

Zamawiajacy z jednej strony oczekuje dostarczenia centralnego systemu, co jest
uzasadnione przy tej skali i liczbie urzadzen. Jednoczesnie jednak szereg
wymagan okreslonych dla urzadzen Firewall w zakresie funkcji zarzadzania jest
powielanych z funkcjonalnosciami wymaganymi dla systemu centralnego.
Wymagania te sa nadmiarowe, bowiem niepotrzebnie powielaja na poziomie
samych urzadzen funkcje, ktore sg przewidziane i beda realizowane na poziomie
centralnego systemu zarzadzania.

Wymaganie realizacji tych funkcji na poziomie urzadzen w ramach zamawianego
systemu jest wygorowane i nadmiarowe, a z drugiej strony, prowadzi do
ograniczenia konkurencji, gdyz dla producentéw innych niz Palo Alto,
funkcjonalnosci te na poziomie urzadzen Firewall albo nie sa dostepne albo sa
dodatkowo ptatne podwyzszajac cene oferty. We wspomnianym wczesniej
postepowaniu nr  BF-1V.2370.8.2023 na dostawe urzadzen obecnie
wykorzystywanych przez Zamawiajacego rowniez pojawito sie wymaganie tych
funkcjonalnosci jako funkcja urzadzen a nie systemu. W odpowiedzi na pytania
o zmiane wymagan i umozliwienie realizacji tych funkcji z poziomu systemu
zarzadzania, Zamawiajacy odmowit argumentujac, ze system zarzadzania w
tamtym postepowaniu miat funkcje tylko pomocnicza i tym uzasadniat potrzebe
zapewnienia realizacji tych funkcji za poziomie urzadzen. W aktualnej
architekturze systemu, centralny system zarzadzania petni juz kluczowa role -
ma zapewni¢ zapewni spojnosc, integracje, pojedynczy punkt zarzadzania i
tworzenia polityki bezpieczenstwa itd., zatem to uzasadnienie stosowane we
wczesniejszym postepowaniu przestaje by¢ adekwatne.

Poniewaz Postepowanie ma na celu dostarczenie spojnego Srodowiska,
zarzadzanego z centralnego punktu. Wymagania dotyczace zaawansowanych
funkcji zarzadzania z poziomu pojedynczych urzadzen nie znajduja
odzwierciedlenia w planowanym projekcie, sa realnie niemozliwe do
wykorzystania w tak duzej rozproszonej infrastrukturze i sztucznie ograniczaja
konkurencje.

Dodatkowo, w wymaganiach dla Centralnego Systemu Zarzadzania, pkt 3 ppkt 4
OPZ, Zamawiajacy wskazat, ze system zarzadzania ma petni¢ role systemu
logowania dla zarzqdzanych firewalli i systemu centralnego raportowania”.
Skoro w architekturze rozwiazania przewidziano centralny system logowania i
raportowania to wymagania dotyczace dyskow lokalnych dla celéow logowania na
poziomie urzadzen Typ nr 1-5 oraz wymagania dotyczace logowania i
raportowania zawarte w pkt 1 OPZ (Wymagania ogélne dla urzadzen Firewall) sa
nadmiarowe i zbedne, powodujac tylko ograniczenie konkurencji i zwigkszenie
kosztow dostawy rozwiazan konkurencyjnych wobec Palo Alto. Raportowanie i
korelacja danych z centralnego poziomu zapewnia szersze spojrzenie i agregacje
danych, a pozostawienie wymagania raportowania na poziomie poszczegolnych
urzadzen nie stanowi obiektywnej i realnej potrzeby (nie bedzie na pewno
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wykorzystywane realnie w sieci o skali ponad 570 urzadzen). Taka potrzeba
logowania i generowania raportow na pojedynczych urzadzan nie jest
uzasadniona, skoro funkcja ta jest dostepna centralnie z systemu raportowania i
korelacji danych. Na pewno za$, ta potrzeba nie uzasadnia istotnego
ograniczenia konkurencji i wzrostu kosztéw realizacji zamdwienia (zapewnienie
dyskow w kazdym urzadzeniu), jakie niesie ze soba wprowadzenie tego
wymagania.

5. Opis przedmiotu zamoéwienia powinien mie¢ charakter funkcjonalny i
celowosciowy, zas Wykonawca powinien mie¢ mozliwos¢ zaproponowania
dowolnej architektury systemow wirtualnych realizujacych poszczegélne funkcje
(np. funkcje zarzadzania, funkcje korelacji logow itp.). W swietle powyzszego,
jest uzasadnione dopuszczenie realizacji nizej  zaprezentowanych
funkcjonalnosci z poziomu systemu zarzadzania, ktory wedtug opisu
Zamawiajacego ma by¢ pojedynczym punktem zarzadzania urzadzeniami,
kreowania polityki bezpieczenstwa i raportowania.

a. Pkt. 1 ppkt. 20 - integracja z systemami uwierzytelniania Cisco ISE oraz
Aruba Clearpass - integracje maja sens na wyzszych poziomach bo mamy
pojedynczy interfejs pomiedzy systemami a nie setki interfejsow.

b. Pkt 1 ppkt 22 i 23 - wymaganie na dysk lokalny urzadzen firewall oraz
funkcje logowania, analizy i korelacji logdw i budowania na ich podstawie
raportow. (raportowanie i korelowanie zdarzen ma wiekszy sens na
wiekszej liczbie danych - pochodzacych z wielu urzadzen, a nie lokalnie na
pojedynczych urzadzeniach)

c.  Pkt2.1ppkt2, Pkt 2.2 ppkt 2, Pkt 2.3 ppkt 2., Pkt 2.4 ppkt 2., Pkt 2.5 ppkt
2. - wymaganie na dysk duzej pojemnosci na cel przechowywania logow -
w przypadku centralnego systemu logowania wymaganie tych dyskow jest
niezasadne, gdyz logi beda przechowywane w systemie centralnym i tam
poddawane analizie. Zamawiajacy przewiduje centralny system logowania
o pojemnosci 22 TB.

6. W zwiazku z tym, Odwotujacy wnosi o dopuszczenie zaoferowania dowolnej
architektury systeméw wirtualnych realizujacych wymagane funkcjonalnosci w
ramach oferowanego systemu i realizacji funkcjonalnosci, o ktérych mowa w pkt
1 ppkt 20, pkt 1 ppkt 22 i 23 oraz w pkt 2.1 ppkt 2, pkt 2.2 ppkt 2, pkt 2.3 ppkt
2, pkt 2.4 ppkt 2 praz pkt 2.5 ppkt 2 OPZ z poziomu systemu zarzadzania, tj. w
szczegolnosci:

a. usuniecia wymagan pkt 1 ppkt 20, pkt 1 ppkt 22 i 23 oraz w pkt 2.1 ppkt 2,
pkt 2.2 ppkt 2, pkt 2.3 ppkt 2, pkt 2.4 ppkt 2 praz pkt 2.5 ppkt 2 OPZ, gdyz
funkcjonalnosci sa wystarczajaco zapewnione w ramach wymagan pkt 3
OPZ ,,System Centralnego Zarzadzania i Monitorowania NG Firewall i SD-
WAN”;

b.  dopuszczenia, aby System Centralnego Zarzadzania i Monitorowania mogt
by¢ zrealizowany za pomoca jednej lub wiecej niz jednej dedykowanej
maszyny wirtualnej, zachowujac wysoki poziom integracji takich maszyn
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wirtualnych za pomoca natywnych dla danego producenta mechanizmowi.
integracyjnych.

XIV. Zarzuty nr 7 i 8 - wymagania dotyczace portéow dla urzadzen Typ nr 1 2.

1.  Dla kazdego z typow urzadzen Zamawiajacy okreslit w jaki sposob przewiduje
podtaczenie urzadzen do pozostatych elementow sieci, uzasadniajac
zapotrzebowanie na porty okreslonego rodzaju i w okreslonej liczbie:

- dla urzadzen typu 1 - 2x SFP+ 10GE + 2x QSFP+ 40GE na potrzeby HA, 8x SFP+
10GE na potrzeby LAN;

- dla urzadzen typu 2 - 2x SFP+ 10GE na potrzeby HA, 8x SFP+ 10GE lub 1GE na
potrzeby LAN.

2.  Jednoczesnie, w wymaganiu opisujacym porty, jakie musza posiadaé urzadzenia
Typ nr 112, znalazty sie porty, ktore nie beda wykorzystywane do przewidzianych
w architekturze potaczen. A do tego, trudno uzasadni¢ realne zapotrzebowanie
na ich wymaganie, szczegolnie, ze sa to porty niestandardowe lub o nizszej
przepustowosci.

3. Powyzsze dotyczy:

- dla urzadzen Typu 1: 12 portow 10G/5G/2,5G/1GE/100Mbps oraz 4 porty
Ethernet SFP28;

- dla urzadzen Typu 2: 4 porty Ethernet RJ45 1GE/100Mbps oraz 8 portow
Ethernet RJ-45 5G/2,5G/1GE/100Mbps.

4. Urzadzenia SD-WAN maja by¢ dodatkowym elementem sieci lokalnej,
dedykowanym do potaczen SD-WAN, nie beda wiec agregowac innych potaczen
lokalnych lub zdalnych ponad te, ktére mozna okresli¢c na tym etapie - tych
pomiedzy routerem brzegowym obecnym w lokalizacjach a taczami WAN. Nie
istnieje wiec realna potrzeba wykorzystywania w przysztosci dodatkowych
potaczen, szczegoélnie bazujacych na portach o predkosciach nizszych niz juz
teraz planowane do wykorzystania w ramach budowy potaczen (przyktadowo -
jezeli teraz wykorzystywane bedzie potaczenie do LAN o przepustowosci
4x10G=40G, to nawet w przypadku potrzeby zwiekszenia tej przepustowosci nie
realizuje sie tego w oparciu o porty o nizszej przeptywnosci np. 1G. Racjonalnym
rozwigzaniem jest wodwczas dotozenie dodatkowego tacza tej samej
przepustowosci, tworzac tacza agregowane lub migrowanie tacza do wyzszej
przepustowosci.

5.  Natomiast, wymaganie tych portow dla urzadzen Typ 1 i 2, skutecznie ogranicza
konkurencje i preferuje urzadzenia Palo Alto - rodzaj i liczba tych nadmiarowych
portow wystepuje akurat w tych urzadzeniach tego producenta, ktoére
odpowiadaja wymaganiom OPZ dla Typu 11 2. Poddaje to w watpliwosci, czy opis
wymagan zostat stworzony w oparciu o realne i obiektywne potrzeby
Zamawiajacego co do portow tych urzadzen, czy tez stanowi odzwierciedlenie
cech preferowanych urzadzen Palo Alto, ktére dodatkowo nie sg mozliwe do
zapewnienia przez rozwigzania konkurencyjne.

6. Odwotujacy wnosi o usunigecie:
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- pkt 2.1 ppkt 1 lit. ai c. OPZ, tj. wymagania posiadania przez urzadzenia Typu
nr 1: minimum 12 portow Ethernet RJ45 wspierajacych
10G/5G/2.5G/1GE/100Mbps oraz 4 portéow Ethernet SFP28;

- pkt 2.2. ppkt 1, lit. a. i b. OPZ, tj. wymagania posiadania przez urzadzenia
Typu nr 2: minimum 4 portéow Ethernet RJ45 wspierajacych 1GE/100Mbps oraz
minimum 8 portéw Ethernet RJ45 wspierajacych 5G/2.5G/1GE/100Mbps.

XV. Zarzut nr 9 - wymaganie dotyczace liczby sasiedztw IKE (IPSec)

1. W wymaganiach dla urzadzen Typ 1-5 (pkt 2.1 ppkt 4 lit. g. oraz pkt. 2.2 ppkt 3
lit. g, pkt 2.3 ppkt 3 lit.g., pkt 2.4 ppkt 3 lit. g., pkt 2.5 ppkt 3 lit.g. OPZ),
okreslono parametry liczby sasiedztw IKE (IPSec). Zwraca przy tym uwage, ze dla
kazdego typu urzadzenia wymagana jest rozna wydajnosé, natomiast w zakresie
sasiedztw IKE, ich liczba pozostaje praktycznie taka sama, mimo wyraznej
réznicy w pozostatych parametrach i ich powiazaniu:

- dla typu 1 - 4000 sasiedztw IKE (13 Gbps wydajnosci IPSec VPN)

- dla typu 2 - 2500 sasiedztw IKE (6 Gbps wydajnosci IPSec VPN)

- dla typu 3 - 2400 sasiedztw IKE (2,5 Gbps wydajnosci IPSec VPN)
- dla typu 4 i 5 - 2400 sasiedztw IKE (1 Gbps wydajnosci IPSec VPN)

2. Wymagana liczba sasiedztw jest nieproporcjonalnie wysoka w stosunku do
przedmiotu zamowienia (ponizej 600 roznych lokalizacji, a nie powyzej 2000, jak
wskazywatby oczekiwany parametr). Warto nadmienié, ze projekt obejmuje juz
prawie wszystkie jednostki (wezty centralne, wojewoddzkie oraz lokalne) oraz
fakt, ze sam Zamawiajacy okreslit wielowarstwowq strukture sieci (wezty
Centralne, Posrednie i Koncowe), w ktorej wtasnie w celu lepszej skalowalnosci
sieci nie wykorzystuje sie potaczen kazdy z kazdym, tylko regionalnie agreguje
sie ruch przez wezty Posrednie (wezty Koncowe tacza sie do posrednich i dopiero
posrednie kieruja ruch w miare potrzeb do weztéow Centralnych).

3. Wymaganie jest zatem nieadekwatne i wygorowane, a takze istotnie ogranicza
konkurencje, gdyz wymagane parametry odpowiadaja adekwatnym urzadzeniom
preferowanego Palo Alto. Natomiast pozostali producenci, aby sprostac
wygoérowanym parametrom liczby sasiedztw musieliby zaoferowaé modele
urzadzan znacznie przewymiarowanych w stosunku do pozostatych wymagan, w
szczegblnosci parametrow wydajnosciowych (np. wydajnos¢ Firewall, wydajnosc¢
ochrony IPS/Antywirus, liczba jednoczesnych sesji itd.).

4.  Odwotujacy wnosi o okreslenie wymagan dla parametru liczby sasiedztw IKE dla
urzadzen Typ nr 1-5 w sposob realnie odzwierciedlajacy potrzeby Zamawiajacego
opisane w warunkach zamowienia, tj. zmiana parametru dla kazdego z typéw
urzadzen do wartosci 1000 sasiedztw IKE (IPSec).

XVI. Zarzut nr 10 - funkcja tzw. pasywnego chtodzenia dla urzadzen Typ nr 3, 4i 5.

1.  Dla urzadzen Typ nr 3, 4i 5 (pkt 2.3 ppkt 9, pkt 2.4 ppkt 9, pkt 2.5 ppkt 9 OPZ)
wymagane jest chtodzenie bez uzycia wentylatorow (fan-less desing lub inaczej:
funkcjonalnos¢ pasywnego chtodzenia).

2. Przedmiot zamowienia obejmuje dostawe urzadzen Firewall, ktore sa
montowane w gtownych serwerowniach jednostek, ktore maja state warunki
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srodowiskowe. Wymaganie dotyczace pasywnego chtodzenia (ktore jest typowo
przemystowym wymaganiem przy instalacji w szafach zewnetrznych, o
niekontrolowanych  warunkach srodowiskowych) jest nieadekwatne i
wygorowane.

3. Dodatkowo Zamawiajacy nie wymaga np. pracy w rozszerzonym zakresie
temperaturowym pracy, wiec wymaganie dotyczace pasywnego chtodzenia nie
ma odzwierciedlenia w pozostatych wymaganiach. Za zasadnoscia wykluczenia
zastosowania chtodzenia przy uzyciu wiatrakow nie przemawia takze argument
dotyczacy cichej pracy, gdyz urzadzenia beda montowane w gtéwnej szafie
serwerowej razem z innymi centralnymi systemami IT/ICT, a nie w
pomieszczeniach, gdzie znajduja sie biurka pracownikow itd. W pomieszczeniach
serwerowni znajduja sie zapewne inne urzadzenia, ktére korzystaja z
wentylatorow.

4, Wskazane wymaganie jest niezasadne, a do tego - istotnie ogranicza konkurencje
preferujac urzadzenia Palo Alto. Nalezy mie¢ na uwadze, ze wymaganie
dotyczace chtodzenia jest zwigzane z parametrami wydajnosciowymi, gdyz im
urzadzenie ma wieksza wydajnos¢, tym wieksze zapotrzebowanie na
odprowadzanie ciepta, a w konsekwencji koniecznos¢ korzystania z chtodzenia z
wykorzystaniem wentylatorow, a nie konstrukcji pasywnej. Czyli w sytuacji, gdy
aby spetni¢ pozostate wymagania Zamawiajacego, producenci konkurencyjni do
Palo Alto zdecydowaliby sie na zaoferowanie urzadzen przewymiarowanych, o
zwiekszonej wydajnosci (np. aby sprosta¢ wymaganiom opisanym w zarzucie nr
9), to napotykaja kolejne ograniczenie wynikajace z przedmiotowego wymagania
»fan-less design”,

5. Odwotujacy wnosi o wykreslenie wymogu pasywnego chtodzenia (budowa bez
uzycia wentylatorow) dla urzadzen Typ nr 3,4 i 5, tj. wymagan pkt 2.3 ppkt 9,
pkt 2.4 ppkt 9, pkt 2.5 ppkt 9 OPZ.

XVIl. Zarzut nr 11 - obstuga formatu BSD.

1. W pkt 1 ppkt 30 OPZ wymagana jest obstuga formatu BSD, ktory jest formatem
przestarzatym i niepotrzebnym w ramach zamawianego systemu. Format BSD
zostat wycofany z RFC wiele lat temu, na co wskazuje okreslenie ,,obsoleted”,
czyli ,wycofany”, , przestarzaty” a zastapiony przed standard RFC5424 (Protokot
Syslog) opracowany w 2009 roku https://www.rfc-editor.org/rfc/rfc5424:

(i 2% rfc-editor.org/ric/rfc3164

[REC Home] [TEXT|PDF|HTML] [Tracker] [IPR] [Info pagel

Obsoleted by: 5424 INFORMATIOMNAL
MNetwork Working Group C. Lonvick
Request for Comments: 3164 Cisco Systems
Category: Informational August 2801

The BSD syslog Protocol
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2. Do tego wymaganie to jest zbedne w ramach zamawianego systemu, gdzie
dostarczany jest nowy system logowania, ktory ma wspotpracowac z nowymi
urzadzeniami, a catos¢ elementdow systemow ma pochodzi¢ od jednego
producenta. Wymaganie to nie wynika zatem z obiektywnych potrzeb, a stuzy
wytacznie ograniczeniu konkurencji i swobody Wykonawcow w doborze
dostepnych rozwiazan. Odwotujacy wnosi o usuniecie przedmiotowego
wymagania ewentualnie poprzez modyfikacje wymogu na ,,obstuge formatu
Syslog”.

XVIIl. Zarzuty nr 12-14 - wymagania dla urzadzen Typu nr 1

1.  Wymagania okreslone w pkt 2.1 ppkt 19, 20 i 22 OPZ sa wymaganiami, ktore nie
znajduja obiektywnego uzasadnienia, a prowadza do istotnego ograniczenia
konkurencyjnosci, zas w zestawieniu z innymi parametrami OPZ - powoduja one
wyeliminowanie mozliwosci zaoferowania rozwiazan innych niz Palo Alto).

2. Zamawiajacy opisuje szczegdtowo, jakiej kategoryzacji typow oczekuje oraz jaki
podziat oceny ryzyka stosuje, co wskazuje jednoznacznie na preferowane
rozwiagzanie, gdyz producenci moga stosowac rozne kategorie, a pozwalaja na
uzyskanie tej samej funkcjonalnosci - Zamawiajacy opisat wymagania nie w
oparciu o swoje potrzeby, ale stosujac opis wtasciwosci urzadzenia Palo Alto.

3. W szczegolnosci, w pkt 2.1 ppkt 19 wymagane jest posiadanie oddzielnych
kategorii URL dla zagrozen typu malware, phishing, C2C oraz dla ostatnio
zarejestrowanych domen - podane przyszeregowanie typoOw zagrozen jest
charakterystyczne dla jednego producenta. Wyklucza to zaoferowanie rozwiazan
tych producentéw, ktorzy rozpoznaja te same rodzaje zagrozen, natomiast
stosuja inne przeszeregowanie (np. maja mniej lub wiecej kategorii). Wymaganie
to réwniez dotyczy wytacznie urzadzen Typu 1, a nie wystepuje dla pozostatych
typow urzadzen bezpieczenstwa.

4. Dodatkowo, opisany w ppkt 20 wymagany sposob okreslania ryzyka odpowiada
modelowi kategorii ryzyka, ktéry stosuje Palo Alto. Wymaganie to ogranicza
konkurencje, nie dopuszczajac rozwigzan realizujacych inne sposoby
kategoryzacji i/lub oceny ryzyka, w tym przyktadowo podstawowa,
dwustopniowa ocene ryzyka (URL podejrzany lub bezpieczny). Ocena ryzyka typu
»Sredni” nie daje zadnej dodatkowej funkcjonalnosci, gdyz bezpieczenstwo
systemu wskazuje na traktowanie takiego ryzyka jako ,wysokie”, w celu
zwiekszenia poziomu bezpieczenstwa systemu.

5.  Odwotujacy wnosi o wykreslenie z pkt 2.1 OPZ, ppkt 19, 20 22.
XIX. Zarzut nr 15 - wymog pojedynczego Systemu Zarzadzania.

1.  Zgodnie z pkt 3 ppkt 2 OPZ, nalezy dostarczy¢ centralny, zunifikowany system
zarzqdzania, logowania zdarzen i raportowania pochodzacy od tego samego
producenta co dostarczone urzadzenia NG Firewall. Jest to nieuzasadnione, gdyz
zgodnie z ppkt 3, przewidywane jest podtaczenie dostarczanego systemu do
funkcjonujacego systemu Panorama, wiec sita rzeczy cato$¢ dziatajacego
systemu nie bedzie pojedynczym systemem.

2. Jednoczesnie tak postawione wymaganie znaczaco ogranicza swobode
wykonawcow w doborze dostepnych rozwiazan, wsrod ktorych cele zamowienia
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zrealizowaé¢ mozna w taki sposob, ze system zarzadzania (NMS) oraz system
logowania stanowi¢ beda dwie osobne maszyny wirtualne, ale takie, ktore scisle
wspotpracuja ze sobg za pomoca natywnych mechanizméw producenta
rozwiazania. Zapewniajac, ze system pozostanie spojny i umozliwiajacy
centralne zarzadzanie.

Odwotujacy wnosi, aby system zarzadzania (NMS) oraz system logowania mogty
by¢ zrealizowane jako dwie osobne maszyny wirtualne, ktore scisle wspotpracuja
ze soba za pomoca natywnych mechanizméw producenta rozwigzania.

XX. Zarzut nr 16 - liczba zarzadzanych urzadzen

XXI.

KRYNICKI
DAJCZER
KAMINSKI
HEROMINSKI

1.

W pkt 3 ppkt 3 OPZ wymaga sie, aby System Centralnego Zarzadzania umozliwiat
zarzadzanie co najmniej 1000 urzadzen NG Firewall sprzetowymi. W
przedmiocie zamoéwienia przewidziano dostawe zdecydowanie mniejszej liczby
urzadzen, bo 572 NG Firewall. Oznacza to, ze wymaganie jest wygorowane w
stosunku do aktualnego zapotrzebowania Zamawiajacego, i wptywa na
niezasadne zréznicowanie cen w zaleznosci od oferty i modelu licencjonowania
producenta.

Realnym odzwierciedleniem zapotrzebowania wynikajacego z tego zamoéwienia
jest dostawa w ramach Postepowania licencji na podtaczenie 572 urzadzen NG
Firewall oraz zapewnienie, ze w przysztosci mozliwe bedzie rozbudowanie
systemu do co najmniej 1000 urzadzen, w zaleznosci od przysztego
zapotrzebowania.

Odwotujacy wnosi o zmiane pkt 3 ppkt 3 OPZ poprzez doprecyzowanie, ze na
dzien dostawy system ma umozliwia¢ podtaczenie 572 urzadzen NG Firewall oraz
posiada¢ mozliwos¢ rozbudowy do co najmniej 1000 podtaczonych urzadzen w
przysztosci.

Zarzut nr 17 - dotyczy modutu zbierania logow

1.

Zamawiajacy wymaga jednego centralnego systemu zbierajacego i korelujacego
logi. Jednoczesnie w pkt 3 ppkt 4 OPZ stawia niejasne wymaganie: ,,W tym celu
moduty odpowiedzialne za zbieranie logow muszq zostal zrealizowane z
wykorzystaniem protokét konsensusu posiadajqgcego mocne gwarancje spojnosci
(tzw. consensus protocol). Kazdy z weztow musi obstugiwac przestrzen dyskowq
0 pojemnosci nie mniejszej niz 22 TB oraz minimum 20 000 logdéw na sekunde.”

Wymaganie to odnosi sie do ,modutow zbierania logow”, czyli wiecej niz
jednego, natomiast przewidziany jest jeden system do zbierania logow.
Powoduje to niejasnosc, co do faktycznych potrzeb i wymagan Zamawiajacego
oraz narzuca Wykonawcy okreslony sposob realizacji architektury systemu,
podczas gdy prawidtowo opis przedmiotu zamoéwienia powinien zawieraé
wskazanie parametrow i funkcjonalnosci, a Wykonawca powinien mie¢ swobode
decyzji, co do tego, jak zamierza je zrealizowac na bazie dostepnych na rynku
rozwigzan.

Wobec powyzszego, Odwotujacy wnosi o usuniecie wymagania ,,modutéw do
zbierania logow” i uzupetnienie opisu przedmiotu zamowienia o jednoznaczne
okreslenie pojemnosci systemu logowania i raportowania (dla catego systemu),
w taki sposob, aby Wykonawca mogt zaproponowaé, w oparciu o jednego z
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réznych  producentéw, optymalne rozwiazanie zapewniajace zadang
funkcjonalnos¢ i pojemnos¢ systemu, bez wzgledu na architekture dobranego
przez siebie rozwigzania (pojedynczy wezet kolekcjonujacy logi lub kilka
rozproszonych modutoéw/weztow itp.).

XXIl. Zarzut nr 18 - dynamiczne raporty

1.  Zamawiajacy w pkt 3 ppkt 12 OPZ okreslit, ze system musi umozliwia¢ tworzenie
dynamicznych raportéw w czasie rzeczywistym dopasowanych do wymagan
Zamawiajqgcego z  funkcjonalnoscig ,drill-down”. Wymaganie zostato
sformutowane w sposob niezasadnie ograniczajacy konkurencje (preferujacy
okreslone produkty) i uniemozliwiajacy zaoferowanie rozwiazan, ktére w inny
sposob pozwalaja na osiagniecie tej samej funkcjonalnosci (realizuja ten sam
cel).

2. Postuzenie sie w ww. wymaganiu pojeciem ,raport” odnosi si¢ do statycznej
formy ekstrakcji podzbioru danych w oparciu o pewne zatozenia (wybrane filtry,
agregacja danych wedtug konkretnych zatozen itp.). Raport ma forme zamknieta
i jako taki nie umozliwia interakcji. Wymaganie w obecnej formie ogranicza
konkurencje do rozwiazan, w ktérych opisana funkcjonalno$¢ jest nazwana
»raportem” natomiast uniemozliwia ztozenie oferty rozwiazaniom, ktore
realizuja te funkcje w inny sposob  (przyktadowo interaktywny
interfejs/dashboard).

3.  Odwotujacy wnosi o zmiane tego wymagania i opisania go w sposob funkcjonalny,
tj.: ,,Zamawiajgcy wymaga, aby system miat mozliwos¢ analizy danych z
funkcjonalnosciq ,,drill-down” (pozyskiwania coraz wiekszej ilosci informacji o
danym zdarzeniu).”

XXIll. Zarzut dotyczacy kryteridow oceny ofert.

1.  Obok wymagan obligatoryjnych opisu przedmiotu zamoéwienia, takze kryteria
oceny ofert zostaty ustalone nie w sposéb zmierzajacy do wyboru oferty
przedstawiajacej najkorzystniejszy stosunek jakosci do ceny lub kosztu, ale w
sposob preferujacy rozwiazania jednego producenta.

2.  Kryteria opisane w rozdz. XIl pkt 2-3 i 5 SWZ zostaty dobrane w taki sposob, ze
sposrod wiodacych na rynku producentow rozwiazan objetych przedmiotem
zamowienia, tylko rozwigzania Palo Alto moga uzyska¢ dodatkowa punktacje. W
kontekscie wyzej opisanego zestawienia wymagan OPZ preferujacych Palo Alto,
powoduje to kolejny poziom, na ktorym Zamawiajacy ustalit warunki zamowienia
w sposob preferujacy okreslone rozwigzanie i powodujacy praktyczne
wyeliminowanie konkurencji w postepowaniu.

3.  Kryteria okreslone w rozdziale XII pkt 2 i 5 SWZ zostaty tak zdefiniowane, ze sa
typowymi wtasciwosciami rozwigzania Palo Alto, pomimo mozliwosci
zaoferowania przez innych producentéw innego rodzaju funkcjonalnosci
korzystnych dla Zamawiajacego to tylko te jedynie wtasciwe dla Palo Alto sg
punktowane.

4. Analogicznie w przypadku kryterium z rozdziatu Xl pkt 3 SWZ, takze ono
preferuje w sposob nieuzasadniony rozwigzanie Palo Alto, przy czym w tym
przypadku znajduje uzasadnienie argumentacja przedstawiona powyzej
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dotyczaca wtasciwosci kazdego z urzadzenia a nie systemu zarzadzania. Wnosimy
zatem aby to kryterium zwiazane byto z systemem centralnego zarzadzania nie
na poziomie API, GUI oraz CLI. To pozwoli osiagnac rezultat oczekiwany przez
Zamawiajacego a jednoczesnie nie bedzie stanowito naruszenia zasady uczciwej
konkurencji i rownego traktowania wykonawcow.

5. Nawet, gdyby wykonawcy mogli - po zmianie eliminujacych wymagan
technicznych objetych pozostatymi zarzutami odwotania - ztozy¢ oferte oparta o
rozwigzania innego producenta niz Palo Alto, to nie byliby w stanie uzyskac
punktéw dodatkowych w ramach ww. kryteridw, tj. az w wysokosci 45 pkt, ktore
uzyska preferowane rozwigzanie Palo Alto. Réznica ta powoduje, ze aby miec
realne szanse konkurowania o uzyskanie zamoéwienia, Wykonawca musiatby
zaoferowac odpowiednia nizsza cene, co jest oderwane od rynkowej wartosci
tego typu rozwiazan.

6. Oznacza to, ze nawet jesli kryteria te sa tylko fakultatywne, to ich zestawienie
w sposob, ktory jest mozliwy do spetnienia przez preferowanego producenta, a
nie pozwala na uzyskanie punktow konkurencyjnym producentom, prowadzi do
faktycznego uniemozliwienia pozostatym wykonawcom uzyskania zamoéwienia,
pozostawiajac jedynie pozory konkurencyjnosci.

7. W zwiazku z tym, iz Odwotujacy zada wykreslenia dwoch podkryteriow i
modyfikacji jednego z nich, koniecznym stata sie takze zmiana wagi im
przypisanych. Odwotujacy wnosi o ich modyfikacje zgodnie z zadaniami
zawartymi na wstepnie.

XXIV.W zwiazku z powyzsza argumentacjg, wnosze o uwzglednienie odwotania i nakazania
zmian opisu przedmiotu zamoéwienia zgodnie z zadaniami odwotania.

Podpisany elektronicznie przez
Karol Kaminski
16.09.2024
19:37:04 +02'00'

Zataczniki:

1.  Petnomocnictwo wraz z potwierdzeniem uiszczenia optaty skarbowej;
2.  Odpis z KRS Odwotujacego;

3. Dowadd uiszczenia wpisu od odwotania;

4. Dowdd przestania kopii odwotania Zamawiajacemu.
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