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1. Przedmiot zamówienia
1.1 Przedmiotem zamówienia jest Zakup systemu zarządzania dostępem do sieci NAC. 
1.2 Realizacja przedmiotu zamówienia polega na dostarczeniu i wdrożeniu rozwiązania typu NAC (Network Access Control) (zwanego dalej Systemem) wraz z oprogramowaniem, niezbędnymi licencjami oraz świadczeniu usługi  wsparcia technicznego dla wdrożonego systemu. System musi być zainstalowany w infrastrukturze Zamawiającego w formie maszyny wirtualnej pracującej w środowisku klastra VMware.
1.3 W szczególności przedmiot zamówienia obejmuje:
1.3.1 Dostarczenie niezbędnych licencji wieczystych typu virtual appliance lub software appliance.  
1.3.2 Dostarczenie najnowszej wersji Systemu.
1.3.3 Świadczenie usług wsparcia producenta oprogramowania przez okres 36 miesięcy od daty podpisania Protokołu odbioru.
1.4 System musi umożliwiać obsługę co najmniej 1500 jednoczesnych unikatowych autoryzacji do sieci w ciągu dnia (w tym gości).

2. Harmonogram realizacji przedmiotu zamówienia:
Przedmiot zamówienia zostanie zrealizowany w terminie nie dłuższym niż 20 Dni roboczych, liczonym od dnia zawarcia Umowy, w podziale na niżej określone etapy:
[bookmark: _Hlk50140765]Etap I – Opracowanie harmonogramu wdrożenia. 
W ramach realizacji etapu Wykonawca:
2.1. W terminie do 3 dni roboczych od daty podpisania umowy, przygotuje i przedstawi Zamawiającemu harmonogram wdrożenia Systemu.
2.2. Przygotuje opis niezbędnych prac w celu wdrożenia Systemu wraz ze wskazaniem podziału obowiązków pomiędzy Zamawiającego i Wykonawcę.
2.3. Przedstawi listę pracowników Wykonawcy odpowiedzialnych za wykonanie poszczególnych etapów zgodnie z przedstawionym wykazem podziału obowiązków wraz z danymi teleadresowymi minimalnie numer telefonu komórkowego, adres email.
2.4. Opracuje scenariusze testowe Systemu:
2.4.1. Scenariusze testowe muszą zawierać propozycje testów wydajnościowych, funkcjonalnych i bezpieczeństwa.
2.4.2. Scenariusze testowe będą przygotowane przez Wykonawcę i wymagają zatwierdzenia przez Zamawiającego.

Etap II - Analiza przedwdrożeniowa. 
W ramach realizacji etapu Wykonawca:
2.5. Wykona analizę infrastruktury informatycznej Zamawiającego, która zostanie objęta Systemem, potrzeb użytkownika i wymagań funkcjonalnych odnośnie konfiguracji Sytemu, której wynikiem będzie plan wdrożenia Systemu u Zamawiającego. 
2.6. Przygotuje i przedstawi Zamawiającemu Projekt techniczny Systemu (architektura Systemu) określający:
2.6.1. Wykaz oprogramowania i licencji niezbędnych do poprawnej pracy Systemu;
2.6.2. [bookmark: _Hlk50142079]Wymogi takie jak ilość urządzeń fizycznych/maszyn wraz z dokładnymi parametrami jak vCPU, vRAM, vHDD wirtualnych wymaganych dla wszystkich składowych Systemu.
2.7. [bookmark: _Hlk50142234]Uzgodni z Zamawiającym polityki/reguły bezpieczeństwa Systemu oraz ich wdrożenie.
2.8. Dostarczy oprogramowanie i licencje niezbędne do poprawnej pracy Systemu.

[bookmark: _Hlk50140907]Etap III – Wdrożenie, konfiguracja i testy Systemu. 
W ramach realizacji etapu Wykonawca:
2.9. Wdroży w infrastrukturze Zamawiającego System zgodnie z  zaakceptowanym harmonogramem, planem wdrożenia Systemu oraz Projektem technicznym Systemu z uwzględnieniem analizy przedwdrożeniowej oraz warunkami opisanymi w pkt 4 OPZ.
2.10. Wykona pełną konfigurację  i parametryzację Systemu zgodnie z Projektem technicznym będącym wynikiem analizy przedwdrożeniowej.
2.11. Przeprowadzi testy akceptacyjne.
2.12. Dostarczy Dokumentację powykonawczą dla Zamawiającego. 
2.13. Przeprowadzi instruktaż dla użytkowników Systemu zgodnie z warunkami opisanymi w pkt. 6.

3. Wdrożenie Systemu.
W ramach realizacji Etapu III, Wykonawca dokona wdrożenia Systemu , rozumianego jako:
3.1. Instalacja Systemu zgodna z planem wdrożenia na udostępnionym przez Zamawiającego środowisku. Szczegóły systemowe zostaną przekazane Wykonawcy po podpisaniu umowy. 
3.2. Przygotowanie konfiguracji Systemu zgodnie z projektem technicznym Systemu oraz wdrożenie polityk bezpieczeństwa odzwierciedlających obecnie posiadaną konfigurację i wiedzę o aktualnych zagrożeniach.
3.3. [bookmark: _Hlk83886205][bookmark: _Hlk83886233][bookmark: _Hlk83886219]Skonfigurowanie logowania zdarzeń na Systemie i umożliwienia zapisywania ich na zewnętrznym serwerze logowania udostępnionym przez Zamawiającego (możliwość zapisywania/eksportu logów w co najmniej trzech z wymienionych formatów: Syslog/Syslog CSV/SNMP trap/SyslogCommand Event Format (CEF)/EventLog).
3.4. Przeprowadzenie testów wydajnościowych, funkcjonalnych i bezpieczeństwa zainstalowanego Systemu, zgodnie z opracowanymi w pkt 2.4 OPZ scenariuszami, z udziałem Zamawiającego.  Wynikiem testów będzie raport potwierdzający spełnienie zawartych w pkt 4 Minimalnych wymagań dla  Systemu. Raport potwierdzony zostanie przez obie strony.
3.5. Przygotowanie i dostarczenie Dokumentacji powykonawczej oraz dokumentacji użytkownika (administratora/operatora) systemu. Dokumentacja powinna zawierać architekturę rozwiązania, spis wszystkich wdrożonych polityk bezpieczeństwa, opis testów akceptacyjnych i funkcjonalnych rozwiązania, opis konfiguracji systemu (w tym nietypowe ustawienia) oraz instrukcję dla użytkownika/administratora systemu. 
3.6. Za pełne wdrożenie Systemu uznaje się instalację systemu, przeprowadzenie z wynikiem pozytywnym testów akceptacyjnych, funkcjonalnych i bezpieczeństwa, integracja z systemem logowania zdarzeń Zamawiającego, dostarczenie kompletu dokumentacji, przeprowadzenie instruktażu opisanego w pkt 6, obustronne podpisanie protokołu odbioru. 

2. 
3. 
4. Wymagania minimalne dla Systemu NAC:

I. Podstawowa funkcjonalność
1. System musi posiadać funkcjonalność aktywnego zapobiegania dostępu do sieci nieautoryzowanych użytkowników i urządzeń końcowych.
2. System musi współpracować z urządzeniami wielu producentów (tzw. multi vendor)
3. System musi być w pełni zarządzany z poziomu interfejsu graficznego dostępnego przez przeglądarkę internetową z jednej konsoli, interfejs WEB w wersji HTML5 niewymagających obsługi dodatkowych wtyczek.
4. System musi wspierać funkcjonalność instalacji rozproszonej na wielu maszynach (serwerach) fizycznych lub wirtualnych w ramach jednej licencji.
5. System musi wspierać mechanizm DISASTER RECOVERY – tworzenia kopii lustrzanej całego systemu w celu zachowania ciągłości działania w ramach jednej licencji.
6. System musi umożliwiać elastyczną rozbudowę poprzez dodawanie licencji w przypadku wzrostu liczby obsługiwanych stacji końcowych lub urządzeń (w zależności od sposobu licencjonowania).
7. System musi umożliwiać obsługę co najmniej 1500 jednoczesnych unikatowych autoryzacji do sieci w ciągu dnia (w tym gości) oraz zapewniać skalowalność do przynajmniej 50000 jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowę oferowanego rozwiązania.
8. Jeśli system jest licencjonowany w oparciu o ilość unikatowych autoryzacji, licencja musi  być zwalniana po rozłączeniu urządzenia końcowego.
9. System musi umożliwiać obsługę jednocześnie podłączonych agentów oraz BYOD (BringYourOwn Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci w ciągu dnia.
10. System musi umożliwiać instalację na maszynie wirtualnej (VM), lub maszynie fizycznej, w tym:
a. VM – min. VMware ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012R2, KVM w wersji min 7.x.
b. Maszyny fizyczne - serwery wspierane przez producenta.
11. System musi posiadać funkcjonalność serwerów: 
a. serwera RADIUS dla infrastruktury sieciowej,
b. serwera OTP dla infrastruktury VPN, Captive Portal,
c. serwera SYSLOG,
d. serwera TACACS+,
e. serwera Monitoringu,
f. serwera DHCP,
g. serwera polityk uwierzytelniania i kontroli dostępu 802.1X,
h. serwera WWW (HTTP/HTTPS) dla uwierzytelnienia gościnnego.
12. System musi umożliwiać realizację wysokiej dostępności elementów funkcjonalnych, poprzez zapewnienie redundancji dla modułów realizujących dostępu do sieci i DHCP.
13. System musi umożliwiać uwierzytelnianie administratorów za pomocą wewnętrznej bazy użytkowników i/lub zewnętrznych systemów autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgreSQL, Oracle, ODBC.
14. System musi umożliwiać uwierzytelnianie tożsamości i urządzeń końcowych za pomocą wewnętrznej bazy i/lub zewnętrznych systemów autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.
15. System musi umożliwiać synchronizację danych (tożsamości, urządzenia końcowe, jednostki organizacyjne, konta administracyjne, adresy MAC) z innych systemów zewnętrznych.
16. Podczas synchronizacji musi umożliwiać mapowanie grup lokalnych z grupami zdalnymi, atrybutami Active Directory, tworzenia lokalnych haseł, certyfikatów, konfiguracji VPN, wysłania konfiguracji dostępowych poprzez email.
17. System musi wspierać funkcjonalność API dla masowych operacji CRUD (Create, Read, Update, Delete) na obiektach systemu oraz procedur blokowania dostępu do sieci.
18. System musi mieć możliwość autoryzacji protokołem NTLM z wieloma serwerami Microsoft Active Directory, także nie połączonych relacjami zaufania.
19. System musi mieć możliwość obsługę wielu PKI dla różnych grup użytkowników.
20. System musi posiadać funkcjonalność tworzenia kont administracyjnych z konfigurowalnym dostępem do dowolnych spośród wszystkich funkcjonalności systemu oraz do dowolnych obiektów utworzonych i/lub zarządzanych w systemie. 
21. System musi mieć możliwość zmiany parametrów kont Microsoft Active Directory (min. Login, Hasło, Imię, Nazwisko, Email, Status).
22. System musi posiadać funkcjonalność konfiguracji praw kontroli dostępu do poszczególnych elementów menu interfejsu oraz obiektów na poziomie ich dodawania, edycji, kasowania.
23. Interfejs graficzny systemu musi być dostępny w różnych wersjach językowych (min. w języku angielskim i polskim).
24. System musi umożliwiać kontrolę dostępu do interfejsu graficznego administratora na podstawie adresu IP lub podsieci.
25. System musi posiadać możliwość raportowania podłączonych tożsamości, urządzeń końcowych podłączonych do sieci, min. tożsamość, MAC adres, urządzenie końcowe, port, SSID, urządzenie sieciowe, informacja o autoryzacji oraz przydzielony VLAN z przydzielonym adresem IP.
26. System musi zapewniać scentralizowane zarządzanie urządzeniami sieciowymi. Zarządzanie musi odbywać się bezagentowo, a w systemie musi być dostępny dedykowany interfejs graficzny, na którym dostępny jest podgląd wszystkich portów i modułów zarządzanego urządzenia.
27. System musi umożliwiać monitoring urządzeń sieciowych oraz końcowych za pomocą protokołu min. SNMP.
28. System musi umożliwiać zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie kondycji urządzeń sieciowych i końcowych za pomocą min. protokołu SNMP.
29. Funkcjonalność zarządzania urządzeniami sieciowymi w zakresie monitoringu, zapisu konfiguracji zmian, konfiguracji ustawień portu z zakresu: VLAN, autoryzacji, statusu, opisu.
30. System musi obsługiwać możliwość automatycznego egzekwowania zdefiniowanych polityk na urządzeniach sieci przewodowej i bezprzewodowej.
31. System musi posiadać możliwość konfiguracji serwera DHCP dla stworzonych podsieci IP.
32. System musi umożliwiać konfigurację własnych szablonów przesyłanych wiadomości e-mail oraz wydruku poświadczeń dostępu do sieci.
33. System musi posiadać funkcjonalność automatycznego wyszukiwania urządzeń sieciowych oraz końcowych w wybranych podsieciach minimum za pomocą protokołu SNMP w wersji 1, 2c oraz 3.
34. System musi posiadać funkcjonalność wysyłania zdarzeń np. do systemów SIEM minimum protokołem Syslog informacji z serwerów autoryzacji, DHCP, VPN, OTP.
35. System musi posiadać mechanizm tworzenia cyklicznej kopii bezpieczeństwa lokalnie lub na zasobach zewnętrznych.
36. System musi posiadać wbudowany Captive Portal do obsługi logowania się do sieci oraz rejestracji tożsamości i urządzeń końcowych (BYOD).
37. System musi posiadać możliwość logowania w oparciu o portale społecznościowe, minimum: Facebook i Google.
38. System musi posiadać możliwość wysyłania danych rejestracyjnych poprzez email, bramkę SMS.
39. System musi posiadać funkcję personalizacji strony gościnnej.	
40. Captive Portal musi się automatycznie dostosować formatem do podłączonego urządzenia końcowego min: komputer, tablet, telefon.
41. Captive Portal musi umożliwiać rejestracje gości potwierdzanych przez konta typu sponsor.
42. Captive Portal musi mieć możliwość włączenia dwuskładnikowego uwierzytelniania konta (OTP) minimum za pomocą tokenu wygenerowanego na Google Authenticatorze lub wysłanego przez bramkę SMS.
43. Captive Portal musi umożliwiać logowanie za pomocą kont lokalnych oraz Microsoft Active Directory.
44. Captive Portal musi posiadać możliwość zmiany hasła kont lokalnych oraz Microsoft Active Directory.
45. Captive Portal musi umożliwiać logowanie typu HotSpot za pomocą kodu dostępu.
46. Captive Portal musi umożliwiać tworzenie dynamicznych pól formularza rejestracyjnego, np.: pole tekstowe, lista wyboru.
47. Interfejs graficzny Captive Portalu musi być dostępny w różnych wersjach językowych (min. w języku angielskim, polskim).
48. Captive Portal musi posiadać możliwość pobrania konfiguracji dla OTP.
49. Captive Portal powinien wspierać automatyczne kasowanie wygasłych kont gościnnych: na żądanie, okresowo wg zadanej liczbie dni.
50. Captive Portal powinien umożliwiać konfiguracje maksymalnej ilości nieudanych logowań.
51. [bookmark: OLE_LINK17][bookmark: OLE_LINK18]System musi umożliwiać budowanie powiązań urządzeń sieciowych minimum za pomocą protokołów LLDP, CDP.
52. System powinien posiadać mechanizm integracji z systemami zewnętrznymi za pomocą protokołu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania dostępu do sieci, rozłączania tożsamości/urządzenia końcowego.
53. System powinien posiadać mechanizm rozłączania dostępu do sieci z poziomu interfejsu aplikacji z możliwością określenia dodania tożsamości, urządzenia końcowego, mac adresu do kwarantanny.
54. System powinien posiadać mechanizm rozłączania sesji min SNMP, komend CLI, RADIUS CoA zgodnie z RFC 5176.
55. System musi posiadać dedykowanego agenta min dla systemu Windows, MacOS, Linux w celu profilowania urządzeń końcowych.
56. System musi obsługiwać różne  metody profilowania do wykrywania typu urządzeniu, systemu operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP, Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.
57. System musi posiadać funkcjonalność dwuskładnikowego uwierzytelniania konta (OTP) realizowaną poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na systemach FortiGate, OpenVPN.
58. System musi umożliwiać sprawdzenie systemu końcowego pod kątem zgodności z polityką bezpieczeństwa, System musi podejmować decyzję o przyłączeniu urządzeń końcowych do sieci poprzez ocenę ich zgodności ze zdefiniowanymi wymaganiami. Ocena zgodności może być realizowana zarówno bez dedykowanego agenta instalowanego na stacji końcowej (za pomocą metod takich jak: WinRM, WMI) jak i z użyciem agenta, przynajmmniej w zakresie:
a. Czy system jest aktualny z możliwością automatycznego naprawienia niezgodności
b. Czy włączony jest firewall
c. Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur
d. Czy jest włączone szyfrowanie dysku systemowego
e. Czy urządzenie końcowe jest podłączone do domeny Microsoft Active Directory
f. Czy na dysku znajdują się pliki lub katalogi wskazane przez administratora
g. Czy w systemie są uruchomione procesy wskazane przez administratora
h. Czy w systemie są uruchomione usługi wskazane przez administratora z możliwością automatycznego naprawienia niezgodności
i. Czy w systemie są wpisy w rejestrze wskazane przez administratora wg klucza, a także pod kątem:
· Wartości klucza rejestru
· Typu wartości: Number, String, Version
59. System musi posiadać możliwość wysyłania komunikatów do użytkowników min. za pomocą agenta i Captive Portal.
60. System musi współpracować z serwerem tokenów uwierzytelniania.
61. System musi posiadać mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urządzeń końcowych (sieci przewodowej i bezprzewodowej) bez potrzeby angażowania pracowników działu IT dla systemów co najmniej:
a. Microsoft Windows
b. Mac OS
c. iOS
d. Android
62. System musi posiadać możliwość instalacji certyfikatu końcowego użytkownika poprzez mechanizm autokonfiguracji sieci (autokonfiguratory sieci).
63. System musi wspierać protokół IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP, komunikację z Microsoft Active Directory.

II. Mechanizmy uwierzytelniania
1. System musi wspierać protokoły uwierzytelniania RADIUS oraz RADIUS Proxy dla zewnętrznego serwera RADIUS.
2. System musi obsługiwać uwierzytelnianie w oparciu o następujące protokoły:
a. MAC,
b. PAP/ASCII,
c. CHAP,
d. SNMP,
e. 802.1X. 
wraz z możliwością wyboru szczegółowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD5), itp.
3. System musi umożliwiać uwierzytelnianie 802.1X urządzeń końcowych i tożsamości.
4. System musi umożliwiać uwierzytelnianie SNMP Trap urządzeń końcowych.
5. System musi wspierać implementację protokołu 802.1X z różnymi suplikantami (min. Windows XP, Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Apple Mac OS X Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu Supplicant).
6. System musi umożliwiać tworzenie polityk uwierzytelniania opartych o złożone reguły:
a. Tożsamość/Urządzenie końcowe,
b. Grupa tożsamości/urządzeń końcowych,
c. [bookmark: OLE_LINK15][bookmark: OLE_LINK16]Parametry urządzeń końcowych, min: system operacyjny, wersja,
d. Atrybuty Active Directory,
e. [bookmark: OLE_LINK19][bookmark: OLE_LINK20]Jednostka organizacyjna tożsamości/urządzeń końcowych,
f. Urządzenia sieciowe sieci przewodowej, bezprzewodowej,
g. Grupy urządzeń sieciowych,
h. Porty urządzeń sieciowych,
i. Grupy portów urządzeń sieciowych,
j. Jednostka organizacyjna portów,
k. Punkty dostępowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),
l. Data, czas ważności polityki,
m. Wewnętrzny Captive Portal,
n. Metoda autoryzacji.
7. System musi umożliwiać przypisywanie sieci VLAN i/lub atrybutów RADIUS zwrotnych VSA podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej następujących producentów:Cisco Networks, Aruba Networks, Extreme Networks, Hewlett Packard Enterprise, Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti Networks.
8. System musi wspierać funkcjonalność IP-to-ID Mapping, polegającą na łączeniu tożsamości, adresu IP, adresu MAC.
9. [bookmark: OLE_LINK1][bookmark: OLE_LINK2]System musi wspierać funkcjonalność auto rejestracji, polegającą na łączeniu tożsamości, urządzenia końcowego, adresu MAC podczas etapu autoryzacji, minimum za pomocą mechanizmów SNMP, DHCP, NMAP, WMI.
10. System musi posiadać możliwość wdrażania polityk w całej sieci za pomocą jednej konsoli.
11. System musi posiadać lokalną bazę tożsamości, tworzoną w oparciu o pojedynczą tożsamość i/lub w postaci zbiorczego pliku w formacie CSV.
12. System musi posiadać lokalną bazę urządzeń końcowych, tworzoną w oparciu o pojedynczy obiekt i/lub w postaci zbiorczego pliku w formacie CSV.
13. System musi umożliwiać konfigurację czasu ważności hasła dla tożsamości gościnnych w dniach.
14. System musi umożliwiać tworzenie hasła dnia, dla tożsamości zarejestrowanych przez wewnętrzny Captive portal.
15. System musi posiadać lokalną bazę urządzeń końcowych, tworzoną w oparciu o urządzenie końcowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urządzeń końcowych musi być tworzona per urządzenie końcowe na podstawie unikalnego adresu MAC.
16. System musi wspierać uwierzytelnienie urządzeń końcowych na podstawie zawartych w lokalnej bazie adresów MAC.
17. System musi wspierać funkcjonalność różnych typów autoryzacji na pojedynczym porcie urządzenia sieciowego: min. autoryzację pojedynczą, autoryzację wielokrotną, uwierzytelnianie urządzeń typu Voice VLAN, równoczesną obsługę różnych typów autoryzacji skonfigurowanych na porcie i/lub autoryzację poprzez portal www. 
18. System musi umożliwiać przesyłanie zwrotnych parametrów do systemów zewnętrznych i/lub urządzeń sieciowych za pomocą protokołu min. HTTP zawierających min. informacje o identyfikatorze tożsamości, adresie MAC oraz IP.

III. Obsługa serwerów certyfikatów CA
1. System musi posiadać funkcjonalność zintegrowanego serwera certyfikacji CA (Certificate Authority) oraz zapewniać współpracę z zewnętrznymi serwerami CA.
2. Funkcja CA zintegrowana oraz zewnętrzna musi zapewniać przynajmniej następujące funkcjonalności:
a. możliwość generowania i podpisywania certyfikatów dla tożsamości i urządzeń końcowych.
b. możliwość bezpiecznego przechowywania certyfikatów tożsamości i urządzeń końcowych.
c. Możliwość generowanie certyfikatów za pomocą protokołu SCEP (Simple Certificate Enrollment Protocol).
d. usługę OCSP (Online Certificate Status Protocol).

IV. [bookmark: OLE_LINK3][bookmark: OLE_LINK4]Obsługa serwerów DHCP
1. System musi posiadać funkcję zintegrowanego serwera DHCP.
2. System musi wspierać funkcjonalność auto rejestracji, polegającą na łączeniu urządzenia końcowego, adresu MAC podczas pracy serwera DHCP.
3. System musi zapewniać przynajmniej następujące funkcjonalności serwera DHCP:
a. Uruchamianie usługi dla wybranych podsieci,
b. Przypisanie ustalonego adresu IP dla adresu MAC.
c. Przypisanie różnych adresów IP dla konkretnego adresu MAC z różnych podsieci,
d. Możliwość zwracania adresów IP wyłącznie dla wybranej i wcześniej zdefiniowanej grupy adresów MAC,
e. Możliwość określania braku dostępu dla wybranych adresów MAC,
f. Monitoring obciążenia puli dynamicznych, poziomu decline, braku konfiguracji, ograniczenia dla zdefiniowanej grupy adresów MAC,
g. Możliwość ustawienia dodatkowych parametrów zwrotnych przesyłanych przez serwer DHCP,
h. Możliwość podglądu aktualnego obciążenia podsieci w widoku graficznym adresacji IP dla przydziału statycznego i dynamicznego,
i. Możliwość zmiany przydziału dynamicznego na statyczny bez restartu usługi,
j. Dokonywanie zmian bez konieczności wyłączania usług.

V. Obsługa serwerów TACACS+
System musi umożliwiać tworzenie grup uprawnień do kontroli dostępów urządzeń sieciowych:
1. System musi umożliwiać grupowanie urządzeń końcowych oraz administratorów.
2. System musi umożliwiać tworzenia haseł administratorom.
3. System musi umożliwiać tworzenie listy komend uprawnień dla administratorów
4. System musi raportować o wszystkich wydanych komendach na kontrolowanych urządzeniach sieciowych.
5. System musi umożliwiać zmianę hasła administratora z poziomu urządzenia sieciowego wg ustalonego czasu.
6. System musi umożliwiać logowanie za pomocą poświadczeń Microsoft Active Directory.
7. System musi wspierać logowanie administratorów za pomocą tokenów OTP.

VI. Raportowanie i monitoring
[bookmark: OLE_LINK5][bookmark: OLE_LINK6]System musi umożliwiać generowanie raportów oraz monitoring przynajmniej następujących parametrów:
1. Monitoring dla zdarzeń autoryzacji
2. Monitoring dla zdarzeń systemowych.
3. Monitoring dla zdarzeń DHCP.
4. Monitoring dla tożsamości.
5. Monitoring dla urządzeń końcowych.
6. Monitoring dla urządzeń sieciowych
7. Raport stanu systemu (min. szczegółowy dane z nodów systemu, wykorzystanie polityk dostępu, ostatnie krytyczne błędy, niski status komponentów drukarek, ostanie aktywności serwerów autoryzacji, DHCP, urządzeń sieciowych uwzględniający ostatnią aktywność autoryzacji, obciążenie procesora, pamięci, zmiany konfiguracji, obciążenie serwera DHCP, autoryzacji, obciążenia portów – przepustowość, liczby autoryzacji) dostępny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.
8. Raport ze zdarzeń logowania z informacją o nadanym adresie IP.
9. Raport stanu systemu z poziomu konsoli CLI min. obciążenie procesora, pamięci, przestrzeni dyskowej, działania usług.
10. Raport z logów DHCP z informacją o polityce dostępu logowania do sieci.
11. System musi posiadać mechanizm graficznego podglądu stanu przełącznika i portów w czasie rzeczywistym.
12. System musi wspierać mechanizm graficznego podglądu urządzeń sieciowych działających w stosie.
13. System musi wspierać mechanizm graficznego podglądu wykrytych niezgodności VLAN w urządzeniach sieciowych działających w środowisku.
14. System musi wpierać funkcjonalność graficznego monitoringu zasobów zarządzanych drukarek sieciowych.
15. System musi posiadać mechanizm graficznego podglądu stanu tożsamości oraz urządzeń końcowych w tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urządzeń końcowych wg tożsamości na dzień, parametry urządzeń końcowych, min: system operacyjny, wersja.
16. System musi umożliwiać podgląd tożsamości, urządzeń końcowych zalogowanych do sieci w czasie rzeczywistym z podziałem wg urządzeń sieciowych, kontrolerów wifi.
17. Raport z logów OTP z informacją o poprawnej i błędnej autoryzacji, wysłanego tokenu przez bramkę SMS.
18. Raport zdarzeń Microsoft Active Directory, minimum:
a. Logowania, wylogowania z systemu w tym błędne logowania
b. Logowania do sieci 802.1X

VII. Alarmy
1. System musi umożliwiać generowanie alarmów systemowych w sytuacjach krytycznych za pomocą wiadomości e-mail, Syslog, notyfikacji systemowych.
2. Alarmy mogą być generowane w sytuacjach, min: Ilości obsługiwanych transakcji RADIUS, opóźnienie obsługi transakcji RADIUS, statusu krytycznego modułów.
3. System musi posiadać zestaw narzędzi diagnostycznych dla rozwiązywania problemów, w tym:
a. badanie łączności IP za pomocą ping, traceroute,
b. tcpdump protokołów RADIUS, TACACS+,
c. wyszukiwanie zdarzeń RADIUS z uwzględnieniem:
· nazwy użytkownika,
· adresu MAC, 
· statusu uwierzytelnienia (udane lub nieudane),
· powodu, jeżeli uwierzytelnienie nieudane, 
· zakresu czasowego, co do dnia, godziny i minuty,
d. wykonanie zdalnego polecenia na urządzeniu sieciowym.


4. 
5. Gwarancja i wsparcie techniczne

5.1. Przedmiot zamówienia objęty będzie 36  miesięczną wsparcie świadczoną w miejscu użytkowania Systemu (możliwość realizacji prac serwisowych zdalnie, z wykorzystaniem dopuszczonych w polityce bezpieczeństwa KCO urządzeń i sposobów komunikacji, o ile umożliwia to stan serwisowanej aplikacji) .
5.2 Bieg terminu wsparcie rozpoczyna się z chwilą podpisania bez zastrzeżeń Protokołu odbioru przedmiotu zamówienie przez obie Strony. Wszelkie koszty napraw gwarancyjnych, w tym koszty transportu ponosi Wykonawca.
5.3 Bieg terminu gwarancji rozpoczyna się z chwilą podpisania bez zastrzeżeń Protokołu odbioru przedmiotu zamówienie przez obie Strony. Wszelkie koszty napraw gwarancyjnych, w tym koszty transportu ponosi Wykonawca.
5.4 W trakcie 36 miesięcy w ramach gwarancji i wsparcia Zamawiający będzie uprawniony do pobierania nowych wersji oprogramowania, które zostanie zaoferowane w ramach Zamówienia.
5.5 Usługa gwarancji zapewni minimum w okresie 36 miesięcy:
5.5.1 Udzielanie odpowiedzi na pytania dotyczące instalacji, używania i konfiguracji Systemu używanego przez Zamawiającego (tzw. konsultacje).
5.5.2 Analizę informacji diagnostycznych mającą na celu określenie przyczyny problemu, np. pomoc w interpretacji dokumentacji problemów związanych z instalacją lub kodem.
5.5.3 W przypadku znanych defektów oprogramowania, przekazywanie informacji o sposobie ich usunięcia lub obejścia, a także udzielanie pomocy w uzyskaniu poprawek, do otrzymania których Zamawiający jest uprawniony w ramach posiadanej licencji.
5.5.4 Czas na potwierdzenie przyjęcia zlecenia i rozpoczęcia konsultacji najpóźniej następnego dnia roboczego
5.5.5 Maksymalny czas odpowiedzi na zgłoszoną konsultację 4 dni robocze.
5.5.6 Obsługę zgłoszeń w języku polskim.
5.5.7 Nieprzerwany i nieograniczony dostęp do zasobów elektronicznych, baz samopomocy, FAQ,, baz wiedzy producenta oprogramowania.
5.5.8 Czas rozpoczęcia naprawy zgłoszenia zakwalifikowanego jako krytyczne: 2h (uniemożliwiającego całkowite działanie Systemu – uniemożliwiającego autoryzację połączonych do sieci urządzeń
5.5.9 Czas rozpoczęcia naprawy usterki zakwalifikowanej jako standard: najpóźniej następnego dnia roboczego
5.6 Gwarancja zapewni iż produkt będzie na rynku co najmniej tyle ile będzie, oferowany w ofercie Wykonawcy.

4. 
5. 
6. Instruktaż dla pracowników Zamawiającego
Wykonawca przeprowadzi instruktaż dla nie więcej niż 5 pracowników Zamawiającego, który przygotuje wskazanych pracowników do samodzielnego konfigurowania Systemu, operowania Systemem z  poziomu administratora oraz użytkownika oraz wykorzystywania Systemu skonfigurowanego w  specyficznej infrastrukturze Zamawiającego, w szczególności do samodzielnej konfiguracji Systemu.
6.1. Instruktaż zostanie przeprowadzony w języku polskim przez osoby będące trenerami producenta lub Wykonawcy oraz posiadające kwalifikacje i umiejętności potwierdzone certyfikatem producenta oferowanego Systemu. 
6.2. Lista uczestników instruktażu zostanie ustalona drogą mailową z Wykonawcą po podpisaniu umowy.
6.3. Instruktaż zostanie zorganizowany w czasie trwania wdrożenia Systemu opisanego w pkt. 3.
6.4. Termin przeprowadzenia instruktażu zostanie ustalony pomiędzy Zamawiającym a Wykonawcą. 
6.5. Instruktaż będzie realizowany w dni robocze w godzinach 8:00-16:00 w siedzibie Zamawiającego lub zdalnie za zgodą Zamawiającego. Instruktaż może się odbyć w postaci zdalnego spotkania o ile zostaną spełnione wszystkie wymagania instruktażu. 
6.6. Instruktaż będzie trwał minimum 2 Dni Robocze (łącznie minimum 16 godzin zegarowych).
6.7. Harmonogramy zajęć zostaną ustalone drogą mailową z Zamawiającym. 
6.8. Wykonawca musi posiadać autoryzację producenta Systemu w zakresie prowadzenia instruktażu z wdrożonego u Zamawiającego Systemu.
6.9. Dla uczestników instruktażu Wykonawca przygotuje środowisko testowe z zainstalowaną wersją Systemu tożsamą dla wdrożonego u Zamawiającego Systemu pozwalające na zapoznanie się, z elementami interfejsu graficznego oraz wykonanie ćwiczeń w warunkach możliwie zbliżonych do realnych. 
6.10. Wykonawca zapewni dla każdego uczestnika wersję elektroniczną materiałów dydaktycznych zawierających streszczenie/omówienie wszystkich zagadnień zawartych w programie instruktażu oraz prezentacje wykorzystane podczas instruktażu.
6.11. Jeśli na potrzeby realizacji instruktażu powstaną materiały edukacyjne będące utworami w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych będą one w ramach wynagrodzenia przewidzianego w Umowie udostępnione na licencji zapewniającej licencjobiorcy – Zamawiającemu prawo do wykorzystywania utworów zgodnie z ich przeznaczeniem na czas nieokreślony.
6.12. Zakres tematyczny instruktażu będzie zawierał się w niniejszych obszarach:
6.12.1. Architektura produktu
6.12.2.  Poruszanie się po interfejsie użytkownika
6.12.3.  Planowanie wdrożenia systemu wraz z architekturą systemu
6.12.4.  Instalacja konsoli zarządzania i agentów na stacjach końcowych
6.12.5.  Konfiguracja reguł filtrujących/analizujących dla dedykowanego systemu końcowego. 
6.12.6. Wykonanie przykładowych scenariuszy:
- Konfigurowanie nowych polityk dostępu.
- Konfigurowanie nowych polityk weryfikacji zgodności stacji końcowych.
- Konfigurację wysyłania logów do systemu klasy SIEM.
6.12.7. Monitorowanie działania systemu.
6.12.8. Automatyzacja zadań w tym definiowanie alertów w odpowiedzi na wykryte zdarzenia.
6.12.9.  Manualne uruchamianie zadań.
6.12.10. Analiza i raportowanie wyników.
6.12.11. Konfiguracja zadań/reakcji na zdarzenia.
6.12.12. Zarządzanie użytkownikami i rolami.

