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BDO: 000024062

Sosnowiec, dnia ......... YL

Zapytanie dotyczace archiwizacji dokumentacji medycznej wraz ze
szczegotowym opisem ustugi

Wojewddzki Szpital Specjalistyczny nr 5 im. éw. Barbary w Sosnowcu zwraca sie z
prosbg o przedstawienie oferty na realizacje ustugi archiwizacji dokumentaciji
medycznej. W ramach ww. ustugi Zleceniobiorca zobowigzuje sie wykonywaé na
rzecz Szpitala ponizsze czynnosci:

1. Zleceniobiorca dostarcza Zleceniodawcy pudta do pakowania dokumentaciji
podlegajgce] archiwizacji w ilosci uzgodnionej z wyznaczonym pracownikiem
Zleceniodawcy, w terminie 3 dni po podpisaniu umowy.

2. Pracownicy Zleceniodawcy przygotowujg dokumentacje oraz rejestr, spis pudet
i dokumentacji wewngtrz pudet oraz wktadajg dokumenty do pudet,
wykorzystujgc do tego zadania niezbedne narzedzia informatyczne, w ktére
zobowigzat sie zaopatrzy¢ Zleceniodawce Zleceniobiorca.

3. Zleceniobiorca zobowigzuje sie przeszkoli¢ pracownikow Zleceniodawcy w
zakresie obstugi udostepnionych narzedzi informatycznych i sposobu ich
wykorzystania do celu wykonania zadania objetego umowa.

4. Wyznaczony przez Zleceniodawce pracownik informuje o mozliwosci odbioru

pudet.
Strony umowy ustalajg termin odbioru/ przekazania, z siedziby Zamawiajgcego
tj. przy ul. Medykéw 1 w Sosnowcu, przygotowanej w pudtach dokumentaciji nie
pézniej jak do 4 dni. Zleceniobiorca zabezpiecza przed przyjeciem
dokumentacje plombujgc pudta w obecnosci wyznaczonego pracownika
Zleceniodawcy. Z tych czynnosci sporzadzony i podpisywany jest protokot
zdawczo — odbiorczy, po egzemplarzu dla kazdej ze stron umowy.

5. Po odebraniu pudet z dokumentacjg Zleceniobiorca rejestruje je w swoim
systemie, a po zarejestrowaniu umozliwia dostep do systemu elektronicznego
wyznaczonym przez Zleceniodawce pracownikom

6. W przypadku koniecznosci wglagdu w dokumentacje Zleceniodawca zamawia
wskazane cate zaplombowane pudto.

Zleceniobiorca udostepnia Zleceniodawcy pudto:
— do przegladu znajdujgcej sie w nim dokumentacji, w budynku, w ktorym
jest ono przechowywane
lub
— do odbioru osobistego przez osobe wyznaczong przez Zleceniodawce
— poprzez transport zewnetrzny w przypadku takiego zlecenia przez
Zleceniodawce

7. Wyznaczony pracownik Zleceniodawcy samodzielnie wyszukuje w pudle

konkrethg dokumentacje.



8. Po czynnosciach wypozyczenia lub przegladu na miejscu dokumentacji pudto
zostaje zaplombowany na koszt Zleceniodawcy przez Zleceniobiorce w
obecnosci wyznaczonego pracownika Zleceniodawcy.

9. Zleceniodawca moze zleci¢ Zleceniobiorcy ustuge polegajgcg na trwatym
wycofaniu dokumentéw z rejestru oraz brakowaniem wycofanych dokumentow.
Czynnosci te bedg udokumentowane protokotem zdawczo — odbiorczym oraz
potwierdzone certyfikatem zniszczenia.

10. Magazyny Zleceniobiorcy oddalone bedg od siedziby Zleceniodawcy (ul. Pl
Medykdw 1, 41-200 Sosnowiec) o maksymalnie 50 km.

Dodatkowe informacje
1. Umowa bedzie zawarta na okres 24 miesiecy.

2. Rozmiar dokumentacji ktéra bedzie przekazana w kilku transzach to okoto 800
metréw biezgcych historii choréb pacjentéw. Etap ten realizowany bedzie do konca
tego roku. Nastepnie, sukcesywnie przekazywane beda kolejne roczniki dokumentacji.
W przypadku zlecenia przez Zleceniodawce brakowania dokumentacji dla ktorej
uptynat 20-letni okres przechowywania, poszczegolne wielkosci nalezy pomniejszy¢ o
okoto 20 % dokumentacji kategorii B30 (historie choréb z trybem wypisu ,zgon” i
historie pacjentéw leczonych krwig).

3. Dokumenty bedg odbierane z magazynow WSS5 w Sosnowcu, parter budynku bez
koniecznosci korzystania z wind.

4. Spisy bedg przygotowane w formie elektronicznej (pliki xIs).

5. Rejestracja ma polega¢ na wgraniu do systemu Zleceniobiorcy spisow
elektronicznych przekazanych przez Zleceniodawce.

6. Dostep do systemu informatycznego udostepnionego przez Zleceniobiorce dla 6
0so6b (pracownicy archiwum szpitala)

Zatacznikiem do niniejszego zapytania jest:

1) formularz ofertowy do wypetnienia przez oferenta
2) umowa na ustuge archiwizacji dokumentacji.

Osoba do kontakiu w sprawie niniejszej oferty:
Zbigniew Bochenek, tel. 32 368 24 15 e-mail: zbochenek@wssb.pl
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Umowa na ushuge archiwizacji dokumentacji

Zawarta w Chorzowie W dnitl .......cvvvvveniieeriiiiieininiienineinnenn pomiedzy:

Wojew6dzkim  Szpitalem  Specjalistycznym Nr 5 im.  éw. Barbary w  Sosnowcu
z siedziby przy Plac Medykéw 1 41-200 Sosnowiec wpisanym do Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy Katowice-Wschéd w Katowicach Wydz. VIII Gospodarczy KRS, pod
numerem KRS 0000003544, posiadajacym NIP 644-28-76-726, REGON 000296495, wpisanym do rejestru
podmiotéw wykonujgcych dzialalnoéé lecznicza prowadzonego przez Wojewode Slaskiego pod numerem
000000014060, reprezentowanym przez:

Dyrektora — Krzysztof Kowalik

zwanym dalej ,,Zleceniodawcy”

a

.................. z siedzibg W .............., przy ul. L, XXXKX.. .. ......, WPisang do Rejestru
Przedsigbiorcéw prowadzonego przez S3d Rejonowy ..................... Wydzial Gospodarczy Krajowego
Rejestru Sadowego pod numerem KRS ............... , NIP .ooiiiinns , REGON ............... , kapitat
zakltadowy: .................. z}, posiadajaca status duzego przedsigbiorcy (w rozumieniu art. 4 ust. 5 i 6 ustawy

z dnia 8 marca 2013r. o przeciwdziataniu nadmiernym opéZnieniom w transakcjach handlowych),
Treprezentowang przez:

[...]{...]
zwanym dalej ,,Zleceniobiorcy”

Strony zawieraja Umowe nastepujacej tresci:

§1
1. Zleceniodawca zamawia, a Zleceniobiorca zobowiazuje sie do wykonania ustug polegajacych
na przechowywaniu dokumentacji Zleceniodawcy.
2. Zleceniobiorca oswiadcza, ze jest wpisany do rejestru przechowawcéw akt osobowych i
ptacowych przez Wojewode Slaskiego pod numerem.... '
3. W ramach umowy Zleceniobiorca zobowigzuje sie do:

a) transportu dokumentéw z siedziby Zleceniodawcy do miejsca sktadowania ........

b) przejecia dokumentéw od Zleceniodawcy,

c) zarejestrowania przekazanych przez Zleceniodawce dokumentéw,

d) przechowywania przekazanych przez Zleceniodawce dokumentéw przez okres objety
umowa,

e) bezptatnego udostepnienia Zleceniodawcy, przez okres trwania umowy, dostepu do
aplikacji on- line stuiacej do przegladu zarejestrowanych zasobdw i zamawiania
oryginatéw dokumentéw,

f) udostepniania na jego wniosek Zleceniodawcy przechowywanych dokumentéw,

g) zwrotu do siedziby Zleceniodawcy przechowywanych dokumentéw po zakoliczeniu
umowy

4. Szczegbtowy opis ustug zawiera Zatgcznik nr 1 do niniejszej umowy.

§2



1. W ramach udostepnienia przez Zleceniobiorce aplikacji o ktérej mowa w § 1 ust. 3 pkt. e)
Zleceniodawca bedzie uprawniony do:

a) gromadzenia danych,

b) wprowadzania danych,

c) utrwalania danych,

d) przechowywania danych,

e} opracowywania danych,

f) modyfikacji danych,

g) udostepniania danych,

h) wprowadzania danych do pamieci komputera,

i) wykorzystania Systemu do celéw szkolenia pracownikéw Zleceniodawcy.

2. Zleceniodawca zobowiazany jest chronié swoje dane dostepowe do aplikacji, w szczegdlnosci
nazwy uzytkownikéw oraz hasta przed niepowotanymi osobami trzecimi oraz odpowiada on w
petni za treéci zamieszczone przez wyznaczone przez Zleceniodawcg osoby, dla ktérych zostang
utworzone indywidualne konta.

3. Strony odpowiadajg za wszystkie czyny oséb, ktérym udostgpnity aplikacje w sposéb
niezgodny z postanowieniami Umowy, jak za swoje wtasne dziatania lub zaniechania.

4. Zleceniobiorca na zasadach wskazanych w Umowie, ponosi odpowiedzialnos¢ za
zabezpieczenie Systemu przed dostepem nieuprawnionych oséb trzecich oraz za
bezpieczeristwo danych i informacji przechowywanych w ramach aplikacji.

§3

1. Po podpisaniu niniejszej umowy Zleceniobiorca zobowigzuje sie do przekazania Zleceniodawcy
ustalonej liczby pudet archiwizacyjnych w celu przygotowania przez Zleceniodawce
dokumentéw do przechowywania.

2. Zleceniodawca przygotowuje spis zdawczo — odbiorczy przekazanych pudet archiwizacyjnych.

3. Zakupione przez Zleceniodawce pudta archiwizacyjne s3 wiasnoscig Zleceniodawcy i w
przypadku rozwigzania niniejszej umowy zostang przekazane Zleceniodawcy wraz z
dokumentacjg archiwalna.

§4
Zleceniobiorcy nie przystuguja zadne prawa do jakichkolwiek materiatéw przekazanych przez
Zleceniodawce, w tym Dokumentéw, o ktérych mowa w Zatgczniku nr 1 w szczegélnosci
zawierajacych dane klientéw i pracownikéw Zleceniodawcy, a takie wszelkiego rodzaju kopii,
materiatéw i baz danych stworzonych na podstawie materiatéw przekazanych Zleceniobiorcy.

Zleceniobiorca ponosi odpowiedzialno$¢ za zabezpieczenie Dokumentéw Zleceniodawcy w
miejscu ich przechowywania.

W przypadku wykreslenia Zleceniobiorcy z rejestru o ktérym mowa w § 1 ust. 2 Zleceniobiorca
zobowigzany jest niezwlocznie powiadomic¢ o tym fakcie Zleceniodawce.

§5

Zleceniobiorca o$wiadcza, iz jako podmiot profesjonalnie zajmujacy sie $wiadczeniem ustug



10.

11.

bedacych przedmiotem Umowy dysponuje odpowiednig wiedza, sprzetem, pomieszczeniami oraz
doswiadczeniem i personelem niezbednym do nalezytego wypetnienia zobowigzar wynikajgcych z
Umowy oraz, ze bedzie $wiadczyt Ustugi w zakresie uzgodnionym w Umowie i zgodnie z
postanowieniami Umowy.

Zleceniobiorca zobowigzuje sie do utrzymania w miejscu, w ktérym $wiadczone bedg Ustugi
odpowiedniej liczby pracownikéw, wspétpracownikéw, niezbednej do prawidtowej realizacji
Umowy, przy uwzglednieniu okreslonych dziennych limitéw realizowanych ustug okreslonych w
Zataczniku nr 1.

Zleceniodawcy przystuguje prawo do kaidorazowej komisyjnej weryfikacji poprawnosci i
terminowosci czynnosci wykonywanych przez Zleceniobiorce w ramach Umowy.

Zleceniobiorca jest uprawniony do zlecenia wykonania ustug objetych Umowg podwykonawcom,
na podstawie uméw zawieranych przez Zleceniobiorce we wtasnym imieniu i na wlasng rzecz.
Zleceniobiorca ponosi odpowiedzialno$¢ wobec Zleceniodawcy za wszelkie dziatania i zaniechania
tych osdb, jak za swoje wiasne dziatania i zaniechania, z wylgczeniem odpowiedzialnosci za
dostarczanie udostepnianych dokumentdw za posrednictwem zewnetrznej firmy kurierskiej, w
ramach ktérej Zleceniobiorca ponosi odpowiedzialnosé¢ wytacznie do momentu prawidfowego
nadania przesytki i jej przekazania kurierowi.

Zleceniodawca oswiadcza, ze wyraza zgode na zlecenie przez Zleceniobiorce wykonania czesci
Umowy przez podwykonawcéw, w zakresie niszczenia dokumentéw oraz dostaw i odbiorow
Dokumentdw.

Zleceniodawca zobowiazuje sie do przekazania Zleceniobiorcy wszelkich informacji niezbednych
do $wiadczenia ustug objetych Umowa, w tym réwniez do umozliwienia niezbednego dostepu do
urzadzen i obiektow.

Strony zobowiazuja sie Scisle wspotpracowaé w celu efektywnej realizacji Umowy, zgodnie z jej
tredcig, zasadami uczciwego obrotu gospodarczego, zasadami etyki zawodowej, dbajgc
jednoczesnie o dobre imie Stron.

Zleceniobiorca zobowiazuje sie do wykonywania Ustug ze szczegélng starannoécia uwzgledniajaca
poufny charakter przechowywanych danych i ich znaczenie dla funkcjonowania i reputacji
Zleceniodawcy.

Zleceniobiorca oswiadcza, ze posiada wystarczajgca ptynnoéé finansowa zapewniajacg w
szczegblnosci terminowe wykonanie jego zobowigzan oraz posiada kapitat obrotowy niezbedny do
realizacji niniejszej Umowy.

Zleceniobiorca nie przyjmuje do przechowywania, Zleceniodawca zaé zobowigzuje sie nie
dostarcza¢:

a) dokumentéw bedacych w stanie zagrazajacym ich trwatodci, tzn. zawilgoconych albo
zaatakowanych przez grzyby, owady lub gryzonie;

b) przedmiotéw uznanych za toksyczne, wybuchowe, radioaktywne;
c} przedmiotéw, ktérych posiadanie jest zabronione przez obowigzujace przepisy prawa.
Zleceniobiorca nie ponosi odpowiedzialnosci za dokumenty/przedmioty wymienione w ust.10 pkt

a), c)

§6

Zadnej ze stron nie przystuguje prawo do dokonania cesji praw i zobowiazar wynikajacych z Umowy,
bez uprzedniej pisemnej zgody drugiej Strony.



1. Umowa zawarta jest na okresod ....... do.........

2. Umowa moze by¢ rozwigzana przez kazds ze stron z trzy miesigcznym okresem wypowiedzenia
liczonym od pierwszego dnia nastepnego miesiaca w ktérym zlozone zostalo o§wiadczenia strony o
rozwigzaniu umowy za wypowiedzeniem.

3. Zleceniodawca moze rozwigza¢ umowe bez wypowiedzenia w przypadku:
a) wykreslenia Zleceniobiorcy z rejestru o ktérym mowa w § 1 ust. 2,

b) razacego naruszenie zapiséw niniejszej umowy. Za razgce naruszenie zapiséw rozumie si¢ w
szczegO6lnosci:

a. przewiezienie dokumentéw archiwalnych do innego miejsca sktadowania bez zgody
Zamawiajacego,

b. Zleceniobiorca bez zgody Zleceniodawcy udostepni archiwalng dokumentacje podmiotowi
trzeciemu,

c. dwukrotnego nie przekazanie udostepnienie archiwalnej dokumentacji Zleceniodawcy we
wskazanym terminie.

4. "W przypadku rozwigzania umowy z przyczyn opisanych w ust. 3 Zleceniobiorca zobowigzany jest
do dostarczenia do siedziby Zleceniodawcy wszystkich pudet archiwizacyjnych na whasny koszt, tj.
bez obcigzania Zleceniodawcy kosztami za transport, i trwalego wycofania pudta ze sktadu.

5. W kazdorazowym przypadku rozwigzania Umowy bez wypowiedzenia lub za wypowiedzeniem,
Zleceniobiorca zobowigzany bedzie do protokolarnego przekazania Zleceniodawcy zestawienia
dokumentéw przeprocesowanych wg stanu na ostatni dzieri obowigzywania Umowy.

6. Zleceniobiorcy nie przysluguja zadne prawa do jakichkolwiek materiatéw przekazanych przez
Zleceniodawce w zwigzku z realizacja Umowy, w tym do dokumentéw lub ich tresci, o ktérych
mowa w Zalgczniku nr 1, w szczegblnodci zawierajgcych dane klientéw i pracownikéw
Zleceniodawcy, a takze do wszelkiego rodzaju kopii, materialéw i baz danych stworzonych na
podstawie materialéw przekazanych Zleceniobiorcy.

§8
Zleceniobiorca ofwiadcza, iz Pracownicy Zleceniobiorcy zostana uprzednio zapoznani przez
Zleceniobiorce z obowiazujagcymi przepisami prawa, dotyczacymi ochrony danych osobowych, ochrony
informacji poufnych oraz zobowigzani do ich przestrzegania. Zleceniobiorca zobowijzuje sig
egzekwowad przestrzeganie ww. przepiséw przez Pracownikéw Zleceniobiorcy, w zakresie wynikajgcym
ze $wiadczenia Ustlug objetych Umowa.

Pracownicy Zleceniobiorcy zobowigzani sa podpisaé O$wiadczenie, ktérego wzor stanowi Zatacznik nr5
do Umowy. Kopie podpisanych o$wiadcze beds przekazywane Zleceniodawcy na jego Zyczenie.
Zleceniobiorca zobowigzany jest zapewni¢, aby Umowy zawierane przez Zleceniobiorcg
z Podwykonawcami dla potrzeb realizacji Umowy zawieraty klauzule dotyczace poufnosci informacji
idanych.

Pracownicy Zleceniobiorcy wykonujacy Uslugi objete Umowa, nie beda podlega¢ stuzbowo zadnemu
pracownikowi Zleceniodawcy.

Zleceniobiorca jest zobowigzany wyznaczyé swoich przedstawicieli bezposrednio odpowiedzialnych za
wykonanie Ustug [,Przedstawiciele Zleceniobiorcy”] i poinformowa¢ o tym Zleceniodawce, w formie
pisemnej. Lista Przedstawicieli Zleceniobiorcy zawarta jest w Zalaczniku nr 4 do niniejszej Umowy.
Wszelkie zmiany ww. listy beda dostarczane Zleceniodawcy w formie pisemnego o$wiadczenia
Zleceniobiorcy. Zmiana Zatgcznika nr 4 nie stanowi zmiany umowy.



5. Wszelkie uwagi dotyczace realizacji Ustugi przez pracownikéw Zleceniobiorcy, Zleceniodawca kierowaé
bedzie do Zleceniobiorcy wylacznie za posrednictwem Przedstawiciela Zleceniobiorcy, z wylaczeniem
sytuacji, w ktérych uwagi dotycza Przedstawiciela Zleceniobiorcy, ktére mogg by¢ zglaszane
bezposrednio do kierownictwa Zleceniobiorcy.

§9
1. Zleceniobiorcy nie wolno wykorzystywa¢ jakichkolwiek dokumentéw, do ktérych dostep Zleceniobiorca

uzyska w zwigzku ze $wiadczeniem ustug bedacych przedmiotem Umowy, bez pisemnej zgody
Zleceniodawcy, w celach innych niz zwiazane z realizacjg Umowy.

2. Strony zgodnie ustalajg, iz z zastrzezeniem postanowien § 10 Umowy, wszystkie informacje uzyskane
przez Strony w zwigzku z realizacja Umowy, a dotyczace w szczegélnosci dokumentéw Zleceniodawcy,
danych bylych, obecnych lub potencjalnych klientéw i pracownikéw Zleceniodawcy, oferowanych przez
Zleceniodawce produktéw i ustug, danych objetych tajemnicg ubezpieczeniows, stosowanych przez
Zleceniodawce procedur, systeméw, technologii; struktury organizacyjnej i systemu zarzadzania
Zleceniodawcy, informacji finansowych i kapitalowych Stron, procedur i instrukcji opracowanych przez
Zleceniobiorce oraz warunkéw handlowych niniejszej umowy Strony zobowigzuja sie traktowaé jako
poufne, i nie ujawnia¢ jakimkolwiek osobom trzecim bez pisemnej zgody strony, ktérej ujawniane
informacje dotyczg [,,Informacje poufne”].

3. Informacjami poufnymi nie s3 informacje ujawnione przez Strony w taki sposéb, ze dostep do nich jest
powszechnie umozliwiony.

4. Strona ujawniajgca Informacje poufne, z naruszeniem zapisu ust. 2 wyzej, zobowigzana jest do zaptaty na
rzecz drugiej Strony kary umownej w wysokoséci 5 000,00 PLN (pigé tysiecy zlotych).

5. Kara umowna, o ktérej mowa w ust. 4, nalezy si¢ Stronie poszkodowanej za kazdy udowodniony
przypadek ujawnienia Informacji Poufnej z zastrzezeniem, ze jezeli jednym czynem dokonano naruszenia
kilku zasad, czyn taki uznaje si¢ za jeden przypadek naruszenia, bez wzgledu na ilosé naruszonych
jednoczesnie zasad.

6. Zobowigzanie dotyczace zachowania poufnosci i ochrony Informacji Poufnych pozostaje w mocy
bezterminowo réwniez po rozwigzaniu lub wygasnieciu Umowy.

OCHRONA DANYCH OSOBOWYCH

1. Zleceniodawca o$wiadcza, ze jest administratorem danych osobowych zawartych w Dokumentach
w rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE ( RODO ). Wykonawca jest
podmiotem, o ktérym mowa w art.4 pkt.8 RODO. Zleceniodawca powierza Wykonawcy przetwarzanie
danych osobowych pacjentéw (dokumentacja medyczna) i pracownikéw Zleceniodawcy (w zakresie
zawartym w dokumentach) w celu umozliwienia Wykonawcy wykonania Umowy i w zakresie
niezbednym dla realizacji tego celu. Wykonawca bedzie przetwarzal powierzone dane osobowe
Zleceniodawcy zgodnie z Zatacznikiem nr 2 pt. ,,Umowa powierzenia przetwarzania danych osobowych”.

§10

1. Zleceniobiorca zobowigzany jest do zapewnienia na wlasny koszt nalezytej ochrony pomieszczet,
w ktérych wykonywane beda Ustugi w siedzibie Zleceniobiorcy.

2. Osoby zatrudnione przez Zleceniobiorce dla celéw realizacji Umowy i $wiadczenia Ustug, nie beda miaty
mozliwosci kopiowania jakichkolwiek dokumentéw/skanéw dokumentéw, baz danych, itp., chyba ze
koniecznoé¢ skopiowania dokumentéw i/lub skanéw dokumentéw wynikala bedzie z polecenia oséb
wyznaczonych przez Zleceniodawce i wskazanych w Zataczniku nr 4 do Umowy.



§11

1. Z tytulu $wiadczenia ustug bedacych przedmiotem Umowy, Zleceniobiorca otrzyma wynagrodzenie
miesieczne, w wysokoéci okre$lonej zgodnie z Zatacznikiem nr 6 do Umowy.

2. Podstawa do wystawienia przez Zleceniobiorce miesiecznych faktur beda miesigczne raporty,
sporzadzane przez Zleceniobiorce. W przypadku, gdy Zleceniodawca nie zglosi uwag do raportu
miesigcznego w terminie 5. dni roboczych od dnia jego otrzymania, uznaje sie, Ze zostat on przez niego
zaakceptowany bez zastrzezen.

3. Faktury za $wiadczone Ustugi wystawiane beds przez Zleceniobiorce, w terminie do 10. dnia miesigca
nastepujgcego po miesiacu, w ktérym $wiadczone byly Ustugi.

4. Wszelkie platnoéci regulowane bedg przez Zleceniodawce w ciagu 60 dni od daty otrzymania prawidtowo
wystawionej faktury VAT.

5. Prawidlowo wystawione faktury VAT beda platne przelewem, na rachunek Zleceniobiorcy o
TIUINETZE. .o eueneenienaienssensensresne st ensensrnsasnnsansnnas

6. Strony ustalaja, ze ceny jednostkowe okreélone w Zatgczniku nr 6 podlega¢ beda corocznej waloryzacj,
uwzgledniajacej inflacje i wyliczane beda na podstawie wskaznika zmian cen débr i ustug w okresie
ostatniego roku kalendarzowego, publikowanego przez Prezesa GUS.

7. Strony, w wykonaniu obowigzku okreélonego w art. 4c ustawy z dnia 08.03.2013 r. o przeciwdziataniu
nadmiernym opéZnieniom w transakcjach handlowych, o$wiadczajg, ze posiadaja status duzego
przedsiebiorcy w rozumieniu art. 4 pkt 6) tej ustawy w zwigzku z zalgcznikiem I do rozporzadzenia
Komisji (UE) nr 651/2014 z dnia 17.06.2014 r. uznajgcego niektére rodzaje pomocy za zgodne z rynkiem
wewnetrznym w zastosowaniu art. 107 i 108 Traktatu (Dz.Urz.UE.L Nr 187, str. 1 ze zm.).

§12

Zleceniobiorca, w okresie obowigzywania Umowy zobowigzany jest do posiadania ubezpieczenia od
odpowiedzialnoéci cywilnej na kwote nie nizsza niz 1 000 000 (stownie: jeden milion) ziotych polskich
z tytulu prowadzonej dziatalnosci gospodarczej. Kopia aktualnej polisy stanowi Zatacznik nr 7 do Umowy.

§13

1. Strony beda zwolnione od odpowiedzialnoéci z tytutu niewykonania lub nienalezytego wykonania
zobowigzan wynikajacych z Umowy w przypadku wystapienia sily wyzsze]. Za site wyzsza przyjmuje sig:
wojne, stan wyjgtkowy, strajk generalny, akt wladzy panstwowej lub samorzagdowej, uniemozliwiajacy
kontynuowanie wspélpracy, epidemie, powodzie, inne kleski zywiolowe oraz inne zdarzenia zewnetrzne,
niezalezne od Strony, ktérych wystgpienie Iub skutki nie mogly by¢ przez Strone przewidziane i ktéremu
Strona nie mogta zapobiec.

2. Strona powolujaca si¢ na sile wyzsza zawiadomi drugy Strone na pi$mie, tak szybko jak bedzie to mozliwe,
o okolicznoéciach uniemozliwiajgcych wywiazanie sie przez nig ze zobowigzari wynikajacych z Umowy
oraz o spodziewanym terminie ustgpienia takiej okolicznosci.

3. W powiadomieniu, o ktérym mowa w ust. 2, Strona powolujgca si¢ na stan sity wyzszej zaproponuje
w miare mozliwosci rozwigzanie zabezpieczajace interes drugiej Strony.

4. Tak szybko, jak jest to mozliwe Strony spotkaja si¢ w celu ustalenia dalszej wspdipracy w zakresie
najbardziej odzwierciedlajagcym poczatkowy ich zamiar.

5. W okresie wyst¢powania dziatania sity wyzszej, wszystkie terminy realizacji wskazane z Zaméwieniu
ulegaja odpowiedniemu wydtuzeniu.



4. OKRES OBOWIAZYWANIA.WARUNKI ROZWIAZANIA UMOWY.

Kazdej Stronie przystuguje prawo do rozwigzania niniejszej Umowy w przypadku razacego naruszenia jej
postanowienl przez druga Strone, pod warunkiem wczesniejszego wystosowania przez Strone
poszkodowang pisma, w ktérym wzywa Strone dopuszczajgcg si¢ razgcego naruszenia do zaprzestania
naruszenia w wyznaczonym terminie, nie krétszym niz 10 dni roboczych.

W kazdorazowym przypadku rozwigzania Umowy bez wypowiedzenia lub za wypowiedzeniem,
Zleceniobiorca zobowigzany bedzie do protokolarnego przekazania Zleceniodawcy zestawienia
dokumentéw przeprocesowanych wg stanu na ostatni dzieri obowiazywania Umowy.

Zleceniobiorcy nie przystuguja zadne prawa do jakichkolwiek materialéw przekazanych przez
Zleceniodawce w zwigzku z realizacja Umowy, w tym do dokumentéw lub ich tresci, o ktérych mowa
w Zalaczniku nr 1, w szczegélnosci zawierajgcych dane klientéw i pracownikéw Zleceniodawcy, a takze
do wszelkiego rodzaju kopii, materialéw i baz danych stworzonych na podstawie materialéw
przekazanych Zleceniobiorcy.

5. POSTANOWIENIA KONCOWE
Zalaczniki nr od 1 do 10 stanowig integralng czes¢ Umowy.

Wszelkie zmiany Umowy, w tym Zalacznikéw, sporzadzane beda w formie pisemnych anekséw pod
rygorem niewaznosci, z zastrzeZeniem, ze:

a) zmiany Zalgcznikéw nr 3, 4,5,7, 8, 9, 10odbywac sie beda poprzez podpisanie nowej wersji zalacznika
przez obie Strony, w imieniu ktérych podpisy zlozy co najmniej jedna z oséb upowaznionych w
Zalgczniku nr 4 z kazdej Strony,

W przypadku, gdy jedno lub wigcej postanowieri Umowy z jakiego§ powodu okaze si¢ niewazne lub
niemozliwe do wdrozenia, nie bedzie to mie¢ wplywu na pozostate warunki Umowy, a za zgoda obydwu
Stron postanowienie niewazne lub niemozliwe do wdrozenia zostanie zastapione klauzulg wazng
imozliwa do wdrozenia, a nie odbiegajaca prawnie od intencji Stron zawartych w postanowieniu
niewaznym.

Brak zadania przez ktérgkolwiek ze Stron przestrzegania ktéregokolwiek warunku lub postanowienia
zawartego w Umowie nie moze by¢ traktowany jako zrzeczenie si¢ przez t¢ Strone prawa do zadania
przestrzeganie tego warunku lub postanowienia, czy jakiegokolwiek innego warunku lub postanowienia
uzgodnionego w Umowie.

Zleceniodawca wyraza zgode na umieszczenie swoich znakéw towarowych oraz nazwy firmy
w materiatach referencyjnych i informacyjnych Zleceniobiorcy, powielanych drukiem Ilub
udostepnianych w sieci Internet.

W sprawach nieuregulowanych w_Umowie stosuje si¢ obowigzujace przepisy prawa ze szczeg6lnym
uwzglednieniem Kodeksu cywilnego oraz ustawy o ochronie danych osobowych.

Wszelkie spory powstale na tle wykonywania Umowy, nie rozwigzane za porozumieniem Strom,
rozstrzygane beda przez Sad Powszechny miejscowo wlasciwy dla siedziby Zleceniodawcy.

Umowa sporzadzona zostata w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej ze Stron.

Zleceniodawca Zleceniobiorca




Zalacznik nr 1 —Opis realizowanych ushug

Zatacznik nr 2 -Umowa powierzenia przetwarzania danych osobowych
Zalacznik nr 3— Certyfikat ISO

Zalycznik nr 4- Lista 0s6b do kontaktu w sprawach Umowy

Zalacznik nr 5-Zobowigzanie do zachowania poufnosci

Zalycznik nr 6— Cennik ustug

Zalgcznik nr 7-Kopia polisy OC Zleceniobiorcy

Zalycznik nr 8-Instrukeja uzytkownika Systemu

Zakycznik nr 9- Lista podwykonawcéw

Zalycznik nr 10 - Lista uzytkownikéw nazwanych z dostgpem do Systemu online



Zatgcznik nr 2
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta pomiedzy:

[...] z siedziba we [...], przy ul. [...], 00-000 Miasto, wpisanym do rejestru przedsiebiorcéw przez Sad
Rejonowy dla [...], [...] Wydzial Gospodarczy Krajowego Rejestru Sadowego, za numerem KRS **********, NIP

rrmemert, REGON ******** reprezentowanym przez:

[...]-T[...]
zwana dalej ,,Administratorem”,
a

[...] z siedziba we [...], przy ul. [...], 00-000 Miasto, wpisanym do rejestru przedsiebiorcéw przez Sad
Rejonowy dla [...], [...] Wydziat Gospodarczy Krajowego Rejestru Sadowego, za numerem KRS **********, NIP

s, REGON *™*******, reprezentowanym przez:

[..]-[.-]
zwang dalej ,,Podmiotem przetwarzajacym”.

ZWAZYWSZY, ZE:

a. Od dnja 25 maja 2018 r. znajduje zastosowanie Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (,RODO”),

b. Strony zawarly w dniu [...] umowe na ustuge archiwizacji dokumentacji Administratora (dalej Umowa
Gléwna),

c. Warunkiem realizacji Umowy Gléwnej jest przetwarzanie danych osobowych przez Podmiot
przetwarzajacy,

STRONY POSTANOWLRLY, CO NASTEPUJE:

§1
Przedmiot

1. Umowa powierzenia reguluje kwestie powierzenia i ochrony danych osobowych przetwarzanych przez

Podmiot przetwarzajgcy w zwiazku z realizacja Umowy w zwigzku z obowiazkiem stosowania RODO.

2. Postanowienia Umowy Gléwnej odnoszace si¢ do powierzenia i ochrony danych osobowych
przetwarzanych w zwiazku z wykonywaniem Umowy pozostajag w mocy, o ile nie s3 sprzeczne

z postanowieniami niniejszego Umowy powierzenia.






10.

§2
Powierzenie i ch
Administrator o§wiadcza, ze jest administratorem danych osobowych powierzanych w ramach
niniejszej Umowy w rozumieniu Rozporzgdzenia Parlamentu Europejskiego i Rady z dnia 26
kwietnia 2016 r w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego
dalej RODO.

Dla potrzeb realizacji Umowy Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie

danych osobowych w zakresie niezbednym do realizacji Umowy.

Niniejszy Umowa powierzenia stanowi polecenie przetwarzania w rozumieniu art. 28 ust. 3 lit. a)
RODO.

Podmiot przetwarzajacy przetwarza powierzone dane osobowe wylacznie na rzecz Administratora i

w celu wskazanym przez Administratora.

Powierzenie przetwarzania obejmuje w swoim zakresie wylacznie dane osobowe niezbedne do
realizacji Umowy przez Podmiot przetwarzajagcy. Administrator powierza Podmiotowi
przetwarzajacemu przetwarzanie danych osobowych na potrzeby zwiazane z przechowywaniem
archiwalnej dokumentacji medycznej zawierajacej dane okreslone w art. 25 Ustawy z dnia 6 listopada
2008 r. o prawach pacjenta i Rzecznik Praw Pacjenta (t.j. Dz. U. z 2023 r. poz. 1545 z péZn. zm.) a
takze w przepisach wykonawczych do tej ustawy.

Podmiot przetwarzajacy zapewnia wdrozenie odpowiednich $rodkéw techmicznych i
organizacyjnych, by przetwarzanie speliato wymogi RODO i chronito prawa oséb, ktérych dane
dotycza.

Podmiot przetwarzajacy dopuszcza do przetwarzania powierzonych danych osobowych wylacznie

osoby posiadajace upowaznienia.

Procesor wskazuje, ze powolal Inspektora ochrony danych osobowych: Bartosz Terlecki,
tel. 32/7219954 , e-mail iod@archidoc.pl

Administrator wskazuje, ze powolal Inspektora ochrony danych osobowych, z ktérym mozna sie
kontaktowaé w sprawie danych osobowych przetwarzanych na podstawie niniejszej umowy na adres

korespondencyjny Administratora lub poprzez e-mail iod@wssS.pl.

Z zastrzezeniem postanowieri Umowy Giéwnej, Podmiot przetwarzajacy ponosi odpowiedzialnoéé
za rzeczywista szkode wzgledem Administratora w przypadku wystapienia przeciwko
Administratorowi z roszczeniami przez osoby, ktérych bezpieczeristwo danych osobowych
naruszono w wyniku realizacji niniejszego Porozumienia z przyczyn lezacych po stronie Podmiotu

przetwarzajacego.

Podmiot przetwarzajacy prowadzi¢ bedzie dokumentacje opisujaca sposéb przetwarzania danych
osobowych, w szczegdlnodci rejestr wszystkich kategorii czynnoéci przetwarzania dokonywanych
w imieniu Administratora, zawierajacy informacje o:
a. nazwie oraz danych kontaktowych Podmiotu przetwarzajgcego oraz Administratora, a takze
inspektora ochrony danych;
b. kategoriach przetwarzar dokonywanych w imieniu Administratora;






c. ogélnym opisie technicznych i organizacyjnych érodkéw bezpieczedstwa, stuzacych do
zabezpieczenia powierzonych danych osobowych.
11. Podmiot przetwarzajacy niezwlocznie poinformuje Administratora o zadaniach na podstawie art. 15-

22 RODO, zktérymi osoby, ktérych dane dotycza zwrécily sie bezpoérednio do Podmiotu

przetwarzajacego.

§3
Bezpieczeristwo danych osobowych

Podmiot przetwarzajgcy zapewnia, ze osoby upowaznione przez niego do przetwarzania powierzonych

danych osobowych zobowiazg si¢ do zachowania ich w tajemnicy w trakcie trwania Umowy oraz po jej

zakoriczeniu.

Podmiot przetwarzajacy zobowiazuje si¢ do spelnienia wszelkich wymogéw w zakresie przetwarzania
danych osobowych natozonych na podmioty przetwarzajace, wynikajagcych z powszechnie
obowigzujacych przepiséw prawa, w tym RODO, a w szczegélnoéci w zakresie wdrozenia odpowiednich
§rodkéw technicznych i organizacyjnych okre$lonych w art. 32 RODO. Podmiot przetwarzajacy
zobowiazuje sie do podjecia $rodkéw zabezpieczenia okre§lonych w Zataczniku nr 1 do niniejszej

Umowy.

Srodki techniczne oraz organizacyjne sa przedmiotem postepu technicznego oraz dalszego rozwoju,
wobec czego Podmiot przetwarzajacy moze, po uprzednim pisemnym poinformowaniu Administratora
wdraza¢ adekwatne $rodki alternatywne, ktére nie doprowadza do obnizenia poziomu bezpieczeristwa

danych.

§4
Dalsze powierzanie przetwarzania danych

Administrator wyraza zgode na dalsze powierzenie przetwarzania danych, o ktérych mowa w § 2
niniejszego Aneksu, przez Podmiot przetwarzajacy podmiotom wskazanym w Zatgczniku nr 9 do Umov&'fy
Gléwne;j.

W zakresie powierzonego przetwarzania Podmiot przetwarzajacy nie bedzie korzystaé z ushug
podmiotéw innych niz wymienione w ust. 1 bez uprzedniej pisemnej zgody Administratora.
W przypadku korzystania przez Podmiot przetwarzajagcy z podmiotéw trzecich, o ktérych mowa
w ustgpie 1 i 2, Podmiot przetwarzajacy, w drodze pisemnej umowy, zapewni stosowanie przez te
podmioty obowigzkéw i zobowigzar analogicznych do tych natozonych przez RODO oraz stwierdzonych

w niniejszej Umowie.

§5
Wspélpraca Stron

Podmiot przetwarzajagcy zobowigzuje sie w miare mozliwoéci pomaga¢ Administratorowi, poprzez

odpowiednie $rodki techniczne i organizacyjne, w realizacii obowiazkéw wobec podmiotéw danych
wskazanych w rozdziale III RODO. Jednoczesnie Podmiot przetwarzajacy wspiera Administratora,
uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, w realizacji obowigzkéw

wymienionych w art. 32- 36 RODO.

Na z3danie Administratora, Podmiot przetwarzajacy podejmuje wszelkie dziatania, jakie Administrator

uzna za niezbedne do realizacji obowiazkdéw, o ktérych mowa w ustepie 1.






3. Na zadanie Administratora w terminie wskazanym przez Administratora, Podmiot przetwarzajgcy
udostepni Administratorowi wszelkie informacje niezbedne do wykazania, ze Podmiot przetwarzajacy
spelnia obowigzki wynikajace z niniejszej Umowy powierzenia, a takze inne obowigzki podmiotu
przetwarzajacego, wynikajace z przepiséw o ochronie danych osobowych, w szczegélnosci RODO.
Podmiot przetwarzajacy umozliwi Administratorowi przeprowadzenie audytu w terminie uzgodnionym
przez Strony w celu weryfikacji realizacji obowiazkéw, o ktérych mowa powyzej, i zobowiazuje sie do
wspélpracy z Administratorem w tym zakresie. Jezeli Podmiot przetwarzajgcy zidentyfikuje polecenie
otrzymane od Administratora jako niezgodne z RODO lub innymi powszechnie obowigzujacymi

przepisami o ochronie danych osobowych, niezwlocznie informuje o tym Administratora.

4. Administrator ma prawo wgladu do prowadzonego przez Podmiot przetwarzajacy rejestru kategorii

czynnosci przetwarzania.

5. Wynikiem audytu jest raport, ktdry zostanie udostepniony Podmiotowi przetwarzajacemu.
W przypadku, gdy w wyniku raportu okre§lone zostana dodatkowe zalecenia, Strony wspdlnie okresla
termin ich wdrozenia oraz ewentualny wplyw realizacji zalecers na kalkulacje wynagrodzenia Podmiotu
przetwarzajacego z tytutu realizacji Umowy Gléwnej, przy czym nie dotyczy to sytuacji gdy zalecenia
dotycza dostosowania si¢ przez Podmiot przetwarzajgcy do obowigzujacych w zakresie ochrony danych

osobowych przepiséw

§6
Zglaszanie naruszen ochrony danych osobowych

1. Podmiot przetwarzajacy jest zobowigzany do opracowania i wdrozenia procedury stwierdzania naruszen

ochrony danych osobowych w rozumieniu art. 4 pkt 12 RODO.

2. Podmiot przetwarzajacy jest zobowigzany zglosié Administratorowi kazde stwierdzone naruszenie

ochrony danych osobowych w ciagu 24 godzin od stwierdzenia na wskazany adres e-mail .

3. Podmiot przetwarzajgcy jest zobowigzany zglosi¢ Administratorowi kazdy stwierdzony incydent
bezpieczenistwa informacji, nie stanowiacy naruszenia danych osobowych a ktéry dotyczyl swoim
zakresem informacji, w tym danych osobowych powierzonych Podmiotowi przetwarzajgcemu przez

Administratora..

4. Zglaszajagc naruszenie lub incydent bezpieczeristwa informacji Podmiot przetwarzajgcy przekazuje
Administratorowi co najmniej nastepujace informacje:

a. napodstawie jakich czynnikéw Podmiot przetwarzajacy uznaje zdarzenie za naruszenie ochrony
danych osobowych/ incydent bezpieczeristwa informacji;

b. czy naruszenie/incydent zwiazane jest z utrata poufnosci;

c. czy naruszenie/incydent zwigzane jest z utrata dostepnosci;
czy naruszenie/incydent zwiazane jest z utrata integralnosci;
czy i w jakim czasie mozliwe jest catkowite odwrdcenie skutkéw naruszenia/ incydentu przez
Podmint preetwarzajgey;

f. czy wystapienie naruszenia/ incydentu wyniklo z celowego, nieautoryzowanego dziatania;

g. jakie dane byly przedmiotem naruszenia incydentu;

h. czy dane, ktére byly przedmiotem naruszenia / incydentu, byty zaszyfrowane i przy uzyciu jakiej
metody szyfrowania;

i. jak wielu oséb dane osobowe objete sa naruszeniem;

j- zjakiego okresu dane objete s naruszeniem (np. dnia, z jednego miesigca, z jednego roku, itp.);






k. jaki zakres danych osobowych objety jest naruszeniem (w tym czy sa to dane finansowe,
dotyczace zdrowia, preferencji seksualnych, pogladéw politycznych lub religijnych);

—

czy naruszeniem objete s3 behawioralne dane osobowe;

m. jakie inne okolicznosci i uwarunkowania wplywaja na istotnoé¢ naruszenia/ incydentu.

§7
Obowigzki po zakoiczeniu Umowy

1. Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych wylacznie na
czas niezbedny do realizacji Umowy Gléwnej. Po zakoriczeniu Umowy Giéwnej Podmiot przetwarzajacy
jest jednoczeénie zobowigzany do zakoriczenia czynnoéci przetwarzania danych na zlecemie
Administratora i zwraca Administratorowi powierzone dane osobowe, a takze usuwa wszelkie ich
istniejace kopie, chyba ze przepisy powszechnie obowiazujacego prawa nakazuja przechowywanie catosci

lub czesci tych danych.
§8

Postanowienia koficowe
1. Umowe powierzenia sporzagdzono w 2 egzemplarzach, po jednym dla kazdej ze Stron.
2. Postanowienia Umowy o powierzeniu przetwarzania danych wchodzg w zycie z dniem [...].

3. W sprawach nieuregulowanych w Umowie o powierzeniu przetwarzania danych znajduja zastosowanie

postanowienia Umowy Gléwne;j.

4. Spory wynikle z niniejszej Umowy Strony poddaja wlasciwosci sadu rzeczowo wiasciwego dla obszaru

whasciwosci miejscowej Sadu Rejonowego Katowice — Wschéd w Katowicach.
5. Wszelkie zmiany niniejszej Umowy powierzenia wymagaja formy pisemnej pod rygorem niewaznoéci.

6. Umowa powierzenia moze zosta¢ rozwigzane przez Administratora ze skutkiem natychmiastowym
w razie stwierdzenia razgcego naruszenia zasad przetwarzania danych osobowych przez Podmiot
przetwarzajacy, pod warunkiem wcze$niejszego pisemnego, bezskutecznego wezwania Podmiotu
przetwarzajgcego do zaprzestania i usuniecia skutkéw naruszern w wyznaczonym terminie, nie krétszym

niz 14 dni.

Administrator Podmiot przetwarzajacy

SPRAWD ngd. WZGLEDEM
FOR - PRAWNYM

radca ptrawn






Zalyeznik nr 1

Techniczne i organizacyjne §rodki ochrony danych osobowych

Podmiot przetwarzajacy wdrozy techniczne i organizacyjne $rodki ochrony w celu:

1.1

1.2

13

1.4

15

zapewnienia, ze dostep do Danych Osobowych beda miaty lub zostana dopuszczone do przetwarzania

Danych Osobowych wylacznie osoby nalezycie upowaznione, z zachowaniem poufnoéci i na zasadzie $cislej

potrzeby;

uniemozliwienia osobom nieupowaznionym dostepu/wykorzystania obszaréw przeznaczonych do

przetwarzania Danych Osobowych oraz odmowy osobom nieupowaznionym dostepu/wykorzystywania

ww. obszaréw, m.in. poprzez:

1.2.1 wprowadzenie terenéw zamknietych, dostepnych wylacznie dla oséb upowaznionych do
przetwarzania Danych Osobowych;

1.2.2 zapewnienie systemu telewizji przemystowej (CCTV);

123 stosowanie sie do zasady czystego biurka;

zapewnienia, ze osoby wyznaczone do przetwarzania Danych Osobowych zobowigzane zostaly do

zachowania danych w poufnoéci oraz przeszly wymagane przez Ustawe szkolenia;

zapewnienia, ze Dane Osobowe mnie beds bezzasadnie odczytywane, kopiowane, modyfikowane,

przenoszone lub usuwane w czasie ich (elektronicznego) transferu lub przechowywania na nosnikach

danych, m.in. poprzez:

141 funkcjonalne oddzielenie Danych Osobowych (przechowywanie, modyfikacja, usuniecie,
przestanie), stosownie do celéw, dla ktérych dane sa przetwarzane;

142 zapewnienie, ze dostep do Danych Osobowych moze uzyska¢ wylacznie wlasciwa osoba (np. dane
polskie nie powinny by¢ bez powodu udostepniane podmiotowi francuskiemuy).

Uniemozliwienia osobom nieupowaznionym dostepu/wykorzystania systeméw uzywanych do proceséw

przetwarzania Danych Osobowych oraz odmowy osobom nieupowaznionym dostepu/wykorzystywania

ww. systeméw, m.in. poprzez:

15.1 kontrole wprowadzania, modyfikowania, usuwania, zarzadzania i przesytania Danych Osobowych
do systemu i z systemu, m.in. poprzez przestrzeganie stosownych zasad polityki firmy;

1.5.2 wymaganie loginu i hasta do sieci i kont uzytkownikéw identyfikowanych jednoznacznie, a w
szczegblnosci wymaganie budowania hasta dostepu zgodnie z aktualnymi zaleceniami CSiRT
NASK;

15.3 wymaganie kazdorazowego wylogowania sie z aplikacji lub uzycia blokady pulpitu przed
opuszczeniem stanowiska pracy;

15.4 kontrole dostepu z uzyciem kart magnetycznych;

155 wykorzystanie réznych form uprawnien dostepu (np. ze wzgledu na funkcje, na przedmiot)
iregularne kontrole tych form;

15.6 ograniczenie uprawnien administracyjnych na platformach wykorzystujacych zapore sieciows do
pracownikéw dziatu IT;

15.7 okreslenie procedur modyfikowania/przerywania logicznego dostepu do aktywnych katalogéw;

15.8 zwrdcenie szczegdlnej uwagi na dane wychodzace poza obszary przeznaczone do przetwarzania
Danych Osobowych, m.in. poprzez:
® zapewnienie, Zze osoby korzystajace z komputeré6w przenoénych z Danymi Osobowymi

zachowuja szczegdlna ostroznos$é w czasie transportu, przechowywania i wykorzystywania

danego urzadzenia poza obszarami przeznaczonymi do przetwarzania Danych Osobowych

(w tym poprzez szyfrowanie);







(if) dla celéw zachowania poufno$ci 1 integralnosci danych, zabezpieczenie
urzadzen/no$nikéw danych zawierajacych Wrazliwe Dane Osobowe, przenoszonych poza
obszary przeznaczone do przetwarzania;

(iii) usuwanie Danych Osobowych z nosnikéw, ktére udostepniane sa osobom

nieupowaznionym (w tym dla celéw naprawy lub zniszczenia);

159 podjecie szczegdlnych dziatad w odniesieniu do sieci publicznych, w tym:

(i zabezpieczenie systeméw wykorzystywanych do celé6w przetwarzania Danych Osobowych
przed zagrozeniami zwigzanymi z sieciami publicznymi, poprzez wdrozenie fizycznych
i logicznych srodkéw ochrony przed nieupowaznionym dostepem. Do logicznych srodkéw
ochrony nalezg: kontrola przeptywu informacji pomiedzy wewnetrznymi systemami IT
izewnetrznymi sieciami publicznymi oraz kontrola dziatari podejmowanych w sieciach
publicznych oraz systemach wykorzystywanych do celéw przetwarzania Danych
Osobowych;

(if) kryptograficzne zabezpieczenie danych wykorzystywane do uwierzytelniania przy

przekazie w sieciach publicznych.

1.6 zapewnienia, Zze Dane Osobowe przetwarzane s3 wylacznie na podstawie wytycznych przekazanych przez

Klienta, m.in. poprzez:

1.6.1 wdrozenie i stosowanie zasad przechowywania dokumentacji;

162 wdrozenie i stosowanie zasad dotyczacych udostepniania, wykorzystywania i ujawniania Danych
Osobowych;

16.3 wdrozenie polityki prywatnosci, w tym polityki ochrony bezpieczeristwa danych oraz wytycznych
dotyczacych zarzadzania systemami IT zgodnie z prawem;

1,64 wspdlprace z Klientem w mozliwie najszerszym rozsagdnym zakresie, m.in. poprzez odpowiadanie
na jej zapytania, informowanie o kontrolach przeprowadzonych przez organ nadzorczy
i przyjmowanie wnioskéw majacych na celu przestrzeganie przepiséw prawa;

16,5 powolywanie specjalisty ds. bezpieczeristwa informacji/inspektora ochrony danych, jezeli
wymagaja tego przepisy prawa, odpowiedzialnego za zapewnienie zgodnosci z zasadami
bezpieczeristwa/ochrony danych okreslonymi w tych przepisach. Podmiot przetwarzajacy
udostepni Klientowi dane kontaktowe specjalisty/inspektora.

1.7 zapewnienia, ze Dane Osobowe chronione sg przed przypadkowym zniszczeniem lub utratg, m.in. poprzez:

1.7.1  okreslenie procedur tworzenia kopii zapasowych (np. automatycznych systeméw tworzenia kopii
zapasowych omnline i na nosnikach);

172  przechowywanie kopii zapasowych w miejscach zabezpieczonych przed zabraniem przez osobe
nieupowaznions, uszkodzeniem lub zniszczeniem (oraz natychmiastowego usuniecia w momencie,
gdy kopie te przestaja by¢ potrzebne);

1.7.3 wykorzystanie zrédel podtrzymujacych zasilanie w przypadku urzadzed o fundamentalnym
znaczeniu;

1.74 systemy ochrony antywirusowej w celu zabezpieczenia stanowisk pracy i serwerdw;

1.75 stosowanie regul zapory okresowo kontrolowanych przez pracownikéw dziatu IT;

1.7.6  przechowywanie wrazliwego sprzetu IT w bezpiecznych miejscach;

1.7.7  opracowanie planéw awaryjnych dla celéw odzyskania danych w sytuacjach kryzysowych, w tym
w przypadku przerw w doplywie pradu oraz zaktdcen pracy pod wplywem sieci energetycznych.

Srodki dodatkowe:







Podmiot przetwarzajacy bedzie przestrzegal zobowiazan wynikajacych z przepisow prawa odnoszacych sie do
technicznych i organizacyjnych srodkéw ochrony.







