Urzqd Ochrony Konkurencji i Konsumentéw

Dyrektor Generalny
Urzedu Ochrony Konkurencji i Konsumentow

Warszawa, 14 czerwca 2022 r.

BF-2.262.20.2022
Wszyscy uczestnicy postepowania

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie
przetargu nieograniczonego na Zakup oprogramowania dla informatyki sledczej

Zamawiajgcy informuje, ze w terminie okreslonym zgodnie z art. 135 ust 1 ustawy z dnia
11 wrzesnia 2019 r. — Prawo zamoéwien publicznych (Dz. U. z 2021 r., poz. 1129 ze zm.),
Wykonawcy zwrdcili sie do Zamawiajgcego z wnioskami o wyjasnienie tresci SWZ.

W zwigzku z powyzszym, dziatajgc na podstawie art. 135 ust. 2 ustawy Pzp, Zamawiajgcy
udziela nastepujgcych wyjasnien:

Whioski dotyczg VIII czesci zamowienia ,Dostawa subskrypcji licencji systemu klasy WEBINT”
Whiosek Nr 1

W szczegétowym opisie przedmiotu zamowienia, Zamawiajgcy wymaga ,Okres
licencjonowania: minimum 12 miesiecy”, a nastepnie , Wsparcie techniczne dostarczonego
oprogramowania przez okres 36 miesiecy swiadczone na warunkach i w zakresie okreslonym
w ogdlnych warunkach producenta oraz w SIWZ i ktére w szczegdlnosci powinno zapewniac
mozliwos¢ pobrania nowych wersji oprogramowania i aktualizacji (subskrypcja) przez caty
okres aktywnosci licenc;ji”

Oferowanie wsparcia na czas dtuzszy niz okres licencjonowania mija sie z celem, ponadto
zaden ze znanych nam dostawcow technologii tej klasy nie oferuje takiego wsparcia.

Czy zamawiajgcy dopuszcza ztozenie oferty, w ktdrej czas wsparcia jest réwny czasowi
zaoferowanej subskrypcji?

W odpowiedzi na powyiszy wniosek Zamawiajacy informuje, ze modyfikuje zapisy pkt. 6
oraz pkt. 6 ppkt. 1) Szczegétowego opisu przedmiotu zamdwienia/ Dane techniczne
oferowanego oprogramowania w nastepujacy sposob:

6. Wsparcie techniczne dostarczonego oprogramowania przez okres 12 miesiecy
Swiadczone na warunkach i w zakresie okreslonym w ogdlnych warunkach producenta oraz
w SWZ, ktére w szczegdlnosci powinno zapewniac:

1) Wsparcie techniczne dostarczonego oprogramowania przez okres 12 miesiecy
Swiadczone na warunkach i w zakresie okreslonym w ogdlnych warunkach producenta oraz
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w SWZ i ktére w szczegdlnosci powinno zapewnia¢: mozliwos¢ pobrania nowych wers;ji
oprogramowania i aktualizacji (subskrypcja) przez caty okres aktywnosci licencji,
Jednoczesnie Zamawiajgcy zamieszcza uaktualniong wersje Szczegdtowego opisu przedmiotu
zamowienia/ Dane techniczne oferowanego oprogramowania w zakresie VIII czesci
zamoOwienia, stanowigcego Zatgcznik Nr 1 do niniejszego pisma.

Whniosek Nr 2

W szczegdtowym opisie przedmiotu zamdwienia, Zamawiajgcy wymaga ,Liczba licencji: 17,

a nastepnie ,,Zapewniac dostep do systemu dla X uzytkownikow réwnoczesnie”.

Czy Zamawiajacy dopuszcza mozliwos$é zaoferowania platformy, ktoérej liczba licencji
definiuje maksymalng liczbe uzytkownikéw? W tym przypadku dla 1 licencji 1 uzytkownik.

W odpowiedzi na powyiszy wniosek Zamawiajacy informuje, ze

Zamawiajgcy dopuszcza 1 uzytkownika dla jednej licencji. Zamawiajgcy rozumie, ze system
zapewni mozliwos$é pracy jednoczesnie jednemu uzytkownikowi z wielu lokalizacji nie
zaleznie od stanowiska pracy.

Whiosek Nr 3
Czy zamawiajgcy dopuszcza mozliwos¢ zaoferowania platformy opartej na licencji typu
,Web-hosted software”?

W odpowiedzi na powyiszy wniosek Zamawiajacy informuje, ze dopuszcza stosowanie
licencji typu ,Web-hosted software”.

Katarzyna Prus-Stachyra
Dyrektor Generalny
Urzedu Ochrony

Konkurencji i Konsumentow
/podpisano elektronicznie/
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Zatgcznik Nr 1 do Odpowiedzi na wnioski Wykonawcow

Szczegotowy opis przedmiotu zamoéwienia / Dane techniczne oferowanego oprogramowania
(sprawa BF-2.262.20.2022)
czesSc v

Niniejszy zafacznik stanowi jednocze$nie szczegoétowy opis przedmiotu zamdwienia. Zaoferowane przez Wykonawce oprogramowanie musi spetniac
minimalne wymagania postawione w niniejszym zatgczniku w kolumnie ,,Minimalne wymagania Zamawiajgcego” oraz zosta¢ dostarczony na warunkach
okreslonych ponizej. Wykonawca w kolumnie ,Parametry oferowanego oprogramowania” winien odnie$é¢ sie do kazdego z wymagan minimalnych
postawionych przez Zamawiajgcego w kolumnie ,Minimalne wymagania Zamawiajgcego”. Wykonawca okresla tez producenta/model oferowanego

oprogramowania.

Przedmiotem zamdwienia jest dostawa subskrypcji licencji systemu klasy WEBINT, spetniajgcej nastepujgce minimalne warunki:

Producent/model/wersja oferowanego Oprogramowania:

Dostawa subskrypcji licencji systemu klasy WEBINT

Minimalne wymagania Zamawiajgcego Parametry oferowanego oprogramowania

1. Liczba licencji: 1
Okres licencjonowania: minimum 12 miesiecy.
3. Program musi realizowac oraz posiada¢ nastepujgce funkcjonalnosci:
1) Opis wymaganych funkcjonalnosci ogdlnych systemu.
i. Posiadad interfejs webowy umozliwiajgcy prace na kazdym urzadzeniu z
zainstalowang przegladarkg internetowg bez koniecznosci instalowania
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dodatkowego oprogramowania.
ii. Umozliwia¢ wspoétdzielenie projektdw miedzy uzytkownikami.

iii. Zapewnia¢ modutowos¢ i skalowalnos¢ w celu rozszerzania
funkcjonalnosci systemu.

iv. Zapewniac petng rozliczalnos$¢ dziatan uzytkownikdéw na podstawie logéw.

v. Zapewnia¢ mozliwos¢ korzystania z niezaleznych kont uzytkownikdéw
zabezpieczonych hastem.

vi. Umozliwia¢ zarzadzanie sprawami i projektami w zakresie agregacji
danych prowadzonych badan.

vii. Umozliwia¢ wyszukiwanie informacji.

viii. Umozliwia¢ analizowanie zawartosci Internetu (w tym Darknetu).

ix. Umozliwia¢ monitorowanie wskazanych zrédet wraz z powiadomieniem
uzytkownika o pojawieniu sie szukanej informacji.

X. Umozliwia¢ instalacje on-premise w infrastrukturze Zamawiajgcego.
(dotyczy tylko wersji on-premise)

xi. Umozliwia¢ obstuge wielu jezykéw z mozliwoscia dodawania kolejnych
jezykow w zaleznosci od potrzeb.

xii. Posiada¢ scentralizowang funkcje zarzadzania aplikacja, umozliwiajgca
administratorom systemu dodawanie uzytkownikéw, zmiane przydziatow
projektéw (w tym ustawien rél uzytkownikéw).

xiii. Dziata¢ poprzez standardowg infrastrukture sieciowg TCP/IP LAN/WAN,
obstugujacg szyfrowang komunikacje i konfigurowalny protokédt
komunikacyjny.

xiv. Nie wymagaé¢ instalowania na  komputerach  uzytkownikéw
oprogramowania firm trzecich (poza przegladarkg internetowg), ani
dokonywania jakichkolwiek konfiguracji systemu operacyjnego w celu
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XV.

XVi.

XVii.

XViii.

XiX.

XX.

XXi.

2)

Vii.

. Obstugiwaé nastepujace zrédta: TOR, Zeronet, 12P, Open Bazar, IRC.
iii. Wyswietla¢ informacje o kontach uzytkownikow: WhatsApp, Viber, LINE,

i. Pobiera¢ dane ze stron internetowych, ktére wymagajg uwierzytelnienia

uzyskania dostepu do systemu.

Umozliwiaé tworzenie spraw oraz projektow.

Umozliwia¢ przypisanie projektéw do odpowiednich uzytkownikow.
Zapewniaé dostep do systemu dla X uzytkownikéw réwnoczesnie. (ilos¢
jednoczesnych dostepéw zalezy od typu licencji)

Umozliwiaé wzajemne udostepnianie sobie informacji utworzonych przez
uzytkownikéw posiadajgcych te same uprawnienia w ramach projektu.
Posiada¢ wbudowany modut umozliwiajgcy tworzenie tagdw i zarzgdzanie
nimi.

Umozliwiaé tworzenie oraz edycje notatek, ktére mogg by¢ powigzane z
profilowanym uzytkownikiem.

Umozliwiaé¢ automatyczne tworzenie raportdw z prowadzonej sprawy.
Opis wymaganych funkcjonalnosci w zakresie wspieranych zrédet danych.
Umozliwiaé¢ pozyskiwanie informacji z nastepujacych Zrdédet: Facebook,
LinkedIn, Instagram, YouTube, Twitter, Reddit, WordPress, Flickr,
Vkontakte, Odnoklassniki, Tumblr, TikTok, Snapchat, Telegram, Gab,
Discord, Ameblo, Parler.

Truecaller, Skype.

Pobiera¢ wyniki wyszukiwania z nastepujgcych wyszukiwarek: Google,
Bing, Yahoo, Yandex, DuckDuckGo.

Umozliwiaé integracje z bazami danych stron trzecich.

(w tym deep web).

Umozliwiaé zbieranie informacji ze stron Darknet, ktére nie wystepujg w
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viii. Umozliwia¢ czerpanie informacji z baz wyciekowych.

Vi.

Vii.

viii.

Xi.

zwyktych  wyszukiwarkach, sg niedostepne w standardowych
komercyjnych przegladarkach internetowych, nie figurujg na liscie ICANN
(Internet Corporation for Assigned Names and Numbers).

3) Opis wymaganych funkcjonalnosci w zakresie wyszukiwania i analizy
danych.

Umozliwia¢ wyszukiwanie informacji w bazach danych dostarczonych z

zewnetrznych zrodet.

Umozliwia¢ wyszukiwanie z uzyciem nastepujacych selektoréw: stowo

kluczowe, fraza, numer telefonu, adres email, nazwa (osoby, firmy, itd.),

adres IP, adres URL.

Umozliwiaé obstuge ztozonych zapytan, z wykorzystaniem operatoréw

logicznych, np. AND, OR.

Umozliwia¢ wyszukiwanie i monitorowanie na podstawie danych

geolokalizacyjnych.

Umozliwiaé analize tresci postéw w mediach spotecznosciowych oraz

nastrojow wokaét nich panujacych.

Umozliwiaé tworzenie wizualnych powigzan z mozliwosciami grupowania

obiektow.

Umozliwiaé¢ wyszukiwanie pojedynczej informac;ji (jedno zapytanie) w ciggu

1 minuty.

Umozliwia¢ analize profili w serwisach spofecznosciowych w czasie nie

dtuzszym niz 30 min.

Umozliwiaé korzystanie z réznych kryteriow wyszukiwania.

Umozliwiaé analize informacji w czasie rzeczywistym.

Zapewniaé przejrzystg prezentacje uzyskanych informacji.
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xii. Umozliwiac zapis wynikow wyszukiwania.

xiii. Automatycznie zapisywac¢ wyniki analizy.

xiv. Umozliwia¢ wyszukiwania danych historycznych (zapisane wyszukiwania,
analizy) w trybie offline.

xv. Umozliwiaé analize krzyzowa rezultatow wielu analiz i wynikéw
wyszukiwania.

xvi. Umozliwia¢ analize powigzan wielu obiektéw, aby wyodrebni¢ ich relacje.

xvii. Umozliwia¢ analize krzyzowg dla wszystkich potgczen z obiektem badania i
wizualizowac to na wykresie.

xviii. Umozliwiaé wykazanie relacji obiektdw na podstawie podobienstwa
udostepnianej tredci iwskazanie wynikdw wraz z wykresem potgczen
obiektow.

xix. Umozliwia¢ filtrowanie wynikdw wyszukiwania i analizy w oparciu o
nastepujace filtry: obszar geograficzny, zakres dat, Zrédta, typ (np. posty,
profile).

xx. Umozliwiaé korzystanie ze ztozonych zapytan i operatoréw wyszukiwania,
takich jak wszystkie stowa, doktadna fraza, z mozliwos$cig stosowania
operatoréw logicznych.

xxi. Umozliwia¢ wizualizacje na mapie informacji o analizowanych obiektach.

xxii. Umozliwia¢ wgranie obrazu lub podanie adresu URL obrazu, aby nastepnie
wyszukaé te obrazy w dostepnych Zrédtach.

xxiii. Wyswietla¢ zaktadke podsumowujacg, pokazujaca gtdwne punkty analizy,
takie jak posty, konta uzytkownikdéw, lokalizacje, przyjaciele i zrédta.

xxiv. Obstugiwaé wiele jezykdw, aby moc automatycznie klasyfikowac i
wyodrebnia¢ podmioty w tekscie poprzez mozliwosci przetwarzania w
jezyku naturalnym (NLP).
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xxv. Umozliwiaé identyfikacje semantyki tresci w tekstach wielojezycznych.

xxvi. Umozliwia¢ filtrowanie wszystkich postdw na podstawie daty, Zzrddta, stow
kluczowych, rodzaju postu (tagowany, udostepniony, komentowany, po
geolokalizacji).

xxvii. Umozliwiaé wydobywanie informacji o lokalizacji na podstawie zebranych
postéw za pomoca lokalizacji GPS, lokalizacji jednostki, lokalizacji przyjaciét
oraz konwersje nazwy tekstowej lokalizacji na adres geograficzny.

xviii. Umozliwia¢ sortowanie wynikéw wyszukiwania i analizy.

xxix. Umozliwiaé nawigowanie do konta, adresu poczty email, profilu z zebranych
w trakcie analizy postdw.

xxx. Umozliwia¢ identyfikacje, czy konto nalezy do poszukiwanego obiektu, czy
tez jest to profil podobny do obiektu, ale nie pasujacy (eliminacja wynikéw
fatszywie dodatnich).

xxxi. Wyodrebnia¢ wszystkie mozliwe posty i multimedia z profili, podglad stron
polubionych przez obiekt i grup, ktérych obiekt jest cztonkiem.

xxxii. Umozliwiaé okreslenie aktywnosci i wzorcéw zachowania obiektu, na
przyktad aktywno$¢ w poszczegdlne dni tygodnia, aktywnos¢ wzgledem
pory dnia oraz uzywane jezyki.

xxiii. Wyodrebnia¢ informacje o pfci, wieku, lokalizacji, miejscu pracy,
instytucjach edukacyjnych powigzanych z obiektem w ramach analizy
profilu.

xxiv. Umozliwia¢ analize zaangazowania obiektu w generowanie tresci,
identyfikacje obiektu w grupie autorow o wiekszym wptywie, najbardziej
aktywne konta pod wzgledem ilosci polubien, postow i komentarzy.

xxxv. Umozliwia¢ analize profili mediéw spotecznosciowych, stéw kluczowych,

fraz, nazwisk, kont, grup, numeréw telefondw, adreséw e-mail.
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xxvi. Umozliwia¢ "flagowanie" lub oznaczanie jako "przeczytane"
wyodrebnionych artefaktéw.

xxvii. Umozliwia¢ analize blockchain’a, portfela kryptowalutowego i transakgcji, z
wizualizacjg wynikéw na grafie.

xviii. Umozliwiaé import i eksport wielu list stéw kluczowych w formie
stownikéw. Kazdy stownik moze zawieraé wiele stéw kluczowych, ktére
mogg wystepowac w formie tekstu, skrétu lub synonimow.

xxix. Powiadamia¢ analityka w przypadku wykrycia dopasowania w oparciu o
stowo kluczowe ze stownika.

xl.  Umozliwia¢ reczne dodawanie stownikdw i stéw kluczowych z mozliwoscia
wyszukiwania w obrebie stownika lub listy stéw kluczowych.

xli. Umozliwiaé przegladanie tzw. darknetu bez uzycia specjalistycznej
przegladarki Tor.

xlii. Opis wymaganych funkcjonalnosci w zakresie monitorowania zrédet.

xliii. System powinien:

xliv. Umozliwia¢ biezace, ciggte zbieranie, analizowanie i monitorowane
wybranego ,tematu” przy uzyciu réznych selektoréw, takich jak stowo
kluczowe, hashtag i geolokalizacja.

xlv. Umozliwia¢ monitoring tresci wystepujgcych w okreslonych lokalizacjach
geograficznych.

xlvi. Generowaé¢ powiadomienia, gdy monitorowane tresci odpowiadajg
okreslonym kryteriom.

xlvii. Umozliwiaé generowanie predefiniowanych i automatycznych alertéw
dziatajgcych w czasie rzeczywistym.

Xlviii. Umozliwia¢ monitorowanie profili w mediach spotecznosciowych, stéow

kluczowych, lokalizacji, zwrotéw, hasztagdw, kont, grup, stron
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internetowych.
xlix. Umozliwia¢ wybdér jednego lub wielu Zrédet podczas definiowania
parametréw monitorowania.
l. Umozliwia¢ tatwe dodawanie, usuwanie lub modyfikowanie obiektéw do
monitorowania.
li. Uruchamiaé alert, gdy monitorowane posty bedg zawieraty informacje
zwigzane z obiektem.

lii. Uruchamia¢ alert, gdy monitorowane posty bedg zgodne z jednym lub
kilkoma zdefiniowanymi stowami kluczowymi.

lili. Uruchamia¢ alert, gdy monitorowany obiekt wygeneruje tres¢ (np.
udostepni post).

liv. Uruchamiaé alert, gdy wskazana, znaleziona w sieci tre$é, zostanie
udostepniona przez uzytkownika, ktdry wystepowat juz we wczesniejszych
analizach.

Iv. Umozliwia¢ skonfigurowanie alertow wedtug wtasnych priorytetéw.

4) Opis wymaganych funkcjonalnosci w zakresie wizualnej analizy powigzan.

i. Umozliwia¢ wizualizacje ukrytych powigzan badanego obiektu, wykazywac

rézne kregi spoteczne oraz powigzania miedzy nimi.

ii. Umozliwia¢ wskazanie zorganizowanej grupy w szerszej spotecznosci.

iii. Wyswietla¢ kontakty obiektu wraz z obrazami i etykietami.

iv. Umozliwia¢ wyszukiwanie obiektéw i filtrowanie ich w oparciu o rodzaj
relacji.

v. Umozliwia¢ przeglgdanie wybranych profili z pozycji wykresu i definiowac
je jako kolejne obiekty do badania lub wysytaé je bezposrednio do analizy.

vi. Umozliwia¢ wybor sposobu wizualizacji powigzan.

vii. Umozliwia¢ wykonywanie zrzutéw graficznych wykreséw wyswietlanych w
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viii.

Xi.

5)

Vi.

6)

trakcie analizy powigzan.

Wyswietla¢ kregi spoteczne dla wynikéw analizy oraz wskazywac
najkrotszg droge pomiedzy dwoma kregami.

Zawierac oS czasu, ktéra umozliwia odkrycie, w jaki sposdb dane zmieniaty
sie dla kazdej wykonanej analizy w danym okresie czasu.

Umozliwiaé filtrowanie obiektéw na podstawie ilos¢ relacji z innymi
obiektami na wykresie.

Umozliwia¢ zarzadzania obiektami i dodawania nowych na wykresie
powigzan.

Opis wymaganych funkcjonalnosci w zakresie generowania raportéw i
eksportu danych.

Umozliwiaé¢ generowanie i eksportowanie raportdow za pomocg jednego
klikniecia z roznych widokow interfejsow uzytkownika.

Umozliwiaé korzystanie z edytora tekstu, posiadajgcego mozliwosé
formatowania tekstu i tworzenia raportéw.

Umozliwiaé eksport danych do tabeli w formacie CSV.

Umozliwia¢ wygenerowanie raportu w formacie PDF i DOCX.

Umozliwiaé¢ wskazanie, ktdre elementy analizowanego profilu majg by¢
zawarte w raporcie.

Umozliwiaé eksport danych przedstawionych na wykresie powigzan w
formie pliku XML, ktéry mozna zaimportowac bezposrednio do i2 Analyst
Notebook.

Opis wymaganych funkcjonalnosci w zakresie analizy due diligence / ryzyk
zwigzanych z podmiotami i osobami. (dotyczy tylko modutu Weaver)

Umozliwiaé wyszukiwanie informacji o podmiocie w oparciu o nazwe lub nr
ID.

Urzad Ochrony Konkurencji i Konsumentéw
pl. Powstancow Warszawy 1 < 00-950 Warszawa

tel. +48 22 55 60 129 < faks +48 22 827 08 43
bksio@uokik.gov.pl < www.uokik.gov.pl

613799.1709090.1561961

11




Vi.

Vii.

viii.

Xi.

Xii.

Wyswietla¢ informacje o adresie, pod ktérym zarejestrowany jest podmiot.
Wyswietla¢ informacje o aliasach (alternatywnych nazwach) podmiotéw.
Wyswietla¢ informacje o innych podmiotach powigzanych z badanym
podmiotem.

Wyswietla¢ informacje o osobach powigzanych z badanym podmiotem, z
uwzglednieniem ich roli w organizacji.

Wyswietla¢ informacje o numerach rejestrowych podmiotu.

Umoizliwiaé wyszukiwanie informacji o osobach publicznych (PEP -
politically exposed person) lub poszukiwanych w réznych krajach.
Wyswietla¢ informacje o wieku, ptci, miejscu urodzenia, powigzanych
adresach, relacjach rodzinnych, powigzaniach z podmiotami i petnionych
funkcjach wyszukiwanych oséb publicznych (PEP).

Wyswietla¢ powigzania miedzynarodowe badanego obiektu (osoby lub
podmiotu).

Wyswietla¢ zrédta informacji o badanych obiektach w formie adreséw URL.
Wyswietla¢ profile firmowe analizowanych podmiotéw w portalu LinkedIn.
Wyswietla¢ informacje o ryzykach zwigzanych z analizowanym podmiotem
lub osoba.

Przeprowadzenie szkolenia dla 5 uzytkownikéw w zakresie obstugi programu:

1)
2)

3)

szkolenie dwudniowe,

program szkolenia musi obejmowa¢é zagadnienia procesu pozyskiwania,
przetwarzania oraz analizy danych.

w zaleznosci od sytuacji epidemicznej Wykonawca przeprowadzi
stacjonarnie w Warszawie lub zdalnie (on-line).

Wykonawca przed podpisaniem umowy dostarczy liste funkcjonalnosci

zwigzanych z dostarczonym oprogramowaniem.

tel. +48 22 55 60 129 < faks +48 22 827 08 43
bksio@uokik.gov.pl < www.uokik.gov.pl
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Wsparcie techniczne dostarczonego oprogramowania przez okres 12

miesiecy Swiadczone na warunkach i w zakresie okreslonym w ogédlnych

warunkach producenta oraz w SWZ, ktére w szczegdlnosci powinno
zapewniac:

1) Wsparcie techniczne dostarczonego oprogramowania przez okres 12
miesiecy $wiadczone na warunkach i w zakresie okreslonym w ogélnych
warunkach producenta oraz w SIWZ i ktére w szczegdlnosci powinno
zapewnia¢: mozliwos¢ pobrania nowych wersji oprogramowania
i aktualizacji (subskrypcja) przez caty okres aktywnosci licencji,

2) $wiadczona przez producenta lub autoryzowanego przedstawiciela

producenta, $wiadczona w dni robocze w godzinach 8.15-16.15.

Urzad Ochrony Konkurencji i Konsumentéw tel. +48 22 55 60 129 < faks +48 22 827 08 43
pl. Powstancow Warszawy 1 < 00-950 Warszawa bksio@uokik.gov.pl < www.uokik.gov.pl

613799.1709090.1561961
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