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SPECYFIKACJA WARUNKOW
ZAMOWIENIA

Postepowanie o udzielenie zamdwienia publicznego prowadzonego w trybie podstawowym na
zadanie pn.: ,Dostawa i wdrozenie oprogramowania typu SIEM podnoszqcego poziom
cyberbezpieczeristwa systemow informatycznych w Wojewddzkim Szpitalu Psychiatrycznym
w Andrychowie”

Przedmiotowe postepowanie prowadzone jest przy uzyciu sSrodkow komunikacji elektroniczne;.
Sktadanie ofert nastepuje za posrednictwem platformy zakupowej dostepnej pod adresem
internetowym: https.//platformazakupowa.pl/pn/szpital_andrychow
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I. NAZWA ORAZ ADRES ZAMAWIAJACEGO:
Wojewddzki Szpital Psychiatryczny w Andrychowie
ul. J. Dgbrowskiego 19

34-120 Andrychow

tel. 33/875 24-46, fax. 33/875 45-59

e-mail: szpital@szpital.info.pl

adres strony internetowej: www.szpital.info.pl
Godziny urzedowania: 7.00 — 14.35

Adres strony internetowej, na ktérej prowadzone jest postepowanie i na ktdrej beda dostepne
wszelkie dokumenty zwigzane z postepowaniem o udzielenie zamowienia publicznego:
https://platformazakupowa.pl/pn/szpital _andrychow

[I. TRYB UDZIELENIA ZAMOWIENIA:

1. Postepowanie prowadzone jest w_trybie podstawowym bez negocjacji na podstawie art. 275
pkt. 1 Ustawy z dnia 11 wrzesnia 2019 r. Prawo Zamodwien Publicznych (tj. Dz. U. z 2023 r. poz. 1605
ze zm.), zwanej dalej ,ustawg Pzp”, w ktérym w odpowiedzi na ogtoszenie o zamdwieniu oferty
mogg sktada¢ wszyscy zainteresowani Wykonawcy a nastepnie Zamawiajagcy wybiera
najkorzystniejszg oferte bez przeprowadzenia negocjacji.

2. Szacunkowa wartos¢ zamowienia nie przekracza kwoty okredlonej w obwieszczeniu Prezesa
Urzedu Zamowien Publicznych wydanym na podstawie art. 3 ust. 2 ustawy Pzp.

3. Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji
elektronicznej.

4. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

5. Zamawiajacy nie dopuszcza rozliczen w walutach obcych.

6. Zamawiajgcy nie prowadzi postepowania w celu zawarcia umowy ramowe;.

7. Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

8. Zamawiajgcy nie przewiduje mozliwosci udzielenia zamdéwien podobnych, o ktorych mowa
w art. 214 ust. 1 pkt. 8 ustawy Pzp.

9. Zamawiajgcy nie przewiduje mozliwosci ani nie wymaga ztozenia oferty po odbyciu przez
Wykonawce wizji lokalnej lub sprawdzenia przez niego dokumentéw niezbednych do realizacji
zamoéwienia dostepnych na miejscu u Zamawiajgcego.

10. Zamawiajacy nie zastrzega mozliwosci ubiegania sie o udzielenie zamdéwienia wytgcznie przez
Wykonawcow, o ktérych mowa w art. 94 ustawy Pzp.

11. W zakresie nieuregulowanym niniejszg SWZ zastosowanie majg przepisy ustawy Pzp oraz akty
wykonawcze wydane na jej podstawie a w sprawach nieuregulowanych zastosowanie majg przepisy
Ustawy z dnia 23 kwietnia 1964 r. — Kodeks Cywilny (tj. Dz. U. z 2020 r., poz. 1740 ze zm.).

12. Zamawiajacy przewiduje mozliwo$¢ uniewaznienia postepowania o udzielenie zamodwienia
publicznego zgodnie z art. 310 ustawy Pzp, jezeli Srodki publiczne, ktére Zamawiajgcy zamierza
przeznaczy¢ na sfinansowanie catosci lub czesci zamowienia nie zostang mu przyznane.

1. OPIS PRZEDMIOTU ZAMOWIENIA:
Kod wspodlnego stownika zamodwien CPV:

Gtéwny kod CPV: 48810000-9 Systemy informacyjne
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Dodatkowe kody CPV: 48730000-4 Pakiety oprogramowania zabezpieczajgcego
48732000-8 Pakiety oprogramowania do zabezpieczenia danych
48710000-8 Pakiety oprogramowania do kopii zapasowych
i odzyskiwania
72710000-0 Ustugi w zakresie lokalnej sieci komputerowej

1. Przedmiot zamdwienia:

1.1 Przedmiotem zamodwienia jest wytonienie Wykonawcy w zakresie dostawy i wdrozenia
oprogramowania typu SIEM podnoszgcego poziom cyberbezpieczenstwa systemow informatycznych
w Wojewddzkim Szpitalu Psychiatrycznym w Andrychowie.

1.2 Zakup jest wspotfinansowany ze srodkow pochodzacych z Narodowego Funduszu Zdrowia
z Funduszu Przeciwdziatania Covid-19 podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych swiadczeniodawcéw.

1.3 Szczegdtowe wymagania dotyczace przedmiotu zamowienia zostaty zawarte w Zatgczniku nr 1
do SWZ, tj. Opisie przedmiotu zamdwienia, a takze dalszej czesci SWZ, zatgcznikach bedacych jej
integralng czescig oraz projektowanych postanowieniach umowy.

1.4 Zamawiajgcy nie przewiduje podziatu zamdwienia na czesci ze wzgledu na to, ze przedmiot
zamowienia stanowi jedna niepodzielna catos¢. Zamdwienie, w przypadku jego podziatu, mogtoby
generowac nadmierne koszty wykonania zamdwienia a konieczno$¢ skoordynowania dziatan réznych
wykonawcow mogtaby zagrozi¢ wtasciwemu wykonaniu zamowienia. Brak podziatu zamdwienia na
czesci nie narusza zasady uczciwej konkurencji i nie spowoduje ograniczenia mozliwosci ubiegania
sie 0o zamowienie mniejszym podmiotom. Wykonawcy nalezgcy do matych i $rednich
przedsiebiorstw nie bedg mieli trudnosci z catosciowym wykonaniem przedmiotu zamdwienia.

2. Wymagania Zamawiajacego:

2.1 Szczegdtowe wymagania dotyczace przedmiotu zamdwienia zostaty zawarte w Zatgczniku nr 1
do SWZ, tj. Opisie przedmiotu zamodwienia, a takze dalszej czedci SWZ, zatgcznikach bedgcych jej
integralng czescig oraz projektowanych postanowieniach umowy.

2.2 Zamawiajgcy wymaga udzielenia 12 miesiecy gwarancji — zgodnie z zapisami zawartymi w Opisie
przedmiotu zamdwienia.

2.3 Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych
czesci zamowienia.

2.4 Zamawiajgcy dopuszcza udziat podwykonawcodw w realizacji niniejszego zamowienia.

2.5 W przypadku powierzenia wykonania czesci zamowienia Podwykonawcy/Podwykonawcom,
Wykonawca zobowigzany jest do wskazania w_ ofercie tej czesci zamowienia, ktérej realizacje
zamierza powierzy¢ Podwykonawcy/Podwykonawcom oraz podat (o ile s3 mu wiadome na tym
etapie) nazwe/nazwy firmy/firm tego/tych Podwykonawcy/Podwykonawcéw (odpowiedni punkt
w tresci formularza ofertowego).

2.6 Powierzenie czesci zamodwienia podwykonawcy nie zwalnia Wykonawcy z odpowiedzialnosci
za nalezyte wykonanie zamdwienia.

3. Rozwigzania rownowazne:

3.1 W przypadku, gdy w jakimkolwiek dokumencie stanowigcym element opisu przedmiotu
zamoéwienia pojawig sie wskazania znakow towarowych, patentéw lub pochodzenia, Zrddta Iub
szczegdlnego procesu, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego
wykonawce (jezeli mogtoby to doprowadzi¢ do uprzywilejowania lub wyeliminowania niektérych
wykonawcow lub jego produktdéw), nalezy rozumieé, zgodnie z art. 99 ust. 5 ustawy Pzp, ze
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Zamawiajgcy nie moze opisa¢ przedmiotu zamodwienia w wystarczajgco precyzyjny i zrozumiaty
sposob. W takich okolicznosciach Zamawiajagcy dopuszcza mozliwos¢ sktadania rozwigzan
réwnowaznych, wskazujgc, iz (zgodnie z art. 99 ust. 6 ustawy Pzp) minimalne wymagania, jakim maja
odpowiadad rozwigzania réwnowazne, to wymagania nie gorsze od parametrow wskazanych w tych
dokumentach a ich kryteria w celu oceny réwnowaznosci wskazane sg w opisie przedmiotu
zamoéwienia.

3.2 Wszedzie, gdzie Zamawiajgcy powotuje sie na normy, certyfikaty, aprobaty, oceny techniczne
oraz systemy odniesienia towarzyszy temu znak ,lub rownowazny” i oznacza, ze w takim przypadku
Zamawiajgcy dopuszcza certyfikaty wydane przez inne jednostki uprawniajgce do wydania oceny
zgodnosci.

3.3 Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne jest zobowigzany wykaza¢, ze
oferowane przez niego rozwigzanie spefnia wymagania okreslone przez Zamawiajacego. W takim
przypadku, Wykonawca zatgcza do oferty wykaz rozwigzan rownowaznych wraz z jego opisem lub
normami.

IV. TERMIN REALIZACJI ZAMOWIENIA:

1. Termin wykonania zaméwienia: do 17.10.2023 r.

2. Uzasadnienie obiektywnej przyczyny wskazania daty wykonania umowy zamiast terminu
planowanego zakoriczenia umowy w dniach, tygodniach, miesigcach lub latach: zamowienie jest
wspotfinansowane z dotacji, ktérych wydatkowanie jest Scisle okreslone terminem.

V. WARUNKI UDZIAtU W POSTEPOWANIU:

1. O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktorzy spetniajg warunki dotyczgce:

1.1. zdolnosci do wystepowania w obrocie gospodarczym:

Zamawiajqcy nie stawia warunku w tym zakresie.

1.2. uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to
z odrebnych przepisow:

Zamawiajqcy nie stawia warunku w tym zakresie.

1.3. sytuacji ekonomicznej lub finansowe;j:

Zamawiajqcy nie stawia warunku w tym zakresie.

1.4. zdolnosci technicznej lub zawodowej:

Zamawiajqcy nie stawia warunku w tym zakresie.

2. Zamawiajacy moze na kazdym etapie postepowania uznaé, ze Wykonawca nie posiada
wymaganych zdolnosSci, jezeli zaangazowanie zasobdw technicznych Wykonawcy w inne
przedsiewziecia gospodarcze mogtoby mie¢ negatywny wptyw na realizacje zamowienia.

VI. PODSTAWY WYKLUCZENIA Z POSTEPOWANIA:

1. Z postepowania o udzielenie zamowienia wyklucza sie Wykonawce, w stosunku do ktorego
zachodzi ktérakolwiek z okolicznosci wskazanych:

1.1 wart. 108 ust. 1 ustawy Pzp, tj.:

1.1.1 art. 108 ust. 1 pkt 1 ustawy Pzp, Zamawiajgcy wykluczy Wykonawce bedacego osobg fizyczng,
ktérego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 ustawy z dnia 6 czerwca
1997 r. Kodeks karny;

b) handlu ludzmi, o ktorym mowa w art. 189a Kodeksu karnego;
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c) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia
25 czerwca 2010 r. o sporcie (Dz. U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2054) lub w art. 54
ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundacji lekdw, srodkow spozywczych specjalnego
przeznaczenia zywieniowego oraz wyrobow medycznych (Dz. U. z 2021 r. poz. 523, 1292, 1559
i 2054);

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego;

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majace na
celu popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2
ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. z 2012 r. poz. 769
z pbézn. zm.),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296 — 307 Kodeksu karnego,
przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentow, o ktérych mowa w art. 270 — 277d Kodeksu karnego, lub przestepstwo
skarbowe;

h) o ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom terytorium
Rzeczypospolitej Polskiej (Dz. U. z 2021 r. poz. 1745 z pdzn. zm.)

- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

1.1.2 art. 108 ust. 1 pkt 2 ustawy Pzp, Zamawiajgcy wykluczy Wykonawce, jezeli urzedujgcego
cztonka jego organu zarzadzajgcego Ilub nadzorczego, wspdinika spotki w spotce jawnej lub
partnerskiej albo komplementariusza w spotce komandytowej lub komandytowo-akcyjnej lub
prokurenta prawomocnie skazano za przestepstwo, o ktorym mowa w art. 108 ust. 1 pkt 1 ustawy
Pzp;

1.1.3 art. 108 ust. 1 pkt 3 ustawy Pzp, Zamawiajacy wykluczy Wykonawce, wobec ktérego wydano
prawomocny wyrok sgdu lub ostateczng decyzje administracyjng o zaleganiu z uiszczeniem
podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba Zze Wykonawca
odpowiednio przed uptywem terminu do sktadania wnioskdw o dopuszczenie do udziatu
w postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkéw,
optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawart wigzgce porozumienie w sprawie sptaty tych naleznosci;

1.1.4 art. 108 ust. 1 pkt 4 ustawy Pzp, Zamawiajgcy wykluczy Wykonawce, wobec ktérego
prawomocnie orzeczono zakaz ubiegania sie o0 zamodwienia publiczne;

1.1.5 art. 108 ust. 1 pkt 5 ustawy Pzp, Zamawiajgcy wykluczy Wykonawce, jezeli Zamawiajgcy moze
stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca zawart z innymi wykonawcami
porozumienie majace na celu zaktécenie konkurencji, w szczegdlnosci jezeli nalezac do tej samej
grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentéw (tekst jedn. Dz. U. z 2021 r. poz. 275), ztozyli odrebne oferty, oferty czesciowe lub
whnioski o dopuszczenie do udziatu w postepowaniu, chyba ze wykazg, ze przygotowali te oferty lub
whioski niezaleznie od siebie;

1.1.6 art. 108 ust. 1 pkt 6 ustawy Pzp, Zamawiajacy wykluczy Wykonawce, jezeli, w przypadkach,
o ktorych mowa w art. 8 wust. 1 Pzp, doszto do zaktécenia konkurencji wynikajgcego
z wczeshiejszego zaangazowania tego wykonawcy lub podmiotu, ktory nalezy z Wykonawca do tej
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samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentéw (tekst jedn. Dz. U. z 2021 r. poz. 275), chyba ze spowodowane tym zaktdcenie
konkurencji moze by¢ wyeliminowane w inny sposdb niz przez wykluczenie Wykonawcy z udziatu
w postepowaniu o udzielenie zamdwienia.

1.2 wart. 109 ust. 1 pkt. 4 i pkt. 5 ustawy Pzp, tj.:

1.2.1 w stosunku, do ktérego otwarto likwidacje, ogtoszono upadtos¢, ktérego aktywami zarzadza
likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalnos¢ gospodarcza jest zawieszona
albo znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej
w przepisach miejsca wszczecia tej procedury;

1.2.2 ktéry w sposdb zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza jego
uczciwos¢, w szczegolnosci, gdy wykonawca w wyniku zamierzonego dziatania lub razacego
niedbalstwa nie wykonat lub nienalezycie wykonat zamowienie, co Zamawiajgcy jest w stanie
wykazac za pomocg stosownych dowodow.

1.3 W zwigzku z tym, iz warto$¢ zamowienia nie przekracza wyrazonej w ztotych réwnowartosci
kwoty dla dostaw lub ustug 10 000 000 euro przestanka wykluczenia, o ktérej mowa w art. 108
ust. 2 ustawy Pzp w niniejszym postepowaniu nie wystepuje.

2. Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 ustawy Pzp.

3. Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1 pkt. 1,25
ustawy Pzp, jezeli udowodni Zamawiajgcemu, ze spetnit fgcznie nastepujgce przestanki:

3.1. naprawit lub zobowigzat sie do naprawienia szkody wyrzgdzonej przestepstwem, wykroczeniem
lub swoim nieprawidtowym postepowaniem, w tym poprzez zados¢uczynienie pieniezne;

3.2. wyczerpujgco wyjasnit fakty i okolicznosci zwigzane z przestepstwem, wykroczeniem lub swoim
nieprawidtowym postepowaniem oraz spowodowanymi przez nie szkodami, aktywnie
wspotpracujgc odpowiednio z wiasciwymi organami, w tym organami Scigania lub Zamawiajgcym;
3.3. podjat konkretne srodki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania
dalszym przestepstwom, wykroczeniom lub nieprawidtowemu postepowaniu, w szczegdlnosci:
3.3.1 zerwat wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za nieprawidtowe
postepowanie Wykonawcy,

3.3.2 zreorganizowat personel,

3.3.3 wdrozyt system sprawozdawczosci i kontroli,

3.3.4 utworzyt struktury audytu wewnetrznego do monitorowania i przestrzegania przepisow,
wewnetrznych regulacji lub standarddéw,

3.3.5 wprowadzit wewnetrzne regulacje dotyczace odpowiedzialnosci i odszkodowan za
nieprzestrzeganie przepisow, wewnetrznych regulacji lub standardéw.

4. Zamawiajacy ocenia, czy podjete przez Wykonawce czynnosci, o ktérych mowa w pkt. 3 sg
wystarczajagce do wykazania jego rzetelnosci, uwzgledniajgc wage i szczegdlne okolicznosci czynu
Wykonawcy. Jezeli podjete przez Wykonawce czynnosci, o ktérych mowa w pkt. 3 nie sg
wystarczajgce do wykazania jego rzetelnosci, Zamawiajgcy wyklucza Wykonawce z postepowania.

5. Z postepowania o udzielenie zamdwienia wyklucza sie Wykonawce zgodnie z art. 7 ust. 1 Ustawy
zdnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego, dalej ,ustawa sankcyjna” tj:
5.1 Z postepowania o udzielenie zamodwienia publicznego lub konkursu prowadzonego na podstawie
ustawy z dnia 11 wrze$nia 2019 r. — Prawo zamowien publicznych wyklucza sie:

5.1.1 Wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie
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decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt.
3 ustawy sankcyjnej;

5.1.2 Wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu
ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
(tj. Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzgdzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedgca takim beneficjentem
rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt. 3 ustawy
sankcyjnej;

5.1.3 Wykonawce oraz uczestnika konkursu, ktorego jednostkg dominujgcg w rozumieniu art. 3 ust.
1 pkt. 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106),
jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzgdzeniu
269/2014 albo wpisany na liste lub bedacy takg jednostkg dominujgcg od dnia 24 lutego 2022 r,,
oile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej
o zastosowaniu srodka, o ktorym mowa w art. 1 pkt. 3 ustawy sankcyjnej.

6. Wykluczenie nastepuje na okres trwania okolicznosci okreslonych w pkt. 5.

7. W przypadku wykonawcy lub uczestnika konkursu wykluczonego na podstawie pkt. 5,
Zamawiajgcy odrzuca wniosek o dopuszczenie do udziatu w postepowaniu o udzielnie zamdwienia
publicznego lub oferte takiego wykonawcy lub uczestnika konkursu, nie zaprasza go do ztozenia
oferty wstepnej, oferty podlegajgcej negocjacjom, oferty dodatkowej, oferty lub oferty ostatecznej,
nie zaprasza go do negocjacji lub dialogu, a takze nie prowadzi z takim wykonawca negocjacji lub
dialogu, odrzuca wniosek o dopuszczenie do udziatu w konkursie, nie zaprasza do ztozenia pracy
konkursowej lub nie przeprowadza oceny pracy konkursowej, odpowiednio do trybu stosowanego
do udzielenia zamowienia publicznego oraz etapu prowadzonego postepowania o udzielenie
zamdwienia publicznego.

8. Zamawiajgcy moze wykluczy¢ Wykonawce na kazdym etapie postepowania o udzielenie
zamowienia.

VIl. WYKAZ OSWIADCZEN | DOKUMENTOW POTWIERDZAJACYCH SPEENIENIE WARUNKOW UDZIAtU
W POSTEPOWANIU ORAZ BRAK PODSTAW DO WYKLUCZENIA Z POSTEPOWANIA

1. Zamawiajacy nie bedzie zgdat podmiotowych srodkéow dowodowych na potwierdzenie braku
podstaw wykluczenia z postepowania.

2. W zakresie potwierdzenia braku podstaw do wykluczenia z postepowania w okolicznosciach,
0 ktérych mowa w art. 108 ust. 1, w art. 109 ust. 1 pkt. 4 i pkt. 5 ustawy Pzp a takze w art. 7 ust. 1
ustawy sankcyjnej, Wykonawca przedktada:

2.1 Oswiadczenie, zgodnie z art. 125 ustawy Pzp o braku podstaw do wykluczenia z postepowania —
wypetnione i podpisane odpowiednio przez osobe/osoby upowazniong/ upowaznione do
reprezentowania Wykonawcy, zgodnie z trescig zawartg we wzorze stanowigcym Zatgcznik nr 3
do SWZ.

2.2 Oswiadczenie, o ktdrym mowa w pkt. 2.1, Wykonawca sktada wraz z oferta.

3. Oswiadczenie, o ktorym mowa w art. 125 ust. 1 ustawy Pzp nie jest podmiotowym srodkiem
dowodowym i stanowi dowdd potwierdzajgcy brak podstaw wykluczenia z postepowania, aktualne
na dzien sktadania ofert.

4. W przypadku sktadania oferty przez Wykonawcdw wspdlnie ubiegajgcych sie o udzielenie
zamowienia, kazdy z Wykonawcédw oddzielnie sktada wraz z ofertg oswiadczenie, o ktérym mowa
w SWZ.
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5. Jezeli ztozone przez Wykonawce oswiadczenie, o ktérym mowa w pkt. 2.1 powyzej, lub
podmiotowe $rodki dowodowe (jesli byty wymagane) budzg watpliwosci Zamawiajgcego, moze on
zwréci¢ sie bezposrednio do podmiotu, ktéry jest w posiadaniu informacji lub dokumentéw
istotnych w tym zakresie dla oceny spetnienia przez Wykonawce warunkéw udziatu w postepowaniu
lub braku podstaw wykluczenia z postepowania o przedstawienie takich informacji lub dokumentow.
6. W zakresie nieuregulowanym ustawg Pzp lub niniejszg SWZ do oswiadczenn i dokumentow
sktadanych przez Wykonawce w postepowaniu, zastosowanie majg w szczegdlnosci przepisy
rozporzadzenia Ministra Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych $rodkéw dowodowych oraz innych dokumentdw lub oswiadczen, jakich moze zgdac
Zamawiajgcy od Wykonawcy oraz rozporzgdzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r.
W sprawie sposobu sporzgdzania i przekazywania informacji oraz wymagan technicznych dla
dokumentow elektronicznych oraz srodkéw komunikacji elektronicznej w postepowaniu o udzielenie
zamowienia publicznego lub konkursie.

VIIl. PRZEDMIOTOWE SRODKI DOWODOWE:

1. Na potwierdzenie, ze oferowany przedmiot zamdwienia spetnia wymagania okreslone w SWZ,
Zamawiajgcy wymaga ztozenia, wraz z ofertg, nastepujgcych przedmiotowych srodkéw
dowodowych:

1.1 Certyfikat zgodnie z norma ISO/IEC 27001:2017 lub rownowazng w zakresie $wiadczenia ustugi
Security Operation Center — Reagowanie na zagrozenia cyberbezpieczenstwa;

1.2 Potwierdzenie producenta systemu HIS na dostep do monitorowania bazy danych (lub inny
dokument rownowazny, tj.: autoryzacja producenta systemu medycznego, z ktdorego obecnie
korzysta Zamawiajacy lub zrealizowat przedmiot zamdwienia w obszarze dotyczacym ingerencji
w dane przetwarzane przez system medyczny Zamawiajgcego nie naruszajgc postanowien
licencyjnych i gwarancyjnych dla systemu medycznego Eskulap z gwarancjg jego poprawnego
monitorowania po zakonczeniu prac integracyjnych);

2. W przypadku gdy Wykonawca nie ztozy przedmiotowych Srodkéw dowodowych lub ztozone
przedmiotowe srodki dowodowe bedg niekompletne, Zamawiajacy, na podstawie art. 107 ust. 2
ustawy Pzp, wezwie do ich ztoZzenia, poprawienia lub uzupetnienia w wyznaczonym terminie.

3. Zamawiajagcy moze zada¢ od Wykonawcoéw wyjasnien dotyczacych tresci  ztozonych
przedmiotowych srodkéw dowodowych.

4. Zamawiajacy akceptuje odpowiednie przedmiotowe Srodki dowodowe, inne niz te, o ktérych
mowa w art. 105 ust. 1 i 3 ustawy Pzp, w szczegdlnosci dokumentacje techniczng producenta,
w przypadku gdy dany wykonawca nie ma ani dostepu do certyfikatéw lub sprawozdan z badan,
o ktérych mowa w art. 105 ust. 1 i 3 ustawy Pzp, ani mozliwosci ich uzyskania w odpowiednim
terminie, o ile ten brak dostepu nie moze by¢ przypisany danemu wykonawcy, oraz pod warunkiem
ze dany wykonawca udowodni, ze wykonywane przez niego dostawy spetniajg wymagania, cechy
lub kryteria okreslone w opisie przedmiotu zamowienia lub kryteriow oceny ofert, lub wymagania
zwigzane z realizacjg zamodwienia.

5. Podmiotowe S$rodki dowodowe, przedmiotowe $rodki dowodowe oraz inne dokumenty lub
o$wiadczenia, sporzadzone w jezyku obcym przekazuje sie wraz z ttumaczeniem na jezyk polski
(§ 5 rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzadzania iprzekazywania informacji oraz wymagan technicznych dla dokumentow
elektronicznych oraz srodkow komunikacji elektronicznej w postepowaniu o udzielenie zamowienia
publicznego lub konkursie).
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IX. POLEGANIE NA ZASOBACH INNYCH PODMIOTOW:
Nie dotyczy niniejszego postepowania.

X. INFORMACJA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O UDZIELENIE ZAMOWIENIA
(spotki cywilne, konsorcja):

1. Wykonawcy mogg wspdlnie ubiegac sie o udzielenie zamdwienia. W takim przypadku Wykonawcy
ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania
W postepowaniu i zawarcia umowy w sprawie zamoéwienia publicznego. Petnomocnictwo winno by¢
zatgczone do oferty.

2. W odniesieniu do wymagan postawionych przez Zamawiajgcego w zakresie potwierdzenia braku
podstaw do wykluczenia z postepowania, kazdy z Wykonawcow wspdlnie ubiegajgcych sie
o udzielenie zamowienia, oddzielnie musi udokumentowaé, ze nie podlega wykluczeniu
z postepowania na podstawie art. 108 ust. 1, art. 109 ust. 1 pkt. 4 i pkt. 5 ustawy Pzp oraz
art. 7 ust. 1 ustawy sankcyjne;.

3. W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia, o$wiadczenie,
o ktérym mowa w Rozdziale VII pkt. 2.1 sktada oddzielnie kazdy z Wykonawcow wspodlnie
ubiegajgcych sie o udzielenie zamodwienia. Os$wiadczenie to potwierdza brak podstaw wykluczenia
w zakresie, w jakim kazdy z Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia
wykazuje brak podstaw wykluczenia z postepowania.

4. Przed zawarciem umowy w sprawie zamowienia publicznego, Wykonawcy wspdlnie ubiegajacy sie
0 udzielenie zamowienia sg zobowigzani przedstawi¢ Zamawiajgcemu umowe regulujgcg podstawy
i zasady wspdlnego ubiegania sie o udzielenie zamowienia.

XI. INFORMACIJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z WYKONAWCAMI ORAZ
PRZEKAZYWANIA OSWIADCZEN | DOKUMENTOW A TAKZE WSKAZANIE OSOB UPRAWNIONYCH
DO POROZUMIEWANIA SIE Z WYKONAWCAMI:

1. Osobami uprawnionymi do kontaktu z Wykonawcami jest:

w sprawach przedmiotu zamdwienia:
Michat Machalica 33/875-24-46 wew. 215

w sprawach procedury przetargowe;j:
Katarzyna Botdys 33/875-24-46 wew. 204
Katarzyna Kudela 33/875-24-46 wew. 205

2. Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za posrednictwem
platformazakupowa.pl pod adresem: https://platformazakupowa.pl/pn/szpital andrychow

3. Zamawiajgcy zaleca aby komunikacja miedzy Zamawiajgcym a Wykonawcami, w tym
przekazywanie wszelkich oswiadczen, wnioskow, zawiadomien oraz informacji, odbywata sie
w formie elektronicznej, za posrednictwem platformazakupowa.pl i formularza ,wyslij wiadomosc¢ do
Zamawiajgcego”.

4. Za date przekazania (wptywu) oswiadczen, wnioskdw, zawiadomien oraz informacji przyjmuje sie
date ich przestania za posrednictwem platformazakupowa.pl poprzez klikniecie przycisku ,Wyslij
wiadomosc do Zamawiajgcego”, po ktorych pojawi sie komunikat, ze wiadomos¢ zostata wystana do
Zamawiajgcego.
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5. Zamawiajacy bedzie przekazywat Wykonawcom wszelkie informacje dotyczgce postepowania
w formie elektronicznej za posrednictwem platformazakupowa.pl

5.1 Informacje dotyczace odpowiedzi na pytania, zmiany specyfikacji, zmiany terminu sktadania
i otwarcia ofert Zamawiajgcy bedzie zamieszczat na platformie w sekcji  “Komunikaty”.
Korespondencja, ktorej zgodnie z obowigzujgcymi przepisami adresatem jest konkretny Wykonawca,
bedzie przekazywana w formie elektronicznej za posrednictwem platformazakupowa.pl do
konkretnego Wykonawcy.

5.2 Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatow i wiadomosci
bezposrednio na stronie internetowej prowadzonego postepowania przestanych przez
Zamawiajgcego, gdyz system powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do
folderu SPAM.

6. W celu zabezpieczenia przed konsekwencjami ewentualnej awarii systemu powiadomien,
Wykonawca jest zobowigzany do sprawdzania wystanych przez Zamawiajgcego komunikatow
i wiadomosci bezposrednio na stronie prowadzonego postepowania, tj.:
https://platformazakupowa.pl/pn/szpital andrychow.

7. Zgodnie z Rozporzadzeniem Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz srodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamowienia
publicznego lub konkursie (Dz. U. z 2020 r. poz. 2452), Zamawiajacy okresla niezbedne wymagania
sprzetowo — aplikacyjne umozliwiajgce prace na platformazakupowa.pl, tj.:

7.1. staty dostep do sieci Internet o gwarantowane] przepustowosci nie mniejszej niz 512kb/s;

7.2. komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel
IV 2 GHZ lub jego nowsza wersja, jeden z systeméw operacyjnych - MS Windows 7, Mac Os x 10 4,
Linux, lub ich nowsze wersje;

7.3. zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie
wersja 10 0,;

7.4. wtaczona obstuga JavaScript;

7.5. zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikdw .pdf;

7.6. platformazakupowa.pl dziata wedtug standardu przyjetego w komunikacji sieciowej — kodowanie
UTES;

7.7. oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny czas
(hh:mm:ss) generowany wedtug czasu lokalnego serwera synchronizowanego z zegarem Gtownego
Urzedu Miar.

8. Przystepujac do niniejszego postepowania o udzielenie zamowienia publicznego, Wykonawca:

8.1. akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie zamieszczonym
na stronie internetowej pod linkiem w zaktadce ,, Regulamin" oraz uznaje go za wigzacy;

8.2. zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej na
platformazakupowa.pl

9. Zamawiajacy nie ponosi odpowiedzialnosci za ztozenie oferty w sposdb niezgodny z Instrukcja
korzystania z platformazakupowa.pl, w szczegdlnosci za sytuacje, gdy Zamawiajgcy zapozna sie
z trescig oferty przed uptywem terminu sktadania ofert i otwarcia ofert (np. ztozenie oferty
w zaktadce ,WVyslii wiadomos¢ do Zamawiajgcego”).  Taka oferta zostanie uznana przez
Zamawiajgcego za oferte handlowa i nie bedzie brana pod uwage w przedmiotowym postepowaniu.
10. Zamawiajacy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczace
w szczegdlnosci logowania, sktadania wnioskdow o wyjasnienie tresci SWZ, sktadania ofert oraz
innych czynnosci podejmowanych w niniejszym postepowaniu przy uzyciu platformazakupowa.pl
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znajdujg sie w zaktadce ,Instrukcje dla Wykonawcow" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

11. Zalecenia Zamawiajacego:

Formaty plikdw wykorzystywanych przez Wykonawcdéw powinny byé zgodne z “OBWIESZCZENIEM
PREZESA RADY MINISTROW z dnia 9 listopada 2017 r. w sprawie ogfoszenia jednolitego tekstu
Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych”.

11.1 Zamawiajacy rekomenduje wykorzystanie formatow: .pdf .doc .xls .jpg (.jpeg) ze szczegélnym
wskazaniem na .pdf

11.2 W celu ewentualnej kompresji danych, Zamawiajacy rekomenduje wykorzystanie formatu .zip
lub .7z.

11.3 Wsrod formatow powszechnych a NIEWYSTEPUJACYCH w Rozporzadzeniu, o ktérym mowa
powyzej wystepujg: .rar .gif .omp .numbers .pages. Dokumenty ztozone w takich plikach zostang
uznane za ztozone nieskutecznie!

11.4 Zamawiajacy zwraca uwage na ograniczenia wielkosci plikéw podpisywanych profilem zaufanym,
ktéry wynosi max 10MB oraz na ograniczenie wielkosci plikéw podpisywanych w aplikacji eDoApp
stuzgcej do sktadania podpisu osobistego, ktéry wynosi max 5MB.

11.5 Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszg weryfikacje podpisu,
Zamawiajacy zaleca, w miare mozliwosci, przekonwertowanie plikéw sktadajacych sie na oferte na
format .pdf i opatrzenie ich podpisem kwalifikowanym PadES.

11.6 Pliki w innych formatach niz .pdf zaleca sie opatrzy¢ zewnetrznym podpisem XAdES.
Wykonawca powinien pamieta¢ aby plik z podpisem przekazywaé¢ facznie z dokumentem
podpisywanym.

11.7 Zamawiajacy zaleca aby w przypadku podpisywania pliku przez kilka oséb, stosowaé podpisy
tego samego rodzaju. Podpisywanie réznymi rodzajami podpiséw np. osobistym i kwalifikowanym
moze doprowadzi¢ do problemow z weryfikacjg plikow.

11.8 Zamawiajgcy zaleca aby Wykonawca z odpowiednim wyprzedzeniem przetestowat mozliwosé
prawidtowego wykorzystania wybranej metody podpisania plikow oferty.

11.9 Oferte nalezy przygotowac z nalezytg starannoscig dla podmiotu ubiegajgcego sie o udzielenie
zamoéwienia publicznego i zachowaniem odpowiedniego odstepu czasu do zakoriczenia
przyjmowania ofert/wnioskow. Zamawiajacy sugeruje ztozenie oferty na 24 godziny przed terminem
sktadania ofert/wnioskow.

11.10 Podczas podpisywania plikdw zaleca sie stosowanie algorytmu skrétu SHA2 zamiast SHAL.
11.11 Jedli Wykonawca pakuje dokumenty np. w plik .zip Zamawiajgcy zaleca wczesniejsze
podpisanie kazdego ze skompresowanych plikéw, jednakze Zamawiajgcy dopuszcza (w przypadku
skompresowania wszystkich dokumentéw do jednego pliku w formacie np. plik .zip) opatrzenie pliku
zawierajgcego skompresowane dokumenty kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.

11.12 Zamawiajacy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

11.13 Zamawiajgcy zaleca aby nie wprowadzac jakichkolwiek zmian w plikach po ich podpisaniu.
Moze to skutkowad naruszeniem integralnosci plikdw, co bedzie réwnoznaczne z konieczno$cia
odrzucenia oferty.
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X1l. OPIS SPOSOBU UDZIELENIA WYJASNIEN DOTYCZACYCH TRESCI SWZ:

1. Wykonawca moze zwrdci¢ sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci Specyfikacji
Warunkow Zamowienia w terminie okreslonym w art. 284 ust. 2 ustawy Pzp, tj. nie pdzniej niz na 4
dni przed uptywem terminu sktadania ofert. Za date przekazania (wptywu) oswiadczen, wnioskdw,
zawiadomienn oraz informacji przyjmuje sie date ich przestania za posrednictwem
platformazakupowa.pl poprzez klikniecie przycisku ,wyslij wiadomos¢ do Zamawiajgcego”,
po ktorych pojawi sie komunikat, Ze wiadomosc¢ zostata wystana do Zamawiajgcego.

2. Zamawiajgcy zaleca aby zapytania do tresci SWZ byty przesytane rowniez w wersji edytowalne;.

3. Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz na 2 dni
przed uptywem terminu sktadania ofert, zgodnie z art. 284 ust. 2 ustawy Pzp.

4. Jezeli Zamawiajacy nie udzieli wyjasnien w terminie, o ktorym mowa w pkt. 3, przedtuza termin
sktadania ofert o czas niezbedny do zapoznania sie wszystkich zainteresowanych Wykonawcéw
z wyjasnieniami niezbednymi do nalezytego przygotowania i ztozenia ofert.

5. W przypadku, gdy wniosek o wyjasnienie tresci SWZ nie wptynat do Zamawiajgcego w terminie,
o ktorym mowa w pkt. 1, Zamawiajgcy nie ma obowigzku udzielania wyjasnien SWZ oraz obowigzku
przedtuzenia terminu sktadania ofert.

6. Tresc¢ zapytan wraz z wyjasnieniami Zamawiajgcy udostepnia, bez ujawniania zrédta zapytania, na
stronie internetowej prowadzonego postepowania.

7. W uzasadnionych przypadkach Zamawiajacy moze, przed uptywem terminu sktadania ofert,
zmieni¢ tres¢ SWZ. Dokonang zmiane SWZ Zamawiajgcy zamieSci na stronie internetowej
prowadzonego postepowania.

8. lJezeli zmiana tresci SWZ prowadzi¢ bedzie do zmiany tresci ogtoszenia o zamowieniu,
Zamawiajgcy zamiesci ogtoszenie o zmianie ogtoszenia w Biuletynie Zamdwien Publicznych.

9. Jezeli zmiana tresci SWZ jest istotna dla sporzadzenia oferty lub wymaga od Wykonawcow
dodatkowego czasu na zapoznanie sie ze zmiang tresci SWZ i przygotowanie ofert, Zamawiajacy
przedtuza termin sktadania ofert o czas niezbedny na ich przygotowanie.

10. Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku
0 wyjasnienie tresci SWZ.

11. W przypadku rozbieznosci pomiedzy trescig niniejszej SWZ a trescig udzielonych odpowiedzi,
jako obowigzujgcg nalezy przyjac tresc pisma zawierajgcego podzniejsze oswiadczenie Zamawiajgcego.

Xlll. WYMAGANIA DOTYCZACE WADIUM:
Zamawiajgcy nie wymaga whniesienia wadium w postepowaniu.

XIV. TERMIN ZWIAZANIA OFERTA:

1. Wykonawca jest zwigzany ofertg przez okres 30 dni, tj. do dnia 03.11.2023 .

2. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

3. W przypadku, gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu zwigzania
ofertg wskazanego w pkt. 1, Zamawiajgcy, zgodnie z art. 307 ust. 2 ustawy Pzp, przed uptywem
terminu zwigzania ofertg, zwraca sie jednokrotnie do Wykonawcow o wyrazenie zgody
na przedfuzenie tego terminu o wskazany przez Zamawiajgcego okres, jednak nie dtuzszy niz 30 dni.
4. Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w pkt. 3 powyzej, wymaga ztozenia przez
Wykonawce pisemnego o$wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.
5. Przedtuzenie terminu zwigzania ofertg jest mozliwe z jednoczesnym przedtuzeniem waznosci
wadium albo, jesli to nie jest mozliwe, z wniesieniem nowego wadium (jesli byto wymagane
W postepowaniu).
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XV. OPIS SPOSOBU PRZYGOTOWANIA OFERT:

1. Oferta, wniosek, podmiotowe oraz przedmiotowe srodki dowodowe (jezeli byty wymagane)
sktadane s3 (pod rygorem niewaznosci) w formie elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym. W procesie sktadania oferty, wniosku w tym przedmiotowych srodkéw dowodowych na
platformie, kwalifikowany podpis elektroniczny, podpis zaufany lub podpis osobisty wykonawca
sktada bezposrednio na dokumencie, ktéry nastepnie przesyta do systemu? (opcja rekomendowana
przez platformazakupowa.pl).

2. Poswiadczenia za zgodnos$¢ z oryginatem dokonuje odpowiednio Wykonawca, podmiot, na
ktorego zdolnosdciach lub sytuacji polega Wykonawca, Wykonawcy wspdlnie ubiegajgcy sie
0 udzielenie zamowienia publicznego albo podwykonawca, w zakresie dokumentow, ktére kazdego
z nich dotyczg. Poprzez oryginat nalezy rozumie¢ dokument opatrzony kwalifikowanym podpisem
elektronicznym lub  podpisem zaufanym lub podpisem osobistym przez osobe/osoby
upowazniong/upowaznione. Poswiadczenie za zgodnos$¢ z oryginatem nastepuje w formie
elektronicznej podpisane kwalifikowanym podpisem elektronicznym lub w postaci elektronicznej
opatrzonej podpisem zaufanym lub podpisem osobistym przez  osobe/osoby
upowazniong/upowaznione.

3. Oferta powinna byé:

3.1. sporzadzona w jezyku polskim, na podstawie zatgcznikdw zawartych w SWZ i zgodnie z trescig
w nich zawartg;

3.1.1 Zamawiajacy dopuszcza aby Wykonawca sporzadzit i ztozyt oferte wraz z zatgcznikami na
wtasnych formularzach pod warunkiem, ze bedg one identyczne co do tresci z formularzami
okreslonymi przez Zamawiajgcego;

3.2. ztozona przy uzyciu srodkéw  komunikacji  elektronicznej, za  posrednictwem
platformazakupowa.pl;

3.3. opatrzona kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem
osobistym przez osobe/osoby upowazniong/upowaznione.

4. Podpisy kwalifikowane wykorzystywane przez Wykonawcéw do podpisywania wszelkich plikéw
muszg spetnia¢ “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
(elDAS) (UE) nr910/2014 - od 1 lipca 2016 roku”.

5. W przypadku wykorzystania formatu podpisu XAdES zewnetrzny, Zamawiajgcy wymaga dotgczenia
odpowiedniej ilosci plikdw tj. podpisywanych plikdw z danymi oraz plikdw podpisu w formacie XadES.
6. Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych tajemnice
przedsiebiorstwa, w rozumieniu przepisow o zwalczaniu nieuczciwej konkurencji. Wykonawca, nie
pozniej niz w terminie skfadania ofert, winien zaznaczy¢ w sposob niebudzgcy watpliwosci,
ze informacje te nie mogg by¢ udostepniane oraz wykazac, poprzez zataczenie stosownego
wyjasnienia, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Na platformie
w formularzu sktadania oferty znajduje sie miejsce wyznaczone do dofaczenia czesci oferty
stanowigcej tajemnice przedsiebiorstwa.

1 Rozporzadzenie Prezesa Rady Ministrow z dnia 27 czerwca 2017 r. w sprawie uzycia srodkéw komunikacji elektronicznej w postepowaniu o udzielenie
zamowienia publicznego oraz udostepniania i przechowywania dokumentéw elektronicznych.
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7. Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu sktadania
ofert zmieni¢ lub wycofa¢ oferte. Sposéb dokonywania zmiany lub wycofania oferty zamieszczono
w instrukcji zamieszczonej na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

8. Kazdy z Wykonawcdéw moze ztozy¢ tylko jedng oferte. Ztozenie wiekszej liczby ofert lub oferty
zawierajgcej propozycje wariantowe spowoduje ich odrzucenie.

9. Cena oferty musi zawierac¢ wszystkie koszty, jakie ponosi Wykonawca aby z nalezytg starannoscia
zrealizowac¢ zamowienie oraz ewentualne rabaty.

10. Dokumenty i oswiadczenia sktadane przez Wykonawce powinny by¢ sporzadzone w jezyku
polskim, chyba ze w SWZ dopuszczono inaczej. W przypadku  zatgczenia dokumentow
sporzadzonych w innym jezyku niz dopuszczony, Wykonawca zobowigzany jest zatgczy¢ ttumaczenie
na jezyk polski.

11. Zgodnie z definicjg dokumentu elektronicznego z art. 3 ust. 2 Ustawy o Informatyzacji
Dziatalnosci Podmiotéw Realizujgcych Zadania Publiczne, opatrzenie pliku zawierajgcego
skompresowane dane kwalifikowanym podpisem elektronicznym jest jednoznaczne z podpisaniem
oryginatu dokumentu, z wyjatkiem kopii poswiadczonych odpowiednio przez innego Wykonawce
ubiegajgcego sie wspodlnie z nim o udzielenie zamdwienia, przez podmiot, na ktdérego zdolnosciach
lub sytuacji polega Wykonawca, albo przez podwykonawce.

12. Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy
do ztozenia, zmiany, wycofania oferty wynosi 150 MB, natomiast przy komunikacji wielkos$¢ pliku
to maksymalnie 500 MB.

13. Dokumenty sktadajgce sie na oferte:

13.1 Formularz oferty — sporzadzony wedtug wzoru stanowigcego Zatgcznik nr 2 do SWZ;

13.2 Oswiadczenie dotyczgce braku podstaw do wykluczenia z postepowania — sporzagdzony wedtug
wzoru stanowigcego Zatfgcznik nr 3 do SWZ;

13.3 Przedmiotowe srodki dowodowe okreslone przez Zamawiajgcego w Rozdziale VIII SWZ;

13.4 Petnomocnictwo lub inny dokument potwierdzajgcy umocowanie do reprezentowania
Wykonawcy — jesli Wykonawca dziata przez petnomocnika;

13.5 W przypadku Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamowienia,
petnomocnictwo lub inny dokument potwierdzajgcy umocowanie do reprezentowania wszystkich
Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamowienia (np. umowa o wspodtdziataniu).
Petnomocnik moze by¢ ustanowiony do reprezentowania Wykonawcdéw w postepowaniu albo
do reprezentowania w postepowaniu i zawarcia umowy.

14. Wykonawca moze ztozy¢ tylko jedng oferte.

15. Tre$¢ ztozonej oferty musi odpowiadaé tresci SWZ. Zamawiajacy zaleca aby przy sporzadzeniu
oferty, Wykonawca skorzystat z wzorow przygotowanych przez Zamawiajgcego. Wykonawca moze
przedstawi¢ oferte na swoich formularzach z zastrzezeniem, ze muszg one zawiera¢ wszystkie
informacje okreslone przez Zamawiajgcego w SWZ.

16. Oferte nalezy sporzadzi¢ w jezyku polskim. Dokumenty sporzgadzone w jezyku obcym muszg by¢
sktadane wraz z ttumaczeniem na jezyk polski.

17. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

18. Oferta i zatgczniki do oferty muszg by¢ podpisane przez upowaznionego (upowaznionych)
przedstawiciela (przedstawicieli) Wykonawcy za pomoca kwalifikowanego podpisu elektronicznego
lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.
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19. W przypadku, gdy Wykonawce reprezentuje Petnomocnik, wraz z ofertg winno by¢ ztozone
petnomocnictwo dla tej osoby okreslajgce jego zakres. Petnomocnictwo winno by¢ podpisane przez
osobe/osoby uprawniong/uprawnione do reprezentowania Wykonawcy.

20. Wszelkie petnomocnictwa winny by¢ zatgczone do oferty w formie oryginatu lub urzedowo
poswiadczonego odpisu petnomocnictwa (notarialnie — art. 97 ust. 2 ustawy z dnia 14 lutego 1991 r.
— Prawo o Notariacie (tekst jednolity Dz. U. z 2020 poz. 1192 ze zm.).

21. Oferta ztozona przez Wykonawce powinna by¢ kompletna, tzn. zawiera¢ wszystkie wymagane
przez Zamawiajacego dokumenty i oswiadczenia, o ktérych mowa w niniejszej SWZ.

22. W przypadku, gdy Wykonawca nie ztozyt oswiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy
Pzp, podmiotowych s$rodkéw dowodowych (jesli byty wymagane), innych oswiadczen lub
dokumentéw sktadanych w postepowaniu lub sg one niekompletne albo zawierajg btedy,
Zamawiajacy, na podstawie art. 128 ust. 1 ustawy Pzp, wezwie Wykonawce do ich ztozenia,
poprawienia lub uzupetnienia w wyznaczonym przez siebie terminie, chyba, ze:

22.1 oferta Wykonawcy podlega odrzuceniu (bez wzgledu na ich ztozenie, uzupetnienie lub
poprawienie)

22.2 zachodzg przestanki do uniewaznienia postepowania.

XVI. MIEJSCE ORAZ TERMIN SKtADANIA | OTWARCIA OFERT:

1. Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/szpital andrychow w terminie do dnia 05.10.2023 r.
do godz. 09.00.

2. Po wypetnieniu formularza sktadania oferty lub wniosku i dotgczenia wszystkich wymaganych
zafacznikéw nalezy klikng¢ przycisk ,, Przejdz do podsumowania”.

3. Oferta/wniosek sktadana/sktadany elektronicznie musi zosta¢ opatrzona elektronicznym
podpisem kwalifikowanym, podpisem zaufanym lub podpisem osobistym. W procesie skfadania
oferty za posrednictwem platformazakupowa.pl, Wykonawca powinien ztozy¢ podpis bezposrednio
na dokumentach przestanych za posrednictwem platformazakupowa.pl. Zalecamy stosowanie
podpisu na kazdym zatgczonym pliku osobno, w szczegdlnosci wskazanych w art. 63 ust. 2 ustawy
Pzp, gdzie zaznaczono, iz oferty, wnioski o dopuszczenie do udziatu w postepowaniu oraz
os$wiadczenie, o ktérym mowa w art. 125 ust. 1 sporzadza sie, pod rygorem niewaznosci, w formie
lub postaci elektronicznej i opatruje sie odpowiednio kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym.

4. 7Za date ztozenia oferty przyjmuje sie date jej przekazania w systemie (platformie) w drugim kroku
sktadania oferty poprzez klikniecie przycisku “Ztoz oferte” i wyswietlenie sie komunikatu, ze oferta
zostata zaszyfrowana i ztozona.

5. Szczegdtowa instrukcja dla Wykonawcow dotyczaca ztozenia, zmiany i wycofania oferty znajduje
sie na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje

6. Otwarcie ofert nastepuje niezwtocznie po uptywie terminu sktadania ofert (nie pdzniej niz
nastepnego dnia po dniu, w ktérym uptynat termin sktadania ofert), tj. 05.10.2023 r. o godz. 09.30.
7. Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii
tegoz systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez
Zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po usunieciu awarii.

8. W przypadku, o ktorym mowa w pkt. 7, Zamawiajgcy poinformuje o zmianie terminu otwarcia
ofert na stronie internetowej prowadzonego postepowania.
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9. Zamawiajacy zgodnie z art. 222 ust. 4 ustawy Pzp, najpdzniej przed otwarciem ofert, udostepnia
na stronie internetowej prowadzonego postepowania informacje o kwocie, jakg zamierza
przeznaczy¢ na sfinansowanie zamdéwienia.

10. Zamawiajacy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacje o:

10.1. nazwach albo imionach i nazwiskach oraz siedzibach i miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania Wykonawcow, ktorych oferty zostaty otwarte;

10.2. cenach lub kosztach zawartych w ofertach.

11. Informacja zostanie opublikowana na stronie prowadzonego postepowania tj.,
https://platformazakupowa.pl/pn/szpital andrychow (w sekcji ,, Komunikaty”).

12. Zgodnie z ustawg Pzp, Zamawiajgcy nie ma obowigzku i nie przewiduje przeprowadzenia jawnej
sesji otwarcia ofert z udziatem Wykonawcow lub transmitowania sesji otwarcia za posrednictwem
elektronicznych narzedzi do przekazu wideo — online.

XVII. OPIS SPOSOBU OBLICZENIA CENY:

1. Zaoferowang cene catkowitg (brutto) nalezy przedstawi¢ w Formularzu oferty — zgodnie z trescia
zawartg we wzorze stanowigcym Zafqcznik nr 2 do SWZ.

2. Cena okres$lona w ofercie zawiera wszelkie koszty wynagrodzenia Wykonawcy jakie Zamawiajacy
zapfaci z tytutu realizacji przedmiotu zamdwienia, zgodnie z wymaganiami zawartymi w SWZ
i zatgcznikach bedgcych jej integralng czescia.

3. Kwoty nalezy zaokragli¢ do petnych groszy, przy czym koncéwki ponizej 0,5 grosza pomija sie
a koncowki 0,5 grosza i wyzsze zaokragla sie do 1 grosza (ostatnig pozostawiong cyfre powieksza
o jednostke) — zgodnie z art. 106 e ust. 11 Ustawy z dnia 11 marca 2004 r. o Podatku od Towaru
i Ustug (tj. Dz. U. 2 2020, poz. 106 ze zm.).

4. Wykonawca zobowigzany jest do zastosowania stawki podatku VAT zgodnie z obowigzujgcymi
przepisami podatkowymi aktualnymi na dzien sktadania ofert.

5. Ceng oferty jest wartos¢ brutto (wyliczona z doktadnoscig do dwdch miejsc po przecinku) tzn.
suma wartosci netto powiekszona o wartos$¢ podatku VAT.

6. Rozliczenia miedzy Zamawiajgcym a Wykonawcg prowadzone bedg w PLN.

7. Sposodb zapfaty i zasady rozliczenia za realizacje przedmiotu umowy oraz wszelkie istotne
postanowienia zostaty okreslone projekcie umowy stanowigcym Zatgcznik nr 4 do SWZ.

8. Jezeli ztozona zostanie oferta, ktérej wybor prowadzi¢ bedzie do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z przepisami o podatku od towardéw i ustug, dla celéow
zastosowania kryterium ceny Zamawiajgcy doliczy do przedstawionej w Ofercie ceny kwote podatku
od towarow i ustug, ktorg miatby obowigzek rozliczy¢ zgodnie z tymi przepisami.

9. W przypadku, o ktorym mowa w pkt. 8 powyzej, Wykonawca w ztozonej przez siebie ofercie,
ma obowigzek:

9.1. poinformowania Zamawiajgcego, ze wybdér jego oferty bedzie prowadzi¢ do powstania
u Zamawiajgcego obowigzku podatkowego,

9.2. wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub swiadczenie beda prowadzity
do powstania obowigzku podatkowego,

9.3. wskazania wartosci towaru lub ustugi objetych obowigzkiem podatkowym Zamawiajacego,
bez kwoty podatku,

9.4. wskazania stawki podatku od towardéw i ustug, ktéra zgodnie z wiedzg Wykonawcy bedzie miata
zastosowanie.
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XVIIl. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWALt PRZY WYBORZE OFERT
WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIOW | SPOSOBU OCENY OFERT:

1. Zamawiajgcy, podczas oceny ofert, dla kazdej poszczegdlnej czesci kierowa¢ sie bedzie
nastepujacymi kryteriami oceny ofert:

Kryterium Waga
Cena 100%

1) Cena — 100%

Liczba punktéw zostanie obliczona wg wzoru:

Cnajniisza
C= x100 pkt x 100%
Coferl.'y

gdzie:

Chajnizsza - NAjnizsza cena sposrdd ztozonych ofert
Coferty — Cena oferty rozpatrywanej

C—ilo$¢ punktow uzyskanych przez oferenta

1.1 Wymogi jakosciowe, o ktdérych mowa w art. 246 ust. 2 ustawy Pzp zostaty okreslone w opisie
przedmiotu zamodwienia oraz w projektowanych postanowieniach umowy stanowigcych
Zatgcznik nr 4 do SWZ. Opis przedmiotu zamowienia jest na tyle szczegdtowy, ze bez wzgledu na fakt,
kto bedzie wykonawcy przedmiotu zamodwienia jedyng réznicg bedg zaoferowane ceny
(tzn. przedmiot zamodwienia jest zestandaryzowany, identyczny, niezaleznie od tego, ktory
z wykonawcow go wykona). W zwigzku z powyzszym zamawiajgcy jest upowazniony do
zastosowania ceny jako jedynego kryterium wyboru oferty najkorzystniejsze;j.

2. Obliczenia dokonane bedg z doktadnoscig do dwdch miejsc po przecinku.

3. Oferty beda oceniane w odniesieniu do najkorzystniejszych warunkéw przedstawionych przez
Wykonawcow w  zakresie kryterium. Oferta wypetniajgca w najwyzszym kryterium otrzyma
maksymalng ilo$¢ punktéw. Pozostatym Wykonawcom, spetniajgcym wymagania kryterialne,
przypisana zostanie odpowiednio mniejsza (proporcjonalnie mniejsza) ilo$¢ punktéw.

4. 7a najkorzystniejszg oferte Zamawiajacy uzna oferte z najwiekszg iloscig punktow sposrdd ofert
nieodrzuconych oraz sposréd ofert Wykonawcdw niewykluczonych z postepowania, ktdra uzyskata
najwiekszg ilos¢ punktdw obliczonych wedtug powyzszych algorytmaow.

5. Jezeli w postepowaniu zostang ztozone oferty, ktére uzyskaty takg samg liczbe punktéw, tj. ztozyty
oferty o takiej samej cenie, Zamawiajgcy wzywa Wykonawcow, ktorzy ztozyli te oferty, do ztozenia
w terminie okreslonym przez Zamawiajgcego, ofert dodatkowych zawierajgcych nowg cene.

XIX. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPEtNIONE PO WYBORZE
OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO:

1. O wyniku postepowania Zamawiajgcy powiadomi Wykonawcow uczestniczgcych w postepowaniu
poprzez zamieszczenie informacji na stronie internetowej prowadzonego postepowania
https://platformazakupowa.pl/pn/szpital andrychow z jednoczesnym zawiadomieniem o terminie
zawarcia umowy w sprawie zamowienia publicznego w siedzibie Zamawiajgcego.

2. Zamawiajacy zastrzega, ze w przypadku zawarcia umowy drogg korespondencyjng, za dzien
zawarcia umowy uwaza sie date wpisang przez Zamawiajgcego w komparycji umowy. Jednoczesnie
Zamawiajgcy zobowigzuje sie, ze w dniu wysytki oryginatu umowy do Wykonawcy, przesle droga
mailowg skan podpisanej jednostronnie umowy, w ktérej wskazana bedzie data jej zawarcia.
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3. Zamawiajacy zawrze umowe w sprawie zamowienia publicznego, z zastrzezeniem art. 577 ustawy
Pzp, w terminach okreslonych w art. 308 ust. 2 lub ust. 3 ustawy Pzp.

4. Przed zawarciem umowy w sprawie zamodwienia publicznego, Wykonawcy wspodlnie ubiegajacy sie
0 udzielenie zamowienia sg zobowigzani przedstawi¢ Zamawiajgcemu umowe regulujgcg podstawy
i zasady wspdlnego ubiegania sie o udzielenie zamowienia.

5. Przed zawarciem umowy w sprawie zamodwienia publicznego, Wykonawca sktada dla osoby
podpisujgcej umowe, dokument potwierdzajgcy uprawnienie osoby podpisujgcej do
reprezentowania Wykonawcy. Powyzsze nie dotyczy sytuacji, gdy Zamawiajacy dysponuje juz
odpowiednimi dokumentami ztozonymi w toku postepowania.

6. Wykonawca, ktérego oferta zostanie wybrana jako najkorzystniejsza, zobowigzany jest nie pdzniej
niz w dniu wyznaczonym na podpisanie umowy, do dostarczenia Zamawiajgcemu wszelkich
informacji niezbednych do wypetnienia tresci umowy w sprawie zamowienia publicznego a takze do
dostarczenia do wgladu Zamawiajgcemu oryginaty i do pozostawienia kopii nastepujgcych
dokumentdéw:

6.1. w przypadku wyboru oferty Wykonawcdw ubiegajgcych sie wspdlnie o udzielenie zamdwienia —
umowy regulujacej wspdtprace tych Wykonawcow;

6.2. w przypadku wyboru oferty Wykonawecy realizujgcego zamodwienie z udziatem podwykonawcow
— umowy o podwykonawstwo;

7. W przypadku nieprzedtozenia przez Wykonawce wymaganych dokumentéw w terminie,
o ktérym mowa w pkt. 6 powyzej bedzie to traktowane jako uchylenie sie od podpisania umowy
i umowa nie zostanie zawarta z winy Wykonawcy.

8. Wybrany Wykonawca jest zobowigzany do zawarcia umowy w sprawie zamdwienia publicznego
na warunkach okreslonych w projekcie umowy stanowigcym Zatgcznik nr 4 do SWZ.

9. Zamawiajgcy przewiduje mozliwos¢ zmian zawartej umowy w stosunku do tresci wybranej oferty
w zakresie uregulowanym w art. 454 i 455 ustawy Pzp oraz wskazanym w projekcie umowy
stanowigcym Zatgcznik nr 4 do SWZ.

XX. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY:
Zamawiajgcy nie wymaga whniesienia zabezpieczenia nalezytego wykonania umowy.

XXI. INFORMACIJE DOTYCZACE PODWYKONAWSTA:

1. Wykonawca moze powierzy¢ wykonanie czesci zamoéwienia podwykonawcy.

2. Zamawiajacy zgda wskazania przez Wykonawce w ofercie czesci zamdwienia, ktorych wykonanie
zamierza powierzy¢ Podwykonawcy/Podwykonawcom oraz podat (o ile s3 mu wiadome na tym
etapie) nazwe/nazwy firmy/firm tego/tych Podwykonawcy/Podwykonawcéw (odpowiedni punkt
w tresci formularza ofertowego).

3. Umowa o podwykonawstwo musi posiada¢ forme pisemna.

4. Powierzenie wykonania czesci zamodwienia Podwykonawcom nie zwalnia Wykonawcy
z odpowiedzialnosci za nalezyte wykonanie zamowienia.

XXIl. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYStUGUJACYCH WYKONAWCY W TOKU
POSTEPOWANIA O UDZIELENIE ZAMOWIENIA PUBLICZNEGO:

1. Srodki ochrony prawnej przystuguja Wykonawcy, uczestnikowi konkursu oraz innemu podmiotowi,
jezeli ma lub miat interes w uzyskaniu zamdwienia lub nagrody w konkursie oraz ponidst lub moze
ponies$¢ szkode w wyniku naruszenia przez Zamawiajgcego przepisow ustawy Pzp.
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2. Srodki ochrony prawnej wobec ogtoszenia wszczynajacego postepowanie o udzielenie
zamowienia lub ogtoszenia o konkursie oraz dokumentéw zamodwienia przystuguja réwniez
organizacjom wpisanym na liste, o ktérej mowa w art. 469 pkt. 15 ustawy Pzp oraz Rzecznikowi
Matych i Srednich Przedsiebiorcéw.

3. Odwotanie przystuguje na:

3.1. niezgodng z przepisami ustawy Pzp czynno$¢ Zamawiajgcego, podjetg w postepowaniu
o udzielenie zamdwienia, w tym na projektowane postanowienia umowy;

3.2. zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, do ktdrej Zamawiajgcy byt
zobowigzany na podstawie ustawy Pzp;

4. Odwotanie wnosi sie do Prezesa lzby. Odwotujgcy przekazuje kopie odwotania Zamawiajgcemu
przed uptywem terminu do wniesienia odwotania w taki sposéb, aby mdgt on zapoznac sie z jego
trescig przed uptywem tego terminu.

5. Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie zamowienia
publicznego lub co do tresci SWZ wnosi sie w terminie 5 dni od dnia zamieszczenia ogtoszenia
w Biuletynie Zamowien Publicznych lub tresci SWZ na stronie prowadzonego postepowania.

6. Odwotanie wnosi sie:

6.1. w terminie 5 dni od dnia przekazania informacji o czynnos$ci Zamawiajgcego stanowigcej
podstawe jego wniesienia, jezeli informacja zostata przekazana przy uzyciu srodkow komunikacji
elektronicznej,

6.2. w terminie 10 dni od dnia przekazania informacji o czynnos$ci Zamawiajgcego stanowigcej
podstawe jego wniesienia, jezeli informacja zostata przekazana w sposéb inny niz okreslony
w pkt 6.1.

7. Odwotanie w przypadkach innych niz okreslone w pkt. 5 i 6 wnosi sie w terminie 5 dni od dnia,
w ktérym powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzigé wiadomosé
o okolicznosciach stanowigcych podstawe jego wniesienia.

8. Na orzeczenie Izby oraz postanowienie Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy Pzp,
stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do sadu.

9. W postepowaniu toczgcym sie wskutek wniesienia skargi stosuje sie odpowiednio przepisy
Ustawy z dnia 17 listopada 1964 r. - Kodeks Postepowania Cywilnego o Apelacji, jezeli przepisy
niniejszego rozdziatu nie stanowig inaczej.

10. Skarge wnosi sie do Sadu Okregowego w Warszawie - Sadu Zamowien Publicznych, zwanego
dalej "sagdem zamowien publicznych".

11. Skarge wnosi sie za posrednictwem Prezesa lIzby, w terminie 14 dni od dnia doreczenia
orzeczenia lzby lub postanowienia Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy Pzp
przesytajgc jednoczesnie jej odpis przeciwnikowi skargi. Ztozenie skargi w placowce pocztowe]
operatora wyznaczonego w rozumieniu ustawy z dnia 23 listopada 2012 r. - Prawo Pocztowe jest
réwnoznaczne z jej wniesieniem.

12. Prezes lzby przekazuje skarge wraz z aktami postepowania odwotawczego do sgdu zamowien
publicznych w terminie 7 dni od dnia jej otrzymania.

XXIll. INFORMACJA DOTYCZACA OCHRONY DANYCH OSOBOWYCH — KLAUZULA RODO:

Zgodnie z art. 13 ust. 1 i 2 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzqdzenia o ochronie danych (Dz. Urz. UE L 119 z 04.05.2016r., str. 1, dalej ,RODO”
informuje ze:
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1. Administratorem Pani/Pana danych osobowych jest Wojewddzki Szpital Psychiatryczny z siedzibg
w Andrychowie 34-120, ul. J. Dgbrowskiego 19;

2. Kontakt z Inspektorem Ochrony Danych osobowych w Wojewddzkim Szpitalu Psychiatrycznym
w Andrychowie jest mozliwy pod nr telefonu 33 875 24 46 wew. 216 oraz pod adresem e-mail:
mguzdek@szpital.info.pl.*:

3. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamowienia publicznego, o ktorym mowa w niniejszej
SWZ.

4. Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ust. 1 i 2 Ustawy z dnia
11 wrzesnia 2019 r. — Prawo Zamowien Publicznych (tj. Dz.u. z 2023 r. poz. 1605 ze zm.).

5. Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres
4 lat od dnia zakoniczenia postepowania o udzielenie zmodwienia;

6. Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych
jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem
w postepowaniu o udzielenie zamdwienia publicznego, konsekwencje niepodania okreslonych
danych wynikajg z ustawy Pzp;

7. W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosownie do art. 22 RODO;

8. Posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych**;

- na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych

osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2***;

- prawo whniesienia skargi do organu nadzorczego, gdy uzna Pani/Pan, iz przetwarzanie danych
osobowych Pani/Pana dotyczgcych narusza przepisy ogdlnego rozporzadzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016r,;

9. Nie przystuguje Pani/Panu:

- w zwigzku z art. 17 ust. 3 lit b, d, lub e RODO prawo do usuniecia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit c RODO.

* Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego administratora lub podmiotu przetwarzajgcego istnieje obowiqzek wyznaczenia
inspektora ochrony danych osobowych.

** Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac zmianq wyniku postepowania o udzielenie zamdwienia ani zmiang postanowien umowy
w zakresie niezgodnym z ustawq Pzp oraz nie moze naruszac integralnosci protokotu oraz jego zatgcznikéw.

*** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkow ochrony
prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub paristwa cztonkowskiego.

XXIV. ZAtACZNIKI:

Opis przedmiotu zamowienia — Zatgcznik nr 1

Formularz oferty — Zatgcznik nr 2

Oswiadczenie dotyczgce braku podstaw do wykluczenia z postepowania — Zatgcznik nr 3
Projekt umowy — Zafqcznik nr 4
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Zatqcznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Strony zgodnie stwierdzajg, ze na potrzeby niniejszego OPZ wraz z zatgcznikami i przysztej Umowy
dotyczgcej opisanego zamodwienia, wymienionym w niniejszym paragrafie pojeciom nadaja
znaczenie okreslone ponizej, oraz ze uzyte w tekscie ponizej wymienione pojecia, rozumiane bedg
w sposob ponizej zdefiniowany. Dla podkreslenia, ze pojecia te rozumiane sg w sposob zdefiniowany,
ich pierwsze litery bedg pisane w tekscie wielka litera.

Strony ustalajg nastepujace definicje:

1. Zamawiajacy — oznacza Wojewddzki Szpital Psychiatryczny w Andrychowie

2. Wykonawca - podmiot, ktory ubiega sie o udzielenie zamowienia, ztozyt oferte albo zawart
umowe w sprawie zamowienia publicznego

3. Strony - podmioty bezposrednio uczestniczace w umowie zawigzanej na podstawie
rozstrzygniecia podstepowania przetargowego.

4. System informatyczny - zbidr powigzanych ze sobg elementéw, ktérego funkcjg jest przetwarzanie
danych przy uzyciu techniki komputerowej. W skfad systemu wchodzg najczesciej elementy: Sprzet
komputerowy, Oprogramowanie narzedziowe, Oprogramowanie dziedzinowe.

5. Systemy medyczne - systemy klasy HIS (Hospital Information System), RIS (Radiology Information
System) i PACS (Picture Archiving and Communication System) uzywanych w srodowisku medycznym,
przechowujgce dane o udzielonych swiadczeniach medycznych i stanie zdrowia pacjentow.

6. Infrastruktura sprzetowa - znajdujgca sie w dyspozycji Zamawiajagcego, w tym stanowigca jego
wtasnosc oraz dostarczana w ramach realizacji przedmiotu zamowienia infrastruktura przetwarzania
danych wszystkie potgczenia, urzadzenia fizyczne i oprogramowania aplikacyjne, ktore tgcznie
wspotpracujgc umozliwiajg gromadzenie, przechowywanie, wytwarzanie danych i ustug oraz
udostepnianie danych i ustug elektronicznych.

7. Umowa — umowa zawarta w ramach realizacji OPZ.

8. SWZ - Specyfikacja Warunkow Zamowienia

9. Gwarancja i Serwis Oprogramowania — Oznacza catoksztatt Swiadczonych przez Wykonawce ustug
(gwarancyjno-serwisowych) zwigzanych z zapewnieniem poprawnej pracy sktadnikow bedgcych
przedmiotem zamodwienia, szczegdtowo okreslone w niniejszym dokumencie w oraz w projekcie
umowy.

10. System Komunikacyjny — infrastruktura telekomunikacyjna, sieciowa, systemy separacji,
systemy bezpieczeistwa oraz certyfikaty serwerow WWW, obejmujgce elementy lokalnej sieci
komputerowej, tacza i urzadzenia rozlegtej sieci transmisji danych oraz urzadzenia komutacji
pakietéw wraz z ich oprogramowaniem, odpowiedzialne za obstuge HIS.

11. Oprogramowanie Narzedziowe — elementy oprogramowania zainstalowane na Sprzecie
Komputerowym, obejmujace w szczegdlnosci:

- systemy operacyjne (np. Windows, LINUX, UNIX),

— system zarzadzania bazg danych (SZBD), zwane tez oprogramowaniem bazodanowym (np. MSSQL,
Oracle),

— oprogramowanie stuzgce do administracji i zarzagdzania Sprzetem Komputerowym, systemem
operacyjnym i systemem zarzgdzania bazg danych,

- oprogramowanie komunikacyjne umozliwiajgce podtgczenie stacji dostepowych do serwera bazy;

12.  Szkolenie Administratora(éw) — szkolenia uzytkownika(éw) wskazanych przez Zamawiajgcego
do petnienia funkcji administratora infrastruktury sprzetowej.
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13. Systemy Zewnetrzne — systemy z ktérymi docelowo wspdtpracowac bedzie wdrazany system.
14. Wdrozenie — etap cyklu Zzycia systemu informatycznego, polegajacy na instalacji
i dostosowaniu oprogramowania do wymagan Zamawiajgcego oraz testowaniu i uruchomieniu
systemu informatycznego.

— Podstawowe etapy procesu wdrozenia:

— Przygotowanie dokumentacji,

— Przygotowanie i skonfigurowanie infrastruktury technicznej,

— Zainstalowanie i skonfigurowanie systemu informatycznego do eksploatacji,

— Testowanie systemu,

— Uruchomienie produkcyjne systemu.

15. Zdalny Dostep — analogowe lub cyfrowe tgcze wydajnej transmisji danych pomiedzy weztem
infrastruktury siedziby Wykonawcy, a weztem infrastruktury zapewnianym przez Zamawiajgcego,
umozliwiajgce realizowac ustugi serwisowe lub konfiguracyjne.

16. Zadanie — przedmiot zamodwienia (przedmiot Umowy) wynikajacy tgcznie z SWZ, Oferty
Wykonawcy, Umowy.

17. Etap — gtéwny element czedci Zadania, stanowigcy funkcjonalng catos¢, podlegajgca
odrebnym odbiorom. Kazdy Etap stanowi odrebng czes¢ (rozdziat) niniejszego OPZ.

18. Protokét Odbiorczy — protokoét przygotowany przez Wykonawce, bedacy potwierdzeniem
przyjecia przez Zamawiajgcego wykonanych przez Wykonawce prac bedgcych przedmiotem
poszczegdlnych Etapow.

19. Protokét Uzgodnien — dokument tworzony przez Wykonawce i zatwierdzony przez Strony, na
podstawie zapisu ze spotkania lub ustalen zdalnych (mailowych, telefonicznych) z Zamawiajgcym.
Dokument ten uzywany jest w trakcie prowadzenia analizy wymagan Zamawiajgcego i stanowi
zobowigzanie obu Stron. Zamawiajgcy zobowigzany jest, ze wymagania zapisane w/w protokole nie
zostang zmienione, natomiast Wykonawca zobowigzany jest do realizacji zawartych w nim wymagan
Zamawiajgcego. W przypadku zajscia koniecznosci wykonania zmian lub innych czynnosci niz te,
ktore zostaty opisane w Protokole Uzgodnien, nalezy utworzyé nowy Protokét Uzgodnien zawierajacy
te zmiany. W Protokole Uzgodnien mozna zamiescic¢ inne uzgodnienia, niezwigzane z wymaganiami
projektu, tj. ustalenia organizacyjne.

20. Dzien Roboczy — kazdy dzien od poniedziatku do pigtku z wytgczeniem dni ustawowo
wolnych od pracy.

21. Godziny Robocze — godziny od 7:30 do 14:30 w kazdym Dniu Roboczym.

22. Kierownik Zamawiajgcego — osoba wyznaczona przez Zamawiajgcego, koordynujgca catosc
przedmiotu danego pakietu, posiadajgca odpowiednie petnomocnictwa. W szczegdlnosci
odpowiedzialna ze strony Zamawiajgcego za realizacje przedmiotu zamodwienia.

23. Kierownik Wykonawcy - osoba wyznaczona przez Wykonawce do koordynacji realizacji prac
danego zadania. Upowazniona do podpisywania Dokumentacji Projektu z ramienia Wykonawcy.

24, Elektroniczny System Zgtoszern (ESZ) — narzedzie posiadajgce interfejs WWW stuzgce do
rejestracji zgtoszen (potencjalnych problemow, usterek) oraz kontroli ich cyklu zycia (tzw. Issue
Tracking System lub Defect Tracking System). System ESZ udostepniony zostanie przez Wykonawce
dla Zamawiajgcego na czas realizacji przedmiotu zamodwienia oraz w okresie jego gwarancji.

DOSTAWA INFRASTRUKTURY OPROGRAMOWANIA — SYSTEM TYPU SIEM

Przedmiotem zamodwienia jest dostawa oprogramowania typu SIEM podnoszgcego poziom
cyberbezpieczenstwa systemow teleinformatycznych w Wojewddzkim Szpitalu Psychiatrycznym
w Andrychowie.

NIP 551-21-23-091 REGON 000805666
‘Www.szpital.info.pl e-mail szpital@szpital.info.pl 22 ‘



http://www.szpital.lublin.pl/
mailto:szpital@szpital.info.pl

Postepowanie znak: TZ/2500/15/2023 Andrychow dn., 27.09.2023 .

Ponizej wyspecyfikowano minimalne parametry oprogramowania oraz ustug, ktére nalezy dostarczy¢
lub wdrozy¢ w ramach realizacji przedmiotu zamdéwienia. W przypadku, gdy nie okreslono, ze
parametr okresla maksymalng wartos¢ jest to jego wartos¢ minimalna.
Wymagania ogdlne:
— Catos¢ dostarczanego oprogramowania standardowego musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producenta.
— Dostarczane oprogramowanie musi zosta¢ dostarczone w najnowsze] stabilnej wersji, ktéra
uzyskata certyfikacje producenta dostarczanego sprzetu (jesli podlega certyfikacji).
Zamawiajacy wymaga aby Wykonawca realizujgc opisane w przedmiocie zamdéwienia dostawy
oprogramowania i ustugi uwzglednit uwarunkowania $rodowiska aktualnie pracujgcego
u Zamawiajgcego, w szczegolnosci uwzgledniajgc:

posiadane $rodowisko domenowe,

posiadang konfiguracje sieci wraz z wdrozong w ramach postepowania segmentacjg VLAN, oraz
strefg DMZ,

posiadang konfiguracjg baz danych i backupow,

konfiguracje stacji roboczych.

Opis parametréw minimalnych dostarczanej infrastruktury oraz oprogramowania

1. System SIEM.

System klasy SIEM w ramach funkcjonalnosci zwigzanej z zarzadzaniem informacjami i zdarzeniami
w zakresie bezpieczenstwa systemow informatycznych musi spetnia¢ ponizsze minimalne
wymagania:

System typu SIEM w ramach swojej funkcjonalnosci zwigzanej z zarzadzaniem
informacjami i zdarzeniami w zakresie bezpieczenstwa systemow informatycznych musi posiadac
mozliwos¢:

1. Monitorowania serwerdw fizycznych.

2. Monitorowania urzgdzen sieciowych.

3. Monitorowania stanu potfaczen.

4. Monitorowanie interfejséw sieciowych przetgcznikdw, routerdw, serwerdw

5. Monitorowanie maszyn wirtualnych pracujgcych pod kontrolg systemdw operacyjnych Windows
i

6

7

8

Dostep do systemu monitorowania przez panel dla urzagdzen mobilnych.

Mozliwosc rozbudowy systemu o monitorowanie kolejnych urzadzen.

Automatyczne wykrywanie ustug na urzadzeniach, powiadamianie o wykryciu nowych ustug na
urzadzeniu.
9. Definiowanie planowanych przerw serwisowych dla hostow i ustug.
10. Mozliwosc zaznaczenia reakcji na awarie - odpowiadanie na alerty (ACK).
11. Wykonywanie operacji na grupach hostow (wtgczenie/wytgczenie monitorowania, powiadomien;
konfiguracje przerw serwisowych).
12. Generowanie raportow dostepnosci monitorowanych urzgdzen, ustug i proceséw biznesowych
(raporty wyswietlane na stronie www).
13. Monitorowanie serwerow za pomocg agentow.
14. Monitorowanie serwerow aplikacji: Tomcat, Oracle Weblogic Server, Oracle Application Server.
15. Monitorowanie Active Directory.
16. Monitorowanie serwerow plikow, udziatéw sieciowych.
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17. Monitorowanie statusu serwerdow Apache.

18. Monitorowanie baz danych: ORACLE, MySQL, Postgress, MSSQL Server.

19. Monitorowanie urzadzen przez nastepujgce protokoty: SNMP, WMI, IPMI.

20. Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW.

21. Monitorowanie poprawnosci dziatania DNS.

22. Monitorowanie srodowisk wirtualizacyjnych: Vmware, Hyper-V.

23. Monitorowanie dziatania serwera czasu NTP.

24. Monitorowanie offsetu czasu na serwerach.

25. Monitorowanie ping - czasy odpowiedzi, straty pakietow.

26. Monitorowanie zasobéw serwerdw w zakresie: obcigzenia CPU, wykorzystania pamieci RAM,
obcigzenia dyskow, zajetosci miejsca na poszczegdlnych partycjach.

27. Monitorowanie logéw systemowych Windows.

28. Monitorowanie macierzy dyskowych, status urzgdzenia statusow dyskow urzadzenia.

29. Zgodnos¢ z wtyczkami programu Nagios stuzgcego do monitorowania sieci, urzadzen sieciowych,
aplikacji oraz serwerdéw dziatajgcy w systemach Linux i Unix.

30. Wykrywanie niestabilnie dziafajgcych ustug.

31. Monitorowanie dostepnosci stron internetowych.

32. Konfiguracje hierarchiczng (dziedziczenie konfiguracji dla grup urzadzen).

Uzytkownicy:

1. System umozliwia utworzenia wielu uzytkownikéw systemu monitorowania infrastruktury IT bez
dodatkowych optat.

2. System zapewnia réwnolegly dostepu dla wszystkich uzytkownikéw rownoczesnie (brak
wspotdzielonych licencji).

3. Mozliwos¢ konfiguracji uprawnien dla uzytkownika w postaci ograniczania dostepu dla
wybranych grup hostow lub ustug.

Analiza logdéw systemowych:

Monitorowanie plikdw konfiguracyjnych
Skanowanie integralnosci plikow

Analiza integralnosci rejestru

Analiza logdw aplikacji systemowych

Analiza logdw aplikacji internetowych

Analiza logdw aplikacji na poziomie uzytkownika
Analiza logdw zwigzanych z bazami danych

Analiza logdw zwigzanych z sieciami VPN

Analiza logdw zwigzanych z kontami uzytkownikéw
10 Analiza logdw zwigzanych z kontami serwisowymi
11. Analiza logdw zwigzanych z kontami administratorow

©WNOU A WN e

Detekcja atakdw i zagrozen:

Wykrywanie prob wtamania sie (brute-force)
Wykrywanie préb ataku typu Man-in-the-Middle
Wykrywanie préb zmiany lub ataku na pliki systemowe
Wykrywanie prob wykorzystania podatnosci
Wykrywanie prob ataku typu SQL injection

vk W e
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6.
7.
8.
9.

10.

Wykrywanie prob ataku typu Cross-Site Scripting (XSS)
Wykrywanie préb ataku typu zero-day

Wykrywanie préb ataku typu buffer overflow
Wykrywanie préb ataku typu DNS poisoning
Wykrywanie préb ataku typu DDoS (Denial-of-Service)

Zbieranie logdw z wielu zrodet:

© 0N U AW
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Zbieranie danych z systemdw zarzadzania (interfejsdéw zarzgdzajgcych) serwerami, macierzami

. iRMC, iDRAC itp.)

Zbieranie danych z systemdw zainstalowanych na serwerach fizycznych

Zbieranie danych z systemow wirtualizacji (Vmware, Hyper-V)

Zbieranie danych z systemoéw operacyjnych (Linux, Windows, Windows Server)
Zbieranie danych z systemow kontenerowych

Zbieranie danych z systemow typy EDR (Zamawiajgcy obecnie wykorzystuje ESET XDR)
Zbieranie danych z urzgdzen dostepowych UTM

Zbieranie danych z systemow kontroli wersji

Zbieranie danych z systemdw monitorowania chmury

10. Zbieranie danych z platform loT
11. Zbieranie danych z platform chmurowych

Monitorowanie aktywnosci uzytkownikéw:

uis W e

Monitorowanie aktywnosci uzytkownikdw
Monitorowanie aktywnosci administratoréow
Monitorowanie aktywnosci na poziomie portdw i ustug
Monitorowanie aktywnosci na poziomie interfejséw
Monitorowanie aktywnosci na poziomie protokotéw

Monitorowanie urzadzen sieciowych:

s W e

Monitorowanie aktywnosci na poziomie protokotéw sieciowych
Monitorowanie aktywnosci na poziomie protokotdéw aplikacji
Monitorowanie aktywnosci na poziomie protokotéw transportowych
Monitorowanie aktywnosci na poziomie protokotdéw internetowych
Monitorowanie aktywnosci na poziomie protokotéw telekomunikacyjnych

Integracja z systemami monitorowania:

vk W e

Integracja z systemami monitorowania logéw

Integracja z systemami monitorowania zachowan uzytkownikow
Integracja z systemami monitorowania aplikacji

Integracja z systemami monitorowania chmury

Integracja z systemami monitorowania loT

Zdalne monitorowanie agentéw:

1. Zdalne monitorowanie agentéw w réznych srodowiskach
2. Zdalne monitorowanie agentéw na platformach loT

3. Zdalne monitorowanie agentéw w chmurze
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Wykrywanie nieautoryzowanego dostepu:

1.

2.
3.
4

Wykrywanie préb nieautoryzowanego dostepu
Wykrywanie préb podmian binarnych

Wykrywanie préb podmiany tokendéw uwierzytelniania
Wykrywanie préb podwazenia integralnosci plikéw

Ostrzeganie przed atakami:
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Ostrzeganie przed prébami wtamania sie na konta
Ostrzeganie przed prébami tamania haset metodg bruteforce
Ostrzeganie przed prébami ataku typu SQL tampering
Ostrzeganie przed prébami ataku typu formjacking
Ostrzeganie przed prébami ataku typu clickjacking
Ostrzeganie przed prébami ataku typu formjacking
Ostrzeganie przed prébami ataku typu clickjacking
Ostrzeganie przed prébami ataku typu domain hijacking
Ostrzeganie przed prébami ataku typu URL poisoning

. Ostrzeganie przed probami ataku typu click injection

. Ostrzeganie przed probami ataku typu smart meter tampering

. Ostrzeganie przed probami ataku typu driverless car hacking

. Ostrzeganie przed wykrytymi prébami ataku typu watering hole

Ostrzeganie przed wykrytymi probami ataku typu zero-click exploit

Integracja z roznymi systemami:
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10

Integracja z rozwigzaniami do zarzadzania incydentami

Integracja z narzedziami do analizy ruchu sieciowego

Integracja z narzedziami do analizy zachowan malware'u

Integracja z narzedziami do analizy zachowan uzytkownikéw

Integracja z narzedziami do analizy danych z urzadzen loT

Integracja z narzedziami do analizy zachowan aplikacji

Integracja z narzedziami do analizy zachowan uzytkownikéw na platformach chmurowych
Integracja z narzedziami do analizy zachowan uzytkownikéw na platformach mobilnych
Integracja z narzedziami do analizy zachowan uzytkownikow na platformach loT

Integracja z narzedziami do analizy zachowan uzytkownikéw na platformach wirtualizacyjnych

Monitorowanie aktywnosci sieciowej:
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Monitorowanie ruchu sieciowego

Monitorowanie aktywnosci na poziomie jadra systemu
Monitorowanie dostepéw SSH

Monitorowanie aktywnosci sieciowych na poziomie interfejsow
Monitorowanie aktywnosci na poziomie protokotéw
Monitorowanie aktywnosci na poziomie protokotu SMB/CIFS
Monitorowanie aktywnosci na poziomie protokotu RDP
Monitorowanie aktywnosci na poziomie protokotu POP3/IMAP
Monitorowanie aktywnosci na poziomie protokotu SMTP

10 Monitorowanie aktywnosci na poziomie protokotu DNS over HTTPS (DoH)
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11. Monitorowanie aktywnosci na poziomie protokofu iSCSI (Internet Small Computer System
Interface)

12. Monitorowanie aktywnosci na poziomie protokotu UPnP (Universal Plug and Play)

13. Monitorowanie aktywnosci na poziomie protokotu SIP-TLS (Session Initiation Protocol over
Transport Layer Security)

14. Monitorowanie aktywnosci na poziomie protokotu ICMPv6 (Internet Control Message Protocol
version 6)

15. Monitorowanie aktywnosci na poziomie protokotu LLDP (Link Layer Discovery Protocol)

16. Monitorowanie aktywnosci na poziomie protokotu DHCP (Dynamic Host Configuration Protocol)
17. Monitorowanie aktywnosci na poziomie protokotu IGMP (Internet Group Management Protocol)
18. Monitorowanie aktywnosci na poziomie protokotu SCTP (Stream Control Transmission Protocol)
19. Monitorowanie aktywnosci na poziomie protokotu Thread (IPv6-based mesh networking
protocol)

20. Monitorowanie aktywnosci na poziomie protokotu IPv6 over IPv4 tunneling

21. Monitorowanie aktywnosci na poziomie protokotu IP-in-IP (IP encapsulation)

22. Monitorowanie aktywnosci na poziomie protokotu SRTP (Secure Real-time Transport Protocol)
23. Monitorowanie aktywnosci na poziomie protokotu SAML (Security Assertion Markup Language)

Reagowanie na ataki:

Reagowanie na ataki w czasie rzeczywistym

Reagowanie na zablokowany dostep do zasobdw

Reagowanie na niepowodzenia uwierzytelniania

Reagowanie na zmiany uprawnien plikow

Reagowanie na podejrzane aktywnosci na kontach uzytkownikéw
Reagowanie na wykryte ataki typu phishing

Reagowanie na proby ataku typu Man-in-the-Middle
Reagowanie na proby manipulacji tokenami uwierzytelniania
Reagowanie na zmiany w konfiguracji firewalla

Reagowanie na podejrzane aktywnosci administratoréw

. Reagowanie na proby manipulacji logami zdarzen

. Reagowanie na wykryte proby ataku typu ransomware

. Reagowanie na wykryte proby ataku typu drive-by download
Reagowanie na préby ataku typu cryptojacking

. Reagowanie na wykryte proby ataku typu eavesdropping
Reagowanie na wykryte proby ataku typu steganografia

. Reagowanie na wykryte proby ataku typu biometric data theft
Reagowanie na wykryte proby ataku typu data manipulation

. Reagowanie na wykryte proby ataku typu supply chain attack
Reagowanie na wykryte préby ataku typu DNS poisoning

. Reagowanie na proby ataku typu DDoS (Distributed Denial of Service)
. Reagowanie na proby ataku typu DoS (Denial of Service)
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System SIEM realizuje monitoring ustug zwigzanych z udzielaniem swiadczen zdrowotnych:

1. Monitorowanie logéw aplikacji medycznych z systemow klasy HIS (Hospital Information System),
RIS (Radiology Information System) i PACS (Picture Archiving and Communication System)
uzywanych w srodowisku medycznym. Analiza logéow z aplikacji medycznych, baz danych tych

NIP 551-21-23-091 REGON 000805666
‘Www.szpital.info.pl e-mail szpital@szpital.info.pl 27 ‘



http://www.szpital.lublin.pl/
mailto:szpital@szpital.info.pl

Postepowanie znak: TZ/2500/15/2023 Andrychow dn., 27.09.2023 .

systemow i systemow informatycznych w jednostkach stuzby zdrowia pozwala na wykrywanie
nieprawidtowych aktywnosci, préb nieautoryzowanego dostepu do danych medycznych i innych
zagrozen w tym prob wykradzenia danych medycznych.
2. System SIEM monitoruje krytyczne elementy systemu HIS (ustugi komunikacyjne
odpowiedzialne za ciggtos¢ udzielania $wiadczen medycznych):
a) Komunikacja z platforma P1
) Komunikacji bramek HL7
) Komunikacja EWUS
)
)

O T

Komunikacja KOWAL
Komunikacja AP-KOLCE

D O

f)  Funkcjonowanie Rejestru Zdarzen Medycznych

g) Baza danych systemu HIS

4. System monitoruje baze danych Oracle szpitalnego systemu medycznego w zakresie co najmnie;j:
a) Instance state

b) Version

c) Jobs

d) Locks

e) Processes

f)  Number of active sessions

g) Recovery area

h) Log switch activity

i)  General tablespace information

j)  Tablespaces performance

k) Long active sessions

[)  Undo retention

m) Checkpoint and online backup state
) Custom SQLs
) RMAN backup status

p) RMAN backups
) ASM disk groups

r)  Apply and transport lag of Oracle Data-Guard

Dodatkowo system umozliwia dodawanie witasnych zapytan SQL i monitorowanie zwracanych
wartosci.

Tworzenie regut korelacji:

1. Mozliwos¢ definiowania regut korelacji, ktore okreslajg, jakie zdarzenia i logi majg byc
analizowane oraz w jaki sposdb powigzywane, aby wykrywacé zaawansowane zagrozenia i ataki.

2. Korelacja zdarzen w czasie rzeczywistym: Silnik korelacji System SIEM dziata w czasie
rzeczywistym, co pozwala na wykrywanie atakow i zagrozen w czasie rzeczywistym.

3. Korelacja wielu zdarzen: Mozliwos$¢ powigzania wielu zdarzen i logdw w celu identyfikacji
bardziej ztozonych aktywnosci i etapow atakdow, ktore mogg obejmowac rdozne komponenty
infrastruktury.

4. Wykorzystywanie bazy wiedzy: Silnik korelacji wykorzystuje baze wiedzy zawierajgca informacje
o0 znanych zagrozeniach i atakach, co pozwala na lepsze wykrywanie i identyfikacje nowych
incydentow.
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5. Wykrywanie anomalii: Silnik korelacji moze identyfikowa¢ anomalie w zachowaniach
uzytkownikow, aplikacji i systemow, co moze wskazywad na nieautoryzowany dostep lub dziatania.

6. Wykorzystywanie heurystyk: Silnik korelacji System SIEM wykorzystuje zaawansowane
heurystyki, aby identyfikowa¢ podejrzane aktywnosci i zachowania, nawet jesli nie sg to znane
zagrozenia.

7. Personalizacja regut i zapytan: Administratorzy mogg dostosowywac istniejgce reguty i zapytania
korelacji lub tworzy¢ wtasne, dopasowane do konkretnych potrzeb i wymagan organizacji.

8. Integracja z innymi zrodfami danych: Mozliwos¢ integracji z dodatkowymi zrodfami logow, co
pozwala na analize danych z réznych systemow i aplikacji, w tym rowniez urzagdzen loT.

9. Generowanie alertéw: Silnik korelacji moze generowaé alerty i powiadomienia w czasie
rzeczywistym, co pozwala na szybka reakcje na incydenty.

10. Raportowanie i analiza: Mozliwo$¢ generowania raportdéw i analizy wykrytych zagrozen oraz
aktywnosci, co pozwala na lepsze zrozumienie sytuacji bezpieczeristwa i podejmowanie
odpowiednich dziatan.

11. Ustalanie priorytetéw: Mozliwos¢ przypisania priorytetow wykrytym incydentom na podstawie
stopnia zagrozenia i znaczenia dla organizacji.

12. Uczenie maszynowe: Integracja z technologig uczenia maszynowego, ktdra pozwala na
automatyczng analize danych i identyfikacje nowych wzorcéw zachowan.

13. Korelacja zdarzen miedzy hostami: Mozliwo$¢ powigzywania zdarzen miedzy réznymi hostami
w celu wykrywania atakdw na poziomie infrastruktury.

14. Filtracja zdarzen: Mozliwos¢ definiowania regut i filtrow, ktore pozwalajg na wykluczenie zdarzen
bezpiecznych i skupienie sie na tych bardziej podejrzanych.

15. Wielopoziomowa analiza: Mozliwos¢ przeprowadzania analizy na rdznych poziomach
infrastruktury, takich jak warstwa aplikacji, systemu operacyjnego, a takze warstwa sieciowa.

16. Korelacja geolokacji: Mozliwos¢ powigzania zdarzen z geolokacjg, co pozwala na wykrywanie
podejrzanych aktywnosci z réznych lokalizacji geograficznych.

17. Wsparcie dla roznych formatéw logow: Silnik korelacji obstuguje rézne formaty logdw, co
pozwala na integracje z wieloma aplikacjami i urzgdzeniami.

18. Detekcja atakéw z wykorzystaniem wielu etapéw: Mozliwos¢ wykrywania zaawansowanych
atakéw, ktére obejmujg wiele etapdw i etapdw przeprowadzenia ataku.

19. Skalowalnosc: Silnik korelacji System SIEM jest skalowalny, co pozwala na analize duzych ilosci
danych w srodowiskach o duzej infrastrukturze.

20. Integracja z narzedziami SIEM: Mozliwos¢ integracji silnika korelacji Systemu SIEM z innymi
narzedziami SIEM, co pozwala na kompleksowe zarzgdzanie bezpieczenstwem i analize zagrozen.

Raportowanie:

1. Raporty na zadanie: Mozliwo$¢ generowania raportdéw w czasie rzeczywistym na zadanie
uzytkownika w oparciu o okreslone zapytania i dane logow.

2. Automatyczne generowanie raportow: Mozliwosc zaplanowania i automatycznego generowania
raportow na okreslone interwaty czasowe, co pozwala na regularne monitorowanie i analize
aktywnosci.

3. Wybodr zakresu czasowego: Mozliwos¢ wyboru zakresu czasowego dla raportu, aby skupi¢ sie na
okreslonym przedziale czasowym.

4. Analiza zdarzen bezpieczenstwa: Raportowanie i analiza zdarzen bezpieczenstwa, ktore
pozwalajg na identyfikacje podejrzanych aktywnosci, prob atakéw i incydentow.
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5. Wykrywanie anomalii: Raportowanie wykrytych anomalii w zachowaniach uzytkownikow,
aplikacji czy systemdw, co moze wskazywac na nieprawidtowe lub nieautoryzowane dziatania.

6. Raporty o wydajnosci: Mozliwo$¢ generowania raportéw dotyczgcych wydajnosci i dostepnosci
infrastruktury, ktére pozwalajg na monitorowanie stanu systemow i urzadzen.

7. Raporty o atakach DDoS: Raportowanie prob atakéw typu Distributed Denial of Service (DDoS)
w celu zrozumienia potencjalnych atakéw na infrastrukture.

8. Raporty o prdbach atakéow brute-force: Generowanie raportéw o probach atakéw brute-force
na konta uzytkownikéw czy aplikacje, ktére mogg wskazywac na proby ztamania haset.

9. Raporty o prébach atakow XSS i SQL injection: Raportowanie prob atakéw typu Cross-Site
Scripting (XSS) i SQL Injection, ktére mogg stanowic¢ zagrozenie dla aplikacji webowych.

10. Raporty o prébach atakéw RCE: Generowanie raportéw o prébach atakdéw typu Remote Code
Execution (RCE), ktore pozwalajg na zdalne wykonanie kodu na systemie.

11. Personalizacja raportow: Mozliwos¢ personalizacji raportow, aby uwzgledni¢ specyficzne
wymagania i potrzeby organizacji.

12. Raportowanie na réznych poziomach: Mozliwosé generowania raportdw na réznych poziomach
abstrakcji, takich jak raporty ogdlne, raporty szczegdtowe czy raporty na poziomie hosta czy
uzytkownika.

13. Formatowanie raportéw: Mozliwos¢ formatowania raportdw, aby byty czytelne i czytelnie
przedstawiaty wyniki analiz.

14. Raporty o zgodnosci: Generowanie raportéw o zgodnosci z réznymi standardami i regulacjami
dotyczgcymi bezpieczenstwa, takimi jak GDPR, HIPAA, czy PCI-DSS.

15. Eksport danych: Mozliwos$¢ eksportu danych z raportow do réznych formatéw, takich jak PDF,
CSV czy HTML.

16. Raporty na poziomie zarzagdczym: Mozliwos¢ generowania raportéw na poziomie zarzadczym,
ktdre pozwalajg na przedstawienie kluczowych wskaZznikow i wynikow dla kierownictwa.

17. Wykresy i diagramy: Mozliwos¢ przedstawienia wynikow raportéw za pomocg wykreséw
i diagramow, co utatwia wizualizacje danych i analize trendéw.

18. Raporty o monitorowaniu aktywnosci uzytkownikdw: Generowanie raportéw o aktywnosciach
uzytkownikéw, co pozwala na kontrole i audyt dziatan uzytkownikow.

19. Zautomatyzowane generowanie raportdw bezpieczenstwa: Mozliwos$é zautomatyzowanego
generowania raportéw dotyczacych bezpieczeistwa w celu przestrzegania wymogow regulacji
i standardow.

Aktywny parser logdéw z roznych systemow :

1. Zbieranie logdbw w czasie rzeczywistym: System SIEM posiada agenty logowania (System SIEM
Agents), ktére mogg zbierac¢ logi z réznych systemow i aplikacji. Te agenty mogg dziata¢ w czasie
rzeczywistym, pozwalajgc na monitorowanie aktywnosci na biezgco.

2. Normalizacja logéw: System SIEM normalizuje logi z réznych Zzrédet do jednolitego formatu, co
ufatwia analize i detekcje zagrozen. Dzieki temu, nawet jesli logi pochodzg z réznych systemow
i maja rozne formaty, System SIEM pozwala na ich spdjng analize.

3. Wykorzystanie regut i detekcja w czasie rzeczywistym: System SIEM pozwala na konfiguracje
zaawansowanych regut detekcji, ktore pozwalajg na identyfikacje niebezpiecznych aktywnosci w
czasie rzeczywistym. Kiedy zdarzenie spetnia kryteria reguty, System SIEM generuje alert, ktéry moze
by¢ natychmiastowo obstuzony przez personel bezpieczenstwa.

4. Integracja z Elastic Stack: System SIEM mozna zintegrowaé z Elastic Stack, co pozwala na
zaawansowang analize logdéw przy uzyciu narzedzi takich jak Elasticsearch, Logstash i Kibana. Elastic
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Stack jest w stanie przetwarza¢ ogromne ilosci logdw w czasie rzeczywistym i umozliwia
zaawansowane filtrowanie, sortowanie i analize danych.

5. Skalowalnos¢: System SIEM jest skalowalne, co oznacza, ze mozna go rozbudowad, aby
obstugiwac duze ilosci logdw z réznych Zrédet w czasie rzeczywistym.

Sandbox:

1. Analiza zachowania plikdw: System SIEM moze integrowaé sie z rozwigzaniami do analizy
zachowania plikdw w sandboxie. Po uruchomieniu podejrzanego pliku w bezpiecznym srodowisku,
dane z analizy w sandboxie sg przesytane do System SIEM w celu identyfikacji podejrzanych
aktywnosci.

2. Wykrywanie zaawansowanych zagrozen: Dzieki analizie zachowania plikow, System SIEM moze
wykry¢ nowe, nieznane wczesniej zagrozenia, ktére omijajg tradycyjne metody wykrywania, takie jak
sygnatury antywirusowe.

Skanery podatnosci:

1. Integracja z narzedziami do skanowania podatnosci: System SIEM moze integrowad sie
z roéznymi narzedziami do skanowania podatnosci, takimi jak Nessus czy OpenVAS.
Po przeprowadzeniu skanowania podatnosci, wyniki sg przesytane do System SIEM w celu analizy
i identyfikacji stabych punktoéw w infrastrukturze. Zamawiajgcy obecnie wykorzystuje do skanowania
podatnosci sieci wewnetrznych LAN system Greenbone.

2. Wykrywanie zagrozen wynikajgcych z podatnosci: System SIEM moze analizowac¢ wyniki
skanowania podatnosci w celu identyfikacji potencjalnych zagrozen i generowania alertéw
w przypadku wystgpienia znanych podatnosci, ktére mogg by¢ wykorzystane przez atakujgcych.

Mozliwe dziatania proaktywne w ramach SIEM (na podstawie dodatkowych zaméwien):
Wykonywanie skanéw podatnosci

State aktualizacje zabezpieczen i fatek oprogramowania

Wdrazanie mechanizméw zwiekszajgcych odpornosé na ataki

Edukacja uzytkownikow w zakresie bezpieczenstwa informatycznego

Analiza trendéw i nowych zagrozen w cyberprzestrzeni

Wdrazanie technologii zwiekszajgcych wykrywalnosé atakéw

Ocena ryzyka i zarzadzanie bezpieczenstwem informacji

Tworzenie plandw reagowania na incydenty i awarie

Wdrazanie polityk bezpieczenstwa w organizacji

Monitorowanie mediow spotecznosciowych pod katem zagrozen

. Wspotpraca z innymi organizacjami w celu wymiany informacji o zagrozeniach

. Tworzenie $wiadomosci kultury bezpieczernstwa w catej organizacji

. Opracowanie strategii audytow bezpieczenstwa i weryfikacji zgodnosci

14. Zarzadzanie i zapewnienie bezpieczenstwa informacji to proces ciggly, ktéry wymaga
podejmowania dziatan zarowno reaktywnych, jak i proaktywnych. Wszystkie te obszary funkcjonalne
wspolnie  tworzg catosciowe podejscie do zapobiegania incydentom  bezpieczenstwa
i minimalizowania ryzyka wystgpienia zagrozen w srodowisku informatycznym.

O oo NoU e WwWN e

)
w N RO

Gwarancja i serwis
1. Oprogramowanie ma by¢ objete minimum 12 miesiecznym gwarancjg dla wszystkich funkcji.
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2. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.
3. W okresie obowigzywania gwarancji majg by¢ zapewnione aktualizacje dostarczonego Systemu
SIEM do nowych wersji oprogramowania.
4. Szkolenia administratoréw on-line z nowych funkcjonalnosci,
5. Ustugi konsultacyjne w zakresie funkcjonalnosci, eksploatacji i administrowania Systemem,
biezgce aktualizacje dokumentacji technicznej dla Systemu,
6. Przyjmowania zgtoszen serwisowych przez dedykowany serwisowy modut internetowy oraz mail

24/7

Andrychéw dn., 27.09.2023 r.

7. Monitorowanie zdarzen naruszenia cyberbezpieczenstwa oraz ciggtosci pracy infrastruktury
w trybie 24 /7/365, zgodnie z okreslonymi ponizej warunkami SLA
8. Zgtoszenia i Incydenty sg klasyfikowane na podstawie potencjalnego

wykorzystywane sg 4 poziomy klasyfikacji, jak przedstawiono w ponizszej tabeli:

Krytyczny

Krytyczny
3

2
1

NIP 551-21-23-091

- Niezbedne  natychmiastowe
dziatanie

- Ztagodzenie skutkow powstatego
zagrozenia (ztosliwe

oprogramowanie)

- przywrocenie ciggtosci dziatania
ustug

- Wysokie prawdopodobieristwo
incydentu

- podejmowanie
zapobiegawczych

dziatan

- Niski potencjalny incydent
- dziatania zapobiegawcze

Aktywnosci lub

informacyjne

utrzymaniowe

1 godzina
24 godziny
72 godziny
5 dni

REGON 000805666

— Przerwa w dziataniu
serwera/systemu
medycznego

—  Brak wymiany danych
z lokalizacja
Zamawiajgcego

— Znaczace zmiany W
SIEM — alerty
— wskazanie wzrostu
natezenia ruchu danych
— obnizona wydajnos¢
potencjafu ustug
— Brak wymaganych
aktualizacji
—  Uzytkownik nie
zaktualizowat hasta w
wymaganym odstepie
czasu

1 godzina

2 godziny

8 godzin

24 godzin

wptywu na Klienta.

- Brak dostepu do
systemu
medycznego

- niedziatajgce
ustugi P1

- Informacje
o} problemach
z wydajnoscia
systemow

Znaleziony wirus
na stacji roboczej

Raport

96%
96%
96%
96%
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Dodatkowe wymagania:

1. Producent Systemu SIEM musi posiada¢ certyfikacje w zakresie: SWIADCZENIA UStUGI
SECURITY OPERATION CENTER - REAGOWANIE NA ZAGROZENIA CYBERBEZPIECZENSTWA, zgodnie
z norma ISO ISO/IEC 27001:2017 — zatgczy¢ do oferty.

2. Wykonawca w celu zabezpieczenia danych krytycznych przetwarzanych w systemie HIS
Zamawiajgcego zobowigzany jest dotgczy¢ do oferty potwierdzenie, ze posiada zgode producenta
systemu HIS na dostep do monitorowania bazy danych lub autoryzacje producenta systemu
medycznego, z ktérego obecnie korzysta Zamawiajacy lub zrealizowat przedmiot zamodwienia
w obszarze dotyczgcym ingerencji w dane przetwarzane przez system medyczny Zamawiajgcego nie
naruszajgc postanowien licencyjnych i gwarancyjnych dla systemu medycznego Eskulap
i gwarantowat jego poprawne monitorowanie po zakoriczeniu prac integracyjnych.

Powyzsze zobowigzanie wynika z koniecznosci monitoringu krytycznych elementéw systemu HIS
przez system SIEM.

Zamawiajgcy posiada stanowisko producenta systemu HIS (system Eskulap — producent Nexus Polska
Sp. z 0.0.) w sprawie dostepu do struktur baz danych na potrzeby monitoringu— zatgczy¢ do oferty.

W ramach instalacji systemu SIEM Wykonawca podtgczy do zainstalowanego systemu elementy
infrastruktury Zamawiajgcego wymienione ponizej (monitorowanie krytycznych elementow
infrastruktury IT):

- Serwery fizyczne bedgce hostami wirtualizacyjnymi — 3 szt.,

- Serwery fizyczne na ktérych jest zainstalowany system operacyjny (bez witualizacji) — 2 szt.,

—  Serwery wirtualne - 26 szt.,

- Macierze - 2 szt,,

—  Przetgczniki LAN - 16 szt.,

- Macierz NAS - 2 szt,,

- Serwerdw aplikacji — 2 szt.

- JBOS-1szt,,

- Ustugi lIS - 3 szt.,,

- serwer AD - 2 szt,,

- ustuge skanowania podatnosci Greenbone — 1 szt.

NIP 551-21-23-091 REGON 000805666

www.szpital.info.pl e-mail szpital@szpital.info.pl 33



http://www.szpital.lublin.pl/
mailto:szpital@szpital.info.pl

Postepowanie znak: TZ/2500/15/2023 Andrychow dn., 27.09.2023 .
Zatqcznik nr 2 do SWZ

FORMULARZ OFERTY

Dostawa i wdrozenie oprogramowania typu SIEM podnoszgacego poziom cyberbezpieczeristwa
systeméw informatycznych w Wojewddzkim Szpitalu Psychiatrycznym w Andrychowie

Dane Wykonawcy:
Nazwa oraz dane adresowe Wykonawcy (Wykonawcow — w przypadku oferty wspolnej):

NIP et REGON ..ottt
Tl /TaX: o, MBI e
wpisany do Krajowego Rejestru SGQdoOWEE0 PO NI ....cviiiviiieiiciiiciie et
lub

wpisany do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, prowadzgcym dziatalnos¢
Fefo o ool ons= Welole Mo T-VAVY - IR UUE PP

Osoba upowazniona dO ZAWaArCia UMOWY: ..cccceceierieeieeeeeee ettt ettt ettt es st esben s bes e
(imie, nazwisko, stanowisko)

Oferuje wykonanie przedmiotu zamodwienia w zakresie objetym w SWZ za catkowitg wartos$¢:

VA0S NMBTE O ettt e et e et e et ee et e e et e et eeae e et e e et e e e et er e eaaeene
WartoSE POAAtKU VAT L.ttt ettt et et ettt et ettt et e et ersees et etas
VA0S DIUTEO . ettt e e ettt e e et e e e e et e et e e e e et e et e e et et eeneeeeeeeenenas

Powyisza cena brutto zawiera wszystkie koszty, jakie ponosi Zamawiajgcy w przypadku wyboru
niniejszej oferty. Cena ta bedzie podstawiana do obliczenia kryterium ceny, opisanego w SWZ.

Os$wiadczam/y, ze:

1. Oswiadczam/y, ze zapoznatem/lismy sie z warunkami okreslonymi w Specyfikacji Warunkow
Zamowienia i przyjmujemy je bez zastrzezen a ztozona przez nas oferta spetnia wszystkie wymagania
okreslone w SWZ.

2. Deklaruje/my wykonanie przedmiotu zamodwienia w terminie do dnia 17.10.2023 r.

3. Oferuje/my okres gwarancji 12 miesiecy.

5. Oswiadczam/y, ze w przypadku wyboru mojej/naszej oferty za najkorzystniejszg zobowigzuje/emy
sie do zawarcia umowy w miejscu i terminie okre$lonym przez Zamawiajgcego na warunkach
okreslonych w projekcie umowy stanowigcym Zatgcznik nr 4 do SWZ.

6. Akceptuje/my termin ptatnosci do 50 dni od daty dostarczenia Zamawiajgcemu prawidtowo
wystawionej faktury VAT.
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7. Pozostajemy zwigzani ofertg przez 30 dni.

8. Wykonawca informuje, ze*:

8.1. wybdr oferty nie bedzie prowadzit do powstania u Zamawiajgcego obowigzku podatkowego

8.2. wybor oferty bedzie prowadzi¢c do powstania u Zamawiajgcego obowigzku podatkowego
w odniesieniu do nastepujgcych towardw..........cccccevevneee. , ktorych dostawa bedzie prowadzi¢ do
jego powstania. Wartos$¢ towaru lub ustug powodujgca obowigzek podatkowy u Zamawiajgcego
t0. e zt netto**

9. Wymienione nizej dokumenty stanowig tajemnice przedsiebiorstwa i nie mogg by¢ udostepniane
osobom trzecim:

0. e

0.2 e

10. Oswiadczam/y, ze: *

10.1 Nie przewiduje/emy powierzenia podwykonawcom realizacji czesci zamowienia.

10.2 Przewiduje/emy powierzenie zamowienie podwykonawcom .................. (poda¢ nazwe firmy
POAWYKONGWEY ottt (poda¢  zakres  prac  zleconych
POAWYKONAWCOM) oot (poda¢ wartos¢ powierzonych prac —
Prutto zt) oo (podac udziat % brutto w cenie oferty) — wypetni¢ jesli Wykonawca

przewiduje powierzenie czesci zamowienia podwykonawcy.

11. W przypadku wyboru naszej oferty, zobowigzuje/my sie, przed podpisaniem umowy, przedtozy¢
umowe regulujgca naszg wspotprace (dot. Wykonawcow wspdinie sktadajqcych oferte).

12. Oéwiadczenie w przypadku sktadania oferty wspolnej /WYPEENIC JESLI DOTYCZY/

LP Nazwa Wykonawcy Zakres, ktéry wykonajg poszczegdlni wykonawcy

1
2

13. Oswiadczam/y, ze jestem/smy***:

13.1. mikroprzedsiebiorstwem

13.2. matym przedsiebiorstwem

13.3. $rednim przedsiebiorstwem

13.4. duzym przedsiebiorstwem

*** zaznaczy¢ wtasciwie

**** wyjasnienie

14. Zostatem poinformowany zgodnie z art. 13 ust. 1 i 2 RODO? o przetwarzaniu moich danych
osobowych na potrzeby niniejszego postepowania o udzielenie zamodwienia publicznego oraz
zawarcia i realizacji umowy?

15. Wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec o0séb
fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem celu ubiegania sie
o0 zamowienie publiczne i zobowigzuje sie wypetni¢ je wobec oséb fizycznych, od ktérych dane
osobowe bezposrednio lub posrednio pozyskam w celu zawarcia i realizacji umowy?*

16. Informuje/emy, ze Zamawiajgcy posiada nastepujgce aktualne oswiadczenia lub dokumenty lub

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

8 Dotyczy wykonawcy, z ktérym zostanie zawarta umowa

4 Dotyczy wykonawcy, z ktérym zostanie zawarta umowa
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moze je uzyskac za pomocg bezptatnych i ogdlnodostepnych baz danych, w szczegdlnosci rejestrow
publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz. U. z 2020 r., poz. 346 ze zm.):

L . Postepowanie, do ktérego zostato ztozone
Nazwa oswiadczenia lub . :
LP oswiadczenie lub dokument lub adres bezptatnych
dokumentu .,
i ogélnodostepnych baz danych

1
2

* niepotrzebne skresli¢

** dotyczy Wykonawcow, ktorych oferty bedq prowadzi¢ do powstania u Zamawiajgcego obowiqzku podatkowego, tj. bedg generowac obowigzek doliczania do wartosci

netto podatku VAT w przypadku:

- wewngtrzwspdlnotowego nabycia towarow

- mechanizmu odwrotnego obcigzenia, o ktorym mowa w art. 17 ust. 1 pkt. 7 ustawy o podatku od towardw i ustug

- importu ustug lub importu towardw, z ktérymi wigze sie obowigzek odliczenia przez Zamawiajgcego przy porownywaniu cen ofertowych podatku VAT

*** zaznaczy¢ wtasciwie

**** Zgodnie z zaleceniem Komisji z dnia 6 maja 2003 dotyczqgcym definicji mikroprzedsiebiorstw oraz matych i Srednich przedsiebiorstw (Dz. U. L 124 z

20.5.2003, s. 36). Informacje te sqg wymagane wytgcznie do celdw statystycznych.

1) Mikroprzedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 10 oséb i ktorego roczny obrdt lub roczna suma bilansowa nie przekracza
2 milionéw euro.

2) Mate przedsiebiorstwo: przedsiebiorstwo, ktdre zatrudnia mniej niz 50 0séb i ktorego roczny obrdt lub roczna suma bilansowa nie przekracza
10 milionéw euro.

3) Srednie przedsiebiorstwo: przedsiebiorstwo, ktdre nie jest mikroprzedsiebiorstwem ani matym przedsiebiorstwem i ktére zatrudnia mniej niz
250 0s6b i ktorego roczny obrét nie przekracza 50 miliondw euro lub roczna suma bilansowa nie przekracza 43 miliondw euro.
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Zatqcznik nr 3 do SWZ

(petna nazwa/firma, adres w zaleznosci od podmiotu:
NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imie i nazwisko, stanowisko/podstawa do reprezentacji)

OSWIADCZENIE WYKONAWCY

sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo Zamowieri Publicznych, dalej ,,ustawa Pzp”

DOTYCZACE BRAKU PODSTAW DO WYKLUCZENIA

Sktadajac oferte w postepowaniu o udzielenie zamowienia publicznego na zadanie pn.: ,, Dostawa
i wdrozenie oprogramowania typu SIEM podnoszqcego poziom cyberbezpieczeristwa systemow
informatycznych w Wojewddzkim Szpitalu Psychiatrycznym w Andrychowie” prowadzonego przez
Wojewddzki Szpital Psychiatryczny w Andrychowie, ul. J. Dgbrowskiego 19, 34-120 Andrychow,
os$wiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 oraz
art. 109 ust. 1 pkt. 4 i pkt. 5 ustawy Pzp.

2. Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. . ustawy Pzp (podac¢ majgcq zastosowanie podstawe wykluczenia sposréd wymienionych w art. 108
ust. 1, 2 i 5.) Jednoczesnie oSwiadczam, ze w zwigzku z w/w okolicznoscig, na podstawie art. 110
ust. 2 ustawy Pzp, podjgtem nastepujgce $rodki naprawcze i zapobiegawcze

/PKT. 2 WYPEENIC, JEZELI ZACHODZA PRZEStANKI WYKLUCZENIA, O KTORYCH MOWA W ART. 108 UST. 1 PKT. 1, 2i 5 A WYKONAWCA
KORZYSTA Z PROCEUDRY SAMOOCZYSZCZENIA, O KTOREJ MOWA W ART. 110 UST. 2 USTAWY PZP, W POZOSTA+YCH PRZYPADKACH
WYKRESLIC/

3. Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego.

4. Oswiadczam, Zze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego

/PKT. 4 WYPEENIC, JEZELI ZACHODZA PRZEStANKI WYKLUCZENIA, O KTORYCH MOWA W ART. 7 UST. 1 USTAWY SANKCYJINEJ,
W POZOSTAtYCH PRZYPADKACH WYKRESLIC,
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OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:
Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne
zprawdg oraz zostaty przedstawione z petng $wiadomoscig konsekwencji wprowadzenia

Zamawiajgcego w btad przy przedstawianiu informacji.
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Zatqcznik nr 4 do SWZ
Projekt umowy

zawarta W dniu .o w Andrychowie pomiedzy:

Wojewddzkim Szpitalem Psychiatrycznym z siedzibg w  Andrychowie  34-120,
ul. J. Dabrowskiego 19, wpisanym do Krajowego Rejestru Sgdowego pod nr 0000015878,
NIP: 551-21-23-091, REGON: 000805666, reprezentowanym przez:

Piotr Kopijasz — Dyrektor Szpitala, zwanym w dalszej czesci umowy ,Zamawiajgcym”,

................................................................................ , reprezentowanym przez:
reeenenns, ZWANYM w dalszej czesci umowy , Wykonawcg”,

w rezultacie dokonania wyboru Wykonawcy na podstawie przeprowadzonego postepowania
o0 udzielenie zamdwienia publicznego w trybie podstawowym, na podstawie Ustawy Prawo
Zamdwieri Publicznych z dnia 11 wrzesnia 2019 r. (t.j. Dz. U. z 2023 r. poz. 1605 ze zm.)
znak: TZ/2500/15/2023
Strony zawierajg umowe o nastepujgcej tresci:

§1

Przedmiot umowy

1. Przedmiotem zamodwienia jest dostawa oprogramowania typu SIEM podnoszgcego poziom
cyberbezpieczenstwa systemow teleinformatycznych w Wojewddzkim Szpitalu Psychiatrycznym
w Andrychowie zgodnie ze szczegdétowym opisem przedmiotu zamodwienia stanowigcym
zatacznik nr 2 do SWZ.

2. Wykonawca zobowigzany jest do kompleksowe] realizacji przedmiotu zamodwienia zgodnie
z wymaganiami niniejszej umowy oraz Zatgcznika nr 2 do umowy w taki sposdb, aby zrealizowany
przedmiot umowy byt gotowy do uzycia bez dodatkowych inwestycji Zamawiajgcego
(tj. bez koniecznosci dokonywania przez Zamawiajgcego dodatkowych zakupow lub nabywania
dodatkowych ustug).

3. W celu unikniecia wszelkich watpliwosci strony zgodnie ustalajg, ze dla prawidtowej realizacji
przez Wykonawce przedmiotu umowy, o ktérym mowa w ust. 1i 2, Wykonawca jest zobowigzany
wykona¢ wszelkie dostawy i prace opisane w Opisie Przedmiotu Zamowienia oraz wszelkie inne
prace, czynnosci chocby nie zostaty wyszczegdlnione w Szczegdtowym Opisie Przedmiotu
Zamowienia (takie jak montaz danego elementu na S$cianie badZ uporzadkowanie kabli oraz
catego miejsca montazu przed i po dziataniu), a sg konieczne do prawidtowej realizacji
przedmiotu umowy z punktu widzenia celu, ktdoremu realizowana inwestycja ma stuzyc.

4. W przypadku sprzecznosci pomiedzy trescig niniejszej umowy, a warunkami zawartymi w tresci
Zatgcznika nr 2 do Umowy, pierwszenstwo majg postanowienia zawarte w tresci Zatgcznika nr 2

do Umowy.

5. Wykonawca oswiadcza, ze cze$¢ zamOWIeNia, Lj.ciivivieiiiiieeeiiiee e, , powierzyt do
realizacji podWyYKONaWCY, ......ccoovvvveeiiirieeiiiieeceieen (*w przypadku gdy tak stanowi tres¢ oferty
Wykonawecy).
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§2
Odbiér zamdwienia

1. Protokét zdawczo-odbiorczy przygotowany przez Wykonawce i podpisany przez upowaznionych
przedstawicieli stron stanowi¢ bedzie potwierdzenie przyjecia przez Zamawiajgcego wykonanych
przez Wykonawce dostaw i prac bedgcych przedmiotem umowy. Odbiér dostaw i prac uwaza sie
za dokonany w przypadku podpisania protokotu zdawczo — odbiorczego z klauzulg ,bez
zastrzezen” przez Zamawiajgcego.

2. Dokumentem potwierdzajgcym zakoniczenie realizacji umowy bedzie podpisany przez
upowaznionych przedstawicieli obu stron protokdt korncowy z klauzulg ,bez zastrzezen”,
stanowigcy podstawe do wystawienia przez Wykonawce faktury VAT oraz dokonania przez
Zamawiajgcego zaptaty wynagrodzenia Wykonawcy.

3. Wykonawca zawiadomi Zamawiajgcego o gotowosci do odbioru przedmiotu umowy drogg
elektroniczng na adresy osob wskazanych w ust. 13 i 14.

4. Zamawiajgcy wyznaczy termin odbioru w ciggu 3 dni roboczych od dnia zawiadomienia przez
Wykonawce o gotowosci do odbioru. Termin ten nie powinien by¢ pdzniejszy niz 5 dni od dnia
zawiadomienia.

5. W przypadku stwierdzenia w trakcie odbioru jakichkolwiek nieprawidtowosci wykonanych przez
Wykonawce dostaw i prac objetych przedmiotem zamowienia, w tym wad fizycznych,
niezgodnosci z umowg np. niezgodnos¢ parametréw technicznych lub eksploatacyjnych sprzetu
w stosunku do wymagan umownych w szczegdlnosci zawartych w Zatgczniku nr 2 do umowy,
brak, niedziatanie lub nienalezyte dziatanie jakiegokolwiek elementu sprzetu, brak wymaganych
umowa i jej zatgcznikami dokumentow Zamawiajgcy ma prawo odmaoéwi¢ odbioru. Zamawiajgcy
nie jest zobowigzany w takiej sytuacji do dokonania zaptaty za wadliwe sprzety/ustuge.
Zamawiajgcy bedzie zobowigzany do zaptaty wynagrodzenia Wykonawcy dopiero po
stwierdzeniu prawidtowego, (zgodnego z umowa i zatgcznikami do umowy ) wykonania przez
Wykonawce przedmiotu umowy, potwierdzonego przez Zamawiajgcego w protokole koncowym,
o ktorym mowa w ust. 1 powyzej.

6. W przypadku, o ktorym mowa w ust. 5 (tj. w przypadku stwierdzenia w trakcie odbioru
niezgodnosci realizacji przedmiotu zamowienia z warunkami umowy wraz z zafgcznikami)
Zamawiajgcy sporzadzi protokot usterek, a Wykonawca zobowigzany bedzie do usuniecia na
wtasny koszt stwierdzonych w trakcie odbioru niezgodnosci w terminie uzgodnionym przez
Strony (nie dtuzszym jednak niz 10 dni roboczych), z zastrzezeniem, iz po bezskutecznym uptywie
tego terminu Zamawiajgcy bedzie mégt odstgpi¢c od umowy z przyczyn lezgcych po stronie
Wykonawcy, niezaleznie od istotnosci stwierdzonych niezgodnosci z warunkami umowy
i jej zatgcznikami oraz zadac zaptaty kary umownej, o ktérej mowa w § 5 umowy.

8. W przypadku stwierdzenia w trakcie odbioru niezgodnosci, o ktérych mowa w ust. 5 protokét
zdawczo-odbiorczy, o ktorym mowa ust. 1 i protokot koncowy, o ktdorym mowa w ust. 2 zostanie
sporzadzony po usunieciu przez Wykonawce niezgodnosci wskazanych w protokole usterek.

9. Brak uczestnictwa Wykonawcy w czynnosciach odbioru upowaznia Zamawiajgcego do dokonania
odbioru bez udziatu Wykonawcy, na ryzyko Wykonawcy w przypadku stwierdzenia niezgodnosci
z umowag. W takim przypadku Zamawiajgcy moze jednostronnie sporzadzi¢ i podpisa¢ protokodt
zdawczo odbiorczy.

11. W przypadku wykonania zamowienia, Wykonawca odpowiada za dziatania i zaniechania,

uchybienia i zaniedbania podwykonawecy, tak jak za wtasne dziatania i zaniechania, uchybienia
i zaniedbania.
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12. W przypadku stwierdzenia w protokole odbioru koncowego wad, usterek lub innych brakow
w przedmiocie dostawy, zgtoszenie usuniecia wad, usterek lub innych brakéw nalezy przestac
pocztg elektroniczng na adres (lub adresy) wskazany w ust. 13.

13. Ze strony Zamawiajgcego do wyznaczenia terminu, dokonania odbioru i innych czynnosci

zwigzanych z odbiorem upowaznieni S3: ........cceevieeenne, (tel. e, ), e-mail: ........ ,
.......... (tel. vovivivieiieeeen), €M
14. Wykonawce w kwestiach zwigzanych z przekazaniem przedmiotu umowy reprezentuje
.............................. Jtel e, €-mail
§3

Warunki ptatnosci
1. Cena z tytutu realizacji przez Wykonawce obowigzkéw, o ktérych mowa w § 1 wynosi:
netto: ...ceeevnee zt

brutto: ceeeveeenes zt (stownie: ..o /100)

i obejmuje, zgodnie z formularzem cenowym stanowigcym Zatgcznik nr 1 do umowy oraz
Szczegdtowym opisem przedmiotu zamowienia stanowigcym Zatgcznik nr 2 do Umowy
kompleksowg realizacje przedmiotu zamowienia, w tym w szczegdlnosci koszty dostawy sprzetow,
instalacji i uruchomienia sprzetéw oraz wszelkie koszty zwigzane z zakresem ustugi wdrozeniowej
oraz 30 miesiecznej subskrypcji zgodnie z Zatgcznikiem nr 2 do Umowy w tym m.in. gwarancjg,
opiekg serwisowg i aktualizacyjng, opieka administracyjng, szkolenie, a takze wszelkich innych
czynnosci wymaganych dla prawidtowego wykonania umowy. Wykonawca nie bedzie mogt zadaé
od Zamawiajgcego pokrycia jakichkolwiek kosztéw dodatkowych zwigzanych z realizacjg
przedmiotu umowy. Nieuwzglednienie przez Wykonawce jakichkolwiek kosztow na etapie
przygotowania oferty nie moze by¢ podstawg jakichkolwiek roszczert Wykonawcy w stosunku do
Zamawiajgcego.

2. Zaptata przez Zamawiajgcego wynagrodzenia Wykonawcy nastgpi po odbiorze koncowym
przedmiotu umowy przez Zamawiajgcego, na podstawie prawidtowo wystawionej faktury VAT.

3. Podstawg do wystawienia przez Wykonawce faktury VAT bedzie protokdét koncowy podpisany
przez Zamawiajgcego z klauzulg , bez zastrzezen” zgodnie z § 2 ust. 2, potwierdzajgcy prawidtowe

wykonanie przedmiotu umowy.

4. Zamawiajgcy zaptaci kwote wynikajgcg z faktury w terminie 50 dni od daty od daty otrzymania
przez Zamawiajgcego prawidtowo wystawionej faktury przelewem na rachunek Wykonawcy
wskazany na fakturze VAT.

5. W przypadku niedopetnienia zobowigzan Wykonawcy w zakresie prawidtowosci i kompletnosci
wymaganych trescig umowy, wystawionych i doreczonych przez Wykonawce dokumentow,
Zamawiajgcy wstrzyma sie od zaptaty naleznosci z faktury do czasu uzupetnienia dokumentéw
lub ich korekty, przy czym termin zaptaty liczy¢ sie bedzie od dnia otrzymania przez
Zamawiajgcego od Wykonawcy prawidtowych dokumentow.

6. Wykonawca oswiadcza, ze numer rachunku bankowego, ktory wskazany bedzie na fakturze
w celu dokonania na niego zaptaty przez Zamawiajgcego, figuruje na wykazie podmiotéw (,Biata
lista”), o ktérym mowa w art. 96 b ust.1 ustawy z dnia 11 marca 2004 r. o podatku od towardéw
i ustug.

7. Wykonawca zobowigzuje sie nie dokonywaé przelewu praw i obowigzkdw wynikajgcych
z niniejszej umowy jak réwniez nie dokonywac ich przekazu oraz innych czynnosci podobnych
zmierzajgcych do zmiany podmiotowej uprawnien lub obowigzkdw po stronie Wykonawcy,
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wynikajgcych z zawartej umowy pod rygorem niewaznosci.

§4
Termin obowigzywania umowy
1. Termin realizacji zamdwienia wynosi: 17.10.2023 r.

§5
Kary umowne

1. Wykonawca ponosi odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie przedmiotu
umowy.

2. Zamawiajgcy moze zgda¢ od Wykonawcy kar umownych w nastepujgcych przypadkach:

a) 10 % wartosci netto przedmiotu umowy, o ktdérej mowa w § 3 ust. 1 umowy, gdy
Wykonawca odstgpi od umowy, z powodu okolicznosci, za ktére odpowiada;

b) 10% wartosci netto przedmiotu umowy, o ktérej mowa w § 3 ust. 1 umowy, gdy
Zamawiajgcy odstgpi od umowy z powodu okolicznosci lezgcych po stronie Wykonawcy;

c) 1 % wartosci netto przedmiotu umowy, o ktérej mowa w § 3 ust. 1 umowy za kazdy dzien
zwtoki w realizacji przedmiotu umowy, liczgc od terminu okreslonego w § 4 ust. 1;

d) 1% wartosci netto pozycji danego asortymentu okreslonego w formularzu cenowym za
kazdy dzien zwtoki w przystgpieniu do usunieciu awarii/usterki/wady przedmiotu
zamowienia, liczac od terminu okresSlonego w § 2 ust. 5 i w Opisie Przedmiotu
zamowienia stanowigcym Zafgcznik nr 2 do Umowy;

e) 1 % wartosci netto pozycji danego asortymentu okreslonego w formularzu cenowym za
kazdy dzien zwtoki w usuwaniu usterek i wad sprzetu, liczac od termindw okreslonych
w § 2 ust. 6.

f) braku realizacji w terminie obowigzku, o ktérym mowa w § 6 ust. 12 umowy —
w wysokosci 1 % ceny netto przedmiotu umowy, ktorej brak realizacji dotyczy.

3. W przypadku, gdy Wykonawca zrealizowat nalezycie samodzielng czes¢ dostawy wedtug opisu
przedmiotu zamowienia, to jest dostarczyt kompletne urzgdzenie oraz zrealizowat w stosunku
do niego dodatkowe $wiadczenia, jego cena brutto pomniejsza cene brutto przedmiotu umowy
stanowigcg podstawe obliczania kar zgodnie z ust. 2 lit. C i nastepne. Nie dotyczy to sytuacji
kiedy brak realizacji pozostatej czesci dostawy uniemozliwia lub znacznie utrudnia korzystanie
z dostarczonego urzgdzenia.

4. W przypadku gdy Wykonawca dostarczy i uruchomi rzecz zastepczg o tych samych
funkcjonalnosciach w miejsce rzeczy uszkodzonej kara umowna nie jest naliczana przez okres
opd6znienia kiedy Zamawiajgcy mogt korzysta¢ z rzeczy zastepczej. Wykonawca moze z tym
samym skutkiem dostarczy¢ i uruchomic inng rzecz zastepczg o podobnych funkcjonalnosciach
po uzyskaniu zgody Zamawiajgcego.

5. Jezeli kara umowna nie pokryje szkody strony, moze ona dochodzi¢ odszkodowania
uzupetniajgcego na zasadach ogdlnych.

6. Wykonawca zobowigzuje sie wyrownaé w catosci szkode poniesiong przez Zamawiajgcego
w przypadku utraty dotacji z powodu zwtoki w wykonaniu umowy, poprzez zapfate
odszkodowania rownego wysokosci utraconej dotacji.

7. Zamawiajagcy moze dochodzi¢ na zasadach ogdlnych odszkodowania przewyzszajgcego kary
umowne za nienalezyte wykonywanie postanowien niniejszej umowy jak rowniez za odstgpienie
od umowy z przyczyn za ktére Wykonawca ponosi odpowiedzialnos¢ lub wyréwnania
wskazanego w ust. 6 powyzej.
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8. Maksymalna wysokos¢ kar umownych, ktérych moga dochodzi¢ strony, z wszelkich tytutow
przewidzianych w Umowie nie moze przekracza¢ 50 % wynagrodzenia.

§6
Gwarancja, rekojmia i warunki serwisu

1. Wykonawca udziela gwarancji na dostarczony system na okres 12 miesiecy liczagc od dnia

protokolarnego odbioru przedmiotu zamoéwienia wchodzgcego w zakres dostaw i wdrozenia.

Gwarancja petna, bez zadnych wykluczen i ograniczenn oraz bez limitu wykonanych ekspozycji

realizowana przez autoryzowany serwis producenta na terenie Polski i w oparciu o oryginalne czesci

producenta.

2. Strony zgodnie postanawiajg, ze w okresie gwarancji okreslonym w ust. 1 Wykonawca
zobowigzuje sie do bezptatnego usuwania wad i usterek dostarczonego sprzetu lub bezptatnej
wymiany sprzetu na nowy, wolny od wad, w tym do zatatwienia (na swoj koszt i we wtasnym
zakresie) wszelkich formalnosci zwigzanych z: usunieciem wad, wysytkg do naprawy
gwarancyjnej i odbiorem z naprawy, wymiang sprzetu na nowy, a takze gdy zajdzie taka potrzeba
w tym okresie wymieni¢ czesci eksploatacyjne.

3. W przypadku stwierdzenia wad jakosciowych sprzetu w okresie gwarancji Zamawiajgcy ztozy
reklamacje pisemnie lub faksem na numer .................. lub e-mailem na nastepujacy adres e-mail
Wykonawcy........ccc.ovee.

4. Czas reakcji serwisu (rozumiany jako kontakt telefoniczny lub rozpoczecie interwencji zdalne) od
przyjecia zgtoszenia awarii mailem na adres podany w umowie w czasie do 24 godz.

5. Czas usuniecie awarii, usterki lub wady (rozumiane jako przywrdcenie pierwotnej
funkcjonalnosci) od powziecia wiadomosci o zaistniatych wadach do 3 dni roboczych.

6. Termin, o ktérym mowa w ust. 5 moze ulec wydtuzeniu za zgoda Zamawiajgcego z przyczyn
niezaleznych od Wykonawcy, a wynikajagcych z wymogdw natury technicznej, procesu
technologicznego lub innych wymogdw o obiektywnym charakterze, o czym Wykonawca
zobowigzany jest poinformowac pisemnie Zamawiajgcego. W takim przypadku czas usuwania
wad/usterek/awarii nie moze by¢ dtuzszy niz 3 dni od dnia przekazania/udostepnienia przez
Zamawiajgcego sprzetu do naprawy.

7. Termin gwarancji biegnie na nowo dla elementéw sprzetu podlegajagcego wymianie,
a w przypadku usuwania wad/ usterek/awarii ulega przedtuzeniu o czas ich usuniecia (tj. o czas
wytgczenia sprzetu z eksploatacji z powyzszego powodu).

8. Jezeli wady nie da sie usungc (sprzetu nie da sie naprawi¢) Wykonawca jest zobowigzany
niezwtocznie dostarczy¢ Zamawiajgcemu nowy sprzet posiadajgcy takie same parametry jak
sprzet, ktorego wady nie da sie usungc.

9. W przypadku 3-krotnej naprawy (w czasie obowigzywania gwarancji) tego samego elementu
Wykonawca jest zobowigzany niezwtocznie wymieni¢ sprzet na nowy posiadajgcy takie same
parametry jak sprzet, ktérego dotyczyta naprawa.

10. W przypadku rozbieznosci w zapisach pomiedzy kartg gwarancyjng wydang Zamawiajgcemu,
a zapisami niniejszej umowy, pierwszenstwo zastosowania majg postanowienia niniejszej
umowy

11. Niezaleznie od uprawnien z gwarancji Zamawiajgcemu przystugujg uprawnienia z tytutu
rekojmi, na zasadach okreslonych w Kodeksie cywilnym. Okres rekojmi odpowiada okresowi

udzielonej gwarancji i liczony bedzie od daty odbioru sprzetu przez Zamawiajgcego,
potwierdzonego protokotem zdawczo-odbiorczym z klauzulg ,bez zastrzezen”, o ktérym mowa
w § 2 ust. 1.
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12. Wykonawca gwarantuje wykonywanie w okresie gwarancji w ramach wynagrodzenia
przegladow technicznych zgodnie z zaleceniem producenta, w tym w zakreslonych przez
producenta terminach, przy czym ostatni przeglad nastgpi w ostatnim miesigcu gwarancji.
Dotrzymanie termindw przegladdéw lezy po stronie Wykonawcy bez wczesniejszego wzywania
do ich wykonania przez Zamawiajgcego. W ramach przeglagdéw technicznych Wykonawca
zapewnia na swoj koszt aktualizacje oprogramowania do najnowszej wersji. Po wykonaniu
wymaganych przeglagdéw technicznych Wykonawca zobowigzany jest do sporzadzenia
i przedtozenia Zamawiajgcemu raportéw serwisowych.

13. Zamawiajacy zastrzega sobie prawo skorzystania na koszt i ryzyko Wykonawcy z ustug
zastepczych w przypadku nie wywigzania sie Wykonawcy ze zobowigzan gwarancyjnych lub
zobowigzan z tytutu rekojmi za wady, po uprzednim wezwaniu Wykonawcy do wykonania tych
zobowigzan z wyznaczeniem dodatkowego terminu, co nie wytgcza prawa Zamawiajacego do
naliczenia kar umownych.

14. W przypadku, gdy przedmiot umowy lub jego czes¢ objeta jest gwarancjg producenta (ktérym
jest podmiot inny niz Wykonawca) Wykonawca obowigzany jest wyda¢ Zamawiajgcemu karty
gwarancyjne producenta/ich kopie oraz wszystkie niezbedne dokumenty umozliwiajace
realizacje uprawnien z gwarancji udzielonej przez producenta.

15. Wykonawca zobowigzany jest dziata¢ w sposéb umozliwiajgcy uzyskanie i zachowanie gwarancji
producenta przez Zamawiajgcego.

§7
Rozwigzanie umowy
1. Poza przypadkami okreslonymi w kodeksie cywilnym Zamawiajgcy moze odstgpi¢ od umowy lub
jej czesci w przypadku niewykonania lub nienalezytego wykonania a przez Wykonawce
obowigzkéw wynikajgcych z niniejszej umowy, a w szczegdlnosci w przypadku:
a) gdy Wykonawca opdznia sie w zakoniczeniu realizacji przedmiotu umowy powyzej 30 dni
w stosunku do terminu okreslonego w § 4 ust. 1,
b) nieusuniecia przez Wykonawce stwierdzonych w trakcie odbioru wad, niezgodnosci z umowg
(zawartych w protokole usterek),
c) braku realizacji przedmiotu umowy w terminie, o ktérym mowa w § 4 ust. 1 i naliczenia kary
umownej okreslonej w sytuacjach przewidzianych w § 5.

2. W przypadku odstgpienia od umowy z przyczyn okreslonych w ust. 1 Zamawiajgcy nie traci
uprawnienia do naliczenia kar umownych naleznych Zamawiajgcemu na podstawie § 5 umowy.

3. Zamawiajgcemu przystuguje prawo odstgpienia od umowy lub jej czesci w kazdym przypadku
niewykonania lub nienalezytego wykonania umowy przez Wykonawce w terminie 30 dni od
powziecia wiadomosci o okolicznosciach stanowigcych podstawe odstgpienia od umowy.

4. Zamawiajgcy informuje Wykonawce, iz niezaleznie od postanowien umowy uprawniony jest do
odstgpienia od umowy w sytuacji i na warunkach okres$lonych w art. 456 ust. 1, pkt. 2) ustawy
prawo zamowien publicznych.

5. W przypadku, o ktérym mowa w ust. 1 i 3 Wykonawca moze zadaé wytgcznie wynagrodzenia
naleznego z tytutu prawidtowego i terminowego wykonania czesci umowy do momentu
odstgpienia od niej przez Zamawiajgcego.

6. Czynnos$¢ odstgpienia od umowy winna nastgpi¢ w formie pisemnej.
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§8
Wybér Sadu

1. Ewentualne kwestie sporne wynikte w trakcie realizacji niniejszej umowy strony rozstrzygac beda
w pierwszym rzedzie polubownie.

2. W przypadku nie dojscia do porozumienia w terminie 30 dni od dnia doreczenia drugiej stronie
wezwania do usuniecia naruszen umowy lub tez spetnienia zobowigzan umownych, spory
rozstrzygane bedg przez Sad powszechny wtasciwy dla siedziby Zamawiajgcego.

3. W sprawach nie unormowanych niniejszg Umowg zastosowanie majg przepisy Kodeksu
Cywilnego (t.j. Dz. U. 2 2020 r. poz. 1740 z pdzn. zm.) i ustawy z dnia 11 wrzesnia 2019 r. - Prawo
zamoéwien publicznych (t.j. Dz. U. 2 2023 r. poz. 1605 z pdzn. zm.).

§9
Zmiany zawartej umowy

1. Zamawiajacy dopuszcza zmiane postanowien umowy w stosunku do tresci oferty, na podstawie
ktorej dokonano wyboru Wykonawcy w razie wystgpienia nastepujgcych okolicznosci,
z uwzglednieniem podanych warunkéw ich wprowadzenia:

a) zmiany numeru rachunku bankowego, nazwy i innych danych Stron umowy, w przypadku
zmiany tych danych,

b) zmiany oferowanego sprzetu na sprzet o parametrach nie gorszych niz oferowany
w przypadku wycofania oferowanego sprzetu z rynku, wstrzymania produkcji, w cenie nie
wyzszej niz oferowana,

c) zmiany stawki podatku VAT — przez odpowiednig zmiane wynagrodzenia brutto
Wykonawcy. Strony sg zobowigzane do niezwtocznego zawarcia odpowiedniego aneksu
w przypadku wystgpienia zmiany stawki podatku VAT,

d) zmiany przepisow prawa, ktorych wejscie w zycie lub zmiana nastgpity po zawarciu umowy,
a ktére majg wptyw na realizacje umowy i z ktérych wynika konieczno$¢ lub zasadnosé
wprowadzenia zmian postanowien umowy (dostosowania tresci umowy do aktualnego
stanu prawnego),

e) wydtuzenia terminu realizacji, o ktérym mowa w § 4 ust. 1 z przyczyn organizacyjnych
lezgcych po stronie Zamawiajgcego.

2. Zmiany okreslone w punkcie poprzedzajgcym nie mogg by¢ niekorzystne dla Zamawiajacego,
w szczegodlnosci nie mogg skutkowad niekorzystng dla niego zmiang wartosci umowy,
z wytgczeniem pkt c) ust. 1 powyzej.

3. Whniosek o dokonanie zmiany umowy nalezy przedtfozy¢ na pismie, a okolicznosci mogace
stanowi¢ podstawe zmiany umowy powinny by¢ uzasadnione i w miare mozliwosci rowniez
udokumentowane przez Wykonawce.

4. Zmiana umowy wymaga zgody obydwu stron.

5. Zmiany sg dopuszczalne, jezeli zachodzi co najmniej jedna z nastepujgcych okolicznosci:

1) zmiany zostaty przewidziane w ogtoszeniu o zamoéwieniu lub specyfikacji warunkow
zamowienia w postaci jednoznacznych postanowien umownych, ktére okreslajg ich zakres,
w szczegolnosci mozliwos¢ zmiany wysokosci wynagrodzenia wykonawcy, i charakter oraz
warunki wprowadzenia zmian;

2) zmiany dotyczg realizacji dodatkowych dostaw, ustug Ilub robdt budowlanych
od dotychczasowego Wykonawecy, nieobjetych zamdwieniem podstawowym, o ile staty sie
niezbedne i zostaty spetnione facznie nastepujgce warunki:
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a) zmiana Wykonawcy nie moze zosta¢ dokonana z powoddéw ekonomicznych lub
technicznych, w szczegdlnosci dotyczgcych zamiennosci lub interoperacyjnosci sprzetu,
ustug lub instalacji, zamowionych w ramach zamdwienia podstawowego,

b) zmiana Wykonawcy spowodowataby istotng niedogodnos¢ lub znaczne zwiekszenie
kosztéw dla zamawiajgcego,

c) wartos¢ kazdej kolejnej zmiany nie przekracza 50% wartosci zamowienia okreslonej
pierwotnie w umowie lub umowie ramowej;

3) zostaty spetnione tacznie nastepujgce warunki:

a) konieczno$¢ zmiany umowy lub umowy ramowej spowodowana jest okolicznosciami,
ktérych Zamawiajgcy, dziatajgc z nalezyta starannoscia, nie mégt przewidzied,

b) wartos¢ zmiany nie przekracza 50% wartosci zamodwienia okreslonej pierwotnie
w umowie lub umowie ramowej;

4) Wykonawce, ktéremu Zamawiajacy udzielit zamowienia, ma zastgpi¢ nowy Wykonawca:

a) na podstawie postanowiert umownych, o ktérych mowa w pkt 1,

b) w wyniku pofaczenia, podziatu, przeksztatcenia, upadtosci, restrukturyzacji lub nabycia
dotychczasowego wykonawcy lub jego przedsiebiorstwa, o ile nowy wykonawca spetnia
warunki udziatu w postepowaniu, nie zachodzg wobec niego podstawy wykluczenia oraz
nie pocigga to za sobg innych istotnych zmian umowy,

c) w wyniku przejecia przez zamawiajgcego zobowigzan wykonawcy wzgledem jego
podwykonawcow;

5) zmiany, niezaleznie od ich wartosci, nie sg istotne w rozumieniu art. 454 ust. 2 ustawy Pzp;
6) faczna wartos¢ zmian jest mniejsza od 10% wartosci zamowienia okreslonej pierwotnie

w umowie w przypadku zamdwien na dostawy.

6. Postanowienia umowne zmienione z naruszeniem ust. 5 podlega uniewaznieniu. Na miejsce
uniewaznionych postanowien umowy wchodzg postanowienia umowne w pierwotnym
brzmieniu.

§10
Ochrona danych osobowych
1) Zgodnie z art. 13 ust. 1 Ogdlnego Rozporzadzenia o Ochronie Danych (RODO) informujemy, ze:

a) administratorem danych osobowych Wykonawcéw lub Zleceniobiorcow jest Wojewddzki
Szpital Psychiatryczny w Andrychowie, 34-120 Andrychéw, ul. Dgbrowskiego 19;

a) administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mogg sie Panstwo
kontaktowaé w sprawach przetwarzania Panistwa danych osobowych za posrednictwem
poczty elektronicznej: iod@szpital.info.pl;

b) administrator bedzie przetwarzat Panstwa dane osobowe na podstawie art. 6 ust. 1 lit. b)
RODO, tj. przetwarzanie jest niezbedne w celu wykonania umowy, ktorej strong jest osoba,
ktérej dane dotyczg, lub do podjecia dziatan na zadanie osoby, ktérej dane dotyczg, przed
zawarciem umowy;

c) dane osobowe mogg by¢ udostepnione innym uprawnionym podmiotom, na podstawie
przepisdw prawa, a takze na rzecz podmiotéw, z ktorymi administrator zawart umowe
powierzenia przetwarzania danych w zwigzku z realizacjg ustug na rzecz administratora (np.
kancelarig prawng, dostawcg oprogramowania, zewnetrznym audytorem, zleceniobiorcy
Swiadczgcym ustuge z zakresu ochrony danych osobowych);

d) administrator nie zamierza przekazywac¢ Panstwa danych osobowych do panistwa trzeciego
lub organizacji miedzynarodowej;
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e€) majg Panstwo prawo uzyskac kopie swoich danych osobowych w siedzibie administratora.
2) Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, ze:

a) Panstwa dane osobowe bedg przechowywane do momentu uptywu okresu przedawnienia
wynikajgcego z ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny;

a) przystuguje Panstwu prawo dostepu do tresci swoich danych, ich sprostowania lub
ograniczenia przetwarzania, a takze prawo do wniesienia sprzeciwu wobec przetwarzania,
prawo do przeniesienia danych oraz prawo do wniesienia skargi do organu nadzorczego;

b) podanie danych osobowych jest dobrowolne, jednakze niezbedne do zawarcia umowy.
Konsekwencjg niepodania danych osobowych bedzie brak realizacji umowy;

¢) administrator nie podejmuje decyzji w sposéb zautomatyzowany w oparciu o Panstwa dane
osobowe.

§11
Obowiazki zachowania poufnosci

1. Zobowigzanie do zachowania poufnosci co do informacji pozyskanych w zwigzku z realizacja
niniejszej umowy obowigzuje przez okres trwania umowy i 10 lat po jej zakonczeniu.

2. Zgodnie z art. 96 ust. 1 ustawy z dnia 11 wrzesnia 2019 roku Prawo zamowien publicznych
Wykonawca ma obowigzek zachowania poufnosci na zasadach przewidzianych w niniejszej
umowie, a takze zapewnienia, by wszelkie informacje poufne, jakie Wykonawca uzyska w toku
realizacji umowy, a przekazane przez Zamawiajgcego lub pozyskane przez pracownikow
Wykonawcy, jego podwykonawcoéw lub osoby wspdtpracujgce z Wykonawcy przy realizacji
umowy na jakiejkolwiek podstawie prawnej, jak i bez tej podstawy, byty zachowane w poufnosci
na zasadach co najmniej takich, jak zasady obowigzujgce Wykonawce. Wykonawca
/podwykonawca nie moze wykorzystywacé pozyskanych danych w zaden inny sposdb lub w inny
celu niz dla wykonywania niniejszej Umowy.

3. Wykonawca zobowigzany jest do przedtozenia Zamawiajgcemu w terminie 7 dni od daty
zawarcia umowy, imiennego wykazu osob, ktdore majg dostep do informacji poufnych wraz
z okresleniem podstawy ich zatrudnienia lub wspodtpracy z Wykonawcg (co najmniej rodzaj
umowy, zakres czynnosci, okres obowigzywania).

4. Wraz z wykazem, o ktérym mowa w ust. 3 powyzej Wykonawca zobowigzany jest przedtozyc
Zamawiajgcemu oryginaty oswiadczen oséb wskazanych w wykazie, obejmujgce zobowigzanie
tych oséb do zachowania poufnosci na zasadach przewidzianych w niniejszym paragrafie dla
Wykonawcy zawierajgce co najmniej:

1) dokfadne oznaczenie podmiotu lub osoby sktadajgcej oswiadczenie,

2) tres¢ oswiadczenia o zobowigzaniu do zachowania poufnosci wraz z okresleniem okresu
obowigzywania tego zobowigzania,

3) date i miejsce ztozenia o$wiadczenia,

4) podpis osoby sktadajgcej oswiadczenie lub osoby uprawnionej do reprezentacji
podmiotu.

5. Powyzszy obowigzek dotyczy rowniez wszystkich Podwykonawcéw uczestniczacych w realizacji
przedmiotu zamodwienia.
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§12
Osoby do kontaktu w sprawie realizacji umowy

1. Wszelkie zawiadomienia i oswiadczenia stron zwigzane z niniejszg umowa powinny by¢
sporzadzone w formie pisemnej na adres podany w komparycji umowy (chyba, ze w umowie
przewidziana zostata inna forma lub inny sposéb doreczenia).

2. Korespondencja w toku realizacji niniejszej umowy — lecz nie zawiadomienia i oswiadczenia
przewidziane w jej tresci (chyba, ze wynika to wprost z tresci umowy) — moze odbywacd sie
telefonicznie lub mailowo, na nastepujace adresy:

a) dla Zamawiajgcego: Pan/Pani ..........ccccccceveene.. ymaile.
tel v,

b) dla Wykonawcy: Pan/Pani .........c.ccccccevevennnnn, ,mails o
tel. ... ey

3. Kazda ze Stron moze zmieni¢ swoj adres do doreczen w drodze pisemnego zawiadomienia
wystanego do drugiej Strony, przy czym zmiana adresu bedzie skuteczna pod warunkiem
otrzymania takiego zawiadomienia przez drugg Strone i nie wymaga zmiany umowy.

§13
Informacje dodatkowe
1. Umowa sporzadzona zostata w czterech jednobrzmigcych egzemplarzach, 3 dla Zamawiajgcego
i 1 dla Wykonawcy.
2. Integralng czes¢ niniejszej umowy stanowi oferta Wykonawcy, SWZ oraz zatacznik nr 1 do SWZ —
Opis przedmiotu zamowienia.

ZAMAWIAJACY: WYKONAWCA:
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PROJEKT

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Niniejsza umowa zostata zawarta w Andrychowie w dniu ............ r. roku pomiedzy:

reprezentowanym przez:
Dyrektora — Piotr Kopijasz

zwang dalej ,,Administratorem”,

zwang dalej ,,Podmiotem Przetwarzajgcym”

Administrator i Podmiot Przetwarzajgcy beda dalej zwani tacznie ,,Stronami”, a kazdy z osobna

,Strong”.

ZWazywszy, ze:

1. Administrator jest administratorem danych osobowych w rozumieniu art. 4 pkt 7
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej
,RODO”, wskazanych w zatgczniku nr 1 do umowy.

2. Administrator zamierza powierzy¢ Podmiotowi Przetwarzajgcemu przetwarzanie danych
osobowych, a Podmiot Przetwarzajgcy zamierza przyja¢ powierzone mu dane osobowe do
przetwarzania w imieniu Administratora, zgodnie z umowg oraz z przepisami regulujgcymi
przetwarzanie danych osobowych, wigzgcymi Podmiot Przetwarzajacy i Administratora.

Strony postanowity, co nastepuje:

§1
Przedmiot umowy
Administrator powierza Podmiotowi Przetwarzajgcemu przetwarzanie danych osobowych w imieniu
Administratora, na zasadach okres$lonych w Umowie oraz we witasciwych przepisach regulujgcych
przetwarzanie danych osobowych, w szczegdlnosci w RODO.
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Rodzaj danych osobowych, kategorie osdb, ktérych dotyczg dane osobowe, jak réwniez przedmiot,
czas trwania, charakter i cel przetwarzania danych osobowych sg wskazane w zafgczniku nr 1 do
umowy.

Strony zobowigzujg sie wykonywaé zobowigzania wynikajgce z umowy z najwyzszg starannoscia,
w celu prawidtowego zabezpieczenia prawnego, organizacyjnego i technicznego intereséw Stron
oraz 0s6b, ktérych dane osobowe dotyczg, w zakresie przetwarzania danych osobowych.

§2
Oswiadczenie Podmiotu Przetwarzajgcego

Podmiot Przetwarzajgcy oSwiadcza, ze:

a) wdrozyt $rodki techniczne i organizacyjne gwarantujgce przetwarzanie danych osobowych
zgodnie z obowigzujgcymi przepisami, w sposéb zapewniajgcy ochrone praw oséb, ktorych
dotyczg dane osobowe; oraz

b) dysponuje srodkami, doswiadczeniem, wiedzg oraz odpowiednio wyszkolonym personelem,
umozliwiajgcymi prawidtowe przetwarzanie danych osobowych w zakresie i w celu okreslonych
w umowie.

§3
Przetwarzanie danych osobowych

1. Z zastrzezeniem ust. 2, przetwarzanie danych osobowych przez Podmiot Przetwarzajgcy moze
nastepowacé wytgcznie w przypadkach wynikajgcych z Umowy lub na podstawie odrebnych
zlecert Administratora, wyrazonych w formie dokumentowej (papierowej lub cyfrowej, w tym za
posrednictwem poczty elektronicznej).

2. Podmiot Przetwarzajgcy ma prawo przetwarzac¢ dane osobowe, jezeli obowigzek taki naktada na
niego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
Przetwarzajacy. W takim przypadku Podmiot Przetwarzajacy jest zobowigzany poinformowac
Administratora o stosujgcym sie do niego obowigzku prawnym co najmniej na 24 godziny przed
rozpoczeciem przetwarzania, chyba ze wigzgce go przepisy zabraniajg mu udzielania takiej
informacji, z uwagi na wazny interes publiczny.

3. Przetwarzanie danych osobowych przez Podmiot Przetwarzajacy jest ograniczone do celu
i zakresu wskazanych w zatgczniku nr 1 do umowy.

4. Podmiot Przetwarzajgcy prowadzi rejestr czynnosci przetwarzania danych osobowych,
zawierajgcy informacje wymagane przez obowigzujace przepisy, chyba Ze zgodnie
z obowigzujgcymi przepisami nie ma obowigzku prowadzenia takiego rejestru.

5. Podmiot Przetwarzajgcy prowadzi rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora zgodnie z art. 30 ust. 2 RODO, chyba ze zgodnie
z obowigzujgcymi przepisami nie ma obowigzku prowadzenia takiego rejestru.

6. Wszelkie zlecane przez Administratora operacje przetwarzania danych osobowych Podmiot
Przetwarzajacy wykonuje niezwtocznie, w szczegdlnosci jesli chodzi o usuniecie danych
osobowych na zgdanie osoby, ktérej dotycza.

7. Biorgc pod uwage charakter przetwarzania danych osobowych, Podmiot Przetwarzajagcy ma
obowigzek wspdtdziatania z Administratorem w celu wywigzania sie z obowigzku odpowiadania
na zgdania osoby, ktérej dane osobowe dotyczg, w zakresie wykonywania jej praw okreslonych
w obowigzujgcych przepisach, wdrazajgc odpowiednie srodki techniczne i organizacyjne.

8. Podmiot Przetwarzajgcy zapewni, ze osoby, ktére beda zaangazowane w czynnosci
przetwarzania danych osobowych w ramach jego organizac;ji:
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a)

otrzymaja pisemne upowaznienia do przetwarzania danych osobowych;

bedg zaznajomione z obowigzujgcymi przepisami o ochronie danych osobowych
(z uwzglednieniem ich ewentualnych zmian) oraz z odpowiedzialnoscig za ich nieprzestrzeganie;
bedg dokonywaty czynnosci przetwarzania danych osobowych wytgcznie na polecenie
Administratora, z zastrzezeniem ust. 2; oraz

zobowigzg sie do bezterminowego zachowania w tajemnicy danych osobowych oraz
stosowanych przez Podmiot Przetwarzajacy sposobdw ich zabezpieczenia, o ile taki obowigzek
nie wynika dla nich z odpowiednich przepisow.

Podmiot Przetwarzajgcy prowadzi ewidencje udzielonych upowaznien do przetwarzania danych
osobowych, o ktérych mowa w ust. 8 lit. a).

§4

Dalsze powierzenia przetwarzania
Podmiot Przetwarzajgcy ma prawo korzysta¢ z podwykonawcow przy przetwarzaniu danych
osobowych (dalsze powierzenie przetwarzania), pod warunkiem, ze przed powierzeniem
podwykonawcy przetwarzania danych osobowych:
uzyska na to zgode Administratora, wyrazong w formie dokumentowe] (papierowej lub
cyfrowej, w tym za posrednictwem poczty elektronicznej);
zawrze z podwykonawcg umowe powierzenia przetwarzania danych osobowych na warunkach
nie gorszych niz warunki umowy;
upewni sie, ze podwykonawca zapewnia wystarczajgce gwarancje wdrozenia odpowiednich
srodkdw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom
obowigzujgcych przepiséw.
Jezeli podwykonawca nie wywigze sie ze spoczywajgcych na nim obowigzkédw ochrony danych
osobowych, Podmiot Przetwarzajacy ponosi petng odpowiedzialnos¢ wobec Administratora za
wypetnienie obowigzkéw podwykonawcy.
Wykaz podwykonawcdw, z ktérych Podmiot Przetwarzajgcy korzysta w dniu zawarcia umowy,
i co do ktérych Administrator wyraza zgode na dalsze powierzenie przetwarzania danych
osobowych, stanowi zatgcznik nr 2 do umowy.

§5
Bezpieczenstwo danych osobowych

Podmiot Przetwarzajacy stosuje srodki techniczne i organizacyjne, odpowiednie do zagrozen
oraz charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, zapewniajgce
bezpieczeistwo danych osobowych, w szczegdlnosci przed ich przypadkowym lub niezgodnym
z prawem zniszczeniem, utratg, modyfikacjg, nieuprawnionym ujawnieniem lub
nieuprawnionym dostepem.
Podmiot Przetwarzajgcy zobowigzuje sie stale monitorowac stan stosowanych zabezpieczen
danych osobowych oraz wystepujgcych zagrozen bezpieczenstwa, i w razie potrzeby aktualizuje
stosowane s$rodki techniczne i organizacyjne, tak, zeby zapewni¢ najwyzszy osiggalny poziom
ochrony danych osobowych.
Podmiot Przetwarzajacy, uwzgledniajgc charakter przetwarzania danych osobowych oraz
dostepne mu informacje, ma obowigzek wspodtdziatania z Administratorem w wywigzaniu sie
z obowigzkow okreslonych w art. 32—36 RODO.
Podmiot Przetwarzajacy niezwtocznie zawiadamia Administratora, przed podjeciem
jakichkolwiek dziatan, o kazdym przypadku:
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a)

h)

wystgpienia jakiegokolwiek organu z zgdaniem udostepnienia danych osobowych, chyba ze
zakaz ujawnienia tej informacji wynika z obowigzujacych przepisow;

wystgpienia przez osobe, ktorej dane osobowe dotyczg, z zadaniem dotyczagcym przetwarzania
danych osobowych lub ich tresci.

Podmiot Przetwarzajacy niezwtocznie — w kazdym wypadku nie pdZzniej niz w ciggu 24 godzin od
wykrycia — informuje Administratora o wszelkich wykrytych naruszeniach bezpieczeristwa
danych osobowych, przekazujagc Administratorowi wszelkie dostepne Podmiotowi
Przetwarzajagcemu informacje na temat naruszenia, w szczegdlnosci:

charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci kategorie
i przyblizong liczbe oséb, ktérych dane osobowe dotyczg, oraz kategorie i przyblizong liczbe
wpiséw, ktorych dotyczy naruszenie;

imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktdrego mozna uzyska¢ wiecej informacji;

mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz

srodki zastosowane lub proponowane przez Podmiot Przetwarzajgcy w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Podmiot Przetwarzajgcy wspotdziata z Administratorem przy ustalaniu szczegdtéw zwigzanych
ze zgtoszonym Administratorowi naruszeniem, w szczegdlnosci przyczyn i skutkow jego
wystgpienia oraz wdraza zalecane przez Administratora srodki majgce na celu ztagodzenie
ewentualnych niekorzystnych skutkdw naruszenia danych osobowych oraz srodki naprawcze.
Podmiot Przetwarzajacy niezwtocznie informuje Administratora, jesli jego zdaniem wydane mu
przez Administratora polecenie dotyczgce przetwarzania danych osobowych stanowi naruszenie
obowigzujgcych przepisow.

§6
Prawo do kontroli

Administrator ma prawo kontrolowania sposobu wypetniania przez Podmiot Przetwarzajacy
jego obowigzkdéw okreslonych w umowie lub w obowigzujgcych przepisach. W szczegdlnosci
Administrator moze Zzgda¢ udostepnienia okreslonych informacji lub dokumentéw oraz moze
przeprowadzaé¢ — samodzielnie lub przez upowaznionego przez Administratora pracownika lub
wspotpracownika — audyty, w tym inspekcje w miejscu przetwarzania danych osobowych przez
Podmiot Przetwarzajacy.

Podmiot Przetwarzajgcy ma obowigzek wspdtpracowaé z Administratorem lub upowaznionym
przez Administratora pracownikiem lub wspotpracownikiem w czasie przeprowadzanej kontroli,
w sposéb umozliwiajgcy Administratorowi weryfikacje prawidtowej realizacji obowigzkdéw
Podmiotu Przetwarzajacego.

§7
Rozwigzanie umowy
Umowa wchodzi w zycie z dniem ................ r. i zostaje zawarta na czas okreslony do dnia
rozwigzania lub wygasniecia ostatniej z umow tgczgcych Strony, z ktorych wynika koniecznos¢
przetwarzania danych osobowych przez Podmiot Przetwarzajgcy.
W przypadku stwierdzenia naruszenia przez Podmiot Przetwarzajgcy obowigzkéw wynikajgcych
z umowy, Administrator ma prawo rozwigza¢ wszystkie umowy zawarte z Podmiotem
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Przetwarzajagcym, z ktérych wynika koniecznos$¢ przetwarzania danych osobowych przez
Podmiot Przetwarzajacy, ze skutkiem natychmiastowym.

Najpdzniej w dniu rozwigzania umowy Podmiot Przetwarzajagcy ma obowigzek:

usung¢ wszelkie dane osobowe; albo

zwréci¢ Administratorowi wszelkie nosniki zawierajgce dane osobowe oraz usungc¢ wszelkie
istniejgce kopie danych osobowych, chyba ze obowigzujgce przepisy wymagajg od niego
dalszego przechowywania czesci lub catosci danych osobowych,

) zaleznie od wyboru Administratora, zakomunikowanego Podmiotowi Przetwarzajgcemu

w formie dokumentowej (papierowej lub cyfrowej, w tym za posrednictwem poczty
elektronicznej) co najmniej na 7 dni przed terminem rozwigzania Umowy.

4. W przypadku rozwigzania Umowy w trybie ust. 2 wybor Administratora bedzie zakomunikowany
Podmiotowi Przetwarzajgcemu w o$wiadczeniu 0 rozwigzaniu umowy ze skutkiem
natychmiastowym.

5. Czynnosci wskazane w ust. 3 zostang wykazane w pisemnym protokole, podpisanym przez
przedstawiciela Podmiotu Przetwarzajgcego i dostarczonym Administratorowi w terminie 7 dni
od dokonania wskazanych w nim czynnosci.

§8
Postanowienia korcowe

1. Podmiotowi Przetwarzajgcemu nie przystuguje wynagrodzenie za wykonywanie Umowy.

2. Umowa stanowi catos¢ porozumienia pomiedzy Stronami i zastepuje w catosci uprzednie lub
rownoczesne uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej)
w przedmiocie regulowanym postanowieniami niniejszej Umowy.

3. Zaftaczniki do Umowy stanowig jej integralng czesc.

4. Wszelkie spory miedzy Stronami bedg rozwigzywane na zasadzie polubownych negocjacji.
W przypadku nieosiggniecia przez Strony porozumienia, spor zostanie przekazany do
rozstrzygniecia sgdowi powszechnemu wtasciwemu dla siedziby Administratora.

5. Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.

6. Umowa zostata sporzadzona w dwdch egzemplarzach, po jednym dla kazdej ze Stron.
Administrator: Podmiot Przetwarzajacy:
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