Gdansk, dnia 10.02.2023 r.

WYTYCZNE
DO PROJEKTOWANIA INSTALACJI TELETECHNICZNYCH
I TELEINFORMATYCZNYCH W NOWYM OBIEKCIE ZARZADU

CENTRALNEGO BIURA ZWALCZANIA CYBERPRZESTEPCZOSCI

w Gdansku przy ul. Harfowej 60

1. Pomieszczenia.

1.1. Serwerownia.

1.2.

Pomieszczenie urzadzen teletransmisyjnych, Glownego Punktu Dystrybucyjnego
(GPD) okablowania strukturalnego budynku oraz gtéwnych urzadzen instalacji dozoru
obiektu.

wymaga si¢ wykonania pomieszczenia serwerowni o powierzchni ok.70m” (4,8m
x 14,6m) z dwuskrzydtowymi drzwiami pozarowymi EI60 o wymiarach 150cm x
220cm.

w pomieszczeniu tym umieszczone zostang szafy Rack w ilosci do 12 szt. o
wymiarach max. 45U 800x1000mm/szer x gt/ ,

system klimatyzacji precyzyjnej N+1 (obcigzenie pojedynczej szafy nalezy
przyja¢ na poziomie 6kW),

szafy w jednym rzedzie, bokami do siebie, z dostepem z przodu i z tylu stojakéw,
drzwi do szaf azurowe. Szafy Rack wyposazy¢ miedzy innymi w panele
wentylacyjne, panele dystrybucji napieé, listwy zasilajgce 8-gniazdowe z
wylacznikiem i uktadem pomiarowym natezenia pradu umozliwiajacy jego
odczyt, panele porzadkujace poziome i pionowe, po 3 pétki na urzadzenia.

w pomieszczeniu stanowiska dla czterech komputerow systemowych i 2 0s6b,
operatordw systemow,

wymagana wysoko$¢ pomieszczenia to 3,5 m,

serwerownia musi by¢ wyposazona w podtogg techniczng ( 60cm),

kanaty kablowe montowa¢ w czesci podsufitowej.

Dodatkowe wymagania.

klimatyzacja powinna zapewni¢ stala temperaturg 20-22°C;

pom. serwerowni najlepiej projektowa¢ w centralnej czgsci budynki, na pietrze
okna przestonigte markiza zewnetrzna nie przepuszczajaca promieni stonecznych;
$ciany murowane, drzwi wzmacniane;

wszystkie $ciany, posadzke oraz strop, w przypadku wykoficzenia wyprawami
tynkarskimi po zagruntowaniu nalezy pomalowa¢ farbg lateksowa w kolorze
biatym. Dopuszcza si¢ inne rozwigzania pod warunkiem zapewnienia
odpowiedniego zabezpieczenia przed pyleniem;

podioga — antyelektrostatyczna;



e os$wietlenie jak dla biur projektowych;
e uziemienie, o wartosci nie wiekszej niz 1,5 ohm, doprowadzone na listwe
zaciskows.

1.3. Szachty instalacyjne.

2.1.

2.2,

Dla potrzeb serwerowni nalezy zaprojektowaé wydzielone szachty dla:
e obstugi klimatyzacji i wentylacji,
e instalacji elektrycznych ,

e okablowania strukturalnego,

e do serwerowni nalezy doprowadzi¢ wod¢ do nawilzaczy AC i zaprojektowad
kanalizacje dla skroplin,

2. Infrastruktura telekomunikacyjne zewnetrzna.

Kanalizacja teletechniczna.

Na potrzeby niniejszego budynku przyjeto nastgpujace wstgpne zatozenia dot.
kanalizacji teletechnicznej :

e wybudowaé dwa niezalezne ciggi dwuotworowej kanalizacji teletechnicznej
pomiedzy istniejgca serwerownig OPP a pomieszczeniem serwerowni CBZC
wykorzystujac istniejace ciggi kanalizacji na terenie OPP,

e wybudowaé odcinek kanalizacji teletechnicznej dwuotworowej od serwerowni
CBZC do studni operatora przy gtéwnej bramie wjazdowej od strony ul.
Harfowej,

e kanalizacje wprowadzi¢ do obiektu CBZC poprzez studnie telekomunikacyjne
pod budynkowe SKR-2 i doprowadzi¢ do pom serwerowni (GPD). W studniach
pod budynkowych SKR-2 zaprojektowac stelaze zapasu dla wprowadzanych do
budynku kabli.

Szczegdblowy zakres robdt instalacyjnych w terenie winien by¢ okreslony na etapie
opracowania dokumentacji projektowej, z uwzglednieniem warunkéw technicznych
przytaczenia do sieci operatora telekomunikacyjnego.

Sie¢ kablowa na terenie obiektu.

Wybudowaé dwa kable $wiattowodowe OTK 24] dwoma niezaleznymi ciggami
kanalizacji teletechnicznej pomiedzy serwerownig OPP a serwerowniag CBZC. Kable
zakonczy¢ na przelgcznicami optycznymi po obu koncach zigczami E2000/APC.
W serwerowni OPP przelgcznice $wiattowodowa zainstalowaé w istniejgcej szafie
dedykowanej do kabli $wiattowodowych, a w serwerowni CBZC w projektowanej
szafie dedykowanej do urzgdzen transmisyjnych. Ponadto nalezy wybudowaé kabel
telekomunikacyjny ~ XzTKMxpw 10x4x0,6 krotsza trasa kanalizacji pomiedzy
serwerowniami OPP i CBZC. Kabel wieloparowy w serwerowni CBZC zakonczy¢
w tej samej szafie co kabel swiattowodowy i zaterminowa¢ go na patchpanelu RJ45
lub fgczowkami KRONE LSA+ (roziacznymi). W pomieszczeniu serwerowni



istniejacego budynku OPP zakoriczy¢ faczéwkami KRONE LSA+ (rozlacznymi) na
PG tgczowkami KRONE LSA+ (rozlacznymi).

3. Systemy teleinformatyczne.

3.1. System okablowania strukturalnego:

W budynku zaprojektowaé okablowanie strukturalne sieci LAN w oparciu o aktualne
normy ISO/IEC11801 (wersja ostateczna), EIA/TIA 568 B (wersja ostateczna) oraz EN
50173-2. Budowe okablowania zaleca si¢ opiera¢ o kable UTP 4x2x0,5 LSOH kategorii
min. 6a oraz o kable swiattowodowe — jednomodowe.

Okablowanie strukturalne powinno integrowaé wszystkie 4systemy teletechniczne
wlacznie z siecig telefonii VoIP.

W zakres opracowania wchodzi:
e instalacja okablowania poziomego,
e instalacja okablowania pionowego,
e zainstalowanie punktu dystrybucyjnego,

e wykonanie punktéw przylgczeniowych RJ45 na potrzeby sieci komputerowe;.

Instalacje zakonczy¢ gniazdami typu RJ-45 z jednej strony w punkcie dystrybucyjnym
GPD, w szafach dystrybucyjnych 19” (dobraé odpowiednio do pojemnosci sieci ),
a z drugiej strony w punktach przylaczeniowych elektryczno-logicznych PEL na
stanowiskach pracy.

Punkty elektryczno-logiczne PEL skladajg si¢ z 4 gniazd RJ-45 umozliwiajgcych
podiaczenie komputera i/lub telefonu, dwdch gniazd $wiatlowodowych oraz dwoch
podwdjnych gniazd elektrycznych, z blokada, zasilanych z UPS centralnego poprzez
dedykowang sie¢ zasilania komputeréw. Szczegélowy opis 3 rodzajow PEL
przedstawiono w pkt. 3.1.2.

Gtéwny Punkt Dystrybucyjny zostanie wykonany w pomieszczeniu serwerowni na
parterze budynku, przeznaczonym na potrzeby urzadzen lacznosci i informatyki,
w postaci min. 2 szaf dystrybucyjnych z panelami krosowniczymi kat. 6a, z gniazdami
RJ-45 oraz dwoma listwami zasilajgcymi po min. 8 gniazd kazda, z sygnalizacjg
optyczna napiecia i wylgcznikiem listwy. Ponadto listwy zasilajace powinny by¢
wyposazone w uklady pomiarowe umozliwiajace odczyt zuzywanego pradu. Wszystkie
szafy w serwerowni zasili¢ z dwoch Zrodet : UPS’a oraz sitowni telekomunikacyjne;
(oddzielne listwy zasilajace). Kazda listwe zasilajaca nalezy zasili¢ z oddzielnego
obwodu elektrycznego zabezpieczonego wytacznikiem nadpradowym w rozdzielni.
Swiattowody zakoficzyé na panelu krosowym z gniazdami typu SC/APC.

Elementy pasywne sieci strukturalnej powinny posiada¢ $wiadectwa co najmnie]
jednego niezaleznego laboratorium badawczego.

Wszystkie komponenty systemu okablowania beda posiadaty parametry w kategorii 6a
— channel.



Wszystkie komponenty systemu okablowania strukturalnego czes¢ logiczna, beda
wyprodukowane przez jednego producenta, poswiadczone certyfikatem.

Calo$¢é oferowanej instalacji okablowania strukturalnego dla wskazanych lokalizacji
musi posiadaé mozliwos¢ dalszej rozbudowy w czesci logicznej: posiadaé przekroje tras
kablowych oraz wielko$é szafy dystrybucyjnej dostosowane do zwiekszenia struktury o
25%.

Gtowne piony kablowe prowadzi¢ w_ wydzielonych dla teleinformatyki szachtach

kablowych p/t, z drzwiczkami rewizyjnymi na pi¢trach.

Gwarancja producenta na okablowanie powinna wynosi¢ min. 20 lat.

Lacze nalezy traktowac jako pelen tor transmisyjny sktadajacy si¢ z kabla, patch-
cordow, patch-paneli oraz gniazd przytgczeniowych. _

System okablowania w szafie dystrybucyjnej ma si¢ sklada¢ z 24 lub 48 portowych
paneli, z gniazdami RJ45, wytrzymatych na co najmniej 750-krotne operacje wlaczenia
i wylgczenia kabli polaczeniowych i krosujgcych. System okablowania strukturalnego
musi by¢é wyposazony w funkcje zarzgdzania okablowaniem bez koniecznosci
stosowania niestandardowych kabli krosowniczych.

Okablowania poziome

Dtugosé przewodu od punktu dystrybucyjnego do gniazda nie moze przekracza¢ 90 m.

Na potrzeby okablowania strukturalnego nalezy utozy¢ koryta kablowe. Na korytarzach
przewody prowadzi¢ w przestrzeni migdzystropowej, natomiast w pomieszczeniach
przewody nalezy wciggac do peszli i uktada¢ w konstrukcji Scian dzialowych.

3.1.1. Okablowanie strukturalne dla sieci niejawnych.

W budynku przewidzie¢ wydzielong sie¢ okablowania strukturalnego dla potrzeb sieci
niejawnych. Pomieszczenia do ktérych nalezy doprowadzi¢ sie¢ niejawng zostana
okreslone przez uzytkownika. Kable oraz osprzet projektowaé w innym kolorze niz sie¢
gtéwna. Dla sieci niejawnej zaprojektowaé w serwerowni dedykowang szafe rack i w
niej zakonczy¢ okablowanie w technologii jak dla catego obiektu.

Na potrzeby sieci niejawnej nalezy wykona¢ punkt przytaczeniowy ztozony z zestawu
gniazd PEL1 (pkt. 3.1.2).

3.1.2. Punkt elektryczno - logiczny.

"W obiekcie przewidziano 3 rodzaje zestawow gniazd PEL - punktéw elektryczno-
logicznych:

PEL1

Zespot gniazd ztozonych z 2 gniazd RJ45 kat. 6a oraz 2 gniazd zasilania 2P+0 (zasilane
podtrzymania UPS) umieszczone w jednym zespole gniazd natynkowych lub
podtynkowych.



2xRJ45

PEL 1 Iﬂ\lﬁm

PEL2

Zespot gniazd zlozonych z 4 gniazd RJ45 kat. 6a oraz 4 gniazd zasilania 2P+0 z

blokada (tzw. gniazda DATA) umieszczone w jednym zespole gniazd natynkowych
lub podtynkowych.

4xRJ45

PEL3

Zespot gniazd zlozonych z 4 gniazd RJ45 kat. 6a i 2 gniazd swiattowodowych
(2xSC/APC) oraz 4 gniazd zasilania 2P+0 z blokadg (tzw. gniazda DATA)
umieszczone w jednym zespole gniazd natynkowych lub podtynkowych.

4xRJ45 2xSC/APC

Na potrzeby podigczenia drukarek sieciowych/urzadzen wielofunkcyjnych nalezy
wykona¢ punkt przytaczeniowy ztozony z zestawu gniazd PEL1.

W kazdym pokoju 1 osobowym przewiduje sie na kazde stanowisko pracy komputerowej
zestaw gniazd PEL2 i PEL3 oraz po punkcie rezerwowym PEL2 1 PEL3 umieszczonym
w pozostalej czesci pomieszczenia.



W pozostatych pomieszczeniach biurowych przewiduje si¢, iz na kazde stanowisko pracy
komputerowej przewiduje si¢ zestaw gniazd PEL2 1 PEL3.

Zestaw gniazd PEL 2 projektowa¢ w pom. RG i UPS oraz pom. socjalnych, magazynach
itp.

W pomieszczeniach specjalnych oraz salach odpraw, zamontowa¢ florboxy.

Uwzgledni¢, przy ciggach komunikacyjnych, dedykowane miejsca (w postaci wnegk ) na
kazdej z kondygnacji dla urzadzen wielofunkcyjnych (szer./gleb. 130/90 cm) oraz
przewidzie¢ dla nich podlgczenie zaré6wno do sieci elektrycznej jak i sieci logicznej
(strukturalnej).

Ilo$¢ miejsc przygotowanych do instalacji urzadzen wielofunkcyjnych nalezy ustali¢ z
Inwestorem lecz nie mniej niz 2 miejsca na kazdej kondygnacji.

Na korytarzach nalezy umiesci¢ gniazda 1xRJ45 na potrzeby podlaczenia punktow
rozsiewczych Acces Point. Punkty przytaczeniowe powinny by¢ tak zlokalizowane, aby
zasieg radiowy obejmowal wszystkie pomieszczenia w budynku (za wyjatkiem pom.
ekranowanych).

Wymagania dot. dokumentacji powykonawcza sieci strukturalnej

Dokumentacja powinna zawiera¢ m.in. komplet informacji o rozmieszczeniu gniazd,
relacji wszystkich kabli i trasach prowadzenia wszystkich wykonanych toréw kablowych
na obiekcie. Dolaczyé nalezy takze raporty z wykonanych pomiaréw oraz karty
katalogowe, aprobaty, certyfikaty wszystkich elementéw uzytych przy budowie instalacji
teletechniczne;j.

Pomiaréw wszystkich wykonanych instalacji nalezy dokona¢ z wykorzystaniem
certyfikowanych miernikow pomiarowych, umozliwiajacych wygenerowanie graficznych
raportéw, posiadajacych aktualng kalibracje potwierdzong przez producenta miernika.
Pomiary muszg by¢ wykonane zgodnie z obowigzujacymi polskimi normami, a wyniki
pomiaréw powinny odpowiada¢ podanym w tych normach wartosciom.

Dokumentacje nalezy wykonaé zardwno w formie papierowej jak i elektronicznej
dostarczonej na zalgczanym nos$niku. Do wersji elektronicznej dokumentacji nalezy
dotgczy¢ wszelkie schematy i opisy dotyczace opracowania w postaci edytowalnej
(doc/dwg). Wymaga sie zalgczenia plikow z urzadzenia pomiarowego w postaci
oryginalne;j.

3.2. Urzadzenia aktywne w serwerowni

Zaprojektowac urzadzenia aktywne w postaci switchy:

e Switche Cisco Catalyst 9200L 48-portow 10/100/1000 (PoE+), 4 porty 10 Gigabit
SFP+,

e Switche Cisco C9500- 48X-E, SFP+ SFP-10G-SR

e Router ASR 1001-x,

e Dwa niezalezne zestawy w ukompletowaniu dwa fizyczne serwery (pod serwery
wirtualne) i macierz dyskowa (min 100TB) z licencjami,

e Oprogramowanie Goverlan, MS Active Directory, bezpieczny wydruk
podazajacy, VMware,



3.3. Sie¢ WiFi

Zaprojektowac sie¢ bezprzewodowa WiFi dla wszystkich pomieszczen obiektu w oparciu
o miedzynarodowe normy IEEE 802.11i. dla 2,4Ghz i 5,2GHz. Rozwigzanie musi
zapewnia¢ dostep wylacznie uprawnionym podmiotom oraz zapewni¢ poufnosé
transmisji danych.

3.4. System telefoniczny VoIP i urzadzenia wspolpracujace.

NaleZy przewidzie¢ whaczenie obiektu w system telefonii [P KGP opartego o Cisco Call
managera 12.5.1.11900-146. System telefonii VoIP bedzie obstugiwac wszystkie
wydzialy zlokalizowane w obiekcie. Stanowiska kierownicze nalezy wyposazy¢
w terminale telefoniczne Cisco CP-8865 z przystawka oraz w 5 szt. bezprzewodowych
stuchawek CP-8821, pozostate stanowiska wyposazyé w terminale Cisco CP-7821.
W projekcie ujgé zakup licencji do wszystkich telefonow.

Poprzez wezel VoIP dostepna bedzie sie¢ operatora publicznego oraz sie¢ resortowa
policji.

3.5. System monitoringu obiektu CCTV.

W budynku planuje si¢ wykonanie instalacji telewizji dozorowej CCTV.

Systemem telewizji dozorowej obiektu CCTV objaé korytarze, wejscia do budynku, do
archiwéw, serwerowni, do stref zamknietych, pomieszczen specjalnych /np. magazyny
broni/, teren wokét budynku jak réwniez teren przylegly do budynku /wjazdy, parkingi,
budynki techniczne/. System powinien wykorzystywa¢ instalacje w standardzie IP. Kable
UTP dla systemu CCTV projektowa¢ w innym kolorze niz sie¢ gtdwna.

System nalezy okablowa¢ zgodnie z wytycznymi producenta.

Rejestrator wraz okablowaniem nalezy zainstalowaé¢ w dedykowanej szafie
w serwerowni. Podglad za pomocg sieci komputerowej oraz stanowiska komputerowego
z zainstalowang dedykowang aplikacjg.

Ostateczng lokalizacje i ilo$¢ kamer uzgodni¢ z Inwestorem na etapie projektu
wykonawczego.

Do monitoringu halezy doda¢ monitor pogladowy w serwerowni nie mniejszy niz 32”
Monitory do pracy ciagltej minimum 50" dedykowane do systeméw CCTV do pracy

cigglej w trybie 24h/7dni, podglad /monitor/ w pomieszczeniu wskazanym przez
uzytkownika.

Ilo$¢ monitorow: 1sztuka/24 kamery

Zapis rejestracji nagran na dysku powinien obejmowaé minimum 30 dni zapisu ciaglego
przy ilosci klatek 15kl/s.

Zatozenia:
= poziom odniesienia jako$ciowego i cenowego sprzetu: sprzet CCTV firm
Hikvision, Dahua lub r6wnowazny;



= rejestracja obrazu w rejestratorach cyfrowych, z zestawem dyskéw twardych
0 pojemno$ci wystarczajagcej na rejestracje zdarzen z podlaczonych kamer
w okresie min. 30 dni, z wbudowang nagrywarka DVD, wejsciem LAN RJ45

1 USB;
= kamery zewnetrzne montowane na budynku, dzien/noc, min. 6 Mpix, stacjonarne;
= kamery przy wejsciu gléwnym do budynku - dzien/noc, min. 4 Mpix,

z o$wietlaczem poczerwieni, kompaktowe lub koputkowe;

= kamera w pomieszczeniu serwerowni, mag. dowodéw wielkogabarytowych, mag.
przejSciowym, mag. laboratorium — wewngtrzna, szerokokatna, typu dziefn/noc,
z o$wietlaczem podczerwieni, min. 4 Mpix, koputkowa;

= kamery przy wejsciu do Kkancelarii tajnej, archiwum, magazynku broni —
wewnetrzne, dzien/noc, min. 4 Mpix, koputkowe;

= korytarze — kamery koputkowe, dzien/noc, min. 4 Mpix;

= kamery w pokoju okazan, przestuchan — wewngtrzne, szerokokatne, kolor, min 4
Mpix;

" na stanowiskach nadzoru monitoringu przewiduje si¢ montaz monitoréw oraz
konsoli operatorskiej, myszy;

4. Zasilanie infrastruktury IT.

4.1. Pomieszczenie dla urzadzen zasilania bezprzerwowego.

Urzadzenia zasilania bezprzerwowego umiesci¢ w pomieszczeniu rozdzielni glowne;j
(RG) i wyposazy¢ w klimatyzacje. Nalezy zaprojektowaé pomieszczenie o pow. ok. 30
m2 dla sitowni telekomunikacyjnej i UPS z bateriami akumulatoréw, rozdzielni
elektrycznych i innych z jednoskrzydlowymi drzwiami pozarowymi EI60 o szerokosci
100cm 1 wysokosei 220cm.

— w pomieszczeniu tym nalezy zaprojektowaé system klimatyzacji precyzyjnej
redundantnej N+N (moc chtodnicza pojedynczej jednostki to SkW). Pomieszczenie bez
podtogi technicznej i bez sufitu podwieszanego.

— rozdzielnica elektryczna powinna zapewni¢ zasilanie urzadzen serwerowni napigciem
stalym i przemiennym z sitowni telekomunikacyjnej, centralnego UPS’a oraz napigciem
ogo6lnym z sieci ogélnej;

4.2. Silownia telekomunikacyjna.

W projekcie przewidzie¢ zakup i montaz sitowni telekomunikacyjnej prostownikowo-
inwerterowej o konstrukcji modutowej N+1:

e 0 mocy min SkW dla DC, z mozliwoscig rozbudowy o kolejne moduly do 30kW,
e o mocy min 20kVA dla AC z mozliwoscig rozbudowy o kolejne moduty do 30kVA,

e Dwie baterie akumulatorow 48V o pojemnosci min. 1000 Ah kazda ( wymagany czas
podtrzymania bateryjnego 3h)

w zakresie:

e dostawa, instalacja i uruchomienie sitowni prostownikowo-inwerterowej,



o dostawa, instalacja i uruchomienie baterii akumulatoréw wraz z niezbgdnymi
elementami do ustawienia, montazu i poditgczenia baterii do sitowni prostownikowej;

e szkolenie z zakresu obslugi instalowanych systemoéw zasilania;
e wykonanie dokumentacji projektowej, technicznej i powykonawczej;

Baterie akumulatoréw wg klasyfikacji Eurobatu ,.Long Life”, zywotno$¢ projektowana
min. 15 lat.

Sitownia telekomunikacyjna, musi zasila¢ bezprzerwowo wszystkie urzadzenia
teleinformatyczne w pomieszczeniu serwerowni, newralgiczne dla dzialania jednostki
urzadzenia teleinformatyczne oraz w razie ich zaprojektowania Pomocnicze Punkty
Dystrybucyjne sieci, badz inne pomieszczenia dla potrzeb facznosci. Sitownia powinna
zapewni¢ minimum trzygodzinne podtrzymanie pracy urzadzen Iacznosci. Sitownia
powinna byé zasilana z odrebnego, rezerwowanego agregatem pradotworczym pola
rozdzielnicy gtéwnej RG.

Wytaczanie pozarowe zrédet za pomocg wyniesionego "gléwnego wytgcznika pradu”
sitowni prostownikowej 48VDC wraz z odlaczeniem baterii i silowni inwertorowej
230VAC.

Zarzadzanie silownig:

— lokalne poprzez wybieranie za pomoca przyciskéw na sterowniku z wyswietlaczem
LCD;

— zdalne przez TCP/IP lub SNMP za pomocg dedykowanej aplikacji dostarczonej do
zarzadzania sitowni (dopuszcza si¢ odczyt informacji z silowni za pomocy
przegladarki sieci Web np. Internet Explorer).

— podtaczenie sitowni do systemu nadzoru TelWin za pomocg protokotu TCP/IP
poprzez istniejacg sie¢é LAN lub SNMP w celu przekazywania informacji o
parametrach i stanach alarmowych systemu zasilania. Nalezy dokona¢ niezbgdne;j
rozbudowy stanowiska nadzoru do monitorowania i nadzorowania stanow
dostarczonych sitowni poprzez zwigkszenie ilosci jednocze$nie monitorowanych
obiektéw polegajacej np. na dokupieniu licencji (po rozbudowie funkcjonalnosé
systemu nadzoru TelWin ma by¢ rownowazna lub wigksza z obecnie nadzorowanymi
silowniami).

Uwaga : kabel energetyczny zasilajacy sitowni¢ projektowaé z zapasem, umozliwiajgcym
zwigkszenie poboru mocy o 50%.

4.3. Zasilanie gwarantowane - UPS.

W celu zapewnienia bezprzerwowego zasilania nalezy zaprojektowaé centralny
obiektowy UPS na potrzeby funkcjonowania placowki, uwzgledniajac zasilanie urzadzen
komputerowych wymagajacych zasilania gwarantowanego o mocy 30kVA. UPS
wyposazyé w zewnetrzny reczny bajpas serwisowy. Wymaga sig, aby UPS byt o
konstrukcji modutowej przy zalozeniu, iz przynajmniej jeden modut jest rezerwowy (



n+1). UPS musi umozliwia¢ rozbudowg o kolejne moduty. Czas podtrzymania zasilania
dla gniazd DATA oraz sieci LAN — 15 minut.

Do zasilania urzgdzen w pomieszczeniach open-space 0.32 i1 0.42 zaprojektowal
dedykowany zasilacz UPS o konstrukcji modutowej z zasadg redundancji n+l o mocy
dostosowanej do mocy zasilanych urzadzen i czasie podtrzymania zasilania 15 minut.

W projektach konstrukcyjnych budynku nalezy uwzgledni¢ zwi¢kszone obcigzenie
stropow i posadzek pod UPS’em i silownig telekomunikacyjna.

5. Pozostale systemy i instalacje
5.1. System sygnalizacji wlamania i napadu SSWiN.

System sygnalizacji wilamania objaé wszystkie otwory okienne i drzwiowe pomieszczen
na poziomie parteru oraz 1 pietra, a ponadto wymagalny jest system SSWiN dla
pomieszczen magazynu uzbrojenia, archiwow, kancelarii tajnej, serwerownti itp.
Zastosowa¢ mikroprocesorowg centrale alarmowa min Grade 3, wyposazong w
niezbedny zasilacz, w niezbedne kart funkcyjne, interfejsy sterujace i transmisyjne, panel
wyswietlacza w jezyku polskim. Zasilanie z wydzielonego obwodu zasilania
bezprzerwowego z sitowni telekomunikacyjnej o napigciu 230V. Zasilanie awaryjne
systemu poprzez akumulator zelowy o odpowiedniej pojemnosci, zgodnie z wymaganym
czasem pracy awaryjnej, zapewniajgcej prawidtowa pracg systemu w stanie dozorowania
przez minimum 24 godz. bez zasilania podstawowego, oraz po uplywie tego czasu
minimum 0,5 godz. w stanie alarmowania.

Manipulator LCD zlokalizowany przy wejsciu gtownym do wydzielonych stref,
cieklokrystaliczny, pozwalajgcy na poruszanie si¢ po funkcjach dostgpnych z poziomu
uzytkownika. Rozbrojenie i zazbrojenie poprzez manipulatory.

System wigczy¢ do sieci LAN umozliwiajac zdalne monitorowanie.

Centrala alarmowa zlokalizowana w pomieszczeniu o ograniczonym dostepie np. pom.
serwerowni.

Pomieszczenie serwerowni powinno zosta¢ traktowane jako osobna strefa dozorowa
instalacji SSWIN.

5.2. System kontroli dostepu SKD.

Zaprojektowaé instalacje kontroli dostgpu oparta o system pracujagcy w standardzie
ACCO NET zapewniajgcy funkcjonalno$¢ oraz umozliwiajacy zarzadzanie nim
bezposrednio przez sie¢ LAN/WAN dzigki wbudowanemu interfejsowi Ethernet.

Karty dostepowe UNIQUE 125kHz dostarczy Wykonawca.

Zaprojektowaé przej$cia kontrolowane jednostronnie / dwustronne we wszystkich
pomieszczeniach poza aneksami ksero, niszczarniami, pomieszczeniami socjalnymi,
pokojami sprzataczek, zabezpieczajace przed dostgpem o0s6b nieupowaznionych do
budynku, grup pomieszczen oraz wybranych pomieszczen technicznych. Kazde drzwi
wyposazone w kontrole dostepu nalezy wyposazy¢é w samozamykacz drzwiowy. Przyjete
rozwigzanie powinno uniemozliwia¢ otwarcie pomieszczen w przypadku braku zasilania,
lecz umozliwia¢ ewakuacje z pomieszczenia w przypadku zagrozenia pozarowego.



Dobrane kontrolery wyposazy¢ w klawiature oraz wbudowany czytnik EM125kHz.

Projektowany system kontroli dostepu nalezy potaczy¢ za pomoca interfejsu
komunikacyjnego RS485/RS232 oraz odpowiedniego modutu z centralg systemu
sygnalizacji wlamania i napadu. Integracja systemow umozliwi sterowanie uzbrojeniem
stref alarmowych zaréwno z poziomu manipulatorow systemu alarmowego jak 1
czytnikéw systemu kontroli dostepu. Dodatkowym atutem takiego rozwigzania jest
zbieranie przez centrale SKD w logu krytycznych zdarzen pochodzacych z systemu
alarmowego.

Drzwi objete kontrolg dostepu nalezy wyposazy¢ w zwory elektromagnetyczne 540 kg
oraz kontaktrony monitorujgce ich stan (zamkniete / otwarte).

Wszystkle drzwi objete systemem SKD powmny mie¢ mozliwo$¢ awaryjnego otwarcia
przymsklem awaryjnego otwierania oraz kluczem w przypadku braku klamki.

Skrzynki depozytowe kluczy dla poszczegélnych pokoi oraz osobne skrzynki
depozytowe na klucze do samochodéw nalezy wyposazy¢ w czytniki kart tego samego
producenta co instalacji kontroli dostepu dla budynku. Stan kazdej skrytki powinien
zostaé zwizualizowany w dedykowanym oprogramowaniu na komputerze wskazanym
przez uzytkownika obiektu — osobno dla skrytek pokoi, osobno dla skrytek kluczy do
samochodow.

Pomieszczenia serwerowni oraz sitowni telekomunikacyjnej wyposazy¢ w dwustronng
kontrole dostgpu.

5.3. System sygnalizacji pozaru SSP.

Projektowany budynek administracyjno-biurowy bedzie posiadal 3 kondygnacje
nadziemne (brak podpiwniczenia). W $wietle przepisow z zakresu ochrony
przeciwpozarowej budynek ten nalezy kwalifikowa¢ jako budynek niski ZL III.

UWAGA: ponizsze zalozenia stanowig wstgpne wytyczne, okreslenie ostatecznych
warunkéw ochrony przeciwpozarowej nalezy do projektanta opracowujgcego Projekt
Budowlany, w porozumieniu z Rzeczoznawca.

Biorac pod uwage przeznaczenie obiektu nalezy wyposazy¢ go w instalacj¢ SSP za
wylaczeniem pomieszczen mokrych wyposazonych w natryski — zgodnie z
obowiazujacymi przepisami. Instalacjg SSP nalezy rowniez obja¢ budynek garazowy.
Przestrzenie miedzystropowe przez ktore przebiegaja instalacje bezpieczenstwa nalezy
réwniez wyposazy¢ w czujki dymu.

W budynku nalezy zainstalowaé nowa centralg systemu sygnalizacji pozaru w
pomieszczeniu stalego przebywania przeszkolonego personelu na poziomie parteru.
Pomieszczenie to nalezy wyposazyé w czujki dymu oraz przycisk ROP umiejscowiony w
poblizu centrali CSP. Odcinki linii kablowych, ktére przebiegaja przez strefy nie objete
ochrona systemu SSP nalezy wykona¢ w odpornosci ogniowej E90 na certyfikowanych
trasach kablowych.

Spos6b pracy instalacji systemu pozaru powinien by¢ zgodny ze scenariuszem
pozarowym przyjetym dla opracowywanego budynku.



System sygnalizacji pozaru powinien spelniaé standardy bezpieczenistwa w zakresie
kompleksowego dozoru przeciwpozarowego.

System wykrywania i sygnalizacji pozaru powinien skladaé si¢ z:
e centrali wykrywania i sygnalizacji pozaru — CSP,

e czujek dymu,

e przyciskow pozarowych — ROP,

* wysokonapigciowych modutow wejsé/wyjsé,

e okablowania czujek oraz urzadzen zwigzanych z instalacjg SSP,
* sygnalizatoré6w akustycznych.

Instalacj¢ wykona¢ w postaci linii dozorowej (petli), ktéra zaczyna i konczy sie w
centrali sygnalizacji pozaru (CSP). Instalacja adresowalna, pracujgcg w ukladzie
dialogowym, gwarantujacg wysoka niezawodno$é i jakos¢ funkcjonowania.

System sygnalizacji pozaru bedzie wspélpracowat z urzadzeniami pomocniczymi:

* urzgdzeniami wentylacyjnymi,

e dzwigami,

e kontrola dostepu,

e centralg oddymiania

® zaworem pierwszenstwa.

System sygnalizacji pozaru polgczyé z w/w systemami za pomocg moduléw i adapteréw
zamontowanych na linii dozorowej. Pomiedzy systemami bedg przekazywane informacje
o alarmie, stanie pracy urzgdzen, oraz bedzie mozliwosé sterowania.

W przypadku wykrycia pozaru zostanie przerwane zasilanie elektrozaczepow i zwor
magnetycznych drzwi objetych kontrolg dostepu. Elektrozaczepy rewersyjne musza
zosta¢ zwolnione w celu umozliwienia ewakuacji 0séb ze stref objetych zagrozeniem
pozarowym.

W przypadku wykrycia pozaru musza zostaé wylaczone urzagdzenia wentylacyjne,
zamkniete odcinajace klapy pozarowe na kanatach wentylacyjnych. w celu
uniemozliwienia rozprzestrzeniania si¢ dymu po innych strefach pozarowych.

Czujki montowa¢ w pomieszczeniach do sufitu podwieszanego oraz w przestrzeniach
migdzysufitowych. Doboér typu czujek oraz ich rozmieszczenie dobraé po
uwzglednieniu geometrii pomieszczenia: tj. powierzchni, ksztaltu, typu stropu, wysokosci
zgodnie, z wytycznymi CNBOP.

Re¢czne ostrzegacze pozaru ROP montowane beda: w czesci korytarzowej, przy
przyjsciach przez strefy pozarowe, na klatkach schodowych, hydrantach oraz przy

drzwiach ewakuacyjnych. ROP nalezy montowaé na wysokosci 1,6m od poziomu
podtogi.



QOkablowanie

Linie dozorowe (petle) nalezy wykona¢ przewodem typu YnTKSYekw 1x2x0,8, a
przewody ktére musza funkcjonowaé przez wigcej niz Imin po wykryciu pozaru powinny
byé odporme na oddziatywanie ognia przez 90min (sterowanie urzadzeniami
pozarowymi).

Trasy kablowe przechodzace przez Sciany wydzielen pozarowych nalezy zabezpieczy¢
masa ogniochronng do klasy ochrony danej przegrody.

Jezeli do polaczen w obwodach sygnalizacji pozarowej stosuje si¢ kable wielozytowe, to
zadna z zyt nie moze byé uzywana w obwodach innych niz obwody sygnalizacji
pozarowe;.

Zasilanie

Centrale sygnalizacji pozaru zasili¢ z sekeji pozarowej rozdzielnicy gléwnej RG budynku
sprzed wylacznika gtéwnego. Centrala musi posiada¢ zasilanie awaryjne (z
akumulatoréw), ktére umozliwi prace instalacji w przypadku awarii zasilania
podstawowego przez czas 72 godzin oraz zapewni 30 minut pracy w stanie alarmowania.

Oznaczenia

Wszystkie kable, czujki, ROP-y, przekazniki powinny by¢ oznaczone numerycznie, w
sposob trwaly. Te same oznaczenia powinny mie¢ odzwierciedlenie w CSP.

Wszystkie zastosowane do budowy elementy instalacji (przewody, kable, urzadzenia),
powinny posiadaé wazny certyfikat zgodnosci do stosowania w ochronie
przeciwpozarowej, wydawane przez Centrum Naukowo-Badawcze Ochrony
Przeciwpozarowej w Jozefowie k/Otwocka.

Instalacja wizualizacji zdarzen w punkcie nadzoru

W pomieszczeniu punktu nadzoru, np.Dyzurce OPP, nalezy zainstalowa¢ monitory
umozliwiajace podglad instalacji CCTV oraz naruszenia stref SSWIN. Instalacje te
powinny wspolgraé ze sobg w celu umozliwienia szybkiej lokalizacji intruza na terenie
obiektu.

W pomieszczeniu tym nalezy zainstalowa¢ panel wyniesiony oraz komputer z
oprogramowaniem umozliwiajagcym wizualizacj¢ miejsca Wwystapienia zagrozenia
pozarowego.

W obiekcie nalezy zaprojektowaé indywidualng instalacjg sygnalizacji alarmu pozaru.
Ochronie podlega¢ powinny: '

° magazyny i sktadnice akt, dowodow rzeczowych, sprzetu policyjnego, broni;

o pomieszczenie kancelarii tajnej, archiwum, przetwarzania informacji niejawnej;

o pomieszczenia tacznosci i informatyki (serwerownia, sitownia telekomunikacyjna,
UPS),

o przestrzenie miedzysufitowe w przypadku zastosowania sufitéw podwieszanych.

Centrale alarmowga sygnalizacji pozaru nalezy umiesci¢ w pomieszczeniu nadzoru.



Instalacja oddymiania klatek schodowych

W budynku przewiduje sie instalacje oddymiania klatek schodowych. Centrale
oddymiania nalezy podigczy¢ do instalacji systemu sygnalizacji pozaru. Sygnal o
zagrozeniu pozarowym zostanie przestany na wejscie wyzwalajace centrali oddymiania z
systemu SSP. Do centrali instalacji oddymiania nalezy podlaczy¢ przyciski oddymiania,
ktore bezzwlocznie aktywujg proces oddymiania klatki schodowej oraz wysla sygnat
alarmu pozarowego do instalacji SSP. Instalacja SSP réwniez musi monitorowa¢ stany
alarmowe centrali oddymiania.

Centrale oddymiania nalezy zasili¢ z sekcji odbiorow pozarowych rozdzielni gléwnej
budynku kablami o odpornosci ogniowej 90 minutowej na certyfikowanych trasach
kablowych. .

Sposéb pracy centrali oddymiania powinien by¢ zgodny ze scenariuszem pozarowym
przyjetym dla opracowywanego budynku.

5.4. Instalacja odbiorcza RTV

W obiekcie nalezy przewidzie¢ instalacje odbiorczg kablowa TV naziemnej, z antenami
na dachu budynku i gniazdami przylgczeniowymi RTV w Sali Odpraw i pokojach
naczelnikow wydziatow.

5.5. Instalacje audiowizualne

System audio-wideo zaprojektowaé w salach odpraw i sali operacyjnej/sztab.

W pomieszczeniach gdzie zostanie zainstalowany system AV projektowaé sterowanie
natezenia o$wietlenia roletami, oraz obstuge projektora z poziomu pulpitu.

5.6. Instalacje audiowizualne w pom. przestuchan

Odrebny system audio — wideo z odr¢bnym rejestratorem, umozliwiajacy zapis obrazu i
glosu osob okazywanych. Dodatkowo interkom dwukierunkowy do komunikacji
pomiedzy sgsiednimi dwoma pomieszczeniami.

5.7. Instalacja wideodomofonowa

W budynku przewiduje si¢ instalacje wideodomofonowe w standardzie IP. Przed
wejsciami do pomieszczen 0.32, 0.42 oraz przed wybranymi wejSciami do budynku
nalezy zainstalowaé panele wywotawcze wideodomofonu. Monitory odbiorcze w ww.
pomieszczeniach oraz w centralnym punkcie nadzoru, np. Dyzurce na terenie OPP.
Monitory odbiorcze kolorowe o przekatnej minimum 7°°, powinny umozliwia¢
komunikacje glosowg oraz wizyjng z osoba stojaca przed stacja wywolawczg oraz
umozliwi¢ zwolnienie elektrozwory drzwi.



5.8. Instalacja przyzywowa

W pomieszczeniach WC NSP dla niepelnosprawnych przewidzie¢ zastosowanie
przycisku przywotawczego umozliwiajagcego przywotanie personelu. Przy drzwiach od
strony pomieszczenia nalezy zlokalizowaé przycisk kasujagco odwotawczy wezwanie. Na
zewnatrz pomieszczenia, nad drzwiami zamontowa¢ lampke sygnalizacyjng z buczkiem.

Przywotanie z pomieszczen WC dla NSP nalezy doprowadzi¢ do pomieszczenia
wskazanego przez uzytkownika obiektu.

5.9. Automatyka bramy wjazdowej

Bram¢ wjazdowsg do jednostki wyposazy¢ w domofon oraz w system automatycznego
otwierania bramy za pomocg pilota odbiornika radiowego, a takze przyciskiem ze
stanowiska wskazanego przez uzytkownika.

5.10. Ochrona elektromagnetyczna pomieszczen

Z uwagi na przetwarzanie oraz dostep do informacji niejawnych w pomieszczeniach 0/32
i 0/42 zlokalizowanych w projektowanym budynku, wymagane jest zapewnienie
zgodnego z przepisami poziomu ochrony elektromagnetycznej tych pomieszczen. Na
etapie opracowania dokumentacji projektowej nalezy przeanalizowa¢ 1 dobraé
odpowiednie rozwigzania projektowe.

Uwaga:

1. Instalacje niskopragdowe w pomieszczeniach zaprojektowaé jako podtynkowe, w
peszlach lub rurkach PCV, a gléwne ciagi kablowe w systemie natynkowym z
zachowaniem 25% rezerwy na rozbudowe.

2. Do miejsc instalacji central alarmowych, kontroleréw systemu kontroli dostepu,
urzgdzen monitoringu wizyjnego - nalezy doprowadzi¢ instalacje zasilajace z
odpowiednim napigciem.

3. Zasilanie centrali SSP projektowaé z przed wylacznika ppoz zasilania budynku.

4. Wymagania standaryzacyjne dotyczace systemOw zasilania bezprzerwowego i
r'ezerwowego zawarte sg w dokumentach p.t. “Zalecenia dotyczace standardéw
technicznych, uzytkowych oraz bezpieczenstwa, stosowanych w Policji w zakresie
informatyki i tgcznosci” z dnia 10.12.2013r. oraz ”Wymagania dotyczace standardéw
technicznych, uzytkowych oraz bezpieczenstwa, stosowanych w Policji w zakresie
informatyki i tgcznosci” opracowanie ze stycznia 2020r.
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