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1. Wymagania ogdlne dla urzadzen i oprogramowania sieciowego.
—  catosé sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw;

— catos¢ sprzetu musi by¢ nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed dostawg), nie
uzywana wczesniej;

2. Réwnowaznosc

W przypadku uzycia w dokumentacji opisujacej przedmiot zamdwienia odniesierr do norm, europejskich ocen
technicznych, aprobat, specyfikacji technicznych i systeméw referencji technicznych Zamawiajgcy dopuszcza
rozwigzania réwnowazne opisywanym. Wykonawca analizujgc dokumentacje powinien zatozy¢, ze kazdemu
odniesieniu uzytemu w dokumentacji towarzyszy wyraz ,lub réwnowazne".

W przypadku, gdy w dokumentacji opisujgcej przedmiot zamowienia zostaty uzyte znaki towarowe, oznacza to,
ze sg podane przyktadowo i okreslajg jedynie minimalne oczekiwane parametry jakosciowe oraz wymagany
standard. Wykonawca moze zastosowaé materiaty lub urzgdzenia réwnowazne do podanych znakiem
towarowym (o ile dotyczy), lecz o parametrach technicznych i jakosciowych podobnych (réwnych) lub lepszych,
ktorych zastosowanie w zaden sposdb nie wptynie negatywnie na prawidtowe funkcjonowanie rozwigzan
przyjetych w dokumentacji. Wykonawca, ktéry zastosuje urzadzenia lub materiaty réwnowazne bedzie
obowigzany wykazaé¢ w trakcie realizacji zamdwienia, ze zastosowane przez niego urzadzenia i materiaty
spetniajg wymagania okreslone przez Zamawiajgcego.

Uzycie w dokumentacji opisujgcej przedmiot zamodwienia etykiety oznacza, ze Zamawiajgcy akceptuje wszystkie
etykiety potwierdzajace, ze dane dostawy spetniajg rownowazne wymagania okreslonej przez Zamawiajgcego
etykiety.

3.  Wymagania gwarancyjne.
Sprzet
— o ile wymagania szczegétowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢ udzielona
gwarancja; serwis gwarancyjny $wiadczony ma byé w miejscu instalacji sprzetu; czas reakcji na
zgtoszony problem (rozumiany jako podjecie dziatarn diagnostycznych i kontakt ze zgtaszajgcym) nie
moze przekroczyc¢ jednego dnia roboczego;

— Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach pracy
Whioskodawcy), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepni¢ pojedynczy
punkt przyjmowania zgtoszen dla dostarczanych rozwigzan. Kazde zgtoszenie nalezy potwierdzié
droga pisemng lub elektroniczng w postaci potwierdzenia przyjecia zgtoszenia;

— Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 10 dni roboczych. W przypadku sprzetu, dla
ktérego jest wymagany dtuzszy czas na naprawe sprzetu, Zamawiajgcy wymaga podstawienia na czas
naprawy Sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku nie moze
przekroczy¢ 31 dni roboczych od momentu zgtoszenia usterki;

— Zamawiajacy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania problemoéw zwigzanych z biezgcg eksploatacjg dostarczonych rozwigzan w godzinach
pracy Wnioskodawcy;

— wszystkie dostarczane moduty muszg pochodzi¢ od producenta urzadzen i by¢ objete serwisem
gwarancyjnym opartym na swiadczeniach producenta sprzetu;

Oprogramowanie

— oprogramowanie powinno posiadaé¢ gwarancje obejmujgcy swoim zakresem poprawnos¢ dziatania w
zakresie wdrozonych funkcjonalnosci wg stanu na dzien podpisania stosownego protokotu odbioru
(chyba ze zapisy szczegdtowe stanowig inaczej);

UWAGA. Powyisze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku i podlegajg modyfikacji o
uregulowania szczegélne znajdujgce w dalszej czesci SOPZ.

4. Miejsce instalacji sprzetu i oprogramowania/systemu.

— Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane
i skonfigurowane zgodnie z wymaganiami opisanymi w dalszej czesci dokumentu, w budynkach
urzedu lub budynkach jednostek podlegtych, w miejscach wskazanych przez Zamawiajacego.
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(m-ce)
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Jednostka
miary

Uwagi

Pozycja dotyczy stworzenie klastra

Serwer z
oprogramowaniem

36 2

Szt.

niezawodnosciowego HA, chmury prywatnej z

dwach fizycznych serwerow.

Macierz dyskowa

36 1

Szt.

Pozycja dotyczy zakupu macierzy dyskowej w
celu zapewnienia przestrzeni dyskowej dla
klastera serweréw HA, ktéry zostanie do niej

podtgczony.
Na dedykowanym serwerze zostanie

Oprogramowanie do
backupu

24

Szt.

backupuZp i archiwizacji danych. System

Miejscem przechowywania danych backupu
beda dyski serwer. Potowa zasobdw zostanie
wykorzystana do przechowywanych plikéw

zainstalowane oprogramowanie do

zostanie podtgczony do klastra
wirtualizacyjnego, celem wykonywania
backupu petnych maszyn wirtualnych.

off-line. Natomiast druga czes¢ zasobu
zostanie wykorzystana do wykonywania
replikacji asynchronicznej on-lina maszyn
wirtualnych na lokalna platforme
wirtualizacyjng na serwerze backupu.

Firewall

24

1 Szt. >

poprzez dotozenie drugiego urzadzenia, ktory
zabezpieczy punkt styku z Internetem, bedzie

Pozycja dotyczy stworzenie klastra firewall,

terminowat potaczenia VPN z lokalizacji
zdalnych, zapewni dostep do zasobow
ieciowych zgromadzonych w oprogramowani
dziedzinowym oraz modutach $wiadczacych
e-ustugi publiczne (wydzielenie sieci DMZ).
Ruch z sieci VLAN zostanie zagregowany na
tym urzadzeniu. W ramach projektu zostang
opracowane polityki bezpieczenstwa dla
ruchu sieciowego.
Pozycja pozwoli na zapisywanie i

Centralny system
logéw

24

1 Szt.

raportowanie zdarzen w ruchu sieciowym z
klastra firewall.
Pozycja dotyczy elementu systemu kopii

Serwer backup

36

1 Szt.

zapasowych. Obecny system nie pozwala na
fatwe odzyskanie srodowiska produkcyjnego
oraz na utrzymanie ciggtosci pracy. Konieczne
jest zatem stworzenie dedykowanego
systemu odmiejscowionej kopii zapasowej
pozwalajacego na odtworzenie kompletnego
systemu. Na dedykowanym serwerze zostanie
zainstalowane oprogramowanie do backupu i
archiwizacji danych. System zostanie
podtaczony do klastra wirtualizacyjnego,
celem wykonywania backupu petnych maszyn
wirtualnych. Miejscem przechowywania
danych backupu beda dyski serwer. Potowa
zasobow zostanie wykorzystana do
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przechowywanych plikéw off-line. Natomiast
druga czes¢ zasobu zostanie wykorzystana do
wykonywania replikacji asynchronicznej on-
lina maszyn wirtualnych na lokalna platforme
wirtualizacyjng na serwerze backupu.

Przetacznik sieci LAN
CORE

Wieczysta
(Life time)

Szt.

Urzadzenia pozwolg na stworzenie rozlegtej
sieci szkieletowej 10G. Bedg stanowity
centralny punkt wymiany danych sieciowych z
punktu widzenia warstwy drugiej modelu
ISO/0OSI-L2 (warstwa tacza danych) oraz
zapewnig wsparcie dla protokoty STP
(protokot drzewa rozpinajgcego). Na
przetacznikach zostanie zrealizowany
mechanizm sieci wirtualnych VLAN (separacji
ruchu sieciowego na warstwie L2 modelu
ISO/0SI). Przetaczniki zostang potgczone
pomiedzy sobg z wykorzystaniem portow 10G
SFP (w tym druga lokalizacja dla
odmiejscowionego backupu) do lokalizacji
gtéwne;j.

System EDR-XDR

24

47

Szt.

Zakup pozwoli na zabezpieczenie punktow
koncowych sieci. Bedzie monitorowat i
gromadzit dane z punktéw koricowych sieci, a
nastepnie uzywat tych informacji do
wykrywania, badania i reagowania na rézne
zagrozenia bezpieczeristwa.

System NAC

24

Szt.

Zakup pozwali na implementacje protokotu
802.1x na przetgcznikach sieci LAN i stacjach
roboczych wraz integracjg z ustuga
katalogowa (domeng AD).

10.

Oprogramowanie do
zarzadzania siecia

24

Szt.

Pozwoli na konsoliduje wszystkich funkcji
niezbednych do zarzadzania catg
infrastrukturg IT w zakresie: monitorowania
urzadzen, inwentaryzacji sprzetu i
oprogramowania, uzytkownikow—
zarzadzanie dostepami, pomoc zdalna,
bezpieczenstwa IT.

11.

Instalacja,
konfiguracja,
wdrozenie,
utrzymanie.

24

Szt.

Pozycja dotyczy petnej instalacji i konfiguracji
dostarczonych elementdw projektu
(sprzetowo-programowych) wraz z migracja
danych, przeszkoleniem administratorow
urzedu oraz zapewnieniem wsparcia
powdrozeniowego na okres trwania gwarancji
(zgodnie z okresem wymaganym w SWZ i
wskazanym w ofercie przez Wykonawce).
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6. Szczegdtow opis pozycji.
6.1. Serwer z oprogramowaniem — szt. 2 — wymagania minimalne

Obudowa
e Typu RACK, wysokosc¢ 2U;
e Szyny umozliwiajgce wysunigcie serwera z szafy stelazowej;
® Mozliwosc¢ zainstalowania 16 dyskéw twardych hot plug 2,5”;
e Zainstalowane fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajace fizyczny
dostep do dyskow twardych;
e Zainstalowane 2 szt. dyskow SSD 240GB skonfigurowane w RAID podpiete do sprzetowego
kontrolera;
® Mozliwos¢ zainstalowania dysku M.2 NVMe PCle4.0 x4;
Mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu blu-ray.
Mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu LTO-8.
Ptyta gtowna
Dwuprocesorowa;
Wyprodukowana i zaprojektowana przez producenta serwera;
Mozliwos$¢ instalacji procesoréw 60-rdzeniowych;
Zainstalowany modut TPM 2.0;
6 ztgcz PCl Express generacji 5 w tym:
e 4 fizyczne ztacza o predkosci x16;
e 2 fizyczne ztacza o predkosci x8;
e Opcjonalnie mozliwos¢ uzyskania 2 ztgcz typu petnej wysokosci;
e Opcjonalnie mozliwos¢ uzyskania 9 aktywnych interfejsow PCl-g;
e 32 gniazda pamieci RAM;
e Obstuga minimum 8 TB pamieci RAM DDR5;
e Wsparcie dla technologii:
e Memory Scrubbing;

e SDDC;

e ECC

e Memory Mirroring;
e ADDDC;

o Mozliwos¢ instalacji 2 dyskdw M.2 na ptycie gtéwnej (lub dedykowanej karcie PCI Express) dyski nie
moga zajmowac klatek dla dyskdw hot-plug.
Procesory
e Dwa procesory 8-rdzeniowe, taktowanie bazowe 2,6 GHz, architektura x86_64;
e Osiggajgce w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base 246 pkt (wynik
osiggniety dla zainstalowanych dla dwdéch procesoréw). Wynik musi by¢ opublikowany w konfiguracji

dwuprocesorowej dla dowolnego producenta serwera na stronie
http://spec.org/cpu2017/results/cpu2017.html.
Pamie¢ RAM

® 256 GB pamieci RAM;
e DDR5 Registered 4800MT/s;
® Pamieci obsadzone w sposdb gwarantujgcy najwyzsza mozliwos¢ wydajnosé;
Kontrolery LAN
Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PCI Express:
e 1x 1Gbit Base-T;
® 2x 10Gbit SFP+ obsadzone wktadkami MMF LC.
® Mozliwos$¢ uzyskania dwéch interfejséw 100Gbit QSFP28 bez koniecznosci instalacji kart w slotach
PCle;
Kontrolery I/0
e Kontroler FC 2 x 16Gb
Porty
e Zintegrowana karta graficzna ze ztaczem VGA z tytu serwera;
e 1 porty USB 3.0 wewnetrzne;
e 2 porty USB 3.0 dostepne z tytu serwera;
e 2 porty USB 3.0 na panelu przednim;
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e Opcjonalny port serial, mozliwos¢ wykorzystania portu serial do zarzgdzania serwerem;

e llos$¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych przejscidwek,
rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express i/lub USB
serwera.

Zasilanie, chtodzenie
e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy 900W;

e Redundantne wentylatory hotplug.

Zarzadzanie
e Wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera - system

przewidywania, rozpoznawania awarii;

e informacja o statusie pracy (poprawny, przewidywana usterka lub usterka) nastepujgcych
komponentéw:
® karty rozszerzen zainstalowane w dowolnym slocie PCI Express;
e procesory CPU;
e pamie¢ RAM z dokfadnoscia umozliwiajagca jednoznaczng identyfikacje
uszkodzonego modutu pamieci RAM;

status karty zarzadzajacej serwera;

wentylatory;

bateria podtrzymujgca ustawienia BIOS ptyty gtdwnej;

zasilacze;

system przewidywania/rozpoznawania awarii musi by¢ niezalezny i dziata¢ w

przypadku odtgczenia kabli zasilajgcych serwera (podtrzymywany kondensatorowo

lub bateryjnie w celu uruchomienia przy odtagczonym zasilaniu sieciowym);

e Zintegrowany z ptyta gtéwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o
funkcjonalnosciach:

o Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne zarzadzanie,

zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do komunikacji wytgcznie z
kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspétdzielong z systemem operacyjnym;

Dostep poprzez przeglgdarke Web, SSH;

Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii;

Zarzadzanie alarmami (zdarzenia poprzez SNMP);

Mozliwos$¢ przejecia konsoli tekstowe;j;

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwos¢ montowania

zdalnych napedoéw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM);

Obstuga serwerdw proxy (autentykacja);

Obstuga VLAN;

Mozliwos$é konfiguracji parametru Max. Transmission Unit (MTU);

Wsparcie dla protokotu SSDP;

Obstuga protokotow TLS 1.2, SSL v3;

Obstuga protokotu LDAP;

Integracja z HP SIM;

Synchronizacja czasu poprzez protokét NTP;

® Mozliwosé backupu i odtwarzania ustawien bios serwera oraz ustawien karty zarzadzajacej;

e Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane przez producenta serwera
umozliwiajgce konfiguracje kontrolera RAID, instalacje systemow operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i srodowiska (m.in. temperatura, dyski,
zasilacze, ptyta gtéwna, procesory, pamiec operacyjna);

e Dedykowana, do wbudowania w karte zarzadzajaca (lub zainstalowana) pamie¢ flash o pojemnosci
minimum 16 GB;

® Mozliwo$¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania zewnetrznych nosnikéw lub kopiowania danych poprzez
sie¢ LAN;

e Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikéw serwera
bezposrednio z GUI (graficzny interfejs) karty zarzadzajgcej serwera bez posrednictwa innych
nos$nikow zewnetrznych i wewnetrznych poza obrebem karty zarzadzajacej.
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Wspierane OS

e Microsoft Windows Server 2022, 2019;

e VMWare vSphere 8.0;

® Suse Linux Enterprise Server 15;

e Red Hat Enterprise Linux 9, 8;

® Microsoft Hyper-V Server 2019.

Gwarancja

e 3 lata gwarancji serwera w trybie on-site z gwarantowang skuteczng naprawga do korica nastepnego
dnia od zgtoszenia. Naprawa realizowana przez producenta serwera lub autoryzowany przez
producenta serwis.

® Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w
systemie helpdesk/servicedesk producenta sprzetu;

e Firma serwisujgca musi posiadac 1ISO 9001:2000 na $wiadczenie ustug serwisowych lub réwnowazny;

e Bezpfatna dostepno$¢ poprawek i aktualizacji BIOS/Firmware/sterownikow dozywotnio dla
oferowanego serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;

e Mozliwos$¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym
skutecznym zakonczeniem naprawy serwera najpdzniej w nastepnym dniu roboczym od zgtoszenia
usterki.

Dokumentacja, inne

e Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych serwerdw lub by¢
przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta,;

e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE — wymagane
oswiadczenie wykonawcy lub producenta;

e Ogolnopolska, telefoniczna infolinia/linia techniczna producenta serwera;

® W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na infolinii numeru seryjnego
urzadzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskéw
twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwaranc;ji;

® Mozliwo$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta
serwera;

e Mozliwos¢ pracy w pomieszczeniach o wilgotnosci w zawierajacej sie w przedziale 8 - 85 %;

e Zgodnos¢ z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych (Dyrektywa
delegowana komisji (UE) 2015/863 z dnia 31 marca 2015 r. zmieniajgca zatgcznik Il do dyrektywy
Parlamentu Europejskiego i Rady 2011/65/UE).

Licencja na serwerowy system operacyjny musi uprawniac do zainstalowania serwerowego systemu
operacyjnego w Srodowisku fizycznym oraz umozliwia¢ zainstalowanie minimum 1000 instancji wirtualnych
tego serwerowego systemu operacyjnego. Licencja musi zostaé tak dobrana aby byta zgodna z zasadami
licencjonowania producenta oraz pozwalata na legalne uzywanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiadac¢ nastepujgce, wbudowane cechy.

1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w Srodowisku
fizycznym.

2. Mozliwosé wykorzystywania 64 procesordow wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do
64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwosé budowania klastrow sktadajgcych sie z 64 weztdw, z mozliwoscig uruchamiania 7000 maszyn
wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizméw wspétdzielenia pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy sterownik przeszedt
testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w
biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading.
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10.
11.

12.
13.
14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24,

25.

Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiang rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koricowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderéw,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawartosc.

Whbudowane szyfrowanie dyskdéw przy pomocy mechanizmoéw posiadajgcych certyfikat FIPS 140-2 lub

rownowazny wydany przez NIST lub inng agende rzagdowa zajmujaca sie bezpieczeristwem informacji.

Mozliwo$¢é uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen

internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglagdarka internetowa,

pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdw poprzez wyboér

z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a. Loginihasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwos$é wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup

uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk

audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,

standardéw USB, Plug&Play).

Mozliwo$é zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do informacji w dokumentach

(Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji dziatajgcych we

wskazanych srodowiskach.

Mozliwosé implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych

produktow (oprogramowania) innych producentéw wymagajgcych dodatkowych licenciji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji roboczych,
bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkcji:

e Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,

e Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,

e Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.

e  Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikow prywatnych urzadzen
mobilnych opartych o iOS i Windows 8.1.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Pracazdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

e Dystrybucje certyfikatéw poprzez http

e Konsolidacje CA dla wielu lasow domeny,

e Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,

e Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
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f.  Szyfrowanie plikéw i folderéw.

Szyfrowanie pofaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

Mozliwosé tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia

obcigzenia serweréw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

Wsparcie dla algorytmoéw Suite B (RFC 4869),

I.  Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych pofaczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000 aktywnych
Srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu
failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg
zapewnic¢ wsparcie dla:

e Dynamicznego podtaczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,

e  Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

e  Obstugi 4-KB sektoréw dyskow

o Nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych pomiedzy weztami klastra

e Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktdrego funkcjonalnos¢ moze by¢
rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcow poprzez otwarty
interfejs API.

e  Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode)

26. Mozliwosé automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajgcego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez
skrypty.

30. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

> @

~ — —

6.2. Macierz dyskowa — szt. 1 — wymagania minimalne

Ogdlne

System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w standardowej szafie rack 19” z
zajetoscig maks. 2U w tej szafie. Kazdy skonfigurowany modut/obudowa musi posiadaé uktad nadmiarowy
zasilania i chtodzenia, zapewniajgcy bezprzewodowq prace macierzy bez ograniczen czasowych w przypadku
utraty redundancji w danym ukfadzie (zasilania lub chtodzenia). Kazdy modut/obudowa powinien posiada¢
widoczne elementy sygnalizacyjne do informowania o stanie poprawnej pracy lub awarii. Rozbudowa o
dodatkowe moduty dla obstugiwanych dyskéw powinna odbywac sie wytgcznie poprzez zakup takich modutdow,
bez koniecznosci zakupu dodatkowych licencji lub specjalnego oprogramowania aktywujgcego proces
rozbudowy lub musi by¢ dostarczona licencja na dwukrotnosé dostarczanej pojemnosci. Dostarczana macierz
musi umozliwiaé¢ takie podtgczenie potek, aby awaria lub/i usuniecie jednej z pétek nie powodowato utraty
dostepu do danych znajdujgcych sie na pozostatych modutach. Oferowana macierz musi obstugiwa¢ min. 142
dyski wykonane w technologii hot-plug. Wszystkie zainstalowane dyski hot-plug, z wytgczeniem dyskéw SSD
stosowanych jako rozszerzenie pamieci Cache kontroleréw, musza by¢ dostepne dla zapisu danych
Uzytkownika. Macierz musi umozliwia¢ rozbudowe i jednoczesne podtaczenie i uzywanie modutéw (tzw. ,,potek
dyskowych”) w rozmiarze 2U pozwalajgca umiesci¢ do 24 dyskow 2,5” typu hotplug dla dyskow SAS i SSD oraz
w rozmiarze 2U dla 12 dyskéw 3,5” typu hotplug NL-SAS i SSD. Wymaga sie aby macierz umozliwiata
jednoczesne podtgczenie i uzycie dowolnego rodzaju i kombinacji wyzej wymienionych poétek dyskowych (tj.
2,5” +3,5”).

Pojemnos¢ macierzy:

18 szt. dyskéw twardych SSD-SAS o pojemnosci 1,92TB kazdy;

Kontrolery

Kontrolery macierzy muszg obstugiwac tryb pracy w ukfadzie active-active lub mesh-active, macierz musi by¢
dostarczona z zainstalowanymi 2 kontrolerami;
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Kazdy z kontroleréw macierzy musi posiadac¢ pol16GB pamieci podrecznej Cache — kontrolery muszg obstugiwac
miedzy sobg mechanizm lustrzanej kopii danych (cache mirror) przeznaczonych do zapisu;
Macierz musi obstugiwac¢ rozbudowe pamieci podrecznej cache dla operacji odczytu o 800GB poprzez instalacje
dodatkowych modutow pamieci w kontrolerach lub wykorzystanie pojemnosci zainstalowanych dyskéw SSD,
W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamieci podrecznej Cache dla
zapisOw muszg byc¢ zabezpieczone metodg trwatego zapisu na dysk.
Kontrolery muszg posiada¢ mozliwosé ich wymiany bez koniecznosci wytaczania zasilania catego urzadzenia;
Macierz musi obstugiwaé wymiane kontrolera RAID bez utraty danych zapisanych na dyskach.
Kazdy z kontroleréw RAID powinien posiada¢ dedykowany minimum 2 interfejsy RJ-45 Ethernet obstugujacy
potaczenia z predkoscia minimum 1Gb/s dla zdalnej komunikacji z oprogramowaniem zarzadzajgcym i
konfiguracyjnym macierzy.
Kontrolery macierzy muszg byc¢ oparte o procesor wykonany w technologii wielordzeniowe;j.
Kontrolery macierzy muszg obstugiwac do 70 grup dyskowych w catym rozwigzaniu, bez koniecznosci wymiany
dostarczonych kontroleréw
Oferowana macierz musi mie¢ wyprowadzone 4 porty FC 16Gb/s do dotfgczenia serweréw bezposrednio lub do
sieci san na kazdy kontroler RAID.
Macierz musi umozliwia¢ wymiane potowy portéw do transmisji danych dla kazdego z kontroleréw na:

e 2xFC32Gb/s,

® 2xiSCSI Base-T,

e 2xSAS 12Gb/s,

® 2xiSCSI SFP+,
Wymiana portéw jw. nie moze powodowa¢ wymiany samych kontroleréw RAID w oferowanym rozwigzaniu a w
przypadku koniecznos$¢ licencjonowania tej funkcjonalnosci macierz ma byé dostarczona z aktywng licencja na
instalacje i obstuge kazdego z wymienionych protokotédw transmisji danych
Macierz posiada obstuge operacji plikowych I/O w sieci NAS w obrebie zainstalowanych kontroleréw. Protokoty
dostepu: CIFS, NFS. W przypadku obstugi protokotéow CIFS i NFS wymagana jest funkcjonalnos$¢ agregacji
przepustowosci dla interfejséw dedykowanych do obstugi tych protokotéw. Obstuga protokotéow CIFS i NFS
musi odbywac sie jednoczesnie. — nie jest wymagane dostarczenie tej funkcjonalnoSci — opcja rozbudowy

Poziomy RAID
Macierz musi zapewniaé poziom zabezpieczenia danych na dyskach definiowany poziomami RAID:
e Raid-1
e Raid-10
e Raid-5
e Raid-50
e Raid-6
Dyski

Oferowana macierz musi wspiera¢ dyski hot-plug:

e dyski elektroniczne SSD i mechaniczne HDD z interfejsami SAS12Gb/s

e dyski mechaniczne HDD o predkosci obrotowej 7,2 krpm, 10 krpm,
Macierz musi obstugiwaé mieszang konfiguracje dyskéw hot-plug SSD i HDD w rozmiarach 2,5” i 3,5”
zainstalowanych w dowolnym module rozwigzania;
Wszystkie dyski wspierane przez oferowany model macierzy muszg by¢ wykonane w technologii hot-plug i
posiada¢ podwadjne porty SAS obstugujgce tryb pracy full-duplex
Macierz musi obstugiwaé min. 140 dyskéw SAS SSD w catym rozwigzaniu, bez koniecznosci
dokupowania/wymiany zadnych innych elementéw sprzetowych czy licencyjnych innych niz same pétki
dyskowe wraz z dyskami;
Mozliwo$¢ rozbudowy oferowanego modelu macierzy do 520 dyskéw bez migracji i przenoszenia danych -
jedynie poprzez wymiane modutu kontroleréw macierzy (bez koniecznosci wymiany posiadanych dyskow, pétek
dyskowych, bez koniecznos$ci przenoszenia danych/ istniejgcej struktury grup dyskowych/LUN, jak réwniez z
zachowaniem istniejgcej gwarancji na potki dyskowe i dyski;
Macierz musi umozliwia¢ skonfigurowanie kazdego zainstalowanego dysku hot-plug jako dysk hot-spare (dysk
zapasowy) lub wirtualna przestrzen zapasowa:

® Macierz posiada mozliwos¢ konfiguracji dysku hot-spare dla zabezpieczenia dowolnej grupy dyskowej

RAID
e Macierz posiada mozliwo$¢ konfiguracji dysku hot-spare dedykowanego dla zabezpieczenia tylko
wybranej grupy dyskowej RAID

W przypadku awarii dysku fizycznego i wykorzystania wczesniej skonfigurowanego dysku zapasowego wymiana
uszkodzonego dysku na sprawny nie moze powodowaé powrotnego kopiowania danych z dysku hot-spare na
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wymieniony dysk (tzw. CopyBackLess) lub nie wymaga zwolnienia zapasowej przestrzeni wirtualnej.

Macierz musi pozwalaé na zaszyfrowanie danych zapisanych na wszystkich obstugiwanych dyskach SSD-SAS,
HDD-SAS oraz HDD NL-SAS minimum kluczem AES256-bit dla danych blokowych — jezeli w tym celu niezbedne
jest zakupienie dodatkowych licencji bgdz komponentéw sprzetowych to nalezy je dostarczy¢ wraz z macierza.
Macierz musi umozliwiac zaszyfrowanie catej dostepnej powierzchni uzytkowej minimum kluczem AES256-bit.
Opcje programowe

Macierz musi by¢ wyposazona w system umozliwiajgcy wykonanie kopii migawkowych

Macierz musi umozliwia¢ zdefiniowanie 4000 wolumindéw (LUN)

Macierz powinna umozliwia¢ podfaczenie logiczne z serwerami i stacjami poprzez 1000 Sciezek logicznych FC
Macierz musi umozliwia¢ aktualizacje oprogramowania wewnetrznego kontroleréw RAID i dyskéw bez
koniecznosci wytgczania macierzy oraz bez koniecznosci wytgczania $ciezek logicznych FC/iSCSI dla
podtgczonych stacji/serweréw

Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wytgczania zasilania i bez przerywania
przetwarzania danych w macierzy) operacje: powiekszanie grup dyskowych, zwiekszanie rozmiaru woluminu,
migrowanie woluminu na inng grupe dyskowg

Macierz musi posiada¢ wsparcie dla systemdéw operacyjnych : Microsoft Windows Server 2012R2, 2016, 2019,
SUSE Linux Enterprise Server, Red Hat Linux Enterprise Server, HP-UNIX, IBM AIX, SUN Solaris, Vmware
Vsphere;

Macierz musi by¢ dostarczona z licencjg na oprogramowanie wspierajace technologie typu multipath (obstuga
nadmiarowosci dla sciezek transmisji danych pomiedzy macierzg i serwerem) dla potgczen FC i iSCSI.

Macierz musi posiada¢ mozliwo$s¢ uruchamiania mechanizméw zdalnej replikacji danych, w trybie
synchronicznym i asynchronicznym, po protokotach FC oraz iSCSI, bez koniecznosci stosowania zewnetrznych
urzadzen konwersji wymienionych protokotéw transmisji. Funkcjonalnosé replikacji danych musi by¢
zapewniona z poziomu oprogramowania wewnetrznego macierzy jako tzw. storage-based data replication.
Replikacja danych musi by¢ obstugiwana w pofaczeniu z kazdg macierzg z tej samej rodziny urzadzen
wspierajgcyg obstuge zdalnej replikacji danych._— nie jest wymagane dostarczenie tej funkcjonalnosci — opcja
rozbudowy;

Macierz musi posiada¢ mozliwos¢ tworzenia lokalnych tj. w obrebie zasobdéw macierzy, petnych kopii danych
(tzw. klony danych), kopii przyrostowych oraz kopii lustrzanych (mirror) — nie jest wymagane dostarczenie tej
funkcjonalnosci — opcja rozbudowy;

Macierz musi obstugiwa¢ mechanizm ochrony priorytetow obstugi wybranych zasobdw — za taki mechanizm
uznaje sie funkcje typu ‘cache partitioning’ lub ‘storage partitioning’.

Macierz musi obstugiwac adresacje IP v.4iIP v.6

Wraz z macierzg nalezy dostarczy¢ oprogramowanie lub moduty programowe typu plug-in pozwalajgce na
integracje macierzy w Srodowiskach Vmware w zakresie obstugi mechanizméw: Vmware VAAI, Vmware VVOL,
Vmware MultiPath 10 — z subskrypcjg do bezptatnej aktualizacji w catym okresie obowigzywania gwarancji
Macierz musi obstugiwaé mechanizmy Thin Provisioning, czyli przydziatu dla obstugiwanych $rodowisk
woluminéw logicznych o sumarycznej pojemnosci wiekszej od sumy pojemnosci dyskéw fizycznych
zainstalowanych w macierzy.

Macierz musi obstugiwaé¢ mechanizmy typu AST (Automated Storage Tiering) tj. automatycznego migrowania i
realokacji blokéw danych pomiedzy rézinymi technologiami dyskowymi na podstawie analizy czestotliwosci
operacji I/0 dla tych blokéw oraz wg potrzeb wydajnosciowych serwerdw, Srodowisk i aplikacji korzystajacych z
zasobdw macierzy. Mechanizm AST musi by¢ obstugiwany przy korzystaniu zaréwno z trzech jak z dwdch
dostarczonych technologii dyskowych: SSD, SAS, NL-SAS. Macierz musi pozwala¢ na definiowanie réznych
polityk i zasad migrowania danych w obrebie tej samej macierzy. Mechanizm AST musi pozwala¢ na
definiowanie okna czasowego dla zbierania pomiaréw wydajnosci operacji 1/O oraz okna czasowego dla
migrowania danych wg ustalonych zasad i polityk — minimalny definiowany czas trwania w/w operacji (dtugos¢
okna czasowego) nie moze by¢ dtuzszy niz 4 godziny. Mechanizm AST musi pozwalaé na wykluczanie wybranych
godzin i dni z pomiaréw wydajnosci operacji I/0. — nie jest wymagane dostarczenie tej funkcjonalnosci — opcja
rozbudowy

Mechanizm AST musi by¢ obstugiwac funkcje Quality-of-Services pozwalajaca na zagwarantowaniu wydajnosci
dla wybranych zasobéw macierzy (wolumindéw) mierzonej jako maksymalny czas opdinien operacji 1/0
wykonywanych przez serwer/srodowisko/aplikacje. — nie jest wymagane dostarczenie tej funkcjonalnosci —
opcja rozbudowy

Macierz musi wspiera¢ ustugi VSS (Volume ShadowCopy Services) w systemach klasy Microsoft Windows Sever
— wymagane jest dostarczenie niezbednego oprogramowania / sterownikéw VSS pozwalajacych na obstuge VSS
przy maksymalnej pojemnosci i liczbie dyskéw obstugiwanych przez oferowang. W czasie trwania gwarangji
wymaga sie bezptatnego dostepu do nowych wersji oprogramowania i sterownikéw
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Macierz musi obstugiwa¢ mechanizmy migracji danych w trybie online z innej macierzy tej klasy, z
zachowaniem obstugi operacji I/O dla serweréw podtgczonych do migrowanej macierzy tj. do migrowanych
zasobow LUN

Macierz wspiera rozwigzania klasy ‘klastra macierzowego’ tj. zapewnienia wysokiej dostepnosci zasobdéw
dyskowych macierzy dla podtaczonych platform software’owych i sprzetowych z wykorzystaniem
synchronicznej replikacji danych pomiedzy minimum 2 macierzami protokotami FC oraz iSCSI. Mechanizm
klastra macierzowego musi by¢ obstugiwany dla protokotéw FC oraz iSCSI, zaréwno w zakresie replikacji danych
jak i w zakresie sposobu podtgczenia serweréw do zasobdw macierzy. Pod uzytym pojeciem ‘wysoka
dostepnos¢ zasobdéw dyskowych’ nalezy rozumieé¢ zapewnienie bezprzerwowego dziatania s$rodowiska
(aplikacja/ system operacyjny/ serwer) podtgczonego do macierzy (macierz podstawowa) w przypadku
wystgpienia awarii logicznego potgczenia z tg macierzy badz awarii samej macierzg, powodujacych dla danego
Srodowiska brak dostepu do zasobéw macierzy podstawowej. Funkcjonalnos¢ ‘klastra macierzowego’ musi
pozwalac na automatyczne i reczne przetaczanie obstugi sSrodowisk produkcyjnych z macierzy podstawowej na
zapasowg w przypadku awarii macierzy podstawowej (tzw. Automated/manual failover). — nie jest wymagane
dostarczenie tej funkcjonalnosci — opcja rozbudowy

Zarzadzanie

Oprogramowanie do zarzgdzania musi by¢ zintegrowane z systemem operacyjnym systemu pamieci masowe;j
Komunikacja z wbudowanym oprogramowaniem zarzadzajgcym macierzg musi by¢é mozliwa w trybie
graficznym np. poprzez przegladarke WWW oraz w trybie tekstowym.

Musi by¢ mozliwe zdalne zarzgdzanie macierzg z wykorzystaniem standardowej przegladarki internetowej (np.
Internet Explorer, Google Chrome, Mozilla Firefox) bez koniecznosci instalacji zadnych dodatkowych aplikacji na
stacji administratora

Whbudowane oprogramowanie macierzy musi obstugiwa¢ potfaczenia z modutem zarzadzania macierzy poprzez
szyfrowanie komunikacji protokotami: SSL dla komunikacji poprzez przegladarke WWW i protokotem SSH dla
komunikacji poprzez CLI

Nalezy dostarczy¢ i wstepnie skonfigurowaé system zarzadzania infrastrukturg IT. Musi by¢ mozliwosé
monitorowania stanu Srodowiska IT minimum dla oferowanej macierzy oraz serwerdw. System zarzgdzania
posiada jeden spodjny interfejs GUI HTML do zarzadzania oferowanym srodowiskiem sprzetowym. System
zarzadzania opiera sie o tzw. Virtual Appliance kompatybilny z platforma wirtualng VMware vSphere, Microsoft
Hyper-V, KVM. System zarzadzania umozliwia aktualizacje oprogramowanie systemowego (firmware) na
serwerach w zakresie wszystkich istotnych elementédw sprzetowych min: BIOS, kontrolery RAID, kontrolery
KVM, karty sieciowe. System zarzadzania posiada wsparcie dla nastepujacych mechanizméw komunikacji
zewnetrznej: HTTPS, SNMP, IPMI. System zarzgdzania musi mie¢ mozliwos¢ wyeksportowania inwentarza
Srodowiska co najmniej w postaci pliku CSV.

Gwarancja i serwis

Cate rozwigzanie musi by¢ objete 36 miesiecznym okresem gwarancji z naprawa miejscu instalacji urzadzenia i z
gwarantowang wizytg technika do konca nastepnego dnia roboczego od dnia zgtoszenia awarii do organizacji
serwisowej producenta macierzy. Uszkodzone dyski twarde nie podlegajg zwrotowi organizacji serwisowe;j.
Serwis gwarancyjny musi obejmowac dostep do poprawek i nowych wersji oprogramowania wbudowanego.

Po zakonczeniu okresu gwarancji musi by¢ zapewniony przez producenta rozwigzania bezptatny dostep do
aktualizacji oprogramowania wewnetrznego oferowanej macierzy oraz do kolejnych wersji oprogramowania
zarzgdzajgcego w okresie minimum 2 lat.

System musi zapewnia¢ mozliwo$¢ samodzielnego i automatycznego powiadamiania producenta i
administratorow Zamawiajgcego o usterkach za pomocg wiadomosci wysytanych poprzez szyfrowany protokét.
Funkcjonalno$¢ musi pozwala¢ na automatyczne otwarcie zgloszenia serwisowego w bazie serwisowej
producenta macierzy zgodnie z wymaganym w specyfikacji poziomem SLA; Opcja ta musi by¢ dostepna
bezptatnie w trakcie catego okresu gwarancji macierzy. Oferowana funkcjonalnos¢ musi rowniez umozliwiaé
konfiguracje i uruchomienie zdalnego dostepu do macierzy bezposrednio przez Producenta.

Macierz musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta w UE. Nie dopuszcza sie uzycia macierzy
odnawianych, demonstracyjnych lub powystawowych

Urzadzenie musi by¢ wykonane zgodnie z europejskimi dyrektywami RoHS i WEEE stanowigcymi o unikaniu i
ograniczaniu stosowania substancji szkodliwych dla zdrowia

Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym
skutecznym zakonczeniem naprawy serwera najpozniej w nastepnym dniu roboczym od zgtoszenia usterki
(podac koszt na dzien sktadania oferty);

Producent oferowanej macierzy musi posiada¢ dedykowang, ogélnie dostepng strone internetowg, gdzie po
wpisaniu numeru seryjnego macierzy mozna zweryfikowa¢ co najmniej: czas i poziom oferowanego serwisu
gwarancyjnego producenta zaréwno dla macierzy jak i dowolnej z pétek dyskowych, date zakonczenia wsparcia
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| gwarancyjnego, date zakoriczenia wsparcia producenta dla oferowanego urzadzenia.

6.3. Oprogramowanie do backupu —szt. 1 —wymagania minimalne

Wymagania ogolne

Minimalna ilos¢ licencji musi umozliwia¢ backup srodowiska wirtualnego z co najmniej dwdéch serwerdw
2-procesorowych obejmujgcego co najmniej 20 VM oraz 3 serwerach fizycznych.

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wers;ji 5.5, 6.0, 6.5, 6.7 and 7.0 oraz
Microsoft Hyper-V 2008R25P1, 2012, 2012 R2, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji
muszg by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegolniono inaczej

Oprogramowanie musi wspotpracowad z hostami zarzgdzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez System Center Virtual Machine
Manger, klastrami hostéw oraz pojedynczymi hostami.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych opartych o Windows i Linux.

Catkowite koszty posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie wymagana jest
osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny syntetyczny,
przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwdéw. Witaczenie tych mechanizméw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu.
Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez integracje z
Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi. Proces
migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki mogg by¢ przesytane w celu
oszczednosci pasma oraz przestrzeni na przechowywane dane. Funkcjonalnosc ta nie moze mie¢ wptywu
na mozliwosci odtwarzania danych.

Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania
Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptow przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie point-
in-time)

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikdw z backupami jak i
transmisji sieciowe]. Wtgczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspétdzielonych dyskéw VHDX
na Hyper-V (shared VHDX)

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

Wymagania RPO

Oprogramowanie musi wykorzystywaé mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej

Oprogramowanie musi wykorzystywana¢ mechnizmy sledzenia zmienionych plikoéw przy zabezpieczaniu
udziatow plikowych.
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Oprogramowanie musi oferowac mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby
nie przekraczane byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta
musi by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned snapshots), ktore
moga zaktdci¢ poprawne wykonanie backupu. Proces ten nie moze wymagadé interakcji administratora
Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacjg
VMware.

Oprogramowanie musi wspieraé kopiowanie backupdw na tasmy wraz z petnym sledzeniem wirtualnych
maszyn

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umiec korzysta¢ z protokotu DDBOOST w przypadku, gdy repozytorium backupow
jest umiejscowione na Dell EMC DataDomain. Funkcjonalnosé powinna wspiera¢ tacze sieciowe lub FC.
Oprogramowanie musi umiec¢ korzystac z protokotu Catalyst (w tym Catalyst Copy) w przypadku, gdy
repozytorium backupdéw jest umiejscowione na HPE StoreOnce. Funkcjonalnosé powinna wspierac tgcze
sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016, 2019 lub
2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnosé musi by¢ zapewniona
dla repozytoridéw opartych o linuxowy system plikdw XFS.

Repozytoria oparte o XFS muszg pozwala¢ na zmiezmienno$¢ danych przez okreslong ilo$é czasu (tzw
Immutability)

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwos$¢ uzycia plikdw kopii zapasowych jako Zrédta replikacji.
Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako
zrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-
add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalno$é¢ musi by¢ oferowana dla srodowisk VMware oraz
Hyper-V niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalnosé¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)
Oprogramowanie musi pozwalaé na migracje on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac¢ sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor
nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac taka migracje swoimi
mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji i dyskéw
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft
Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne operatora, lub na serwer produkcyjny
bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnosc ta nie powinna
by¢ ograniczona wielkoscig i liczbg przywracanych plikéw

Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikéw bezposrednio do maszyny wirtualnej poprzez
sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z nastepujgcych systemow plikow:
Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS

Novell OES: NSS

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows Storage Spaces.

O O O 0O 0 ©°
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Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta
komputerdw, konta uzytkownikdw oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA oraz elementéw AD Sites.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny
obiekt w tym obiekty w folderze "Permanently Deleted Objects"),

Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego srodowiska
Oprogramowanie musi wspierac¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych
Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscig przywrécenia bazy do
oryginalnego srodowiska

Oprogramowanie musi wspierac¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych
Oprogramowanie musi wspiera¢ odtworzenia elementéw, witryn, uprawnien dla witryn Sharepoint.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-in-
time wraz z wigczonym Oracle DataGuard. Funkcjonalnosé ta musi by¢ dostepna dla baz uruchomionych
w Srodowiskach Windows oraz Linux.

Oprogramowanie musi pozwalaé na zaprezentowanie oraz migracje online baz MS SQL oraz Oracle
bezposrednio z pliku kopii zapasowej do dziatajgcego serwera bazodanowego

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere i
Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikow backupu.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z
dowolnego backupu wedtug wtasnego harmonogramu w izolowanym srodowisku. Testy powinny
uwzglednia¢ mozliwos¢é uruchomienia dowolnego skryptu testujgcego rowniez aplikacje uruchomiong na
wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem
Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere

Oprogramowanie musi umozliwiac integracje z oprogramowaniem antywirusowym w celu wykonania
skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.
Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z
mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska
produkcyjnego.

Monitoring

System musi zapewni¢ mozliwos¢é monitorowania srodowiska wirtualizacyjnego opartego na VMware
vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwiaé monitorowanie srodowiska wirtualizacyjnego VMware w wers;ji 5.5, 6.0, 6.5, 6.7
and 7.0 — zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzagdzane przez konsole
vCenter Server lub pracujgce samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2008 R2 SP1,
2012, 2012 R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji
Microsoft Windows Server zarzgdzane poprzez System Center Virtual Machine Manager lub pracujgce
samodzielnie.

System musi miec status ,VMware Ready” i by¢ przetestowany i certyfikowany przez VMware

System musi umozliwiaé kategoryzacje obiektdw infrastruktury wirtualnej niezaleznie od hierarchii
stworzonej w vCenter

System musi umozliwiaé tworzenie alarméw dla catych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn

System musi dawaé mozliwos$¢ uktadania terminarza raportow i wysytania tych raportéow przy pomocy
poczty elektronicznej w formacie HTML oraz Excel

System musi dawaé mozliwosé podtaczenia sie do kilku instancji vCenter Server i serweréw Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu sSrodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig tworzenia wtasnych
alarméw i zdarzen przez administratora

Strona 16 z 69




Fundusze Europejskie Rzeczpospolita Dofinansowane przez LT?Z%:%
> ; : i
na Rozwéj Cyfrowy - Polska Unig Europejska qlgﬂg

System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujgca problemy z predefiniowanych
alarmoéw

System musi miec¢ centralng konsole z sumarycznym podglagdem wszystkich obiektow infrastruktury
wirtualnej (ang. Dashboard)

System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktérej jest zainstalowana
infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ podtagczenia sie do wirtualnej maszyny (tryb konsoli) bezposrednio z
narzedzia monitorujacego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego
producenta

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw backupowych, ilosci zabezpieczanych
danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn
wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie
logdw celem wykrycia znanych problemoéw oraz btedéw konfiguracyjnych w celu wskazania rozwigzania
bez potrzeby otwierania zgtoszenia suportowego oraz bez potrzeby wysytania jakichkolwiek danych
diagnostycznych do producenta oprogramowania backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢ monitorowania instancji VMware vCloud Director w wersji 9.x i 10.x

Raportowanie

System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej bazujacej na
VMware ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak rowniez Microsoft Hyper-V
2008 R2 SP1, 2012, 2012 R2, 2016, 2019 oraz 2022

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez koniecznosci
instalowania dodatkowych modutéw.

System musi by¢ certyfikowany przez VMware i posiadac status ,VMware Ready”

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez system
agentdéw na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwos¢ eksportowania raportow do formatow Microsoft Word, Microsoft Excel,
Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych systemoéw
jak réwniez mozliwo$¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportow i dostarczania ich do
odbiorcéw w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systeméw

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie zaktadajac, ze
informacje z tego czasu nie zostaty usuniete z bazy danych

System musi posiadaé predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji
wbudowanych

System musi mie¢ mozliwo$¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestig zmian
w celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwo$¢ generowania raportéw na podstawie danych uzyskanych z oprogramowania
do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobow
serwerdow backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning)
bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned
snapshots)

System musi mie¢ mozliwo$¢ generowania personalizowanych raportéw zawierajacych informacje z
dowolnych predefiniowanych raportéw w pojedynczym dokumencie
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6.4. Firewall —szt. 1 — wymagania minimalne

Wymagania Ogoblne
Dostarczony system bezpieczeistwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzace w sktad
systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewnic¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
System realizujacy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybéw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwo$¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratoréw do
poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
1. Firewall.
2. Ochrony w warstwie aplikacji.
3. Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istniec
mozliwosc¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji ses;ji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemdéw
zabezpieczen oraz tgczy sieciowych.
Monitoring stanu realizowanych potgczen VPN.
4. System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o protokdét LACP. Powinna istniec
mozliwos¢ tworzenia interfejséw redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall musi dysponowa¢ minimum:
e 10 portami Gigabit Ethernet RJ-45.
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowe] oraz gniazdo USB umozliwiajace
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna by¢ mozliwosé¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalng przestrzen dyskowa o pojemnosci
minimum 128 GB.
5. System musi by¢ wyposazony w zasilanie AC.
Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 35 tys. nowych
potaczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnosc¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.
6. Woydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 700 Mbps.
7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 600
Mbps.
Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.
3. Poufnosé transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

w
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Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. W
ramach postepowania powinny zostaé¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktore bedg zastosowane do dwu-skfadnikowego uwierzytelnienia administratoréw lub w ramach
pofaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z
mozliwoscia filtrowania zapytann DNS na lokalnym serwerze DNS jak i w ruchu przechodzgcym przez
system

Polityki, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniad translacje adreséw NAT: Zzrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwosé tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajgcych:
kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikéw.

Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby uzyc
ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure

e Google Cloud Platform (GCP).

e  OpenStack.

e VMware NSX.

Potaczenia VPN

1.

System musi umozliwia¢ konfiguracje pofaczen typu IPSec VPN. W zakresie tej funkcji musi zapewniac:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy Galois/Counter
Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi zapewniaé:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewniaé strone komunikacyjng dziatajgca w oparciu o
HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia realizacje
potfaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN

1.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e Routingu statycznego.
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e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
Funkcje SD-WAN

1. System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do tgczy WAN.

2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania ruchu.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwdow, w tym co najmniej: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

4. System musi wspoétpracowa¢ z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu Sandbox
wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu Sandbox w
chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikéow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

1. Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

2. System powinien chronié¢ przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisdw i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkow oraz wtasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos$¢ kontrolowania dtugosci nagtéwka, ilosci
parametrow URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow,
nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawieraC kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystaé¢ z bazy zawierajacej co najmniej 40 miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedgce zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkéow — biate/czarne
listy dla adresow URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
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takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub wskazanych url -
system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikdéw w ramach sesji
1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
e  Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmdéw: RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczenstwa systemu dotyczgcych ruchu
HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspoétpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja systemdéw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwos¢ wtgczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwiac¢ przekazywanie statystyk ruchu za pomocg protokotéw netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktorego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiadaé wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwia¢é wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenistwa muszg realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;j.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobow oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerow logowania.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczerstwa
oferowanego systemu.

4. Musiistnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastepujgce certyfikacje:
e |CSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych baz

funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta, polegajgcym na naprawie
lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewniac réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
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6.5. Centralny system logéw — szt. 1 — wymagania minimalne

Wymagania Ogélne

W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i
korelacji, umozliwiajacego centralizacje procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczeristwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w srodowisku wirtualnym lub
w postaci komercyjnej platformy dziatajgcej na bazie linux w Srodowisku wirtualnym, z mozliwoscig
uruchomienia na co najmniej nastepujgcych hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7;
Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM,
Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

Interfejsy, Dysk:

1. System musi obstugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie dyskowg o
pojemnosci 500 GB

Parametry wydajnosciowe:

1. System musi by¢ w stanie przyjmowaé minimum 1 GB logdéw na dzien.

2. Rozwigzanie musi umozliwiac¢ kolekcjonowanie logdw z co najmniej 100 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej
ponizsze funkcje:
Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwosc¢ przegladania logdw historycznych z funkcjg filtrowania.

3. System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje dotyczace statystyk
ruchu sieciowego i zdarzen bezpieczeristwa. Muszg one obejmowac co najmniej:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikéw.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajéw , do ktdrych nawigzywane sg potaczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych potgczeniach IPSec.

4. Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logdw do innych systemdéw logowania i
przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych logéw.

5. Komunikacja systemow bezpieczenstwa (z ktérych przesytane s3 logi) z oferowanym systemem
centralnego logowania musi byé mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowac cykliczny eksport logéw do zewnetrznego systemu w celu ich dtugo czasowego
sktadowania. Eksport logéw musi by¢ mozliwy za pomocg protokotu SFTP lub na zewnetrzny zasdb
sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:
1. Generowanie raportow co najmniej w formatach: PDF, CSV.
2. Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze modyfikowaé parametry
prezentowania wynikéw.
Funkcje definiowania wtasnych raportow.
Mozliwos$¢ spolszczenia raportéw.

5. Generowanie raportéw w sposob cykliczny lub na zgdanie, z mozliwoscig automatycznego przestania

wynikéw na okreslony adres lub adresy email.
Korelacja logéw
W zakresie korelacji zdarzen system musi zapewniac:

1. Korelowanie logéw z okresleniem urzgdzen, dla ktérych ten proces ma byc¢ realizowany.

2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenstwa.

3. Wybor kategorii zdarzen, dla ktérych tworzone beda reguty korelacyjne. System korelowaé zdarzenia
co najmniej dla nastepujacych kategorii zdarzen:

e  Malware.
e Aplikacje sieciowe.

Pw
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e Email.
e |PS.
e Traffic.

e Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.
Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotéw.

a. Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze, Radius, LDAP,

PKI.

2. System musi umozliwia¢ zdefiniowanie co najmniej 4 administratorow z mozliwoscig okreslenia praw
dostepu do logowanych informacji i raportéw z perspektywy poszczegélnych systeméw, z ktérych
przesytane s3 logi.

Serwisy i licencje

1. Wsparcie: System musi by¢ objety serwisem producenta przez okres 12 miesiecy, upowazniajagcym do

aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

6.6. Serwer backup —szt. 1 — wymagania minimalne

Obudowa
e Typu RACK, wysokosc¢ 2U;
e Szyny umozliwiajace wysuniecie serwera z szafy stelazowej;
® Mozliwosc¢ zainstalowania 12 dyskow twardych hot plug 3,5”;
e Zainstalowane fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajace fizyczny
dostep do dyskéw twardych;
Zainstalowane 2 szt. dyskéw SSD 1,92TB Hot-Plug DWPD>2
e Zainstalowane 10 szt. dyskdw SAS lub NL-SAS 12G 12TB Hot-Plug skonfigurowane w RAID podpiete do
sprzetowego kontrolera;
® Mozliwos¢ zainstalowania dysku M.2 NVMe PCle4.0 x4;
Ptyta gtowna
Dwuprocesorowa;
Wyprodukowana i zaprojektowana przez producenta serwera;
Mozliwos¢ instalacji procesoréw 60-rdzeniowych;
Zainstalowany modut TPM 2.0;
6 ztgcz PCl Express generacji 5 w tym:
e 4 fizyczne ztacza o predkosci x16;
e 2 fizyczne ztgcza o predkosci x8;
e Opcjonalnie mozliwos¢ uzyskania 2 ztgcz typu petnej wysokosci;
e Opcjonalnie mozliwos¢ uzyskania 9 aktywnych interfejsow PCl-g;
e 32 gniazda pamieci RAM;
® Obstuga minimum 8 TB pamieci RAM DDR5;
® Wsparcie dla technologii:
e Memory Scrubbing;

e SDDC;

e ECC

e Memory Mirroring;
e ADDDC;

® Mozliwos¢ instalacji 2 dyskéw M.2 na ptycie gtdwnej (lub dedykowanej karcie PCI Express) dyski nie
mogg zajmowac klatek dla dyskéw hot-plug.
Procesory
e Dwa procesory 8-rdzeniowe, taktowanie bazowe 2,6 GHz, architektura x86_64;
e Osiggajgce w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base 246 pkt (wynik
osiggniety dla zainstalowanych dla dwdch procesoréw). Wynik musi by¢ opublikowany w konfiguracji

dwuprocesorowej dla dowolnego producenta serwera na stronie
http://spec.org/cpu2017/results/cpu2017.html.
Pamie¢ RAM

® 256 GB pamieci RAM;
e DDR5 Registered 4800MT/s;
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Kontrolery LAN
Interfejsy LAN, nie zajmujace zadnego z dostepnych slotdw PCl Express:
e 1x 1Gbit Base-T;
® 2x 10Gbit SFP+, wszystkie porty obsadzone modutami MMF LC;
e Mozliwos¢ uzyskania dwdch interfejséw 100Gbit QSFP28 bez koniecznosci instalacji kart w slotach
PCle;
Kontrolery I/O
e Kontroler SAS RAID dla dyskéw wewnetrznych posiadajgcy 4GB pamieci cache, obstugujacy poziomy
RAID: 0,1,10,5,50,6,60 z podtrzymaniem pamieci cache w przypadku utraty zasilania;
Porty
Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;
1 porty USB 3.0 wewnetrzne;
2 porty USB 3.0 dostepne z tytu serwera;
2 porty USB 3.0 na panelu przednim;
Opcjonalny port serial, mozliwo$¢ wykorzystania portu serial do zarzadzania serwerem;
Ilos¢ dostepnych ztgcz USB nie moze byc¢ osiggnieta poprzez stosowanie zewnetrznych przejsciéwek,
rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express i/lub USB
serwera.
Zasilanie, chtodzenie
e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy 900W;
e Redundantne wentylatory hotplug.
Zarzadzanie
e Whbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera - system
przewidywania, rozpoznawania awarii;
e informacja o statusie pracy (poprawny, przewidywana usterka lub usterka) nastepujacych
komponentéw:
® karty rozszerzen zainstalowane w dowolnym slocie PCl Express;
e procesory CPU;
e pamieé¢ RAM z doktadnoscig umozliwiajaca jednoznaczng identyfikacje uszkodzonego
modutu pamieci RAM;
status karty zarzadzajacej serwera;
wentylatory;
bateria podtrzymujgca ustawienia BIOS ptyty gtdwnej;
zasilacze;
system przewidywania/rozpoznawania awarii musi by¢ niezalezny i dziata¢ w
przypadku odtgczenia kabli zasilajgcych serwera (podtrzymywany kondensatorowo
lub bateryjnie w celu uruchomienia przy odtagczonym zasilaniu sieciowym);
e Zintegrowany z ptytg gtéwna serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o
funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy petne zarzadzanie,

zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do komunikacji wytgcznie z
kontrolerem zdalnego zarzgdzania z mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspotdzielong z systemem operacyjnym;

Dostep poprzez przeglgdarke Web, SSH;

Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii;
Zarzadzanie alarmami (zdarzenia poprzez SNMP);

Mozliwos$¢ przejecia konsoli tekstowe;j;

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo$s¢ montowania
zdalnych napeddw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM);
Obstuga serwerdw proxy (autentykacja);

Obstuga VLAN;

Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU);
Wsparcie dla protokotu SSDP;

Obstuga protokotéw TLS 1.2, SSL v3;

Obstuga protokotu LDAP;

Integracja z HP SIM;

Synchronizacja czasu poprzez protokdt NTP;
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e Mozliwosé backupu i odtwarzania ustawien bios serwera oraz ustawien karty zarzadzajacej;
Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane przez producenta serwera
umozliwiajgce konfiguracje kontrolera RAID, instalacje systemdéw operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i Srodowiska (m.in. temperatura, dyski,
zasilacze, ptyta gtéwna, procesory, pamiec operacyjna);

Dedykowana, do wbudowania w karte zarzadzajacg (lub zainstalowana) pamie¢ flash o pojemnosci
minimum 16 GB;

Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania zewnetrznych nosnikéw lub kopiowania danych poprzez
sie¢ LAN;

Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikdéw serwera
bezposrednio z GUI (graficzny interfejs) karty zarzadzajgcej serwera bez posrednictwa innych
nosnikow zewnetrznych i wewnetrznych poza obrebem karty zarzadzajacej.

Wspierane OS

e Microsoft Windows Server 2022, 2019;

e VMWare vSphere 8.0;

® Suse Linux Enterprise Server 15;

e Red Hat Enterprise Linux 9, 8;

® Microsoft Hyper-V Server 2019.

Gwarancja

e 3 |ata gwarancji serwera w trybie on-site z gwarantowang skuteczng naprawg do korca nastepnego
dnia od zgtoszenia. Naprawa realizowana przez producenta serwera lub autoryzowany przez
producenta serwis. Dyski twarde nie podlegajg zwrotowi organizacji serwisowej;

e Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w
systemie helpdesk/servicedesk producenta sprzetu;

e Firma serwisujgca musi posiadac 1ISO 9001:2000 na $wiadczenie ustug serwisowych lub réwnowazny;

e Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikdw dozywotnio dla
oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu lub licencji producenta
serwera, takowy element musi by¢ uwzgledniona w ofercie;

® Mozliwo$¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym

skutecznym zakoriczeniem naprawy serwera najpdiniej w nastepnym dniu roboczym od zgtoszenia
usterki (podac koszt na dzien sktadania oferty).

Dokumentacja, inne

Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych serweréw lub by¢
przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg, o wymaganym w specyfikacji
poziomie SLA — wymagane o$wiadczenie wykonawcy lub producenta;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE — wymagane
oswiadczenie wykonawcy lub producenta;

Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy poda¢ link
do strony producenta na ktérej znajduje sie nr telefonu oraz maila na ktéry mozna zgtaszac usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na infolinii numeru seryjnego
urzadzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskow
twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji;

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta
serwera;

Mozliwo$é pracy w pomieszczeniach o wilgotnosci w zawierajacej sie w przedziale 8 - 85 %;

Zgodnos$¢ z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych (Dyrektywa
delegowana komisji (UE) 2015/863 z dnia 31 marca 2015 r. zmieniajgca zatacznik Il do dyrektywy
Parlamentu Europejskiego i Rady 2011/65/UE).

6.7. Przetacznik sieci LAN Core — szt. 2 - wymagania minimalne

Przetgcznik wielowarstwowy L2/L3, zarzgdzany

Typ i liczba portéw: 12 portéw 10GBaseT i 12 portéw SFP+ lub rGwnowaznie 24 poty SFP+
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Porty SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek:
e Gigabit Ethernet 1000Base-SX
e Gigabit Ethernet 1000Base-LX/LH
e 10Gigabit Ethernet 10GBase-SR
e 10Gigabit Ethernet 10GBase-LR
e 10Gigabit Ethernet typu twinax
Port konsoli USB Type-C/RJ45
Porty dostepowe przetacznika zgodne ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

Parametry wydajnosciowe:
e Przepustowosc¢ przetacznika (switching bandwidth) 480 Gb/s
o Predkos¢ przesytania (forwarding rate) dla 64 bajtowych pakietéw 240 Mpps
e Pamie¢ DRAM -512 MB
e Pamiec flash — 256 MB
e Procesor wbudowany 1,3 GHz
e Wielkos¢ bufora pakietow - 3 MB
e 2000 grup IGMP
e 8 grupy pofaczen zagregowanych typu ,port channel” LACP
e 8 linkdw w ramach jednego potgczenia zagregowanego typu ,,port channel” LACP
e 1000 wpiséw w listach kontroli dostepu ACL
e 8 kolejek sprzetowych

Obstuga:
e 4090 aktywnych sieci VLAN
e 16000 adreséw MAC
e 900 statycznych tras IPv4
e 128 interfejsow L3

Obstuga ramek Ethernet Jumbo 9 000 B

Mozliwos$¢ taczenia do 4 jednostek w stos poprzez porty 10 GE, zarzgdzane jako jeden system z funkcjg failover
active/standby
Funkcjonalnos¢ cross-stack QoS, VLAN, LAG i port mirroring

Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
e |EEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 126 instancji protokotu STP

Funkcje wirtualnej sieci LAN: Voice VLAN, Protocol based VLAN
Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
Protokdt rejestracji GARP VLAN (GVRP)

Mechanizmy zwigzane z bezpieczenstwem sieci:

e Wiele poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzig serwera autoryzacji (privilege-
level)

e Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN

e Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikow bez
suplikanta 802.1X

e Mozliwosé uwierzytelniania urzadzen na porcie w oparciu o adres MAC

e Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientédw bez suplikanta 802.1X

e Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

e Mozliwosc¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serwerdéw RADIUS i
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TACACS+,

e Obstuga HTTPS, SSH, SSL

e Obstuga list kontroli dostepu Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na
poziomie portow L2 przetacznika, filtracja na bazie informacji L2 (adresy MAC) jak réwniez na bazie
informacji L3 (adresy IP)

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

e Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi

e Implementacja algorytmu Weighted Round Robin dla obstugi kolejek

e Mozliwo$¢ obstugi jednej z kolejek z bezwzglednym priorytetem w stosunku do innych (Strict Priority)

o Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP

e Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi,

e Kontrola sztormdw dla ruchu broadcast/multicast/unicast

o Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Obstuga standardéw komunikacyjnych:

IEEE 802.3 10BASE-T Ethernet, IEEE 802.3u 100BASE-TX Fast Ethernet, IEEE 802.3ab 1000BASE-T Gigabit
Ethernet, IEEE 802.3ad Link Aggregation Control Protocol, IEEE 802.3z Gigabit Ethernet, IEEE 802.3ae 10 Gbit/s
Ethernet over fiber for LAN, IEEE 802.3an 10GBase-T 10 Gbit/s Ethernet over copper twisted pair cable, IEEE
802.3x Flow Control, IEEE 802.1D (STP, GARP, and GVRP), IEEE 802.1Q/p VLAN, IEEE 802.1w Rapid STP, IEEE
802.1s Multiple STP, IEEE 802.1X Port Access Authentication, IEEE 802.1AB Link Layer Discovery Protocol, IEEE
802.3az Energy Efficient Ethernet

Obstuga protokotu NTP

Funkcje DHCP server, DHCP relay

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping, DHCP snooping
Blokowanie Head of Line (HOL)

Zabezpieczenie przed wejsciem w petle Unidirectional Link Detection (UDLD)
Zapobieganie atakom DoS

Obstuga mechanizmow routingu statycznego dla IPv4 i IPv6
Routing dynamiczny RIP v2

Zarzadzanie

e Port konsoli

e Plik konfiguracyjny urzagdzenia mozliwy do edycji w trybie off-line (mozliwos$¢ przeglagdania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwo$¢ uruchomienia urzagdzenia z nowg konfiguracja

e Obstuga protokotéw SNMPv3, SSHv2, https, syslog

e Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych np. w celu upgradu oprogramowania
urzadzenia

o Whbudowany graficzny interfejs zarzadzania przetgcznikiem dostepny z poziomu przegladarki

e Obstuga protokotu LLDP i LLDP-MED

Obstuga funkcji Plug & Play

Przycisk reset

Zasilanie 230V AC

Wysokos$é maksymalnie 1U, montowany w szafie typu RAC 19”

6.8. System EDR-XDR — szt. 47 — wymagania minimalne

Administracja zdalna
1. Rozwigzanie musi wspiera¢ instalacje na systemach Windows Server (od 2012), Linux oraz w postaci
maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.
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2. Rozwigzanie musi zapewniaé instalacje z uzyciem nowego lub istniejgcego serwera bazy danych MS SQL i
MySQL.

3. Rozwigzanie musi zapewnia¢ pobranie wszystkich wymaganych elementéw serwera centralnej
administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw oddzielnie bezposrednio ze
strony producenta.

4. Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzadzania w jezyku polskim z poziomu
interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.

5. Rozwigzanie musi zapewnia¢ zabezpieczong komunikacje pomiedzy poszczegdlnymi modutami serwera
za pomoca certyfikatow.

6. Rozwigzanie musi zapewnia¢ utworzenia witasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatow z podziatem na typ elementu: agent, serwer zarzgdzajgcy, serwer proxy, modut zarzadzania
urzgdzeniami mobilnymi.

7. Rozwigzanie musi zapewnia¢ centralng konfiguracje i zarzadzanie przynajmniej takimi modutami jak:
ochrona antywirusowa, antyspyware, ktére dziatajg na stacjach roboczych w sieci.

8. Rozwigzanie musi zapewnia¢ weryfikacje podzespotéw zarzadzanego komputera (w tym przynajmniej:
producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku
twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe,
urzadzenia masowe).

9. Rozwigzanie musi zapewniac instalowanie i odinstalowywanie oprogramowania firm trzecich dla
systeméw Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczajgcego firm
trzecich, zgodnych z technologig OPSWAT.

10. Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli
administracyjne;j.

11. Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerdéw.

12. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi spetnic¢
klient, aby zostat umieszczony w danej grupie. Warunki muszg zawieraé co najmniej: adresy sieciowe IP,
aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty
komputera.

13. Rozwigzanie musi zapewnia¢ korzystanie z minimum 100 szablondw raportéw, przygotowanych przez
producenta oraz musi zapewniac¢ tworzenie wtasnych raportédw przez administratora.

14. Rozwigzanie musi zapewniaé¢ wystanie powiadomienia przynajmniej za posrednictwem wiadomosci
email, komunikatu SNMP oraz do dziennika syslog.

15. Rozwigzanie musi zapewnia¢ podziat uprawnien administratorow w taki sposob, aby kazdy z nich miat
mozliwosc¢ zarzadzania konkretnymi grupami komputerdw, politykami oraz zadaniami.

Ochrona stacji roboczych

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi wspiera¢ architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz podtgczeniem
komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych plikow
"na zadanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewniaé¢ skanowanie plikbw spakowanych i skompresowanych oraz dyskow
sieciowych i dyskdéw przenosnych.

9. Rozwigzanie musi posiadaé opcje umieszczenia na liscie wykluczen ze skanowania wybranych plikéw,
katalogdw lub plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie” (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS,
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13.

14.

15.

16.

17.

18.

19.
20.

21.

22.
23.

24,
25.
26.

27.
28.

29.
30.

POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy

pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy

sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie —z

uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow danych na stacji w tym przynajmniej:

Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzagdzen do tworzenia

obrazéw, drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych, modemow, portéw LPT/COM

oraz urzgdzen przenos$nych.

Rozwigzanie musi posiada¢ funkcje blokowania nosnikéw wymiennych, badz grup urzadzen ma

umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzagdzern minimum w oparciu o typ, numer

seryjny, dostawce lub model urzadzenia.
Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

e tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetaczy¢ sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktorym rozwigzanie bedzie powiadamiato wytacznie o szczegdlnie podejrzanych
zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na temat

stacji, na ktdrej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug

systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potaczen sieciowych,
harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 poziomoéw filtrowania wynikow pod katem

tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowic zagrozenie bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekgji.

Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu pocztowego Microsoft Outlook.

Zapora osobista rozwigzania musi pracowac w jednym z czterech trybéw:

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potaczenia
wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajgc tylko
na potaczenia skonfigurowane przez administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potgczenia
przychodzace i wychodzace. Administrator musi posiada¢ mozliwos$¢ konfigurowania czasu dziatania
trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.

Praca w bezpiecznej przeglgdarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki przegladarki
oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych.
Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adresow URL w oparciu o co najmniej 140 kategorii i
podkategorii.

Rozwigzanie musi zapewniac¢ ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania

pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z nosnikow

wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera
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Rozwigzanie musi wspieraé systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL) 7,8 i 9, CentOS 7, Ubuntu Server 18.04 LTS i nowsze, Debian 10,
Debian 11 i Debian 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux 8 oraz Amazon Linux.
Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskdw sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie bedy przesytane do
producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9.

10.
11.
12.

13.

14.

15.

16.

17.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderéw, znajdujacych sie w ustudze
chmurowej OneDrive.

Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiadaé funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

Rozwigzanie musi zapewniaé¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w
tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych,
modemédw, portéw LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja préb atakdéw, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wirusdw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkow dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynnos$¢ oraz adres IP.

Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za pomocay
dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdéw Linux:

18.

19.

20.

21.

Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z poziomu
przegladarki internetowej.

Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celéw skanowania plikdw na macierzach NAS / SAN, musi w petni wspiera¢ rozwigzanie
Dell EMC Isilon.

Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwisdw. Funkcjonalnosc¢ ta
musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego z komponentéw
rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego
mikro-serwisu.

Szyfrowanie

1.

4.

System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w srodowisku Microsoft Windows
7/8/8.1/10 32-bit i 64-bit.

System szyfrowania musi wspiera¢ zarzgdzanie natywnym szyfrowaniem w systemach macOS (FileVault).

Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie
uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego lub czasowego wytgczenia
tego uwierzytelnienia.

Aplikacja musi umozliwiaé szyfrowanie danych tylko na komputerach z UEFI.

Ochrona urzadzen mobilnych opartych o system Android
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Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikéw, zaréwno w pamieci wewnetrznej, jak
i na karcie SD, bez wzgledu na ich rozszerzenie.
Rozwigzanie musi zapewniaé co najmniej 2 poziomy skanowania: inteligentne i doktadne.
Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w petni natadowane i podtgczone do tadowarki).
Rozwigzanie musi posiadaé¢ mozliwosc skonfigurowania zaufanej karty SIM.
Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego zarzadzania, ktora
umozliwi:
e usuniecie zawartosci urzadzenia,
e przywrdcenie urzgdzenie do ustawien fabrycznych,
e zablokowania urzadzenia,
e uruchomienie sygnatu dzwiekowego,
e |okalizacje GPS.
Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:
e nazwe aplikacji,
e nazwe pakietu,
e kategorie sklepu Google Play,
e uprawnienia aplikacji,
e pochodzenie aplikacji z nieznanego zrédta.

Sandbox w chmurze

1. Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki maja zosta¢ przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne pliki
typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zosta¢ usuniete z
serwerdw producenta.

5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych prébek.

6. Rozwigzanie musi pozwalaé na utworzenie listy wykluczen okreslonych plikéw lub folderéw z przesytania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich wspieranych
produktow.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktére zostaty przestane do analizy.

9. Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub administratora, za
pomoca wspieranego produktu. Administrator musi méc podejrzec jakie pliki zostaty wystane do analizy
oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢ sie z
wynikiem:

e  (Czysty,

e Podejrzany,

e Bardzo podejrzany,
o Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania
pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z nos$nikow
wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serwerdow pocztowych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania dostarczania
wiadomosci do momentu zakonczenia analizy prébki.

15. Wykryte zagrozenia musza by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej administrator
moze przywrdci¢ dowolne pliki oraz utworzy¢ dla niej wytgczenia.

Modut XDR

1. Dostep do konsoli centralnego zarzagdzania musi odbywac sie z poziomu interfejsu WWW.

2. Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli administracyjnej tego
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10.

11.

12.

13.

14.

15.

16.
17.

samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen, po ktdérych nie zostanie
wyzwolony alarm bezpieczenstwa.

Wykluczenia muszg dotyczy¢ procesu lub procesu ,,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywaé alarmy, ktére pasujg do utworzonego
wykluczenia.

Kryteria wykluczerh musza by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, $Sciezke procesu,
wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych wystapieniu, nastgpi wyzwolenie
alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwos¢ utworzenia wtasnych regut i edycji
regut dodanych przez producenta.

Serwer administracyjny musi oferowaé¢ mozliwos¢ blokowania plikow po sumach kontrolnych. W ramach
blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji wykonywanej czynnosci, po
wykryciu wprowadzonej sumy kontrolne;j.

Administrator musi posiada¢ mozliwo$¢ weryfikacji uruchomionych plikéw wykonywalnych na stacji
roboczej z mozliwoscig podgladu szczegdétow wybranego procesu przynajmniej o: SHA-1, typ podpisu,
wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng nazwe
pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.

Administrator, w ramach plikéw wykonywalnych oraz plikdw DLL, musi posiadaé mozliwos¢ ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

Administrator musi posiada¢ mozliwosé weryfikacji uruchomionych skryptéw na stacjach roboczych, wraz
z informacjg dotyczacg parametréw uruchomienia. Administrator musi posiada¢ mozliwosé oznaczenia
skryptu jako bezpieczny lub niebezpieczny.

W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwos¢ szczegétowego
podgladu wykonanych przez skrypt czynnosci w formie tekstowej.

W ramach przeglgdania wykonanego skryptu lub pliku exe, administrator musi posiada¢ mozliwos¢
weryfikacji powigzanych zdarzen dotyczgcych przynajmniej: modyfikacji plikow i rejestru, zestawionych
pofaczen sieciowych i utworzonych plikéw wykonywalnych.

Serwer administracyjny musi oferowa¢ mozliwo$é przekierowania do konsoli zarzadzajacej produktu
antywirusowego tego samego producenta, w celu weryfikacji szczegétow wybranej mozliwos$¢ podgladu
informacji dotyczacych przynajmniej: podzespotéw zarzadzanego komputera (w tym przynajmniej:
producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku
twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe,
urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich.

Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektow.

Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji roboczej z mozliwoscia wykonywania
polecen powershell.

6.9. System NAC — szt. 1 — wymagania minimalne

Podstawowa funkcjonalnos¢ systemu:

1.

w

System musi posiada¢ funkcjonalnos¢ aktywnego zapobiegania dostepu do sieci nieautoryzowanych
uzytkownikéw i urzgdzen koncowych.

System musi wspoétpracowac z urzgdzeniami wielu producentéw (tzw. multi vendor)

System musi by¢é w petni zarzadzany z poziomu interfejsu graficznego dostepnego przez przegladarke
internetowa z jednej konsoli, interfejs WEB w wersji HTML5 niewymagajgcych obstugi dodatkowych
wtyczek.

System musi wspiera¢ funkcjonalno$¢ instalacji rozproszonej na wielu maszynach (serwerach)
fizycznych lub wirtualnych w ramach jednej licencji.

System musi wspiera¢ mechanizm DISASTER RECOVERY — tworzenia kopii lustrzanej catego systemu
w celu zachowania ciggtosci dziatania w ramach jednej licencji.

System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku wzrostu
liczby obstugiwanych stacji koricowych.

System musi umozliwia¢ obstuge co najmniej 250 jednoczesnych unikatowych autoryzacji do sieci w
ciggu dnia (w tym gosci) oraz zapewnia¢ skalowalno$¢ do przynajmniej 50000 jednoczesnych
unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego rozwigzania.

Licencja ma by¢ zwalniana po roztgczeniu urzadzenia koricowego.
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System musi umozliwia¢ obstuge jednoczesnie podtgczonych agentéw oraz BYOD (Bring Your Own
Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci w ciggu dnia.
System musi umozliwiac instalacje na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej, w tym:

e VM — min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox w wersji min

5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x

e Maszyny fizyczne - serwery wspierane przez producenta.

System musi posiada¢ funkcjonalnosé serwerdw:

e serwera RADIUS dla infrastruktury sieciowej,

e serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

e serwera SYSLOG,

e serwera TACACS+,

e serwera Monitoringu,

e serwera DHCP,

e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

e serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.

System musi umozliwia¢ realizacje wysokiej dostepnosci elementéw funkcjonalnych, poprzez
zapewnienie redundancji dla modutéw realizujgcych dostepu do sieci i DHCP.

System musi umozliwia¢ uwierzytelnianie administratoréw za pomocg wewnetrznej bazy uzytkownikéw
i/lub zewnetrznych systemdw autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, WebServices/API,
Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgreSQL, Oracle, ODBC.

System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen korncowych za pomocg wewnetrznej
bazy i/lub zewnetrznych systeméw autoryzacji w tym OpenlLDAP, Microsoft ActiveDirectory, Google G
Suite, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgresSQL,
Oracle, ODBC.

System musi umozliwiaé synchronizacje danych (tozsamosci, urzadzenia koricowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) z zewnetrznych systemdéw (min. AirWatch, IBM Maas,
Mobilelron, Microsoft Intune, Google Workspace, Famoc, Microsoft Active Directory, Radius, OpenLDAP,
relacyjnych baz danych (jak MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC), CheckPoint, Service
Now.

Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi, atrybutami
Active Directory, tworzenia lokalnych haset, certyfikatow, wystania konfiguracji dostepowych poprzez
email.

System musi wspierac funkcjonalnos$¢ API dla masowych operacji CRUD (Create, Read, Update, Delete) na
obiektach systemu oraz procedur blokowania dostepu do sieci.

System musi mie¢ mozliwos¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft Active
Directory, takze nie potgczonych relacjami zaufania.

System musi mie¢ mozliwos¢ obstuge wielu PKI dla réznych grup uzytkownikow.

System musi posiadaé funkcjonalnos¢ tworzenia kont administracyjnych z konfigurowalnym dostepem do
dowolnych sposrdd wszystkich funkcjonalnosci systemu oraz do dowolnych obiektéw utworzonych i/lub
zarzadzanych w systemie.

System musi mie¢ mozliwo$¢ zmiany parametrow kont Microsoft Active Directory (min. Login, Hasto,
Imie, Nazwisko, Email, Status).

System musi posiada¢ funkcjonalnos¢ konfiguracji praw kontroli dostepu do poszczegdlnych elementéw
menu interfejsu oraz obiektéw na poziomie ich dodawania, edycji, kasowania.

Interfejs graficzny systemu musi by¢ dostepnym w réznych wersjach jezykowych (min. w jezyku
angielskim i polskim).

System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na podstawie adresu
IP lub podsieci.

System musi posiadaé mozliwo$¢ raportowania podtgczonych tozsamosci, urzadzen korcowych
podtaczonych do sieci, min. Tozsamos¢, mac adres, urzgdzenie koricowe, port, SSID, urzgdzenie sieciowe,
informacja o autoryzacji oraz przydzielony Vlan z przydzielonym adresem IP.

System musi zapewnia¢ scentralizowane monitorowanie urzgdzen sieciowych. W systemie musi by¢
dostepny dedykowany interfejs graficzny, na ktérym dostepny jest podglad wszystkich portéw i modutéw
zarzadzanego urzadzenia.

System musi umozliwia¢ monitoring urzadzen sieciowych oraz koricowych za pomocg protokotu min.
SNMP.

System musi umozliwiaé zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie kondycji
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urzadzen sieciowych oraz koricowych za pomocg min. protokotu SNMP.

Funkcjonalno$¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu konfiguracji zmian,
konfiguracji ustawien portu z zakresu min. VLANOw, Autoryzacji, Statusu, Opisu.

System musi obstugiwa¢ mozliwos¢ automatycznego egzekwowania zdefiniowanych polityk na
urzadzeniach sieci przewodowej i bezprzewodowe;j.

System musi posiada¢ mozliwos¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.

System musi umozliwia¢ konfiguracje wtasnych szablonéw przesytanych wiadomosci e-mail oraz wydruku
poswiadczen dostepu do sieci.

System musi posiada¢ funkcjonalno$¢ automatycznego wyszukiwania urzadzen sieciowych oraz
koncowych w wybranych podsieciach minimum za pomocg protokotu SNMP w wersji 1, 2c oraz 3.

System musi posiada¢ funkcjonalnos¢ wysytania zdarzen np. do systeméw SIEM minimum protokotem
Syslog informacji z serwerdw autoryzacji, DHCP, VPN, OTP.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub na udziatach
zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz rejestracji
tozsamosci i urzadzen koricowych (BYOD).

System musi posiada¢ mozliwos¢ logowania w oparciu o portale spotecznosciowe, minimum: Facebook i
Google, LinkedIn.

System musi posiada¢ mozliwos¢ wysytania danych rejestracyjnych poprzez email, bramke SMS oraz
zapasowg bramke SMS.

System musi posiadac funkcje personalizacji strony goscinne;j.

Captive Portal musi sie automatycznie dostosowac formatem do podtgczonego urzgdzenia kocowego
min: komputer, tablet, telefon.

Captive Portal musi umozliwiac rejestracje gosci potwierdzanych przez konta typu sponsor.

Captive Portal musi mieé¢ mozliwos¢ wiaczenia dwusktadnikowego uwierzytelniania konta (OTP)
minimum za pomocg tokenu wygenerowanego na Google Authenticatorze lub wystanego przez bramke
SMS oraz zapasowg bramke SMS.

Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz Microsoft Active Directory.
Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft Active Directory.
Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomocg kodu dostepu.

Captive Portal musi umozliwia¢ tworzenie dynamicznych pdl formularza rejestracyjnego, np.: pole
tekstowe, lista wyboru.

Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych (min. w jezyku
angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrainskim).

Captive Portal musi posiada¢ mozliwos¢ pobrania konfiguracji dla OTP.

Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na zadanie,
okresowo wg zadanej liczbie dni.

Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.

System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomocg protokotéw
LLDP, CDP.

System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za pomocg protokotu, min.
Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania dostepu do sieci, roztgczania
tozsamosci/urzadzenia koricowego.

System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu aplikacji z
mozliwoscia okreslenia dodania tozsamosci, urzadzenia koncowego, mac adresu do kwarantanny.

System powinien posiada¢ mechanizm roztgczania sesji min SNMP, komend CLI, RADIUS CoA zgodnie z
RFC5176.

System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w celu
profilowania urzadzen koricowych.

System musi obstugiwa¢ rdéine metody profilowania do wykrywania typu urzadzeniu, systemu
operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor QUI, TCP, Active
Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.

System musi umozliwiac integracje z zewnetrznymi rozwigzaniami typu MDM (min. AirWatch, IBM Maas,
Mobilelron, Microsoft Intune, Google Workspace, Famoc).

System musi posiadaé funkcjonalnos$¢ dwusktadnikowego uwierzytelniania konta (OTP) realizowang
poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na systemach: FortiGate, Pulse
Secure, OpenVPN, Palo Alto, Cisco ASA.

System musi umozliwia¢ wspotprace z agentem instalowanym na systemie koncowym, ktory zapewni
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sprawdzenie systemu koricowego pod katem zgodnosci z polityka bezpieczerstwa co najmniej:
e  (Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci
e  (Czy wigczony jest firewall
e (Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur
e (zy jest wtgczone szyfrowanie dysku systemowego
e (Czy urzadzenie koncowe jest podtgczone do domeny Microsoft Active Directory
e Czy na dysku znajduja sie pliki lub katalogi wskazane przez administratora
e Czy w systemie sg uruchomione procesy wskazane przez administratora
e Czy w systemie sg uruchomione ustugi wskazane przez administratora z mozliwoscig automatycznego
naprawienia niezgodnosci
e Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze pod katem:
—  Wartosci klucza rejestru
—  Typu wartosci: Number, String, Version
60. System musi posiada¢ mozliwos¢ wysytania komunikatéw do uzytkownikdw min za pomocg agenta i
Captive Portal.
61. System musi wspdtpracowac z serwerem tokenow.
62. System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzagdzen koricowych
(sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikéw dziato IT dla systeméw

€O najmnie;j:
e  Microsoft Windows
e MacOS
e i0S
e Android

63. System musi posiadaé mozliwos$¢ instalacji certyfikatu koricowego uzytkownika poprzez mechanizm
autokonfiguracji sieci (autokonfiguratory sieci).

64. System musi wspiera¢ protokét IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP, komunikacje z
Microsoft Active Directory.

Mechanizmy uwierzytelniania

1. System musi wspiera¢ protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla zewnetrznego serwera
RADIUS.

2. System musi obstugiwac¢ uwierzytelnianie w oparciu o nastepujace protokoty:

e MAC,

e PAP/ASCII,
e CHAP,

e SNMP,

e 802.1X.

3. wraz z mozliwoscig wyboru szczegdétowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE 802.1x
(EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MDS5), TEAP, itp.

4. System musi umozliwiaé uwierzytelnianie 802.1X urzadzen koricowych i tozsamosci.

5. System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koricowych.

6. System musi wspiera¢ implementacje protokotu 802.1X z réznymi suplikantami (min. Windows XP,
Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11, Apple Mac OS X Supplicant,
Apple iOS Supplicant, Google Android Supplicant, Ubuntu Supplicant).

7. System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:

e Tozsamos$é/Urzadzenie koricowe,

e Grupa tozsamosci/urzgdzen koncowych,

e  Parametry urzadzen kornicowych, min: system operacyjny, wersja,
e  Atrybuty Active Directory,

e Jednostka organizacyjna tozsamosci/urzadzen korncowych,

e Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

e  Grupy urzadzen sieciowych,

e  Porty urzadzen sieciowych,

e  Grupy portdw urzadzen sieciowych,

e Jednostka organizacyjna portéw,

e Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowe;j (SSID),
e Data, czas waznosci polityki,
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e  Wewnetrzny Captive Portal,
e Metoda autoryzacji.

8. System musi umozliwiaé przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych VSA podczas etapu
autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujgcych producentéw: Cisco Networks, Aruba
Networks, Extreme Networks, Hewlett Packard Enterprise, Juniper Networks, Ruckus Networks, MicroTik,
Ubiquiti Networks.

9. System musi wspiera¢ funkcjonalnos¢ IP-to-ID Mapping, polegajacg na tgczeniu tozsamosci, adresu IP,
adresu MAC.

10. System musi wspiera¢ funkcjonalnos¢ auto rejestracji, polegajaca na tgczeniu tozsamosci, urzadzenia
koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomocg mechanizméw SNMP, DHCP,
NMAP, WMI.

11. System musi posiada¢ mozliwos¢ wdrazania polityk w catej sieci za pomoca jednej konsoli.

12. System musi posiada¢ lokalng baze tozsamosci, tworzong w oparciu o pojedynczg tozsamos¢ i/lub w
postaci zbiorczego pliku w formacie CSV.

13. System musi posiadac¢ lokalng baze urzadzen koricowych, tworzong w oparciu o pojedynczy obiekt i/lub
w postaci zbiorczego pliku w formacie CSV.

14. System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci goscinnych w dniach.

15. System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez wewnetrzny
Captive portal.

16. System musi posiadaé lokalng baze urzgdzen korcowych, tworzong w oparciu o urzadzenie koricowe
i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen koricowych musi byé tworzona
per urzadzenie koncowe na podstawie unikalnego adresu MAC.

17. System musi wspiera¢ uwierzytelnienie urzadzen koricowych na podstawie zawartych w lokalnej bazie
adreséow MAC.

18. System musi wspieraé¢ funkcjonalno$¢ réinych typow autoryzacji na pojedynczym porcie urzadzenia
sieciowego: min. autoryzacje pojedyncza, autoryzacje wielokrotng, uwierzytelnianie urzadzen typu Voice
VLAN, réwnoczesng obstuge rdoznych typéw autoryzacji skonfigurowanych na porcie i/lub autoryzacje
poprzez portal www.

19. System musi wspiera¢ funkcjonalnos¢ réznych typow autoryzacji na pojedynczym porcie urzadzenia
sieciowego: min. autoryzacje pojedyncza, autoryzacje wielokrotng, uwierzytelnianie urzadzen typu Voice
VLAN, réwnoczesng obstuge rdéznych typow autoryzacji skonfigurowanych na porcie i/lub autoryzacje
poprzez portal www.

20. System musi umozliwiac¢ integracje z EDUROAM w zakresie autoryzacji uzytkownikow.

21. System musi umozliwia¢ przesytanie zwrotnych parametréw do systeméw zewnetrznych i/lub urzadzen
sieciowych za pomocg protokotu min. HTTP zawierajgcych min. informacje o identyfikatorze tozsamosci,
adresie MAC oraz IP.

Obstuga serwerow certyfikatow CA

1. System musi posiadac funkcjonalnos¢ zintegrowanego serwera certyfikacji CA (Certificate Authority) oraz
zapewniac wspotprace z zewnetrznymi serwerami CA.

2. Funkcja CA zintegrowana oraz zewnetrzna musi zapewnia¢ przynajmniej nastepujace funkcjonalnosci:

e mozliwos$¢ generowania i podpisywania certyfikatéw dla tozsamosci i urzadzen koricowych.
e mozliwos¢ bezpiecznego przechowywania certyfikatéw tozsamosci i urzgdzen koricowych.
e Mozliwo$¢ generowanie certyfikatow za pomocg protokotu SCEP (Simple Certificate Enrollment
Protocol).
e ustuge OCSP (Online Certificate Status Protocol).
Obstuga serweréw DHCP

1. System musi posiadaé funkcje zintegrowanego serwera DHCP.

2. System musi wspieraé¢ funkcjonalnos¢ auto rejestracji, polegajgcg na tgczeniu urzgdzenia koricowego,
adresu MAC podczas pracy serwera DHCP.

3. System musi zapewnia¢ przynajmniej nastepujgce funkcjonalnosci serwera DHCP:

e Uruchamianie ustugi dla wybranych podsieci,

e  Przypisanie ustalonego adresu IP dla adresu MAC.

e Przypisanie réznych adreséw IP dla konkretnego adresu MAC z réznych podsieci,

e Mozliwos¢ zwracania adresow IP wyfacznie dla wybranej i wczesniej zdefiniowanej grupy adreséw
MAC,

e Mozliwos¢ okreslania braku dostepu dla wybranych adreséw MAC,

e Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji, ograniczenia dla
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zdefiniowanej grupy adreséw MAC,
e Mozliwosc¢ ustawienia dodatkowych parametrow zwrotnych przesytanych przez serwer DHCP,
e Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP dla przydziatu
statycznego i dynamicznego,
e Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,
e Dokonywanie zmian bez koniecznosci wytaczania ustug.
Obstuga serweréow TACACS+
System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepdw urzadzen sieciowych:

1. System musi umozliwiaé grupowanie urzadzen koncowych oraz administratoréw.

2. System musi umozliwia¢ tworzenia haset administratorom.

3. System musi umozliwia¢ tworzenie listy komend uprawnien dla administratoréw

4. System musi raportowa¢ o wszystkich wydanych komendach na kontrolowanych urzgdzeniach
sieciowych.

5. System musi umozliwia¢ zmiane hasta administratora z poziomu urzadzenia sieciowego wg ustalonego
czasu.

6. System musi umozliwia¢ logowanie za pomocg poswiadczen Microsoft Active Directory.

7. System musi wspiera¢ logowanie administratorow za pomocga tokenéw OTP.

Raportowanie i monitoring
System musi umozliwia¢ generowanie raportdw oraz monitoring przynajmniej nastepujgcych parametrow:

1. Monitoring autoryzacji.

Monitoring dla zdarzen systemowych.

Monitoring dla zdarzerh DHCP.

Monitoring dla tozsamosci.

Monitoring dla urzadzen koricowych.

Monitoring dla urzadzen sieciowych.

Raport stanu systemu (min. szczegétowy dane z noddéw systemu, wykorzystanie polityk dostepu, ostatnie
krytyczne btedy, niski status komponentéw drukarek, ostanie aktywnosci serweréw autoryzacji, DHCP,
urzadzen sieciowych uwzgledniajgcy ostatnig aktywnos$é autoryzacji, obcigzenie procesora, pamieci,
zmiany konfiguracji, obcigzenie serwera DHCP, autoryzacji, obcigzenia portow — przepustowosé, liczby
autoryzacji) dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.

8. Raport ze zdarzen logowania z informacjg o nadam adresie IP.

9. Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci, przestrzeni dyskowe;j,
dziatania ustug.

10. Raport z logéw DHCP z informacjg o polityce dostepu logowania do sieci.

11. System musi posiada¢ mechanizm graficznego podgladu stanu przetacznika i portédw w czasie
rzeczywistym.

12. System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych dziatajgcych w stosie.

13. System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci vlandw w urzadzeniach
sieciowych dziatajgcych w srodowisku.

14. System musi wpiera¢ funkcjonalnos$¢ graficznego monitoringu zasobéw zarzadzanych drukarek
sieciowych.

15. System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzgdzen koricowych w
tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzagdzen koricowych wg tozsamosci
na dzien, parametry urzadzen koricowych, min: system operacyjny, wersja.

16. System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych zalogowanych do sieci w czasie
rzeczywistym z podziatem wg urzadzen sieciowych, kontroleréw wifi.

17. Raport z logéow OTP z informacjg o poprawne;j i btednej autoryzacji, wystanego tokenu przez bramke SMS.

18. Raport zdarzen Microsoft Active Directory, minimum:

e Logowania, wylogowania z system w tym btedne logowania
e lLogowania do sieci 802.1X

Alarmy

1. System musi umozliwia¢ generowanie alarmow systemowych w sytuacjach krytycznych za pomoca:

e wiadomosci e-mail,
e Syslog,
e notyfikacji systemowych.

2. Alarmy mogg by¢ generowane w sytuacjach, min:
o llosci obstugiwanych transakcji RADIUS,

NoukrwnN
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3.

Opédznienie obstugi transkacji RADIUS,
Statusu krytycznego modutéw.

System musi posiadac zestaw narzedzi diagnostycznych dla rozwigzywania probleméw, w tym:

badanie tacznosci IP za pomoca ping, traceroute,
tcpdump protokotéw RADIUS, TACACS+,

wyszukiwanie zdarzen RADIUS z uwzglednieniem:

— nazwy uzytkownika,

— adresu MAC,

— statusu uwierzytelnienia (udana lub nieudana),

— powodau, jezeli uwierzytelnienie nieudane,

—  zakresu czasowego, co do dnia, godziny i minuty,
wykonanie zdalnego polecenia na urzadzeniu sieciowym.

6.10. Oprogramowanie do zarzadzania siecig — szt.1 — wymagania minimalne.

Architektura / budowa

1.1. Licencja bezterminowa na oprogramowanie powinna objg¢ wszystkie stanowiska komputerowe z 24
miesiecznym wsparciem serwisowym.

1.2. System musi posiadac nastepujgcy architekture:

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.
1.2.6.

1.2.7.

1.2.8.

1.2.9.

Agent — komponent odpowiedzialny za zarzadzanie komputerem, zbieranie danych oraz
przesytanie danych do serwera z wykorzystaniem bezpiecznego potaczenia, pracujacy w trybie
ustugi systemowej.

Konsola administracyjna — przeznaczona do zarzadzania catym systemem, w formie w petni
funkcjonalnej aplikacji internetowej (webowej). Pozwala na realizacje petnego zarzadzania
systemem oraz zasobami, wyposazona w mechanizmy do edycji/modyfikacji/usuwania i analizy
danych, zawierajgca mechanizmy raportowania (nie jest dopuszczalne stosowanie aplikacji
webowej do przegladania danych oraz innej aplikacji do wprowadzania/edycji danych).

Panel pracownika — aplikacja webowa dostepna dla pracownikéw i uruchamiana na
komputerach pracownikow udostepniajgca wybrane dane z konsoli administracyjnej oraz
pozwalajaca na interakcje z pracownikiem w wybranych obszarach zgodnie ze specyfikacja
opisang ponizej.

Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane danych z
agentami.

Baza danych pracujgca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych ponizej.
Komponenty Agent, konsola administracyjna, serwer, baza danych musza sie aktualizowac
samodzielnie za posrednictwem bezpiecznego potgczenia z serwerdw aktualizacji producenta
systemu. Czas aktualizacji wszystkich komponentéw systemu: serwer, konsola administracyjna,
baza danych, agenci - nie moze przekroczy¢ 24h od wydania przez producenta nowej wersji
dowolnego komponentu. Agenci na komputerach muszg sie zaktualizowaé samodzielnie w
czasie nie dfuzszym niz 1h od pobrania aktualizacji od producenta, przy czym aktualizacja
agentdw musi przebiega¢ w petni automatycznie z wykorzystaniem funkcjonalnosci
wbudowanej w system (bez uzycia zewnetrznych narzedzi, np. MS Active Directory). W
przypadku, gdy potgczenie pomiedzy systemem a serwerem aktualizacji producenta nie jest
dostepne musi by¢ mozliwos¢ dokonania aktualizacji manualnie poprzez pobranie ze strony
producenta paczki aktualizacyjnej w postaci jednego pliku z kompletng aktualizacja.

System musi w sposdb w petni automatyczny z wykorzystaniem serwera aktualizacji
producenta aktualizowac¢ wzorce aplikacji, pakietéw, pomoc i inne wbudowane bazy wiedzy.
Agent do dziatania nie moze wymagac instalacji komponentéw pomocniczych typu .NET
Framework lub innych z wytgczeniem komponentéw WMI.

Agent musi by¢ dostepny dla administratora z poziomu webowej interfejsu konsoli
administracyjnej zawsze w najnowszej wersji wydanej przez producenta (bez koniecznosci
pobierania go od producenta), w postaci pliku msi gotowego do zainstalowania (bez
koniecznosci dodatkowego wykonywania zmian/ustalania parametréow) w pliku msi.

1.2.10. Agent musi by¢ mozliwy do zainstalowania za posrednictwem MS Active Directory, za pomoca

skryptéw lub manualnie, poprzez uruchomienie na danej stacji roboczej.

1.2.11. System musi posiada¢ mozliwos¢ wygenerowania instalatora Agenta, ktéry nie bedzie

wymagat uprawnien administracyjnych do zainstalowania.

1.2.12. Agent musi pracowac w trybie niewidocznym dla uzytkownika (ustuga systemowa).
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1.2.13. System powinien umozliwiaé generowanie unikatowego identyfikatora agenta —
wygenerowanego losowo i unikatowo (np. za pomocg mechanizmu typu GUID) lub w sposéb
powtarzalny dla danego komputera) na podstawie kombinacji parametréw wybranych przez
uzytkownika systemu sposréd nastepujacych: nazwy producenta BIOS, numeru seryjnego
komputera, system UUID, nazwy komputera, dowolnego oraz losowego ciggu znakdw.

1.2.14. Agent musi miec¢ definiowalny priorytet pracy (ABOVE_NORMAL, NORMAL, BELOW_NORMAL,
IDLE), przy czym w kazdym momencie administrator moze automatycznie z poziomu konsoli
administracyjnej systemu wydaé polecenie zmiany tej konfiguracji na dowolnej grupie
komputerdéw.

1.2.15. Agent musi wspiera¢ do szesciu réznych adreséw serwera rozumianych jako adresy w sieci
lokalnej, rozlegtej (VPN) oraz za NATem i potrafi¢ wykorzysta¢ adres dostepny (na ktorym
nastepuje potaczenie z serwerem) w dowolnym momencie dziatania, bez koniecznosci restartu
agenta.

1.2.16. System musi umozliwia¢ komunikacje pomiedzy agentami a serwerem w sieciach lokalnych,
rozlegtych, takze gdy komputery znajduja sie za NATem.

1.2.17. System musi mie¢ mozliwos¢ wspodtpracy komponentéw agent i serwer w taki sposéb, aby
serwer mégt wspotpracowad ze wszystkimi poprzednimi wersjami agentow.

1.2.18. System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania zgodnie
ze zdefiniowanym harmonogramem realizujagce co najmniej: usuwanie zbednych danych z
systemu (dane z monitoringu uruchamianych aplikacji, uruchamianych proceséw,
odwiedzonych stron www, wydrukowanych dokumentow, indeksowanie bazy danych, kopie
bezpieczenstwa przyrostowe i nieprzyrostowe, zmniejszanie bazy danych. Harmonogram musi
mieé¢ mozliwo$¢ ustalenia czestotliwosci wykonywania zadania (godzina, dzien, tydzien,
miesigc), mozliwos¢ zmiany warto$¢ parametrow wejsciowych do wykonania danej
konserwacji, a takze zatrzymania/uruchomienia wybranych pozycji harmonogramu w
dowolnym  momencie. System musi prezentowaé¢ historie  przeprowadzonych
konserwacji/utrzymania.

Wymagania systemowe

2.1. Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie od wielkosci i rozdzielczosci
ekranu urzadzenia wyswietlajgcego) na dowolnej przeglagdarce stron WWW zgodnej z HTML5 (np.
Internet Explorer 11, Firefox, Chrome, Opera).

2.2. Agent musi dziata¢ na systemach 32 i 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022,
Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0
lub wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza.

2.3. Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022,
Windows 7/8/8.1/10/11.

2.4.Serwer www musi by¢ oparty o platforme Microsoft 64 bit (Windows Server
2012/2012R2/2016/2019/2022, Windows 10) oraz Java 8 (JRE lub JDK), Apache Tomcat 8+.

2.5. Baza danych musi dziata¢ na silniku Microsoft SQL Server 2012/2014/2016/2017/2019 w wersji 64
bitowych zaréwno komercyjnych jak i bezptatnych (np. Microsoft SQL Server Express Edition).

2.6. System musi mie¢ mozliwos$¢ pracy w srodowisku wirtualnym Microsoft Hyper-V oraz VMWare.

Interfejsy

1.1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem Ilub na 2yczenie, import
uzytkownikéw, komputerdw, struktury organizacyjnej (catosci badz wybranego kontenera) z ustugi
MS Active Directory, przy czym import struktury organizacyjnej musi nastepowaé we wskazane
miejsce struktury organizacyjnej zdefiniowanej w systemie.

1.2. Import obiektéw z MS Active Directory musi by¢ odporny na zmiane nazw obiektow (nazwy
uzytkownika, struktury organizacyjnej itp.) — podczas import zmienione dane muszg zostaé
odpowiednio zaktualizowane wg klucza UUID.

1.3. Import z Active Directory musi wspierac obstuge protokotéw SSL oraz TLS.

1.4. Import z Active Directory musi umozliwia¢ podanie wiecej niz jednej domeny.

1.5. System musi posiada¢ wbudowany, w petni definiowalny przez administratora interfejs do importu
innych niz komputery urzagdzen (np. pendrive, monitory, switche itp.) wraz z danymi o kosztach
zakupu, nr dokumentu zakupowego, dostawcy, daty zakupu, gwarancji. Interfejs dodatkowo musi
umozliwia¢ importowanie uzytkownikéw, struktur i licencji. Import musi umozliwiaé¢ pobieranie
danych z dowolnego zrédta danych o dowolnej strukturze danych z wykorzystaniem sterownika
ODBC (np. z pliku tekstowego, pliku xlIs, pliku xml) w sposdb jednorazowy lub zgodnie ze
zdefiniowanym harmonogramem. Import aktualizuje te same dane wczesniej zaimportowane.
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4.

1.6. System musi umozliwia¢ pobieranie danych z komputeréw (wynikéw skanowania) metoda
bezposredniego potaczenia, za posrednictwem serwera pocztowego (MAIL), za posrednictwem
serwera HTTP/HTTPS.

Funkcjonalnosci systemu zarzadzania infrastrukturg IT

4.1. Funkcjonalnos¢ agenta

4.1.1. System musi umozliwia¢ petne zdalne zarzadzanie agentami (w sposéb masowy i
jednostkowy) w zakresie: uruchamiania i wylaczania agenta, zmiany konfiguracji,
uruchamiania skanowania, przekazania dowolnych zadan do wykonania (polecen systemu
operacyjnego), uruchamiania i wytgczania polityk w obszarze bezpieczenstwa (DLP).

4.1.2. Agent musi mie¢ mozliwos¢ konfiguracji zakresu skanowania plikdw w oparciu o nazwe
plikdw (z uwzglednieniem znakéw wieloznacznych), lokalizacje na konkretnym dysku, date
utworzenia pliku oraz wielkos¢

4.1.3. Agent musi mie¢ mozliwos¢ wyswietlenia dowolnego komunikatu w postaci HTML wystanego
z poziomu konsoli administracyjnej a konsola musi udostepni¢ dane o dacie i godzinie
wyswietlenia komunikatu oraz uzytkowniku, ktéry go wyswietlit.

4.1.4. Agent musi mie¢ budowe modutowa — uniemozliwienie pracy jednego z modutéw (np. w
wyniku niekompatybilnego systemu operacyjnego, pracy programéw firm trzecich, awarii
sprzetowej) nie moze blokowac pracy catego Agenta.

4.1.5. Po wykryciu nieprawidtowosci w pracy dowolnego z modutéw Agent powinien podjgé
samoczynng prébe jego naprawy i przywrdcenia do dziatania.

4.2. Funkcjonalnosé konsoli administracyjnej.

4.2.1. Konsola musi by¢ w petni polskojezyczna oraz dodatkowo posiadac wersje angielska.

4.2.2. Interfejs konsoli musi by¢ wyposazony w intuicyjne mechanizmy obstugi, musi zapewnia¢
petng obstuge funkcjonalng (dodawanie/modyfikacja/usuwanie).

4.2.3. Konsola administracyjna musi posiada¢ dashboardy — dashboard uzytkownika, dashboard
prezentujgcy parametry sieci, dashboard prezentujgcy informacje o bezpieczenstwie.

4.2.4. Dashboard uzytkownika jest budowany samodzielnie przez uzytkownika poprzez wybdr
szybkiego skrotu do dowolnego ekranu aplikacji lub wybdr dowolnego widgetu.

4.2.5. Dashboard prezentujgcy parametry sieci zawiera widgety pogrupowane w kategorie: Czat, Gry,
Peer to peer, Streaming, Ustuga podstawowa, Ustuga podstawowa (szyfrowana), Ztosliwe
oprogramowanie.

4.2.5.1.1. Lista monitorowanych ustug: AIM/ICQ, Back Orifice, Bagle.B, Bagle.h, BGMP, BGP,
BitTorrent, Blaster, Blizzard's Battle.net, Call of Duty, Dabber, DHCPv6 (client),
DHCPv6 (server), Direct Connect, DNS, Doom, Emule, FTP (connection control), FTP
(data port), FTPS (TLS/SSL)(connection control), FTPS (TLS/SSL)(data port),
GameSpy Arcade, Gnutella, Gopher protocol, HTTP, HTTP Proxy, HTTPS, IMAP,
IMAPS, IMAPv3, iperf, IRC, IRC, iSCSI, Jedi Knight: Jedi Academy, Kazza, Kerberos,
Killing Floor, LDAP, LDAP (SSL), LDP, LogMeln Hamachi, MMP, MPP, MS Exchange
Routing, MS Media Server, MS SQL Server (monitor), MS SQL Server (server),
MSDP, MSN, Mu Online, Mxit, MySQL, Nessus, NetBIOS (Datagram Service),
NetBIOS (Name Service), NetBIOS (Session Service), NetBus, NFS, Niektore gry
firmy Blizzard, Nintendo Wi-Fi Connection, NNTP, NNTP (TLS/SSL), NTP, OpenVPN,
POP3, POP3S, PostgreSQL, PPTP, Printer-IPP, Printer-RAW, Print-spooler, Radio
internetowe, Rbot/Spybot, RDP, rsyns, RTCP, RTP, RTSP, Sasser, SFTP, SIP, SIP(TLS),
SLP, SMB, SMTP,SMTPS, SNMP, SOCKS proxy, SSH, Steam, Structured Query
Language (SQL) Services, Sub7, Symantec System Center agent, TACACS,
TeamViewier, Telenet (TLS/SSL), Telnet, TSP, UUCP, VMware Server, VMware
VAMI, WASTE, WHOIS, WINS, XMPP/Jabber, Yahoo,! Messenger.

4.2.5.1.2. Dla kazdej z ustug prezentowane sg relacje do wszystkich komputeréw zawierajgce
potaczenia: powolne, nieosiggalne, roztaczone i poprawne wraz z czasami
potaczen.

4.2.6. Dashboard prezentujgcy informacje o bezpieczenstwie zawiera widgety zawierajace
informacje: btedy serwera zadan, btedy smart, komputery bez bitlockera, komputery bez
potaczenia z serwerem, komputery z btedami typu critical / error / warning, duzy transfer
sieciowy, komputery bez agenta, komputery offline, komputery online, komputery z
naruszong politykg dlp, komputery z nieaktualng politykg dlp, liczba administratorow
lokalnych w systemie (online), logowanie w godzinach nocnych, monitorowanie transferu do
dyskéw chmurowych , nieautoryzowana pamie¢ usb, nowe komputery, nowe urzadzenia w
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sieci, oprogramowanie zabronione, przekroczone cal, przekroczone licencje, subskrypcje,
ktore wygasty, systemy bez wsparcia, wielokrotne logowanie, wysokie uzycie cpu, wysokie
uzycie ram, zalegte szkolenia wideo, zalegte wiadomosci elearning, zbyt mato miejsca na hdd,
zmiany na kontach uzytkownikéw, zmiany tcp/ip.

4.2.7. Konsola administracyjna musi by¢ wyposazona w panel zawierajgcy graficzne widgety
prezentujgce dane w postaci wykresu kotowego i stupkowego bgdz w formie tabeli z danymi.

4.2.8. Dane na widgetach muszg by¢ aktualizowane automatycznie nie rzadziej niz 1 raz/ godzine
lub w kazdym czasie na zyczenia uzytkownika.

4.29. Widgety musza by¢ skojarzone dziedzinowo ze wszystkimi obszarami zarzadzania
infrastruktura, a kazdy obszar powinien by¢ reprezentowany przez min. 5 widgetéw (np. w
obszarze zarzadzania komputerami system powinien by¢ wyposazony w widgety zawierajgce:
ilos¢ komputeréw w ramach danego typu, ilo$¢ komputeréw on/off-line, strukture
komputeréw wg ilosci pamieci RAM, ilos¢ komputeréw wg ilosci wolnego miejsca na dysku,
ilos¢ komputeréw wg dat ostatnich potaczen)

4.2.10. Z kazdego widgetu mozna uzyskaé szczegétowa informacje analityczng (liste z danymi
sktadajacymi sie na wybrang wartos$é na widgecie).

4.2.11. System musi posiadac filtr roboczy, przeszukujacy cata tabele po zdefiniowanym stowie.

4.2.12. System musi umozliwia¢ i zapamietywacé w profilu uzytkownika indywidualng personalizacje
interfejsu konsoli administracyjnej (wybor wyswietlanych kolumn, ich kolejnos¢, jezyk,
definiowanie filtrow, kolejnos¢ sortowania, wyswietlane widgety, ich konfiguracje i
kolejnosc).

4.2.13. Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg by¢ dynamicznie
filtrowane w oparciu o reguty utworzone przez dowolnego uzytkownika systemu. Reguty
musza by¢ zapamietywane i dostepne w kolejnych sesjach oraz oparte co najmniej o: nazwe
komputera, IP, rodzaj systemu operacyjnego, identyfikator agenta, strukture organizacyjnga,
stan agenta (wtgczony/wytgczony), nazwe uzytkownika zalogowanego, producenta sprzetu,
dostawce sprzetu, lokalizacje komputera, dowolnie zdefiniowang przez uzytkownika wartos¢
(np. kolor obudowy komputera). Uzytkownik moze wybrac za jednym razem wiecej niz jedng
regute. Zmiana wybranej reguty powoduje aktualizacje wyswietlonego widoku.

4.2.14. Dane prezentowane na wszystkich widokach/zaktadkach w systemie musza mie¢ mozliwos¢
filtrowania kolumnowego.

4.2.15. System musi umozliwia¢ definiowanie poziomu uprawnied dla grupy oraz uzytkownika
(odczyt, dodawanie, usuwanie, modyfikowanie, wydruk) do wszystkich widokéw danych oraz
wybranych elementdow struktury organizacyjnej, musi by¢ wyposazony w opcje dziedziczenia
uprawnien. Odebranie praw do widoku lub zaktadki na widoku powoduje ukrycie opcji.

4.2.16. Lista uzytkownikéw / administratorow systemu musi by¢ importowana i aktualizowana
zgodnie z harmonogramem w oparciu o mechanizm RBAC (Role Base Access Control) z
wybranego obiektu Active Directory. Uzytkownik wytgczony/usuniety/zablokowany w Active
Directory automatycznie traci prawa do korzystania z konsoli administracyjnej systemu.

4.2.17. Konsola musi umozliwia¢ wykonywanie poszczegdlnych polecen na wielu rekordach, w
szczegodlnosci na wszystkich rekordach, rowniez tych, ktdre nie sg widoczne w konsoli w
ramach jednej strony (zaznacz wszystko).

4.2.18. Konsola administracyjna musi zawiera¢ szczegétowe informacje dotyczgce pracy wszystkich
komputeréw: wersja agenta, stanu agenta (wtgczony/wytaczony), zalogowanego
uzytkownika, historii czasu wtgczenia i wytgczenia komputera.

4.2.19. Konsola musi umozliwi¢ bezposrednie przejscie do witryny internetowej producenta z
poziomu repozytorium producentdéw (o ile taka jest dostepna, np. DELL).

4.2.20. Konsola musi umozliwi¢ bezposrednie przejscie do strony producenta zawierajgcej
dodatkowe dane konfiguracyjne na temat konkretnego komputera w oparciu o Service Tag
lub inny unikatowy identyfikator (np. Dell)

4.2.21. Konsola musi zawiera¢ w sobie petng dokumentacje systemu, dokumentacja musi by¢ na
biezaco aktualizowana poprzez automatyczne mechanizmy aktualizacji z serwera aktualizacji
producenta.

4.3. Funkcjonalnosé panelu pracownika

4.3.1. Automatyczne uruchamianie panelu w momencie zalogowania uzytkownika do systemu

operacyjnego.

4.3.2. Zakres informacji w panelu jest definiowany przez administratora w formie schematéw

przypisywanych dla wybranych grup pracownikow.
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4.3.3. Panel pracownika uzytkowany przez kierownika zawiera dodatkowo dane dostepne w panelach
podlegtych pracownikdw w formie danych skumulowanych i analitycznych.
4.3.4. Wszelkie informacje udostepniane w panelu pracownika pogrupowane sg w logiczne sekcje, z
mozliwoscig indywidulanego bgdZ grupowego wigczania / wytgczania (ukrywania) sekcji.
4.3.5. Sekcje informacyjne panelu pracownika
4.3.5.1. Zalogowany uzytkownik — imie i nazwisko, IP, nazwa komputera, informacje z AD — nazwa
domenowa, nr telefonu, nr telefonu komdrkowego, stanowisko
4.3.5.2. Dashboard
4.3.5.2.1. M6j komputer — wykorzystanie RAM, dysku, CPU.
4.3.5.2.2. Wiadomosci — lista ostatnich wiadomosci przestanych pracownikowi.
4.3.5.3. Sprzet
4.3.5.3.1. Komputery przypisane do pracownika (nr seryjny, MAC, IP, data ostatniego
logowania).
4.3.5.3.2. Komputery uzywane przez pracownika (nr seryjny, MAC, IP, data ostatniego
logowania).
4.3.5.3.3. Urzadzenia przypisane przez pracownika (nr seryjny, typ, IP).
4.3.5.3.4. Urzadzenia uzywane przez pracownika (nr seryjny, typ, IP).
4.3.5.4. Oprogramowanie
4.3.5.4.1. Lista uzywanego oprogramowania (nazwa aplikacji, wersja, Producent, uzycie 2
okresi ostatnich 3, 6, 12 miesiecy, data ostatniego uruchomienia).
4.3.5.5. Wiadomosci
4.3.5.5.1. Lista wiadomosci przestanych do uzytkownika (data, typ wiadomosci, nadawca,
tresc).

4.4. Zarzadzanie licencjami

4.4.1. System musi umozliwiaé¢ zarzadzanie licencjami w ramach dowolnego elementu struktury
organizacyjnej (dla wybranej struktury organizacyjnej pokazuje liczbe instalacji i liczbe licencji
w danym modelu licencjonowania wraz z listg komputerdéw).

4.4.2. System musi dawa¢ mozliwos¢ wykonywania (historia) wielu audytéw legalnosci i
zapamietywa¢ wyniki tych audytdw w odniesieniu do systemdéw operacyjnych jak i
aplikacji/pakietéw, z uwzglednieniem segmentu struktury organizacyjne;.

4.4.3. Zarzadzanie oprogramowaniem musi nastepowac¢ z podziatem na aplikacje i pakiety
oprogramowania.

4.4.4. System musi pozwalac¢ na zdefiniowanie dowolnej ilosci tzw. ,,standardéw oprogramowania”,
ktére definiujg 3 kategorie oprogramowania: ,oprogramowanie standardowe” — pozycje z tej
listy sa wymagane do zainstalowania obowigzkowo na kaizdym komputerze,
»oprogramowanie dodatkowe” - pozycje z tej listy moga by¢ zainstalowane (nie jest to
wymagane) a instalacja odbywa sie na wniosek samego uzytkownika lub jego przetozonego,
»oprogramowanie nieokreslone” — oprogramowanie nie nalezgce do zadnej z dwdch powyzej
zdefiniowanych kategorii a zidentyfikowane na komputerze.

4.4.5. System umozliwia zdefiniowanie listy aplikacji zabronionych.

4.4.6. System umozliwia utworzenie schematéw (kolekcji) oprogramowania zabronionego i w
momencie pojawienia sie ich na komputerze przystepuje do automatycznego odinstalowania
w trybie cichym (bez interfejsu).

4.4.7. System musi umozliwia¢ zdefiniowanie dowolnej kategorii oprogramowania/pliku/procesu i
samodzielnej przydzielenie oprogramowania/pliku/procesu do kategorii.

4.4.7.1. W oparciu o Machine learning system umozliwia analize proceséw oraz przypisanie im
odpowiednich kategorii oraz kontrolowanie uzytkownikéw pod katem uruchamianych
proceséw.

4.4.7.2. Automatyczne przypisanie kategorii do kazdego uruchomionego procesu.

4.4.7.3. Niezalezno$¢ od zewnetrznych dostawcow bazy wzorcdw procesow.

4.4.8. System zbiera szczegétowe informacje o systemie operacyjnym (wersja, edycja, service pack,
poprawki, data instalacji).

4.4.9. System umozliwia odczytywanie identyfikatoréw i kluczy produktowych dla systemu
operacyjnego oraz dowolnego oprogramowania, tam gdzie jest to tylko technicznie mozliwe.

4.4.10. System wspiera nastepujgce typy licencji: Enterprise, Licensed concurrent, Licensed Name,
Licensed per Processor, Licensed per Seat, Licensed per Server, OEM, OEM Downgrade,
Open, Select, MOLP Open Value (Company wide), MOLP Open Value (non-Company wide),
MOLP Open Value Subscription, CAL, SAAS, Trial, Shareware, Cal Per User.
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4.4.11.

4.4.12.

4.4.13.
4.4.14.

4.4.15.

4.4.16.
4.4.17.

4.4.18.

4.4.19.

4.4.20.

4.4.21.

4.4.22.

4.4.23.

4.4.24.

4.4.25.

System automatycznie klasyfikuje i rozlicza licencje OEM dla systeméw operacyjnych oraz
licencje typu freeware dla aplikacji.

System musi pomija¢ w rozliczeniu licencje wygaste (po terminie waznosci) i informowac
administratora o wygasaniu licencji.

System musi umozliwia¢ wyréznianie licencji zabezpieczonych kluczami sprzetowymi.

System automatycznie wskazuje liczbe posiadanych licencji oraz liczbe uzywanego
oprogramowania (pokazuje braki oraz nadwyzki).

System automatycznie uwzglednia i rozlicza licencje typu Upgrade i Downgrade wg
zdefiniowanych przez uzytkownika regut.

System prezentuje date instalacji oprogramowania.

System umozliwia ewidencje licencji (data zakupu, cena, dostawca, nr faktury, typ licencji,
klucz produktowy, identyfikator produktowy, data wygasniecia, nr dokumentu OT, nr
zapotrzebowania) poprzez rejestracje dokumentow zrédtowych (faktur zakupu) z
mozliwoscig dotgczenia dowolnych zatgcznikdéw z repozytorium.

System umozliwia przypisanie licencji do uzytkownika i/lub komputera oraz udostepnia
informacje o licencjach zarejestrowanych i jednoczesnie wolnych (nieprzypisanych).

System umozliwia¢ zbieranie informacji na temat uruchamianych aplikacji na
inwentaryzowanych komputerach (m.in. czas uruchomienia, nazwa zalogowanego
uzytkownika, nazwa aplikacji). System musi posiada¢ mechanizm zabezpieczajgcy przed
powstaniem niekompletnych lub niewtasciwych zapiséw w wyniku braku zasilania lub innych
awarii inwentaryzowanego systemu/sprzetu).

System musi udostepniac¢ informacje o uruchamianych aplikacjach w okresie 3/6/12 miesiecy
oraz udostepniaé date ostatniego uruchomienia.

System musi automatycznie wyliczaé przyblizone oszczednosci z zakupionych a nie
zainstalowanych aplikacji, przyblizone oszczednosci z zainstalowanych a niewykorzystanych
licencji oraz przyblizone naktady konieczne na uzyskanie petnej legalnosci.

System musi umozliwia¢ podglad historii zmian aplikacji i pakietéw na komputerach.

System musi umozliwia¢ zdalne odinstalowanie oprogramowania na jednym badz wybranych
komputerach.

System musi udostepniac informacje o stopniu wykorzystania aplikacji / pakietow dla modeli
licencjonowania oprogramowania typu CAL w podziale na analize
godzinowa/dzienng/miesieczng w zadanym okresie czasu. W/w informacja winna by¢
przedstawiona rowniez w postaci graficznej.

System musi udostepniac informacje o stopniu wykorzystania oprogramowania typu web dla
modeli licencjonowania oprogramowania typu CAL w podziale na analize
godzinowa/dzienng/miesieczng w zadanym okresie czasu. W/w informacja winna by¢
przedstawiona rowniez w postaci graficznej.

4.5. Wzorce aplikacji i pakietow

4.5.1.

4.5.2.

4.5.3.

4.5.4.

45.5.

4.5.6.

4.5.7.

System ma posiada¢ wbudowang baze wzorcdw dostawcy oprogramowania posiadajgcy co
najmniej 3,5 tys.wzorcow aplikacji, 1,3 tys. producentdéw, 21 tys. plikdow, 1,5 tys.
wbudowanych tresci umow licencyjnych réznych producentéw oprogramowania.

System musi udostepnia¢ informacje dotyczace plikdw, na podstawie ktérych
zidentyfikowana zostata dana aplikacja.

System musi prezentowac informacje o ilosci i dacie publikacji posiadanej bazy wzorcéw
oprogramowania.

System musi posiada¢ mozliwos¢ definiowania wtasnych wzorcow aplikacji i pakietow
(sktadajacych sie z aplikacji) w oparciu o definiowalne reguty rozpoznawania.

Wtasne wzorce aplikacji i pakietdw muszg mieé pierwszenstwo w procesie rozpoznawania
aplikacji i pakietow.

System musi mie¢ mozliwo$¢ zamawiania bezposrednio z poziomu konsoli administracyjnej u
producenta systemu wzorcoOw oprogramowania z mozliwoscig wskazania dla jakiego
komputera / komputeréw wzorce majg by¢ utworzone. Zamoéwione i utworzone przez
Producenta wzorce muszg automatycznie (bez ingerencji administratora systemu) zostac
zaimportowane do systemu.

System musi rozpoznawac wersje i edycje zainstalowanych pakietow Microsoft Office (tam
gdzie jest to technicznie mozliwe (np. Microsoft Office 2007 Professional, Microsoft Office
2007 Standard, Microsoft Office 2003 Standard itd.).

4.6. Inwentaryzacja sprzetu komputerowego
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4.7.

4.8.

4.6.1. System musi umozliwiaé: automatyczng inwentaryzacje komputerdw znajdujacych sie w sieci
lokalnej oraz komputeréw znajdujacych sie poza siecig lokalng (za NATem).

4.6.2. System musi zbiera¢ szczegétowe informacje o sprzecie (producent, model, data produkgji,
numer seryjny) w oparciu o klasy WMI (Windows Management Instrumentation).
Szczegotowos¢ odczytywania danych musi by¢ parametryzowana za pomoca definiowanego
zapytania w standardzie WMI Query Language.

4.6.3. System ma umozliwiaé skanowanie kosci pamieci RAM (z podaniem jednoznacznej
specyfikacji kosci, typu, numeru seryjnego oraz informacji o taktowaniu).

4.6.4. System ma odczytywaé informacje o zainstalowanych kosciach pamieci: producent, numer
seryjny (Serial Number), numer czesci (Part Number), rozmiar, czestotliwos¢, taktowania.

4.6.5. System musi mie¢ mozliwos¢ odczytywania danych z dowolnego miejsca rejestru
systemowego. Musi istnie¢ mozliwos¢ tgczenia (konkatenacji) kilku pozycji z réznych miejsc
rejestru oraz mozliwos¢ automatycznego, rekurencyjnego wyszukiwania wartosci podanego
klucza poczgwszy od wskazanego miejsca w hierarchii kluczy rejestru.

4.6.6. System ma umozliwia¢ automatyczne skanowanie monitoréw podtaczonych do komputera
(ze wskazaniem producenta, modelu, numeru seryjnego, przekatnej ekranu).

4.6.7. System ma umozliwia¢ skanowanie dyskow twardych (z podaniem typu interfejsu, numeru
seryjnego oraz informacji SMART).

4.6.8. System musi umozliwi¢ budowanie powiadomien administracyjnych w oparciu o dowolne
atrybuty tabeli SMART dysku.

4.6.9. System musi umozliwia¢ skanowanie uprawnien uzytkownikow oraz grup uzytkownikéw
wraz z informacjg o uprawnieniach, czy konto jest witgczone, zablokowane, czy wymagana
jest zmiana hasta, czy hasto wygasa, czy hasto jest wymagane).

4.6.10. System prowadzi szczegétowg ewidencje zmian konfiguracji sprzetu.

4.6.11. System udostepnia informacje o wystepowaniu plikbw na komputerach (nazwa, rozmiar,
rodzaj, wielkos¢, lokalizacja, w przypadku plikdw wykonywalnych: wersja, producent).

4.6.12. System musi umozliwia¢ dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych kategorii
(np. audio, wideo, graficzne, erotyczne/pornograficzne, archiwa, wykonywalne.

4.6.13. System pozwala na zdalne trwate (bez mozliwosci odzyskania) usuniecie dowolnego
pliku/plikdw na dowolnie zdefiniowanej grupie komputerdow.

4.6.14. System udostepnia informacje o zmianach w systemie plikow (dodano plik, usunieto plik)

4.6.15. System umozliwia dodawanie notatek do kazdej pozycji sprzetu.

4.6.16. System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego typu (np. naprawy
sprzetu, wymiany czesci).

4.6.17. System musi pozwalaé na dotgczanie do urzadzen dokumentéw z repozytorium.

4.6.18. System umozliwia samodzielng definicje, ewidencje oraz wydruk wszelkiego typu protokotéw
(przyjecie, przekazanie do uzytkowania, likwidacja).

Inwentaryzacja urzadzen podfaczanych do komputera

4.7.1. System automatycznie identyfikuje i klasyfikuje urzadzenia podtgczane do komputera
(pendrive, kamera, aparat, monitor zewnetrzny, pamie¢ masowa, telefon, urzadzenie
multimedialne itp.

4.7.2. System pozwala na automatycznie lub reczne przypisanie podfgczonego urzadzenia do
komputera oraz uzytkownika.

4.7.3. System ewidencjonuje historie podfaczanych urzadzen zewnetrznych w zakresie: komputer,
data, godzina, kto podfaczyt, czy urzadzenia byto podtgczane na innym komputerze, czy
urzadzenie byto podtgczane przez innego uzytkownika).

Inwentaryzacja urzadzen innych niz komputery

4.8.1. System musi umozliwia¢ inwentaryzacje manualng (ewidencje) sprzetu innego niz
komputery: np. drukarki, switche, routery, monitory, pamieci masowe itp.

4.8.2. System musi by¢ wyposazony we wbudowany, konfigurowalny w zakresie IP oraz portow,
pracujacy zgodnie z harmonogramem skaner SNMP. Skaner musi wykry¢ typ urzgdzenia na
danym IP/porcie i zwracaé¢ podstawowe informacje o tym urzadzeniu (nazwa, producent,
opis). Skaner musi obstugiwaé¢ SNMP w wersji 1/2c/3.

4.8.3. Skaner SNMP musi kojarzy¢ (taczy€) zinwentaryzowane urzadzenia (np. komputery, drukarki)
z danymi uzyskanymi w procesie skanowania IP/port.

4.8.4. System musi zbiera¢ informacje o jakosci potgczenia:

4.8.4.1. Czas odpowiedzi serwisdw (ustug) podawany w milisekundach:
4.8.4.1.1. Sredni czas odpowiedzi.
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4.9.

4.8.4.1.2. Minimalny czas odpowiedzi.
4.8.4.1.3. Maksymalny czas odpowiedzi.
4.8.4.2. llos¢ dostarczonych informacji — pakietéw dostarczonych, straconych oraz procent strat.

4.8.5. System musi by¢ wyposazony we wbudowany, konfigurowalny skaner sieci, pozwalajgcy na
monitorowanie aktywnych ustug oraz zweryfikowanie czy znalezione skanerem komputery
posiadajg agenta, a w przypadku, gdy takiego agenta nie posiadajg powinien umozliwic¢
zdalng instalacje agenta.

4.8.5.1. Posiada niezwtoczng i automatyczng identyfikacje podtgczonych urzadzen do sieci
4.8.5.2. Baza wzorcéw musi zawiera¢ ponad 100 monitorowanych portéw i ustug.

4.8.6. System musi posiada¢ mozliwo$¢ generowania map sieci bazujgcych na danych zebranych ze

skanowania sieci.
4.8.6.1. System musi umozliwia¢ generowanie map wedtug dowolnych filtrow uzytkownika.

4.8.7. System umozliwia wprowadzanie dowolnych notatek oraz zdarzen serwisowych.

4.8.8. System musi monitorowac zmiany ewidencyjne i ruchy sprzetu.

4.8.9. System musi umozliwia¢ przypisanie urzadzenia do uzytkownika, ewidencje napraw,
gwarancji.

4.8.10. System musi mie¢ mozliwosé przypominania o uptywajgcym terminie gwarancji.

4.8.11. System musi pozwala¢ na dotgczanie do urzadzen dokumentéw z repozytorium
wewnetrznego systemu.

4.8.12. System udostepnia informacje o wartosci wprowadzonego sprzetu.

4.8.13. System musi umozliwia¢ samodzielng definicje, ewidencje oraz wydruk wszelkiego typu
protokotéw oraz zapewnia¢ automatyczng numeracje tych dokumentéw zapewniajgca
unikatowosc.

4.8.14. System musi pozwala¢ na kopiowanie (duplikacje) dowolnego urzadzenia dowolng ilos¢ razy.

4.8.15. System musi pozwala¢ na ewidencje umoéw utrzymaniowych (SLA) w odniesieniu do
zaewidencjonowanych licencji oraz urzadzen w zakresie co najmniej: nazwa, okres, data
dokumentu, numer dokumentu, dostawca, osoba kontaktowa, wartos¢, opis, warunki oraz
umozliwia¢ dotgczenie dowolnej ilosci zatgcznikdow z repozytorium i powigzanie umowy
utrzymaniowej z dowolng iloscig zasobdw (urzadzenia, licencje).

Zdalna administracja komputerami

49.1. System ma automatyczne wykonywa¢ dowolne polecenia na dowolnych komputerach:
wykonywanie  polecern  powtoki, uruchamianie aplikacji, instalacja/deinstalacja
oprogramowania, zmiany w rejestrach  systemowych (dodawanie, usuwanie,
modyfikowanie), usuwanie oraz kopiowanie plikow i folderéow, dostarczanie wynikow
zwrdoconych przez wykonane zadanie do bazy danych i prezentowanie ich w konsoli
zarzadzajgcej, mozliwosé wykonywania zadan z uprawnieniami dowolnego uzytkownika.

4.9.2. System musi posiada¢ wbudowany skaner wyposazony w harmonogram skanowania
umozliwiajgcy wykrywanie (rozpoznawanie) komputerdw z technologia Intel VPro/AMT wraz
z identyfikacja IP technologii Vpro, portu VPro oraz wersji Vpro.

4.9.3. System musi umozliwia¢ zarzadzanie komputerami z technologig Intel vPro, w tym: Serial
Over LAN, zdalne wtaczanie, wytgczanie komputera, zdalna konfiguracja BIOS, uruchomienie
zdalnie komputera przy uzyciu obrazu ISO lub IMG znajdujacego sie w dowolnej lokalizacji.

4.9.4. System ma umozliwiaé potgczenie sie z wybranym komputerem w trybie graficznym (od VPro

v.6).
4.9.5. System musi umozliwia¢ za pomocg technologii Ultra VNC: przejecie ekranu, klawiatury i
myszki uzytkownika, zdalne uruchamianie aplikacji, zarzadzanie ustugami i restart

komputera, zdalng instalacja oprogramowania, poprawek i aktualizacji (service pack, patch).

4.9.6. System umozliwia zdalne podtgczenie do wielu komputeréw jednoczesnie i podglad oraz
operowanie na pulpitach tych komputeréw w technologii Ultra VNC.

4.9.7. System musi umozliwia¢ uruchomienie do 6 sesji Ultra VNC na jednym ekranie.

4.9.8. System musi umozliwia¢ uruchomienie sesji Ultra VNC w trybie podtaczenia sie do obecnie
zalogowanego uzytkownika oraz w trybie RDP (wylogowania uzytkownika i przejecia
dostepu).

4.9.9. System musi posiadac predefiniowane zadania (polecenia) mozliwe do wykonania zdalnie —
niezwtocznie lub zgodnie z harmonogramem o funkcjonalnosciach typowego harmonogramu
windows; zadania powinny by¢ podzielone na typy: administracyjne, bezpieczenstwo,
konserwacyjne a uzytkownik moze utworzy¢ dowolny nowy typ zadania.

4.9.10. Minimalne zadania predefiniowane: wyswietlanie aktywnych potaczen sieciowych,
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4.9.11.

4.9.12.

4.9.13.

4.9.14.

4.9.15.

4.9.16.

4.9.17.
4.9.18.

czyszczenie buforu DNS, pobranie listy zalogowanych uzytkownikéw, ping, tracert, pobranie
listy procesdw, wylgczenie/wtaczenie komputera, wytaczenie/wtaczenie  ustugi,
wytgczenie/wtaczenie/restart zapory windows, wiaczenie ustugi Windows Update, pobranie
zmiennych Srodowiskowych, oprdéznienie kosza, usuniecie plikow tymczasowych,
wymuszenie sprawdzenia dostepnosci aktualizacji Windows Update, wymuszenie aktualizacji
zasad grup (AD), konserwacje dysku twardego.

Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie wykonania zadania
(poprawne, z btedem) oraz udostepnia¢ informacje zwrotng o przebiegu wykonania (godzina,
data, status).

System musi umozliwia¢ zdefiniowanie dowolnego wtasnego zadania z poziomu konsoli
administracyjnej z wykorzystaniem polecen cmd, windows powershell. System posiada co
najmniej 70 predefiniowanych polecen.

System musi umozliwia¢ zdalne potaczenia do wielu komputeréw jednoczesnie, podglad i
operowanie na pulpitach tych komputeréw w technologii WEBRTC.

System musi umozliwia¢ za pomocg technologii WEBRTC: przejecie ekranu, klawiatury i
myszki uzytkownika, zdalne uruchamianie aplikacji, zarzadzanie ustugami i restart
komputera, zdalng instalacje oprogramowania, poprawek i aktualizacji (service pack, patch).
System musi umozliwiaé poprzez technologie WEBRTC zdalne zarzadzanie plikami
(tworzenie, kopiowanie, usuwanie, przesytanie) i wykorzystanie wiersza polecen (cmd) oraz
powershell bez koniecznosci podtgczenia do komputera.

System musi umozliwia¢ nagrywanie sesji potgczern WEBRTC jak i nawigzywanie komunikacji z
uzytkownikiem podczas sesji (czat).

System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego pofaczenia do urzadzenia.
System musi zezwalac¢ na edycje rejestrow urzadzenia bez wykorzystania zdalnego potaczenia
pulpitu.

4.10. Automatyzacja

4.10.1.

4.10.2.

4.10.3.
4.10.4.

4.10.5.

4.10.6.

4.10.7.

4.10.8.
4.10.9.

System ma mie¢ mozliwos¢ ustalania harmonogramu, zgodnie z ktérym uruchamiane s3
czynnosci konserwacyjne, naprawcze, porzgdkujace.

Harmonogram musi mie¢ mozliwo$é ustalenia czestotliwosci wykonywania danej czynnosci
(godzina, dzien, tydzien, miesigc), mozliwos¢ zmiany wartos¢ parametréw wejsciowych, a
takze zatrzymania/uruchomienia harmonogramu uruchomienia dla kazdej z czynnosci.
System musi mie¢ mozliwos¢ definiowania czynnosci wykonywanych automatycznie.

System musi by¢ wyposazony w nastepujace mechanizmy automatyzacji: wykonywanie kopii
bezpieczeristwa bazy danych, identyfikacja aplikacji i pakietow, porzgdkowanie bazy danych /
odbudowa indeksow, usuwanie nadmiarowych danych w bazie danych, usuwanie
zewnetrznych plikéw (logow).

System musi by¢ wyposazony w mechanizmy informowania - wysytania komunikatéw (alerty)
0: zasobach zakazanych (pliki erotyczne i pornograficzne), zasobach multimedialnych (pliki
multimedialne), nowych komputerach w bazie danych, braku skanowania komputerdéw,
brakach w licencjach, niewtasciwych datach systemowych komputeréw, urzgdzeniach bez
uzytkownikéw, zdublowanych systemach operacyjnych, zakazanych procesach/stronach
www /aplikacjach, wygasaniu serwisu lub licencji, przekroczeniu wielkosci bazy danych,
nadmiernym obcigzeniu dyskéw twardych, nadmiernym obcigzeniu sieci, nadmiernym
obcigzeniu sieci na komputerze, nadmiernym obcigzeniu procesora, nadmiernym obcigzeniu
pamieci RAM, matej ilosci wolnego miejsca na dysku, uptywajacej gwarancji,

System musi wspiera¢ obstuge dowolnych polecern powtoki na stacjach roboczych
(kopiowanie plikdow, usuwanie plikdw, przenoszenie plikdw, zmiana ustawien systemu,
wykonywanie programoéw, instalacja oprogramowania, instalacja poprawek itp.).

System musi umozliwi¢ wykonanie polecen z uprawnieniami dowolnego uzytkownika
(Uruchom jako)

System musi umozliwia¢ tworzenie zadan cyklicznych dla komputeréow.

Obstuga zadan cyklicznych musi nastepowac¢ w cyklu dziennym: co n dni, w kazdy dzien
powszedni, nowe zadanie n dni od wykonania, tygodniowym: w wybrane dni co n tygodni,
nowe zadanie n tygodni od wykonania, miesiecznym: co x miesiecy n-tego dnia,
pierwszy/drugi/trzeci/czwarty/ostatni
poniedziatek/wtorek/$roda/czwartek/pigtek/sobota/niedziela/dziern wolny/dzieri powszedni
co n miesiecy, nowe zadanie n miesiecy od wykonania, rocznym: n dzien w wybranym
miesigcu, w pierwszy/drugi/trzeci/czwarty/ostatni, w dowolny dzien tygodnia, dzien
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wolny/dzier powszedni wybranego miesigca, nowe zadanie n lat od wykonania.

4.10.10. System musi obstugiwa¢ zadania cykliczne: bez daty korncowej, z koicem cyklu po n
wystapieniach, z koricem cyklu w okreslonej dacie.

4.11.Zarzadzanie magazynem IT

4.11.1. System musi umozliwia¢ obstuge magazynu IT.

4.11.2. System musi umozliwia¢ obstuge dowolnej ilosci magazynéw w réznych lokalizacjach.

4.11.3. System musi umozliwiaé obstuge dokumentéw PZ, WZ, MM+, MM-, LI.

4.11.4. System musi prowadzi¢ ewidencje materiatdw w magazynach w oparciu o metode FIFO
(pierwsze przyszto pierwsze wyszto).

4.11.5. System musi umozliwia¢ obstuge kodéw kreskowych dla materiatéw w magazynach.

4.11.6. System musi udostepnia¢ informacje o wartosciach materiatdbw w poszczegdlnych
magazynach, stanach materiatbw w magazynach, dokumentach dotyczgcych danego
materiatu w dowolnym magazynie.

4.12.Repozytorium

4.12.1. Konsola administracyjna musi by¢é wyposazona w repozytorium dokumentéw dowolnego
typu.

4.12.2. Repozytorium musi umozliwia¢: dodawanie nowych dokumentéw dowolnego typu,
przeszukiwanie, oznaczanie dokumentéw (znaczniki TAG) wiecej niz jednym znacznikiem,
podglad dokumentow, dotgczanie dokumentow z repozytorium w dowolnym miejscu
systemu, uzyskanie informacji w jakich miejscach systemu dany dokument repozytorium
wystepuje.

4.13. Kody kreskowe

4.13.1. System wspiera obstuge kodéw kreskowych jedno i dwuwymiarowych.

4.13.2. System wspiera parametryzacje kodu w zakresie wielkosci graficznej kodu.

4.13.3. System pozwala w kazdym momencie na zmiane typu i atrybutéw kodu.

4.13.4. System informuje o btedzie generacji kodu, np. na skutek niewtasciwej dtugosci
wprowadzonego ciggu znakdéw w stosunku do danego standardu kodu.

4.13.5. Istnieje mozliwos¢ podgladu kodu oraz jednostkowego i masowego wydruku kodu / kodow.

4.13.6. System musi generowa¢ kody kreskowe (jedno i dwuwymiarowe) dla kazdego
zaewidencjonowanego urzadzenia w standardzie wybranym przez uzytkownika: aztec,
codabar, codel28, code39, dataMatrix, EAN128, EAN13, EANS, interleaved2of5, ITF14,
PDF417, POSTNET, grcode, royalMailCBC, UPCA, UPCE, USPSIntelligentMail.

4.13.7. Obstuga koddw kreskowych nie moze wymagac instalacji czcionek.

4.13.8. Parametry kodu kreskowego (wymiary, wielkos$¢ i typ czcionki) muszg by¢ definiowalne.

4.13.9. System musi umozliwia¢ wspotprace z zewnetrznymi czytnikami kodow.

4.14. System szkolenia pracownikdw za pomocg wiadomosci.

4.14.1. System musi mie¢ mozliwos¢ zdefiniowania pakietow tekstowych (kontent) celem
automatycznego wysytania do urzadzen i uzytkownikow komputerdw.

4.14.2. System musi posiadaé predefiniowane szkolenia: , Klasyfikowanie informacji stanowigcych
tajemnice przedsiebiorstwa”, ,Kontrola zabezpieczenn i obiegu informacji stanowigcych
tajemnice przedsiebiorstwa”, ,Postepowanie w przypadku naruszenia tajemnicy”,
,Udostepnienie informacji stanowigcych tajemnice”.

4.14.3. Formatowanie tresci musi by¢ zgodne z HTML.

4.14.4. System musi mie¢ mozliwosé edycji tresci (zmiana kolejnosci, usuwanie, dodawanie nowych).

4.14.5. System musi mie¢ programowalny harmonogram wysytania tresci do dowolnej grupy
odbiorcow.

4.14.6. Uzytkownik otrzymujacy wiadomos$¢ musi by¢ powiadamiany wizualne i dzwiekowo o
otrzymaniu nowej wiadomosci.

4.14.7. Uzytkownik musi mie¢ mozliwos¢ natychmiastowego odczytania wiadomosci lub jej
odtozenia (na 10 minut, 1, 2 lub 4 godziny) celem pdzniejszego odczytania.

4.14.8. System musi posiadac zabezpieczenie (np. synchronizowany z serwerem znacznik czasowy)
odporne na zmiany czasu na lokalnym komputerze (uzytkownika) a pozwalajgce na
jednoznaczne ustalenie daty i godziny dostarczenia i odczytania wiadomosci.

4.14.9. System musi udostepnia historie przesytania wiadomosci i odczytywania wiadomosci przez
uzytkownikéw.

4.14.10. System musi generowac elektroniczng liste uczestnikow przeszkolonych (z odczytanym catym
szkoleniem).

4.14.11. System musi posiada¢ mozliwos¢ eksportu / importu tresci.
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4.15. Monitorowanie drukarek sieciowych i wydrukéw

4.15.1. System musi posiadaé mozliwos¢ ewidencji wszystkich generowanych wydrukéw niezaleznie
od miejsca ich generowania oraz typu drukarki (lokalna, sieciowa).

4.15.2. Ewidencja wydrukow musi obejmowaé: nazwe i wielkos¢ dokumentu, date i godzine
wydruku, nazwe uzytkownika drukujgcego, IP i nazwe komputera z ktérego dokonano
wydruku, format dokumentu, informacje i jedno badz dwustronnym wydruku, informacje o
wydruku mono/kolor.

4.15.3. System dla kazdego wydruku, dla kazdej drukarki musi oblicza¢ rzeczywisty koszt wydruku w
oparciu o wbudowany cennik wydrukéw obejmujacy cene papieru (w zaleznosci od formatu)
oraz cene materiatéw eksploatacyjnych (toner, tusz) dla danej drukarki, typu wydruku,
rozmiaru papieru.

4.15.4. System musi generowac zestawienia pozwalajgce ustali¢c miejsca powstawania kosztéw
wydrukéw (komorki organizacyjne, uzytkownicy) oraz stopien obcigzenia poszczegdlnych
urzadzen drukujgcych.

4.15.5. System musi prognozowac ilos¢ i koszt wydrukdw na wszystkich drukarkach w okresie
kolejnych 3,6,12 miesiecy.

4.15.6. System musi pozwalaé na grupowanie (kojarzenie) drukarek wg sterownikéw.

4.15.7. Dla kazdej z drukarek SNMP system musi udostepnia¢ informacje: nr seryjny, IP, MAC,
biezacy status drukarki, catkowitg ilos¢ wydrukowanych stron, ilos¢ wydrukowanych stron od
uruchomienia, btedy, alerty, dostepne porty, stan pokryw, interfejséw sieciowych, rodzaj i
iloSci pamieci catkowitej i wykorzystanej, informacje o poziomie materiatow
eksploatacyjnych

4.16. Monitorowanie stron www

4.16.1. System musi posiada¢ mozliwos¢ monitorowania odwiedzanych stron www niezaleznie od
typu uzywanej przegladarki internetowe;j.

4.16.2. Ewidencja otwieranych stron musi dotyczy¢ wielu jednoczesnie otwartych zaktadek.

4.16.3. Ewidencja otwieranych stron musi dziata¢ rdwniez, gdy otwierana jest strona z potgczeniem
szyfrowanym (https).

4.16.4. Ewidencja musi obejmowac co najmniej: nazwe i adres IP komputera, nazwe uzytkownika,
date i godzine, adres strony, taczny czas korzystania, czas aktywnosci, czas pasywnosci.

4.16.5. W oparciu o algorytmy sztucznej inteligencji - machine learning oraz deep learning system
umozliwia analize tresci rtcstron www oraz przypisanie im — w oparciu o tres¢ -
odpowiednich kategorii oraz kontrolowanie uzytkownikéw pod katem odwiedzanych stron.

4.16.6. Kazda odwiedzona strona otrzymuje atrybuty: czy SSL, czy jest bezpieczna, czy zawiera
przekierowania, czy znajduje sie na liScie CERT, czy znajduje sie na licie stron hazardowych,
czy kategoria strony jest bezpieczna, czy jest produktywna.

4.17. Monitorowanie dziennika zdarzen

4.17.1. System musi posiada¢ mozliwos¢ monitorowania dziennika zdarzen wszystkich komputerdéw.

4.17.2. Ewidencja zdarzen musi nastepowaé w oparciu o definiowalng kategorie zdarzenia: critical,
error, warning, info, audit failure, audit success, debug oraz typ dziennika: aplikacja,
bezpieczenstwo, system.

4.17.3. System musi pozwala¢ na zdefiniowanie ewidencji zdarzen z komputeréw na podstawie
kategorii zdarzenia.

4.17.4. Ewidencja musi zawiera¢: date i godzine zdarzenia, nazwe i adres IP komputera, typ
zdarzenia, opis zdarzenia.

4.17.5. System musi umozliwia¢ monitorowanie komunikatéw Syslog.

4.18. Monitorowanie pracy komputerow

4.18.1. System musi posiada¢ mozliwos¢ monitorowania daty witaczenia i wytgczenia komputera
niezaleznie czy znajduje sie w sieci lokalnej czy tez poza nig i prezentowac czas pracy
komputera w uktadzie graficznym.

4.18.2. System musi posiada¢ ewidencje daty i godziny przytgczenia i odtgczenia komputera od
systemu monitorujacego.

4.18.3. System musi ewidencjonowaé zdarzenia zwigzane z logowaniem sie uzytkownikéow do
danego komputera, réwniez w przypadku podtgczania sie wielu uzytkownikéw jednoczesnie

4.19. Monitorowanie sesji zdalnych potgczen

4.19.1. System musi prowadzi¢ ewidencje sesji zdalnych potgczen na kazdym komputerze.

4.19.2. Informacja o nawigzanej sesji musi zawiera¢ co najmniej: nazwe i adres IP komputera z
ktérego nastgpito potgczenia, nazwe uzytkownika nawigzujgcego potaczenie, nazwe i adres IP
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komputera docelowego, adres portu potgczenia.

4.20.Repozytorium CMDB — centralna baza systemu umozliwiajagca import i eksport danych zaréwno

poprzez API jak tez za pomoca wbudowanego import/eksporta, na ktdrg sktadajg sie:

4.20.1. Active Directory - lista skonfigurowanych z konsolg serweréw LDAP, z ktorych sa
importowane i aktualizowane dane o uzytkownikach. System pozwala na wprowadzanie
dowolnej ilosci serwerdw dla réznych domen.

4.20.2. Kontenery dokumentéw - grupy, do ktédrych mozina przypisywaé zapisane w systemie
dokumenty w celu sortowania.

4.20.3. Kategorie aplikacji - lista kategorii, do ktérych przynaleza wykorzystywane przez
uzytkownikéw aplikacje.

4.20.4. Budzet - zestawienie typow budzetéw (kosztéw) zaewidencjonowanych w systemie.

4.20.5. Komputery - lista zinwentaryzowanych komputeréw, podzielonych wg typu autoryzacji.
Widok rekordu zawiera szczegétowe dane dotyczgce danego komputera.

4.20.6. Dokumenty - repozytorium dokumentéw zapisanych w systemie.

4.20.7. elearning - zdefiniowane wiadomosci typu elearning. Wykorzystywane s3 do wysyfania
uzytkownikom szkolerh wbudowanych w system, zgodnie ze zdefiniowanym harmonogramem.

4.20.8. Kategorie plikéw - lista typdw plikow kategoryzowanych przez system. Administrator ma
mozliwos¢ zdefiniowania witasnych grup, do ktérych pliki bedg przydzielane, wedtug wpisanej
maski.

4.20.9. Pliki - lista zinwentaryzowanych plikéw ze wszystkich komputerow.

4.20.10. Licencje - zestawienie licencji zapisanych w bazie systemu, ktére administrator moze
przypisywac do poszczegdlnych uzytkownikdéw.

4.20.11. Typy licencji - lista typdw licencji.

4.20.12. Lokalizacje - lista zdefiniowanych lokalizacji, do ktérych administrator moze przypisac
poszczegdlnych uzytkownikdw. W odrdznieniu od struktury organizacyjnej dane nie s3
importowane z Active Directory.

4.20.13. Typy urzadzen - lista typow urzadzen.

4.20.14. Urzadzenia - lista urzadzen podzielonych wg typu.

4.20.15. Producenci / Dostawcy - lista producentow i dostawcow.

4.20.16. Pamieé masowa - zestawienie dyskéw twardych z komputerdw.

4.20.17. Porty sieciowe - lista monitorowanych portow sieciowych.

4.20.18. Ustugi sieciowe - lista monitorowanych ustug sieciowych.

4.20.19. Udostepnione zasoby sieciowe - lista udostepnionych zasobdéw sieciowych.

4.20.20. Sieci - lista definiowalnych recznie sieci, do ktérych administrator moze recznie przypisywac
komputery.

4.20.21. Systemy operacyjne - zestawienie unikalnych systemdéw operacyjnych.

4.20.22. Struktura org. - zestawienie struktur organizacyjnych zdefiniowanych badz importowanych z
Active Directory.

4.20.23. Kategorie proceséw - lista kategorii, do ktérych beda przypisywane procesy aplikacji
uruchamianych przez uzytkownikéw. Klasyfikacja proceséw odbywa sie za pomocg algorytméw
sztucznej inteligenciji.

4.20.24. Serwery - lista zinwentaryzowanych serwerdéw.

4.20.25. Ustugi - zestawienie ustug dziatajgcych na komputerach.

4.20.26. Oprogramowanie - lista zinwentaryzowanego i monitorowanego oprogramowania.

4.20.27. Pamie¢ masowa USB - lista urzagdzen pamieci masowej USB.

4.20.28. Administratorzy - lista administratorow systemu,

4.20.29. Uzytkownicy / pracownicy - lista pracownikow.

Kategorie WWW - lista kategorii stron WWW wykorzystywanych w procesie klasyfikacji stron
internetowych. Klasyfikacja oparta o sztuczng inteligencje.

4.21. Worktime manager

4.21.1. System musi by¢ wyposazony w zestaw statystycznych danych o pracy uzytkownika i
zdefiniowanych grup uzytkownikow.

4.21.2. Dane musza by¢ prezentowane w formie interaktywnych widgetéw oraz w formie danych
analitycznych.

4.21.3. Dane dla grup uzytkownikéw muszg by¢ skumulowane oraz analityczne.

4.21.4. Prezentacja danych odbywa sie poprzez wskazanie pracownika lub grupy pracownikéw oraz
wybranie okresu danych zrédtowych.

4.21.5. Informacje dotyczace prezentowane w panelu to informacja o otwartych sesjach, informacja
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o sesjach historycznych, informacja o czasie zalogowania uzytkownika, informacja o czasie
pracy komputera, informacja o aktywnosci uzytkownika w aplikacjach, informacja o
produktywnosci uzytkownika w aplikacjach, informacja o produktywnosci, wykorzystywanych
aplikacjach, odwiedzonych stronach www z podziatem na kategorie stron, informacja o
uruchomionych procesach z podziatem na kategorie, informacja o aktywnosci na stronach
www, informacja o wykonanych wydrukach (nazwa dokumentu, data i godzina wydruku,
drukarka, ilo$¢ stron, rodzaj wydruku — czarno-biaty czy w kolorze, koszt wydruku), informacja o
transferze sieciowym, informacja o zaleznosci czasu pracy w trybach: zalogowany/ uspiony/
wylogowany.

4.21.6. System musi umozliwi¢ wyswietlanie informacji o uzytkowniku pobranych z Active Directory.
Informacje powinny by¢ aktualizowane zgodnie z harmonogramem potgczenia z domena.
4.21.7. System musi prezentowac¢ w formie tabelarycznej informacje o dokumentach (np. protokoty
przekazania i zwrotu sprzetu), komputerach i urzadzeniach, ktdre zostaty przypisane

uzytkownikowi.

4.21.8. System musi posiada¢ widgety prezentujgce dane w wybranym przedziale czasu: czas
zalogowania — dni, czas pracy komputera — dni, aktywnosé w aplikacjach, produktywnos¢ w
aplikacjach, produktywnos$¢ w czasie pracy, czas pracy w aplikacjach, czas spedzony na stronach
www wg kategorii stron, czas spedzony w aplikacjach (procesach) wg kategorii procesu, czas
aktywnos¢ na stronach www, stron wydruku wg dokumentow, transfer sieciowy, czas pracy wg
zalogowany/ wylogowany / uspiony, czas aktywnosci w godzinach pracy.

4.22.Raportowanie i eksport danych

4.22.1. Systemu musi umozliwia¢ wyeksportowania wybranych lub wszystkich danych do formatu

xls, csv, OpenOffice calc, html, mht, xml, jpeg, png, gif, bmp.

4.22.2. System musi mie¢ mozliwos¢ kategoryzowania raportow (sposréd wszystkich raportéw) oraz

dodawania raportéw uzytkownika (zaprojektowanych przez uzytkownika).

4.22.3. System musi umozliwia¢ generowanie raportéw bezposrednio z kazdego widoku w aplikacji z

zastosowaniem biezgcych filtrow.

4.22.4. Generowanie raportu musi odbywac sie po stronie serwera, a nie klienta.

4.22.5. System musi umozliwia¢ wieloinstancyjno$¢ raportowania (wiele otwartych raportéw

jednoczesnie z wielu widokdéw).

4.22.6. System musi mie¢ mozliwos$¢ generowania i wyswietlania dowolnych wieloparametrycznych

raportdw w standardzie SAP Crystal Reports (rpt).

4.22.7. System musi umozliwia¢ eksport danych z raportu do formatéow: RPT, PDF, XLS, DOC, RTF.

4.22.8. System musi obstugiwac raporty parametryczne z parametrami statycznymi (wprowadzanymi

W momencie generowania raportow) oraz dynamicznymi (pobieranymi z bazy danych w
momencie generowania raportu).

4.22.9. System musi posiada¢ co najmniej 150 zdefiniowanych raportéw dotyczacych wszystkich

obszaréw funkcjonalnych.
4.22.9.1. Raporty z zakresu komputeréw
e  Komputery — Karta graficzna — Procesor
e  Komputery — Serwery wg systemu operacyjnego
e Komputery wg procesora — Skrécony
e  Komputery wg procesora — Wszystkie
e  Komputery wg producenta — Skrocony
e  Komputery wg producenta — Wszyscy
e  Komputery wg struktur organizacyjnych — Skrocony
e  Komputery wg struktury organizacyjnej — Wszystkie
e  Komputery wg systemow operacyjnych — Skrécony
e  Komputery wg systemow operacyjnych — Wszystkie
e  Komputery wg typu — Desktop
e  Komputery wg typu — Hyper-V
e  Komputery wg typu — Mobile
e  Komputery wg typu — Nieokreslone
e  Komputery wg typu — Server
e  Komputery wg typu — Virtual Machine
e  Komputery wg typu — VMWare
e  Komputery wg typu — Wszystkie typy
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Zestawienie komputeréw wg typu — Skrocony
Komputery online
Komputery niezautoryzowane
Komputery offline
Komputery online
Komputery w magazynie
Komputery w naprawie
Komputery wszystkie
Komputery wycofane
Komputery zablokowane
Komputery zautoryzowane
Komputery zlikwidowane
Komputery z Intel Anti-Theft
Komputery z Intel VPro

Raporty z zakresu urzadzen
Urzadzenia — Notatki
Urzadzenia — USB — Dodane
Urzadzenia — USB — Wykryte
Urzadzenia — USB — Wszystkie
Urzadzenia — USB — Biata lista
Urzadzenia — Serwis
Urzadzenia — Inwentaryzacja — Kody kreskowe
Urzadzenia — Inwentaryzacja
Urzadzenia — Inwentaryzacja — Poréwnanie inwentaryzacji
Urzadzenia — Utrzymanie
Urzadzenia

Raporty z zakresu sieci
Sie¢ — Wykryte
Sie¢ — Historia
Sie¢ — Ostanie skanowanie

Raporty z zakresu oprogramowania
Oprogramowanie — Systemy operacyjne — Wszystkie
Oprogramowanie — Systemy operacyjne — Instalacje OEM
Oprogramowanie — Systemy operacyjne — Szczegoty
Oprogramowanie — Systemy operacyjne — Historia audytow
Oprogramowanie — Aplikacje — Wszystkie
Oprogramowanie — Aplikacje — Monitorowane
Oprogramowanie — Aplikacje — Szczegéty
Oprogramowanie — Aplikacje — Historia audytow
Oprogramowanie — Pakiety — Wszystkie
Oprogramowanie — Pakiety — Szczegdty
Oprogramowanie — Pakiety — Historia audytéw
Oprogramowanie — Bazy danych — Wszystkie
Oprogramowanie — Bazy danych — Express
Oprogramowanie — Bazy danych — Pozostate
Oprogramowanie — Bazy danych — per Core
Oprogramowanie — Rejestry — Razem
Oprogramowanie — Rejestry — Szczegoty
Oprogramowanie — Rejestry — Ostatnio zainstalowane
Oprogramowanie — Klucze produktu
Oprogramowanie — Wykorzystanie — Uzycie — Wszystkie
Oprogramowanie — Wykorzystanie — Oszczednosci
Oprogramowanie — Wykorzystanie — CAL
Oprogramowanie — Wykorzystanie — CAL WEB
Oprogramowanie — Monitorowanie — Uruchomienia
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e  Oprogramowanie — Monitorowanie — Aktywnos¢ ogotem
4.22.9.5. Raporty z zakresu oséb
e  Osoby — Protokot standardowy
e  Osoby — Protokot rozszerzony
4.22.9.6. Raporty z zakresu plikéw i multimediéow
e  Pliki i multimedia — Archiwa
e  Pliki i multimedia — Audio
e  Pliki i multimedia — Erotyka
e  Pliki i multimedia — Grafika
e  Pliki i multimedia — Wideo
e Pliki i multimedia — Wykonywalne
e Pliki i multimedia —Zmiany plikéw
4.22.9.7. Raporty z zakresu magazynu
e Magazyn — Dokumenty
e  Magazyn — Stany
e Magazyn — Materiaty
e  Magazyn
4.22.9.8. Raporty z zakresu finansow
e  Finanse — Urzadzenia
e Finanse — Licencje
e  Finanse — Wydruki wg drukarki
e  Finanse — Wydruki wg sterownika
e  Finanse — Wydruki uzytkownicy
e  Finanse —Magazyn
4.22.9.9. Raporty z zakresu serwera wiadomosci
e  Serwer wiadomosci — Komunikator — Historia
e  Wiadomosc cykliczna — wg wiadomosci
e Serwer wiadomosci — Komunikator — Rozmowy
e  Serwer wiadomosci — Wiadomosci wystane — wg komputera
e  Serwer wiadomosci — Wiadomosci wystane — wg odbiorcy
e  Serwer wiadomosci — Wiadomosci wystane — wg wiadomosci
e  Serwer wiadomosci — Wiadomosci wystane — wg wysytajacego
e  Serwer wiadomosci — Wiadomosci — Aktywne cykle
4.22.9.10. Raporty z zakresu serwera monitorujgcego
e  Serwer monitorujacy — Logowanie agentéw
e  Serwer monitorujgcy — eServer
e  Serwer monitorujacy — Alerty systemowe
e Serwer monitorujacy — Historia logowan
e  Serwer monitorujgcy — Dzienniki zdarzen — Powiadomienia systemowe
e  Serwer monitorujgcy — Dzienniki zdarzen — Dzienniki
e  Serwer monitorujgcy — Dzienniki zdarzen — Sesje RDP
e  Serwer monitorujgcy — Transfer sieciowy — Procesy
e  Serwer monitorujgcy — Drukowanie
e  Serwer monitorujgcy — Drukowanie — Razem
e  Serwer monitorujacy — Drukowanie — Razem SNMP
e  Serwer monitorujacy — Drukowanie — Prognoza
e  Serwer monitorujacy — Ustugi — Wszystkie
e Serwer monitorujacy — Ustugi — Szczegoty
e  Serwer monitorujgcy — Harmonogram zadan
e  Serwer monitorujgcy — Sesje VNC
e  Serwer monitorujgcy — Intel AMT
e  Serwer monitorujgcy — Strony www — Odwiedzone
e  Serwer monitorujgcy — Strony www — Aktywnos¢ ogdtem
e  Serwer monitorujgcy — USB
e  Serwer monitorujgcy — Wydajnos¢ — CPU
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e  Serwer monitorujacy — Wydajnos¢ — Dysk

e  Serwer monitorujacy — Wydajnos¢ — Dysk (razem)

e  Serwer monitorujacy — Wydajnos¢ — Pamiec

e Serwer monitorujgcy — Wydajnosé — Procesy

e Serwer monitorujgcy — Wydajnosé — Sie¢
4.22.9.11. Raporty z zakresu serwera zadan

e Serwer zadan - Logi

e Serwer zadan — Zadania cykliczne
4.22.9.12. Raporty z zakresu serwera automatyzacji

e  Serwer automatyzacji — Automaty

e  Serwer automatyzacji — Logi
4.22.9.13. Raporty z zakresu raportow

e  Raporty —Harmonogram

e  Raporty —Harmonogram — Historia
4.22.9.14. Raporty z zakresu repozytorium

e  Repozytorium — Dokumenty

e  Repozytorium —e-Learning

e Repozytorium — Kategorie aplikacji

e Repozytorium — Kategorie plikow

e  Repozytorium — Kategorie proceséw

e  Repozytorium — Kategorie www

e Repozytorium — Producenci Dostawcy

e  Repozytorium — Typy licencji

e  Repozytorium —Zdalna instalacja — Repozytorium

e  Repozytorium — Zdalna instalacja — Logi
4.22.9.15. Raporty z zakresu ustawien

e  Ustawienia — Administratorzy — Wszystkie

e  Ustawienia — Dane firmy

e  Ustawienia — Struktura organizacyjna

e  Ustawienia — Budzet

e  Ustawienia —Sieci

4.22.10. System musi posiada¢ mozliwos¢ ustalenia harmonogramu umozliwiajgcego cykliczne

wysytanie raportdw oraz zapisywanie ich w dowolnym miejscu.
4.22.10.1. Wynikiem wykonania harmonogramu jest raport w formacie pdf.
4.22.10.2. Harmonogram mozna skonfigurowad.

4.23.Powiadomienia

4.23.1. System musi umozliwia¢ generowanie powiadomienia w formie alertu w konsoli systemu,

wiadomosci email wystanej na wybrane adresy oraz wiadomosci SMS na wskazane numery
telefondéw.

4.23.2. System musi umozliwiaé tworzenie wybranych powiadomien wiele razy z okresleniem innych

grup obiorcéw

4.23.3. System musi umozliwiaé edycje tresci wysytanych powiadomien i mozliwos¢ korzystania z

danych umieszczonych w systemie w tresci powiadomienia.

4.23.4. System musi posiadaé¢ co najmniej 30 zdefiniowanych powiadomien dotyczacych obszaréw

funkcjonalnych

4.23.5. Powiadomienia z zakresu oprogramowania
e  (Odinstalowano oprogramowanie
e Wykryto niezgodnosc¢ ze schematem oprogramowania
e  Wykryto nowe oprogramowanie

4.23.6. Powiadomienia z zakresu sieci
e  Monitorowana ustuga sieciowa przestata odpowiadac
e  Monitorowane urzadzenia z problemami
e  Monitorowane urzadzenie jest offline
e  Problem ze strong WWW
e  Serwis WWW nie odpowiada
e  Serwis WWW odpowiada niewtasciwym komunikatem
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e Sredni czas odpowiedzi ustugi przekroczyt wartosé X ms
e  Transfer sieciowy na komputerze przekroczyt X MB /Y min
e W sieci pojawity sie duplikaty adresow IP
e W sieci pojawity sie duplikaty adreséw MAC
e Wykryto duzg ilo$¢ danych wysytanych przez dany port w switch’u
e  Wykryto nowe urzadzenie
e  Wykryto urzadzenie z odblokowanym portem X
e Wykryto urzadzenie z ustugg X
e Wykryto zmianeg adres IP komputera
e Wykryto zmiane statusow portéw w switch’u
4.237. Powiadomienia z zakresu sprzetu
e Interfejs sieciowy wytgczony
e  Parametr lub parametry S.M.A.R.T. przekroczyty dozwolone wartosci
e  Podtgczono urzadzenie USB
e Wykryto zmiane w sprzecie (WMI)
4.23.8. Powiadomienia z zakresu systemu
e  Mato miejsca na dysku C
e  Pojawit sie btagd w dzienniku zdarzen Windows
e  Wykryto problem z ustugg systemu Windows
e Wykryto zmiane nazwy komputera
e  Wysokie uzycie pamieci RAM
e Zmieniono informacje o systemie
4.23.9. Powiadomienia z zakresu uzytkownika
e  Uzytkownik odwiedzit strone WWW z wybranej kategorii
e Uzytkownik przekroczyt limit wydrukowanych stron
e  Uzytkownik przekroczyt transfer sieciowy X MB / Y min

Bezpieczenstwo

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

System musi by¢ wyposazony w mechanizmy definicji praw dostepu do poszczegdlnych widokéw
danych i opcji w konsoli administracyjne;j.
Uwierzytelnianie do systemu musi by¢ realizowane:
5.2.1. z wykorzystaniem imiennego konta uzytkownika i hasta,
5.2.2. z wykorzystaniem imiennego konta administratorow aplikacji i hasta,
5.2.3. za posrednictwem jednokrotnego uwierzytelniania poprzez Active Directory,
5.2.4. za posrednictwem jednokrotnego uwierzytelniania poprzez CAS,
5.2.5. za pomocg kluczy uwierzytelniajacych.
5.2.6. za pomocg kodu na maila
Hasta w systemie i bazach danych nie moga w zadnym z przypadkéw wystepowac w formie jawnej.
Sita hasta musi by¢ definiowalna w zakresie atrybutdéw: ilos¢ znakdw, ilos¢ liter, ilosé¢ znakdw
specjalnych, ilos¢ matych znakdw, ilos¢ wielkich znakdw, ilosé cyfr, ilos¢ znakdw specjalnych, ilos¢
znakéw alfanumerycznych, lista dopuszczalnych znakdw specjalnych, lista wytgczonych znakéw).
Prawa dostepu muszg opiera¢ sie na grupach i uzytkownikach w zakresie: przegladanie / edycja /
usuwanie/ eksport.
System musi umozliwia¢ zastosowanie dodatkowej autentykacji podczas logowania przy uzyciu
certyfikatu SSL w systemie lub na tokenie.
Uwierzytelnianie za pomocg kluczy
5.7.1. Oprogramowanie musi posiadac¢ procedure uwierzytelnienia i autoryzacji kont operatoréw w
konsoli zarzadzajacej poprzez fizyczne zabezpieczenie sprzetowe wraz z hastem, ktoére
umozliwia jednoczesng prace wielu uzytkownikom. Logowanie uzytkownikéow konsoli
zarzgdzajgcej musi umozliwiaé integracje z kontami Active Directory/LDAP.
5.7.2. Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania w oparciu o RSA
512/1024/RSA 2048 bit, ECDSA 192/256 bit, DES/3DES, AES 128/192/256 bit, SHA-1 / SHA-256.
5.7.3. Wykorzystywane klucze muszg posiadaé wsparcie dla systeméw Windows 7/8.1/10 i Windows
Server 2012/2016/2019.
System musi udostepnia¢ historie korzystania z poszczegdlnych opcji przez wybranych
uzytkownikéw/administratorow.
System musi posiadaé wbudowany mechanizm automatycznej synchronizacji czasu pomiedzy
agentami oraz serwerem, gdzie wzorcowy czas jest po stronie serwera.
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5.10. System musi posiada¢ mechanizmy automatycznego wykonywania kopii bezpieczerstwa w zadanych
interwatach czasowych w formie kopii przyrostowej i nieprzyrostowej oraz udostepnia¢ informacje o
rezultacie wykonania kopii.

5.11. System musi pobiera¢ dane z widokéw (view) zdefiniowanych w bazie danych a nie bezposrednio z
tabel bazy danych.

5.12. W przypadku wystgpienia awarii systemu i koniecznosci instalacji systemu na nowo system musi
automatycznie z serwera aktualizacji producenta w ciggu 24 godzin dokona¢ aktualizacji wszystkich
komponentdéw (konsola administracyjna, agenci, serwer, baza danych, bazy wiedzy).

5.13.System musi by¢ wyposazony w mechanizmy powtdrnego zatadowania danych historycznych
pochodzacych od agentéw.

5.14. System musi zapewniac:

5.14.1. Petne logowanie btedéw w celu weryfikowania nieprawidtowosci.
5.14.2. Przechowywanie logow systemowych.

5.14.3. Przechowywanie logow bezpieczenstwa.

5.14.4. Przechowywanie logéw aktywnosci uzytkownikéw i administratoréw.
5.14.5. Pobieranie logéw z agentédw z poziomu konsoli administracyjne;j.
5.14.6. Mozliwos¢ eksportu logow.

5.14.7. Definiowanie maksymalnego czasu przechowywania plikéw log.

5.15.System musi zapewnia¢ mechanizmy zapewniajgce integralnos¢, poufnos¢ i dostepnosé
przechowywanych informacji.

6. Wsparcie, pomoc, informacje dodatkowe
6.1. System musi posiada¢ dokumentacje w postaci min. 20 filméw instruktazowych/nagran z webinarow
w jezyku polskim.
6.2. System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika w jezyku polskim.
6.3. Pomoc techniczna musi by¢ swiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.
6.4. Zdalne wykonanie instalacji, konfiguracji i profilowanie systemu.
6.5. Minimum 2 godziny szkolenia z obstugi dostarczonego systemu.
6.6. Certyfikat dla administratorow przeszkolonych z uzytkowania systemu.
6.11.Instalacja, konfiguracja, wdrozenie, utrzymanie. — szt. 1 — wymagania minimalne
Ustugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu informatycznego oraz

oprogramowania.

1.

Ustugi Celem prac jest przygotowanie srodowiska teleinformatycznego, na potrzeby
realizacji elementow cyberbezpieczenstwa, zbudowanego w oparciu o dostarczone
urzadzenia sprzetowe i oprogramowanie opisane w podmiotowym dokumencie.

Czes¢ sprzetowa powinna zostac oparta na systemie wirtualizacji zasobow IT.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w ustalonym wczesniej
terminie w celu dokonania analizy i przygotowania procedur wdrozenia, migracji do
nowego S$rodowiska. Dostep do infrastruktury bedzie mozliwy pod nadzorem
Zamawiajacego i po spetnieniu warunkéw wynikajgcych z Polityki Bezpieczenstwa i
wymagan Zamawiajgcego.

Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji niezbednych do
przeprowadzenia wdrozenia.

W ramach oferty Zamawiajacy wymaga przeprowadzenia wdrozenia na zasadach
projektowych z petng dokumentacjg wdrozeniowa.

Zamawiajacy wymaga nastepujgcego zakresu ustug realizowanego w porozumieniu z
Zamawiajgcym:

a) Sporzadzenia Planu Wdrozenia uwzgledniajgcego fakt wykonania wdrozenia
bez przerywania biezacej dziatalnosci Zamawiajacego oraz przewidujgcego
rozwigzania dla sytuacji kryzysowych wdrozenia.

b) Sporzadzenia Dokumentacji Systemu wedtug ktérej nastgpi realizacja.
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Dokumentacja Systemu musi by¢ uzgodniona z Zamawiajagcym i zawieraé
wszystkie aspekty wdrozenia. W szczegdlnosci:

i. koncepcje techniczng projektu, ktéra powinna zawierac opis
mechanizmow dziatania systemu z wykorzystaniem dostarczonych i
rozbudowywanych elementéw sprzetowych.

ii. schematy potgczen

iii. mechanizmy dziatania gtéwnych elementdéw sprzetowych:
e sieC LAN - przetaczniki sieciowe
e  klaster wirtualizacyjny
e system backupu i archiwizacji danych
e  system serwerowy
e system macierzowy
e firewall/UTM
iv. iii. mechanizmy dziatania gtéwnych elementéw programowych:
e system EDR
e system NAC
e system domenowy/wirtualizacyjny
e system backupu
e system zarzadzania siecig
v. testy systemu uwzgledniajgce sprawdzenie wymaganych niniejszg
specyfikacjg funkcjonalnosci
vi. sposdb odbioru uzgodniony z Zamawiajgcym
vii. liste i opisy procedur, wypetnianie ktérych gwarantuje
Zamawiajgcemu prawidtowe dziatanie systemu
viii. opis przypadkdéw, w ktérych projekt dopuszcza niedziatanie systemu
ix. realizacja wdrozenia nastgpi wedtug Planu Wdrozenia po zakonczeniu
ktorego Wykonawca sporzgdzi Dokumentacje Powykonawczg

Odbidr wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z Planem
Wdrozenia.

Montaz i
fizyczne
uruchomienie
systemu

Zamawiajagcy wymaga, aby Wykonawca zainstalowat catosci dostarczonego
rozwigzania w pomieszczeniu serwerowni, jak i innych wskazanych miejscach co
najmniej w zakresie:

1.

10.

Whiesienie, ustawienie i fizyczny montaz wszystkich dostarczonych urzadzen w

szafach rack w pomieszczeniach (miejscach) wskazanych przez Zamawiajgcego

z uwzglednieniem wszystkich lokalizacji.

Rozbudowa istniejgcych zasobdw sprzetowych.

Urzadzenia, ktore nie s3 montowane w szafach teleinformatycznych, powinny

zosta¢ zamontowane w miejscach wskazanych przez Zamawiajgcego, oraz

skonfigurowane i dotgczone do infrastruktury Zamawiajgcego.

Usuniecie opakowan i innych zbednych pozostatosci po procesie instalacji

urzadzen.

Podtaczenie catosci rozwigzania do infrastruktury Zamawiajgcego.

Wykonanie procedury aktualizacji firmware dostarczonych elementéw do

najnowszej wersji oferowanej przez producenta sprzetu.

Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich

podzespotow.

Wykonanie potaczen kablowych pomiedzy dostarczonymi urzadzeniami w celu

zapewnienia komunikacji — Wykonawca musi zapewni¢ niezbedne okablowanie

(np.: patchordy miedziane min. kat. 6 UTP lub swiattowodowe uwzgledniajace

typ i model interfejsu w urzgdzeniu sieciowym).

Wykonawca musi zapewnié niezbedne okablowanie potrzebne do podtaczenia

urzadzen aktywnych do sieci elektrycznej (np.: listwy zasilajgce).

Wykonawca musi zapewni¢ niezbedne wktadki dla dostarczonych urzadzen

np.: SFP, SFP+ miedzy innymi celem:

a. Stworzenia pofaczen sieci LAN pomiedzy przetacznikami.

b. Podtgczenia urzadzen serwerowo-macierzowych (serwery, macierze) do
przetacznikow sieci LAN.
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c. Potagczenia powinny by¢ zrealizowane z zachowaniem redundancji i
agregacji potaczen na poziomie co najmniej n+1.

d. Potagczenia musza wykorzystywa¢ dostepna, najwiekszg przepustowosc
portu pomiedzy taczonymi urzgdzeniami.

Instalacja i
konfiguracja
oprogramowani
a

1. Instalacja i konfiguracja dostarczonego oprogramowania do wirtualizacji wraz z
wykreowaniem odpowiedniej liczby wirtualnych maszyn na potrzeby
tworzonego rozwigzania IT z zachowaniem zgodnosci z iloscig dostarczonych
licencji.

2. Instalacja i konfiguracja oprogramowania do systemu wykonywania backupu i
archiwizacji danych dziatajgcego na serwerze backupu.

3. Instalacja dostarczonego oprogramowania systemu serwerowego wraz z
niezbednymi ustugami oraz instalacja wszystkich niezbednych koddw
dostepowych oraz licencji (wszelkie procedury rejestracyjne powinno zostaé
wykonane na danych dostarczonych przez Zamawiajgcego).

4. Instalacja i konfiguracja dostarczonych systemoéw operacyjnych dla serwerdw
wirtualnych.

5. Instalacja i konfiguracja oprogramowania EDR.

6. Instalacja i konfiguracja oprogramowania NAC.

7. Aktualizacja systemu zarzadzania siecia.

Konfiguracja
przetacznikéw/
sieci LAN:

Zamawiajgcy wymaga stworzenia pofaczen sieciowych pomiedzy wszystkimi
lokalizacjami wystepujagcymi w projekcie wedtug topologii gwiazdy. Centralnym
punktem bedzie serwerownia zlokalizowana w Urzedzie.

Dostarczone przetaczniki urzadzaniami beda stanowity centralny punkt wymiany
danych sieciowych z punktu widzenia warstwy drugiej modelu ISO/OSI — L2
(warstwa facza danych) oraz zapewnig wsparcie dla protokotu STP (protokét drzewa
rozpinajgcego).

Konfiguracja przetacznikéw w zakresie:

a. Przeprowadzenie audytu obecnej topologii oraz konfiguracji.

b. Aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji
oferowanej przez producenta urzadzenia.

c. Stworzenia odpowiednich konfiguracji STACK z wykorzystaniem dedykowanych
modutéw.

d. Konfiguracja sieci wirtualnych VLAN — taka liczba sieci wirtualnych aby
odseparowad rézne typy ruchu (ilos¢ sieci VLAN nalezy okresli¢ w uzgodnieniu z
Zamawiajacym).

e. Wymagane jest wydzielenie i skonfigurowanie co najmniej stref:

e SERWERY

e UZYTKOWNICY WEWNETRZNI

e  UZYTKOWNICY ZEWNETRZNI

e MANAGEMENT

f.  Jesli jest to konieczne — Zamawiajgcy oczekuje rekonfiguracji adresacji IP w
danych strefach (readresacja urzadzen, serweréw, komputerdw lezy po stronie
Wykonawcy)

g. Zamawiajacy wymaga skonfigurowania polityk ruchu pomiedzy strefami na
urzadzeniach firewall.

h. Konfiguracja potgczen pomiedzy przetgcznikami sieci LAN.

i. Rozpiecie potgczen przetgcznikéw IDF na centralne przetgczniki CORE z
zachowaniem nadmiarowosci z wykorzystaniem wszystkich dostepnych
portéw uplink.

ii. Z wykorzystaniem potaczen swiattowodowych oraz miedzianych.

iii. Agregacja potaczen celem uzyskania pasma nx10Gbps w obu kierunkach
ruchu.

iv. Nalezy wykorzysta¢ wktadki o najwyzszej mozliwej przepustowosci dla
danego potaczenia np.: dla portu o mozliwej przepustowosci 1/10Gbs
(wktadka: SFP/SFP+), nalezy wykorzysta¢ wktadki SFP+ o przepustowosci
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10Gbps.
Konfiguracja sieci VLAN na wszystkich przetgcznikach — konfiguracja propagacji
sieci VLAN.
Konfiguracja routingu pomiedzy sieciami VLAN na centralnym urzadzeniu
firewall - klaster;
Zamawiajacy wymaga aby wszystkie sieci VLAN (L2) zostaty rozpiete na
warstwie L2 na urzadzeniu firewall — (potaczenie TRUNK).
Zamawiajacy wymaga skonfigurowania mechanizmoéw bezpieczedstwa na
dostarczonych przetgcznikach LAN co najmniej w zakresie:
e Konfiguracja mechanizméw DHCP Snooping
e Konfiguracja mechanizmdéw Dynamic ARP Inspection
e Konfiguracja mechanizméw Port Security na wskazanych portach
przetgcznikow
e Konfiguracja mechanizméw 802.1x na wskazanych portach
przetgcznikdw w oparciu o certyfikaty komputeréw (konfiguracja
Centrum Certyfikacji oraz polityk lezy po stronie Wykonawcy) z
wykorzystaniem dostarczonego oprogramowania NAC.
Ustawienie serwera czasu dla urzadzen sieci LAN — przetgcznikow sieciowych -
na klaster firewall.
Zamawiajacy wymaga instalacji i konfiguracji serwera logéw dla urzadzen sieci
LAN (maszyna wirtualna) — przetgcznikéw sieciowych, z graficznym interfejsem
przeszukiwania. Zamawiajacy dopuszcza rozwigzania Open Source.
Zamawiajacy wymaga instalacji i konfiguracji dedykowanego serwera
monitorowania pracy urzadzen sieciowych z graficznym interfejsem
przeszukiwania (maszyna wirtualna): przetgczniki sieciowe, drukarki, UTM.
Zamawiajacy dopuszcza rozwigzania Open Source.
Wykonawcza skonfiguruje urzadzenia aby raportowaty, przesytaty dane do
zainstalowanego serwera logéw i monitorowania sieci.
Testowanie obstugi ruchu sieciowego.
Testowanie skutecznosci zabezpieczen.

Konfiguracja
elementéw
bezpieczenstwa
sieciowego.

Zastawienia klastra HA z istniejgcym urzadzeniem firewall firmy Fortinet FG-

61F.

Aktualizacja oprogramowania ukfadowego do najnowszej stabilnej wers;ji

oferowanej przez producenta urzadzenia.

Aktywacja (jesli wymagana) urzadzenia na stronie internetowej producenta.

Aktywacja (jesli wymagana) funkcjonalnosci oferowanych przez urzadzenia

(AV, IPS, Kontrola Aplikacji, Filtrowanie WWW, Filtrowanie Email)

Przygotowanie projektu wiaczenia urzadzenia do sieci LAN urzedu.

Konfiguracja dostarczonych systemdw Firewall:

a. Konfiguracja podstawowych parametrow

b. Konfiguracja translacji adreséw NAT

c. Konfiguracja mechanizméw ochrony wybranych sieci VLAN, do ktdrych
przytgczone zostang np. serwery, macierze, itp.

d. Konfiguracja inspekcji okreslonych protokotéw sieciowych;

e. Konfiguracja regut dostepu do okreslonych podsieci, chronionych przez
modut Firewall;

f. Konfiguracja zarzadzania Firewall przez dedykowang stacje zarzadzajgca
bezpieczenstwem sieciowym;

g. Testowanie dziatania bramy

Konfiguracja modutéw nalezgcych do systemu wykrywania wtaman IPS:

a. Konfiguracja podstawowych parametrow

b. Konfiguracja mechanizméw ochrony okreslonych sieci VLAN przez modut
wykrywania wtaman;

c. Konfiguracja regut kontroli ruchu sieciowego przez moduty oraz sposobéw
reakcji na pojawienie sie niepozgdanego ruchu sieciowego;

d. Konfiguracja zarzadzania modutami przez dedykowang stacje zarzadzajaca
bezpieczenstwem sieciowym;
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e. Testowanie dziatania ochrony IPS

8. Konfiguracja modutu ochrony antywirusowej, antyspyware, blokowania
transferu plikdw, antyspamowa, filtrowania i blokowania odwofan do
niepozadanych adreséw URL.

a. Przypisanie adresu IP do zarzadzania.

b. Konfiguracja inspekcji protokotéw HTTP, HTTPS; SMTP, FTP, POP3

c. Definicja regut filtrowania/blokowania

d. Integracja z systemem domenowym w celu weryfikacji nawigzywania
pofaczenia poprzez nazwe uzytkownika z domeny.

9. Konfiguracja tuneli SSL VPN celem zapewnienia bezpiecznego dostepu do sieci
wewnetrznej.

10. Konfiguracja uwierzytelniania w oparciu o dostarczony modut uwierzytelnienia.

11. Uruchomienie i skonfigurowanie dedykowanych oddzielnych instancji
systemow bezpieczenstwa dla: dedykowanych, stworzonych na przelaniach
sieci VLAN.

12. W miare mozliwosci polityki dostepu powinny by¢ budowane w oparciu o
poswiadczenia uzytkownikéw (modut uwierzytelnienia), nie zas o adresy IP, czy
MAC

13. W kazdej instancji systemu bezpieczenistwa nalezy skonfigurowac co najmniej
3 profile (wytyczne przekaze Zamawiajacy) dla kazdej z ponizszych
funkcjonalnosci:

a. kontrola dostepu - zapora ogniowa klasy Stateful Inspection

b. ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS) umozliwiajacy skanowanie wszystkich rodzajéw
plikéw, w tym zip, rar

. ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

. kontrola stron internetowych pod katem rozpoznawania witryn
potencjalnie niebezpiecznych: zawierajgcych ztosliwe oprogramowanie,
stron szpiegujgcych oraz udostepniajgcych tresci typu SPAM.

e. kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3,

IMAP)

f. kontrola pasma oraz ruchu [QoS, Traffic shaping]

g. Kontrola aplikacji oraz rozpoznawanie ruchu P2P

h

i

J

o 0O

. Ochrona przed wyciekiem poufnej informacji (DLP)

i. Filtra WWW (w oparciu o kategorie stron WWW oraz wtasng baze URL)

j. Inspekcja ruchu SSL

k. Ochrony przez atakami na stacje klienckie

|. Kontrola pasma
14. Konfiguracja szyfrowanych tuneli VPN (IPSec) pomiedzy lokalizacjami zdalnymi.
15. Konfiguracja logowania i raportowania.
16. Podtaczenie klastra firewall do dostarczonego centralnego sytemu logéw.

Serwery pod
wirtualizacje

Zamawiajgcy wymaga instalacji i konfiguracji dostarczonych serweréw celem
stworzenia bazy sprzetowe] dla klastra niezawodnosciowego i wydajnosciowego
stworzonego na bazie dostarczonych serwerdw i oprogramowania do wirtualizacji.

Serwer backupu

W ramach projektu przewiduje sie wykorzystanie urzadzenia - serwera na backupu -
miejsce przechowywanie backupu.

Na serwerze nalezy zainstalowac¢ oprogramowanie do wirtualizacji — zarzadzane z
jednego centralnego miejsca, tego samego jak dla serweréw wirtualizacyjnych.
System musi zostaé¢ podtgczony do macierzy produkcyjnej, musie posiadac lokalne
repozytoria danych na przestrzeni dyskowej, celem wykonywania backupu petnych
maszyn wirtualnych — przechowywanych na potowie zasobu dyskowego. Natomiast
druga czes¢ zasobu musi zosta¢ wykorzystana do wykonywania replikacji on-line
maszyn wirtualnych na lokalna platforme wirtualizacyjng — na serwerze backupu.
Takie podejscie ma gwarantowac zabezpieczenie kluczowych weztéw sieciowych
(serwerow wirtualnych) na dwa sposoby tj. plik off-line maszyny wirtualnej oraz
kopia on-line replikowania asynchronicznie wedtug harmonogramu.

Wykonywanie backupu musi by¢ powigzane z procedurg sprawdzania poprawnosci
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jego wykonania oraz automatycznym raportowaniem do jednostki administracyjne;j.

Mechanizm podtaczenia

1. Konfiguracja i podtaczenie serwera backupu do zasobu dyskowego.
Zamawiajacy wymaga takiego skonfigurowania dostepu do zasobu dyskowego,
aby kazdy wolumen dyskowy zasobu dyskowego byt widziany przez kazdy z
serwerdw wirtualizacyjnych poprzez wszystkie $ciezki (porty) udostepniane
przez zaséb dyskowy. Kazdy wolumen dyskowy musi by¢ dostepny dla kazdego
serwera wirtualizacyjnego w przypadku niedostepnosci (awarii) n-(n-1) sciezek,
gdzie n oznacza liczbe wszystkich dostepnych sSciezek (portéw) udostepnianych
przez zaséb dyskowy.

2. Konfiguracja i podtgczenie serwera backupu do sieci LAN Wnioskodawcy.
Zamawiajacy wymaga, aby kazdy z serwerdw wirtualizacyjnych byt podtgczony
do sieci LAN, co najmniej taka liczbg portéw, by w przypadku niedostepnosci
(awarii) n-(n-1) $ciezek, gdzie n oznacza liczbe wszystkich dostepnych $ciezek
(portéw) byt zachowany dostep do sieci LAN.

3. Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest konfiguracja
wspierajgca wirtualne sieci LAN w oparciu o protokét 802.1q.

Logiczny schemat rozbudowywanego systemu backup — stan docelowy.

Lokalizacja A - Serwerownia gtéwna
e L
- — )
Frewallit A
1 1“"[ %in;[ ¢ wremer )
T e f o ( y
i iy, i -
iy i iy ‘ ( é/’”\—\; g f/

/. Firewall 2

Serwery wirtualne

System wirtualizacji

Serwer #1
Serwer #2
wirtalizacyjny
wirtalizacyjny

Replikacja danych

—a & Serwer backupu
Macierz #1 dyskowa ﬁ

Przefacznik LAN #1 Przefacznik LAN #2

Lokalizacja B - Odmiejscowiony backup

Macierz
dyskowa

Macierz musi by¢ wykorzystywana do gromadzenia i przechowywania ,danych
produkcyjnych” — wykorzystywanych przez oprogramowanie dziedzinowe. Musi
zostac¢ podtaczona do srodowiska wirtualizacyjnego (klaster serwerdw).

llos¢ i wielkos¢ udziatéw dyskowych udostepnionych dla serweréw np.:
wirtualizacyjnych  zostanie ustalona z Zamawiajgcym na etapie analizy
przedwdrozeniowej.

Migracja
danych

Dotyczy przeniesienia obecnie wykorzystywanych i rozbudowywanych systeméw
informatycznych na nowe dostarczone rozwigzanie sprzetowe z wykorzystaniem
wirtualizacji zasobow.

Dane (systemy dziedzinowe) musza zosta¢ przeniesione na nowe zasoby
serwerowo-macierzowe. Zakres migracji zostanie ustalona z Zamawiajgcym na
etapie analizy przedwdrozeniowe;.

Migracja danych musi uwzglednia¢ uwspdlnianie zasobow oraz weryfikacji ich
poprawnosci i jakosci technicznej min. w petnym zakresie danych i rejestrow
systeméw dziedzinowych.

10.

Serwer SMTP

Zamawiajacy wymaga zainstalowania oraz uruchomienia i skonfigurowania
dedykowanego serwera SMTP. Serwer SMTP powinien by¢ uruchomiony na
dedykowanym wirtualnym serwerze pracujgcym pod kontrolg systemu Linux.
Serwer SMTP bedzie wykorzystywany na potrzeby wysytania powiadomien
systemowych miedzy innymi z:

e Urzadzen sieciowych
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e Serwerdw

e Macierzy dyskowe;j

e Systemu zarzadzania kopiami zapasowymi
e Systemu wirtualizacji serweréw

e Aplikacji

Zamawiajacy wymaga zabezpieczenia serwera w taki sposdb, aby uniemozliwic¢
przesytanie wiadomosci z nieautoryzowanych zrédet. Zamawiajgcy wymaga, aby
wysytane powiadomienia byty poprawnie dostarczane na zewnetrzne konta email.

11. | Instalacjai 1. Zamawiajacy wymaga, aby wraz z uruchomieniem dostarczanych urzadzen
konfiguracja sieciowych uruchomié serwer — repozytorium konfiguracji z dostarczanych
serwera kopii urzadzen np.; przetgcznikdw sieciowych oraz innych urzadzen wspierajacych
zapasowych wykonywanie kopii zapasowych konfiguracji na zaséb sieciowy.
konfiguracji 2. Serwer musi by¢ uruchomiony na dedykowanej maszynie (dopuszcza sie
urzadzen maszyne  wirtualng uruchomiong na infrastrukturze  wirtualizujgcej
sieciowych. Zamawiajacego).

3. Serwer moze dziata¢ w oparciu o dowolny system operacyjny, Zamawiajacy
powinien uwzglednic¢ cene licencji w ofercie i dostarczy¢ jg we wtasnym zakresie.

4. Serwer moze dziata¢ w oparciu o dowolne oprogramowanie bgdZz rozwigzanie
autorskie Wykonawcy. Jezeli takowa jest potrzebna, Zamawiajgcy wymaga
dostarczenia licencji. Cena licencji powinna by¢ wliczona w cene oferty.

12. | Uruchomienie Zamawiajacy wymaga zaplanowania, uruchomienia oraz przetestowania srodowiska

srodowiska
wirtualizacyjne
go.

wirtualizacyjnego, co najmniej w zakresie:

10.

11

Aktywacja licencji oprogramowania wirtualizacyjnego na stronie producenta.
Przygotowanie serwerdw do instalacji oprogramowania wirtualizacyjnego —
aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji
oferowanej przez producenta.

Przygotowanie macierzy do podtaczenia do systemu wirtualizacji — aktualizacja
oprogramowania uktadowego do najnowszej stabilnej wersji oferowanej przez
producenta.

Instalacja oprogramowania wirtualizacyjnego na dostarczonych serwerach.
Instalacja najnowszych poprawek do s$rodowiska wirtualizacyjnego
oferowanych przez producenta oprogramowania wirtualizacyjnego oraz przez
producenta serwerdéw.

Konfiguracja i podtgczenie serweréw wirtualizacyjnych do zasobu dyskowego.
Zamawiajacy wymaga takiego skonfigurowania dostepu do zasobu dyskowego,
aby kazdy wolumen dyskowy zasobu dyskowego byt widziany przez kazdy z
serwerow wirtualizacyjnych poprzez wszystkie Sciezki (porty) udostepniane
przez zaséb dyskowy. Kazdy wolumen dyskowy musi by¢ dostepny dla kazdego
serwera wirtualizacyjnego w przypadku niedostepnosci (awarii) n-(n-1) sciezek,
gdzie n oznacza liczbe wszystkich dostepnych Sciezek (portéow) udostepnianych
przez zaséb dyskowy.

Konfiguracja i podtgczenie serweréw wirtualizacyjnych do sieci LAN
Whioskodawcy. Zamawiajgcy wymaga, aby kazdy z serwerdw wirtualizacyjnych
byt podtgczony do sieci LAN, co najmniej takg liczbg portow, by w przypadku
niedostepnosci (awarii) n-(n-1) S$ciezek, gdzie n oznacza liczbe wszystkich
dostepnych sciezek (portow) byt zachowany dostep do sieci LAN.

Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest konfiguracja
wspierajgca wirtualne sieci LAN w oparciu o protokét 802.1q.

Przygotowanie koncepcji wirtualizacji fizycznych maszyn.

Instalacja i konfiguracja oprogramowania zarzadzajgcego Srodowiskiem
wirtualnym.

. Konfiguracja klastra wysokiej dostepnosci:

a. Konfiguracja mechanizméow HA — w przypadku awarii wezta klastra
wirtualne maszyny, ktére s3 na nim uruchomione muszg zostaé
przeniesione na sprawny wezet klastra bez ingerencji uzytkownika.

b. Konfiguracja mechanizméw przenoszenia uruchomionych wirtualnych

Strona 61 z 69



Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez E@,@‘ﬁ*—“é
- Polska Unig Europejska qu%,;%

maszyn pomiedzy weztami klastra bez utraty dostepu do zasobdw
wirtualnych maszyn.

c. Konfiguracja mechanizmdw ochrony wirtualnych maszyn przed awaria
fizycznego serwera.

12. Weryfikacja dziatania klastra wysokiej dostepnosci.

13. Migracja istniejacej infrastruktury do srodowiska wirtualnego.

14. Konfiguracja uprawnien w srodowisku wirtualizacyjnym — integracja z ustuga
katalogowa

15. Konfiguracja powiadomien o krytycznych zdarzeniach (email).

13. | System 1. Instalacja i rekonfiguracja oprogramowania zarzadzajgcego wykonywaniem
backupu kopii zapasowych na dostarczonym serwerze.

2. Aktywacja oraz instalacja niezbednych licencji.

3. Konfiguracja stacji zarzadzajacej.

4. Doftaczenie klientéw do system backupu.

5. Zdefiniowanie zadan backupu oraz przypisanie do nich harmonogramu
automatycznego wykonywania:

a. kopie wirtualnych maszyn musza by¢ wykonywane przy uzyciu
mechanizméw oferowanych przez dostarczone Srodowisko
wirtualizujace;

b. kopie wirtualnych maszyn muszg by¢ wykonywane na dedykowany zaséb
dyskowy;

c. kopie wirtualnych maszyn musza byé wykonywane automatycznie wg
zadanego harmonogramu;

d. kopie zapasowe muszg by¢ wykonywane z zastosowaniem mechanizméw
deduplikacji danych w celu zapewnienia inteligentnego zarzgdzania
przestrzenia dyskowa;

e. musi istnie¢ mozliwos$¢ odtworzenia:

i. catej wirtualnej maszyny;
ii. dysku wirtualnej maszyny;
iii. pojedynczych plikdw wirtualnej maszyny (zamontowanie pliku z
kopia zapasowa w systemie operacyjnym goscia);

6. Zdefiniowanie powiadomien o przebiegu zadania (Zamawiajagcy wymaga
skonfigurowania powiadomienn na wskazany adres email zawierajgcych, co
najmnie;j:

a. Nazwe zadania backupu
b. Status zakoriczenia zadania backupu /Powodzenie, niepowodzenie/
c. Dtugosc trwania zadania backupu
d. llo$¢ zapisanych na tasmie danych
7. Zdefiniowanie powiadomien na wskazany adres email o zdarzeniach:

10.
11.

12.

a. Bfad urzadzenia
b. Uszkodzenie wewnetrznej bazy danych systemu zarzadzania kopiami
zapasowymi
c. Brak miejsca w wewnetrznej bazie danych systemu zarzgdzania kopiami
zapasowymi
d. Konieczno$¢ przeprowadzenia oczyszczania wewnetrznej bazy danych
systemu zarzadzania kopiami zapasowymi
e. Zdarzenia dotyczace licencji
f.  Zapetnienia mail-slotu
Uruchomienie testowych zadan backupu
Weryfikacja poprawnosci wykonania kopii zapasowej / weryfikacja dziatania
powiadomien email
Uruchomienie testowych zadan odtworzenia danych
Miejscem przechowywania kopii zapasowych jest:
a. serwer backupu.
b. NAS
na etapie wdrozenia nalezy ustali¢ czasy RPO (okresu czasu przez jaki dane
mogg by¢ utracone w wyniku awarii) i RTO (okresu czasu w ciggu ktdrego
system, ktdry ulegt awarii powinien zostac przewrdcony) z Zamawiajgcym
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13. System musi zosta¢ podtgczony do klastra wirtualizacyjnego, celem
wykonywania backupu petnych maszyn wirtualnych — przechowywanych na
serwerze backupu.

14. | System EDR Zamawiajacy wymaga podniesienia wersji aktualnie posiadanego oprogramowania
antywirusowego do wersji posiadajgcej modut XDR.

System nalezy skonfigurowaé¢ wedtug zaproponowanych wytycznych przez
Wykonawce z uwzglednieniem wymagan Urzedu. Zakres konfiguracji musi zostac
zaakceptowany i ustalony z administratorem.

Po przeprowadzanej aktualizacji wymagane jest przeszkolenie administratora z
catosci systemu ze szczegdlnym uwzglednieniem nowych funkcjonalnosci.

15. | System NAC System nalezy skonfigurowaé¢ wedtug zaproponowanych wytycznych przez
Wykonawce z uwzglednieniem wymagan Urzedu. Zakres konfiguracji musi zostac
zaakceptowany i ustalony z administratorem.

Po przeprowadzanej instalacji wymagane jest przeszkolenie administratora z catosci
systemu.

16. | Oprogramowan | System nalezy skonfigurowa¢ wedtug zaproponowanych wytycznych przez
iedo Wykonawce z uwzglednieniem wymagan Urzedu. Zakres konfiguracji musi zostac
zarzadzania zaakceptowany i ustalony z administratorem.
siecia.

Po przeprowadzanej instalacji wymagane jest przeszkolenie administratora z catosci
systemu.

17. | Ustuga Instalacja, aktualizacja ustugi katalogowej wraz z dodatkowymi komponentami w
katalogowa. taki sposéb, aby spetnione byly poniizsze wymagania celem swiadczenia e-ustug

publicznych:

17.] Zaplanowanie Taka liczba serwerdw, aby w przypadku awarii pojedynczego serwera byt
liczby serweréw | zapewniony ciggty dostep do ustugi katalogowej, a w szczegdlnosci mechanizmy
na potrzeby | uwierzytelniania oraz rozwigzywania nazw oraz serwera plikdw. Zamawiajgcy
ustugi dopuszcza wykorzystanie serweréw wirtualnych uruchomionych na dostarczonym
katalogowej srodowisku wirtualizacyjnym.
oraz serwerow
plikow

17.] Wersja systemu | Zastosowany system operacyjny musi zapewnia¢, co najmniej:
operacyjnego a) mozliwos¢ uruchomienia ustugi katalogowej w trybie ustugi
serwerow b) mozliwos¢ skonfigurowania roéznych polityk haset dla réznych grup

zabezpieczen

c) mozliwosc tatwego odzyskania usunietego obiektu ustugi katalogowej wraz ze
wszystkimi danymi, jakie byly z nimi zwigzane przed usunieciem (w tym
przynaleznosc do grup zabezpieczen)

d) mozliwos¢ zarzadzania ustugg katalogowa poprzez interfejs graficzny oraz CLI

e) mozliwos¢ zainstalowania lokalnego Centrum Certyfikacji zapewniajgcego
wydawanie  niekwalifikowanych  certyfikatow X.509 umozliwiajgcych
uwierzytelnianie na stacjach roboczych i serwerach z wykorzystaniem kart
kryptograficznych, szyfrowanie danych

17.] Instalacja Instalacja systemu operacyjnego serwerow w taki sposdb, aby w tatwy sposdb
systemu mozliwe byto wigczenie funkcji szyfrowania partycji systemowej za pomocy
operacyjnego wbudowanych w system operacyjny mechanizméw. Po instalacji systemy
serwerow operacyjne muszg zosta¢ prawidtowo aktywowane. Nastepnie nalezy zainstalowad

niezbedne aktualizacje oraz poprawki zwigzane z bezpieczernstwem udostepnione

przez producenta systemu operacyjnego.

17.{ Uruchomienie Uruchomienie  ustugi  katalogowej, komponentéw odpowiedzialnych za
ustugi rozwigzywanie nazw. Ustuga katalogowa musi by¢ uruchomiona na wszystkich
katalogowej serwerach przewidzianych do rozbudowy. Na wszystkich serwerach muszg by¢
oraz uruchomione takze komponenty odpowiedzialne za rozwigzywanie nazw. Nalezy
niezbednych szczegblng uwage zwrdci¢ na poprawne funkcjonowanie mechanizmow replikacji.
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Ustuge katalogowg nalezy skonfigurowaé w taki sposéb, aby mozliwe byto
wykorzystanie mozliwie wszystkich funkcjonalnosci oferowanych przez zastosowane
systemy operacyjne, a w szczegdlnosci mozliwos¢ skonfigurowania réznych polityk
haset dla réznych grup zabezpieczen, mozliwos¢ tatwego odzyskania usunietego
obiektu ustugi katalogowej wraz ze wszystkimi danymi, jakie byty z nimi zwigzane
przed usunieciem.

Utworzenie struktury jednostek organizacyjnych schematu
organizacyjnego dostarczonego przez Zamawiajgcego.

na podstawie

Zamawiajacy wymaga skonfigurowania delegacji uprawnien do zadanych jednostek
organizacyjnych dla administratorow nizszego poziomu. Administratorzy nizszego
poziomu powinni mie¢ uprawnienia do:

a) Resetowania haset uzytkownikow

b) Odblokowywania kont uzytkownikéow

¢) Zmiany atrybutéw ,Display Name” oraz , Last name”

Zamawiajgcy wymaga skonfigurowania parametréow audytu dla ustugi katalogowej
umozliwiajgcych miedzy innymi:
a) Sledzenie zmian obiektéw ustugi katalogowej z dostepem do informacji o
dotychczasowej wartosci
b) Sledzenie zmian dotyczacych tworzenia, usuwania obiektéw

Zamawiajacy wymaga skonfigurowania dwodch stacji zarzadzajacych. Zarzadzanie
Srodowiskiem bedzie sie odbywa¢ z poziomu stacji zarzadzajacych (ustuga
katalogowa, wszystkie mozliwe do zarzadzania z poziomu stacji zarzadzajacej
komponenty serwerdéw).

17.! Konfiguracja Konfiguracja globalnej polityki haset dla domeny:
polityki  haset a) Hasto musi zawiera¢ minimum 8 znakéw
oraz polityki b) Maksymalny czas waznosci hasta: do ustalenia z Zamawiajgcym
blokowania ¢) Minimalny czas, po ktérym mozliwa jest zmiana hasta: do ustalenia z
kont Zamawiajacym
d) Hasto musi spetniaé zasady ztozonosci
Konfiguracja polityki haset dla kadry zarzgdzajacej:
a) Hasto musi zawiera¢ minimum 10 znakow
b) Maksymalny czas waznosci hasta: 30 dni
¢) Minimalny czas, po ktérym mozliwa jest zmiana hasta: 240 dni
d) Hasto musi spetnia¢ zasady ztozonosci
Po 3 nieudanych prébach uwierzytelniania konto powinno by¢ blokowane na 30
minut. Automatyczne anulowanie blokady ma nastepowac po 480 minutach.
Szczegotowe dane zostang przekazane na etapie konfiguracji.
17.| Stworzenie Po oddaniu wdrozonego systemu do eksploatacji konieczne bedzie tworzenie
skryptow nowych kont uzytkownikéw, grup zabezpieczen oraz jednostek organizacyjnych.
stuzacych do | Zamawiajgcy oczekuje stworzenia przez Wykonawce skryptow utatwiajacych te
tworzenia zadania.

struktury ustugi
katalogowej

Zatozenia skryptu tworzacego nowe jednostki organizacyjne oraz grupy:
1. Mozliwos$é skonfigurowania za pomocg zmiennych w skrypcie, co najmnie;j:
a) Sciezkii nazwy pliku wejsciowego
b) Sciezki i nazwy pliku logujgcego
c) Sciezkii nazwy pliku wyjsciowego (wtasciwego skryptu)
d) nazwy FQDN domeny
e) nazwy NetBIOS domeny
f) nadrzednej jednostki organizacyjnej, w ktérej beda tworzone nowe
obiekty
g) Sciezek do udziatéw dyskowych SHARE1 oraz SHARE2
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2. Skrypt ma pobierac z pliku wejsciowego liste jednostek organizacyjnych
3. Skrypt tworzy nowe jednostki organizacyjne w jednostce organizacyjnej
nadrzednej zdefiniowanej w czesci konfiguracyjnej skryptu
4. Skrypt tworzy nowe grupy zabezpieczen o nazwie
G_Nazwa_Jednoski_Organizacyjnej
5. Skrypt tworzy foldery:
a) \\DOMENA\Public\SHARE1
b) \\DOMENA\Public\SHARE2
Foldery musza posiada¢ tak ustawione parametry zabezpieczen, aby

uzytkownicy nie mogli samodzielnie tworzy¢ nowych katalogdéw ani plikdow w
lokalizacjach \\DOMENA\SHARE1 oraz \\DOMENA\SHARE2.

6. Skrypt tworzy podkatalogi:

\\DOMENA\Public\SHARE1\Nazwa_Jednostki_Organizacyjnej oraz

\\DOMENA\Public\SHARE2\Nazwa_Jednostki_Organizacyjnej
7. Skrypt nadaje uprawnienia do utworzonych podkatalogéw wedtug zatozen:
a) \\DOMENA\Public\SHARE1\Nazwa_Jednostki_Organizacyjnej:
i. Administratorzy Domeny — Petna kontrola
ii. Grupa G_Nazwa_lednostki_Organizacyjnej — Petna
kontrola z wytaczeniem uprawnien: Zmiana uprawnien,
Przejecie na wtasnosé, usuwanie katalogu
Nazwa_Jednostki_Organizacyjnej
iii. Wytaczenie dziedziczenia uprawnien z  katalogu
nadrzednego poziomu
iv. Wiaczenie propagacji uprawniern do katalogéw i plikdw
znajdujacych sie ponizej w strukturze
a) \\DOMENA\Public\Share2\Nazwa_Jednostki_Organizacyjnej:
v. Administratorzy Domeny — Petna kontrola

vi. Grupa G_Nazwa_Jednostki_Organizacyjnej — Petna
kontrola z wytaczeniem uprawniel: Zmiana uprawnien,
Przejecie na wtasnosé, usuwanie katalogu

Nazwa_Jednostki_Organizacyjnej
vii. Uzytkownicy Uwierzytelnieni - Odczyt
viii. Wylaczenie dziedziczenia uprawnien z  katalogu
nadrzednego poziomu
ix. Wiaczenie propagacji uprawnien do katalogéw i plikdw
znajdujacych sie ponizej w strukturze
8. Kazde uruchomienie skryptu ma skutkowac odczytaniem pliku wejsciowego
i wygenerowaniem wtasciwego skryptu (na koncu nazwy witasciwego
skryptu musi by¢ dotgczona biezgca data i godzina)
9. Dziatanie skryptu wiasciwego musi by¢ w catosci logowane do pliku
tekstowego, opatrzonego biezgcg daty i godzing w celu umozliwienia
kazdorazowego zweryfikowania poprawnosci dziatania

Zatozenia skryptu tworzacego nowe konta uzytkownikow:
1. Mozliwosé skonfigurowania za pomocg zmiennych w skrypcie co najmnie;j:
a) Sciezkii nazwy pliku wejsciowego
b) Sciezki i nazwy pliku logujgcego
c) Sciezkii nazwy pliku wyjsciowego (wtasciwego skryptu)
d) nazwy FQDN domeny
e) nazwy NetBIOS domeny
f) nadrzednej jednostki organizacyjnej, w ktérej bedg tworzone nowe
obiekty
g) sciezki do udziatu sieciowego HOME
h) litery dysku katalogu domowego
2. Skrypt ma pobiera¢ z pliku wejsciowego liste kont uzytkownikéw w
formacie:
NazwaUzytkownika;Imie;Nazwisko:Haslo;Dzial;NumerTelefonu
3. Skrypt tworzy nowe konta uzytkownikbw w jednostce organizacyjnej
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nadrzednej zdefiniowanej w czesci konfiguracyjnej skryptu pobierajgc
wszystkie niezbedne dane z pliku wejsciowego
4. Nowo utworzone konta uzytkownikéw muszg mieé jednorazowo ustawione
hasta — uzytkownik musi zmieni¢ hasto podczas pierwszego logowania
5. Skrypt tworzy katalog \\DOMENA\HOME\NazwaUzytkownika
6. Skrypt nadaje uprawnienia do utworzonych katalogéw uzytkownikéw
wedtug zatozen:
a) Administratorzy Domeny — Petna kontrola
b) Uzytkownik — Petna kontrola z wytaczeniem uprawnien: Zmiana
uprawnien,, Przejecie na wtasnosé, usuwanie katalogu
NazwaUzytkownika
c) Woylaczenie dziedziczenia uprawnien z katalogu nadrzednego
poziomu
Wtaczenie propagacji uprawnien
znajdujacych sie ponizej w strukturze
Skrypt ma ustawi¢ dla kazdego konta uzytkownika litere dysku domowego
oraz poprawng Sciezke sieciowa
Kazde uruchomienie skryptu ma skutkowaé odczytaniem pliku wejsciowego
i wygenerowaniem wiasciwego skryptu (na koncu nazwy wiasciwego
skryptu musi by¢ dotgczona biezgca data i godzina)
Dziatanie skryptu wtasciwego musi by¢ w catosci logowane do pliku
tekstowego, opatrzonego biezgcg datg i godzing w celu umozliwienia
kazdorazowego zweryfikowania poprawnosci dziatania
Skrypt ma wygenerowaé dla kazdego zaktadanego konta osobny plik
tekstowy zawierajagcy miedzy innymi: Nazwe uzytkownika, Imie, Nazwisko,
Hasto do pierwszego zalogowania. Tak utworzone pliki mogg zostac
wydrukowane i przekazane uzytkownikom.

d) do katalogow i plikdw

10.

11.

12.

13.

Powyzej opisane skrypty muszg posiada¢ w tresci kodu stosowne komentarze
opisujgce dziatanie skryptow. Skrypty zostane przekazane Zamawiajgcemu w
wieczyste uzytkowanie bez dodatkowych optat wraz ze stosowng dokumentacja
uzytkownika oraz szczegdtows instrukcja obstugi.

Zamawiajgcy wymaga wygenerowania kont uzytkownikéow, katalogéw domowych
uzytkownikow, jednostek organizacyjnych, grup zabezpieczen za pomocg
opracowanych skryptow.

17.] Skonfigurowani | Skonfigurowanie mechanizméw mapowania dyskéw sieciowych dla systemow
e mapowania | klienckich Windows.
zasobow
sieciowych Mapowane majg by¢ miedzy innymi zasoby:
\\DOMENA\Public\SHARE1
\\DOMENA\Public\SHARE2
Oraz okreslone przez Zamawiajgcego drukarki sieciowe.
Zamawiajacy wymaga skonfigurowanie mapowania dyskéw sieciowych za pomoca
zasad grup na dwa sposoby:
1. Z wykorzystaniem skryptéw logowania
2. Zwykorzystaniem mechanizméw zaimplementowanych w systemach
Microsoft Windows Vista inowszych (Wymagane jest takie
skonfigurowanie automatycznej instalacji niezbednych sktadnikéw na
stacjach klienckich. Zamawiajgcy nie dopuszcza instalacji wymaganych
sktadnikow recznie).
17.{ Uruchomienie i | Zamawiajgcy wymaga uruchomienie oraz skonfigurowanie serwerow plikéw oraz

skonfigurowani
e serwera
plikow oraz

serwerow wydrukow tak, aby byty spetnione ponizsze zatozenia:

Serwery plikbw muszg by¢ skonfigurowane z wykorzystaniem dostepnych w
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wydrukéw

zaoferowanych systemach operacyjnych serweréw mechanizméw zwigkszajacych
dostepnos¢ danych poprzez zastosowanie technologii replikacji systemu plikow.
Konieczno$¢ taka podyktowana jest zapewnieniem ciggtosci dostepu do krytycznych
danych Wnioskodawcy w przypadku awarii jednego z serwera plikéw. Zastosowane
mechanizmy replikacji systemu plikdw muszg zapewniac:
e Replikacje multi-master z rozwigzywaniem konfliktéw
e Wykorzystanie algorytméw kompresji danych wykrywajacych zmiany na
poziomie blokéw danych w obrebie plikdw — replikacji podlegajg tylko
zmienione bloki danych, a nie cate pliki.

Serwery plikdw musza by¢ skonfigurowane w taki sposdb, aby ograniczac ekspozycje
danych dla uzytkownikéw oraz grup, ktére nie maja do nich dostepu.

Na serwerach plikbw muszg by¢ skonfigurowana przydziaty dyskowe dla
uzytkownikow i grup. Zamawiajgcy wymaga takze skonfigurowania przydziatéw
dyskowych dla wskazanych folderéw.

Zamawiajacy wymaga wiaczenia i skonfigurowania mechanizméw
uniemozliwiajgcych przechowywanie niedozwolonych typdw plikdw. Konieczne jest
takze skonfigurowanie mechanizméw raportujgcych.

Zamawiajgcy wymaga skonfigurowania mechanizmoéow przekierowania lokalnych
folderow ,,Moje Dokumenty” oraz ,Pulpit” ze stacji roboczych na serwery plikéw.
Funkcjonalnos¢ ta musi poprawnie dziata¢ dla systemow klienckich Zamawiajgcego.

Zamawiajacy wymaga stworzenie domysinego, obowigzujgcego profilu wedrujgcego
dla klienckich systemdéw operacyjnych. Domysdlny profil ma uwzglednia¢
opracowanie i wykonanie grafiki na pulpit komputera klienta. Grafika bedzie
akceptowana przez Zamawiajgcego. Zamawiajacy wymaga stworzenia i przypisania
odpowiednich polityk globalnych dla wymuszenia stosowania obowigzkowych
(niemodyfikowalnych) profili mobilnych.

Zamawiajacy wymaga opracowania koszyka dozwolonych aplikacji wraz z
implementacjg polityk globalnych ograniczajgcych dostep do aplikacji z
wykorzystaniem np.: dedykowanych ustawied zwigzanych z politykg kontroli
uruchomienia aplikacji.

Zamawiajacy wymaga skonfigurowania parametrow audytu dla serweréw plikow
umozliwiajacych miedzy innymi:
a) Okreslenie daty, czasu, nazwy uzytkownika, ktory usunat / probowat usungé
plik/folder
b) Okreslenie daty, czasu, nazwy uzytkownika, ktéry zapisat / probowat
zapisac plik/folder
c) Okreslenia daty, czasu, nazwy uzytkownika, ktéry prébowat uzyskaé
nieuprawniony dostep do zasobow, do ktdorych nie ma uprawnien.

Zamawiajacy wymaga uruchomienia serwera wydrukéw oraz podtaczenia i
skonfigurowania drukarek sieciowych. Zamawiajagcy wymaga opracowania i
skonfigurowania odpowiednich polityk globalnych mapujacych odpowiednie
drukarki uzytkownikom. Niedopuszczalne jest przytaczenie wszystkim uzytkownikom
wszystkich dostepnych drukarek. Uzytkownicy powinni mieé przytgczone drukarki
znajdujace sie najblizej jego komputera.

17.

Serwery
uwierzytelniaja
ce

1. Zamawiajacy wymaga uruchomienia serwerow uwierzytelniajgcych
wspotpracujgcych z infrastrukturg AD, realizujacych funkcje uwierzytelniania na
dostarczanych przetacznikach sieciowych.

2. Zamawiajgcy wymaga uruchomienia co najmniej dwdch instancji serwera
uwierzytelniania w celu zachowania redundancji na dwdch niezaleznych
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serwerach.

3. Instancja serwera moze by¢ uruchomiona na serwerach domenowych z
zastrzezeniem, ze bedzie ona kompatybilna z ustugami uruchomionymi na tych
serwerach i nie bedzie wptywac negatywnie na ich prace.

4. Zamawiajacy wymaga skonfigurowania odpowiednich polityk bezpieczenstwa na
zainstalowanych serwerach uwierzytelniajgcych bazujgcych na utworzonych w
strukturze ustugi katalogowej Zamawiajgcego grupach.

5. Jezeli jest potrzebna, Zamawiajacy wymaga dostarczenia licencji na instalowane
serwery uwierzytelniajgce oraz ujecia ich ceny w ofercie.

17.] Uruchomienie Zamawiajacy wymaga uruchomienia i skonfigurowania ustug dostepnych w
ustug dostarczonych systemach operacyjnych serwerdw umozliwiajgcych zarzadzanie
umozliwiajacy aktualizacjami stacji roboczych i serweréw Windows wedtug zatozen:
instalacje i 1. Aktualizacje i poprawki majg by¢ pobierane na serwer instalacyjny za
zarzadzanie posrednictwem sieci Internet
aktualizacjami 2. Administrator zatwierdza aktualizacje do instalacji
stacji roboczych 3. Stacje robocze i serwery pobierajg i automatycznie instalujg zatwierdzone
Windows przez Administratora aktualizacje wedtug okreslonego harmonogramu

Zamawiajacy wymaga skonfigurowania co najmniej nastepujacych parametréw:

1. Systemdw operacyjnych, aplikacji oraz wersji jezykowych, dla ktérych beda
pobierane aktualizacje

2. Kategorii aktualizacji

3. Grup komputeréw (KOMPUTERY, SERWERY, KOMPUTERY-TEST, SERWERY-
TEST)

4. Polityk globalnych przypisujacych komputery znajdujgce sie w okreslonych
jednostkach organizacyjnych do odpowiednich grup komputeréw

5. Zasad automatycznego zatwierdzania nowych aktualizacji.

6. Mechanizmdw raportowania (email)

17.] Przygotowanie Zamawiajgcy wymaga przygotowania i uruchomienia wewnetrznej infrastruktury
infrastruktury PKI. Zamawiajacy posiada stacje robocze pracujace w oparciu o nastepujgce systemy
PKI operacyjne: Windows 10, 11.

Wymagana przez Zamawiajgcego konfiguracja zawiera co najmniej:

1. Zaplanowanie i uruchomienie wewnetrznej struktury CA

2. Konfiguracja szablonow certyfikatéw

3. Wydanie certyfikatow dla serwerdw oraz stacji roboczych

4. Zastosowanie mechanizméw bezpieczenstwa poprzez mozliwosé backupu
archiwizacji kluczy prywatnych wydawanych certyfikatow.

5. Wskazanie wszystkich mozliwych drég publikacji list CRL

6. Instalacji i konfiguracji stacji (komputer PC) do wydania kart — stacja do
personalizacji.

18. | Testowanie i 1. Testowanie mechanizmoéw bezpieczenstwa klastra wirtualizacyjnego.
modyfikacja 2. Testowanie wydajnosci przesytu i zapisu danych do srodowiska LAN.
parametrow 3. Testowanie mechanizmdw replikacji danych.
infrastruktury 4. Testowanie dostepu publicznego do zasobow.
sieciowe;j. 5. Testy wydajnosciowe potgczen pochodzacych z Internetu i wychodzacych z

zasobdw lokalnych do Internetu

6. Testowanie autoryzowanego dostepu do wewnetrznych zasobow.

7. Wprowadzanie koniecznych modyfikacji konfiguracji urzgdzen sieciowych
po przeprowadzonych testach

19. | Asysty Asysta stanowiskowa ma obejmowac 16 godzin szkoleniowych w ujeciu 8 godzin na
stanowiskowe jeden dzien. Cato$¢ powinna sie zamkng¢ w okresie 2 dni i ma dotyczy¢ autorskiego

rozwigzania zrealizowanego w ramach podmiotowego wdrozenia.

Asysta musi by¢ warunkiem dopuszczajgcy do przekazania rozwigzania technicznego

do wykorzystania produkcyjnego.

Asysta stanowiskowa musi zosta¢ odebrana i zatwierdzona protokotem odbioru

sygnowanym przez obie strony projektu tj. wykonawce oraz uzytkownika

koricowego.
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20.

Termin
wykonania prac
instalacyjno-
wdrozeniowych
. Oddanie
systemu do
eksploatacji.

Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane wspdlnie z
przedstawicielem Zamawiajgcego, z kazdego etapu prac powinien zostac
sporzgdzony protokdt. Powyisze czynnosci nalezy wykona¢ w okresie realizacji
Zamowienia po  wczesniejszym  uzgodnieniu  harmonogramu  wdrozenia
z Wnioskodawca.

Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego w postaci
jednej osoby w siedzibie Zamawiajacego w ciggu pierwszego dnia roboczego
nastepujacego po pracach wdrozeniowo - instalacyjnych w godzinach od 8.00 do
15.30.

W tym czasie przedstawiciel Wykonawcy:

e zobowigzany jest do rozwigzywania problemoéw technicznych, ktére
wystapig na etapie oddawania systemu do eksploatacji.

e dokona prezentacji dziatania sytemu dla pracownikéw Zamawiajacego z
zakresu zastosowanych technologii oraz poprawnej eksploatacji
wdrozonych rozwigzan, a w szczegdlnosci:

a) zastosowanej technologii serweréw

b) zastosowanej technologii pamieci masowe;j

c) firewall/UTM

d) sieci LAN

e) systemu wirtualizacji/domeny (ustugi katalogowej)
f)  systemu backupu

g) zastosowanych rozwigzan aplikacyjnych

Wykonawca zapewni réwniez wparcie techniczne ze strony inzynieréw w okresie
trwania realizacji projektu. Wsparcie polegatoby na pomocy zdalnej lub telefonicznej
przy rozwigzaniu probleméw, ktére ewentualnie pojawig sie podczas eksploatacji
WW. rozwigzania.

21.

Opracowanie
dokumentac;ji
powykonawczej

Zamawiajgcy wymaga opracowania szczegotowej dokumentacji technicznej
uzytkownika (w formie papierowej i elektronicznej) obejmujgcej wszystkie etapy
wdrozenia catosci systemu. Wykonawca jest zobowigzany do przygotowania
w formie papierowej i elektronicznej procedur eksploatacyjnych systemu.

1. Wszelkie zmiany w stosunku do Dokumentacji systemu z podaniem ich
powodow.

2. Konfiguracje urzadzen (lub opisy konfiguracji w przypadku sprzetu lub
oprogramowania nieumozliwiajgcego eksportu konfiguracji do pliku
tekstowego badz posiadajgce rozproszong konfiguracje).

3. Dyski instalacyjne dostarczonego oprogramowania, jezeli takowe
wystepowaty.

4. Kody dostepowe oraz klucze licencyjne, jezeli takowe wystepowaty.

5. Opis typowych czynnosci, prac administracyjnych, ktére pozwalajg na
codzienng obstuge dostarczonego sprzetu, systemow.
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