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L. Dz. 6/01/2022 Poznan, 4 stycznia 2022 r.
Do wszystkich Wykonawcow

Dotyczy: Dotyczy: postepowania o udzielenie zamédwienia publicznego prowadzonego w trybie
przetargu nieograniczonego, na podstawie art. 132 ustawy z dnia 11 wrze$nia 2019 r. Prawo
zamowien publicznych (tekst jednolity Dz. U. z 2021 r., poz. 1129). Nr postepowania
PN 22/12/2021 - dostawa NGFW.

[
Zamawiajgcy informuje, ze w dniu 21.12.2021 r. wptynat wniosek o wyjasnienie tresci SWZ
dotyczacej ww. postepowania o udzielenie zamodwienia publicznego.

Pytanie 1.

Dokonywany przez Zamawiajgcego w Specyfikacji Istotnych Warunkéw Zamodwienia(SIWZ) opis
przedmiotu zaméwienia wptywa na przebieg postepowania o udzielenie zamdéwienia publicznego oraz
stanowi o istotnych postanowieniach pdzniejszej umowy. Stad tez, na Zamawiajgcym spoczywa
obowigzek jasnego i precyzyjnego okreslenia przedmiotu zamdwienia, a co za tym idzie, wykorzystania
do jego opisania standardowych okreslen technicznych, ktére sg zwykle uzywane w danej dziedzinie,
zrozumiatych dla wszystkich oséb trudnigcych sie dziatalnoscig w danej branzy.

Art. 29 ust. 1 prawa zamodwien publicznych naktada na zamawiajacego obowigzek opisania przedmiotu
zamoéwienia w sposéb jednoznaczny i wyczerpujacy, za pomocg dostatecznie doktadnych
i zrozumiatych okreslen, uwzglednienia wszystkich wymagan i okolicznosci moggcych mie¢ wptyw na
sporzadzenie oferty. Zapis ten stuzy realizacji ustawowych zasad uczciwej konkurencji a co za tym idzie
zasady réwnego dostepu do zamowienia, wyrazonych art. 7 ust. 1 ustawy. Biorgc pod uwage zapis art.
29 ust. 2 prawa zamoéwien publicznych, zgodnie, z ktdrym przedmiotu zamoéwienia nie mozna opisywac
w sposdb, ktory mogtby utrudnia¢ uczciwg konkurencje, wystarczy do stwierdzenia faktu
nieprawidtowosci w opisie przedmiotu zamdwienia, a tym samym sprzecznosci z prawem, jedynie
zaistnienie mozliwosci utrudniania uczciwej konkurencji poprzez zastosowanie okreslonych zapiséw
w specyfikacji, niekoniecznie za$ realnego uniemozliwienia takiej konkurencji. Zgodnie z wyrokiem
Zespotu Arbitréw z dnia 18 grudnia 2003r. zamawiajgcy powinien unikaé wszelkich sformutowan lub
parametréw, ktére by wskazywaty na konkretny wyrdb albo na konkretnego wykonawce. Nie mozna
mowic o zachowaniu zasady uczciwej konkurencji w sytuacji, gdy przedmiot zamodwienia okreslony jest
w sposoéb wskazujgcy na konkretny produkt, przy czym produkt ten nie musi by¢ nazwany przez
zamawiajgcego. Wystarczy, ze wymogi i parametry dla przedmiotu zamdwienia okreslone sg tak,
ze aby je spetnic oferent musi dostarczy¢ jeden konkretny produkt.

Zamawiajgcy wskazujagc w specyfikacji istotnych warunkéw zamodwienia na konkretny produkt
a pomijajgc minimalne wymagania dajgce obraz realnych oczekiwan, co do oferowanego produktu, nie
tylko narusza zasade okreslong w art. 29 ust. 1 pkt. 3 ustawy, ale takze zasade uczciwej konkurencji
i zasade réwnego dostepu do zamodwienia publicznego okreslone art. 7 ust. 1 prawa zaméwien
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publicznych, zniechecajgc do udziatu w postepowaniu wykonawcéw oferujgcych produkty innych
marek.

Przepis art. 93 ust. 1 pkt. 7 prawa zaméwien publicznych naktada na zamawiajgcego obowigzek
uniewaznienia postepowania w sytuacji, gdy postepowanie obarczone jest wadg uniemozliwiajgca
zawarcie waznej umowy w sprawie zamodwienia publicznego. Z trescig tego przepisu koresponduje
wyliczenie naruszen postepowania skutkujgce niewaznosciag umowy, dokonane art. 146 ust. 1 prawa
zamoéwien publicznych, co pozwala na wskazanie m.in. przypadkdéw, w ktdérych zachodzi bezwzgledna
konieczno$¢ uniewaznienia postepowania. Wsrdd takich przypadkéw jest opisana art. 146 ust. 1 pkt. 6
prawa zamoéwien publicznych sytuacja, kiedy w postepowaniu o zamdwienie publiczne doszto do
naruszenia przepisow okreslonych w ustawie, a nastepnie naruszenie to miato wptyw na wynik
postepowania, oraz sytuacja okreslona art. 146 ust. 1 pkt. 5, ktéry odwotuje sie do dokonania wyboru
oferty z razgcym naruszeniem ustawy.

Zamawiajgcy opisuje przedmiot zamowienia na tyle doktadnie, ze wskazuje konkretny produkt, cho¢
nie czyni tego expressis verbis.

Niewatpliwie takie postepowanie zamawiajgcego narusza zasady uczciwej konkurencji i zasade
rownosci. Do stwierdzenia faktu nieprawidtowosci w opisie przedmiotu zamdwienia, a tym samym
sprzecznosci z prawem, wystarczy jedynie zaistnienie mozliwosci utrudnienia uczciwej konkurencji
poprzez postuzenie sie okreslonymi zapisami w specyfikacji istotnych warunkéw zamdéwienia,
niekoniecznie za$ realnego uniemozliwienia konkurencji. Wykonawca nie musi udowadnia¢, ze
okreslenia zawarte w dokumentacji zwigzanej z postepowaniem, odnoszace sie do przedmiotu
zamowienia, faktycznie te uczciwg konkurencje naruszajg. Fakt naruszenia przez zamawiajgcego
art. 7 ust. 1 i art. 29 ust. 2 Ustawy wymaga tylko uprawdopodobnienia (por. wyrok KIO z dnia
13 kwietnia 2010 r., KIO/UZP 440/10).

Potwierdzeniem powyzszego jest m. in. wyrok Krajowej Izby Odwotawczej z dnia 7 czerwca 2010 r.
(KIO/UzZP 961/10), ktéry dotyczy postepowania, w ktérym wykonawca zarzucit zamawiajgcemu
opisanie przedmiotu zaméwienia w sposéb naruszajacy zasade uczciwej konkurencji z uwagi na
ograniczenie kregu potencjalnych wykonawcéw do jednej firmy, dysponujacej wymaganymi przez
zamawiajgcego suszarkami typu tasmowego, gdzie przedmiotem zamoéwienia byta budowa systemu
termicznej przerdbki osadow. W przytoczonym orzeczeniu Krajowa lzba Odwotawcza stwierdzita,
Ze nieistotnym jest argument podnoszony przez zamawiajgcego, iz przedmiotem zamdwienia sg roboty
budowlane, a nie dostawa suszarek osaddw, dlatego tez nie mozna mdwic o ograniczeniu konkurencji
w zakresie robdt budowlanych, poniewaz kazdy z wykonawcéw robdt budowlanych moze zakupic
w celu realizacji przedmiotu zamdwienia odpowiednie, to znaczy spetniajgce wymagania SIWZ,
urzadzenia. W ocenie KIO, zamawiajgcy dokonujgc opisu instalacji, ktdra jest najwazniejszym zespotem
urzadzen majgcym by¢ zainstalowanym w trakcie realizacji przedmiotu zamdwienia w sposéb, ktory
moze preferowac jednego z wielu producentéow takich instalacji, utrudnia tym samym konkurencje
wsrdd wszystkich wykonawcdéw robdt budowlanych.

Zgodnie z powyzszym, zamawiajgcy powinien w taki sposdb sformutowaé przedmiot zamdwienia, aby
w zadnym aspekcie nie utrudniat uczciwej konkurencji, zaréwno w sposdb bezposredni jak i posredni,
chocby przez narzucenie wykonawcy jakiego$ elementu sktadajgcego sie na dostawe, ustuge,
czy robote budowlang. Powyzsze stanowisko potwierdza rowniez uchwata Krajowe Izby Odwotawczej
z dnia 7 sierpnia 2009 r. (KIO/KD 20/09), w ktérej wskazano, ze opisanie zamdwienia w sposdb, ktory
dyskryminuje jakikolwiek produkt stanowigcy element sktadowy zamodwienia bez uzasadnionej
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przyczyny stoi w sprzecznosci z zasadg rdwnego dostepu do zamdwienia i zasadg uczciwej konkurencji,
wyrazong odpowiednio w art. 7 ust. 1 i art. 29 ust. 2 Ustawy.

Niniejszym pragniemy poinformowac, ze wedtug najlepszej naszej wiedzy jedynym rozwigzaniem
spetniajgcym wymogi postepowania jest urzadzenie PA-5450 z jedng kartg PA-5400-DPC-A ktérego
producentem jest firma Palo Alto Networks.

Parametry urzadzenia:

Firewall throughput (HTTP/appmix)*** 200/200 Gbps 64.3/68 Gbps
Threat Prevention throughput (HTTP/appmix)' 120/148 Gbps 30.2/37 Gbps
IPsec VPN throughput! 79 Gbps** 15.8 Gbps
Max sessions 100M™ 20M

New sessions per second® 3.5M"* 700,000
Virtual systems (base/max)' 25/225 —

Wymagane karty:

For network connectivity, the PA-5450 requires at least one NC (PA-5400-NC-A). A second NC
requires a minimum of two DPCs installed in the system. A maximum of two NCs can be installed. NCs
are dedicated to executing packet ingress and egress tasks.

Each PA-5400-NC-A offers multiple connectivity ports as listed in Table 3: 100/1000/10G Cu (4),
1G/10G SFP/SFP+ (12), and 40G/100G QSFP28 (2).

oraz dodatkowo punktowana powierzchnia dyskowa:

480 GB SSD, RAID1, system storage
4 TB SSD, log storage (optional)

W zwigzku z powyzszym zawracamy uwage Zamawiajgcego, ze w tym postepowaniu zostato naruszone
prawo. W naszej ocenie, Zamawiajgcemu powinno zaleze¢ na tym, aby umozliwi¢ udziat
w postepowaniu wiekszej liczbie uczestnikdow, co jest korzystne dla Zamawiajgcego — chociazby
poprzez uzyskanie nizszej ceny, a co za tym idzie oszczednosci budzetowe, co dla jednostki czerpigcej
finansowanie z budzetu Panstwa powinno stanowi¢ priorytet.
W tym przypadku jedynym dostawcg, ktéry zostat przez Zmawiajgcego dopuszczony jest firma Palo
Alto Networks.

Jednoczesnie informujemy, ze zgodnie z przedstawionymi wyzej faktami, jako jeden
z czotowych producentéw rozwigzan bezpieczenstwa, co byto wielokrotnie potwierdzane m.in.:
w raportach firmy Gartner w obecnym stanie dokumentacji przetargowej nie jesteSmy w stanie ztozy¢
oferty.
Odpowiedz:

Zamawiajgcy informuje, ze w oparciu o art. 137 ust. 1 ustawy z dnia 11 wrzes$nia 2019 r. Prawo
zamowien publicznych (tekst jednolity Dz. U. z 2021 r., poz. 1129) zwang dalej ustawg Pzp , dokonuje
zmian tresci Specyfikacji Warunkdéw Zamodwienia dalej SWZ przed uptywem terminu sktadania ofert.
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Dokonang zmiane tresci SWZ Zamawiajgcy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwg: SWZ_dostawa NGFW_zmiana_SWZ1.pdf

1.
Zamawiajgcy informuje, ze w dniu 23.12.2021 r. wptynat wniosek o wyjasnienie tresci SWZ
dotyczacej ww. postepowania o udzielenie zamdwienia publicznego, na ktéry Zamawiajgcy zgodnie
z art. 135 ust. 2 ustawy Pzp, udziela nastepujgcych wyjasnien.

Pytanie 1.

9. System musi umozliwia¢ automatyzacje migracji/skopiowania konfiguracji z aktualnych urzadzen

posiadanych przez zamawiajgcego (urzadzenia te funkcjonujg w oparciu o system JunOS w wersji 18

i wyzszej dla SRX serii 5000 ) do dostarczanych urzgdzen komponentu centralnego, bazujac na tej samej

sktadni i semantyce konfiguracji lub automatycznej konwersji konfiguracji/polityk bezpieczenstwa

i obiektéw bezpieczenstwa, do sktadni producenta Systemu dostarczonego przez wykonawce,

dostarczajac narzedzie do konwersji wraz z wymagang licencjg na okres minimum jednego roku (o ile

uzyskanie takiej licencji jest wymagane).

Wnosimy o dopuszczenie dostarczenia ustugi migracji konfiguracji na koszt dostawcy.

Odpowiedz:

Zamawiajgcy informuje, ze nie dopuszcza mozliwosci dostarczenia ustugi migracji konfiguracji na koszt

dostawcy, z nastepujgcych powodow:

1. Konfiguracja wewnetrznych systeméw bezpieczenstwa jest dla Zamawiajgcego kwestig poufnag
i krytyczng dla bezpieczenstwa organizacji. W zwigzku z tym Zamawiajacy nie moze udostepniac
tresci konfiguracji organizacji zewnetrznej (np. wykonawcy ustugi migracji).

2. Dotychczasowa praktyka dziatania wskazuje, ze proces zmiany konfiguracji jest dziataniem
wieloetapowym a co za tym idzie konieczne jest wielokrotne dokonywanie migracji takze
w odniesieniu do czesci konfiguracji. Z tych powoddw Zamawiajgcy nie jest w stanie okresli¢
z wyprzedzeniem ani liczby, ani terminéw migracji. Zamawiajacy zaznacza przy tym, ze procedura
migracji odbywac sie musi w sposdéb minimalizujagcy mozliwo$¢ wystgpienia problemow
w codziennej pracy organizacji. Wobec powyzszego Zamawiajgcy nie moze:

a) ponosi¢ niemozliwych do okreslenia kosztéw wielokrotnej realizacji ustugi migracji;
b) uzalezni¢ sie od zewnetrznego dostawcy ustugi konfiguracji w zakresie mozliwosci Swiadczenia
ustugi w ogdle, a ponadto w trybie na zgdanie oraz bez zbednej zwtoki.

Pytanie 2.

2. Urzadzenie NGFW bedgce komponentem centralnym musi by¢ wyposazone w:

a. minimum 12 interfejséw o przepustowosci minimum 10 Gbps (10 Gigabit Ethernet).

b. minimum 2 interfejsy o przepustowosci minimum 100 Gbps (100 Gigabit Ethernet)

c. przestrzen dyskowg do przechowywania logdw oraz nagran ruchu o pojemnosci nie mniejszej niz
1TB (podane jako przestrzen uzyteczna) dziatajgca w RAID-1.

Wnosimy o dopuszczenie urzadzen posiadajgcych dysk o pojemnosci 480 GB. Zgodnie z dobrymi
praktykami, logi oraz inne dane nie powinny by¢ przechowywane lokalnie na urzadzeniach,
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a w dedykowanych systemach zarzadzania urzgdzeniami. Wymaganie posiadania tak duzych dyskéw
w urzadzeniach NGFW jest nadmiarowe i stuzy jedynie ograniczeniu konkurencji.

Odpowiedz:

Zamawiajgcy w oparciu o art. 137 ust. 1 ustawy Pzp, dokonuje zmian tresci SWZ przed uptywem
terminu sktadania ofert.

Dokonang zmiane tresci SWZ Zamawiajagcy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwg: SWZ_dostawa NGFW_zmiana_SWZ1.pdf

Pytanie 3.

4. Komponent centralny musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:

a. * minimum 65 Gbps dla stanowego Firewall dla ruchu IPMIX/appmix,

b. ® minimum 24 Gbps dla IPS dla ruchu IPMIX/appmix,

c. ®* minimum 600 tys. nowych potgczen na sekunde

d. ® minimum 20 000 000 réwnolegtych sesji.

Wnosimy o dopuszczenie urzadzen pozwalajgcych nawigzywaé minimum 435 tys. nowych potaczen na
sekunde. Z dokumentacji Zamawiajgcego wynika, ze wymaga on 1 000 tuneli IPSEC VPN (site-to-site),
a co za tym idzie liczba 600 tys nowych potaczen wydaje sie byé nadmiarowe.

Odpowiedz:

Zamawiajgcy w oparciu o art. 137 ust. 1 ustawy Pzp, dokonuje zmian tresci SWZ przed uptywem
terminu sktadania ofert.

Dokonang zmiane tresci SWZ Zamawiajgcy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwg: SWZ_dostawa NGFW_zmiana_SWZ1.pdf

Pytanie 4.

10. Komponent centralny musi zapewniaé zarzgdzanie pasmem sieci (QoS) w zakresie co najmniej:

a. oznaczania pakietéw znacznikami DiffServ,

b. ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego,

c. utworzenia co najmniej 8 klas ruchu sieciowego,

d. przydzielania takiej samej klasy QoS dla ruchu wychodzacego i przychodzgcego.

Wnosimy o wykreslenie punkty d. wedtug najlepszej wiedzy Wykonawcy jest to funkcjonalnos¢
charakterystyczna tylko dla jednego producenta — firmy Palo Alto

Odpowiedz:

Zamawiajgcy w oparciu o art. 137 ust. 1 ustawy Pzp, dokonuje zmian tresci SWZ przed uptywem
terminu sktadania ofert.

Dokonang zmiane tresci SWZ Zamawiajgcy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwg: SWZ_dostawa NGFW_zmiana_SWZ1.pdf

Pytanie 5.
15. Polityka bezpieczenstwa komponentu centralnego musi prowadzi¢ kontrole ruchu sieciowego
i uwzgledniac strefy bezpieczeristwa, adresy IP klientéw i serwerdw, protokoty i ustugi sieciowe,
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aplikacje, kategorie URL reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem QoS.
Komponent centralny musi umozliwia¢ zdefiniowanie nie mniej niz 20 000 regut polityki
bezpieczenstwa oraz obstuge minimum 2000 stref bezpieczeristwa.

Prosimy o informacje na jakiej podstawie Zamawiajacy wyliczyt koniecznos$é¢ obstugi 2000 stref
bezpieczenstwa. Czy wymaganie to oparte jest na posiadanej aktualnie infrastrukturze. lle stref
bezpieczenstwa w chwili obecnej jest obstugiwanych u Zamawiajgcego przez pracujace obecnie
urzgdzenia NGFW.

Wnosimy jednoczesnie o dopuszczenie urzgdzen obstugujgcych 1000 stref bezpieczenstwa.
Odpowiedz:

Zamawiajgcy w oparciu o art. 137 ust. 1 ustawy Pzp, dokonuje zmian tresci SWZ przed uptywem
terminu sktadania ofert.

Dokonang zmiane tresci SWZ Zamawiajagcy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwgy: SWZ_dostawa NGFW_zmiana_SWZ1.pdf

Pytanie 6.

16. Komponent centralny musi umozliwia¢ rozpoznawanie aplikacji bez wzgledu na numery portow.
Identyfikacja aplikacji musi odbywad sie co najmniej poprzez sygnatury. Identyfikacja aplikacji nie moze
wymagac podania w konfiguracji komponentu centralnego numeru lub zakresu portéw, na ktérych
dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢, ze wszystkie aplikacje moga wystepowaé na
wszystkich 65 535 dostepnych portach. Komponent centralny musi wykrywaé predefiniowane
aplikacje wspieranych przez producenta (np. Skype, Tor, BitTorrent, eMule, UltraSurf) wraz
z aplikacjami tunelujgcymi sie w HTTP lub HTTPS oraz pozwalac¢ na reczne tworzenie sygnatur dla
nowych aplikacji bezposrednio na urzadzeniu lub z wykorzystaniem komponentu zarzadczego.
Wnosimy, aby Zamawiajgcy dopuscit tworzenie definicji nowych aplikacji za pomocg zewnetrznego
narzedzia dostarczanego przez producenta rozwigzan NGFW. Wygenerowane definicje aplikacji sg
nastepnie importowane z poziomu komponentu zarzadczego.

Odpowiedz:

Zamawiajgcy w oparciu o art. 137 ust. 1 ustawy Pzp, dokonuje zmian tresci SWZ przed uptywem
terminu sktadania ofert.

Dokonang zmiane tresci SWZ Zamawiajacy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwg: SWZ_dostawa NGFW_zmiana_SWZ1.pdf

Zamawiajgcy dopuszcza stosowanie zewnetrznego narzedzia. Zastosowanie tego narzedzia nie moze
jednak powodowac powstania po stronie Zamawiajgcego dodatkowych kosztow, np. dodatkowych
optat z tytutu licencji, nieuwzglednionej w cenie ofertowej, za$ ewentualne licencje niezbedne
do zrealizowania takiego rozwigzania muszg spetnia¢ wymogi przewidziane dla tych licencji w SWZ.

Pytanie 7.

17. Komponent centralny musi posiada¢ funkcjonalnos¢ system wykrywania i zapobiegania
wtamaniom (Intrusion Prevention System — IPS) wraz z aktualizacjg sygnatur w okresie gwarancji.
System musi dziataé w warstwie 7 modelu OSI. Baza sygnatur systemu wykrywania i zapobiegania
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wtamaniom musi byé przechowywania na urzadzeniu, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego producenta co producent urzgdzenia. Modut systemu
wykrywania i zapobiegania wtamaniom musi mie¢ mozliwos¢ uruchomienia per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja w modelu wykrywania lub zapobiegania
uruchamiana byfa per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy,
interfejs SVI, strefa bezpieczenstwa). Komponent centralny musi zapewnia¢ mozliwosé recznego
tworzenia sygnatur bezposrednio na urzgdzeniu lub z uzyciem komponentu zarzagdczego. Zamawiajacy
wymaga dostarczenia licencji na system wykrywania i zapobiegania wtamaniom w chwili dostarczenia
urzadzenia bedacego komponentem centralnym. Okres trwania licencji musi by¢ co najmniej taki sam
jak okres gwarancji na urzadzenie.

Czy Zamawiajacy dopuszcza rozwigzanie w ramach ktérego modut IPS/IDS aktywowany jest per
urzadzenie ale administrator ma petng mozliwos¢ konfiguracji jaka cze$é¢ ruchu bedzie podlegata
inspekcji i w jaki zakresie? Zakres inspekcji IPS/IDS definiowany jest na poziomie dedykowanej warstwy
polityki Threat Prevention. W ramach definicji regut warstwy Threat Prevention administrator ma
mozliwosé elastycznego przypinania réznych profili bezpieczenstwa okreslajgcych zasade dziatania
modutu IPS/IDS (np. zestaw syngatur) do realizacji ochrony réznych zasobdéw jak np. host, sie¢, ustuga.
Odpowiedz:

Zamawiajgcy w oparciu o art. 137 ust. 1 ustawy Pzp, dokonuje zmian tresci SWZ przed uptywem
terminu sktadania ofert.

Dokonang zmiane tresci SWZ Zamawiajgcy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwy: SWZ_ dostawa NGFW_zmiana_SWZ1.pdf

Zamawiajgcy wymaga mozliwosci zdefiniowania odpowiedniej polityki w stosunku do ruchu
sieciowego posiadajgcego konkretng charakterystyke (okreslone cechy), ale nie wymaga, aby
charakterystyka ta (cechy) byta/byty opisane w pojedynczej regule.

Pytanie 8.

17. Komponent centralny musi posiada¢ funkcjonalnos¢ system wykrywania i zapobiegania
wtamaniom (Intrusion Prevention System — IPS) wraz z aktualizacjg sygnatur w okresie gwarancji.
System musi dziataé w warstwie 7 modelu OSI. Baza sygnatur systemu wykrywania i zapobiegania
wtamaniom musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego producenta co producent urzadzenia. Modut systemu
wykrywania i zapobiegania wtamaniom musi mie¢ mozliwos¢ uruchomienia per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja w modelu wykrywania lub zapobiegania
uruchamiana byta per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy,
interfejs SVI, strefa bezpieczenstwa). Komponent centralny musi zapewnia¢ mozliwo$¢ recznego
tworzenia sygnatur bezposrednio na urzgdzeniu lub z uzyciem komponentu zarzagdczego. Zamawiajacy
wymaga dostarczenia licencji na system wykrywania i zapobiegania wtamaniom w chwili dostarczenia
urzadzenia bedgcego komponentem centralnym. Okres trwania licencji musi by¢ co najmniej taki sam
jak okres gwarancji na urzadzenie.

Czy Zamawiajgcy dopuszcza rozwigzanie w ktorym dodawanie nowych sygnatur IPS realizowane jest
z poziomu centralnej konsoli zarzgdzania poprzez import sygantur definiowanych w formacie SNORT?
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Odpowiedz:

Zamawiajgcy wyjasnia, iz dopuszcza rozwigzanie, w ktérym dodawanie nowych sygnatur
IPS realizowane jest z poziomu komponentu zarzadczego poprzez import sygnatur definiowanych
w formacie SNORT.

Pytanie 9.

18. Komponent centralny musi posiadac funkcjonalnos¢ Antywirus (AV) wraz z aktualizacjg sygnatur
w okresie gwarancji. Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder taki jak
np. http, smtp, imap, pop3, ftp, smb itp. Baza sygnatur AV musi by¢ przechowywania na urzadzeniu,
regularnie aktualizowana w sposdb automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego
samego producenta co producent urzadzenia na ktérym realizowana jest ta funkcja. Modut AV musi
uruchamiany per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby modut inspekgji
antywirusowej uruchamiany byt per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs
sieciowy, interfejs SVI, strefa bezpieczenstwa). Zamawiajgcy wymaga dostarczenia licencji na ochrone
antywirusowg w chwili dostarczenia urzadzenia bedgcego komponentem centralnym. Okres trwania
licencji musi by¢ co najmniej taki sam jak okres gwarancji na urzagdzenie.

Czy Zamawiajgcy dopuszcza rozwigzanie w ramach ktérego modut AV aktywowany jest per urzadzenie
ale administrator ma petng mozliwos¢ konfiguracji jaka czesé ruchu bedzie podlegata inspekcji i w jaki
zakresie? Zakres inspekcji AV definiowany jest na poziomie dedykowanej warstwy polityki Threat
Prevention. W ramach definicji regut warstwy Threat Prevention administrator ma mozliwosé
elastycznego przypinania réznych profili bezpieczenstwa okreslajgcych zasade dziatania modutu AV do
realizacji ochrony réznych zasobow jak np. host, sie¢, ustuga.

Odpowiedz:

Zamawiajgcy w oparciu o art. 137 ust. 1 ustawy Pzp, dokonuje zmian tresci SWZ przed uptywem
terminu sktadania ofert.

Dokonang zmiane tresci SWZ Zamawiajacy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwg: SWZ_dostawa NGFW_zmiana_SWZ1.pdf

Zamawiajagcy wymaga mozliwosci zdefiniowania odpowiedniej polityki w stosunku do ruchu
sieciowego posiadajgcego konkretng charakterystyke (okreslone cechy), ale nie wymaga, aby
charakterystyka ta (cechy) byta/byty opisane w pojedynczej regule.

Pytanie 10.

Komponent centralny musi zapewnia¢ mozliwos¢ zapisania minimum 20 poprzednich wersji
konfiguracji w pamieci wewnetrznej urzadzenia. Komponent centralny musi mie¢ mozliwosé
przywrdcenia konfiguracji z okreslonego dnia, w ktérym byty dokonywane zmiany, tzn. po kazdym
zapisie konfiguracji na urzadzeniu powinna by¢ automatycznie zapisywana konfiguracja, a podczas
wyboru konfiguracji musi by¢ widoczna data zapisania konfiguracji.

Whnosimy o dopuszczenie rozwigzan, gdzie konfiguracja zapisywana jest recznie a nie automatycznie.
Wedtug najlepszej wiedzy Wykonawcy, jest to cecha charakterystyczna tylko dla jednego wykonawcy
— firmy Palo Alto.
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Odpowiedz:

Zamawiajgcy informuje, iz nie dopuszcza urzadzen charakteryzujgcych sie mozliwoscig jedynie
recznego zapisu konfiguracji. Z doswiadczenia Zamawiajgcego wynika, ze w sytuacji krytycznej (np.
powaznej awarii) wystepuje potrzeba wprowadzenia duzej liczby zmian w konfiguracji w bardzo
krétkim czasie, a w czesci przypadkow - szybkiego wycofania jednej lub wielu wprowadzonych zmian.
Z tej perspektywy koniecznos¢ recznego zapisywania konfiguracji po kazdej zmianie wydtuza czas
reakcji na sytuacje wyjatkowg i zwieksza mozliwos¢ popetnienia omytki pod presjg czasu, polegajacej
na braku zapisu konfiguracji lub wprowadzeniu konfiguracji niewtasciwej. Pozadana przez
Zamawiajgcego funkcjonalnos¢ utatwia prace oraz przyspiesza proces odtwarzania poprzednich wersji
konfiguracji w razie takiej potrzeby.

Jednoczesnie Zamawiajgcy nie zgadza sie ze stwierdzeniem, ze wskazany przez Wykonawce producent
jest jedynym zdolnym do zaoferowania produktu spetniajgcego postawione wymaganie. Zamawiajgcy
korzysta obecnie z rozwigzania klasy NGFW innego producenta, ktére spetnia to wymaganie z zapasem
— dajgc mozliwos¢ automatycznego zapisu do 50 konfiguracji oraz dodatkowo mozliwos$¢ poréwnania
wczesniej zapisanych automatycznie konfiguracji miedzy sobg (wyswietlenia réznic w konfiguracjach),
co w przypadku awarii jest kluczowe. Wedtug najlepszej wiedzy Zamawiajgcego automatyczny zapis
wersji konfiguracji po jej modyfikacji wspierajg co najmniej rozwigzania producentéw (w kolejnosci
alfabetycznej): Fortinet, Juniper, Palo Alto.

Pytanie 11.

1. Komponent zarzadczy moze byé dostarczcony w postaci dedykowanego urzadzenia
z oprogramowaniem lub w postaci maszyny wirtualnej (virtual appliance) dziatajgcej pod Kontrolg
hipernadzorcy KVM (zamawiajgcy jest w posiadaniu infrastruktury bazujgcej na hipernadzorcy KVM).

4. Zamawiajacy dopuszcza mozliwosé zastgpienia WebGui przez komponent zarzadczy bedgcym
urzadzeniem fizycznym (appliance), wytgcznie w momencie kiedy dostawca zapewni wszystkie
niezbedne sktadniki do jego dziatania w trybie wysokiej dostepnosci HA (w celu wykluczenia
pojedynczego punktu awarii) oraz rozwigzanie to bedzie umozliwiato dostep dla 10 oséb jednoczesnie
(W przypadku koniecznosci tagczenia sie do komponentu zarzadczego przez aplikacje nie dziatajgcg na
systemach operacyjnych z rodziny GNU/LINUX wykonawca musi dostarczy¢ licencje na system
obstugujacy te aplikacje wraz z licencjg i oprogramowaniem umozliwiajgcym prace zdalng na tym
systemie 8 administratorom, umozliwiajgc im réwnolegte zarzadzanie komponentem centralnym),
z mozliwoscig niezaleznej pracy. System zamienny dla WebGui musi posiadaé wszystkie niezbedne
licencje i komponenty dla wyzej wymienionej specyfiki, przy czym licencje te muszg by¢ nieodwotalne
i nie mogg powodowaé powstania po stronie zamawiajgcego obowigzku wnoszenia dodatkowych
optat, wynagrodzenia, honorariéw etc. Gwarancja i wsparcie na opisany komponent musi trwac caty
okres gwarancyjny komponentu centralnego.

Czy Zamawiajacy wymaga dostarczenia komponentu zarzagdczego w postaci maszyny wirtualnej czy
fizycznej poniewaz punkt 1 i 4 sg wzajemnie wykluczajgce.

Odpowiedz:

Zamawiajgcy wyjasnia, iz wymaga, aby zarzadzanie urzgdzeniem bedgcym komponentem centralnym
odbywato sie z linii polecen (CLI) i graficznej konsoli Web GUI dostepnej przez przeglagdarke WWW
co zostato opisane w SWZ w rozdziale IV "Szczegdtowe wymagania dotyczgce przedmiotu zamowienia"
w sekcji pt. "Specyfikacja komponentu centralnego", pkt. 20. W przypadku jednak, gdy dostawca
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zaoferuje komponent zarzadczy bedgcym urzgdzeniem fizycznym (appliance), a nie w postaci maszyny
wirtualnej (virtual appliance) dziatajgcej pod kontrolg hipernadzorcy KVM, Zamawiajgcy dopuszcza
zastgpienie funkcji zarzadzania poprzez graficzng konsole Web GUI i dostepng przez przegladarke
WWW wytgcznie w sytuacji, gdy Wykonawca spetni okreslone wymagania, ktore zostaty przez
Zamawiajgcego uszczegétowione w punkcie 4 sekcji pt. "Specyfikacja komponentu zarzadczego"
rozdziatu IV SWZ. Oznacza to, ze Zamawiajacy ze wzgledu na tatwos¢ obstugi preferuje interfejs Web
GUI, ale Wykonawca ma mozliwosé zastgpienia funkcji Web GUI w przypadku braku mozliwosci jej
realizacji przez dostarczony komponent zarzadczy, jednak wytgcznie w momencie, gdy zapewni
spetnienie ww. wymagan. Wymagania te chronig Zamawiajgcego przed obnizeniem efektywnosci
pracy oraz poniesieniem dodatkowych kosztéw w sytuacji, w ktérej Wykonawca nie jest w stanie
dostarczy¢ preferowanego interfejsu Web GUI.

M.
Zamawiajgcy informuje, ze w dniu 27.12.2021 r. wptynat wniosek o wyjasnienie tresci SWZ
dotyczacej ww. postepowania o udzielenie zamdwienia publicznego, na ktéry Zamawiajgcy zgodnie
z art. 135 ust. 2 ustawy Pzp, udziela nastepujgcych wyjasnien.

Pytanie 1

W punkcie IV. Zamawiajgcy opisat m.in. Specyfikacje komponentu zapasowego Cold-Spare.

W szczegdlnosci Zamawiajacy wskazat, iz Komponent zapasowy cold-spare musi mie¢ mozliwos¢
przeniesienia licencji z uszkodzonych urzadzen centralnych lub jezeli to nie mozliwe, wymagane jest
dostarczenie osobnych odpowiadajacych licencji dajgcych mozliwosé odtworzenia klastra
komponentdw centralnych przy uzyciu komponentu zapasowego ,cold spare”

W naszej ocenie jest to wymaganie zasadne w przypadku, gdy oferowane urzadzenia bedg miaty
konstrukcje ,zamknietg” w rozumieniu takim, iz urzadzenie bedzie funkcjonowato jako
niemodularne/nieroztgczne. Wowczas kazda awaria (poza zasilaczami) wymusza zastgpienie
urzadzenia produkcyjnego ktére ulegto awarii urzadzeniem w catosci nowym i przeniesienia na nie
licencji z urzadzenia dotychczas okreslanego jako produkcyjne.

Jednoczesnie pragniemy wskazac, iz w przypadku urzadzen modularnych uszkodzenie pojedynczego
lub nawet kilku komponentéw (karta zarzadzania, karta interfejsow, etc) nie musi powodowacl
wymiany urzadzenia na nowe, a jedynie wymiane tych elementéw ktdre sg niesprawne.

Stad tez prosimy o potwierdzenie, iz Zamawiajgcy uzna oferte za spetniajgcg wymagania, jezeli jako
komponent centralny zaoferowane zostanie urzgdzenie modularne oraz komponenty zapasowe
stanowigce cold-spare i jednoczesnie Zamawiajacy bedzie wymagat przeniesienia licencji tylko
w sytuacji gdy wymianie bedzie ulegat modut zarzadzania (lub inny element urzgdzenia modularnego),
do ktdérego przypisane sg same licencje.

Odpowiedz:

Zamawiajgcy informuje, ze ze wzgledu na newralgiczny charakter przedmiotu zamdéwienia dla jego
dziaftalnos$ci nie dopuszcza zastgpienia urzadzenia cold spare dostawg - na blizej nieokreslonych
warunkach - komponentéw dodatkowych. Zamawiajgcy w sytuacji wystgpienia awarii bytby
uzalezniony od wykonawcy ustugi zewnetrznej (dostawcy i integratora elementéw ,zapasowych”).
Zamawiajgcy wymaga dostarczenia kompletnego urzadzenia jako cold spare.
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Pytanie 2

W punkcie IV. Zamawiajgcy opisat m.in. Specyfikacje komponentu centralnego.

W punkcie 4 Zamawiajacy okreslit iz wymaga wydajnosci minimum 65 Gbps dla stanowego Firewall dla
ruchu IPMIX/appmix.

Z racji tego, ze IPMIX odnosi sie do kontroli ruchu L3/L4 1SO/OSI podczas gdy kontrola ruchu
z wykorzystaniem aplikacji jako atrybutu odnosi sie do wartswy L7 ISO/OSI prosimy o jednoznaczne
potwierdzenie ze Zamawiajgcy wymaga dostawy urzadzen, ktdre zapewniajg wydajnos¢ 65Gbps dla
stanowego firewall dziatajgcego w warstwie 7.

Odpowiedz:

Zamawiajgcy w oparciu o art. 137 ust. 1 ustawy Pzp, dokonuje zmian tresci SWZ przed uptywem
terminu sktadania ofert.

Dokonang zmiane tresci SWZ Zamawiajagcy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwy: SWZ_dostawa NGFW_zmiana_SWZ1.pdf

Pytanie 3

W punkcie IV. Zamawiajgcy opisat m.in. Specyfikacje komponentu centralnego.

W punkcie 2 Zamawiajacy okreslit iz wymaga by dostarczone urzadzenie zapewniato przestrzen
dyskowg do przechowywania logéw oraz nagran ruchu o pojemnosci nie mniejszej niz 1TB (podane
jako przestrzen uzyteczna) dziatajgca w RAID-1.

Jednoczesnie w wymaganiach w p. 30 Zamawiajgcy wskazuje wymaganie dodatkowo punktowane,
gdzie , Komponent centralny moze byé wyposazony w dysk twardy do przechowywania logdéw
i raportéw o pojemnosci nie mniejszej niz 4 TB” przy czym nie okresla juz czy jest to przestrzen
uzyteczna (dziatajgca np. w RAID-1) czy catkowita.

W zwigzku z powyzszym prosimy o ujednolicenie wymagan i wskazanie czy przestrzen 4TB nalezy
rozumiec analogicznie jak w p.2 czyli podana jako przestrzen uzyteczna dziatajgca w RAID-1 lub
0 wyjasnienie wymagan.

Odpowiedz:

Zamawiajgcy w oparciu o art. 137 ust. 1 ustawy Pzp, dokonuje zmian tresci SWZ przed uptywem
terminu sktadania ofert.

Dokonang zmiane tresci SWZ Zamawiajacy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwg: SWZ_dostawa NGFW_zmiana_SWZ1.pdf

Pytanie 4

W kilku miejscach specyfikacji Zamawiajgcy wskazuje jednoznacznie, iz nalezy dostarczyé przedmiot
umowy w terminie nie pdzniejszym niz 08 kwietnia 2022. Realnie jednak konieczne jest dostarczenie
urzadzen kilka dni wczesniej.

Jednoczesnie Zamawiajgcy oczekuje zwigzania Wykonawcy ofertg do dnia 09 kwietnia 2022 roku.
Moze to spowodowac sytuacje, w ktérej Zamawiajgcy na podstawie tak sformutowanej Specyfikacji
Warunkéw Zamdwienia — w sposdb nie zawiniony przez zadng ze stron, a wynikty np. z przebiegu
postepowania przetargowego - bedzie oczekiwat podpisania umowy w takim terminie (np. po
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4 kwietnia 2022), gdy dostarczenie przedmiotu Zamdwienia, jego odbidr oraz przestanie odpowiednich
dokumentdéw bedzie po prostu nierealne.

Nalezy takze zaznaczy¢ tutaj, iz urzadzenia, ktdrych wymaga Zamawiajacy sg zazwyczaj produkowane
»,pod zamdwienie”, a tym samym nie sg przechowywane przez producentéw w magazynach.
Pragniemy tez podkresli¢, ze w ostatnich miesigcach czasy dostaw wielu producentéw wydtuzyty sie
do kilkunastu tygodni i dostarczenie urzadzen w czasie 6-7 tygodni (jak jest to okreslone w etapie Il)
jest juz samo w sobie duzym wyzwaniem dla dominujacej czesci producentow.

Dlatego tez wnosimy o zmiane wymagan dotyczacych etapu 1 analogicznie do tych z etapu 2
— to znaczy, iz dostawa urzadzen bedzie zrealizowana do 08 kwietnia 2022 z zastrzezeniem,
iz Wykonawca bedzie miat minimum 60 dni na dostawe od dnia podpisania umowy,

Alternatywnie wnosimy o zmiane wymagan w taki sposéb, ze Wykonawca bedzie mdgt okresli¢
w ofercie realny czas dostawy, a jezeli bedzie on krétszy na dziern podpisywania umowy, wowczas
Wykonawca bedzie zobowigzany do potwierdzenia realizacji lub bedzie miat mozliwos¢ odstgpienia od
podpisania umowy.

Odpowiedz:

Zamawiajgcy akceptuje propozycje Wykonawcy w zakresie dokonania zmiany wymagan dotyczgcych
terminu dostarczenia przedmiotu zamodwienia dotyczacych etapu 1. Tym samym w oparciu
o art. 137 ust. 1 ustawy Pzp, dokonuje zmian tresci SWZ przed uptywem terminu sktadania ofert.
Dokonang zmiane tresci SWZ Zamawiajagcy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwy: SWZ_dostawa NGFW_zmiana_SWZ1.pdf

Pytanie 5

W dokumencie Il. Formularz Oferty Zamawiajacy zastrzega, iz cena za realizacje etapu 1 nie moze
przekracza¢ 60% tacznej wartosci sumarycznej wynagrodzenia za etap | i etap Il

Ze wzgledu na fakt, iz czes¢ producentéw nie zapewnia urzadzen cold-spare nalezy oczekiwac,
ze Zamawiajgcy otrzyma oferty zawierajgce trzy jednakowe urzadzenia. Tym samym cena kazdego
z nich bedzie stanowi¢ 33,3% ceny catkowitej.

Zastrzezenie Zamawiajgcego powoduje, iz Wykonawcy bedg zmuszenie zaoferowaé¢ dwa z trzech
urzagdzen w cenie o 10% nizszej od ich wartosci (w przypadku gdy Zamawiajacy nie skorzysta z opcji
zakupu trzeciego urzadzenia). Biorgc pod uwage powyzsze wnosimy o zmiane wymagania w taki
sposéb, iz ,cena za realizacje etapu 1 nie moze przekracza¢ 67% facznej wartosci sumarycznej
wynagrodzenia za etap | i etap Il

Odpowiedz:

Zamawiajgcy akceptuje propozycje Wykonawcy w zakresie dokonania zmiany wymagania w taki
sposéb, iz ,cena za realizacje etapu 1 nie moze przekracza¢ 67% facznej wartosci sumarycznej
wynagrodzenia za etap | i etap Il. Tym samym w oparciu o art. 137 ust. 1 ustawy Pzp, dokonuje zmian
tresci SWZ przed uptywem terminu sktadania ofert.

Dokonang zmiane tresci SWZ Zamawiajagcy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwg: SWZ_dostawa NGFW_zmiana_SWZ1.pdf
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Iv.
Zamawiajgcy informuje, ze w dniu 30.12.2021 r. wptynat wniosek o wyjasnienie tresci SWZ
dotyczacej ww. postepowania o udzielenie zamdwienia publicznego, na ktéry Zamawiajgcy zgodnie
z art. 135 ust. 2 ustawy Pzp, udziela nastepujgcych wyjasnien.

Pytanie 1

1.Wymaganie:

2. Urzadzenie NGFW bedgace komponentem centralnym musi by¢ wyposazone w: ....

e przestrzen dyskowa do przechowywania logdéw oraz nagran ruchu o pojemnosci nie mniejszej niz 1TB
(podane jako przestrzen uzyteczna) dziatajgca w RAID-1.

Pytanie:

Czy zamawiajacy zaakceptuje rozwigzanie tego samego producenta, na ktérym logi i konfiguracja
bedzie przechowywana w systemie Centralnego Zarzadzania, z pojemnoscig dysku 4 TB w RAID 57?
Konfiguracja ta zapewni zamawiajgcemu wiekszg redundancje, poza tym odseparuje dane, zwieksza
odpornos¢ na awarie pojedynczego punktu i umozliwia przechowywanie kopii zapasowych.
Odpowiedz:

Zamawiajgcy akceptuje rozwigzanie tego samego producenta, na ktérym logi i konfiguracja beda
przechowywane w komponencie zarzgdczym, z zaoferowang przez dostawce przestrzenig dyskowa
dziatajagcg w RAID-1, RAID-5, RAID-6 lub RAID-10 pod warunkiem, ze logi bedg mogty by¢ bezposrednio
i automatycznie przesytane z komponentu zarzgdczego, z wykorzystaniem co najmniej protokotu
SYSLOG, do zewnetrznego narzedzia sktadowania logéw. W takim przypadku Zamawiajgcy wymaga
dodatkowo, aby przestrzen przeznaczona na przechowywanie logéw na komponencie zarzagdczym byta
co najmniej takiej samej wielkosci, jakiej Zamawiajacy zgda na komponencie centralnym.

Pytanie 2

2. Wymaganie:

4. Komponent centralny musi spetniaé co najmniej nastepujace parametry wydajnosciowe: ..

. minimum 65 Gbps dla stanowego Firewall dla ruchu IPMIX/appmix,

Pytanie:

Podany model testowania Firewall Stanowego, jest wprost przepisany z karty dla rozwigzan
producenta Palo Alto co znaczaco ogarnicza konkurencyjno$¢ oferowanych rozwigzan. W celu
umozliwienia dobrania odpowiedniej wydajnosci urzadzenia prosze o podanie szczegétowych
parametréw na podstawie ktdrych przyjeta zostata przepustowos¢ rozwigzania. Czy zamawiajgcy
uwzgledni za spetnione jezeli rozwigzanie bedzie miato przyjety ruch IMIX tzw. internet MIX, ktory jest
standardem w wiekszosci rozwigzan bezpieczenstwa?

Odpowiedz:

Zamawiajgcy w oparciu o art. 137 ust. 1 ustawy Pzp, dokonuje zmian tresci SWZ przed uptywem
terminu sktadania ofert.

Dokonang zmiane tresci SWZ Zamawiajgcy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwg: SWZ_dostawa NGFW_zmiana_SWZ.pdf
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Pytanie 3

3. Wymaganie:

13. Komponent  centralny  musi  obstugiwaé nie  mniej niz 10  wirtualnych
firewalli/systeméw/domen/kontekstow i posiadaé¢ mozliwo$é rozbudowy do co najmniej 20 takich
systemoéw. Kazdy firewall wirtualny musi mie¢ mozliwos$¢ konfiguracji indywidualnych, niezaleznych i

odrebnych:

Pytanie:

Czy zamawiajgcy wymaga dostarczenie licencji na 10 wirtualnych
firewalli/systemdéw/domen/kontekstow, czy zas tylko wymaga posiadania takiej funkcjonalnosci?
Odpowiedz:

Zamawiajgcy w oparciu o art. 137 ust. 1 ustawy Pzp, dokonuje zmian tresci SWZ przed uptywem
terminu sktadania ofert.

Dokonang zmiane tresci SWZ Zamawiajagcy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwy: SWZ_dostawa NGFW_zmiana_SWZ1.pdf

Pytanie 4

4. Wymaganie:

24. Komponent centralny musi zapewnia¢ mozliwo$¢ zapisania minimum 20 poprzednich wers;ji
konfiguracji w pamieci wewnetrznej urzadzenia. Komponent centralny musi mie¢ mozliwosé
przywrdcenia konfiguracji z okreslonego dnia, w ktérym byty dokonywane zmiany

Pytanie :

Wymaganie przechowywania 20 ostatnich wersji konfiguracji jest typowe dla rozwigzan producenta
Palo Alto co znaczaco ogranicza konkurencyjnos¢ oferowanych rozwigzan. Czy zamawiajgcy
zaakceptuje rozwigzanie, ktore przechowuje 10 ostatnich wersji w pamieci wewnetrznej urzadzenia
za$ pozostate konfiguracje beda mogly by¢ przechowywane na zewnetrznej kopii zapasowej
w infrastrukturze zamawiajgcego?

Odpowiedz:

Zamawiajgcy nie wyraza zgody na proponowang zmiane i wskazuje, ze wedtug jego najlepszej wiedzy
kwestionowane wymaganie, dotyczgce przechowywania minimum 20 ostatnich wersji konfiguracji
spetniajg urzadzenia co najmniej 3 réinych producentéw systemow klasy NGFW, takich jak
(w kolejnosci alfabetycznej): Fortinet, Juniper, Palo Alto. Zamawiajgcy korzysta obecnie z rozwigzania,
ktore zapewnia automatyczny zapis oraz przechowywanie 50 ostatnich wersji konfiguracji i na
podstawie codziennej praktyki uwaza liczbe 10 ostatnich konfiguracji przechowywanych w pamieci
wewnetrznej urzadzenia za zbyt niska.

Pytanie 5

5. Wymaganie:

27. Komponent centralny posiada funkcjonalno$¢ deszyfracji wychodzgcych potgczern SSL/TLS na
wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji wychodzgcych potaczen typu
STARTTLS. Odszyfrowany ruch zostaje przekazany do zewnetrznych urzadzen bezpieczenstwa, ktore
po przeprowadzeniu analizy zwrdcg ruch do komponentu centralnego, w celu jego dalszego
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przetwarzania. Komponent centralny musi przy tym wspoétpracowaé z zewnetrznymi urzgdzeniami
bezpieczenstwa funkcjonujgcymi w trybie transparentnym lub w trybie L3 (funkcjonalnos$¢ nazywana
dalej inspekcjg SSL/TLS).

Pytanie:

Czy zamawiajgcy zaakceptuje rozwigzanie, w ktérym deszyfrowany ruch przesytany jest jako kopia
(mirror ruchu) przez dowolny wybrany interfejs na urzadzeniu centralnym do docelowego analizatora
ruchu?

Prosze o podanie listy zewnetrznych urzadzen bezpieczenstwa, z ktérymi powinien wspétpracowad
komponent centralny.

Odpowiedz:

Zamawiajgcy nie dopuszcza rozwigzania, w ktérym deszyfrowany ruch przesytany jest jako kopia
(mirror ruchu ) przez dowolny wybrany interfejs na urzadzeniu centralnym do docelowego analizatora
ruchu. W ocenie Zamawianego przesyfanie obrazu ruchu do zewnetrznego analizatora zwieksza ryzyko
wystgpienia awarii.

Zamawiajgcy zamierza wykorzystaé co najmniej ponizsze zewnetrzne narzedzia bezpieczeistwa:

= Suricata

= Zeek

® narzedzia klasy WAF

Pytanie 6

6. Wymaganie dodatkowo punktowane:

30. (Dodatkowo punktowane)

Komponent centralny moze by¢ wyposazony w dysk twardy do przechowywania logdéw i raportow
0 pojemnosci nie mniejszej niz 4 TB.

Pytanie:

Czy zamawiajacy zaakceptuje rozwigzanie tego samego producenta, na ktérym logi i konfiguracja
bedzie przechowywana i przetwarzania w systemie Centralnego Zarzadzania, z pojemnoscig dysku
4 TB w RAID 5? Urzadzenia centralne nadal bede przechowywa¢ logi i konfiguracje lecz do poziomu
ograniczenia wielkoscig dysku

Odpowiedz:

Zamawiajgcy akceptuje rozwigzanie tego samego producenta, na ktérym logi i konfiguracja beda
przechowywane w komponencie zarzadczym, z zaoferowang przez dostawce przestrzenig dyskowa
dziatajgca w RAID-1, RAID-5, RAID-6 lub RAID-10 pod warunkiem, ze logi bedg mogty by¢ bezposrednio
i automatycznie przesytane z komponentu zarzadczego, z wykorzystaniem co najmniej protokotu
SYSLOG, do zewnetrznego narzedzia sktadowania logéw. W takim przypadku Zamawiajgcy wymaga
dodatkowo, aby przestrzen przeznaczona na przechowywanie logéw na komponencie zarzgdczym byta
co najmniej takiej samej wielkosci, jakiej Zamawiajacy zgda na komponencie centralnym.

Pytanie 7

7. Wymaganie dodatkowo punktowane:

28. [Dodatkowo punktowane] System pozwala na import regut zgodnych z rozwigzaniami SNORT i/lub
Suricata do modutdw systemu wykrywania i zapobiegania wtamaniom komponentu centralnego.

Pytanie:
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Czy zamawiajacy zaakceptuje rozwigzanie, w ktérym import regut SNORT/ Suricata bedzie poprzedzony
konwersjg na format sygnatur wspieranych przez oferowane rozwigzanie dydedykowanym narzedziem
lub wsparciem prodcuenta?

Odpowiedz:

Zamawiajgcy dopuszcza rozwigzanie, w ktérym import regut SNORT/ Suricata bedzie poprzedzony
konwersjg na format sygnatur wspieranych przez oferowane rozwigzanie za pomocg dedykowanego
narzedzia producenta. Zastosowanie takiego rozwigzania nie moze powodowac obcigzenia
Zamawiajgcego jakimikolwiek dodatkowymi kosztami w terminie pdzniejszym (np. dodatkowymi
optatami licencyjnymi). Dostarczone oprogramowanie albo wsparcie musi obejmowac licencje,
zapewniajgcg mozliwos¢ uzytkowania i (w przypadku oprogramowania) aktualizacji przez czas
nieograniczony, bez mozliwosci wypowiedzenia licencji oraz bez jakikolwiek ograniczen innego rodzaju
(np. terytorialnych).

V.

Zamawiajgcy w nawigzaniu do art. 137 ust. 6 ustawy Pzp wskazuje, iz wprowadzone zmiany
tresci SWZ sg istotne dla sporzadzenia ofert przez wykonawcdw oraz mogg wymagac od wykonawcoéw
dodatkowego czasu na zapoznanie sie ze zmiang SWZ i przygotowanie ofert. Tym samym Zamawiajacy
informuje, ze nizej wymienione terminy ulegty zmianie:

I. w Czesci | Cze$¢€ opisowa pkt. 13 w nastepujgcy sposdb:
Byto:
Wykonawca bedzie zwigzany ofertg przez okres 90 dni tj. do dnia 9 kwietnia 2022 r.

Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem termin sktadania ofert.
Jest po zmianie:

Wykonawca bedzie zwigzany ofertg przez okres 90 dni tj. do dnia 16 kwietnia 2022 r.
Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem termin sktadania ofert.

Il. w Czesci | Cze$¢ opisowa pkt. 15.1.1) w nastepujacy sposdb:

Byto:

Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformie zakupowej pod adresem:
https://platformazakupowa.pl/pn/pcss poznan w mysl ustawy Pzp na stronie internetowe;j
prowadzonego podstepowania do dnia 10 stycznia 2022 r. do godz. 11:00.

Jest po zmianie:

Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformie zakupowej pod adresem:
https://platformazakupowa.pl/pn/pcss poznan w mysl ustawy Pzp na stronie internetowej
prowadzonego podstepowania do dnia 17 stycznia 2022 r. do godz. 11:00.

I1l. w Czesci | Czes¢ opisowa pkt. 15.2.1) w nastepujacy sposob:
Byto:

Otwarcie ofert nastgpi w dniu 10 stycznia 2022 r. o godz. 12:00 za posrednictwem
https://platformazakupowa.pl/pn/pcss poznan.
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Jest po zmianie:
Otwarcie ofert nastgpi w dniu 17 stycznia 2022 r. o godz. 12:00 za posrednictwem
https://platformazakupowa.pl/pn/pcss poznan.

Z powazaniem,
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