PROGRAM FUNKJONALNO UZYTKOWY NA PRACE
PROJEKTOWE, BUDOLANE, MONTAZOWE WRAZ Z DOSTAWA
SPRZETU DLA SYSTEMU MONITORINGU WIZYJNEGO NA
OSIEDLU CENTRUM W OLKUSZU W SYSTEMIE ,ZAPROJEKTUI |
WYBUDUJ”.

Opracowanie dokumentacji projektowej robot budowlanych wraz z uzyskaniem prawomocnego
pozwolenia na budowe/ zgloszenia wykonania robét budowlanych monitoringu na Osiedlu
Centrum w systemie ,,zaprojektuj i wybuduj”.

Klasyfikacja przedmiotu zamowienia wg wspodlnego stownika zamdéwien:

CPV 45311000-0 — Roboty w zakresie okablowania oraz instalacji elektrycznych
CPV 45111200-0 — Roboty w zakresie przygotowania terenu pod budowe i roboty ziemne
CPV 32421000-0 — Okablowanie sieciowe

CPV 35121700-5 — Systemy alarmowe

CPV 72710000-0 — Ustugi w zakresie lokalnej sieci komputerowej

CPV 32231000-1 — Aparatura telewizyjna w obwodzie zamknietym

CPV 35125300-2 — Kamery bezpieczerstwa

CPV 48821000-9 — Serwery sieciowe

CPV 45314000-1 - Instalowanie urzadzen telekomunikacyjnych

CPV 45314300-4 — Instalowanie infrastruktury okablowania

CPV 45314320-0 — Instalowanie okablowania komputerowego

CPV 71320000-7 — Ustugi inzynieryjne w zakresie projektowania

Adres inwestycji:

Osiedle Centrum w miejscowosci Olkusz.

Inwestor:
Gmina Olkusz

ul. Rynek 1, 32 — 300 Olkusz
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Przedmiot opracowania.

Przedmiotem opracowania jest program funkcjonalno — uzytkowy dla prac projektowych,
budowlanych, montazowych i dostawy sprzetu z oprogramowaniem oraz konfiguracji dla systemu
monitoringu wizyjnego na terenie Osiedla centrum w miejscowosci Olkusz.

Zakres rzeczowy obejmuje:

e Budowa kabli swiattowodowych

e Budowa rurociggdw kablowych

e Budowa przytaczy energetycznych

e Budowa szafek sprzetowych

e Montaz kamer stacjonarnych

e Transmisja danych do centrum monitoringu w budynku Rynek 1.

Podstawa opracowania.
Podstawe opracowania programu stanowig

e Informacje i wymagania uzyskane od Inwestora

e Informacje robocze i warunki wykorzystania urzadzen energetycznych uzyskane
od ich wtascicieli

e Informacje uzyskane w czasie wizji lokalnej w planowanym obszarze robét

e Mapa zasadnicza z uzbrojeniem terenu

e Aktualna oferta rynkowa urzadzen i systeméw

e Aktualnie obowigzujgce prawo budowlane i przepisy z nim zwigzane, Normy polskie
i przepisy branzowe

Zakres robot objetych w przedmiotowym PFU.

Roboty objete w niniejszym programie funkcjonalno- uzytkowym majg zastosowanie do:
Kompleksowej budowy systemu monitoringu wizyjnego w technologii IP (CCTV) oraz uruchomienia
i wdrozenia powyzszego systemu wraz ze wszystkim pracami towarzyszgcymi.

Informacje ogolne.
Nazwy wtasne produktéw podane w niniejszej dokumentacji majg charakter informacyjny.

Dopuszcza sie stosowanie innych zmiennych urzagdzen i oprogramowania o parametrach nie gorszych
od podanych w przedmiotowej dokumentacji i dopuszczonych do stosowania na terytorium RP.

Okreslenia podstawowe:

Punkt kamerowy — kompletna, oprzyrzgdowana kamera statopozycyjna wyposazona w obiektyw
dedykowany do danego obszaru obserwacji wraz z niezbednymi urzadzeniami wsporczymi,
transmisyjnymi, zasilajgcymi, ogrzewajgcymi i obudowami. Kamera lub kamery zamontowane w jednej
lokalizacji na dedykowanym stupie lub stupie oswietleniowym.

KS — pojedyncza kamera stacjonarna w odpornej obudowie zewnetrznej, wyposazona w dedykowany
obiektyw, zainstalowana w punkcie kamerowym,

tacze — zestaw przewoddw i urzadzen aktywnych miedzy punktem kamerowym a przetgcznikiem
sieciowym rdzeniowym lub dostepowym stuzgcym do transmisji danych,

Przepust kablowy — konstrukcja o przekroju okragtym przeznaczonym do ochrony kabla przed
uszkodzeniami mechanicznymi, chemicznymi i dziataniem tuku elektrycznego,



Operator — osoba przeszkolona do obstugi systemu monitoringu wizyjnego,

Centrum Monitoringu — pomieszczenie, w ktdrym znajduje sie stanowisko operatora systemu
monitoringu wizyjnego,

Centrum Systemu — wyznaczone pomieszczenie, w ktérym znajduje sie szafa dystrybucyjna
wyposazona w urzadzenia sieciowe i sprzet komputerowy. W szafie zainstalowany jest serwer
centralny wraz z powierzchnig dyskowa, na ktérej przechowywane bedzie archiwum nagran z kamer
ktdrg nalezy rozbudowad,

Mufa swiattowodowa — kompletny zestaw osprzetu do trwatego potgczenia metoda spawania wtdkien
dwéch (lub wiekszej liczny) odcinkdw instalacyjnych kabli swiattowodowych,

Przefacznica swiattowodowa ODF — rodzaj obudowy, w ktdrej nastepuje przetgczenie toréw
Swiattowodowych. Przetgcznice mogg mieé rézne konstrukcje (panelowe lub modutowe montowane
w szafach, stojakowe, nascienne) o réznej liczbie portow. Wewnatrz przetgcznicy zakanczany jest kabel
Swiattowodowy poprzez przyspawanie pigtaili i wpiecie ich od strony liniowej w adapter umieszczony
na polu komutacyjnym,

Pigtail — krétki odcinek jednowtdknowego elastycznego swiattowodu zakoriczonego z jednej strony
wtykiem (poétztaczka).

Pozostate okreslenia podstawowe sg zgodne z obowigzujgcymi, odpowiednimi polskimi Normami.

Warunki wykonania zgodnosci robot.

Roboty budowlane powinny byé wykonane zgodnie z wydanymi warunkami i opiniami
wiascicieli (Skarb Panstwa i Gmina), przez ktéry przebiegaé bedzie trasa kabli swiattowodowych,
z przestrzeganiem przepisow Prawa Budowlanego, Norm Branzowych i Zaktadowych, z zachowaniem
wszelkich warunkéw bezpieczenstwa, budowa powinna byé prowadzona przez kierownika budowy
majacego odpowiednie uprawnienia do prowadzenia takich robot.

W ramach realizacji robdt powinny by¢ sporzgdzone przy udziale Inspektora Nadzoru m.in. nastepujgce
nizej wymienione dokumenty:

e protokdt odbioru robdt zanikajacych,

e protokdt stwierdzajacy poprawno$é¢ wykonania zblizen i skrzyzowan z innymi obiektami
uzbrojenia terenowego,

e domiarowanie przepustéw i rur ochronnych,

e protokoty pomiaréw refklektometrycznych i ttumiennosci mocy toréw swiattowodowych,

e protokdt odbioru koncowego.

Zakres robot.

e Zaprojektowanie, budowa, uruchomienie, testowanie i oddanie do uzytku infrastruktury
monitoringu wizyjnego,

e Opracowanie wszelkiej niezbednej dokumentacji w szczegdlnosci: projektowej, budowlanej
i wykonawczej oraz opracowanie dokumentacji powykonawczej wraz z uzyskaniem
niezbednych uzgodnien, pozwolen i opinii technicznych,

o Wybudowanie swiattowodowej sieci transmisji danych (budowa rurociggéw linii kablowych
i zacigganie kabli w istniejgcych rurociggach kablowych),

o Wykonanie 20 punktéw kamerowych,

o  Wykonanie przytaczy zasilajacych,



e Dostarczenie, uruchomienie i przytgczenie do wybudowanej sieci 20 kamer statopozycyjnych,

e Dostawa oraz zainstalowanie i uruchomienie serwerdw rejestrujacych i zarzadzajacych
i pamieci masowych,
o Wyposazanie weztéw sieciowych i punktdw kamerowych w niezbedne urzadzenia sieciowe

i zasilajgce wraz z oprzyrzgdowaniem,

e Konfiguracja i uruchomienie systemu monitoringu wizyjnego zgodnie z opracowanymi
projektami,
e Przeprowadzenie testow sprawdzajgcych dziatanie wybudowanych punktéw kamerowych,

e Obstuga geodezyjna przez uprawnionego geodete wraz z inwentaryzacjg powykonawczg,
e Opracowanie dokumentacji powykonawczej zawierajacej miedzy innymi:

Zestawienie wszystkich uzgodnien i pozwolen uzyskanej przed i w trakcje realizacji budowy
Wszelkie protokoty sporzadzone w trakcie budowy,

Swiadectwa homologacji, certyfikaty jakosci, atesty techniczne na wszelkie materiaty
i urzgdzenia uzyte w trakcie budowy,

Inwentaryzacja geodezyjna powykonawcza zawierajgca doktadne dane o przebiegu trasy
kablowej z podaniem domiaréw geodezyjnych poziomych i pionowych,

Techniczny odbiér koricowy zbudowanego systemu monitoringu wizyjnego,

Wyszczegdlnienie prac towarzyszgcych.
- transportowanie na potrzebng odlegtos¢ i wysoko$é materiatéw, elementéw i wszelkiego sprzetu

pomocniczego, niezbednych do wykonania robét,

- zniesienie lub wyniesienie poza obreb budynkéw materiatéw, osprzetu oraz gruzu uzyskanego
podczas wykonywania prac i ztozenie we wskazane miejsce,

- przygotowanie zapraw szpachlowych, farb, wykonanie drobnych prac budowlanych i naprawczych,

- wykop i uktadanie w wykopie rurociggu kablowego z rur ostonowych RHDPE 40/3,7mm,

- budowa studni kablowych lub szafek teletechnicznych,

- montaz ztgczy Swiattowodowych i ich oston,

- instalacja swiattowodu w rurze ostonowej,

- skrzyzowania i zblizenia rurociggu swiattowodowego z innymi obiektami i urzadzeniami uzbrojenia

podziemnego,

- uktadanie rurociggu swiattowodowego w pasach zieleni wraz z ich odtworzeniem,

- uktadanie rurociggu swiattowodowego w chodnikach wraz z odtworzeniem,

- uktadanie rurociggu swiattowodowego pod jezdnig metodg przepustu,

- wprowadzenie swiattowodu do budynku,

- pomiary swiattowoddw,

- magazynowanie materiatéw i urzadzen,

- wykopy, przewierty sterowne, przeciski,

- adaptacja i montaz kamer na masztach metalowych, w ostatecznosci na stupach oswietleniowych,

- utozenie kabli elektrycznych,



- utozenie kabli telekomunikacyjnych i komputerowych,
- instalacji urzadzen i podzespotéw niezbednych do budowy punktéw kamerowych.

Wszelkie elementy, roboty, dostawy i urzadzenia nie ujete w niniejszym opracowaniu, a zdaniem
Wykonawcy niezbedne do prawidtowego dziatania instalacji i funkcjonowania systemu, muszg zostac
zaprojektowane a nastepnie wykonane lub zamontowane.

Aktualne uwarunkowanie wykonania przedmiotu zamowienia.

Przed przystgpieniem do prac budowlanych nalezy sporzadzi¢ wszelkie niezbedne projekty oraz
uzyskac niezbedne pozwolenia i uzgodnienia.

Zamawiajgcy wymaga, ze wzgledu na ztozonos¢ projektu, unifikacji rozwigzan technicznych tak, aby
nastepujace grupy urzadzen pochodzity od jednego producenta (jedna grupa — jeden producent).

Grupa — przetgczniki sieciowe

Grupa — media konwertery

Grupa — kamery

Zamawiajgcy nie posiada witasnej kanalizacji teletechnicznej w rejonie objetym opracowaniem.

Na ul. Nullo oraz na ul. Stowackiego w chwili obecnej trwajg prace polegajace na gruntownej
modernizacji jezdni oraz chodnikéw. Prace zwigzane z budowg monitoringu nalezy skoordynowac z
trwajgcymi pracami na ww. ulicach.

Na ul. Stowackiego jest zaprojektowana i wykonywana kanalizacja teletechniczna (projekt do wgladu
w pokoju 307) z ktérg nalezy potaczy¢ kanalizacje na ul. Nullo.

Kanalizacje ul. Nullo nalezy potfaczy¢ z istniejgcg kanalizacjg na ul. Augustianskiej za pomocg ktérej
nalezy doprowadzi¢ swiattowdd do budynku Urzedu Miasta i Gminy Olkusz.

Wszystkie urzadzenia nalezy instalowa¢ zgodnie z przepisami obowigzujagcymi w kraju, wiedzg
techniczng i zaleceniami producentéw. Montaz urzadzen powinien odbywac sie z duzg starannoscia
i z zachowaniem nalezytej estetyki. Wszystkie urzadzenia narazone na uszkodzenie przepieciami
elektrycznymi nalezy przed nimi zabezpieczyé. Dla urzadzen tego wymagajacych nalezy wykonac
instalacje odgromowsg, uziemienie. Wszystkie urzgdzenia powinny by¢ zabezpieczone przed wptywem
warunkéw zewnetrznych przez stosowanie obudéw o odpowiednim stopniu szczelnosci IP, a tam gdzie
jest to wymagane réwniez regulatoréw temperatury.

Zaleca sie minimalizowanie ilosci montowanych urzadzen zewnetrznych i naziemnych szafek
teletechnicznych ze wzgledu na tatwg mozliwosé ich zniszczenia.

Zamawiajgcy nie  udostepnia  aktualnych  planédw. Wykonawca jest zobowigzany
do wykonania inwentaryzacji we wtasnym zakresie i na wtasne ryzyko.

Na etapie projektowania Zamawiajacy wymaga przedtozenia przez Wykonawce koncepcji rozwigzan
projektowych sieci monitoringu wizyjnego do ich oceny i akceptacji przez Zamawiajgcego.

Przedsiewziecie bedzie realizowane w formie ,zaprojektuj i wybuduj” w zwigzku z czym w celu
oszacowania i wyceny zakresu robot przedmiotu zamodwienia nalezy kierowac sie:

- wynikami wizji terenowych i inwentaryzacji wtasnych Wykonawcy,



- wynikami opracowan wtasnych Wykonawcy,

- zapisami niniejszego programu funkcjonalno — uzytkowego.

Gmina Olkusz informuje, iz w chwili obecnej posiada system monitoringu VG Sence PRO. Dostarczony,
proponowany serwer rejestrujgcy bedzie wpiety w istniejgcy system monitoringu. Musi by¢
zapewniona wspdlna baza danych SQL, wspdlny interfejs operatora, co umozliwi rozbudowe
proponowanego systemu jako redundantnego z istniejgcym.

Zaproponowany serwer powinien posiada¢ min 12 kieszeni na dyski 3,5 cala z zainstalowanymi min. 6
dyskami po 12 TB kazdy, podtgczonymi do kontrolera sprzetowego RAID 5.

Niezaleznie od dostarczonego serwera rejestrujgcego nalezy réwniez dostarczyé monitor 50-55 cali,
komputer wraz zainstalowanym interfejsem operatora pozwalajgcym na odtwarzanie obrazu z nowo
zainstalowanych kamer. Stacja operatorska musi zapewnia¢ wyswietlanie min. 20 kamer jednoczesnie.

Po uruchomieniu systemu nalezy przeprowadzi¢ min. 2 szkolenia pracownikdédw obstugi systemu
monitoringu.

W szacowaniu kosztéw Wykonawca musi sie liczy¢ z sytuacja, ze rodzaje robét i ich ilosci
okreslone wedtug programu funkcjonalno — uzytkowego moga ulec zmianie w trakcie opracowania
dokumentacji projektowej. Szczegdétowe rozwigzania wptywajace na zwiekszenie zakresu i ilosci
robét stanowia ryzyko wykonawcy i nie beda traktowane jako roboty dodatkowe.

Niezbedne informacje o terenie robot.

Roboty wykonywane w ramach niniejszego opracowania bedg prowadzone na terenie osiedla
mieszkaniowego na terenie miejscowosci Olkusz. Prace beda wykonywane na obiektach czynnych
i w terenie otwartym. Nalezy zwrdécic szczegdlng uwage aby nie zaktdcaty one dziatania obiektow oraz
aby nie wprowadzity zagrozenia dla ludzi i mienia. Terminy i zakres prac nalezy uzgadniac
z wtascicielami / administratorami obiektow.

Przed przystgpieniem do robot, ktére moga kolidowaé z istniejgcymi urzadzeniami podziemnymi
i napowietrznymi nalezy uzyskaé¢ warunki prowadzenia prac od poszczegdlnych zarzagdcéw medidw
i zastosowac sie do nich. Przed przystgpieniem do ewentualnej przebudowy lub zabezpieczenia nalezy
bezwzglednie uzyskac¢ pozwolenie na ich rozpoczecie.

Ze wzgledu na to, ze doktadne wytyczenie trasy prowadzone;j sieci Swiattowodowej nastgpi dopiero na
etapie opracowywania przez Wykonawce dokumentacji projektowej, wymaga sie aby Wykonawca
uzyskat woéwczas wszystkie potrzebne oswiadczenia potwierdzajgce prawo do dysponowania
nieruchomosciami na cele budowlane.

Projektowanie linii kablowych w terenach miejskich zielonych powinno by¢ uzgodnione z wtasciwymi
organami zarzadzajgcymi tymi terenami.

Przed ztozeniem oferty Wykonawca powinien odby¢ wizytacje terenu budowy oraz jego otoczenia
w celu dokonania na wiasng odpowiedzialnos¢ oceny kosztéw i ryzyka oraz wziecia pod uwage
wszystkich czynnikow koniecznych do sporzadzenia rzetelnej oferty, opracowania dokumentaciji
projektowej oraz wykonania prac budowlanych, montazowych, programistycznych
i konfiguracyjnych.



Ogdlny opis techniczny.

Ogdlny opis przedsiewziecia

Gmina Olkusz planuje rozbudowe istniejgcego systemu monitoringu wizyjnego. W ramach systemu
zainstalowane zostang kamery stacjonarne w wyznaczonych rejonach, ktére wymagajg ciagtej
obserwacji ze wzgleddw bezpieczenstwa publicznego.

W ramach tego zadania, system kontroli wizyjnej gminy ma za zadanie wspomagaé prace
odpowiedzialnych za utrzymanie porzadku i fadu publicznego i przyczynic¢ sie do:

e Wozrostu poczucia bezpieczeristwa w monitorowanych obszarach,

e Szybkiej interwencji stuzb na zdarzenia zaobserwowane przez obstuge operatorska
monitoringu,

e Przeciwdziatania aktom wandalizmu w miejscach i obszarach monitorowanych,

e Gromadzenia materiatdw dowodowych w celu ujawniania i zwalczania przestepstw
i wykroczen.

W stosunku do obserwowanych zdarzen system obserwacji powinien umozliwi¢: kontrolowanie,
wykrywanie, rozpoznawania i identyfikacje.

Zaktada sie budowe systemu catkowicie cyfrowego, w ktorym wszystkie punkty kamerowe i Centrum
Monitoringu bedg pracowaty w cyfrowej sieci transmisji danych.

Do obserwacji wykorzystane zostang statopozycyjne kamery wysokiej rozdzielczosci (min. 4 mPx.).

Projektowane kamery usytuowane zostang w miejscach umozliwiajgcych najlepszg obserwacje
w zakresie pokrycia terenu oraz mozliwosci identyfikacji zdarzen. Do montazu zostang zaprojektowane
wiasne stupy montazowe lub w ostatecznosci istniejagce stupy oswietlenia ulicznego. Do kamer
doprowadzone zostang przytgcza energetyczne do zasilania i przytgcza telekomunikacyjne do
transmisji sygnatu wizyjnego do budynku Urzedu Miasta i Gminy Olkusz. Zasilanie urzadzen pochodzi¢
bedzie z wykonanych w ramach zadania punktéw zasilajgcych.

Zaprojektowany i wykonany system monitoringu powinien przewidywa¢ mozliwos¢ rozbudowy
o kolejne punkty kamerowe w przysztosci.

Orientacyjng lokalizacje projektowanych punktéw kamerowych przedstawiono schematycznie
na zatgczonym planie (rysunek nr 2 i rysunek nr 3)

Stan istniejgcy:
Aktualnie Gmina Olkusz nie posiada systemu monitoringu wizyjnego na przedmiotowym obszarze, brak
takze infrastruktury kablowe] przygotowanej na potrzeby takiego systemu.

W wiekszosci miejsc przewidywanych lokalizacji kamer znajdujg sie stupy oswietlenia ulicznego.

Zakres projektu.

Budowa systemu monitoringu wizyjnego Gminy Olkusz na terenie Osiedla centrum ( ul. Nullo, Bylicy
Skalska, Stowackiego) w miejscowosci Olkusz z wykorzystaniem transmisji danych opartej o
technologie IP, zapewniajgcego tatwg mozliwos¢ rozbudowy w kolejnych latach. Zakres projektu
obejmuje rowniez budowe Swiattowodowego systemu transmisji danych opartego o technologie IP,
zapewniajgcego mozliwos¢ rozbudowy w tym uruchamianie dodatkowych ustug.



System monitoringu wizyjnego beda tworzy¢ 20 kamer statopozycyjnych, przekazujgce obraz do
Centrum monitoringu poprzez wybudowane tgcza transmisyjne zbudowane w oparciu o technologie
Swiattowodowa. Zapis obrazu bedzie odbywat sie poprzez serwer monitoringu na wydajnej macierzy
dyskowej.

Zatozenia ogolne dla Systemu inteligentnej platformy telewizji
przemystowej CCTV IP .

System zbudowany musi by¢ w architekturze klient- serwer w z zastosowaniem architektury
rozproszonej serwerdw z zasilaczami redundantnymi oraz macierzami DAS pracujaca w trybie RAID 5
lub 6. Architektura taka minimalizuje ryzyko utraty rejestrowanych danych w przeciwienstwie
do architektury z centralng macierzg rejestrujaca.

Aplikacja serwerowa platformy musi wspieraé architekture 64-bitowg w celu zapewniania
maksymalizacji wykorzystanie zasobdw serwerdéw np. zapewni¢ obstuge min. 320 kamer
w rozdzielczosci FullHD w trybie zapisu ruchu na jednej jednostce serwerowej.

System musi zapewnia¢ wsparcie dla szerokiego zakresu kodowanie obrazu w tymi min:
MJPEG, MPEG-2, MPEG-4, MxPEG, H.264, H.265

Ponadto musi istnie¢ hierarchiczna struktura serweréw, w ktérej mozna wyréznié¢ serwer
centralny tzw. serwer master, ktéry zarzadza gtéwng baza danych, zawierajgcg wszystkie informacje
o systemie i konfiguracji komponentéw platformy oraz serwer slave. Serwer master ten autoryzuje
uzytkownikéw i nadaje dostep do platformy na podstawie predefiniowanych praw dostepu
uzytkownika oraz ustawien strefy bezpieczenstwa otrzymywanych w czasie logowania z poziomu stacji
operatorskiej.

Platforma musi zapewni¢ obstuge min 20 producentéw kamer, koderéw na bazie autorskich
dedykowanych protokotéw tych producentéw oraz w przypadku, aby zapewni¢ jak najwieksza
elastycznos¢ oraz mozliwosé doboru jak najlepszego urzadzenie spetniajgcego wymagania ekspozycji,
transmisji itp. w danym punkcie kamerowym.

W przypadku braku wspierania dedykowanego protokotu dopuszcza sie mozliwos¢ stosowanie
protokotéw generycznych takich jak Onvif oraz PSIA w celu pofaczenia urzadzenia z platforma.

Wymagane jest obstugiwanie wbudowanych w kamere algorytméw badania, jakosci obrazu
kamery w celu ufatwienia zarzadzanie wielokamerowymi poprzez automatyczne poinformowanie
operatora, administratora o utracie jakosci obrazu.

Serwer systemu CCTV musi zapewnia¢ mozliwos¢ obstugi do 500 urzadzen w tym kamer,
kanatow video z koderéw video oraz obstuge potaczenia kodera, dekodera, klawiatury CCTV i moduty
we / wy.

System musi zapewnia¢ mozliwo$¢ implementacji w systemie wirtualizacyjnym min. Vmware.
Cecha ta zapewnia mozliwo$¢ wykorzystania posiadanej przez inwestora infrastruktury serwerowej
przy optymalizacji kosztowej wdrazanie systemu bezpieczenistwa oraz wykorzystanie dodatkowych
oferowanych przez srodowisko wirtualizacje funkcjonalnosci jak min. tatwe przywracanie systeméw po
awarii czy dynamiczna lustrzana kopia danych.

System musi gwarantowad najwyzszy poziom bezpieczenstwa danych w warstwie sprzetowej
serwera, ustugi systemu operacyjnego, aplikacyjnej — przez mozliwo$¢ wdrozenia w systemie serwera



redundantnego, detekcje sabotazu punktu kamerowego, watchdog aplikacji oraz redundancje
sprzetowa.

Platforma musi zapewnia¢ mozliwos¢ wykorzystanie aplikacyjnego serwera redundantnego.

Serwer redundantny jest dedykowanym serwerem, ktérego rolg jest permanentny monitoring
stanu dziatania wszystkich serwerédw platformy w celu przeciwdziatania utraty nastepujacych
mozliwosci w przypadku uszkodzenia lub nieprawidtowego funkcjonowanie jednego z serweréw:

- archiwizacji materiatu oraz odtworzeniu w przysztosci z okresu trwania awarii,
- podgladu na zywo z kamer w czasie trwania awarii.
Serwer monitoruje stan serwerdw na nastepujacych warstwach:

- sprzetowej — sprawdzanie prawidtowego funkcjonowania podsystemu dyskowego, karty sieciowej,
zasilania,

- aplikacyjnej — sprawdzanie stanu aplikacji na serwerach nagrywajgcych.

Kopia ustawien serweréw - kazdego dnia o ustalonej godzinie (np. o godz. 24:00) serwer
redundantny wykonuje kopie zapasowg ustawiedn monitorowanych serweréw — ma to na celu
doprowadzenia do sytuacji, aby w przypadku przejecia roli uszkodzonego serwera serwer ten posiadat
najaktualniejszg konfiguracje serwera uszkodzonego serwera.

Przejecie roli uszkodzonego serwera - jezeli na jakiejkolwiek z wymienionych ptaszczyzn serwer
redundantny zarejestruje problem w czasie od 90 sekund przejmie wszystkie funkcjonalnosci serwera,
z ktérym zaistniat problem. Serwer redundantny nie zmienia adresu IP, zatem gdy rozpoczyna swoj3
praca w miejsce serwera uszkodzonego informuje wszystkie stacje klienckie, iz przejat jego role i aby
od tego czasu stacje kontaktowaty sie z nim.

Gdy serwer uszkodzony zostanie naprawiony lub gdy zostanie przywrdécona do prawidtowego
funkcjonowania aplikacja na wadliwie dziatajgcym serwerze, serwer redundantny odwraca
wczesniejszy proces oraz powraca w tryb nastuchiwania oddajgc swojg tymczasowg role
przywrdconemu serwerowi. Caty proces odbywa sie automatycznie.

Obstuga serwera redundantnego — serwer redundantny nie wymaga od operatora
jakiejkolwiek ingerencji zaréwno w celu:

- uzyskanie obrazu na zywo z kamer,
- uzyskanie materiatu archiwalnego z kamer dotychczas obstugiwanych przez niesprawny serwer.

Obraz na zywo zostaje przywrdcony po czasie ok. do 90 sekund od wystgpienia awarii, czyli
po czasie koniecznym do zainicjalizowania serwera redundantnego ustawieniami serwera
uszkodzonego — do tego czasu w panelach obrazu na zywo z kamer zostanie wyswietlona informacja
o utracie kontaktu z serwerem.

Odtwarzanie materiatu archiwalnego z okresu wystgpienie awarii nie rézni sie w zaden sposdb
od obstugi materiatu z okresu prawidtowego funkcjonowania serwera oryginalnego. Dostep
do materiatu zgromadzonego na serwerze redundantnym odbywa sie za pomocg odpowiednich
meta-danych wskazujgcych sciezke zapisu materiatu w czasie wystgpienia awarii — jest on realizowany
przez dedykowany watek aplikacji i dla operatora jest catkowicie transparentny.
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Watchdog ustugi serwerowej platformy — w celu eliminacji negatywnego wptywu innych aplikacji
wspotdzielgcych system operacyjny aplikacja serwera musi byé realizowana na bazie ustugi
systemowej. Ponadto na wypadek zaistnienia negatywnego wptywu systemu operacyjnego ustuga
serwera ma by¢ wspierana przez aplikacje / ustuge typu Watchdog, ktérej celem jest monitorowanie
ustugi serwerowej w celu zagwarantowania, iz system jest caty czas w stanie stabilnej pracy.

Odbywa sie to poprzez sprawdzanie kilku newralgicznych podsystemdw:
- prawidtowego niezakleszczonego stan ustugi serwerowej,

- prawidtowego dziatania macierzy dyskowej RAID 5/ 6,

- prawidtowego dziatania bazy danych .

W przypadku wykrycia nieprawidtowosci ustuga serwerowa jest restartowana w celu
unikniecia btednego funkcjonowania czesci platformy w dtuzszym czasie, co mogtoby spowodowaé
brak mozliwosci nagrywania w przypadku serwerdw rejestrujgcych lub braku mozliwosci podgladu
obrazow na zywo, interaktywnej obstugi sytemu w przypadku stacji operatorskich.

Anty-sabotaz punktu kamerowego - dla kazdego punktu kamerowego mozliwe bedzie bez
koniecznosci wykupu dodatkowej licencji detekcja sabotaz punktu kamerowego dokonywana przez
serwer. Funkcje analizy obrazu sg wspomagane ciggtym monitorowaniem zakresu obserwowanej przez
kamere sceny. W przypadku zmiany kata obserwacji, zakrycia obiektywu lub rozmycia obrazu system
automatycznie informuje o tym fakcie operatora, co jest gwarantem poprawnego dziatania
poszczegdlnych algorytmdéw wideo identyfikacji oraz wideo detekg;ji.

Serwer platformy CCTV zapewnia¢ musi zabezpieczenie struktury danych video, audio oraz
metadanych poprzez zastosowanie technologii RAID 6 w przypisanej do serwera macierzy dyskowej.
W celu zapewnienie ciggtosci pracy w przypadku uszkodzenia: dysku twardego, zasilaczy lub modutéw
chtodzenia serwer ma zapewnia¢ mozliwos¢ wymiany uszkodzonego podzespotu bez koniecznosci
wyltgczanie serwera i przerywania pracy platformy zarzadzajacej.

W celu zapewnienie bezobstugowosci oraz autodiagnostyki przez system zarzgdzenia video interfejs
administratora musi zapewnia¢ mozliwos¢ reakcji poprzez system makr, wizualizacja alarmoéw na
interfejsie systemu CCTV, wystanie e-maila itp. w reakcji na ponizsze zdarzenia z sieciowych urzadzen
aktywnych, na ktérych bazuje projektowany system CCTV:

» aktywacja / podpiecie wybranego portu,

» dezaktywacja / odpiecie wybranego portu,

¢ aktywacja funkcji PoE na wybranym porcie,

¢ dezaktywacja funkcji PoE na wybranym porcie,

o filtracja adresow MAC zgodnie z ACL ( detekcja aktywnosci ,0bcego” urzagdzenia),

* przekroczenie definiowalnego zuzycia pamieci ( wartos¢ min. oraz max. wyrazana w procentach),
¢ przekroczenie definiowalnego obcigzenia CPU ( warto$¢ min. oraz max. wyrazana w procentach),
¢ informacja o wykonywanym logowaniu do przetacznika,

¢ dokonanie zmiany w pliku konfiguracji przetacznika,
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Gtéwnym zadaniem modutu komunikacyjnego jest powiadamianie operatora, administrator
o przyczynie potencjalnych usterek lub ingerencji w konfiguracje przetacznikow objawiajace sie
zaktéceniami w transmisji obrazu z kamer. Dodatkowg informacjg pozyskiwang dzieki komunikacji
pomiedzy w/w urzadzeniami jest natychmiastowe powiadomienie operatora o wpieciu do
przetacznikdw systemu zabezpieczen nieautoryzowanych urzgdzen np. ,obcego” telefonu VolP,
kamery, laptop z oprogramowaniem szpiegowskim.

W platformie wymagane jest dowolne ksztattowanie transmisji pomiedzy serwerem,
urzadzeniami koncowymi, czyli kamerami a stacjami operatorskimi umozliwiajagc dowolny wybér
strumienia wideo do nagrywania i do podgladu na zywo. Strumien zapisu nie moze byé narzucany przez
oprogramowanie rejestrujgce. System musi zapewnia¢ mozliwos¢ dopasowania transmisji pod katem
ograniczenia danego zasobu np.:

- ograniczone zasoby dyskowe wymagajg, aby platforma umozliwita wykorzystanie strumienia
nizszej jakosci do rejestracji materiatu, a wyzszej jako$¢ do wyswietlania biezgcego,

- ograniczone zasoby sieciowe wymagajg, aby platforma umozliwita transmisje multicast w
kierunku stacji operatorskich lub wykorzystanie transkodowania.

Konieczne s3 do realizacji wszystkie ponizsze profile transmisji:
a) unicast - w dwdch odmianach:

- nagrywanie i podglad z wykorzystaniem jednego strumienia (cata transmisja odbywa sie
poprzez serwer),

- nagrywanie i podglad z wykorzystaniem dwdch niezaleznych strumieni (cata transmisja
odbywa sie poprzez serwer),

b) Multicast -nagrywanie i podglad z wykorzystaniem jednego strumienia (niezalezna transmisja do
operatora oraz serwera),

c) Hybrydowe - nagrywanie i podglad z wykorzystaniem dwéch niezaleznych strumieni (przyktadowo
transmisja unicast do serwera oraz multicast do operatoréw),

d) Transkodowanie dopasowanie strumieni wideo pomiedzy serwerem, a stacjg operatora do
szerokosci dostepnego pomiedzy nimi pasmem transmisji.

Podczas wyswietlania widoku wielokamerowego podgladu na Zzywo, klient systemu powinien
automatycznie wybrac opcje wyswietlania strumienia obrazu wideo o nizszej jakosci ze zrédta wideo
zgodnie z rozmiarem panelu podgladu na zywo ustawionego przez uzytkownika. Automatycznie
przetgczy sie na wyswietlanie obrazu wideo o wysokiej jakosci (HD), gdy operator wybierze
wyswietlanie na petnym ekranie podgladu obrazu na zywo. Ma to na celu utrzymanie lepszej i bardziej
wydajnej pracy procesora i zarzadzania obcigzeniem, ktére zapewniajg wyswietlanie wszystkich
obrazéw wideo z ptynnym ruchem bez opdznien np. minimum 100 kamer jednoczesnie.

System musi zapewniac nieograniczong licencyjnie ilos¢ jednoczesnych potgczen klienckich
z komputeréw zdalnych wyposazonych w aplikacje klienckg systemu, urzadzed mobilnych
obstugiwanych przez system Android lub iOS oraz z dowolnej przegladarki internetowe;j.

Ze wzgledu na wrazliwe dane jakimi beda nagrania, system nie powinien umozliwia¢ operatorom
dowolny eksport i kopiowanie nagran. Eksport i kopiowanie nagran powinno by¢é mozliwe tylko
w przypadkach uzasadnionych i powinno by¢ autoryzowane przez dwdch uzytkownikdéw systemu,
a mianowicie operatora i administratora (kierownika) przez tzw. Funkcjonalnos$¢ dualnego logowania.
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Sytemu musi zapewnia¢ mozliwo$¢ importu uzytkownikdw do systemu z ustug katalogowych systemu
min. Active Directory i LDAP oraz wykorzystanie mechanizméw jednorazowego logowania do systemu
tzw. SSO.

Ponadto system musi posiada¢ modut umozliwiajgcy wykonanie audytu dziatan operatora z poziomem
szczegdtowosci umozliwiajgcym weryfikacje kazdego dziatania na interfejsie min. doktadnego
momentu eksportu kamer, zakresu eksportu materiatu video, wyzwalanie makr, wybdér kamer do
podgladu video, przetgczanie widoku, wyzwolenie przekaznika w kamerach itd. Dane o dziataniach
muszg by¢ przetrzymywane w bazie danych systemu VMS z mozliwoscig filtrowania pod nazwg
uzytkownika, stanowiska na jakim uzytkownik sie logowat oraz dziatan, ktére byty wykonywane. Kazde
dziatanie odktadane jest jako zdarzenie na liscie zdarzen w bazie danych. Wszystkie zdarzenie mogg
podlegac reakcji przez marko — np. wystanie e-mail do administratora w przypadku eksportu materiatu.

Dostosowany do uzytkownika widok powinien odnosi¢ sie do graficznego interfejsu
uzytkownika (,,GUI”), ktéry sam jest tworzony przez uzytkownika lub administratora systemu. Widok
operatora umozliwia miesza¢ i umieszcza¢ dowolng liczbe i rozmiar panelu podgladu na zywo, panelu
odtwarzania, panelu alarméw i zdarzen, panelu mapy, panelu podgladu zdarzen na zywo, panelu
zegara, liczniki w ramach tego samego GUI zgodnie z wymaganiami operatora. Nie moze by¢
ograniczen co do tego, jak uzytkownik chce, aby wygladat jego uktad. Uzytkownik bedzie modgt
zapisywac predefiniowane ukfady jako skréty na klawiszach funkcyjnych klawiatury od F1 do F12.
Uzytkownik moze wykonac szybkie przetaczanie uktadu, naciskajgc dowolny zaprogramowany przycisk
CTRL + F1, do F12.

System powinien zapewnia¢ elastycznos¢ pozwalajacg na wyswietlanie pojedynczego widoku
lub uktadu widoku na wielu monitorach, aby przetgczy¢ sie na kompletny inny uktad za pomocga
jednorazowej akcji recznie lub automatycznie w oparciu o alarm lub zdarzenia.

Mozliwos¢ tworzenia elastycznego interfejsu uzytkownika szytego na miare potrzeb zapewnia
intuicyjng prace oraz ekspresowy czas reakcji gwarantujgc tym samym najwyziszy poziom
bezpieczenstwa. Dlatego praca operatora musi by¢ wspierana przez nastepujgce cechy interfejsu
systemu:

- w petni edytowalne przyciski ekranowe rozmieszczane w dowolnym miejscu poszczegdlnych widokéw
zapewniajgce mozliwos¢ przetaczania pomiedzy widokami lub wyzwalania zaawansowanych makr
oferujgcych mozliwos¢ wielopoziomowych akcji w tym min. wysterowanie presetu kamery PTZ,
aktywacja wyjscia przekaznikowego w kamerze, nadanie uprawnien rozpoznania tablic rejestracyjnych
dla danej kamery, sterowanie modutami,

- aktywowanie dowolnego makra w tym presetdw kamer PTZ po kliknieciu kursorem myszy na
predefiniowanym transparentnym regionie obrazu na dowolnym widoku powigzanej kamery
stacjonarnej,

- zaawansowane zblizenia cyfrowe — mozliwos¢ zblizenie cyfrowego dla wielu fragmentow z danej
kamery jednoczesnie przy mozliwosci zachowanie podgladu na catg obserwowang przez nig scene,

- wsparcie dla kontrolera USB z joystickiem do kontrolowania funkcji PTZ ruchomych punktéw
kamerowych oraz mozliwosé kontrolowanie kamer PTZ z poziomu panelu w oprogramowaniu,

- obstuga cyfrowych modutéw 1I/O aktywowanych z poziomu dedykowanych przyciskéw ekranowych
lub automatycznie przez egzekucje regut makr,
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- jednoczesny dostep do 4 biezgcych podgladdéw z kamer ( w tym sterowanie funkcjami PTZ) z poziomu
przegladarki internetowej,

- jednoczesny podglad obrazu archiwalnego z minimum 48 kamer jednocze$nie w jednym widoku,

- jednoczesny podglad obrazu na zywo z minimum 100 kamer jednoczesnie na jednej stacji
operatorskiej i nieograniczonej liczy kamer w trybie videowall,

- dostep do serweréw z poziomu urzgdzen mobilnych (i0OS, Android) pozwalajagcy na ogladanie
biezgcych widokdw z kamer, sterowanie funkcjami PTZ oraz przechwytywanie zdje¢ ze wskazanych
momentow obserwowanego obrazu,

- swobodne nadawanie przez administratora systemu hierarchicznych uprawnien kazdemu
operatorowi lub grupie operatoréw korzystajacych z odpowiednich dla nich zasobdw systemu, takich
jak dostep grup uzytkownikdw do urzadzen, funkcjonalnosci urzadzen, widokdw, regut makr
domysinego widoku wyswietlanie,

- edytowalne reguty makr budowane w oparciu o instrukcje warunkowe aktywowane krzyzowo przez
wszelkie zasoby oraz funkcjonalnosci systemu (np. rozpoznanie tablicy rejestracyjnej z tzw. biatej listy
automatycznie aktywuje przetgczenie widoku na ekranie monitora oraz otworzenie bramy wjazdowe;j
do garazu),

- wsparcie 8 i wiecej monitoréw o dowolnej przekatnej ekranu w ramach kazdego stanowiska
operatorskiego, w tym wirtualnego kontrolera z matryca dotykowg oraz klawiaturg numeryczng,

- definiowanie widokdéw ( wyswietlanie na pojedynczym monitorze) oraz multi-widokdéw ( wyswietlanie
na wielu monitorach) o réznej zawartosci poszczegdlnych paneli ( np. obraz na zywo, odtwarzanie,
zegar, adres URL, lista zdarzen, przycisk funkcyjny, mapa obiektu, sterowanie PTZ), dowolnym
rozmiarze oraz potozeniu w ekranie monitora,

- obstuga funkcji tzw. videowall’a z mozliwoscig zdalnego delegowania zawartosci poszczegdlnych
widokdéw wyswietlanego na ekranach monitoréw podrzednych stacji operatorskich,

- zblizenie cyfrowe wybranego fragmentu obrazu bez utraty podgladu na pierwotny zakres
obserwowanej sceny,

- wybdr kamery do aktualnego podgladu przez przeciggniecie ikony kamery z mapy synoptycznej,
- wskazanie materiatu blokowanego przed nadpisaniem,

- rozpoczecie nagrywania po detekcji ruchu definiowanej dla dowolnego obszaru kamery,

- mozliwos¢ doboru czasu nagrania dla kazdej z kamer indywidualnie,

- zmiana atrybutéw zapisu przypisana do aktywnego profilu,

- odtwarzanie ostatnich kilkunastu sekund nagrania bezposrednio z widoku kamery bedacej aktualnie
w trybie podgladu biezacego obrazu po kliknieciu prawym przyciskiem myszy,

- dynamiczna zmian trybdéw, parametrow, nagrywanie poprzez makra jako reakcja na dowolne
zdefiniowane przez uzytkownika zdarzenie w systemie,

- zmiana parametréw nagrywaniu w oparciu o kalendarz tygodniowy lub roczny dedykowane
szczegolnie dla wydarzen niepowtarzalnych w terminarzu jak imprezy masowe,

- eksport materiatu z wielu serwerdw jednoczesnie do jednego pliku z materiatem archiwalnym,
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- eksport zdjec¢ z danego kadru musi umozliwia¢ operatorowi wskazac¢ wycinek obrazu, ktéry bedzie
eksportowany, zapis w formacie plikéw: oraz wykonac korekte ustawiern gammy, poziomu czerni i bieli,

- eksport materiatu video musi by¢ mozliwy do min. dwdch formatéw: producenckim zapewniajagcym
najwieksza bezpieczenstwo i szyfrowanie danych oraz ogdélnodostepnym jak MP4 wraz metadanym
dotyczacymi min. analizy obraz i wskazaniem wystepowanie obiektéw tzw. BLOB,

- system musi zapewnia¢ modut zrzutu zdje¢ z kamery we wskazana miejsce w przypadku utraty
potgczenia pomiedzy serwerem a kamerg lub dezaktywacji kamery w serwerze,

- wybdr kamery do podgladu archiwalnego przez przeciggniecie ikony kamery z mapy synoptycznej,

- oprogramowanie zapewnia mozliwo$¢ planowania kopii zapasowych z nagraniami wideo i zdarzen do
folderu lokalnego lub na zmapowany dysk sieciowy z mozliwosciag automatycznego kasowania
najstarszych kopii zapasowych w przypadku wyczerpania sie miejsca do zapisu nowych kopii
zapasowych. Modut ten umozliwia automatyczny odroczony w czasie eksport danych wideo z wybranej
kamery lub kamer. Musi istnie¢ mozliwos$¢ wyboru przedziatu czasowego (z doktadnoscig do 1 sekundy)
archiwizowanego/eksportowanego materiatu, czasu uruchomienia automatycznej archiwizacji lub
eksportu (z doktadnoscig do 1 sekundy), formatu eksportu (natywny lub MP4) i docelowego miejsca
eksportu,

- funkcjonalnos¢ zoomo walnych map umozliwiajgcych wykorzystanie w wizualizacji obiektéw map
wektorowych dzieki czemu na jednej tylko mapie wysokiej rozdzielczosci mozna umiesci¢ elementy
znajdujac sie na catym chronionym obiekcie, ktére bedac skrolowane bedg zapewniaé bardzo szybkie
przejscie od podgladu ogélnego obrysu obiektu do wysokiego poziomu szczegétowosci np. do poziomu
danego pomieszczenia,

- programowa korekcja znieksztatcen obrazu dla wszystkich obstugiwanych kamer w tym min dla kamer
analogowych,

- obstuga kamer 360 stopni typu rybie oko — odbywa sie przez mozliwosc roztozenia jednego strumieni
kamery dowolnego producenta na trzy widoki w dedykowanych panelach umozliwiajgce: podglad
panoramiczny, sferyczny oraz podglad na obszar wybrany przez obrét ePTZ i przez wskazanie przez
operatora w poglgdzie panoramicznym oraz sferycznym przy czym obserwowany na tym panelu obraz
jest zaznaczany obwddka w celu tatwej orientacji w obserwowanym materiale. Przetwarzanie kamer
typu rybie oko musi certyfikowane przez Immervision Enables®,

- mozliwos¢ precyzyjnej lokalizacji zdarzenia na skorelowanej mapie synoptycznej np. poprzez
wskazanie przez podswietlenie transparentnych wielopoligonowych obszaréw wizualizujgcych miejsce
wykrycia alarmu,

- mozliwosc¢ korelacji dowolnej rekcji systemu np. przetgczenie trybu nagrywanie, wyzwolenie presetu
kamery, przestanie sygnatu do sytemu integrowanego, aktywacja analizy obrazu dla wybranej kamery
lub grupy kamer, wyzwalanego poprzez transparentny wielopoligonowy obszar,

- system ma dawaé mozliwos$¢ automatycznego wskazanie obrazu z kamer obserwujgcych dany
interesujgcy obszar obiektu bez koniecznosci znajomosci przez operatora nazw, grupy kamer oraz ich
hierarchii — funkcjonalnosc¢ ta zwieksza ergonomie i szybkos¢ pracy operatora,

- mozliwo$¢ wystania emaila z dotgczanym zdjeciem prezentujgcym zdarzenie alarmowe poprzez
wykorzystanie przez silnik makr wraz z mozliwoscig tworzenia generycznych makr — przechwytywanie
wielu zdarzen przez jedno generyczne makro,
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- alarmowanie o opdznieniu w transmisji materiatu z kamer. System musi alarmowac operatora w
przypadku wystgpienia opdznieni w transmisji obrazu powyzej 500 ms. System musi zapewniaé
operatorowi jasny komunikat np. czerwony krzyz oraz mozliwo$¢é obstuzenia zdarzenie poprzez silnik
makr,

- komentarze operator (bookmark) - w przypadku wystgpienia sytuacji alarmowej np. wykrycie intruza
przez analize obrazu na kamerach system wygeneruje u operatora automatycznie widok gdzie operator
bedzie musiat wpisa¢ odpowiednia notatke dotyczacg zdarzenia z mozliwoscig wskazania aby materiat
ten zostat zablokowany przed nadpisaniem. Administrator lub operator nadrzedny bedzie miat
mozliwo$é bardzo szybkiego wyszukania zabezpieczonego zdarzenia przez wyszukanie odpowiednich
fraz komentarza w bazie danych systemu CCTV lub przez wyszukania komentarza na linii czasu
odtwarzania materiatu video czy liscie zdarzen systemu pojawiajacej sie w interfejsie. Dodatkowo
operator ma réwniez mozliwos¢ dodawania swoich komentarzy i wskazania materiatu do
zablokowania przez nadpisaniem dla dowolnego wydarzenia wskazanego przez niego recznie na linii
czasu odtwarzania materiatu lub dla kamery z podgladem na zywo przez wskazanie kamery i wcisnieci
przycisku generujgcego makro wyswietlajgce widok dodawania komentarza,

- linia odtwarzania materiatu video zapewnia operatorowi mozliwo$¢ szybkiego wyszukiwania zdarzen
dzieki podgladowi miniatur zdjeé¢ ostatnich klatek w przéd oraz w tyt w stosunku do wskazanego
momentu na linii czasu, wskazanie graficznie ilosci ruchu oraz graficzng reprezentacje wystepujacych
zdarzen wygenerowanych przez wejscia audio kamer, roztgczenie, potaczenia kamer, analizy tablic
rejestracyjnych, analizy twarzy, detekcji twarzy, detekcji koloru, zaktadek z komentarzem operatora
oraz innych zdarzen wystepujacych w systemie VMS za pomocga prazkédw po najechaniu na ktéry
pojawia sie zdjecie z momentu wystgpienia zdarzenia wraz z opisem danego zdarzenia np. nr
rozpoznanej tablicy, opis wykrycie itp.

- interfejs operatora musi zapewnia¢ mozliwos¢ tworzenia makr wywotywanych za pomocg przyciskéw
w widokach, ktére umozliwiajg zmiany wszystkich dostepnych parametréw urzadzen za pomoca
HTTP/API dowolnych urzgdzeri min. zmiana adresu IP kamery, wtgczenie/wytgczenie analizy obrazu
wbudowanej w kamerze, wtaczenie/wytgczenie funkcji WDR, HLD, masek prywatnosci, reset
urzadzenia, wyzwolenie przekaznika w kamerze, interkomie, module wejsé¢ wyjs¢, za zbrojenie stref
SSWIN, KD w systemach trzecich np. kontrola interkomodw SIP, sterowanie automatyka w sieci IP i wiele
innych. Funkcjonalnos¢ ta musi zapewnia¢ mozliwo$¢ komunikowania sie z urzadzeniami za pomocg
metod GET, PUT, POST itp. z autoryzacja lub bez.

Dowolnie definiowalny interfejs uzytkownika umozliwia uzytkownikowi projektowanie
i dostosowywanie uktadéw kamer i uktadéw kamer wielomonitorowych.

Widok sktada sie z jednego lub wiecej paneli, ktdre mozna umiesci¢ w dowolnym miejscu na monitorze,
stosujgc dowolny rozmiar oraz mozna mieszaé na jednym widoku panele o réznych funkcjach. Panele
mozna zdefiniowac funkcjonalnie, aby pokazaé jedng z nastepujgcych funkcji:

1) wideo na zywo, 2) odtwarzanie wideo, 3) lista zdarzen, 4) wideo docelowe, 5) wideo na zywo
zdarzenia, 6) wideo z odtwarzaniem zdarzen, 7) wideo z historii zdarzen, 8) panel sterowania do funkcji
kamery na zywo, 9) sterowanie panel do odtwarzania funkcji wideo, 10) potgczony panel sterowania
dla funkcji na zywo i odtwarzania, 11) panel HTML, 12) Mapa, 13) Zegar, 14) Przycisk, 15) Lista
urzadzen, 16) Przetwarzanie kamer 360 stopni (Dewarping), 17) Funkcje osi czasu do odtwarzania
uktadu panele wideo 18) licznik zdarzen.

Typy dostepnych paneli do tworzenie widokéw operatora
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a) Podglad na zywo - obejmuje zoom cyfrowy dla wszystkich obrazéw na zywo / odtwarzania,
b) Odtwarzanie - wyswietla zapisane wideo z wybranej kamery,

c) Lista zdarzen - zawiera informacje o wystepujgcych zdarzeniach w systemie- najnowsze
zdarzenie pojawia sie na gorze listy — lista moze by¢ filtrowana po typie zdarzenia, lokalizacji,
nazwie kamery, nazwie serwera lub dowolnych parametrach uzytkownika np. nr konkretnej
tablicy rejestracyjnej,

d) Wydarzenia na zywo i odtwarzanie - wyswietla na zywo lub powigzane wideo wybranych
zdarzen z listy zdarzen,

e) Mapa/ plan pietra Uzywa standardowych plikéw graficznych, takich jak BMP, JPG itp.,
f) Zegar — prezentuje aktualny czas w postaci zegara cyfrowego,

g) Cel - wyswietla wybrane wideo na petnym ekranie wybranym z innego mniejszego panelu
video,

h) Strona HTML - umozliwia wyswietlanie strony internetowej lub wstepnie zdefiniowanego
adresu lub modutéw zintegrowanych przez interfejsy webowe,

i) Sterowanie PTZ - obstugiwane za pomocg elementdw sterujgcych na ekranie i za pomoca
dowolnego joysticka USB zarzgdzanego przez system operacyjny Windows,

j)  Przycisk - uruchamia makro po kliknieciu przez uzytkownika, np. Makro zdefiniowane dla
sekwencji uktadéw, otwarcie przekaznika, przetgczeni widoku itd.,

k) Lista urzadzen — wyswietl liste zainstalowanych kamer w celu tatwego wyboru przez
uzytkownika i przeciggniecie ich do zaprezentowania w widoku na zywo lub odtwarzania,

[) Dewarping - wyswietla przetworzony obraz w widoku panoramicznym lub 360 rybiego oka z
kamery typu rybie oko 360 stopni,

m) OS$ czasu - wyswietla graficzne informacje o ruchu, zdarzeniach i dzwieku przechowywanych
paneli wideo, ktdre sg wyswietlane w uktfadzie,

n) Liczniki — zlicza dowolne zdarzenie w systemie, umozliwia zwiekszanie wartosci przez jedno
ze zdarzen oraz zmniejszanie przez inne zdarzenie,

Multi widok to recznie lub w oparciu o zdarzenie wybrana kombinacja uktadéw wyswietlanych na
dwdch lub wiekszej ilosci widokéw przypisanych na dwéch na wiekszej ilosci monitorow. Operator
moze wybrac¢ jaki widok ma sie pojawi¢ na dowolnym widoku podfagczonym do stacji operatorskiej
lokalnie lub na dowolnym monitorze innych stacji operatorskich w trybie videowall znajdujgcych sie w
dowolnym miejscu widoczne we wspdlnej sieci IP.

Nowo stworzone przez operatora widoki stajg sie szablonami dostepnymi do wykorzystania jako nowy
uktad. Nastepnie uzytkownik bedzie mogt zmienia¢ i dostosowywaé dowolny uktad zbudowany z
szablonu. Kazdy widok powinien by¢ w petni konfigurowalny: wskaznik myszy zmienia rozmiar paneli i
przesuwa je za pomocg przeciggania i upuszczania. Uzytkownik ma mozliwo$¢ utworzenia nowego
uktadu wielomonitorowego z samodzielnie zdefiniowanym widokiem macierzy o wymaganej liczbie
wierszy i kolumn.

Mozliwe jest tworzenie dowolnych danych wyswietlacz na ekranie (,0SD”). Kazdy panel video
powinien umozliwia¢ wyswietlanie etykiety OSD z ikong i tekstem tj. nazwa kamery, lokalizacja, data i
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godzina, liczba klatek na sekunde, rozdzielczos¢, wartosé ruchu, wartos¢ opdznienia i ostrzezenie o
opdznieniu w transmisji. SD wyswietla rdwniez ikony stanu nagrywania, aktywnosci Audio, PTZ i VCA.

Operator ma mozliwosé edycji OSD w zakresie: koloru tta, koloru tekstu, pozycja wyswietlania OSD na
gorze lub na dole panelu, zmiane rozmiaru i koloru granicy panelu OSD moze by¢ dynamiczne
zmieniane np. w wynik wykrycia alarmu kolor i wielko$¢ czcionki zmienia sie aby przykué uwage
operatora. Profile OSD muszg by¢ zapisywane do powtdrnego uzycia i przypisania dla danej grupy
alarmow.

Zaawansowane funkcjonalnosci map:

a) Plan mapy / pietra powinien by¢ regulowany pod wzgledem rozmiaru, aby dopasowac go do
wymagan dotyczacych wyswietlania,

b) Dostepne muszg by¢ rézne ikony dla kamer stacjonarnych, koputowych, PTZ, wejscia /
wyj$cia, interkomu i tgcza mapy, ktére majg by¢ umieszczone na planie mapy / pietra, aby
wskazac zainstalowane miejsce urzadzenia,

c) Uzytkownik powinien mie¢ mozliwos¢ skonfigurowania réznych wyswietlanych koloroéw,
wielkosci i kierunku oglgdania poszczegélnych ikon kamery,

d) lkona miga i zmienia kolor po nadejsciu zdarzenia lub alarmu,

e) Uzytkownik moze definiowad rozne kolory ikon, aby wskazac status urzadzenia. Powinny by¢
oddzielny status z réznymi kolorami wskazujgcymi na przyktad warunki normalne, awaryjne
i alarmowe,

f) Panel mapy powinien obstugiwac konfiguracje poligonéw, ktéry bedzie migac i zmieniac
kolor, aby wskazac obszar, w ktérym wystapit alarm. Kolor migania stanu alarmowej, stanu
bezczynnosci musza by¢ dowolnie definiowalne,

g) Skonfigurowang strefe nalezy ustawié, jesli jest to wymagane do wyzwolenia akcji makro,
takich jak wyswietlanie obrazu z kamery na zywo po kliknieciu myszg przez uzytkownika,

h) Uzytkownik powinien mie¢ mozliwo$¢ swobodnego rysowania ksztattu poligonu z wieloma
wierzchotkami zamiast standardowego prostokata,

i) Mapy musza zapewniac funkcje przyblizania i oddalania bez utraty jakosci obrazu.

Predefiniowane widoki wyszukiwania zdarzen- wstepnie zdefiniowane ustalone uktady widokow
obstugujg okreslone zadania takie jak zmiana danych osoby (twarz, nr tablicy rejestracyjnej) w bazie
danych, pokazywanie dopasowani do twarzy i rozpoznawanie tablic rejestracyjnych (ANPR) oraz
przeprowadzanie wyszukiwania zdarzen.

Rodzaje predefiniowanych widokow:

a) Baza danych: System powinien obstugiwac serwer bazy danych, na ktérym przechowywane
sg wszystkie zdarzenia. Jesli uzywane sg funkcje VCA, nalezy przechowywac bardziej
szczegdtowe metadane, aby zapewnié skuteczno$é wyszukiwania takie jak dane o wzorce
analizy twarzy, numery tablic rejestracyjnych

b) Uktad dopasowania pokaze liste wszystkich dopasowania do wzorcéw twarzy i tablic
wpisanych w bazie danych SQL:
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- Lista dopasowania twarzy zawiera galerie najlepszych zdje¢ z 5 oséb na
dopasowanym obrazie,

- Gdy uzytkownik wybierze konkretny mecz, system pobierze szczegétowe dane
osobowe i wyswietli przechwycony obraz ze strumienia wideo na zywo,

c) Woyszukiwanie zdarzen zapewnia wskazanie listy wyszukiwanych zdarzen skorelowanych z
widokiem video na zywo z danej kamery i odtwarzania momenty wystgpienia zdarzenia:

- Szybki dostep do wybranych typéw zdarzen i wybranych zakreséw czasu
wystgpienia zdarzenia. Kryteria zdarzenia obejmujg ruch, zmiane sceny,
numer tablicy rejestracyjnej, twarz. Wyniki bedg wyswietlane na liscie wraz z
odpowiednimi obrazami archiwalnym z momentu wystgpienia zdarzenia,

- Lista zdarzen moze byé eksportowane do pliku w formacie CSV,

- W przypadku analizy tablic rejestracyjnych mozliwe jest wskazanie konkretnej
tablicy lub fragmenty numeru tablic oraz zakresu czasu oraz kamer, ktére majg
podlegac wyszukiwaniu,

- W przypadku detekcji ruchu operator na obrazie z danej kamery ma mozliwos¢
wskazania fragmentu obrazu z doktadnoscig do 1 z 1200 blokéw na ktére jest
podzielony obraz, ktére ma podlegaé wyszukiwaniu,

- Analiza obrazu post factum dla kamer z aktywna funkcja VCA — umozliwia
zadania nowych regut analitycznych dla zarejestrowanego obrazu np.
wskazanie obszaru gdzie zostat pozostawiony bagaz aby system wyszukat i
wskazat te momenty - umozliwia bardzo szybkie wyszukanie zdarzenie z
minimalizacja czasu wyszukiwania przez operatora.

d) Lista zablokowanych przed nadpisaniem materiatéw video zawiera:

- Liste materiatu, ktéry zostat zablokowany z informacjg o id kamery, id serwera,
zakresie czasowym blokowanego materiatu, tytule, komentarzu operatora,

- Mozliwos$¢ zmiany komentarza i tytutu,
- Mozliwosé zwolnienie blokowania materiatu przed nadpisaniem,
- Mozliwos¢ eksportu materiatu zablokowanego,

Diagnostyka systemu — system musi zapewnia¢ wbudowane narzedzie, ktére bedzie zapewniat
statystyki w czasie rzeczywistym dla urzadzen, dyskédw twardych i sieci, aby pomdc inzynierom,
technikom i menedzerom sieci. Statystyki urzadzenia obejmujg Sredni rozmiar klatek wszystkich
podtgczonych kamer w kilobajtach, mierzony w ciggu ostatnich 5 sekund. Statystyki uzycia dysku
twardego dla danej kamery zawierajg: date i godzine pierwszego zarejestrowanego obrazu, catkowity
czas trwania wszystkich zarejestrowanych obrazéw, % pamieci zarejestrowanych ramek w stosunku do
czasu, ktéry uptynat (informacja ile procent ruchu zostato zapisane w trybie zapisu ruchu), uzycie dysku
i przepustowos¢ sieciowq. Statystyki sieci obejmujg przepustowosé wejsciowg od kamery do serwera i
przepustowos¢é wyjsciowg wysytang przez serwer do klientéw dla tego urzadzenia.

System musi dawa¢ mozliwo$¢ tworzenia wielomonitorowych centréow nadzoru z mozliwosci
wyswietlania nieograniczonej ilos¢ kamer oraz mozliwosé elastycznego podziatu pracy przez
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operatoréw wraz z opcjg przejecia petnego sterowania wszystkimi stacjami, monitorami, kamerami
przez jednego operatora z poziomu dowolnie wybranej stacji operatorskie;j.

Tryb videowall w platformie musi by¢é mozliwy do aktywowania dla dowolnej stacji klienckiej
zawierajgcej dowolng ilo$¢ monitoréw bez koniecznosci zakupu dedykowanej licencji.

Aktywowanie trybu videowall dla danej stacji klienckiej powoduje przetgczenie jej w tryb
nastuchiwanie tzn. kazda z pozostatych stacji klienckich tzw. stacja nadrzedna w zaleznosci od
nadanych uprawnien moze delegowaé wyswietlana zawarto$¢ na przydzielonych do stacji videowall
monitorow.

Stacja kliencka w trybie videowall moze zostaé¢ wyposazona w obstuge 4, 6, 8, 12 i wiecej monitoréw
dowolnej rozdzielczosci. Ponadto $ciana wizyjna moze by¢ zbudowana z dowolnej ilosci stacji klienckich
daje to mozliwos¢ tworzenia widokéw zbudowanych z kilkudziesieciu monitorow jednoczesnie.

Zawarto$¢ wyswietlana na stacji videowall moze by¢ w dowolny sposéb powiekszana, wyznaczany
obszar podgladu, przetgczana w tryb szybkiego odtwarzania, odtwarzania, wybierany podglad na dang
kamere z mapy synoptyczne, czyli mogg byé wykonywane analogiczne zadania wykonywalne w
klasycznej stacji klienckiej platformy. Réznicg pomiedzy stacjg klasyczna, a stacjg w trybie videowall
jest to, ze zawartos¢ oraz zadania na stacji videowall wykonywane sg zdalnie w wyniku otrzymania
instrukcji pochodzacych ze stacji klienckiej nadrzednej przez protokét TCP/IP, a w przypadku stacji
klasycznej sygnaty pochodzg z lokalnie wpietej klawiatury, myszy kontrolowanej przez operatora.

Przetaczenie stacji klienckiej w tryb videowall odbywa sie przy pierwszym logowaniu na niej aplikacji
klienckiej platformy. W momencie potrzebny przetgczenia stacji klienckiej w tryb klasyczny nalezy w
oknie logowania odznaczy¢ funkcjonalnos¢ videowall.

Woyszukanie stacji klienckich w sieci LAN w trybie videowall odbywa sie na bazie dedykowanego
protokotu bazujgcego na protokole TCP/IP za pomocg menu na stacji nadrzedne;j.

Delegowanie zawartosci moze odbywac sie recznie przez wskazanie przez operator przygotowanego
widoku lub za pomocg makra wywotywanego z poziomu interaktywnego przycisku z widoku, z poziomu
instrukcji pochodzacej z harmonogramu, lub innego sygnatu wejsciowego platformy czy mapy
synoptycznej.

System musi zapewniaé mozliwos¢ rozszerzenia bezpieczenstwa obiektu poprzez implementacje
algorytmow inteligentnej analizy obrazu. System pozwoli na migracje funkcji analitycznych w obszarze
zasobow systemu oznaczajgca brak koniecznosci stosowania wyspecjalizowanych kamer
dedykowanych do realizacji tejze analizy zawartosci obrazu oraz mozliwos¢ wykorzystywania jednej
kamery do wykonywania wielu analiz minimum 5 réznych typdw analiz jednoczesnie lub wdrozenie
analizy obrazu dla istniejgcych analogowych lub sieciowych punktéw kamerowych.

W celu sprawniejszego wyszukiwania zdarzen algorytmy musza:

- umozliwiaé analize danych post factum pozwalajgca na wykonanie analizy zawartosci obrazu juz
zarejestrowanego przez kamere nawet dla kamery, dla ktérej dana reguta analityczna nie byta
wczesniej aktywna. Usprawnia to znacznie proces poszukiwanie materiatu video, gdyz system CCTV w
ekspresowym tempie do np. do 300 sekund wyswietli liste znalezionych zdarzen z wybranego zakresu
czasowego odpowiadajgcych wyrysowanej regule np. pojawienie sie osoby w danym wyrysowanym
obszarze z mozliwoscig podgladu materiatu video, skorelowanego ze zdarzeniem z listy spetniajgcych
warunek zdarzen. Powoduje to, iz wyszukanie poszukiwanego zdarzenia nie wymaga recznego,
czasochtonnego przeszukiwania rejestrowanego materiatu video.
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- zapisywac¢ meta dane w bazie danych zapewniajgca szybkie wyszukiwanie archiwizowanych zdarzen
z wykorzystaniem do tego celu wielu kryteridow (np. egzekucja makra, wskazanie regionu obrazu,
zmiana kata obserwacji kamery, skorelowany indywidualnie tekst, tablice rejestracyjne, twarze,
zdefiniowane reguty ruchu) definiowalnych dla wybranych zasobéw we wskazanym okresie czasu.

Dla kazdego punktu kamerowego mozliwe bedzie zaimplementowanie algorytmu inteligentnej analizy
obrazu bazujgc na licencjach serwera dajacej tym samym mozliwo$é migracji wybranej funkcji wg
harmonogramu. Dla wybranego punktu kamerowego mozliwa bedzie implementacja jednego, dwdch
lub wszystkich algorytmow jednoczesnie:

- rozpoznawanie tablic rejestracyjnych -algorytm skanuje tablice rejestracyjne wprost z biezgcego
strumienia wideo i klasyfikuje znaleziong tablice przypisujac jg do kraju, w ktérym pojazd jest
zarejestrowany. Znalezione tablice mogg by¢ porownywane z tzw. czarng i biatg listg dostepowa w
wyniku czego generowane sg zdarzenia z automatycznym przypisaniem reguty odpowiednich makr np.
modut I/0 aktywuje otwarcie szlabanu po wykryciu przez system obecnosci pojazdu uprawnionego do
wjazdu na teren chronionego obiektu. Aktywacja profilu wykrywajgcego pojazdy opuszczajgce parking
w zdefiniowanym okresie czasu pozwala na wspomaganie procesu zarzgdzania wolnymi miejscami.

System musi zapewnia¢ rozpoznanie tablic pojazdéw poruszajgcych sie z predkoscig do 150 km/h. W
celu minimalizacji ilosci fatszywych danych system musi zapewnia¢ dedykowane wzorce tablic dla min
120 réznych panstwa zamiast wykorzystywania generycznego algorytmu skanujgcego dowolny cigg
znakéw. Zwiekszenie skutecznosci rozpoznania tablic w przypadku zastosowanie niezgodnych z
zaleceniami katow ustawieni kamer do ptaszczyzny tablicy rejestracyjnej musi by¢ zapewnione przez
modut korekty geometrycznej sceny, ktéra ma by¢ dostepna do dynamicznej zmiany w trybie
administracyjnym.

Cechy analizy tablic rejestracyjnych:.
e Skutecznos$c¢ rozpoznania > 98% w systemach parkingowych,
e Programowa korekta geometryczna dla scenariuszy nieoptymalnego kata montazu kamer,

e Analiza dedykowana do rozwigzan stacjonarnych, parkingowych, w ruchu drogowym
(predkos¢ pojazdow do 150 km/h), na przejazdach kolejowych,

e Eksport / import danych do szeregu typu plikdéw w tym min. CSV, przez zapytania SQL,

e Szablony tablic dla ponad 120 krajow w tym min. Europa, USA, Azja,

e Autoryzacja dostepu na bazie harmonogramow w korelacji z biatymi, czarnymi listami dostepu,
e Korelacje rozpoznania tablic ( specyficznej tablicy lub grupy tablic) z dowolng akcja,

e Obstugiwang przez system makr min.: otwarcie bram, szlabanéw, alarmowanie operatora
przez przetaczenie widoku, wystanie maila ze zdjeciem itd., realizacja odpowiedniej sekwencji
procedury polityki bezpieczenstwa,

e Zapis danych w bazie danych SQL oraz materiatu video i zdje¢ MJPEG rozpoznanych pojazdéw
tablic na podstawie kryterium czasowego, lokalizacji,

e Przekazywanie danych o rozpoznanych tablic dla systemow integrujagcych w tym min. do
systemdw zarzgdzania bezpieczenstwem systemu SMS (wielostopniowa weryfikacja dostepu
do obiektu w scenariuszu lokalnym i scentralizowanym), systemdw parkingowych itd.,
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e tatwosc filtrowania zdarzen dla konkretnej tablicy, grupy tablic.

Za pomocy dodatkowego modutu programowego mozliwa bedzie weryfikacja sredniego czasu oraz
predkosci przejazdu pomiedzy dwoma dowolnymi punktami kamerowymi z funkcjg analizy tablic
rejestracyjnych Dane o $rednim przejezdzie gromadzone beda w bazie systemu VMS.

Z wykorzystaniem dodatkowego modutu sprzetowego funkcja analizy tablic rejestracyjnych bedzie
rozszerzona o detekcje marki, koloru, modelu pojazdu z poziomem skutecznosci >95%. Dane
generowane przez ten modut dostepne bedg w zdarzeniach systemu, magazynowane w jego bazie
danych i podlega¢ mogg reakcjom w systemie makr:

- rozpoznawanie twarzy- algorytm wyodrebnia z biezgcego obrazu wideo twarze obserwowanych oséb
przeksztatcajac je do postaci tzw. meta danych. Analizie podlegajg punkty nanoszone na brwi, oczy,
nos oraz usta. Kazda rozpoznana twarz jest porédwnywana ze wzorcem przechowywanym w bazie
danychina tej podstawie automatycznie klasyfikowana do tzw. czarnej lub biatej listy Scisle powigzanej
z uprawnieniami dostepu do zasobéw obiektu osdb, ktdrych twarz podlega analizie. Na podstawie
wynikéw tejze analizy, system aktywuje odpowiednig regute makr. Aktywacja dedykowanego profilu
pozwala na weryfikowanie obecnosci oséb we wskazanym miejscu obiektu z podaniem okresu czasu,

- rozpoznawanie regut ruchu predefiniowane reguty ruchu izolujg i klasyfikujg obiekty wprost z
biezgcego strumienia wideo. Aktywacja zdarzenia nastepuje automatycznie w przypadku naruszenia
zdefiniowanej reguty. Funkcja pozwala na definiowanie przekroczenia linii, detekcji pozostawionego
lub zabranego przedmiotu, przebywania w wyznaczonej strefie z okresleniem dozwolonego okresu
czasu. Zdarzenie jest korelowane z aktywacjg odpowiedniego makra systemowego wyzwalajac
lawinowo dalsze, powigzane scenariusze systemowe. Dostepne reguty mogg réwniez stuzyé do
budowania systemu zliczania oséb oraz innych statystyk ruchu,

- detekcja twarzy na dowolnej obstugiwanej przez platforme kamerze bedzie mozliwa bez koniecznosci
wykorzystywania dodatkowych licencji lub wykorzystywania dedykowanych kamer. Funkcja ta zapewni
mozliwos¢ szybkiej weryfikacji post factum pojawiajgcych sie oséb w scenie obserwowanej przez dany
punkt kamerowy w module wyszukiwania zdarzen oraz mozliwos¢ stworzeni scenariuszy alarmowania
operatora o pojawiajgcych sie osobach np. w czasie zakonczenia pracy obiektu itd. w potgczeniu z
silnikiem makr.

Dodatkowe moduty — system VMS musi zapewnia¢ mozliwos¢ rozbudowy o nastepujgce moduty
systemu w przysztosci, przy czym nalezy udowodnic¢ iz w chwili sktadanie oferty moduty takie istniejac
dla danego systemu i sg dostepne np. na zasadach rozszerzenie przez licencje.

System musi zapewnia¢ komunikacje programowa z interkomowym systemem komunikacji alarmowej
gwarantujgc mozliwos¢ realizacji nastepujgcych funkcjonalnosci:

- komunikacja dwukierunkowa pomiedzy serwerami systemu CCTV IP oraz systemu komunikacji
gtosowej,

- rejestracja dZzwieku z terminali interkomowych zsynchronizowanego z obrazem z niezaleznej kamery
obstugiwanej przez system CCTV IP na serwerach systemu CCTV IP w pasmie nie mniejszym niz 7 kHz
oraz metodg kompresji G.722,

- mozliwos¢ odstuchanie przeprowadzonej rozmowy interkomowym z materiatu archiwalnego lub w
czasie trwanie rozmowy z poziomu stacji operatorskiej systemu CCTV IP,

- przetaczanie widokdéw w trakcie trwania rozmowy prezentujgcych dzwonigcg osobe,
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- kontrola elementéw systemem komunikacji gtosowej z poziomu widokéw systemu CCTV np.
inicjalizowanie potaczen interkomowych, sterowanie przejsciami poprzez modut wejs¢, wyjsé terminali
interkomowych,

W newralgicznych punktach objetych monitoringiem nalezy zapewni¢ mozliwosc
programowej integracji monitoringu wizyjnego z systemem interaktywnych tub interkomowych IP.
Integracja taka zapewni prewencyjny element odstraszanie przez aktami wandalizmu np. w porach
nocnych wykrycie przez system analizy obrazu szwendania sie oséb w poblizu newralgicznych punktéw
jak zabytki, muzea zostanie wygenerowane automatycznie ostrzezenie dowolnej tresci np. ,Uwaga
jestes obserwowany — prosimy opusci¢ teren” jezeli osoba nie ustgpi, moze by¢ wykonany kolejny
komunikat. Scenariusz postepowanie moze byé dowolnie konfigurowalny. System ma zapewniac
mozliwos¢ rozszerzenie o pulpit zarzadzajacy umozliwiajgcy nadanie komunikaty dynamicznie przez
dowolnego operatora, w celu umozliwienie odpowiedzi przez osobe obserwowang tuba interkomowa
musi posiadaé fabrycznie wbudowany mikrofon. Pulpit oraz tuby interkomowe muszg zapewniac
transmisji za pomoca protokotéw IP i przenosi¢ dzwiek w zakresie min 15 kHz.

Modut moze zosta¢ rozbudowany o system rejestracji wykonanych rozmoéw z wtopieniem
audio rozmowy w materiat video najblizej znajdujacej sie kamery systemu w celu zapewnienie
petnowartosciowego materiatu dowodowego.

Tuba rozgtoszeniowa musi posiadaé mozliwo$é dostosowania poziom gtosnosci mikrofonu, zaréwno
dla mikrofonéw wewnetrznych i zewnetrznych za pomoca oprogramowania konfiguracyjnego.

System musi prowadza¢ monitoring poprawnosci dziatania nie tylko potgczenia interkomu z serwerem
tzw. monitoring linii, ale takze poprawne dziatanie toru potaczenia gtosnika i mikrofonu. Funkcja
testowa poprawnosci dziatania gtosnika i mikrofonu musi by¢ realizowana za pomocg automatycznej
procedury aktywowanej przez serwer. Gtosnik musi wysyta¢ biaty szum w zaprogramowanych
odstepach czasu, minimalnie, co 1 minute. Biaty szum jest odbierany przez mikrofon. Nastepnie funkcja
DSP analizuje odebrany sygnat (widmo).Uszkodzenie gtosnika lub mikrofonu musi by¢ sygnalizowane
informacja o uszkodzeniu linii, ktére musi by¢ wystane do tuby interkomowe. Dodatkowo musi istniec¢
mozliwo$¢ zaprogramowania przekaznika wbudowanego w stacje interkomowag, ktéry bedzie zmieniat
swaj stan NO/NC w zaleznosci czy urzgdzenie dziata poprawnie.

W zaleznosci od zmieniajacego sie poziomu hatasu otoczenia wyrazonego w dB system powinien mie¢
mozliwoéé automatycznej regulacji gtosnosci tuby rozgtoszeniowych. Zrédtem hatasu jest dzwiek
silnika przejezdzajgcego samochodu przy stacji bramowej, rozmawiajgce lub krzyczace osoby, gtosna
muzyka itd. W przypadku nagtego zwiekszania sie hatasu otoczenia, moc wzmocnienia gtosnika w tubie
interkomowe zostanie automatycznie zwiekszona a moc wzmocnienia mikrofonu zostanie obnizona.
Po obnizeniu poziomu hatasu otoczenia do domysinej wartosci, zmienione ustawienia mocy gtosnika i
mikrofony zostang odpowiednio zmienione do wartosci domysinej. Taka funkcjonalno$¢ spowoduje,
ze w stacjach interkomowych, szczegdlnie zewnetrznych nie ma potrzeby recznej regulacji gtosnosci.

Systemem musi zapewnia¢ komunikacje programowg z systemem ochrony obwodowej gwarantujac
mozliwo$¢ realizacji nastepujgcych funkcjonalnosci:

- komunikacja dwukierunkowa pomiedzy serwerem master systemu CCTV IP oraz kontrolerami
systemu ochrony obwodowej,

- automatyczne przetgczanie widokow i wyzwalanie presetow kamer PTZ w wyniku otrzymania
informacji alarmowej z systemu,
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- generowanie zdarzen alarmowych w bazie danych systemu CCTV IP z przypisaniem unikatowego
identyfikatora strefy detekcji w celu szybkiego wyszukiwania zdarzen alarmowych i wyswietlenia
materiatu archiwalnego video skorelowanego ze zdarzeniem bez koniecznosci wykorzystywania do
tego dedykowanego oprogramowania systemu ochrony obwodowej,

- mozliwos¢ przypisywania kamery do danego zdarzenia, co pozwala na szybkie wyszukiwanie,

Nagrania skojarzonego z danym zdarzeniem alarmowym Mozliwo$¢ odtwarzania archiwalnych nagran
z kamer przypisanych do zdarzen alarmowych systemu ochrony obwodowej. Wykorzystywany jest do
tego standardowy interfejs wyszukiwania nagran systemu CCTV IP pozwalajacy na filtrowania zdarzen
wg. zadanego kryterium. Archiwalny materiat jest odtwarzany po wybraniu zdarzenia z listy.

Budowa kabli teletransmisyjnych:

Do transmisji sygnatu z punktéw kamerowych zostang zastosowane kable swiattowodowe.
Projektuje sie system w oparciu o kable swiattowodowe, jednomodowe z zastosowaniem
konwerteréw swiattowodowych w weztach sieci oraz w punktach kamerowych.

Na potrzeby wykonania czesci magistrali swiattowodowej zostanie wykonany rurociag z rur HDPE
40/3,7mm teletechniczny, nalezgcy do UMIG Olkusz Rynek 1.

Kable zostang zakonczone w projektowanej studni lub szafce teletechnicznej.
W kazdym wezle pozostawié min. 10 m zapasu projektowanego kabla swiattowodowego.
Planowana telekomunikacyjna linia kablowa powinna spetnia¢ nastepujgce wymagania ogdlne:

a) Powinna zapewniac tatwos¢ zaciggania kabli, umozliwiajgca szybka budowe i przebudowe linii
kablowych bez wykonywania robét ziemnych,

b) Powinna by¢ skonstruowana z tworzywa sztucznego,

c) Powinna by¢ odporna na korozje,

d) Powinna zapewnia¢ ochrone przed zagrozeniami mechanicznymi, chemicznymi i innymi,

e) Powinna zapewniac trwatos$¢ co najmniej 30 lat,

f) Powinna by¢ przeznaczona do umieszczania w niej kabli swiattowodowych,

g) Powinna zapewnia¢ 100% szczelnos¢ na catej dtugosci rurociggu,

h) Powinna zapewnic zabezpieczenie kabli przed dostepem osdb nieuprawnionych.

Na trasie projektowanych linii kablowych przewidzie¢ zastosowanie studni kablowych nie mniejszych
niz SKR-1, zabezpieczonych przed dostepem o0sdb postronnych pokrywami zabezpieczajgcymi z ryglem.
Wszystkie rury rurociggu nalezy wprowadzi¢ do studni, fundamentéw latani lub szafki teletechniczne;j.

Decyzje o doktadnej lokalizacji i doborze elementdow infrastruktury oraz sposobie zaciggania kabla
Swiattowodowego podejmie uprawniony projektant na podstawie analizy konkretnego przypadku.

Schematyczny uktad potgczen kablowych i przewidywanych pojemnosci kabli $wiattowodowych
przedstawione zastaty na rysunkach 4 — 6.

Linie transmisji danych od kamer majg by¢ zaprojektowane tak, aby sygnat z kazdej grupy kamer byt
oddzielnie dostepny w danym wezle sieciowym.

Tam, gdzie jest to konieczne rurocigg swiattowodowy powinien zapewniac réwniez zasilanie kamer
i ich osprzetu.
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Studnie kablowe nalezy zaprojektowac i wybudowac¢ w miejscach rozgatezien sieci oraz w miejscach
wykonywania potfaczen kablowych. W studniach nalezy w razie potrzeby rozdzieli¢ $wiattowdd za
pomocg muf Swiattowodowych w taki sposéb, aby do kazdego punktu kamerowego dochodzita
niezbedna ilo$¢ wtdkien swiattowodowych.

W studniach kablowych w miejscu wykonywania ztgczy zamontowac stelaze zapasu i pozostawi¢ na
nich zapasy 15m kabla. W studniach na trasie kabli pozostawi¢ na stelazach zapasy minimum 10m
umozliwiajgce zamontowanie mufy $wiattowodowe;j.

Kabel we wszystkich studniach musi by¢ trwale oznaczony. Informacje na oznaczeniu to: wtasciciel,
ostrzezenie, relacja, przekrdj kabla, data realizacji, wykonawca, kontakt do wtasciciela.

Wykonywanie potgczen spawanych wtdkien jednomodowych

Sie¢ Swiattowodowa nalezy sprowadzi¢ w jedno wspdlne miejsce, ktérym bedzie najblizsza jednostka
Gminy (szkota, przedszkole itp.). Docelowo wszystkie jednostki Gminy (szkoty, przedszkola) beda
potaczone z Urzedem Gminy w sie¢ swiattowodem.

Ztacze spajalne powinno umozliwiaé state potaczenie odcinkdw wchodzacych w skfad linii
optotelekomunikacyjnej, z zachowaniem jak najlepszej jednorodnosci linii, trwatosci potfaczen i
niezmiennosci ich parametrow w dtugim okresie czasu (okoto 25 lat). tgczenie swiattowodéw metoda
spajania nalezy stosowac przy montazu ztgczy przelotowych oraz taczeniu z pigtailami w przetacznicach
Swiattowodowych.

Potgczenia sSwiattowoddéw jednomodowych w ztgczu muszg by¢ tak wykonane, aby ttumiennosc
wnoszona przez spoine nie przekroczyta wartosci 0,1 dB. Ttumiennos¢ spoin musi by¢ okreslona jako
wartosé srednia z pomiaréw reflektometrycznych w obu kierunkach transmisji.

Konieczne wykona¢ pomiar reflektancji, z zachowaniem standardéw jakosciowych dla fal o dtugosci
1310nm i 1550nm.

Budowa przytaczy elektrycznych

Wszedzie tam gdzie jest to mozliwe, urzadzenia systemu monitoringu powinny zostac zasilone
z obwoddw nalezacym do Gminy Olkusz. Jezeli nie ma obwodu nalezagcego do Gminy Olkusz
podtgczenie elektryczne pradu do zasilania kamer nalezy zaprojektowacé z najblizszego mozliwego
punktu np. blok Spoétdzielni Mieszkaniowej, PGK, szkoty, przedszkola itp. W przypadku Spétdzielni
Mieszkaniowej, PGK nalezy uzyska¢ zgode zarzadcy nieruchomosci, uzgodni¢ miejsce i sposdb
wigczenia.

Nieprzekraczalne wartosci poboru energii elektrycznej poprzez poszczegdlne punktu kamerowe nalezy
obliczy¢ na etapie opracowania projektu.

Dla wszystkich kamer zastosowac nalezy zabezpieczenia separujgce.

Wszystkie przytgcza wyposazy¢ w zabezpieczenia przeciw przepieciowe, réznicowo pradowe,
nadprgdowe oraz inne niezbedne zabezpieczenia gwarantujgce uzyskanie pradu o odpowiedniej
charakterystyce dla zasilania punktu kamerowego.

Przekroje poszczegdlnych kabli zasilajgcych, okreslone zostang ostatecznie w projekcie budowlano
wykonawczym.

Zamawiajacy nie posiada uzgodnien, opinii oraz warunkéw dotyczacych przytaczenia urzadzen
elektrycznych do sieci elektroenergetycznej, wykorzystywania szafek zasilania oswietlenia ulicznego
oraz innych przytaczy energetycznych. Zamawiajacy wymaga od Wykonawcy w ramach prac
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projektowych uzyskania powyiszych pozwolen, opinii, warunkéw oraz innych niezbednych do
wykonywania przytaczen.

Lokalizacje punktow kamerowych systemu.

Nalezy zwrécic szczegblng uwage na lokalizacje, wysokosé montazu i ukierunkowanie kamer, tak aby
pole widzenia w danym punkcie kamerowym byto optymalne, a przesytane obrazy byly jak najlepszej
jakosci.

Szczegdétowe warunki instalacji oraz zasilania urzadzen dla kazdego przewidzianego PK zostang
okreslone zgodnie z aktualnymi przepisami podczas wykonywania Projektu Wykonawczego.

W ramach projektu wykonawczego nalezy:

- doktadnie okresli¢ umiejscowienie kamery / kamer w danym PK, (Gmina posiada koncepcje lokalizacji
kamer na osiedlach),

- uzgodnic¢ lokalizacje kamery / kamer, lokalizacje szafek teletechnicznych i sposoby prowadzenia tras
kablowych z zarzgdcami i wtascicielami obiektéw,

- wykonaé schemat montazu wszystkich elementéw wchodzgcych w sktad punktu kamerowego wraz z
wymiarowaniem,

- wykonaé projekt zasilania wraz z uzgodnieniami i zatwierdzeniem warunkdéw zasilania i rozliczenia
kosztéw energii elektrycznej,

- dokonac¢ w imieniu Zamawiajgcego zgtoszenia zamiaru wykonywanych prac, uzyskania pozwolenia na
budowe zgodnie z Prawem Budowlanym — jezeli jest taki wymég,

Wymagania dotyczgce kamer

Wymagania ogdlne

W kazdym z punktéw kamerowych projekt instalacji i zrealizowana na jego podstawie instalacja ma
przewidywac¢ mozliwos¢ dalszej rozbudowy punktéw kamerowych o co najmniej jedng kamere lub
poprowadzenia przez ten punkt trasy swiattowodowej do nowej lokalizacji.

Na etapie prac projektowych Wykonawca zbada warunki o$wietlenia w rejonie obserwacyjnym
planowanych punktéw kamerowych i w sytuacji, gdy nie beda one wystarczajgce dla optymalnej
pracy kamer zaprojektuje i zainstaluje oswietlacze podczerwieni w celu poprawy warunkéow
oswietlenia tych obszaréw. Wykonawca projektujac dodatkowe oswietlacze bedzie uwzgledniat
warunki oswietleniowe stosownie na kazdego z punktéw kamerowych.

Urzadzenia teletransmisyjne (mediakonwerter), sterujgce, zasilajgce oraz inne zapewniajgce
poprawng prace PK majg zostaé umieszczone w zamykanych na zamek szafkach lub skrzynkach
teletechnicznych. Skrzynke teletechniczng nalezy posadowié na ziemi na odpowiednim fundamencie
lub zawiesi¢ na stupie, na ktérym zamontowana zostanie kamera.

Nalezy zwrdci¢ szczegdlng uwage na zaprojektowanie i wykonanie solidnego montazu kamery
zapewniajgcg mozliwie najwyzszg stabilnos¢ obrazu kamery.

Wymagania techniczne kamer.

Dostarczone kamery wraz z obudowg majg by¢ przeznaczone do zastosowan zewnetrznych do pracy
w trybie 24/7/365. Wymaga sie aby wszystkie kamery statopozycyjne byty kamerami typu ,kompakt”
umozliwiajgcymi w razie potrzeby tatwg wymiane obiektywu.
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W projekcie przewiduje sie zastosowanie kamer o parametrach nie gorszych niz:

. Przetwornik obrazu: 1/3" PS CMOS

. rozdzielczo$¢ minimalna: 2688 x 1520 (min. 4 Mpx)
. Predkos$é: min. 25 kl/s @ 4 Mpx

o Obiektyw: 2.8 mm

. Zasieg oswietlacza: Do 50 m

o Czutos$é: 0 lux (wt. IR)

. Dzieri/noc: TAK

. Mechaniczny filtr podczerwieni (ICR): TAK

. Kompresja obrazu: H.265 oraz H.264

. Funkcje: Dzien/noc, NR, WDR 120dB, AWB, AGC, BLC, HLC, ROI, Strefy prywatnosci
. Interfejs Ethernet: 10 / 100 Base-T

. Lokalne nagrywanie (karta SD): TAK, max. 128 GB
o Obudowa: IP66

o Obudowa zewnetrzna: TAK

o Temperatura pracy: -30...+60 oC

. Zasilanie: 12V DC oraz PoE 802.3af

o Pobdér mocy: max. 8 W

Obudowa kamery stacjonarne;.

Nalezy zastosowac¢ obudowy o wysokim stopniu bezpieczenstwa ,,wandaloodporne” o wytrzymatej
konstrukcji umozliwiajgcg fatwg wymiane np. otwierana ba bok. Obudowa wyposazona w grzatke i
termostat wewnatrz obudowy. Zakres temperatur dostosowany do lokalnych warunkéw
klimatycznych, wymagana klasa szczelnosci IP66.

Obiektyw kamery stacjonarne;j.

Wysokiej jakosci obiektyw do megapikselowych kamer statopozycyjnych. Obiektyw pokryty powtoka
antyrefleksyjng z korekcjg aberracji (chromatycznej i sferycznej), z automatycznie regulowanag
przestong (,,auto-iris”), o manualnie regulowanej ogniskowej.

Wykonawca musi dobraé parametry techniczne obiektywdw (m.in. jasnos$¢, ogniskowa) uwzgledniajgc
pozadany obszar monitorowany.

Nie nalezy stosowac obiektywdw o bardzo duzym zakresie regulacji ogniskowe;.

Wykonawca musi zwrécic¢ szczegdlng uwage na dobdér komponentéw kamera — obiektyw, w celu
uzyskania jak najlepszych efektéw obserwacji w warunkach trudnego oswietlenia a zwtaszcza w nocy.

Wymagania dotyczgce sieci.

Wykonawca zaprojektuje niezbedng do wykonania sie¢ telekomunikacyjna, umozliwiajgcg dwustronne
przesytania strumieni wideo i telemetrii generowanych przez system monitoringu CCTV IP. Sieé
zostanie zaprojektowana z uwzglednieniem minimalnych wymagan okreslonych w niniejszym
opracowaniu.

W zwigzku z faktem, iz Centrum Systemu znajduje sie w odlegtos$ci co najmniej kilku kilometréw
od Weziow agregujacych kamery, niezbedne jest wykonane przytaczy swiattowodowych
do najblizszego punktu styku z Operatorem telekomunikacyjnym, ktéry zapewni ustuge transmisji
danych pomiedzy Weztami a Centrum Systemu o przepustowosci nie mniejszej niz 15Mbit/s dla
kazdej z kamer (sumarycznie nie mniej niz 300Mbit/s).

Optaty z tytutu ustugi transmisji nie wchodza w zakres cenowy niniejszego opracowania.
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Sie¢ multimedialna stuzagca do transmisji danych zostanie zbudowana w oparciu o technologie
Swiattowodowa. Woykorzystany zostanie S$wiattowdd jednomodowy w rurociggu ziemnym.
Projektowana trasa planowanych do budowy rurociggéw ziemnych powinna wykorzystywaé posiadane
przez Gmine tereny i przebiega¢ mozliwie najkrétsza droga.

Potgczenia w czesci szkieletowej sieci bedg realizowane z predkoscig 1Gb/s, a potgczenia w warstwie
dostepowej (kamery) z predkoscig 100 Mb/s lub 1Gb/s.

Pofaczenia swiattowodowe powinny uwzglednia¢ mozliwosé rozbudowy sieci i zapewniaé¢ odpowiednig
pojemnos¢ kabli.

Przewiduje sie magistralne o ilosci wtdkien min. 12j a do przytgczy koicowych min. 12j.

Sie¢ bedzie obstugiwaé aplikacje wymagajace infrastruktury szerokopasmowej o strumieniowej
charakterystyce ruchu (straming) na potrzeby monitoringu wizyjnego. Przy doborze urzadzen
aktywnych sieci nalezy uwzglednié réwniez standardowy ruch pakietéw IP transmitowanych podczas
realizacji typowych potgczen sieci komputerowych.

Zarzadzanie systemem monitoringu powinno sie odbywaé¢ w wydzielonej logicznie sieci prywatnej
z wysokim priorytetem. System zarzgdzania powinien by¢ zaprojektowany w taki sposdb, aby
zminimalizowac zasoby ludzkie niezbedne do jego nadzoru.

W ramach wykonania sieci transmisji danych nalezy:

o Wyposazy¢ dwa wezty sieci,
e Uruchomic system zarzadzania siecig,
e Przeszkoli¢ administratoréow sieci,

Wymagania dotyczgce materiatow i urzgdzen
Ogdlne wymagania

Kazdy materiat musi mie¢ atest wytwdrce stwierdzajacy zgodnosé jego wykonania z odpowiednimi
normami lub aprobatg techniczng. Wszystkie materiaty i urzagdzenia uzyte do budowy powinny by¢
dopuszczone do obrotu powszechnego lub jednostkowego stosowania w budownictwie. Wykonawca
zobowigzany jest stosowac do budowy przedmiotowych instalacji urzadzenia spetniajgce wymagania
zapisane w :

e Niniejszym Programie Funkcjonalno-Uzytkowym (PFU),
e Projekcie Wykonawczym wykonanym przez Projektanta na podstawie PFU oraz wizji lokalnych
i ustalen z Inwestorem.

Przy prowadzeniu przedsiewziecia dopuszcza sie wykorzystanie materiatéw, urzadzen i rozwigzan
rownowaznych badz zamiennych o parametrach odpowiadajgcych tym, ktére zostaty wymienione w
niniejszym PFU, wykonanym i zaakceptowanym Projekcie Wykonawczy, Specyfikacji Technicznej,
Przedmiarach Robdt Iub innej dokumentacji pod warunkiem uzyskania zgody Projektanta
i Zamawiajgcego. Na Wykonawcy spoczywa obowigzek wykazania, ze oferowane przez niego
materiaty, urzadzenia badz rozwigzania spetniajg wymagania okreslone przez Zamawiajgcego.
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