Pita, dnia 30.01.2020 .
EZP.IV-240/10/20/20

ZAPYTANIE OFERTOWE
»FORTIGATE 300C”

‘ 1. Zamawiajacy

Szpital Specjalistyczny w Pile im. Stanistawa Staszica
64-920 Pita, ul. Rydygiera 1

tel. (067) 210 62 98

REGON 002161820; NIP 764-20-88-098
http://szpitalpila.pl/

‘ 2. Tryb postepowania

Postepowanie prowadzone jest na podstawie § 8 Regulaminu postepowania w sprawach
o zamOwienia publiczne, ktéry stanowi zatgcznik do zarzadzenia nr 119/2018 Dyrektora Szpitala
Specjalistycznego w Pile im. Stanistawa Staszica z dnia 19.11.2018 r. — za posrednictwem platformy
zakupowej: https://platformazakupowa.pl/pn/szpitalpila

3. Przedmiot zamoéwienia

3.1.Przedmiotem zamdwienia jest zakup oraz wymiana sprzetu zapory sieciowej tzw. Firewall wraz z
oprogramowaniem dla Szpitala Specjalistycznego w Pile im. Stanistawa Staszica". Wsparcie
techniczne i serwisowe. Szczegdtowy opis przedmiotu zamdwienia zawiera zatgcznik nr 2 do
zapytania ofertowego.

3.2.Instalacja ustugi bedzie sie odbywac w siedzibie Zmawiajgcego— na koszt Wykonawcy.

3.3.Wykonawca powinien zapewni¢ bezposrednie (na miejscu w szpitalu) wdrozenie aktualizacji
i serwisow podanych w zapytaniu.

3.4.Ze wzgledu na krytyczny charakter aktualizacji i serwiséw ujetych w zapytaniu (brak ich dziatania
moze stanowic zagrozenie dla zabezpieczenia i ochrony danych w szpitalu), czas na przywrdcenie
ich dziatania po ewentualnej awarii z uwzglednieniem dojazdu do miejsca usuniecia awarii powinna
by¢ nie wieksza niz 2 godziny.

3.5.Zamawiajacy nie dopuszcza wykonywania ustugi przez podwykonawce.

3.6.0 udzielenie zamodwienia ubiegaé sie mogg Wykonawcy, ktdrzy potwierdza spetnienie warunkéw
udziatu w postepowaniu — zatacznik nr 1 do zapytania ofertowego.

3.7.Wykonawca zobowigzany jest zrealizowa¢ zamdwienie na zasadach i warunkach opisanych we
wzorze umowy stanowigcym Zatgcznik nr 3 do SIWZ.

‘ 4. Termin wykonania zamoéwienia oraz warunki ptatnosci

4.1. Wykonawca zrealizuje przedmiot zamdwienia okreslony w pkt 3.1. w terminie do 20 lutego 2020 r.
4.2. Czas trwania ustugi okreslonej w pkt 3.4. wynosi - 12 miesiecy od dnia podpisania umowy.
4.3.Termin ptatnosci wynosi 60 dni od daty doreczenia faktury VAT Zamawiajgcemu.

| 5. Wykonawca zataczy do oferty nastepujace dokumenty:

a) aktualny odpis z wtasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej,


http://szpitalpila.pl/

| 6.

Pozostate wymagania dotyczgce ztozenia oferty i dokumentow

6.1.

Wykonawca moze ztozy¢ tylko jedng oferte w jezyku polskim za posrednictwem platformy
zakupowej, w formie elektronicznej.

6.2.Zamawiajacy w toku badania i oceny ofert, w przypadku powstania jakichkolwiek watpliwosci,

6.3.

6.4.

zastrzega sobie prawo do zgdania od Wykonawcdw wyjasnien dotyczacych tresci ztozonych ofert
oraz ztozenia dodatkowych dokumentéw.

W imieniu Zamawiajgcego postepowanie prowadzi Katarzyna Szatowicz tel. 67/ 21 06 298; ktdra
to osoba jest upowazniona do kontaktéw z Wykonawcami.

Zamawiajgcy zastrzega sobie prawo do zmiany lub odwotania niniejszego postepowania oraz
uniewaznienia postepowania na kazdym etapie bez podania przyczyny.

00

. Kryteria oceny:

7.1.

7.2.

Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujacymi kryteriami:

Kryteria Waga Punktacja
CENA BRUTTO 100 % skala 0 — 100 pkt
Punktacja w kryterium CENA zostanie obliczona z doktadnosciag do dwdch miejsc po przecinku
W nastepujgcy sposdb:
najnizsza cena spos$rdd ocenianych ofert
C = - x 100 pkt
cena oferty badanej
Gdzie: C— punkty za kryterium CENA przyznane badanej ofercie.

‘ 8. Miejsce, termin sktadania i otwarcia ofert

1. Oferte nalezy ztozy¢ nie pdzniej niz do dnia 04.02.2020 roku do godz. 11%°

2. Otwarcie ofert odbedzie sie w dniu 04.02.2020 r. o godz. 11%

3. Zamawiajacy zastrzega sobie prawo przesuniecia terminu sktadania i otwarcia ofert.
‘ 9. Termin zwigzania oferta

1. Termin zwigzania ofertg wynosi 30 dni od uptywu terminu sktadania ofert.

2. Wykonawca, ktory ztozyt oferte najkorzystniejszg bedzie zobowigzany do podpisania umowy wg

wzoru (zatacznik nr 4) przedstawionego przez Zamawiajgcego i na okreslonych w niej warunkach,
W miejscu i terminie wyznaczonym przez Zamawiajgcego.

Zatgczniki:

a) zatgcznik nr 1 — Formularz ofertowy

b) zatacznik nr 2- Szczegdtowy opis przedmiotu zamodwienia
c) zatacznik nr 3 - Oswiadczenie

d) zatacznik nr 4 — Wzér umowy

e) zatacznik nr 5 —informacja RODO



Zatgcznik nr 1 do zapytania ofertowego

FORMULARZ OFERTOWY
Przedmiot zamdéwienia »FORTIGATE 300C,,
Zamawiajqcy Szpital Specjalistyczny w Pile im. Stanistawa Staszica

64-920 Pita, ul. Rydygiera 1

Oferent — petna nazwa
Oferenta,

adres,
tel., fax.
NIP
REGON
e-mail

Oferowana wartosc
za wykonanie

zadanie stawka VAT: .....ccoeveveververeenrenene
(podlega ocenie)

E (01,7 3 (=N

LVE 1 o TXol ] V) 4 (o TS

Termin ptatnosci 60 dni

Termin realizacji 20.02.2020
zamoéwienia

Imiona, Nazwiska, osob
upowaznionych do
podpisania umowy

(zgodhnie z ustanowionq
zasadq reprezentacji)
ZOBOWIAZANIA W PRZYPADKU PRZYZNANIA ZAMOWIENIA:
1) zobowigzujemy sie do zawarcia umowy w miejscu i terminie wyznaczonym przez Zamawiajgcego;
2)  osoby ktdre bedg zawieraty umowe ze strony Wykonawcy:

oswiadczam, ze:

Oswiadczamy, ze zapoznaliSmy sie z opisem przedmiotu zamdwienia i nie wnosimy do niego zadnych uwag
oraz uzyskalismy konieczne informacje i wyjasnienia niezbedne do przygotowania oferty.

Oswiadczamy, Ze czujemy sie zwigzani ofertq na czas wskazany w zapytaniu ofertowym istotnych
warunkow zamdowienia, tj. przez okres 30 dni, liczgc od uptywu sktadania ofert.

Oswiadczamy, ze zapoznaliSmy sie z projektem umowy i nie wnosimy zastrzezen, co do jej tresci.

Oswiadczamy, Ze zapoznalismy sie z informacjq RODO i Instrukcjq bezpieczeristwa i higieny prac
realizowanych przez podmioty zewnetrzne na terenie Szpitala Specjalistycznego w Pile im. Stanistawa
Staszica .



Oswiadczamy, ze cena brutto podana w niniejszym formularzu zawiera wszystkie koszty wykonania
zamowienia, jakie ponosi Zamawiajgcy w przypadku wyboru niniejszej oferty.

Oswiadczamy, iz powyZisze zamowienie w catosci zrealizujemy sami.

Zatgcznikami do niniejszej oferty sa:
L e e e e et e b e e te s sae e e te e eabe et ees st eeneteeeaateanaae snreennaes

2 et e e e et e R e ehe sh e et e R s R e e e e Rt eRe R b et e e e neeneer et enes

e s

B e e bbb s bbb bbb b e

podpis osoby uprawnionej do sktadania oswiadczen woli w imieniu Wykonawcy



Zatacznik nr 2 do zapytania ofertowego

Przedmiotem zamowienia jest zakup oraz wymiana sprzetu zapory sieciowej tzw. Firewall wraz z
oprogramowaniem dla Szpitala Specjalistycznego w Pile im. Stanistawa Staszica

Szczegotowy opis przedmiotu zamodwienia

Przedmiotem zamowienia jest wymiana urzadzen firmy Fortinet wchodzgcych w sktad infrastruktury
sieciowej i bezpieczenstwa Zamawiajgcego tj.w Szpitalu Specjalistycznym w Pile im.Stanistawa Staszica 64-
920 Pita ul. Rydygiera 1 wraz z ustugg wymiany i przeniesienia konfiguracji z urzadzen podlegajacych
wymianie.

Zamawiajgcy posiada nastepujgce urzadzenia podlegajgce wymianie: FortiGate 300C — 2 szt.

Szczegdtowe dane urzadzen:

Producent Model Numer Seryjny
Fortinet FortiGate300C FG300C3912603086
Fortinet FortiGate300C FG300C3913605610

Zamawiajgcy posiada réwniez 60 szt. bezprzewodowych punktow dostepowych FAP-221C, dla ktérych
klaster HA FortiGate 300C petni funkcje kontrolera bezprzewodowego. Po wymianie urzgdzen na nowe
funkcjonalnos¢ ta musi zosta¢ zachowana.

Powyzsze urzadzenia uzytkowane sg w siedzibie Zamawiajgcego. Dostarczone urzgdzenia muszg zosta¢ w
petni skonfigurowane na miejscu w siedzibie Zamawiajgcego przez osoby wyznaczone przez Wykonawce
do realizacji zamdwienia.

Po wymianie, urzadzenia muszg spetnia¢ nastepujgce minimalne parametry techniczne:

Wymagania Ogdlne

Dostarczony system bezpieczeistwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzace w
skfad systemu bezpieczeristwa byly zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewnié¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybow: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwosé budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSecVPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 10 administratoréw
do poszczegdlnych instancji systemu.

System musi wspierac¢ IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotdow routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii



W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnieé
mozliwosé tagczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istniec
funkcja synchronizacji sesji firewall.

W ramach postepowania system musi zosta¢ dostarczony w postaci redundantne;.

Monitoring i wykrywanie uszkodzenia elementédw sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potfaczen VPN.

System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwos$¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1.

4.

System realizujacy funkcje Firewall musi dysponowaé minimum:

e 18 portami Gigabit Ethernet RJ-45.

e 8 gniazdami SFP 1 Gbps.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejséw
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

vk wnN
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W zakresie Firewall’a obstuga nie mniej niz 4 min jednoczesnych potgczen oraz 300.000 nowych
potgczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 32 Gbps.

Przepustowosc Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN: nie mniej niz 15 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno clientside jak i serverside w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 5 Gbps.

Wydajnosé¢ skanowania ruchu typu Enterprise Mix z wtaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 3 Gbps.

Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
3.9 Gbps.

Funkcje Systemu Bezpieczenistwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogga one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Lo Nk WNRE
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11.
12.

Kontrola dostepu - zapora ogniowa klasy Statefullnspection.

Kontrola Aplikacji.

Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami -IntrusionPrevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Trafficshaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych. W

ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktére bedgy zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw
lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH.



Polityki, Firewall

1.

Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniaé translacje adreséw NAT: zréddtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ,
LAN, WAN.

Potaczenia VPN

1.

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/CounterMode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e  Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniac strone komunikacyjng
dziatajgcq w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Routing i obstuga tagczy WAN

1.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

e Routingu statycznego.

e Policy Based Routingu.

e Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
System musi umozliwia¢ obstuge kilku (co najmniej dwodch) tgczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczern WAN.

Zarzadzanie pasmem

1.

2.
3.

System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewniaé mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

System musi wspdétpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu Sandbox
wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu Sandbox w
chmurze.



Ochrona przed atakami

1.

7.

Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System powinien chronic przed atakami na aplikacje pracujgce na niestandardowych portach.
Baza sygnatur atakéw powinna zawiera¢ minimum 6500 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz wtasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotédw i ruchu sieciowego, realizujgc tym
samym podstawowag ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

5.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2500 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzystac z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczeristwa,
jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow -
biate/czarne listy dla adreséw URL.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS lub
API.

Zarzadzanie

1.

Elementy systemu bezpieczernstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwos$¢ wspoétpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

Komunikacja systemoéw zabezpieczen z platformami centralnego zarzgdzania musi by¢ realizowana
z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwo$¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.



4. System musi wspodtpracowacd z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca protokotéw netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowaé¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej.

2. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

3. Musiistnie¢ mozliwo$é logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastepujgce certyfikacje:

o |ICSA lub EAL4 dla funkcji Firewall.
e ICSA dla funkcji IPS lub NSS Labs w kategorii NGFW.
e |ICSA dla funkcji SSL VPN.

Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych
baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych
- co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniac réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 8x5.
2. Opisy do wymagan ogdlnych:

1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogélny): W przypadku istnienia takiego wymogu
w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty
podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi wiasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg
towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczerstwa panstwa, a takze
dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn
zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke
system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw

podwdjnego zastosowania.

2. Opis przedmiotu zamoéwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozyé
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent
posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.



Zatacznik nr 3 do zapytania ofertowego

OSWIADCZENIE WYKONAWCY O SPEENIANIU WARUNKOW UDZIAtU W POSTEPOWANIU

oswiadczam, ze:

1) Posiadam uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy
prawa naktadajq obowiqzek ich posiadania

2) Posiadam wiedze i doswiadczenie,

3) Dysponuje odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania
zamowienia,

4) Znajduje sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamdwienia.

5) Zapoznalismy sie ze zapytaniem ofertowym oraz wzorem umowy i nie wnosimy do nich zastrzezen
oraz przyjmujemy warunki w nich zawarte;

6) uzyskalismy konieczne informacje i wyjasnienia niezbedne do przygotowania oferty,
7) posiadamy status Autoryzowanego Partnera Fortinet,

8) Zapoznalismy sie z zatgcznikiem nr 2 do zapytania ofertowego, nie wnosimy zastrzezen oraz
przyjmujemy warunki w nim zawarte;



Zatgcznik nr 4 do zapytania ofertowego
Umowa - Projekt

UMOWA Nr .....2020/ZP

zawarta w Pile w dniu .............. 2020 roku
pomiedzy:
Szpitalem Specjalistycznym w Pile im. Stanistawa Staszica
64-920 Pita, ul. Rydygiera 1
wpisanym do Krajowego Rejestru Sadowego KRS 0000008246 - Sgd Rejonowy Nowe Miasto i Wilda
w Poznaniu, IX Wydziat Gospodarczy Krajowego Rejestru Sgdowego
REGON: 001261820 NIP: 764-20-88-098
ktory reprezentuje:
Wojciech Szafranski — Dyrektor
zwanym dalej ,,Zamawiajgcym”

a
wpisanym do Krajowego Rejestru Sgdowego KRS ........ — Sad Rejonowy w ........., ..... Wydziat Gospodarczy
Krajowego Rejestru Sgdowego,

[ = 10 ] NIP: e

ktory reprezentuje:

wpisanym do rejestru osdb fizycznych prowadzacych dziatalnos¢ gospodarczg Centralnej Ewidencji
i Informac;ji o Dziatalnosci Gospodarczej Rzeczypospolitej Polskiej (CEIDG)

[ = 10 ] NIP: e

ktory reprezentuje:

zwanym dalej ,,Wykonawcg”, ktérego oferta zostata przyjeta w postepowaniu o udzielenie zaméwienia
publicznego na §8 Regulaminu udzielania zaméwien publicznych, ktéry stanowi zatacznik do
zarzadzenia nr 67/2019 Dyrektora Szpitala Specjalistycznego w Pile im. Stanistawa Staszica z dnia
08.05.2019 r. prowadzonego pod hastem ,FORTIGATE 300C ”(nr sprawy: EZP-.IV-240/10/20/Z0),
o nastepujgcej tresci:
§1
1. W ramach przedmiotu umowy Wykonawca zobowigzany jest do dostawy nastepujacych gwarancji,

licencji i ustugi zakup oraz wymiana sprzetu zapory sieciowej tzw. Firewall wraz z oprogramowaniem
dla Szpitala Specjalistycznego w Pile im. Stanistawa Staszica". Wsparcie techniczne i serwisowe.
Szczegbtowy opis przedmiotu zamdwienia zawiera zaftacznik nr 1 do umowy.

Wykonawca zapewni rowniez wsparcie techniczne i serwisowe.

Wykonawca powinien zapewni¢ bezposrednie (na miejscu w szpitalu) wdrozenie aktualizacji
i serwiséw podanych w zapytaniu.

4. Ze wzgledu na krytyczny charakter aktualizacji i serwisow ujetych w zapytaniu (brak ich dziatania moze
stanowi¢ zagrozenie dla zabezpieczenia i ochrony danych w szpitalu), czas na przywrécenie ich
dziatania po ewentualnej awarii z uwzglednieniem dojazdu do miejsca usuniecia awarii powinna by¢
nie wieksza niz 2 godziny.

5. Wykonawca powinien posiadac status Autoryzowanego Partnera Forti.

6. Zamawiajacy nie dopuszcza wykonywania ustugi przez podwykonawce.

7. Wykonawca zrealizuje przedmiot zamdwienia okreslony w pkt. 1 w terminie do 20 lutego 2020 roku.
Czas trwania ustugi okreslonej w pkt. 5 wynosi - 12 miesiecy od dnia podpisania umowy.



§2

1. Wykonawca oswiadcza, ze osoby, ktdre w jego imieniu wykonywaé bedg umowe, posiadajg
kwalifikacje i uprawnienia do wykonywania niniejszej umowy. Wykonawca ponosi odpowiedzialnos¢
za dziatania ww. 0sdb, jak za dziatania witasne.

2. Do obowigzku Wykonawcy nalezy:

a) wykonanie prac z zachowaniem nalezytej dbatosci o pozostajagcy w jego dostepie sprzet
i wyposazenie Zamawiajacego,

b) przestrzeganie przepiséw BHP, p.poz. oraz podporzgdkowanie sie przekazanym regulaminom
i zarzadzeniom obowigzujgcym u Zamawiajacego,

c¢) podporzadkowanie sie zaleceniom administratora budynku oraz pracownikéw Zamawiajgcego,
ktdrzy sg odpowiedzialni za realizacje umowy,

d) wykonanie przedmiotu umowy zgodnie z aktualnymi przepisami prawa.

3. Kazda wykonana ustuga w trakcie okresu gwarancyjnego zostanie potwierdzona protokotem,
zawierajgcym zakres, date jej wykonania, uzyte materiaty podpisanym przez osoby upowaznione.

4. Koszty materiatéw wynikajacych z awarii urzgdzen w trakcie okresu gwarancyjnego, ktérych napraw
dokonat Wykonawca, jak rowniez wszelkie inne koszty zwigzane z usuwaniem awarii ponosi
Wykonawca.

5. Zamawiajacy powierza Wykonawcy do przetwarzania dane osobowe, jedynie w celu i zakresie
niezbednym do wtasciwego wykonania Umowy.

§3

CENA UStUGI

1. Cena przedmiotu umowy obejmuje wszystkie okreslone prawem podatki, optaty celne i graniczne oraz

inne koszty zwigzane zrealizacja umowy oraz zapewnienie rocznego wparcia technicznego
i serwisowego.

2. Wynagrodzenie Wykonawcy za przedmiot umowy zgodnie z ztozong ofertg wynosi:

(114 do H 63 1177 1TSS )

VAT oo

brutto: ....ccoceeveinnen. €3 1177 | L= USRS )
§4

WARUNKI PLATNOSCI

1.

Zaptata nastgpi na podstawie faktury wystawionej przez Wykonawce i podpisanego protokotu odbioru
przez obie Strony Umowy.

Zaptata nastgpi przelewem na konto Wykonawcy nie pdzniej niz w ciggu 60 dni od daty doreczenia
faktury Zamawiajagcemu. W przypadku btednie sporzadzonej faktury VAT w tym braku na fakturze
zapisdw, o mowa w § 9 niniejszej umowy, termin ptatnosci ulegnie odpowiedniemu przesunieciu o czas,
w ktédrym doreczono prawidtowo sporzgdzong fakture.

Za date zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

§5

Przedstawicielem Zamawiajgcego odpowiedzialnym za prawidtowe wykonanie przedmiotu umowy jest
Kierownik Dziatu Informatyki, tel. 67 2106 600

§6

KARY UMOWNE

1. W razie odstgpienia od umowy z winy Wykonawcy, zobowigzany jest on zaptaci¢ Zamawiajgcemu kare
umowng w wysokosci 20% wartosci brutto czesci niezrealizowanej umowy.

2. W razie opdznienia w wykonaniu umowy Wykonawca zaptaci Zamawiajgcemu kare umowng w
wysokosci 0,5% wartosci brutto umowy, za kazdy dzier opdznienia od terminu wskazanego w §1 ust.
3.

3. Jezeli wysokos$¢ szkody przekracza wysokos$¢ kary umownej, Zamawiajgcy zastrzega sobie prawo

dochodzenia na drodze sagdowej odszkodowania przekraczajgcego wysokos¢ kary.



§7
1. Zamawiajgcy moze odstgpi¢ od umowy, z przyczyn lezgcych po stronie Wykonawcy w szczegdlnosci
w przypadkach:
a) nienalezytego wykonywania postanowien niniejszej umowy,
b) stwierdzenie przez Zamawiajgcego wady fizycznej lub prawnej przedmiotu umowy.

2. W razie wystapienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna bylo wczesniej przewidzie¢ w chwili zawarcia umowy,
Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni od powziecia wiadomosci o powyzszych
okolicznosciach. W takim przypadku Wykonawca moze zadaé jedynie wynagrodzenia naleznego
z tytutu wykonania czesci umowy.

§8
1. Zmiana postanowien niniejszej umowy moze nastgpi¢ za zgoda obu stron wyrazong na pisSmie pod
rygorem niewaznosci z zastrzezeniem ust. 2.
2. Niedopuszczalna jest zmiana postanowien niniejszej umowy w stosunku do tresci oferty na podstawie,
ktorej dokonano wyboru Wykonawcy chyba, ze konieczno$s¢ wprowadzenia takich zmian wynika
z uwarunkowan zewnetrznych niezaleznych od stron umowy, a zmiana jest nieistotna w stosunku
do tresci oferty.
3. Zamawiajacy dopuszcza mozliwosé zmiany zapisdw umowy w nastepujgcym zakresie:
a) zmiany terminu realizacji zamdéwienia w sytuacji, gdy zmiana ta wynika z przyczyn niezaleznych od
Wykonawcy;
b) dziatania sit wyzszych uniemozliwiajgcych wykonanie umowy w okreslonym pierwotnym terminie;
c) zmian wynikajgcych z przeksztatcen wtasnosciowych,
d) zwiekszenia o mniej niz 10% kwoty maksymalnego zobowigzania Zamawiajgcego, o ktérej mowa w
§ 3 ust. 2 Umowy.
4. Wykonawca zobowigzany jest do poinformowania Zamawiajgcego o wszystkich zdarzeniach majacych
lub moggcych mie¢ wptyw na wykonanie umowy.

§9
Wykonawca zobowigzany jest umiesci¢ na fakturze zapis: ,Wierzytelnosci, jakie mogg powstaé przy
realizacji niniejszej umowy u Wykonawcy w stosunku do Zamawiajgcego nie mogg by¢ przedmiotem ich
dalszej sprzedazy, jak rowniez cesji lub przelewu bez pisemnej zgody Zamawiajgcego” oraz zapis: ,,Ustuga
dotyczy wykonania umowy nr ...../2020/ZP z dnia .......... "

§10
W sprawach nieuregulowanych niniejszg umowa majg zastosowanie przepisy kodeksu cywilnego oraz inne
obowigzujgce przepisy prawne.

§11
Ewentualne spory wynikfe na tle realizacji niniejszej umowy rozstrzygac bedzie sad wiasciwy miejscowo dla
siedziby Zamawiajgcego, po uprzednim dazeniu stron do ugodowego zatatwienia sporu.

§12
Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej ze stron.

WYKONAWCA ZAMAWIAJACY



Zatacznik nr 1 do Umowy

Przedmiotem zamdwienia jest zakup oraz wymiana sprzetu zapory sieciowej tzw. Firewall wraz z
oprogramowaniem dla Szpitala Specjalistycznego w Pile im. Stanistawa Staszica

Szczegotowy opis przedmiotu zamodwienia

Przedmiotem zamdwienia jest wymiana urzadzen firmy Fortinet wchodzacych w sktad infrastruktury
sieciowej i bezpieczenstwa Zamawiajacego tj.w Szpitalu Specjalistycznym w Pile im.Stanistawa Staszica
64-920 Pita ul. Rydygiera 1 wraz z ustugg wymiany i przeniesienia konfiguracji z urzadzen podlegajacych
wymianie.

Zamawiajgcy posiada nastepujgce urzadzenia podlegajgce wymianie: FortiGate 300C — 2 szt.

Szczegdétowe dane urzadzen:

Producent Model Numer Seryjny
Fortinet FortiGate300C FG300C3912603086
Fortinet FortiGate300C FG300C3913605610

Zamawiajgcy posiada rowniez 60 szt. bezprzewodowych punktéw dostepowych FAP-221C, dla ktérych
klaster HA FortiGate 300C petni funkcje kontrolera bezprzewodowego. Po wymianie urzadzen na nowe
fukcjonalnos$¢ ta musi zostac¢ zachowana.

Powyizsze urzadzenia uzytkowane sg w siedzibie Zamawiajgcego. Dostarczone urzgdzenia muszg zostac
w petni skonfigurowane na miejscu w siedzibie Zamawiajgcego przez osoby wyznaczone przez
Wykonawce do realizacji zamoéwienia.

Po wymianie, urzgdzenia muszg spetnia¢ nastepujgce minimalne parametry techniczne:

Wymagania Ogdlne

Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzgce w
sktad systemu bezpieczedstwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewnié¢ niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawac¢ mozliwos¢ pracy w jednym z trzech trybdw: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczefstwa musi by¢ zapewniona mozliwo$é budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systemdéw w zakresie: Routingu, Firewall’a, IPSecVPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 10
administratoréw do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotdow routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii



6.

10.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwosé tgczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

W ramach postepowania system musi zosta¢ dostarczony w postaci redundantne;.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potfaczen VPN.

System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwos$¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

5.

8.

System realizujacy funkcje Firewall musi dysponowaé minimum:

e 18 portami Gigabit Ethernet RJ-45.

e 8 gniazdami SFP 1 Gbps.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejséw
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

8.

9.

10.
11.
12.
13.

14.

W zakresie Firewall’a obstuga nie mniej niz 4 min jednoczesnych potgczen oraz 300.000 nowych
potgczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 32 Gbps.

Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN: nie mniej niz 15 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno clientside jak i serverside
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 5 Gbps.

Wydajnosé skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 3 Gbps.

Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
3.9 Gbps.

Funkcje Systemu Bezpieczenistwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

13.
14.
15.
16.
17.
18.
19.
20.
21.
22.

23.
24.

Kontrola dostepu - zapora ogniowa klasy Statefullnspection.

Kontrola Aplikacji.

Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami -IntrusionPrevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Trafficshaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych.
W ramach postepowania powinny zostaé¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréow
lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH.



Polityki, Firewall

4.

Polityka Firewall musi uwzgledniac¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniaé translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dlaprotokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN.

Potaczenia VPN

3.

System musi umozliwia¢ konfiguracje pofaczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/CounterMode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e  Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniac¢ strone komunikacyjng
dziatajgcq w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtgczenia funkgji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Routing i obstuga tagczy WAN

3.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

e Routingu statycznego.

e Policy Based Routingu.

e Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
System musi umozliwia¢ obstuge kilku (co najmniej dwodch) taczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczeht WAN.

Zarzadzanie pasmem

4.

5.
6.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewniaé mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

5.

Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

System musi wspétpracowaé z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu
Sandbox w chmurze.



Ochrona przed atakami

8.

10.

11.

12.

13.

14.

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.
Baza sygnatur atakéw powinna zawiera¢ minimum 6500 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwosé definiowania wtasnych wyjgtkdw oraz wtasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowag ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

6.

10.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2500 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.

Kontrola WWW

6.

10.

Modut kontroli WWW musi korzystaé z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce Zzrédtem ztosliwego oprogramowania), phishing,
spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow -
biate/czarne listy dla adreséw URL.

Administrator musi mie¢ mozliwos$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikow w ramach sesji

4,

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS lub
API.

Zarzadzanie

7.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego =z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspdtpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami  centralnego zarzadzania musi byé
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwos¢ wtgczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.



10. System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c¢, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca protokotéw netflow
lub sflow.

11. System musi mie¢ mozliwosé zarzadzania przez systemy firm trzecich poprzez API, do ktdérego
producent udostepnia dokumentacje.

12. Element systemu petniacy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

Logowanie

4. Elementy systemu bezpieczenstwa muszg realizowaé logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowe] lub programowej.

5. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

6. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegblne elementy oferowanego systemu bezpieczeistwa powinny posiada¢ nastepujgce
certyfikacje:

e |ICSA lub EAL4 dla funkcji Firewall.
e ICSA dla funkgcji IPS lub NSS Labs w kategorii NGFW.
e |ICSA dla funkcji SSL VPN.

Serwisy i licencje
W ramach postepowania powinny zostac dostarczone licencje upowazniajgce do korzystania z aktualnych
baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie
3. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 8x5.

4. Opisy do wymagan ogdlnych:

3. Opis przedmiotu zamédwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wiasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.) oraz dokument potwierdzajgcy, ze importer posiada
certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

4. Opis przedmiotu zamodwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.




Zatacznik nr 2 do Umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
stanowigca uzupetnienie umowy nr............ 2 dnia .ceeeevceeececrenennn I

zawarta w dniu .......c.ceeeueueeee.. 1. W Pile,

zwana dalej ,Umowg powierzenia”

pomiedzy:

Szpitalem Specjalistycznym w Pile im. Stanistawa Staszica

ul. Rydygiera 1
64-920 Pita
wpisanym do Krajowego Rejestru Sqgdowego prowadzonego przez Sad Rejonowy w Poznan Nowe Miasto

i Wilda, IX Wydziat Gospodarczy pod numerem

KRS: 0000008246

numer NIP: 764-20-88-098 REGON: 001261820
reprezentowanym przez

Dyrektora — Wojciecha Szafranskiego

zwany dalej ,,Zamawiajgcym”

zwang dalej ,,Zleceniobiorca”

Strony zawierajg Umowe powierzenia przetwarzania danych osobowych o tresci jak ponizej.

81

Przedmiot przetwarzania

. Strony zawarty Umowe nr .................... Z dnia .............. 20....... r. na zakup oraz wymiane
sprzetu zapory sieciowej tzw. Firewall wraz z oprogramowaniem dla Szpitala
Specjalistycznego w Pile im. Stanistawa Staszica". Wsparcie techniczne | serwisowe.
Szczegdbtowy opis przedmiotu zamowienia zawiera zatgcznik nr 1 do Umowy Podstawowej. W
celu jej realizacji niezbedne jest powierzenie przetwarzania danych osobowych
Przetwarzajgcemu.

. Zleceniodawca oswiadcza, ze jest Administratorem danych osobowych, ktére powierza
Przetwarzajgcemu do przetwarzania.

W ramach Umowy Zleceniodawca powierza Zleceniobiorcy zgodnie z art. 28 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, czynnosci
zwigzane z przetwarzaniem dalej szczegétowo opisanych danych osobowych wytgcznie w
celu realizacji Umowy Podstawowe;j.

. Dane osobowe przetwarzane bedg przez Zleceniobiorce wytacznie w zakresie i celu
niezbednym do nalezytego wykonania przez Zleceniobiorce Umowy Podstawowe;.



5. Jakiekolwiek przetwarzanie danych osobowych, o ktérych mowa w Umowie poza tym
zakresem i celem bedzie dziataniem wbrew upowaznieniu Zleceniodawcy.

6. Zleceniobiorca bedzie przetwarzat powierzone dane osobowe, na podstawie Umowy
powierzenia, w tym dane szczegdlnej kategorii zapisane w programach wymienionych w § 2
pkt 2 dot. pacjentdw, oséb upowaznionych przez pacjentéw i personelu szpitala i ich rodzin,
kontrahentéw, oséb odbywajgcych nauke zawodu,

7. Postanowienia niniejszej Umowy powierzenia pozostajg w pefni zgodne z przepisami
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej
»RODO”).

§2
Zasady przetwarzania danych

Dane osobowe w zaleznosci od potrzeb bedy przetwarzane przez Zleceniobiorce w siedzibie
Zamawiajgcego lub w siedzibie Zleceniobiorcy. Po wykonaniu czynnosci serwisowych, o ktérych
mowa w § 1 ust. 1 niniejszej Umowy powierzenia, Zleceniobiorca niezwtocznie zobowigzuje sie usungé
wszelkie dane osobowe, ktérych przetwarzanie zostato mu powierzone, w tym skutecznie usungé je
rowniez z no$nikow elektronicznych pozostajgcych w dyspozycji Zleceniobiorcy.
Zleceniodawca udziela Zleceniobiorcy dostepu do systemdéw drogg elektroniczng. Kaidy z
serwisantow Zleceniobiorcy ma zdefiniowany szyfrowany kanat VPN, ktorym taczy sie ze szpitalem.
Kazdorazowo zestawione potaczenie bedzie ewidencjonowane przez Dziat Informatyki Zleceniodawcy
w dzienniku potgczen: ,Ewidencja zdalnych potaczen w Szpitalu Specjalistycznym w Pile” na
podstawie cotygodniowego raportu ,Security Analysis” generowanego przez urzadzenie Forti
Analyzer.
Do wykonania ustug serwisowych mogg by¢ dopuszczeni jedynie ci pracownicy Zleceniobiorcy, ktérzy
posiadajg imienne upowaznienia do przetwarzania danych osobowych. Pod pojeciem ,pracownika”
rozumie sie osobe $wiadczgcg prace na podstawie stosunku pracy lub stosunku cywilnoprawnego.
Zamawiajgcy udziela Zleceniobiorcy umocowania do wydawania i odwotywania jego pracownikom
imiennych upowaznien do przetwarzania danych osobowych. Upowaznienia przechowuje
Zleceniobiorca w swojej siedzibie.
Zleceniobiorca przekazuje Zleceniodawcy aktualny imienny wykaz oséb upowaznionych do
przetwarzania danych osobowych.
Wszelkie decyzje dotyczace przetwarzania danych osobowych, odbiegajgcych od ustalen zawartych w
niniejszej umowie, powinny byé przekazywane drugiej stronie w formie pisemnej pod rygorem ich
niewaznosci.
§3
Zabezpieczenie przetwarzanych danych osobowych

1. Zleceniobiorca o$wiadcza, ze podejmie Srodki zabezpieczajgce, wymagane na mocy art. 32
RODO, zgodnie z art. 28 ust. 3 lit. ¢ RODO.

2. Zleceniobiorca oswiadcza, ze uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
oséb fizycznych o rdéinym prawdopodobieinstwie wystgpienia i wadze zagrozenia
zastosowane $rodki techniczne i organizacyjne, sg odpowiednie, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy ryzyku przetwarzania Powierzonych Danych, tj.

a) prowadzi dokumentacjg opisujgcag sposob przetwarzania danych osobowych,
b) znajdujgce sie w jego posiadaniu urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych zabezpieczone sg zgodnie z obowigzujgcymi dobrymi



praktykami w zakresie ochrony infrastruktury i zasobéw teleinformatycznych jak
réwniez, ze zabezpieczenia te pozostajg w zgodzie z obowigzujgcymi przepisami prawa,
w tym szczegdlnosci szyfruje Powierzone Dane,

c) stosuje odpowiednie srodki techniczne i organizacyjne do zapewnienia przetwarzanym
w ramach jego umowy danym ochrony, w szczegélnosci zabezpiecza dane osobowe
przed ich udostepnieniem osobom nieupowazinionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem RODO, zmiang, utratg, uszkodzeniem
lub zniszczeniem.

§4
Wspatdziatanie w wykonywaniu praw oséb, ktorych dane dotycza

Zleceniobiorca wdrozy odpowiednie srodki techniczne i organizacyjne, aby mdéc wywigzaé
sie z obowigzku odpowiadania na zadania osoby, ktdrej dane dotycza, w zakresie
wykonywania jej praw okreslonych w rozdziale Ill RODO, w szczegdlnosci w zakresie
zagwarantowania:

a) prawa do wgladu do swoich danych osobowych,

b) prawa do sprostowania danych,

c) prawa do usuniecia danych,

d) prawa do sprzeciwu,

e) oraz prawa do przenoszenia danych.
Zleceniobiorca zobowigzuje sie do przekazywania Zleceniodawcy zgdanych przez podmiot
informacji/podejmowania okreslonych dziatan niezwtocznie, ale nie pdzniej, niz w terminie
7 dni od dnia poinformowania Zleceniobiorce przez Zleceniodawce o wystgpieniu do
Przetwarzajgcego z takim wnioskiem przez podmiot danych, a takie zobowigzuje sie
wspotpracowad z Zleceniodawcg w miare mozliwosci w celu jego realizacji.

§5
Zarejestrowanie i zgtoszenie incydentu

Zgodnie z art. 28 ust. 3 lit. f RODO, Zleceniobiorca uczestniczy w realizacji obowigzku
Zleceniodawcy, okreslonego w art. 33 RODO, w szczegdlnosSci niezwtocznie, nie pdziniej niz
w ciggu 24 godzin poinformuje Inspektora Ochrony Danych lub osobe odpowiedzialng za
ochrone danych u Zleceniodawcy o jakichkolwiek przypadkach naruszenia ochrony danych
osobowych tzw. incydentach wraz z:

opisem charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazaniem kategorii i przyblizong liczbe oséb, ktérych dane dotyczg, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktdrych dotyczy naruszenie,

opisem mozliwych konsekwencji naruszenia ochrony danych osobowych,

opisem zastosowanych lub proponowanych srodkéw w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.

W przypadku, gdy ustalenie wszelkich danych dotyczacych incydentu bedzie niemozliwe w
terminie wskazanym w ust. 1, Zleceniobiorca bedzie przekazywat informacje sukcesywnie,
w miare ich pozyskiwania.

Zleceniobiorca prowadzi biezgcg dokumentacje zawierajgcg opis naruszen, o ktérych mowa
w ust. 1 powyzej. Na zgdanie Zleceniodawcy niezwtocznie, nie pdzniej niz w ciggu 24 godzin
przekaze kopie prowadzonej dokumentacji.

Na zgdanie Zleceniodawcy Zleceniobiorca zobowigzuje sie udzieli¢ wszelkich informacji
dotyczacych Przetwarzanych Danych w sytuacji, powziecia informacji o wystapieniu



incydentu przez Zleceniodawce od osoby trzeciej niezwtocznie, nie pdzniej niz w ciggu 24
godzin.

§6

Kontrola zabezpieczen

. Zleceniodawca zastrzega sobie mozliwos¢é kontroli sposobu wypetnienia przez Zleceniobiorce
obowigzkéw umownych, zgodnie z art. 28 ust. 3 lit. h RODO.

. Zleceniodawca jest uprawniony do zgdania udzielania informacji lub wyjasnien w formie
pisemnej, w postaci papierowej lub elektronicznej, dotyczgcych Powierzonych Danych.
Zleceniobiorca jest zobligowany udzieli¢ wszelkich niezbednych informacji dotyczacych
realizacji postanowien Umowy niezwtocznie, nie pdzniej niz 7 dni od dnia otrzymania
zadania.

. W przypadku wystgpienia zagrozen mogacych mie¢ wpltyw na odpowiedzialnosc
Zleceniodawcy za przetwarzanie Powierzonych Danych, Zleceniobiorca zobowigzany jest
niezwtocznie podja¢ dziatania w celu ich usuniecia oraz natychmiast poinformowac o nich
Zleceniodawce.

Zleceniobiorca niezwtocznie informuje Zleceniodawce o wszelkich czynnosciach, w
szczegdlnosci kontrolnych i skargowych, prowadzonych przez organ nadzorczy z zakresu
Powierzonych Danych jesli przepis prawa nie zabrania podania takich danych.
Zleceniodawca zastrzega sobie prawo do kontroli zgodnosci przetwarzania Powierzonych
Danych z niniejszg Umowa przez Zleceniobiorce. Zleceniodawca powiadomi Zleceniobiorce o
zamiarze przeprowadzenia przedmiotowej kontroli z wyprzedzeniem, nie krétszym niz 7 dni.
Zleceniobiorca zobowigzany jest umozliwi¢ Zleceniodawcy przeprowadzenie przedmiotowe;j
kontroli, w szczegdlnosci poprzez udostepnienie systemdéw informatycznych, nos$nikéw,
dokumentacji i pomieszczen, w zakresie niezbednym dla kontroli przetwarzania
Powierzonych Danych.

W przypadku powziecia przez Zleceniodawce wiadomosci o razgcym naruszeniu zobowigzan
wynikajgcych z przepiséw obowigzujgcego prawa lub Umowy, a takze incydencie,
Zleceniobiorca umozliwi Zleceniodawcy przeprowadzenie niezapowiedzianej kontroli.
Zleceniobiorca jest zobowigzany do zastosowania sie do zalecen pokontrolnych
sformutowanych przez Zleceniodawce dotyczgcych zabezpieczenia Powierzonych Danych.

§7
Wspotdziatanie przy kontroli organu nadzorczego

Zleceniobiorca zobowigzuje sie wspdtdziata¢ z Zleceniodawca w przypadku wszczecia przez
organ nadzorczy postepowania kontrolnego u Zleceniodawcy, o ile w zakresie kontroli beda
rowniez Powierzone Dane.

Na zgdanie Zleceniodawcy Zleceniobiorca stawi sie w wyznaczonym na przeprowadzenie
kontroli miejscu i czasie.

§8
Odpowiedzialnos¢ i prawo do odszkodowania

Zleceniobiorca jest w petni odpowiedzialny za udostepnienie lub wykorzystanie Powierzonych
Danych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie Powierzonych Danych
osobom nieupowaznionym.

Zleceniodawca odpowiada za szkody spowodowane przetwarzaniem gdy nie dopetnit
obowigzkow, ktore RODO naktada bezposrednio na podmioty przetwarzajgce, lub gdy podmiot
dziatat poza zgodnymi z prawem instrukcjami Zleceniodawcy lub wbrew tym instrukcjom.



Zleceniodawca oraz Zleceniobiorca odpowiadajg w stosunku do oséb zainteresowanych oraz
w stosunku do siebie nawzajem w sposéb opisany w art. 82 RODO.

W przypadku podniesienia jakichkolwiek roszczen w rozumieniu art. 82 RODO wobec
Zleceniodawcy przez osobe zainteresowang, Zleceniobiorca zobowigzuje sie do wspierania
Zleceniodawce przy obronie przed tymi roszczeniami, na ile bedzie to mozliwe.

W przypadku, w ktédrym Zleceniodawca zostanie zobowigzany prawomocng decyzjg lub
prawomocnym wyrokiem wfasciwego sgdu do zaptaty kary pienieznej, odszkodowania,
zadosc¢uczynienia lub jakiejkolwiek innej kwoty z tytutu naruszenia przepiséw dotyczacych
ochrony danych osobowych lub w zwigzku ze szkoda lub krzywda wyrzagdzong w zwigzku z
naruszeniem przepisdw dotyczagcych ochrony danych osobowych, jesli takie naruszenie lub
szkoda (krzywda) wynikaé¢ bedg z naruszenia przez Zleceniobiorce postanowienn Umowy,
Zleceniobiorca odpowiada wzgledem Zleceniodawcy w petnej wysokosci, niezaleznie od
jakichkolwiek ograniczen odpowiedzialnosci przewidzianych w Umowie Ilub Umowie
Podstawowej i zobowigzany jest zwrdéci¢ Zleceniodawcy wszelkie koszty poniesione przez
Zleceniodawce, w tym w szczegdlnosci zwrdci¢c kwote wyptaconego odszkodowania,
zados$c¢uczynienia lub kary pienieznej.

§9

Czas obowigzywania umowy

Umowa obowigzuje na czas obowigzywania Umowy Podstawowej.

Zleceniodawca moze wypowiedzie¢ niniejszg Umowe ze skutkiem natychmiastowym w
kazdym czasie, w szczegdlnosci w sytuacji nieprzestrzegania przez Zleceniobiorce
postanowien Umowy oraz obowigzujgcych przepiséw prawa z zakresu ochrony danych
osobowych.

Zobowigzanie do zachowania poufnosci nie wygasa po zakonczeniu Umowy i jest
nieograniczone w czasie.

§10
Zakonczenie przetwarzania danych

Po zakoniczeniu przetwarzania Powierzonych Danych zgodnie z niniejsza Umowa, wedtug
wyboru Zleceniodawcy, Zleceniobiorca zobowigzuje sie w terminie 7 dni:

1. trwale usungé Powierzone Dane,
2. zaniechac ich przetwarzania we wtasnym zakresie, zgodnie z art. 28 ust. 3 lit. g RODO,

chyba ze prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega podmiot
przetwarzajacy, naktadajg obowigzek przechowywania tychze danych osobowych.

§11

Postanowienia koicowe
Umowa zostata sporzagdzona w dwdch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.
Prawem wfasciwym dla Umowy jest prawo Rzeczpospolitej Polskiej.
Zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.
Wszelkie spory wynikajgce z niniejszej Umowy lub powstajgce w zwigzku z nig bedg
rozstrzygane przez Sad wtasciwy miejscowo dla Zleceniodawcy.

Zamawiajacy Zleceniobiorca



Zatgcznik nr 5 do Zapytania Ofertowego

Informacja RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L 119 7 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:

a)
b)

<)

f)

g)

h)

i)

administratorem Pani/Pana danych osobowych jest Szpital Specjalistyczny w Pile im. Stanistawa
Staszica, ul. Rydygiera 1; 64-920 Pita
inspektorem ochrony danych osobowych w Szpitalu jest Pan Piotr Musiat, kontakt: tel. 67 2106295, e-mail:
iod@szpitalpila.pl, siedziba: pokdj H021 na niskim parterze budynku ,,H”;
Pani/Pana dane osobowe przetwarzane bedg w celu zwigzanym z postepowaniem o udzielenie zaméwienia
publicznego prowadzonym w trybie przetargu nieograniczonego;
odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. — Prawo
zamowien publicznych (Dz. U. z 2017 r. poz. 1579 i 2018), dalej ,ustawa Pzp”;
Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat od
dnia zakoriczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata,
okres przechowywania obejmuje caty czas trwania umowy, umowy 10 lat od dnia rozwigzania umowy;
obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w postepowaniu o
udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;
w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;
posiada Pani/Pan:
— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;
— napodstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych?;
— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktédrych mowa w art. 18 ust. 2 RODO?;
— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;
nie przystuguje Pani/Panu:
— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
— napodstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

1 Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania

o udzielenie zamodwienia publicznego ani zmiang postanowienn umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac
integralnosci protokotu oraz jego zatacznikéw

2 Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze sSrodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego.



