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Załącznik nr 5 do SWZ

E-usługi w informacji przestrzennej Powiatu Dąbrowskiego

Wzór umowy powierzenia przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych nr ……………
zawarta w dniu ……………………… 2021 r. w Dąbrowie Tarnowskiej w związku z zawarciem umowy nr ……………, której sposób i warunki realizacji reguluje w zakresie wymagań przetwarzania danych osobowych, pomiędzy:

	Administratorem Danych	
	zwanym dalej także „Powierzającym” lub „Stroną Powierzającą”

a
	………………………………………………….......…..…..…..…..…..…......…..….….…….….…..…..………..…….….……..…..….
	zwanym dalej Wykonawcą, łącznie zaś zwanymi Stronami Umowy;


§ 1
Definicje
Na użytek niniejszej umowy powierzenia przetwarzania danych osobowych:
- „Umowa” oznacza niniejszą umowę powierzenia przetwarzania danych osobowych;
	- „RODO” oznacza Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27	kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych 	i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne	rozporządzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z późn. zm.).
- „Administrator danych” jest administratorem w rozumieniu art. 4 pkt 7 RODO.
- „Przetwarzający” jest podmiotem przetwarzającym w rozumieniu art. 4 pkt 8 RODO.
- przez „pracownika Przetwarzającego” rozumie się zarówno pracowników zatrudnionych na podstawie stosunku pracy, jak i osoby świadczące czynności na podstawie umów cywilnoprawnych oraz inne osoby świadczące na rzecz i w imieniu Przetwarzającego.




§ 2
	Przedmiot, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie osób, których 	dane dotyczą
1. Administrator danych powierza przetwarzanie danych osobowych Przetwarzającemu w imieniu i na rzecz Administratora, w zakresie i celu określonym w niniejszej Umowie, a Przetwarzający zobowiązuje się do ich przetwarzania zgodnego z prawem i Umową, bez odrębnego wynagrodzenia.
1 Przedmiotem Umowy są dane osobowe przetwarzane w ramach umowy z dnia ……………2020 r. znak ORB.II.032…….2020 zawartej pomiędzy Stronami, zwanej dalej „Umową główną”, zgromadzone w zbiorach określonych w załączniku nr 1 do Umowy. Rodzaj danych oraz kategorie osób także określono w załączniku nr 1 do Umowy
2 Umowa wiąże  Strony z chwilą zawarcia i ulega rozwiązaniu z chwilą rozwiązania Umowy głównej.
3 Miejscem przetwarzania powierzonych danych osobowych są aktywa teleinformatyczne Administratora danych zlokalizowane w jego siedzibie. Przetwarzanie danych poza aktywami Administratora danych wymaga pisemnego polecenia Administratora danych.

§ 3
	Obowiązki i prawa Administratora danych
1.	Administrator danych ma obowiązek ściśle współpracować z Przetwarzającym podczas realizacji 	Umowy, w szczególności obowiązek współpracy dotyczy przekazywania	niezbędnych informacji dotyczących bezpieczeństwa danych osobowych oraz podejmowania działań wskazanych przez	Przetwarzającego, niezbędnych w jego ocenie dla bezpiecznego przetwarzania danych w zakresie 	wymaganym Umową główną, o ile nie są sprzeczne z innymi wiążącymi strony regulacjami.
2.	Administrator danych uprawniony jest do żądania od Przetwarzającego wyjaśnień, dotyczących 	stosowanych przez Przetwarzającego środków technicznych i organizacyjnych, zapewniających 	ochronę przetwarzanych danych osobowych odpowiednią do zagrożeń oraz kategorii danych 	objętych ochroną,
3. 	Administrator danych ma prawo przeprowadzania czynności kontrolnych celem weryfikacji 	spełnienia przez Przetwarzającego obowiązków określonych w Umowie.
4.	Administrator danych ma prawo upoważnić do przeprowadzenia czynności, o których mowa w ust.3, 	pracowników Administratora danych lub osobę trzecią, przy zapewnieniu poufności czynności 	kontrolnych. Upoważnienie ma formę pisemną lub dokumentu	elektronicznego, podpisanego 	podpisem elektronicznym złożonym za pomocą	kwalifikowanego certyfikatu i zawiera co najmniej:                                                 	- imienne wskazanie osób upoważnionych do przeprowadzenia kontroli,
	- zakres upoważnienia tych osób do konkretnych czynności, o ile nie wynika z innych	dokumentów, powołanych w upoważnieniu,
	- termin przeprowadzenia kontroli (rozpoczęcie i zakończenie)
	- miejsce i tryb przeprowadzenia kontroli
	- cel kontroli


5.	Przedstawiciele Administratora danych, o których mowa w ust. 4 mają prawo do:                       
	- występowania o złożenie pisemnych wyjaśnień, w uzasadnionych okolicznościach także
	o udostępnienie do wglądu określonych dokumentów lub udostępnienie ich kopii w wersji	elektronicznej; Przetwarzający jest uprawniony do zabezpieczenia kopii dokumentów poprzez 	zapewniające rozliczalność oznakowanie, środki kryptograficzne bądź inne, odpowiednie do 	okoliczności metody
	- wstępu w godzinach pracy Przetwarzającego za okazaniem imiennego upoważnienia do	pomieszczeń, w których są przetwarzane dane osobowe i przeprowadzenia czynności kontrolnych 	niezbędnych dla oceny zgodności przetwarzania z przepisami i niniejszą	umową w zakresie	zabezpieczeń fizycznych i rozliczalności dostępu do powierzonych danych; czynności nie mogą 	zakłócać pracy Przetwarzającego i muszą ograniczać się do zakresu, jaki nie jest możliwy do 	przeprowadzenia dokumentacyjnie,
6.	Administrator danych informuje Przetwarzającego o zamiarze przeprowadzenia kontroli nie 	później niż na trzy dni robocze przed terminem jej rozpoczęcia. Administrator danych może 	przystąpić do kontroli bez wcześniejszego uprzedzenia, jeżeli jest ona bezpośrednio związana z 	wystąpieniem naruszenia bezpieczeństwa przetwarzania danych osobowych i przeprowadzenie jej w 	takim trybie jest niezbędne dla innych czynności Administratora danych.
7.	Administrator danych niezwłocznie po zakończeniu czynności kontrolnych udostępnia 	Przetwarzającemu ustalenia podjęte w wyniku kontroli.
8.	Przetwarzający zobowiązuje się do zastosowania zaleceń pokontrolnych Administratora 	danych, 	dotyczących zabezpieczania danych osobowych oraz sposobu ich przetwarzania, w takim zakresie, w 	jakim są niezbędne do usunięcia niezgodności z przepisami prawa lub wymaganiami niniejszej

§ 4
Obowiązki Przetwarzającego
1.	Przetwarzający jest zobowiązany do stosowania odpowiednich środków technicznych
	i organizacyjnych, zapewniających by przetwarzanie spełniało wymogi RODO oraz chroniło	prawa osób, których dotyczą przetwarzane na podstawie Umowy dane osobowe.
2.	Przetwarzający przetwarza dane osobowe wyłącznie na podstawie i w granicach Umowy.
3.	Przetwarzający oświadcza, iż dysponuje niezbędnymi dla prawidłowego wykonania Umowy 	środkami technicznymi, organizacyjnymi oraz doświadczeniem, wiedzą i odpowiednio	przeszkolonym personelem.
4.	Przetwarzający zobowiązuje się do zachowania w tajemnicy danych osobowych	powierzonych mu   	w związku z wykonywaniem Umowy, a w szczególności do tego, że nie będzie w okresie 	obowiązywania Umowy i po jej rozwiązaniu: przekazywać, wykorzystywać lub ujawniać danych 	osobowych uzyskanych od Administratora danych podmiotom nieupoważnionym.
5.	Przetwarzający podejmuje wszelkie środki wymagane na podstawie art. 32 RODO.
6.	Przetwarzający nie może korzystać z usług innego podmiotu przetwarzającego, bez uprzedniej 	pisemnej zgody Administratora danych przy uwzględnieniu art. 28 ust. 4 RODO.
7.	Jeżeli do wykonania czynności przetwarzania Przetwarzający korzysta z usług innego podmiotu	przetwarzającego, to gwarantuje, że na ten inny podmiot przetwarzający zostają nałożone na 	mocy umowy lub innego aktu prawnego obowiązki ochrony danych osobowych, odpowiednie do 	obowiązujących Przetwarzającego, z uwzględnieniem zakresu danych i czynności przetwarzania.
8.	Przetwarzający, uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga 	Administratorowi danych wywiązać się z obowiązków określonych w art. 32-34 	RODO, w zakresie 	czynności wprost wynikających z realizacji Umowy głównej lub niniejszej Umowy.
9.	Przetwarzający zobowiązany jest udostępniać Administratorowi danych, na jego uzasadnione 	żądanie wszelkie informacje, niezbędne do wykazania spełnienia obowiązków wynikających z art. 28 	RODO przez Administratora danych	.
10.	Jeżeli w okresie obowiązywania umowy  nastąpiło przekazanie danych osobowych do aktywów 	Przetwarzającego, Przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem 	lub w przypadku wypowiedzenia i rozwiązania Umowy, zależnie od decyzji Administratora danych 	usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa w sposób trwały wszelkie ich istniejące 	kopie, chyba że prawo Unii Europejskiej lub prawo państwa członkowskiego nakazuje	przechowywanie tych danych osobowych.
11.	Przetwarzający niezwłocznie informuje Administratora danych, jeżeli jego zdaniem wydane mu 	polecenie stanowi naruszenie RODO lub innych przepisów krajowych lub unijnych właściwych w 	zakresie ochrony danych osobowych.
12.	Przetwarzający zobowiązany jest do zapewnienia środków technicznych i organizacyjnych 	zapewniających ochronę danych osobowych, odpowiednią do zagrożeń oraz kategorii tych 	danych, a także ryzyka naruszenia praw i wolności osób fizycznych. W szczególności 	Przetwarzający zobowiązany jest do:
- zabezpieczenia danych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, uszkodzeniem lub zniszczeniem;
- dopuszczania wyłącznie osób upoważnionych do przetwarzania danych osobowych
- prowadzenia ewidencji osób upoważnionych do przetwarzania danych osobowych oraz zapewnienia, aby osoby te zobowiązane były do zachowania poufności danych osobowych, również po rozwiązaniu lub wygaśnięciu stosunku pracy/umowy cywilnoprawnej;
- prowadzenia dokumentacji opisującej sposób przetwarzania danych osobowych przez Przetwarzającego;
- prowadzenia w formie pisemnej oraz elektronicznej rejestru wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora, zawierający informacje, o których mowa w art. 30 RODO.


§5
Osoby wyznaczone do kontaktu w ramach realizacji Umowy
Administrator danych wyznacza do realizacji Umowy:
Inspektora ochrony danych,
Pan Łukasz Słota  tel. 14 6422431 wew. 202, e-mail: iod@powiatdabrowski.pl,

Przetwarzający wyznacza do realizacji Umowy:
Panią/Pana……………………………………………., tel. ……………………………..,
e-mail: .................................@....................,
§6
Odpowiedzialność
1.	Przetwarzający ponosi pełną odpowiedzialność za przetwarzanie danych osobowych niezgodnie z 	przepisami prawa lub postanowieniami Umowy.
2.	Administrator danych uprawniony jest do wypowiedzenia Umowy ze skutkiem 	natychmiastowym 	w przypadku:
	- rażącego lub powtarzającego się pomimo wezwań Administratora danych naruszania Umowy przez 	Przetwarzającego; przez rażące naruszenie umowy Strony rozumieją takie działanie, które	doprowadziło do naruszenia bezpieczeństwa danych osobowych w istotnym rozmiarze (skutkującym 	co najmniej naruszeniem praw osób fizycznych) bądź bezpośrednio naraziło na nie oraz wynika z 	rażącego niedbalstwa bądź świadomego działania Przetwarzającego,
- stwierdzenia przez właściwy organ nadzoru, o którym mowa w RODO, w prawomocnej decyzji, że Przetwarzający nie przestrzega zasad przetwarzania danych osobowych;
- stwierdzenia prawomocnym orzeczeniem sądu powszechnego, że Przetwarzający nie przestrzega przepisów prawa w zakresie przetwarzania danych osobowych.
3.	Wypowiedzenie Umowy, o którym mowa w ust. 2, skutkuje wypowiedzeniem Umowy głównej z 	przyczyn leżących po stronie Wykonawcy i naliczeniem kar umownych, 	przewidzianych z tego tytułu 	w Umowie głównej.


§ 7
Postanowienia końcowe
1.	Umowę sporządzono w czterech egzemplarzach w tym: trzy egzemplarze dla Administratora 	danych i jeden egzemplarz dla Przetwarzającego.
2.	Wszelkie zmiany Umowy wymagają formy pisemnej pod rygorem nieważności.
3.	Załącznik do Umowy stanowi jej integralną część.
Spory powstałe w związku z realizacją Umowy strony będą starać się rozstrzygać polubownie, w razie wejścia na drogę sądową przyjmują właściwość miejscową sądu wg siedziby Administratora danych.


	Administrator danych: 					Przetwarzający:


Załącznik nr 1 do Umowy powierzenia przetwarzania danych

Zakres powierzenia danych osobowych
Charakter oraz cele przetwarzania: przetwarzanie przez Przetwarzającego powierzonych danych osobowych będzie odbywało się w sposób i w celu umożliwienia Przetwarzającemu wykonania umowy nr ………………..…….……. z dnia ………………………..
Zakres danych – rodzaj danych osobowych oraz  kategorie osób, których dane dotyczą:

	LP
	Nazwa zbioru danych osobowych Administratora danych
	Kategorie osób, których dane dotyczą
	Rodzaj danych osobowych*

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	



* dla każdej kategorii osób których dane dotyczą należy wskazać rodzaj danych osobowych




ZAMAWIAJĄCY						WYKONAWCA
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