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SERWER TYPU RACK — 1 SZT.

LP Parametr Wymagania minimalne Oferowane parametry
1. Obudowa Rack o wysoko$ci max 1U z mozliwoscig instalacji min. 8 dyskow 2,5” wraz z kompletem wysuwanych szyn Producent
umozliwiajacych montaz w szafie rack i wysuwanie serwera do celéw serwisowych.
Obudowa Obudowa z mozliwo$cia wyposazenia w karte umozliwiajaca dostep bezpo$redni poprzez urzadzenia mobilne - serwer
musi posiada¢ mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych komponentdw serwera przy uzyciu dedykowane; Model i symbol
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.
2. Pivta alowna Plyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréw. Plyta gtéwna musi by¢ zaprojektowana przez Spetnia
ylag producenta serwera i 0znaczona jego znakiem firmowym. Tak/Nie
3. Spetnia
Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych. Tak/Nie
4. Zainstalowany jeden procesor min. 16-rdzeniowe, min. 2.4GHz, klasy x86 dedykowany do pracy z zaoferowanym Spetnia
Procesor serwerem umozliwiajacy osiggniecie wyniku min. 229 w tescie SPECrate2017_int_base, dostepnym na stronie Tak/Nie
www.spec.org dla konfiguracji dwuprocesorowe;.
5. RAM Minimum 64 GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac si¢ minimum 16 slotéw przeznaczone do Spetnia
instalacji pamieci. Plyta gtéwna powinna obstugiwa¢ do 1TB pamigci RAM. Tak/Nie
6. Funkclon?_\l)%)\;c pamigct Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR, Partial Cache Line Sparing 'I'Sapki:\rl]ils
7. Gniazda PCI Minimum jeden slot PCle x16 generacji 4 Speinlia
Tak/Nie
8. Interfejsy . o . Spetnia
sieciowe/FC/SAS Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT Tak/Nie
9. Mozliwo$¢ instalacji dyskow SAS, SSD Spetnia
Zainstalowane min. 4 dyski SAS o pojemnosci min. 600GB, 12Gb, 2,5 Hot-Plug. Tak/Nie

Dyski twarde

Mozliwo$¢ zainstalowania dwéch dyskéw M.2 SATA o pojemnosci min. 480GB z mozliwoscig konfiguracji RAID1.
MozZliwo$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego, wyposazony w 2 no$niki typu flash o
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pojemnos$ci min. 64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy no$nikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

10. Kontroler RAID Sprzetowy kontroler dyskowy, posiadajacy min. 4GB nieulotnej pamieci cache, mozliwe konfiguracje pozioméw RAID: 0, 1, Spetnia
5,6, 10, 50, 60. Wsparcie dla dyskow samoszyfrujacych. Tak/Nie
11. Minimum: Spetia
Whbudowane porty 4 x USB z czego nie mniej niz 1x USB 3.0, Tak/Nie
2xVGA z czego jeden na panelu przednim.

12. ) Zintegrowana karta graficzna umozliwiajaca wy$wietlenie rozdzielczosci min. 1920x1200 Spetnia

Video :
Tak/Nie
13. Zasilacze Zasilacze redundantne, Hot-Plug min. 800W kazdy. Spelnlla
Tak/Nie
14. - Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do ochrony Spetnia
. , nieautoryzowanego dostepu do dyskéw twardych. Tak/Nie

Bezpieczenstwo - Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajgca.
- Modut TPM 2.0

15. Di K Serwer wyposazony w panel LCD umieszczony na froncie obudowy, umozliwiajacy wySwietlenie informacji o stanie Spetnia
lagnostyka procesora, pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze. Tak/Nie
16. Minimum jedna niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany port Gigabit Spetnia
Ethernet RJ-45 i umozliwiajaca: Tak/Nie

Karta Zarzadzania

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylatoréw,
konfiguracji serwera);

- szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

- wsparcie dla IPv6;

- wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

- integracja z Active Directory;

- wsparcie dla dynamic DNS;
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- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowe;j.

- mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na przednim panelu serwera

- mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej pojedynczego
serwera

17.

Serwerowy system
operacyjny

Serwerowy system operacyjny Microsoft Windows Serwer 2022 lub réwnowazny.
System operacyjny musi by¢ dostarczony wraz z 30 licencjami dostepowymi dajace uzytkownikom prawo korzystania z
ustug udostepnianych przez serwer oraz umozliwiajace korzystanie z jego zasobdw.
Kryteria rownowaznosci:
Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesordw niewykorzystywane w biezacej pracy.
Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy wielowatkowosci.
Whbudowane wsparcie instalacji i pracy na wolumenach ktére:
- pozwalajg na zmiane rozmiaru w czasie pracy systemu,
- umozliwiajq tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koricowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikéw i folderéw,
- umozliwiajg kompresje ,w locie” dla wybranych plikéw i/lub folderdw,
- umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawarto$¢.
Whbudowane szyfrowanie dyskdw przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub réwnowazny
wydany przez NIST lub inng agende rzadowa zajmujaca sie bezpieczenstwem informacii.

Mozliwos$¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET.

Mozliwo$¢ dystrybucii ruchu sieciowego HTTP pomiedzy kilka serweréw.

Wbudowana zapora internetowa (firewall) z obstugi definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe.

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej jezyka polskiego i angielskiego.
Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Producent

Nazwa oferowanego
oprogramowania
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Dostepno$¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu

polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpciji informacji w dokumentach (Digital Rights

Management).

Mozliwos$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych produktow

(oprogramowania) innych producentéw wymagajacych dodatkowych licencii:

- podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

- ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na zarzadzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkcji:

e podtaczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego z domeng,

+  ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu logowania uzytkownika — na przyktad typu
certyfikatu uzytego do logowania,
+  odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej.
PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

- dystrybucje certyfikatéw poprzez http,

- konsolidacje CA dla wielu laséw domeny,

- automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.

Szyfrowanie plikéw i folderdw.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (Ipv6).

Wbudowane ustugi VPN pozwalajgce na zestawienie rownoczesnych potaczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows.
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18.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1ISO-9001:2008 oraz 1ISO-50001.

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia i recyklingu, nie moga zawieraé farb i
powtok na duzych plastikowych czesciach, ktorych nie da si¢ poddac recyklingowi lub ponownie uzyé. Wszystkie produkty
zawierajace podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz
usuwalne. Usunigcie materiatéw i komponentéw powinno odbywac si¢ zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktada¢ sie z co najmniej w 65% ze sktadnikéw wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach cze$ci tworzyw sztucznych wigksze niz 25-gramowe powinny zawiera¢ nie wiece;
niz $ladowe ilosci $rodkéw zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzajacy spetnienie normy co
najmniej Epeat Bronze wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy dokument potwierdzajacy spetnianie
wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac¢ status ,Certified for Windows” dla
systemow Microsoft Windows Server 2016, Microsoft Windows Server 2019, Microsoft Windows Server 2022,

Spetnia
Tak/Nie

19.

Oprogramowanie
zabezpieczajgce serwer

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB +++, AV Comperative Advance
+. Silnik musi umozliwia¢ co najmniej:

- wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym osadzonych/skompresowanych
plikdw, ktére uzywaja czasie rzeczywistym algorytmow kompres;ji,

- wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego oprogramowania, réwniez przy uzyciu
technik behawioralnych,

- wykrywanie i usuwanie fatszywego oprogramowania bezpieczernstwa (roguewear)

Szyfrowanie danych:

- Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach korncowych za pomoca
silnych algorytmoéw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskéw
dziatajgcych m.in. na komputerach z systemem Windows.

- Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koricowego. Oprogramowanie
szyfruje catg zawartos$¢ na urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia
je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen zewnetrznych podtgczanych do stacii
kofcowej.

Producent

Nazwa i wersja oprogramowania

Spetnia
Tak/Nie
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Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktore nie bedg blokowane podczas podtaczanie do
stacji koncowe;j.

Istnieje mozliwo$¢ blokady zapisywanie plikéw na zewnetrznych dyskach USB oraz blokada mozliwosci uruchamiania
oprogramowania z takich dyskéw. Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych zapisanych na takich
dyskach.

Interfejs zarzadzania wy$wietla monity o zblizajacym sie zakoficzeniu licenciji, a takze powiadamia o zakonczeniu licencii.
Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware. Dziatanie modutu polega
na ograniczeniu mozliwo$ci modyfikowania chronionych plikow, tylko procesom systemowym oraz zaufanym aplikacjom.
Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajacych wrazliwe dane uzytkownika.
Mozliwo$¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw majg mozliwo$¢ modyfikowania
plikdw objetych dodatkowa ochrong anyransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajace zapobiegajace prze niezamierzonymi
manipulacjami — ataki ransomware.

Centralna konsola zarzadzajaca zainstalowana na serwerze musi umozliwia¢ co najmniej:

- Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem docelowej platformy
systemowej (w tym 32 lub 64bit dla systemdéw Windows i Linux), w formie plikéw .exe lub .msi dla
Windows oraz formatach dla systemoéw Linux

- Centralng dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych, ktérych zrodtem
bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostepu do sieci Internet.

- Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng i graficzng, z
mozliwoscig automatycznego czyszczenia starych raportow, z mozliwoscig eksportu do formatow CSV i
PDF, prezentujgce dane zaréwno z logowania zdarzen serwera konsoli, jak i dane/raporty zbierane ze
stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich

- Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda z funkcjonalnosci musi mie¢
mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:
- Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzadzen koncowych
zainstalowanych w réznych biurach
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- Musi posiadac zdolnos¢ do tworzenia kopii zapasowych i przywracania plikow konfiguracyjnych z serwera
chmury

- Musi posiadac zdolnos$¢ do promowania skutecznej polityki lokalnej do globalnej i zastosowaé ja globalnie
do wszystkich biur

- Musi mie¢ mozliwos¢ tworzenia wielu poziomdéw dostepu do hierarchii aby umozliwi¢ dostep do Chmury
zgodnie z przypisaniem do grupy

- Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach

- Musi posiada¢ mozliwos¢ przeglagdania raportéw podsumowujacych dla wszystkich urzadzen

- Musi posiadac¢ zdolnosé¢ do uzyskania raportow i powiadomien za pomocg poczty elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéw dyskowych, dystrybuciji szyfrowania,

polityk i centralnie zarzagdzanie informacjami odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych

w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych $ciggnietych z dedykowanej witryny

producenta oprogramowania.

1. Serwer: centralna konsola zarzadzajgca oraz oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwia¢, w sposob centralnie zarzadzany z konsoli na serwerze, co najmniej:

- rdine ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie

- funkcje przyznania praw dostepu dla nosnikdw pamieci tj. USB, CD

- funkcje regulowania potaczen WiFi i Bluetooth

- funkcje kontrolowania i regulowania uzycia urzgdzen peryferyjnych typu: drukarki, skanery i kamery
internetowe

- funkcje blokady lub zezwolenia na potaczenie sie z urzgdzeniami mobilnymi

- funkcje blokowania dostepu dowolnemu urzadzeniu

- mozliwos¢ tymczasowego dodania dostepu do urzgdzenia przez administratora

- zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach korncowych z zainstalowanym
oprogramowaniem klienckim systemu

- mozliwosc¢ zablokowania funkcjonalnosci portéw USB, blokujac dostep urzgdzeniom innym niz klawiatura
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i myszka

mozliwos¢ zezwalania na dostep tylko urzadzeniom wczesniej dodanym przez administratora

mozliwos$¢ uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen wskazanych na
konicdwkach klienckich

funkcje wirtualnej klawiatury

mozliwos¢ blokowania kazdej aplikacji

mozliwos¢ zablokowania aplikacji w oparciu o kategorie

mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach poprzez
konsole administracyjna na serwerze

dodawanie innych aplikacji

dodawanie aplikacji w formie portable

mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji

dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB

kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application, backup
software, encrypting tool

mozliwos$¢ generowania i wysytania raportéw o aktywnosci na réznych kanatach transmisji danych, takich
jak wymienne urzadzenia, udziaty sieciowe czy schowki.

mozliwosc zablokowania funkcji Printscreen

funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie operacyjnym Windows
jak i OSx

funkcje monitorowania i kontroli przeptywu poufnych informacji

mozliwo$¢ dodawania wiasnych zdefiniowanych stéw/fraz do wyszukania w réznych typow plikow
mozliwos¢ blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj

mozliwos¢ monitorowania i zarzadzania danymi udostepnianymi poprzez zasoby sieciowe

ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

ochrona zawartosci schowka systemu

ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

mozliwos¢ dodawania wyjgtkdw dla domen, aplikacji i lokalizacji sieciowych
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Monitorowanie zmian w plikach:

Optymalizacja systemu operacyjnego staciji klienckich:

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzadzaniu podatnosciami bezpieczeristwa:
Wymagania dotyczace technologii:
1.

ochrona plikéw zamknietych w archiwach

Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikéw przed wyciekiem
mozliwos¢ tworzenia profilu DLP dla kazdej polityki

wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozadanego dziatania
ochrona przez wyciekiem plikow poprzez programy typu p2p

Mozliwo$¢ monitorowania dziatan zwigzanych z obstugg plikdw, takich jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

Funkcje monitorowania okreslonych rodzajéw plikéw.

Mozliwos¢ wykluczenia okreslonych plikdw/folderéw dla procedury monitorowania.

Generator raportéw do funkcjonalnosci monitora zmian w plikach.

mozliwosc¢ $ledzenia zmian we wszystkich plikach

mozliwosc¢ $ledzenia zmian w oprogramowaniu zainstalowanym na korncéwkach

mozliwos¢ definiowana wtasnych typdow plikéw

usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do rejestru oraz defragmentacji
dysku

optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem
mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

instruktaz stanowiskowy pracownikow Zamawiajgcego

dokumentacja techniczna w jezyku polskim

Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu zarzagdzajacego
dostepnego przez przegladarke internetowg

Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta.
Dostep do portalu zarzagdzajacego odbywa sie za pomoca wspieranych przegladarek internetowych:
- Microsoft Internet Explorer
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- Microsoft Edge
- Mozilla Firefox
- Google Chrome

- Safari
4. Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw skanujacych
5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta oraz w

postaci aplikacji instalowanej lokalnie
6. Portal zarzadzajgcy musi umozliwiac:

przeglad wybranych danych na podstawie konfigurowalnych widgetéw

zablokowania mozliwosci zmiany konfiguracji widgetéw

zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz tworzenie
raportow.

tworzenie grup skanow z odpowiednig konfiguracjg poszczegdlnych skandéw podatnosci
eksport wszystkich skanéw podatnosci do pliku CSV

Backup i przywracanie danych

- Deduplikacja danych na zrédle,

- Backup przyrostowy i réznicowy,

- Wersjonowanie plikdw — mozliwos¢ zdefiniowania dowolnej ilosci wersji,
- Backup danych lokalnych — plikowy oraz poczty Outlook,

- Backup otwartych plikéw (VSS),

- Filtr plikéw oraz folderow,

- Domysine wykluczenia zbgdnych plikow (pliki tymczasowe etc.),

- Wytaczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacj,

- Mozliwo$¢ backup-u z wykorzystaniem dowolnej iloci rdzeni procesora,
- Wyszukiwanie plikow w repozytorium uzytkownika,

Ustawienia

- Automatyczne logowanie,
- Zapamigtywanie danych logowania,
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- Automatyczne uruchamianie programu przy starcie systemu,
- Ustawianie priorytetu dla procesu backupu,

- Zmiana klucza szyfrujacego,

- Ustawienia przepustowosci/zajetosci pasma,

- Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

- Zastepowanie nazwy pliku GUID-em,

- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera uzytkownika,
- Kompresja danych,

- Transmisja po bezpiecznym protokole TLS,

- Deklaracja klucza szyfrujacego dane uzytkownika,

- Szczegotowy dziennik zdarzen dostepny z poziomu aplikacj,
- Obliczanie sumy kontrolne;j,

Kopie zapasowe sa przechowywane w profesjonalnych, certyfikowanych data center, na terenie Polski.
WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 7 i nowsze, Mac OS,Licencje przypisywane do jednego
urzadzenia z limitem pojemnosci przestrzeni w chmurze — minimum 50 GB. Wsparcie techniczne, $wiadczone jest
bezposrednio od producenta, w jezyku polskim, zawarte jest w cenie licencji.

20.

Warunki gwarancji

Min. 12 m-cy gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwo$¢
zgtaszania awarii 24x7x365 poprzez ogoinopolska linie telefoniczng producenta.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotaczenia do oferty o$wiadczenia, ze w
przypadku wystapienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajacego.

Firma serwisujagca musi posiada¢ ISO 9001:2008 na $wiadczenie ustug serwisowych oraz posiadaé autoryzacje
producenta urzadzen — dokumenty potwierdzajace nalezy zataczyé¢ do oferty.

Wymagane dotgczenie do oferty o$wiadczenia Producenta potwierdzajac, ze Serwis urzadzern bedzie realizowany
bezposrednio przez Producenta iflub we wspdtpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwo$¢ rozszerzenia gwarancji przez producenta do min. 7 lat.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy numer urzadzenia oraz
pobieranie uaktualnien mikrokodu oraz sterownikdw nawet w przypadku wygasniecia gwarancji serwera

Pozycja
podlegajaca kryterium ocen
Okres gwarancji i wsparcia

Spetnia
Tak/Nie
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21.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim. Spetnia
Mozliwo$c¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwaranciji po podaniu numeru Tak/Nie
seryjnego bezposrednio u producenta lub jego przedstawiciela.

SERWER KOPII BEZPIECZENSTWA Z OPROGRAMOWANIEM -1 SZT.

LP | Parametr | Wymagania minimalne | Oferowane parametry
Urzadzenie — macierz dyskowa (NAS)

1. | Obudowa Typu RACK o wysokosci 2U i wymiarach maksymalnych 88 mm x 490 mm x 410 mm (wysoko$¢ x szeroko$¢ x Producent

gteboko$¢) wraz z szynami umozliwiajgcymi montaz w szafie RACK w zestawie.
model i wersja

2. | Procesor Procesor dedykowany do pracy w macierzach typu NAS. Spetnia
Oferowany procesor musi osigga¢ w tescie wydajnosci https://www.cpubenchmark.net minimum 4570. Wymagany Tak/Nie
dokument przestaé na wezwanie Zamawiajacego.

3. | Pamie¢ RAM Min. 8 GB pamigci SO-DIMM DDR4 ECC tego samego producenta co macierz. Spetnia

Tak/Nie

4. | llos¢ obstugiwanych dyskéw | Minimum 6 dyskow o maksymalnej pojemnosci 18TB kazdy, po podtaczeniu modutow rozszerzajgcych minimum 12 Spetnia
dyskow. Tak/Nie

5. | Zainstalowane dyski Minimum 4 dyski o pojemnosci 8TB kazdy zgodnych z lista kompatybilno$ci oferowanej macierzy oraz llo$¢ oferowanych dyskéw
charakteryzujacych sie co najmniej nastepujacymi parametrami :
- predko$¢ obrotowa: minimum 7200 RPM, Producent
- pamie¢ cache: minimum 256MB,
- gwarancja: minimum 36 miesiecy, Model
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- MTBF: minimum 1 milion,
- ustuga odzyskiwania danych

6. | Interfejsy sieciowe Min. 4 x Gigabit (10/100/1000); Spetnia
Wsparcie dla Link Agregation. Tak/Nie

Mozliwo$¢ rozszerzenia o dodatkowe 2 porty 10Gb SFP+ / RJ-45.
7. | Porty Minimum 2 x USB 3.2 1. Generacj 1, 1 x eSATA Spetnia
Tak/Nie
8. | Wskazniki LED Minimum: Status, HDD 1-8, zasilanie, LAN 1-4 Spetnia
Tak/Nie
9. | Obstuga RAID Minimum: Basic, JBOD, RAID 0,1,5,6,10, SHR wraz z obstuga dyskow typu hot spare. Spetnia
Tak/Nie
10] Funkcje RAID Mozliwosc zwiekszania pojemnosci i migracja miedzy poziomami RAID online. Spetnia
Tak/Nie
11} Szyfrowanie Mozliwo$¢ szyfrowania wybranych udziatéw sieciowych. Spetnia
Tak/Nie
12| Licencja na Kamery IP W zestawie licencja na minimum dwie kamery z mozliwoscig rozszerzenia do 40. Spetnia
Tak/Nie
13| Maks. liczba kamer IP Obstuga do 40 kamer. Spetnia
Tak/Nie
14| Protokoty Minimum: SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP, OpenVPN™, L2TP) Spetnia
Tak/Nie
15} Ustugi Minimum: Serwer VPN, Serwer pocztowy dla kilku domen, Stacja monitoringu, Windows ACL, Integracja z Windows Spetnia
ADS, Firewall, Serwer wydruku, Serwer WWW, Serwer plikow, Manager plikow przez WWW, Szyfrowana replikacja Tak/Nie

zdalna na kilka serweréw w tym samym czasie, Antyvirus, Klient VPN, Ustuga DDNS, Zarzadzanie przez komérke,
Serwer i klient LDAP, Mozliwo$¢ utworzenia kilku wolumendw w obrebie jednej macierzy RAID, migawki (min. 65
tys. w caty systemie), mozliwo$¢ utworzenia klastra wysokiej dostepnosci z dwéch takich samych urzadzen,
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mozliwo$¢ tworzenia i uruchamiania maszyn wirtualnych bezposrednio w systemie bez wykorzystywania
zewnetrznych wirtualizatoréw, mozliwo$¢ wykonywania kopii zapasowej typu bare-metal dla minimum 40
komputeréw z systemem Windows oraz wykonywanie kopii zapasowych maszyn wirtualnych z Hyper-V i VMware
poprzez centralng konsole zarzadzania.

16] Obstuga migawek Maksymalna liczba migawek folderéw wspotdzielonych: 1024 Spetnia
Tak/Nie
17] Zarzadzanie dyskami Minimum: SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych sektorow Spetnia
Tak/Nie
18 Jezyk GUI Polski Spetnia
Tak/Nie
19] Gwarancja i serwis Minimum 12 miesiecy lata gwarancji Next Business Day z czasem reakcji do nastepnego dnia roboczego — Pozycja

wysytka sprzetu zastepczego w przypadku awarii sprzetu podlegajaca kryterium ocen

Okres gwarangcji i wsparcia
.......... m-cy

Spetnia
Tak/Nie
20{ Waga Maksymalnie 12 kg Spetnia
Tak/Nie
21] Pobér mocy Maksymalnie 65W w trybie pracy. Spetnia
Maksymalnie 30W w trybie hibernacja dyskow. Tak/Nie
22 Certyfikaty EAC, VCCI, CCC, RCM, KC, FCC, CE, BSMI Spetnia
Tak/Nie
23, System plikow Dyski wewnetrzne Birfs lub EXTA4. Spetnia
Dyski zewnetrzne Birfs, FAT, NTFS, EXT3, EXT4, HFS+, exFAT*(z dodatkowa licencja) Tak/Nie
24| Szyfrowanie Mechanizm szyfrowania sprzetowego (AES-NI) Spetnia
Tak/Nie
25! Liczba wolumenow Do 64 Spetnia
Tak/Nie
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26/ Liczba iSCSI Targetéw Do 128 Spetnia
Tak/Nie
27| Liczba iSCSI LUN Do 256 Spetnia
Tak/Nie
28 Liczba kont uzytkownikow Do 2048 Spetnia
Tak/Nie
29/ Liczba grup Do 256 Spetnia
Tak/Nie
30{ Liczba folderow Minimum 512 Spetnia
udostepnionych Tak/Nie
31{ llos¢ jednoczesnych Minimum 1000 dla CIFS/AFP/NFS/FTP/WebDAV Spetnia
potgczen Tak/Nie
32| Glosnos¢ pracy Maksymalnie 45 dB(A) Spetnia
Tak/Nie
33| Zasilacz Redundantny zasilacz 0 mocy minimalnie 350W Spetnia
Tak/Nie
34| Chiodzenie Minimum 2 wentylatory o rozmiarze 80 mm x 80 mm Spetnia
Tak/Nie
Oprogramowanie do tworzenia kopii zapasowych
1. | Konsola administratora Funkcje: Zintegrowane rozwigzanie do tworzenia kopii zapasowych dla serweréw fizycznych z systemem Windows, Producent
komputerdw, serwerdw plikdw rsync/SMB oraz maszyn wirtualnych VMware vSphere/Microsoft Hyper-V
Centralny interfejs zarzadzania stuzacy do monitorowania stanu wszystkich zadar tworzenia kopii zapasowych, Nazwa oprogramowania
zuzycia pamieci masowej i transmisji danych historycznych.
Rézne metody przywracania, w tym przywracanie catego urzadzenia, natychmiastowe przywracanie, szczegétowe.
Minimalny czas przestoju ustugi dzieki integracji zadania tworzenia kopii zapasowej z programem Virtual Machine

Strony 16 z 77



Fundusze Rzeczpospolita ~ Unia Europejska

Eu ropejskle - Polska Europejski Fundusz
Program Regionalny Rozwoju Regionalnego

Zatacznik nr 1C do SWZ
Nr postepowania: IDiGP.271.1.1.2023.ZP

Szczegbtowy opis przedmiotu zamoéwienia / dane techniczne oferowanego sprzetu

Manager w celu replikacji Srodowiska produkcyjnego na serwerze NAS Spetnia
Elastyczne zasady planowania i przechowywania w celu dostosowywania strategii tworzenia kopii zapasowych. Tak/Nie
Szczegotowe logi i raporty umozliwiajace $ledzenie standw kopii zapasowych i diagnostyke problemow.

Na serwerze mozna tworzyC kopig zapasowa_nie mniej, niz 10 serwerdw plikéw jednoczesnie
Mozliwo$¢ tworzenia jednoczesnie kopii zapasowej nie mniej niz 50 komputerdw osobistych, serwerdw fizycznych i
maszyn wirtualnych.

Generowanie raportéw wedtug dostosowanego harmonogramu w celu $ledzenia ogdlnego stanu kopii zapasowe;.

Szczegobtowe dzienniki i historia zadan dotyczace stanu kopii zapasowej urzadzenia, anulowanych zadan,
niepowodzen tworzenia kopii zapasowej, migracji przywracania i przywracania urzadzen

Kopie plikow (rsync) Dane techniczne min. Spetnia
Obstuga wersji rsync 3.0 lub nowszej Tak/Nie
Kopia zapasowa bez agentow

Tryby kopii zapasowych: Wiele wersji, kopia lustrzana i przyrostowe kopie zapasowe

Metoda przywracania: Przywracanie na poziomie pliku/folderu

Obstuga tworzenia kopii zapasowej Linux POSIX ACL

Obstuga trybu rsync module, trybu rsync shell przez SSH oraz trybu rsync module przez SSH
Obstuga uwierzytelniania za pomocg hasta lub klucza SSH

Obstuga transferu na poziomie bloku, szyfrowania i kontroli przepustowosci

Jednoczesne wykonywanie zadan tworzenia kopii zapasowych

Kopia komputeréw z Obstugiwane platformy min.: Windows 11 (wszystkie wersje), Windows 10 Creators Update (wszystkie wersje), Spetnia
systemem operacyjnym Windows 10 (wszystkie wersje), Windows 8.1 (wszystkie wersje) i Windows 7 SP1 (wszystkie wersje) Tak/Nie
Windows Obstuga systemu plikdw NTFS

Tryby tworzenia kopii zapasowej: Kopia zapasowa catego urzadzenia, wolumenu systemowego i niestandardowego

wolumenu

Metody przywracania: Przywracanie catego urzadzenia, przywracanie na poziomie plikéw/folderow oraz
przywracanie na poziomie woluminéw
Kopia zapasowa oparta na obrazie tworzy kopie zapasowe catych urzadzen, w tym danych i konfiguracji systemu
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Kopia zapasowa oparta na agencie tworzy kopie zapasowe i przywraca zmienione bloki znalezione migedzy

migawkami

Korzystanie z funkcji $ledzenia zmiany blokéw Changed Block Tracking opartej na ustudze Microsoft VSS do

tworzenia przyrostowych kopii zapasowych

Zdarzenia tworzenia kopii zapasowych wyzwalane zdarzeniami obejmujg blokade ekranu urzadzenia, wylogowanie

uzytkownika i uruchamianie urzadzen
Kopie serwerow fizycznych | Dane techniczne min.: Spetnia
z systemem operacyjnym Obstugiwane platformy: CentOS 6.10, 7.8, 8.1, RHEL 6.10, 7.8, 8.1, 8.4, 8.5, Ubuntu 16.04, 18.04, 20.04, Fedora Tak/Nie
Linux 30, 31, 32, Debian 8.0, 9.0, 10, 11

Obstuga systemu plikéw ext2, ext3, ext4, XFS

Tryby tworzenia kopii zapasowych: Kopia zapasowa catego urzadzenia, wolumenu systemowego i

niestandardowego wolumenu

Metody przywracania: Przywracanie catego urzadzenia, przywracanie na poziomie plikow/folderéw, przywracanie na

poziomie woluminéw i natychmiastowe przywracanie do VMware vSphere, Microsoft Hyper-V lub  Virtual Machine

Manager

Kopia zapasowa oparta na obrazie tworzy kopie zapasowe catych urzadzen, w tym danych i konfiguracji systemu

Kopia zapasowa oparta na agencie tworzy kopie zapasowe zmienionych blokéw znalezionych miedzy migawkami

Korzystanie z funkcji do $ledzenia zmiany blokéw Changed Block Tracking w oparciu o sterownik migawki systemu

Linux w celu wykonywania przyrostowych kopii zapasowych

Okno kopii zapasowej umozliwiajgce dostosowywanie dozwolonego i niedozwolonego czasu tworzenia kopii

zapasowej

Obstugiwane typy urzadzen: /dev/sdx, /dev/hdx, /devivdx, /devinvmex, /dev/mdx

KOMPUTER STACJONARNY - 10 SZT.
LP Parametr Wymagania minimalne Oferowane
parametry
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Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta. Producent
Model i symbol
Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych, obliczeniowych, graficznych i innych, dostepu do Internetu Spetnia
oraz poczty elektronicznej, jako lokalna baza danych. Tak/Nie
Wydajnos¢ Procesor dedykowany do pracy w komputerach stacjonarnych. Oferowany komputer musi osigga¢ w tescie wydajnosci :
obliczeniowa SYSMARK 25 Overall Rating — wynik min. 1500 pkt. Wydruk testu z przeprowadzonej konfiguracji przestaé na wezwanie
Zamawiajacego.
Wymagane testy wydajno$ciowe wykonawca musi przeprowadzi¢ na automatycznych ustawieniach konfiguratora dotaczonego przez firme
BAPCO i przy natywnej rozdzielczo$ci wyswietlacza oraz wigczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowanie overclokingu,
oprogramowania wspomagajacego pochodzacego z innego zrédta niz fabrycznie zainstalowane oprogramowanie przez producenta, Spetnia
ingerowania w ustawieniach BIOS ( tzn. wytaczanie urzadzen stanowigcych petng konfiguracje) jak réwniez w samym $rodowisku systemu Tak/Nie
(tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajacy zastrzega sobie, iz w przypadku powziecia watpliwosci przez Zamawiajacego, w celu sprawdzenia poprawnoSci
przeprowadzonych wszystkich wymaganych testéw Oferent, moze zostaé poproszony o dostarczenie Zamawiajagcemu oprogramowanie
testujgce, komputer do testu oraz doktadny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie
dtuzszym niz 5 dni od otrzymania zawiadomienia od Zamawiajacego
Pamie¢ RAM Min. 16GB DDR4 min. 3200MHz. Mozliwo$¢ rozbudowy do 128GB. Minimum cztery sloty DIMM w tym co najmniej jeden slot wolny. Spetnia
Tak/Nie
Pamie¢ masowa Dysk SSD min. 500GB Spetnia
Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub 3.5”. Tak/Nie
Wydajnos$¢ grafiki Zintegrowana karta graficzna osiggajaca w teScie Sysmark25 Creativity co najmniej 1400 punktéw — Wydruk testu przestaé na wezwanie Spetnia
Zamawiajacego. Tak/Nie
Wyposazenie Karta dzwigkowa min. czterokanatowa zintegrowana z ptytg gtéwna, zgodna z High Definition. Spetnia
Port stuchawek i mikrofonu na przednim panelu, dopuszcza sie rozwigzanie port combo, na tylnym panelu min. port audio line out.
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multimedialne

Tak/Nie

Obudowa

Typu Small Form Factor (SFF) z obstuga kart wytacznie o niskim profilu. Umozliwiajaca montaz 1 x dysku 3.5” lub 1 x dysku 2.5” wewnatrz
obudowy. Naped optyczny zamontowany w dedykowanej wnece zewnetrznej 5.25” typu slim. Obudowa fabrycznie przystosowana do pracy
w orientacji poziomej i pionowej. Suma wymiaréw obudowy nieprzekraczajgca 78 cm.

Na panelu przednim zamontowany filtr powietrza chronigcy wnetrze przed kurzem, pylem itp. Filtr demontowany bez uzycia narzedzi.
Zasilacz 0 mocy min. 200 W i efektywnosci min. 92% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywno$ci min. 89% przy
obcigzeniu zasilacza na poziomie 100%,

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na demontaz kart rozszerzer bez koniecznosci uzycia
narzedzi (wyklucza sig uzycia wkretow, Srub motylkowych). Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznosci uzycia
narzedzi (wyklucza sie uzycie standardowych wkretéw, $rub motylkowych) oraz powinna posiada¢ czujnik otwarcia obudowy wspdtpracujacy
z oprogramowaniem zarzadzajaco — diagnostycznym. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej oraz ktodki (oczko w obudowie do zatozenia kiddki). Wbudowany wizualny system diagnostyczny oparty o sygnalizacje LED np.
wigcznik POWER, stuzacy do sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami, sygnalizacja oparta na
zmianie statusow diody LED (zmiana barw oraz miganie). System usytuowany na przednim panelu. System diagnostyczny musi
sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie piyty gtéwnej, awarie BIOS'u, awarie procesora. Oferowany system
diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wolnych slotéw na ptycie gtéwnej, wymaganych wnek zewnetrznych w specyfikacji i
dodatkowych oferowanych przez wykonawce, oraz nie moze byé uzyskany przez konwertowanie, przerabianie innych ztaczy na ptycie
gtéwnej nie wymienionych w specyfikacji a ktére nie sa dedykowane dla systemu diagnostycznego.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi by¢ wpisany na state w
BIOS.

Spetnia
Tak/Nie

Bezpieczenstwo

Ukryty w laminacie ptyty gtéwnej uktad sprzetowy stuzacy do tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu doprowadzi do uszkodzenia catej ptyty gtéwnej. System diagnostyczny z
graficznym interfejsem uzytkownika zaszyty w tej samej pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,
umozliwiajacy przetestowanie komputera a w szczegdlnosci jego sktadowych. System zapewniajacy petng funkcjonalno$¢, a takze
zachowujacy interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagajacy stosowania zewnetrznych
nos$nikéw pamieci masowej oraz dostepu do internetu i sieci lokalne;.

Procedura POST traktowana jest jako oddzielna funkcjonalno$é.

Spetnia
Tak/Nie

10.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajacy logo lub nazwe producenta komputera lub
nazwe modelu oferowanego komputera. Petna obstuga BIOS za pomocag klawiatury i myszy oraz samej myszy. BIOS wyposazony w

Spetnia
Tak/Nie
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automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy zmiany w konfiguracji w szczegolnosci: procesor, wielko$¢ pamieci,
pojemno$¢ dysku. Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania (w
tym roéwniez systemu diagnostycznego) i podiaczonych do niego urzadzen zewnetrznych odczytania bezposrednio z BIOS informacii o:
wersji BIOS, nr seryjnym komputera, iloSci zainstalowanej pamigci RAM, predkosci zainstalowanych pamieci RAM, technologii wykonania
pamieci, sposobie obsadzeniu slotéw pamigci z rozbiciem na wielkosci pamieci i banki, typie zainstalowanego procesora, ilosci rdzeni
zainstalowanego procesora, typowej predkosci zainstalowanego procesora, minimalnej i maksymalnej osigganej predkosci zainstalowanego
procesora, pojemnosci zainstalowanego lub zainstalowanych dyskow twardych, wszystkich urzadzeniach podpietych do dostepnych na
ptycie gtownej portow SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane rozwigzania oparte o pamie¢ masowg (wewnetrzng lub zewnetrzna),
zaimplementowane poza systemem BIOS narzedzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen, mozliwo$¢ ustawienia hasta uzytkownika
umozliwiajacego uruchomienie komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym
hasle administratora. Uzytkownik po wpisaniu swojego hasta jest wstanie zidentyfikowa¢ ustawienia BIOS. Mozliwo$¢ ustawienia haset
uzytkownika i administratora sktadajacych sie z cyfr, matych liter, duzych liter oraz znakéw specjalnych. Mozliwo$¢ wtaczenia/wytgczenia
kontrolera SATA (w tym w szczegdInosci pojedynczo), Mozliwo$¢ ustawienia portow USB w trybie ,no BOOT” (podczas startu komputer nie
wykrywa urzadzen bootujgcych typu USB). Mozliwo$¢ wytaczania portéw USB pojedynczo.

Mozliwo$¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnetrznym. Funkcja wigczajaca przypomnienie o koniecznosci
oczyszczenia lub zastapienia filtra powietrza w jednej z opcji dostepnych np: co 15 dni, co 30 dni, co 60 dni, co 90 dni, co 120 dni, co 150 dni
i co 180 dni.

Oferowany BIOS musi posiada¢ poza swoja wewnetrzng strukturg menu szybkiego boot'owania ktore umozliwia m.in.: uruchamianie
systemu zainstalowanego na dysku twardym, uruchamianie systemu z urzadzen zewnetrznych, uruchamianie systemu z serwera za
posrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.

1. Wirtualizacja Sprzetowe wsparcie technologi wirtualizacji realizowane facznie w procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu (mozZliwo$¢ Spetnia
wigczenia/wytaczenia sprzetowego wsparcia wirtualizacji dla poszczegdlnych komponentéw systemu). Tak/Nie

12. | System operacyjny — | Zainstalowany system operacyjny Windows 11 Professional lub rownowazny, klucz licencyjny musi umozliwiac instalacje systemu Spetnia
w formularzu oferty | operacyjnego zdalnie bez potrzeby recznego wpisywania klucza licencyjnego. Tak/Nie

nalezy podac petng
nazwe oferowanego
oprogramowania

Kryteria rownowaznosci

1) Zainstalowany system operacyjny klasy PC, spetniajacy wymagania w pkt. 2- 28 poprzez natywne dla niego mechanizmy, bez uzycia
dodatkowych aplikacii.

2) Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje, poprawki, biuletyny
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bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat) - wymagane podanie nazwy strony serwera WWW.

3) Internetowa aktualizacja zapewniona w jezyku polskim.

4) Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

5) Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB, Plug&Play,
Wi-Fi).

6) Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana z interfejsem uzytkownika interaktywna czes¢
pulpitu stuzacg do uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymieniac i pobra¢ ze strony producenta.

7) Mozliwos¢ zdalnej automatycznej instalacii, konfiguraciji, administrowania oraz aktualizowania systemu.

8) Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie, praca systemu w trybie
ochrony kont uzytkownikéw.

9) Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego. System wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych.

10) Zintegrowane z systemem operacyjnym narzedzia zwalczajace zto$liwe oprogramowanie. Aktualizacje dostepne u producenta

nieodpfatnie bez ograniczen czasowych.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim.

Mozliwo$¢ przystosowania stanowiska dla 0sob niepetnosprawnych (np. stabo widzacych).

Mozliwo$¢ zarzadzania stacjq robocza poprzez polityki - przez polityke rozumiemy zestaw regut definiujacych lub ograniczajacych

funkcjonalno$¢ systemu lub aplikacii.

15) Wdrazanie IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach regut definiujacych ustawienia zarzadzanych w sposéb
centralny.

16) Wsparcie dla logowania przy pomocy smartcard.

17) Rozbudowane polityki bezpieczenstwa - polityki dla systemu operacyjnego i dla wskazanych aplikacji.

18) Narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien
polityk.

19) Wsparcie dla Sun Java i .NET Framework 1.1i2.0i 3.0 - mozliwo$¢ uruchomienia aplikacji dziatajgcych we wskazanych Srodowiskach.

20) Wsparcie dla JScript i VBScript - mozliwo$¢ uruchamiania interpretera polecen,

21) Zdalna pomoc i wspdidzielenie aplikacji - moZliwo$¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z

1
12
13
14

= =
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komputerem.

22) Graficzne $rodowisko instalacji i konfiguracii.

23) Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy
wiekszg niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe.

24) Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

25) Mozliwo$¢ przywracania plikow systemowych.

26) Funkcjonalno$¢ pozwalajaca na identyfikacje sieci komputerowych, do ktorych jest system podtaczony, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowe;j,
udostepniania plikow ftp.).

27) Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu).

28) Mozliwos¢, w ramach posiadanej licencji, do uzywania co najmniej dwdch wcze$niejszych wersji oprogramowania systemowego.

13. Certyfikaty i o Deklaracja zgodnosci CE (zataczy¢ do oferty) Spetnia
standardy e Urzadzenia musza by¢ wyprodukowane zgodnie z normg ISO 50001 oraz ISO 9001. Tak/Nie
o  Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancii
niebezpiecznych w postaci owiadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,Opracowanie propozycji kryteridw Srodowiskowych dla produktéw zuzywajacych energie mozliwych do
wykorzystania przy formutowaniu specyfikacji na potrzeby zaméwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegoInosci zgodnosci z normg ISO 1043-4 dla plyty gtéwnej oraz elementoéw wykonanych z tworzyw sztucznych o masie
powyzej 25 gram.
14, Wymagania Wbudowane porty min.: 1x HDMI 1.4, 1x VGA, 2x DisplayPort, port audio combo (stuchawka/mikrofon) na przednim panelu panelu, 1xRJ-45, Spetnia
dodatkowe Wbudowany czytnik kart pamieci SD, Tak/Nie

Min. 9 portéw USB wyprowadzonych na zewnatrz obudowy, w uktadzie:

- Panel przedni min.: 4x USB, w tym 1x USB-C

- Panel tylny min.: 4x USB

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich portow USB nie moze by¢ osiggnieta w wyniku stosowania
konwerterdw, przejscidwek lub przewoddw potaczeniowych itp. Zainstalowane porty nie moga blokowaé instalacji kart rozszerzen w ztgczach
wymaganych w opisie ptyty gtéwne;.

Karta sieciowa 10/100/1000 zintegrowana z ptytg gtowna, wspierajaca obstuge Wol (funkcja wiaczana przez uzytkownika),

Plyta gtowna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona na etapie produkciji logiem producenta
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oferowanej jednostki, dedykowana dla danego urzadzenia, wyposazona min. w:
2x PCle x16 Gen.3,

1x PCle x1,

1x PCI

4x DIMM z obstugg do 128 GB DDR4 RAM,

2x SATA w tym min. 1 szt SATA 3.0.

Jedno ztacze M.2 dla dyskdéw oraz ztacze M.2 bezprzewodowej karty sieciowe.
Wbudowana nagrywarka DVD +/-RW

Klawiatura USB w ukfadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)

15. | Wsparcie techniczne | Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajacemu zgtaszanie awarii oraz samodzielne zamawianie zamiennych Spetnia
producenta komponentéw. Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej prowadzonej przez producenta Tak/Nie
(automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwaranciji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).
16. Warunki gwarancji Min. 12 miesieczna gwarancja producenta. Pozycja
Czas reakcji serwisu - do korica nastepnego dnia roboczego podlegajaca kryterium
Firma serwisujaca musi posiada¢ ISO 9001: 2015 na $wiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta komputera — ocen
Dokumenty potwierdzajace przesta¢ na wezwanie Zamawiajacego.
Okres gwarancji i
wsparcia
.......... m-cy
Spetnia
Tak/Nie
17. | Dodatkowe Oprogramowanie zarzadzajace producenta komputera, instalowane na etapie produkcji komputera, umozliwiajace min.: Producent
oprogramowanie —w | - powiadamiania o nowych wersjach sterownikow i umozliwienie uzytkownikowi wykonania upgrade systemu
formularzu oferty - powiadamianie o problemach wydajno$ciowych i diagnozowanie / rozwigzywanie takich probleméw
nalezy poda¢ peina Oprogramowamg produqenta z nleogranlczonql!cgnCJq €zasowo na uzytkowanie umozllw!ajqce: . , Nazwa wersja
- upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS'u z oprogramowania

nazwe oferowanego
oprogramowania

certyfikatem zgodnosci producenta do najnowszej dostepnej wersj,
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mozliwo$¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u bezposrednio na stronie producenta przy uzyciu
po’fa_czema internetowego z automatycznym przekierowaniem a w szczegdlnosci informacii o:

poprawkach i usprawnieniach dotyczacych aktualizacii

dacie wydania ostatniej aktualizacii

priorytecie aktualizacji

zgodno$ci z systemami operacyjnymi

jakiego komponentu sprzetu dotyczy aktualizacja

wszystkich poprzednich aktualizacjach z informacjami jak powyze;j.
wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace natychmiastowej instalacji), rekomendowane i opcjonalne
mozliwo$¢ wigczenia/wytaczenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji
ktdra tego wymaga.

KOMPUTER PRZENOSNY TYPU LAPTOP — 3 SZT.

L.P | Parametr Wymagania minimalne Oferowane parametry
1. Zastosowanie Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych, obliczeniowych, dostepu do Internetu oraz poczty Producent
elektronicznej.
Model i symbol
2. Przekatna Ekrenu Minimum 15.6” o rozdzielczosci FHD (1920 x 1080), powtokg przeciwodblaskowa, jasno$¢ min. 220 nitéw. Kat otwarcia matrycy min.140 stopni Spetnia
Tak/Nie
3. Wydajnos¢ komputera | Oferowany komputer przeno$ny musi osiggac w tescie wydajnosci Sysmark25 — wynik min. 1100 punktow —~Wydruk testu z przeprowadzonej
konfiguracji przesta¢ na wezwanie Zamawiajacego. Producent
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Wymagane testy wydajno$ciowe wykonawca musi przeprowadzi¢ na automatycznych ustawieniach konfiguratora i przy natywnej rozdzielczo$ci
wySwietlacza oraz wigczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania wspomagajacego

Model procesora

pochodzacego z innego zrodta niz fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn. Spetnia
wytgczanie urzadzen stanowigcych petng konfiguracje) jak réwniez w samym $rodowisku systemu (tzn. zmniejszanie rozdzielczo$ci, jasnosci i .
kontrastu itp.). Tak/Nie
Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawno$ci przeprowadzonych wszystkich wymaganych testéw Oferent musi dostarczy¢
Zamawiajagcemu oprogramowanie testujace, komputer do testu oraz doktadny opis metodyki przeprowadzonego testu wraz z wynikami w celu
ich sprawdzenia w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajacego.
4. Pamig¢ RAM Min. 16GB DDR4 min. 3200MHz Spetnia
Tak/Nie
5. Pamig¢ masowa Min. 256GB NVMe SSD M.2 Spetnia
Komputer musi oferowa¢ montaz dwdch dyskéw w konfiguracji M.2 + SATA 2,5” Tak/Nie
6. Karta graficzna Zintegrowana karta graficzna osiggajaca w tescie PC Mark 10 Digital Content Creation co najmniej 2900 punktéw. Wydruk testu z Spetnia
przeprowadzonej konfiguracji przesta¢ na wezwanie Zamawiajacego. Tak/Nie
7. Klawiatura Klawiatura z wydzielong strefg numeryczng (uktad US), min 98 klawiszy. Wszystkie klawisze funkcyjne typu: mute, regulacja gtosnosci, print Spetnia
screen dostepne w ciggu klawiszy F1-F12. Tak/Nie
8. Multimedia Karta dzwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa gtosniki stereo. Spetnia
Cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy mowy wbudowany w obudowe matrycy. Tak/Nie
Kamera internetowa z diodg informujaca o aktywnosci, trwale zainstalowana w obudowie matrycy.
Min. 1 port audio typu combo (stuchawki i mikrofon).
9. tacznosc¢ Min. Wi-Fi 5 AC 201 2x2 + Bluetooth 4.2 Spetnia
bezprzewodowa Tak/Nie
10. Bateria i zasilanie Bateria umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin. Spetnia
Czas pracy na baterii min. 6 godzin, potwierdzony przeprowadzonym testem BAPCO MobileMark 25 Battery Life - Wydruk testu z Tak/Nie
przeprowadzonej konfiguracji przesta¢ na wezwanie Zamawiajacego. Zasilacz o mocy min. 45W
11. | Waga i wymiary Waga max 1.7 kg z baterig Spetnia
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Tak/Nie

12. Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, uszczelnienie chronigce klawiature notebooka po zamknieciu przed kurzem i wilgocia. Spetnia

Tak/Nie

13. Certyfikaty Certyfikat 1IS09001, 1ISO14001, 1ISO50001 dla producenta sprzetu Spetnia
Potwierdzenie spetnienia kryteriow S$rodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancii Tak/Nie
niebezpiecznych w postaci o$wiadczenia producenta jednostki. Certyfikaty producenta przestaé¢ na wezwanie Zamawiajacego.

14, Diagnostyka System diagnostyczny z graficznym interfejsem uzytkownika dostepny z poziomu BIOS lub z poziomu menu boot, umozliwiajacy przetestowanie Spetnia
komponentéw komputera. Petna funkcjonalno$¢ systemu diagnostycznego musi byé realizowana bez uzycia : dostepu do sieci i internetu, Tak/Nie
urzadzen zewnetrznych typu : pamie¢ flash, USBpen itp.

15. Bezpieczenstwo Zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy stuzacy do tworzenia i zarzadzania wygenerowanymi przez komputer kluczami Spetnia
szyfrowania. Proba usuniecia uktadu powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania poufnych Tak/Nie
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywac si¢ w dedykowanym chipsecie na plycie gtéwnej.

16. System operacyjny — | Zainstalowany system operacyjny Windows 11 Professional lub rownowazny, klucz licencyjny musi umozliwiac instalacje systemu operacyjnego Producent

w formularzu oferty

nalezy podaé petng
nazwe oferowanego
oprogramowania

zdalnie bez potrzeby recznego wpisywania klucza licencyjnego.

Kryteria rownowazno$ci:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i angielskim

4. Mozliwo$¢ tworzenia pulpitdw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie si¢ pomiedzy pulpitami za pomocg
skrotow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6.Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacii
zasobo6w lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty systemowe, menedzer plikéw.

Nazwa i wersja
oprogramowania
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8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).

11.  Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora systemu Zamawiajgcego.
12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwo$¢ centralnego opdzniania dostarczania
nowej wersji 0 minimum 4 miesiace.
14, Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie

ochrony kont uzytkownikéw.

15.  Mozliwo$¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16.  Umozliwienie zablokowania urzadzenia w ramach danego konta.

17. Mozliwo$¢ automatycznej synchronizacji plikéw i folderéw roboczych znajdujacych sie na firmowym serwerze plikéw w centrum danych z
prywatnym urzadzeniem, bez koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
18.  Zdalna pomoc i wspotdzielenie aplikacii.

19. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatdw (ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszq
niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow z mozliwoscig automatycznego
przywrdcenia wersji wczesniejszej.

21. Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikow uzytkownika.

26.  Dostepno$¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych.

28. ldentyfikacja sieci komputerowych, do ktdrych jest podigczony system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby automatycznie szyfrowaty pliki na poziomie systemu plikéw.
Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.
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17. Porty i ztacza Wbudowane porty i zlacza minimum : Spetnia
1x HDMI 1.4 Tak/Nie
1x RJ-45,
3x USB Typ-A w tym min. 2x USB 3.2,
port zasilania,

18. Warunki gwarancyjne, | Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajacemu zgtaszanie awarii oraz samodzielne zamawianie zamiennych Pozycja

wsparcie techniczne | komponentow. podlegajaca

Minimum 12 — miesieczng gwarancja, czas reakcji serwisu, do konca nastepnego dnia roboczego. Gwarancja musi oferowa¢ przez calty okres
dostepno$¢ wsparcia technicznego przez 24 godziny 7 dni w tygodniu przez caty rok (w jezyku polskim w dni robocze)
Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta komputera.

kryterium ocen
Okres gwarancii i
wsparcia

Spetnia
Tak/Nie

PAKIET BIUROWY -13 SZT.

| LP|Parametr

Wymagania minimalne

Oferowane parametry
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WYMAGANIA OGOLNE

Pakiet zintegrowanych aplikacji biurowych zawierajacy minimum:

- edytor tekstow

- arkusz kalkulacyjny

- narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczna, kalendarzem, kontaktami i zadaniami)

Oprogramowanie musi byC dostarczone z licencjq bezterminowg umozliwiajgcg odczytywanie, edytowanie i zapisywanie
dokument6w lokalnie w jednym miejscu lub na wolumenach udostepnionych przez administratora systemu informatycznego.
Dostarczona licencja musi umozliwia¢ bezptatne pobranie pakietu ze strony producenta dostarczonego rozwigzania

Nie dopuszcza sie licencji typu refurbished.

Petna polska wersja jezykowa interfejsu uzytkownika

Dostepna dokumentacja uzytkownika w jezyku polskim

Musi umozliwiac instalacje na dostarczonym systemie operacyjnym.

Obstuga odczytu oraz zapisywania dokumentéw w formatach minimum pdf, bmp, gif, jog, png.

Obstuga odczytu oraz zapisywania dokumentéw w formatach minimum doc, docx, odt, rif, txt, html

Obstuga odczytu oraz zapisywania dokumentéw w formatach minimum xls, xIsx, ods, csv

Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikéw z ustugq katalogowg (Active Directory lub funkcjonalnie réwnowazng) -
uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie sie.

Dokumenty musza by¢ tworzone zgodnie z zdefiniowanym uktadem informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemdw teleinformatycznych (Dz.U.2017 poz.2247), umozliwia
wykorzystanie schematéw XML.

Wsparcie w podpisu cyfrowego zgodnie z Tabelg A. 1.1 zatacznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla
systeméw teleinformatycznych (Dz.U.2017 poz.2247).

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Producent

Nazwa i wersja
oprogramowania

Spetnia
Tak/Nie
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EDYTOR TEKSTOW

Edycja i formatowanie tekstu w jezyku polskim

Musi posiada¢ narzedzia sprawdzajgce pisownig i poprawno$¢ gramatyczng oraz funkcjonalno$¢ stownika wyrazéw bliskoznacznych
i autokorekty

Wstawianie oraz formatowanie tabel,

Wstawianie oraz formatowanie obiektdw graficznych,

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne),
Automatyczne numerowanie rozdziatdw, punktdw, akapitdw, tabel i rysunkéw,
Automatyczne tworzenie spisow tresci,

Formatowanie nagtowkow i stopek stron,

Okreslenie uktadu strony (pionowa/pozioma),

Wydruk dokumentéw

Spetnia
Tak/Nie

ARKUSZ KALKULACYJNY

Tworzenie raportdw tabelarycznych,

Tworzenie wykresdw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe ora formuty przeprowadzajace operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki
XML, webservice)

Tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng zmiane wymiaréw oraz wykresdw bazujgcych na danych z
tabeli przestawnych

Wyszukiwanie i zamiana danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynno$¢

Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku

Spetnia
Tak/Nie
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NARZEDZIE DO
ZARZADZANIA INFORMACJA,
PRYWATNA (POCZTA
ELEKTRONICZNA,
KALENDARZEM,
KONTAKTAMI | ZADANIAMI)

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego

Przechowywanie wiadomos$ci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem efektywnej kompresji danych
Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i bezpiecznych nadawcow

Tworzenie katalogdw, pozwalajacych katalogowacé poczte elektroniczng

Automatyczne grupowanie poczty o tym samym tytule

Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych katalogéw bazujac na stowach zawartych
w tytule, adresie nadawcy i odbiorcy

Oflagowanie poczty elektronicznej z okre$leniem terminu przypomnienia, oddzielnie dla nadawcy i adresatow

Mechanizm ustalania liczby wiadomo$ci, ktére majg by¢ synchronizowane lokalnie

Zarzadzanie kalendarzem

Udostepnianie kalendarza innym uzytkownikom z mozliwo$cig okre$lania uprawnien uzytkownikéw

Przegladanie kalendarza innych uzytkownikéw

Zapraszanie uczestnikéw na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach
Zarzadzanie listg zadan

Zlecanie zadan innym uzytkownikom

Zarzadzanie listg kontaktow

Udostepnianie listy kontaktow innym uzytkownikom

Przegladanie listy kontaktow innych uzytkownikow

Mozliwo$¢ przesytania kontaktéw innym uzytkownikdw

Spetnia
Tak/Nie

FIREWALL UTM -1 SZT.

e

Parametr

Wymagania minimalne Parametry oferowane
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Wymagania Ogoine

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tacza. Poszczegdline elementy wechodzace w skiad systemu bezpieczenstwa moga by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacii instalowanych na platformach ogélnego
przeznaczenia. W przypadku implementacji programowej musza by¢ zapewnione niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT, transparentnym
oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4
administratoréw do poszczegolnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

- Firewall.

- Ochrony w warstwie aplikacji.
- Protokotéw routingu dynamicznego.

Producent

model

Redundancja,
monitoring i
wykrywanie awarii

W przypadku systemu petigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwo$¢ faczenia w
klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje synchronizacji sesji.
Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw zabezpieczen oraz taczy
sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System umozliwia agregacje linkow statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwos¢ tworzenia
interfejséw redundantnych.

Spetnia TAK/NIE*

Interfejsy, Dysk,
Zasilanie

System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczbg i rodzajem interfejsow:

10 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umoZliwiajace podtaczenie modemu
3G/4G oraz instalacji oprogramowania z klucza USB.

System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych, definiowanych jako VLAN’y w oparciu o
standard 802.1Q.

Spetnia TAK/NIE*
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System jest wyposazony w zasilanie AC.
4 Parametry W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys. nowych potaczen na sekunde. Spetnia TAK/NIE*
wydajnosciowe Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.
Przepustowo$¢ Firewall z wiaczong funkcjg Kontroli Aplikacii: nie mniej niz 1.7 Gbps.
Wydajno$¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.
Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach modutu IPS)
dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.
Wydajno$¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control, Antywirus - minimum
650 Mbps.
Wydajno$¢ systemu w zakresie inspekcji komunikaciji szyfrowanej SSL dla ruchu http — minimum 600 Mbps.
5 Funkcje Systemu W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w postaci osobnych, Spetnia TAK/NIE*

Bezpieczenstwa

komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych. Konieczne sg co

najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-skiadnikowego uwierzytelnienia

administratorow lub w ramach potaczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych typéw ruchu:
HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwo$cig filtrowania zapytah DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzaciji polegajace na wykonaniu okreslonej sekwencji akcji

SNk WDN

i
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(takich jak zmiana konfiguracji, wystanie powiadomiers do administratora) po wystapieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).
6 Polityki, Firewall 1. Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub zbiory aplikaci, Spetnia TAK/NIE*
reakcje zabezpieczen, rejestrowanie zdarzen.
2. System realizuje translacje adresow NAT: zrodtowego i docelowego, translacje PAT oraz:
- Translacje jeden do jeden oraz jeden do wielu.
- Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczenistwa np. DMZ, LAN, WAN.
4, Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw zawierajacych: kategorie URL,
adresy IP.
5. Polityka firewall umozliwia filtrowanie ruchu w zalezno$ci od kraju, do ktérego przypisane sg adresy IP zrodiowe lub
docelowe.
6. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.
7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli
dostepu.
- Amazon Web Services (AWS).
- Microsoft Azure.
- Cisco ACI.
- Google Cloud Platform (GCP).
- OpenStack.
- VMware NSX.
- Kubernetes.
7 Potaczenia VPN 1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia: Spetnia TAK/NIE*
- Wsparcie dla IKE v1 oraz v2.
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Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

Mozliwo$¢é ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

Mozliwos$é monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,Split tunneling” dla pofaczen Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjna dziatajaca
w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako
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opcja i nie jest wymagane w implementacji.
8 | Routing i obstuga taczy | W zakresie routingu rozwigzanie zapewnia obstuge: Spetnia TAK/NIE*
WAN - Routingu statycznego.
- Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu Zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtdwkach IP).
- Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.
- Mozliwo$¢ filtrowania tras rozgtaszanych w protokotfach dynamicznego routingu.
- ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.
- BFD (Bidirectional Forwarding Detection).
- Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzagdzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.
9 Funkcje SD-WAN System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji rownowazenia obcigzenia do faczy Spetnia TAK/NIE*
WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
10 Zarzadzanie pasmem | System umozliwia wykorzystanie protokotow dynamicznego routingu przy konfiguracji rownowazenia obcigzenia do faczy Spetnia TAK/NIE*
WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
11 Ochrona przed Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajacych na Spetnia TAK/NIE*
malware niestandardowych portach (np. FTP na porcie 2021).
Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
System umozliwia skanowanie archiwdw, w tym co najmniej: Zip, RAR. W przypadku archiwow zagniezdzonych istnieje
mozliwo$¢ okre$lenia, ile zagniezdzen kompresji system bedzie probowat zdekompresowac w celu przeskanowania
zawartosci.
System umozliwia blokowanie i logowanie archiwow, ktére nie mogg zosta¢ przeskanowane, poniewaz sg zaszyfrowane,
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uszkodzone lub system nie wspiera inspekgji tego typu archiwéw.

System dysponuje sygnaturami do ochrony urzadzer mobilnych (co najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
System wspdipracuje z dedykowang platforma typu Sandbox lub ustuga typu Sandbox realizowang w chmurze.
Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajacymi do
korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez koniecznosci blokowania transferu
catych plikéw.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

12

Ochrona przed atakami

Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach sieciowych.
System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpisow i jest aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu ma mozliwo$¢ definiowania wiasnych wyjatkéw oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

System dysponuje sygnaturami do ochrony przed atakami na systemy przemystowe SCADA.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty).

Mozliwo$¢ kontrolowania diugosci nagtowka, ilosci parametrow URL oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikaciji sieciowej. Mechanizmy ochrony
IPS nie moga dziata¢ globalnie.

Spetnia TAK/NIE*

13

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujac jedynie na
warto$ciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) s kontrolowane pod wzgledem wykonywanych

Spetnia TAK/NIE*
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czynnosci, np.: pobieranie, wysytanie plikow.
Baza sygnatur zawiera kategorie aplikacji szczegolnie istotne z punktu widzenia bezpieczenstwa: proxy, P2P.
Administrator systemu ma mozliwo$¢ definiowania wyjatkéw oraz wtasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikaciji dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania pozostatych
protokotdw korzystajacych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).
14 Kontrola WWW Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 miliondéw adresow URL pogrupowanych w kategorie Spetnia TAK/NIE*
tematyczne.
W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace
zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow - biate/czarne listy dla adreséw URL.
Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala
definiowaé strony z zastosowaniem wyrazen regularnych (Regex).
Filtr WWW daje mozliwo$¢ wykonania akcji typu ,Warning” — ostrzeZenie uzytkownika wymagajace od niego
potwierdzenia przed otwarciem zadanej strony.
Funkcja Safe Search — przeciwdziatajaca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich jak: Google
oraz Yahoo.
Administrator ma mozZliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania WWW.
System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja szyfrowanej
komunikacji.
15 Uwierzytelnianie System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca; Spetnia TAK/NIE*

uzytkownikéw w
ramach sesji

- Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

- Haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP.

- Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

- System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

- System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
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srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS, API lub SYSLOG w
tym procesie.

- Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenstwa systemu dotyczgcych
ruchu HTTP.

16

Zarzadzanie

Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH, jak i mogg wspdtpracowaé z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana

z wykorzystaniem szyfrowanych protokotéw.

Istnieje mozliwo$¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu administracyjnego.
System wspdipracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2¢, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent udostepnia
dokumentacije.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktdre nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Mozliwo$¢ przypisywania administratorom praw do zarzadzania okre$lonymi cze$ciami systemu (RBM).

Mozliwo$¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Spetnia TAK/NIE*

17

Logowanie

Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania) udostepnianej w chmurze,
lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o: zaakceptowanym
ruchu, blokowanym ruchu, aktywno$ci administratoréw, zuzyciu zasobow oraz stanie pracy systemu. Ponadto zapewnia
mozliwo$¢ jednoczesnego wysytania logéw do wielu serweréw logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutdw sieciowych i bezpieczenstwa.

MozZliwo$¢ wigczenia logowania per reguta w polityce firewall.

Spetnia TAK/NIE*
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System zapewnia mozliwo$¢ logowania do serwera SYSLOG.
Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem protokotu TCP oraz szyfrowania
SSL/TLS.
18 Certyfikaty Poszczegolne elementy systemu bezpieczenstwa posiadajg nastepujace certyfikacje: ICSA lub EAL4 dla funkcji Firewall. Spetnia TAK/NIE*
19 Testy wydajnosciowe | Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o oficjalng (publicznie
oraz funkcjonalne dostepna) dokumentacije producenta oraz wykonane testy.

20 Serwisy i licencje Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisdw wymagane sg licencje: Spetnia TAK/NIE*
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej dla systemu Podaé nazwe pakietu licengji:
operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen,

Sygnatury na okres min 12 miesiecy.
21 Gwarancja oraz Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres min 12 miesiecy, polegajacym na Spetnia TAK/NIE*
wsparcie naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware replacement). W
ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

22 | Rozszerzone wsparcie | System jest objety rozszerzonym wsparciem technicznym gwarantujacym udostepnienie oraz dostarczenie sprzetu Spetnia TAK / NIE*

serwisowe AHB/SOS | zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym

przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres min 12 miesiecy.
System jest objety ustugg wsparcia technicznego Swiadczong przez producenta lub Autoryzowanego Dystrybutora
Producenta w jezyku polskim w zakresie:

- Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

- Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

- Doradztwo w zakresie konfiguracji.

- Zdalne wsparcie techniczne.

- Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

- Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (rowniez za
granicg).

- Przygotowanie urzgdzenia do zdalnej konfiguracji.

Oswiadczenia i certyfikaty dotaczy¢
do oferty.
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Lp

Parametr

Wymagania minimalne

Parametry oferowane

- Zdalna konfiguracja urzadzenia (potaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

- Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang srodowiska lub wymagan
uzytkownika.

- Minimum dwa razy w roku zdalny przeglad konfiguracji i logdw urzadzenia wraz z raportem zalecen
na bazie dobrych praktyk inzynierskich.

- Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta i
dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujacy posiada certyfikat ISO 9001 w zakresie $wiadczenia
ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy
modut internetowy oraz infolini¢ w jezyku polskim 24x7. Czas reakcji jest nie dtuzszy niz 1 godzina - reakcja w postaci
potgczenia telefonicznego lub odpowiedzi w portalu serwisowym.
Wymagania powinny by¢ potwierdzone dokumentami:
- Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczgcego wsparcie techniczne
o gotowosci Swiadczenia wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i
numer infolinii telefonicznej).

- Certyfikat ISO 9001 podmiotu serwisujgcego.

Wymagane dokumenty przesta¢ na wezwanie Zamawiajacego.

PRZELACZNIK ZARZADZALNY - 2 SZT.

| LP |

Parametr

| Wymagania minimalne

Oferowane
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parametry
Charakterystyka ogolna | Przetacznik zarzadzalny do szafy rack Producent
Model wersja
48 x porty 1000Base-T IEEE 802.3ab Spetnia
Tak/Nie
Obstuga IEEE 802.3x Flow Control (Full-Duplex) oraz Back Pressure (Half-Duplex), Auto MDI/MDI-X na wszystkich portach Spetnia
Tak/Nie
Mozliwo$¢ konfiguracii predkosci i dupleksu oraz wytaczenia FlowControl dla kazdego portu Spetnia
Tak/Nie
Min. 4 x SFP+ IEEE 802.3ae/802.3ae - porty SFP+ musza obstugiwaé rowniez moduty SFP 1000Base-X |EEE 802.3z Spetnia
Tak/Nie
Konsola szeregowa RS-232 Spetnia
Tak/Nie
taczenie urzadzen w stosy o wielkosci co najmniej 6 jednostek. Awaria Zzadnego pojedynczego urzadzenia nie moze spowodowac przerwania pracy Spetnia
stosu. Praca w topologii pierscienia. Przepustowo$¢ magistrali stosu co najmniej 40 Gb/s. Port-Channel oraz Mirroring ruchu przy uzyciu dowolnych Tak/Nie
portow w stosie
Zasilanie AC 230V Spetnia
Tak/Nie
Pojemnos$¢ przetaczania nie mniej, niz 176 Gb/s. Wydajno$¢ przetgczania nie mniej niz 130 Mp/s. Spetnia
Tak/Nie
Architektura nieblokujacy (wire-speed). Spetnia
Tak/Nie
Pojemnos¢ tablicy MAC nie mnigj, niz 16K. MoZliwo$¢ wprowadzenia co najmniej 510 wpiséw statycznych Spetnia
Tak/Nie
llo§¢ RAM nie mniej, niz 256 MB. Pamie¢ Flash nie mnigj, niz 32 MB Spetnia
Tak/Nie
Obstuga ramek Jumbo o rozmiarze co najmniej 9210 B Spetnia
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Tak/Nie

Bufor pakietow nie mnigj, niz 3 MB Spetnia
Tak/Nie

Temperatura pracy w zakresie co najmniej od -5°C do 50°C. Spetnia
Tak/Nie

MTBF > 410000 godzin. Spetnia
Tak/Nie

Funkcjonalno$ci warstwy | IGMP Snooping v3 - obstuga nie mniej, niz 500 grup multicast, w tym co najmniej 256 grup statycznych Spetnia
2 Tak/Nie
MLD Snooping v2 - obstuga nie mniej, niz 31 grup multicast, w tym co najmniej 31 grup statycznych Spetnia
Tak/Nie

IEEE 802.1D, 802.1w, 802.1s (co najmniej 16 instancji). Funkcja 802.1Q Restricted Role oraz 802.1Q Restricted TCN Spetnia
Tak/Nie

Wykrywanie petli w L2 dla przytaczonych urzadzen bez protokotu rodziny STP Spetnia
Tak/Nie

Tworzenie interfejsow Port-Channel - nie mniej niz 8 portéw na grupe oraz 32 grup na urzadzenie. Obstuga LACP Spetnia
Tak/Nie

LLDP (802.1AB) oraz LLDP-MED. Spetnia
Tak/Nie

ERPS (ITU-T G.8032) w wersji co najmniej 1. Jednoczesna obstuga co najmniej 1 pierscieni Spetnia
Tak/Nie

DHCP Relay (opcje 60 i 61), opcja 82, DHCP Local Relay (opcja 82). DHCP Relay dla IPv6 Spetnia
Tak/Nie

Port monitoring/mirroring/span. MoZliwo$¢ monitorowania tylko wybranego ruchu Spetnia
Tak/Nie

Obstuga sieci VLAN Spetnia
Tak/Nie
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802.1Q VLAN (nie mniej, niz 4094), 802.1v, GVRP Spetnia
Tak/Nie
Surveillance VLAN Spetnia
Tak/Nie
MAC-based VLAN Spetnia
Tak/Nie
Asymmetric VLAN Spetnia
Tak/Nie
Funkcjonalno$ci warstwy 3 Spetnia
Tak/Nie
Wiele interfejsow IPv4 (co najmniej 16 instancj) Spetnia
Tak/Nie
UDP helper Spetnia
Tak/Nie
DHCP Server (co najmniej 10 pul adresowych), DHCPv6 Server (co najmniej 16 pul adresowych) Spetnia
Tak/Nie
Tablica ARP co najmiej 0,5K (co najmniej 256 wpisow statycznych) Spetnia
Tak/Nie
Pojemnosc tablicy przekazywania co najmniej 512 tras IPv4 oraz 256 takich tras dla IPv6 Spetnia
Tak/Nie
Pojemnos¢ tablicy routowania co najmniej 64 tras IPv4 oraz 32 takich tras dla IPv6. Spetnia
Tak/Nie
Routing statyczny IPv4 (co najmniej 64 tras) oraz IPv6 (co najmniej 32 tras) Spetnia
Tak/Nie
IPv6 ND Spetnia
Tak/Nie
QoS - co najmniej 8 kolejek. Klasyfikacja w oparciu o: port fizyczny, VLAN, MAC, EtherType, IP, DSCP, protokét, port TCP/UDP, klasa IPv6, etykieta Spetnia
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IPv6 Tak/Nie
Mapowanie DSCP do COS Spetnia
Tak/Nie

Obstuga algorytmu Strict, WRR, WDRR Spetnia
Tak/Nie

Obstuga trTCM/srTCM Spetnia
Tak/Nie

Limitowanie pasma TX per port (nie wigcej niz co 64 kb/s) Spetnia
Tak/Nie

Limitowanie pasma RX per port (nie wiecej niz co 64 kb/s) Spetnia
Tak/Nie

Filtrowanie ruchu Spetnia
Tak/Nie

ACL w oparciu o: port przetacznika, MAC, VLAN, 802.1p, IP, DSCP, typ protokotu, port TCP/UDP, klase IPv6, etykiete IPv6, uruchamianie regut ACL wg Spetnia
kalendarza, definiowanie regut VLAN ACL Tak/Nie
Port Security (co najmniej 120 adreséw MAC per port). Funkcja Port Security Shutdown Spetnia
Tak/Nie

Funkcje bezpieczenstwa | Uwierzytelnianie 802.1X z obstuga Guest VLAN Spetnia
Tak/Nie

Mozliwo$¢ jednoczesnego uwierzytelniania wielu uzytkownikow 802.1X na porcie Spetnia
Tak/Nie

Przypisywanie parametréw autoryzacyjnych z serwera RADIUS: VLAN, 802.1p, przepustowo$¢ portu, reguty ACL Spetnia
Tak/Nie

Obstuga CoA Spetnia
Tak/Nie

Uwierzytelnianie poprzez strong Web Spetnia
Tak/Nie
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Uwierzytelnianie po MAC Spetnia
Tak/Nie

Uwierzytelniania za pomoca wiecej, niz jednego agenta uwierzytelniania. Spetnia
Tak/Nie

Filtrowanie w oparciu o pary IP-MAC (co najmniej 250 powigzan IP-MAC na urzadzenie), DHCP Snooping, Dynamic ARP Inspection (réwniez IPv6) Spetnia
Tak/Nie

Separacja klientdw przytaczonych do réznych portéw Spetnia
Tak/Nie

Blokowanie serweréw DHCP Spetnia
Tak/Nie

MAC Blackholing Spetnia
Tak/Nie

ARP Spoofing Prevention Spetnia
Tak/Nie

BPDU Attack Protection Spetnia
Tak/Nie

DoS Attack Protection Spetnia
Tak/Nie

Unicast Storm Control (krok co najwyzej 64Kbps i 2pps), Multicast Storm Control (krok co najwyzej 64Kbps i 2pps), Broadcast Storm Control (krok co Spetnia
najwyzej 64Kbps i 2pps), Storm Control Port Shutdown, Storm Control Port Recovery Tak/Nie
Uwierzytelnianie dostepu administracyjnego protokotem RADIUS i TACACS+. Spetnia
Tak/Nie

Zarzadzanie Zarzadzanie stosem poprzez pojedynczy adres IP Spetnia
Tak/Nie

Zdalne wykrywanie urzadzenia przez dedykowang aplikacje producenta przetacznika i co najmniej zmiana adresu IP urzadzenia Spetnia
Tak/Nie

WebGUI (obstuga IPv6), Telnet (co najmniej 4 ses;ji jednoczesnych) (obstuga IPv6), SSH (obstuga IPv6), konsola szeregowa (mozliwo$¢ wprowadzania Spetnia
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polecen, mozliwos¢ konfiguracji wszystkich funkcjonalnosci urzadzenia) Tak/Nie
Wsparcie szyfrowania HTTP Spetnia
Tak/Nie
Mozliwo$¢ wykrywania urzadzen zgodnych z protokotem ONVIF, wySwietlanie informacji o rzeczywistym stanie tych urzadzen Spetnia
Tak/Nie
SNMPv2, v3 (obstuga IPv6) Spetnia
Tak/Nie
RMON, sFlow Spetnia
Tak/Nie
Obstuga DDM Spetnia
Tak/Nie
Klient DHCP oraz provisioning z zewnetrznego serwera TFTP Spetnia
Tak/Nie
Klient DNS Spetnia
Tak/Nie
Klient SNTP (obstuga IPv6) Spetnia
Tak/Nie
Zapis logow na serwer Syslog (obstuga IPv6) Spetnia
Tak/Nie
Zapis i pobieranie konfiguracji z serwera TFTP Spetnia
Tak/Nie
Traceroute Spetnia
Tak/Nie
Diagnostyka okablowania (co najmniej pomiar dtugosci oraz ciggto$¢ potaczenia). Spetnia
Tak/Nie
Mozliwos¢ wprowadzania opisow portow. Spetnia
Tak/Nie
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Wysytanie powiadomiert SNMP po pojawieniu sie nowego adresu MAC w sieci. Spetnia
Tak/Nie
Mozliwo$¢ logowania wydawanych polecen. Spetnia
Tak/Nie
Mozliwo$¢ przechowywania wielu wers;ji firmware. Spetnia
Tak/Nie
Wsparcie 802.3az (Energy Efficient Ethernet). Spetnia
Tak/Nie
Zmniejszanie pobieranej mocy poprzez wykrywanie aktywno$ci linku na portach, administracyjnego wytaczenia wskaznikéw LED na portach, wytaczenie Spetnia
wskaznikéw LED na portach w zdefiniowanych interwatach czasowych, wytaczenie portow przetacznika w zdefiniowanych interwatach czasowych oraz Tak/Nie
wylgczenie wszystkich funkcji sieciowych urzadzenia w zdefiniowanych interwatach czasowych.
Dostepnos¢ bezptatnych aktualizacji oprogramowania przez caly czas zycia produktu. Spetnia
Tak/Nie
Pozostate Gwarancja przez caly czas produkcji urzadzenia oraz przez co najmniej 5 lat po jej zakonczeniu. Spetnia
Tak/Nie
URZADZENIE DO PODTRZYMYWANIA NAPIECIA (UPS) — 1 SZT.
L.P Parametr Wymagania minimalne Oferowane parametry
1. Producent
Przeznaczenie Urzadzenia z przeznaczeniem do podiaczenia serwera danych i serwera plikow typu NAS Nazwa Model
2. | Moc wyjsciowa (pozorna / czynna) minimum 1600 VA (minimum 1250 W)
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DANE OGOLNE | SRODOWISKOWE

3. | Topologia VI (line interactive) Spetnia  Tak/Nie

4. | Typ obudowy Rack / Tower Spetnia  Tak/Nie

5. | Chtodzenie Wymuszone, wewnetrzne wentylatory Spetia  Tak/Nie

WEJSCIE

6. | Napigcie znamionowe (warto$¢ 930V AC Spetnia  Tak/Nie
skuteczna)

7. | Zakres napiecia wejsciowego (wartosci 178 + 281V AC + 2 % Spetnia  Tak/Nie
skuteczne) i tolerancja

8. | Czestotliwo$¢ znamionowa napiecia 50 Hz Spetnia  Tak/Nie
wejéciowego

9. | Zakres czestotliwosci i tolerancja 45+55Hz +1 Hz Spetnia  Tak/Nie

10. | Progi przetaczania: sie¢ — UPS 178 + 281 VAC£2 % Spetnia  Tak/Nie

WYJSCIE

11. | Napiecie znamionowe (wartos¢ 230V AC Spetnia  Tak/Nie
skuteczna)

12. | Zakres napigcia wyjsciowego (wartosci Spetnia  Tak/Nie
skuteczne) i tolerancja — praca 195 +253VAC£2%
sieciowa

13. | Zakres napigcia wyjsciowego (wartosci Spetnia  Tak/Nie
skuteczne) i tolerancja — praca 230VAC£5%
rezerwowa
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14. | Automatyczna regulacja napigcia +10% Spetnia  Tak/Nie
(AVR) -0
15. | Ksztalt napigcia wyjsciowego (przy Sinusoidalny / Tak jak na wejsciu Spetnia  Tak/Nie
pracy rezerwowej / sieciowe))
16. | Czestotliwos¢ znamionowa napigcia 50 Hz Spetnia  Tak/Nie
wyjsciowego
17. Filtracja napiecia wyjsciowego Min. Filtr przeciwzaktéceniowy RFI/EMI, thumik warystorowy
18. | Progi przetaczania: UPS - sie¢ 183+ 276 VAC £2% Spetnia  Tak/Nie
19. | Czas przetaczenia na prace <3ms Spetnia  Tak/Nie
rezerwowg
20. | Czas powrotu na prace sieciowa 0ms Spefnia  Tak/Nie
21. | Przeciazalnosé > 105% - 15 s (wylaczenie UPS) Speinia  Tak/Nie
AKUMULATORY | CZASY PODTRZYMANIA
22. | Akumulatory wewnetrzne minimum 12V / 7 Ah VRLA Spetnia  Tak/Nie
23. | Czas podtrzymania z baterii Spetnia  Tak/Nie
wewnetrznych (100 % / 80 % / 50 % minimum 3 /4 / 8 min
Pmax)
24. | Maksymalny czas tadowania baterii Spetnia  Tak/Nie
wewnetrznych UPS do 90%
pojemnosci baterii - po uprzednim Maks. do 4 h
roztadowaniu obcigzeniem réwnym '
80% Pmax (do wytgczenia sig
zasilacza).
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PARAMETRY MECHANICZNE
25. | Wymiary - RACK (wys. X szer. X gt.) nie wigksze niz 132 x 440 x 460 mm Spetnia  Tak/Nie
26. | Masa zasilacza nie wieksza niz 23 kg Spetnia  Tak/Nie
ZABEZPIECZENIA
27. | Zabezpieczenie wejsciowe Przeciwzwarciowe — Bezpiecznik automatyczny Spetnia  Tak/Nie
10 A/250 V AC Spetnia  Tak/Nie
Przeciwprzepieciowe Spetnia  Tak/Nie
28. | Zabezpieczenie wyjsciowe Elektroniczne — przeciwzwarciowe i przecigzeniowe Spetnia  Tak/Nie
29. | Zabezpieczenia wejscia DC Zabezpieczenie nadpradowe Spetnia  Tak/Nie
(akumulatory wewnetrzne)
30. | Zabezpieczenia DC (zewnetrzny Zabezpieczenie nadpradowe Spetnia  Tak/Nie
modut bateryjny)
WYPOSAZENIE | FUNKCJE DODATKOWE
31. Przytacza wyjéciowe (liczba i typ minimum 8 gniazd z podtrzymaniem bateryjnym (w tym minimum 2 gniazda w standardzie PL z bolcem Speinia  TakiNie
gniazd) uziemiajacym)
32. | syanalizac e i , Spetnia  Tak/Nie
- | Sygnalizacja Akustyczno - optyczna; graficzny wy$wietlacz LCD, dioda LED
33. . . ) . . Spetnia  Tak/Nie
wymagana mozliwo$¢ konfiguracji adresu IP z poziomu menu na wy$wietlaczu LCD
Wyswietlacz LCD
34. wymagana mozliwos¢ wiaczenia/wytaczenia wysytania komunikatdw TRAP poziomu menu na
wy$wietlaczu LCD
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35. | Interfejsy komunikacyjne Sh’,al‘; /:?T’P Spetnia  Tak/Nie
36. oprogramamowanie w jezyku polskim do zarzadzania i monitorowania pracy UPS . Spetnia  Tak/Nie
mozliwos$¢ zdalnego wigczenia / wytaczenia UPSa (poprzez SNMP) Speinia  TakiNie
Oprogramowanie monitorujaco- mozliwo$¢ nadawania unikalnych nazw dla kilku tych samych modeli UPSow Speinia  Tak/Nie
zarzadzajace - =
wymagane wsparcie producenta (telefoniczne oraz mailowe) w jezyku polskim odnosnie konfiguracji i Spetnia akiNie
rozwigzywania problemow.
wsparcie dla systemoéw Linux, Windows oraz wirtualizacji Hyper-V, Vmware, XenServer Spetnia  Tak/Nie
37. | Mozliwos¢ ustawienie minimalnego Spetnia  Tak/Nie
stopnia natadowania akumulatoréw,
przy ktérym zasilacz uruchomi sie po wymagane
roztadowaniu akumulatoréw i powrocie
napiecia sieciowego
38. | Wsporniki do montazu w szafie RACK wymagane Speinia  Tak/Nie
ZASTOSOWANE STANDARDY
39. | Deklaracje CE Spetnia  Tak/Nie
40. | Normy PN-EN 62040-1:2009, PN-EN 62040-2:2008 Spetnia  Tak/Nie
GWARANCJA / SERWIS
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41. Gwarancja min 12 miesiecy na elektronike i min. 12 miesiecy na akumulatory; Spetnia  Tak/Nie
42. Spetnia  Tak/Nie
Serwis Autoryzowany serwis producenta zlokalizowany w Polsce.
Serwis realizowany w systemie door to door, naprawa w maksymalinie 2 dni robocze
DODATKOWE OSWIADCZENIA/DOKUMENTY

43, Spetnia  Tak/Nie

ISO 9001:2015 dla producenta sprzetu obejmujacy proces projektowania, produkcji i serwisowania -

nalezy dotaczy¢ do oferty dokument potwierdzajacy spetnienie wymagan.

Jezeli oferowana jest niestandardowa, rozszerzona gwarancja to wymagane jest by realizowana byta

wyltacznie przez serwis producenta - nalezy przedstawi¢ odpowiednie o$wiadczenie producenta.

OsSwiadczenie producenta o spetieniu minimlanych wymaganych parametréw specyfikacji - karta

katalogowa oferowanego sprzetu

SZAFA RACK —1 SZT.
Lp Parametr Wymagania minimalne Parametry oferowane
1. Wymagania Szafa Rack 19" wolnostojaca Producent
Ogélne
model
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Lp Parametr Wymagania minimalne Parametry oferowane
2. Wysokos¢ Wysoko$¢ (podana w jednostkach EIA) - 25U Spetnia TAK/NIE*
3. Wymiary 600x800x1310 [mm] (szeroko$¢ x gteboko$¢ x wysoko$¢) Spetnia TAK/NIE*
4. Wykonanie Szafa stalowa. Spetnia TAK/NIE*
Drzwi przednie - szklane, szkio hartowane
5. Obcigzenie Min do 800kg Spetnia TAK/NIE*
6. Wyposazenie - panel wentylacyjny: (min 4x wentylatory), Spetnia TAK/NIE*
- min. 2x potka stata gt. 550mm (dedykowana),
- min. 1x listwa zasilajaca (8 portowa),
- min. 1x zamek drzwi przednich (z klamkg),
- min. 1x zamek drzwi tylnych (okragty),
- A4xkotka transportowe,
- 4xnozki poziomujace,
- $ruby montazowe z koszykiem.
OPROGRAMOWANIE ANTYWIRUSOWE - 40 LICENCIJI
| LP | Parametr | Wymagania minimalne | Oferowane parametry |
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Oprogramowanie zabezpieczajace
— w formularzu oferty nalezy poda¢
petng nazwe oferowanego
oprogramowania

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB +++, AV Comperative Advance

+. Silnik musi umozliwia¢ co najmniej:

- wykrywanie i blokowania plikow ze szkodliwg zawartoscia, w tym osadzonych/skompresowanych plikdw,
ktére uzywajg czasie rzeczywistym algorytmow kompres;ji,

- wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego oprogramowania, réwniez przy uzyciu technik
behawioralnych,

- wykrywanie i usuwanie fatszywego oprogramowania bezpieczeristwa (roguewear)

- Szyfrowanie danych:

- Oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach koricowych za pomoca silnych
algorytmdw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskéw dziatajgcych
m.in. na komputerach z systemem Windows.

- Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koricowego. Oprogramowanie szyfruje
caty zawartosc na urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko
autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen zewnetrznych podtaczanych do stacii
kofcowej.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktore nie bedg blokowane podczas podtaczanie do
stacji koncowe;.

Istnieje mozliwos¢ blokady zapisywanie plikow na zewnetrznych dyskach USB oraz blokada mozliwosci uruchamiania
oprogramowania z takich dyskéw. Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych zapisanych na takich
dyskach.

Interfejs zarzadzania wySwietla monity o zblizajacym sie zakoriczeniu licencji, a takze powiadamia o zakofczeniu licencii.
Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware. Dziatanie modutu polega
na ograniczeniu mozliwo$ci modyfikowania chronionych plikéw, tylko procesom systemowym oraz zaufanym aplikacjom.
Mozliwos$¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajacych wrazliwe dane uzytkownika.
Mozliwo$¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw majg mozliwo$¢ modyfikowania
plikdw objetych dodatkowa ochrong anyransomware.

Producent

Nazwa i wersja
oprogramowania

Spetnia
Tak/Nie
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Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajace zapobiegajace prze niezamierzonymi
manipulacjami — ataki ransomware.
Centralna konsola zarzadzajgca zainstalowana na serwerze musi umozliwia¢ co najmniej:

Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem docelowej platformy
systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie plikéw .exe lub .msidla
Windows oraz formatach dla systemoéw Linux

Centralna dystrybucje na zarzgdzanych klientach uaktualnien definicji ochronnych, ktérych zrédtem
bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostepu do sieci Internet.
Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng i graficzng, z
mozliwoscig automatycznego czyszczenia starych raportow, z mozliwoscig eksportu do formatow CSV i
PDF, prezentujgce dane zaréwno z logowania zdarzen serwera konsoli, jak i dane/raporty zbierane ze
stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich
Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda z funkcjonalnosci musi mie¢
mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:

Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzagdzen koricowych
zainstalowanych w réznych biurach

Musi posiadac¢ zdolnos¢ do tworzenia kopii zapasowych i przywracania plikow konfiguracyjnych z serwera
chmury

Musi posiadac zdolnos$é do promowania skutecznej polityki lokalnej do globalnej i zastosowac jg
globalnie do wszystkich biur

Musi mie¢ mozliwos¢ tworzenia wielu poziomdw dostepu do hierarchii aby umozliwi¢ dostep do Chmury
zgodnie z przypisaniem do grupy

Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach

Musi posiada¢ mozliwosé przeglagdania raportéw podsumowujacych dla wszystkich urzadzen
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- Musi posiadac zdolnos¢ do uzyskania raportow i powiadomien za pomocga poczty elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéw dyskowych, dystrybucji
szyfrowania, polityk i centralnie zarzadzanie informacjami odzyskiwania, niezbednymi do uzyskania dostepu do
zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych $ciggnietych z dedykowanej witryny
producenta oprogramowania:

1. Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwia¢, w sposéb centralnie zarzadzany z konsoli na serwerze, co najmniej:

- rdézne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie

- funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD

- funkcje regulowania potaczen WiFi i Bluetooth

- funkcje kontrolowania i regulowania uzycia urzgdzen peryferyjnych typu: drukarki, skanery i kamery
internetowe

- funkcje blokady lub zezwolenia na potaczenie sie z urzgdzeniami mobilnymi

- funkcje blokowania dostepu dowolnemu urzadzeniu

- mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez administratora

- zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koricowych z zainstalowanym
oprogramowaniem klienckim systemu

- mozliwosc¢ zablokowania funkcjonalnosci portéw USB, blokujac dostep urzgdzeniom innym niz klawiatura
i myszka

- mozliwosé zezwalania na dostep tylko urzadzeniom wczes$niej dodanym przez administratora

- mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych, w tym urzgdzen wskazanych na korncéwkach
klienckich

- funkcje wirtualnej klawiatury

- mozliwosc blokowania kazdej aplikacji
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- mozliwos¢ zablokowania aplikacji w oparciu o kategorie

- mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

- zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach poprzez
konsole administracyjna na serwerze

- dodawanie innych aplikacji

- dodawanie aplikacji w formie portable

- mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji

- dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB

- kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application, backup
software, encrypting tool

- mozliwosé generowania i wysyfania raportéw o aktywnosci na réznych kanatach transmisji danych, takich
jak wymienne urzadzenia, udziaty sieciowe czy schowki.

- mozliwosc¢ zablokowania funkcji Printscreen

- funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie operacyjnym Windows
jak i OSx

- funkcje monitorowania i kontroli przeptywu poufnych informacji

- mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w réznych typdéw plikow

- mozliwos¢ blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj

- mozliwos¢ monitorowania i zarzagdzania danymi udostepnianymi poprzez zasoby sieciowe

- ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

- ochrona zawartosci schowka systemu

- ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

- mozliwos¢ dodawania wyjgtkdw dla domen, aplikacji i lokalizacji sieciowych

- ochrona plikdw zamknietych w archiwach

- Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed wyciekiem
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mozliwos¢ tworzenia profilu DLP dla kazdej polityki
wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozgdanego dziatania
ochrona przez wyciekiem plikdw poprzez programy typu p2p

Monitorowanie zmian w plikach co najmniej:

Mozliwos$¢é monitorowania dziatan zwigzanych z obstuga plikow, takich jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

Funkcje monitorowania okreslonych rodzajéw plikéw.

Mozliwo$¢ wykluczenia okreslonych plikow/folderéw dla procedury monitorowania.

Generator raportéw do funkcjonalnos$ci monitora zmian w plikach.

mozliwosc¢ $ledzenia zmian we wszystkich plikach

mozliwosc¢ Sledzenia zmian w oprogramowaniu zainstalowanym na koncéwkach

mozliwosc definiowana wtasnych typdéw plikéw

Optymalizacja systemu operacyjnego stacji klienckich:

usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do rejestru oraz defragmentacji
dysku

optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem
mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzadzaniu podatnosciami bezpieczenstwa. Wymagania dotyczace
technologii min. :
1.

Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu zarzagdzajgcego dostepnego
przez przegladarke internetowa

Portal zarzadzajacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta.

Dostep do portalu zarzgdzajgcego odbywa sie za pomocg wspieranych przeglagdarek internetowych min. :
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- Microsoft Internet Explorer
- Microsoft Edge
- Mozilla Firefox
- Google Chrome
- Safari
Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw skanujacych
5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta oraz w postaci
aplikacji instalowanej lokalnie
6. Portal zarzadzajgcy musi umozliwiaé:
a) przeglad wybranych danych na podstawie konfigurowalnych widgetéw
b) zablokowania mozliwosci zmiany konfiguracji widgetow
c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz tworzenie raportéw.
d) tworzenie grup skanéw z odpowiednig konfiguracjg poszczegdlnych skandéw podatnosci
e) eksport wszystkich skanéw podatnosci do pliku CSV

Backup i przywracanie danych co najmniej:
- Deduplikacja danych na zrédle,

- Backup przyrostowy i réznicowy,

- Wersjonowanie plikdw — mozliwos¢ zdefiniowania dowolnej ilosci wers;ji,
- Backup danych lokalnych — plikowy oraz poczty Outlook,

- Backup otwartych plikow (VSS),

- Filtr plikéw oraz folderéw,

- Domyslne wykluczenia zbednych plikéw (pliki tymczasowe etc.),

- Wylaczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,
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Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
Wyszukiwanie plikow w repozytorium uzytkownika,

Ustawienia oprogramowania:

Automatyczne logowanie,

Zapamietywanie danych logowania,

Automatyczne uruchamianie programu przy starcie systemu,
Ustawianie priorytetu dla procesu backupu,

Zmiana klucza szyfrujgcego,

Ustawienia przepustowosci/zajetosci pasma,

Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo:

Zastepowanie nazwy pliku GUID-em,

Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera uzytkownika,
Kompresja danych,

Transmisja po bezpiecznym protokole TLS,

Deklaracja klucza szyfrujgcego dane uzytkownika,

Szczegétowy dziennik zdarzen dostepny z poziomu aplikacji,

Obliczanie sumy kontrolnej,

Kopie zapasowe s3g przechowywane w profesjonalnych, certyfikowanych data center, na terenie
Polski.

Dokumentacja w jezyku polskim.

WSPIERANE SYSTEMY OPERACYJNE min. Microsoft Windows 7 i nowsze, Mac OS.

Licencje przypisywane do jednego urzadzenia z limitem pojemnosci przestrzeni w chmurze — minimum 50 GB. Wsparcie
techniczne, $wiadczone jest bezposrednio od producenta, w jezyku polskim, zawarte jest w cenie licencji.
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OPROGRAMOWANIE DO ZARZADZANIA INFRASTRUKTURA IT — NA 40 STANOWISK

LP Parametr Wymagania minimalne Oferowane parametry
Wymagania ogdine Oprogramowanie musi posiadac polski oraz angielski interfejs jezykowy. Producent
dla systemu Oprogramowanie musi posiadac architekture tréjwarstwowa sktadajaca sie z Bazy Danych, Serwera Aplikaciji, Agenta/Konsoli
zarzadzania zarzadzajacej.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujacych podczas komunikacji pomiedzy agentami, serwer aplikacji i
konsolg zarzadzajaca.

Odczyt informaciji dotyczacych parametréw sprzetowych komputera musi odbywac sie za posrednictwem agenta systemu instalowanego na

komputerach uzytkownikow.

Oprogramowanie musi umozliwia¢ wybor instalacji agenta w trybie standardowym oraz bezpiecznym tj. braku wkompilowanych funkcji
takich jak zdalne zarzadzanie, transfer plikdw, zdalny pulpit.

Oprogramowanie musi posiadaC procedure uwierzytelnienia i autoryzacji kont operatoréw w konsoli zarzadzajacej poprzez fizyczne
zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz z hastem, ktory umozliwia jednoczesng prace wielu administratorom.
Logowanie uzytkownikow konsoli zarzadzajacej musi umozliwia¢ integracje z kontami Active Directory. Wymagane zabezpieczenie
sprzetowe musi posiada¢ mechanizm szyfrowania danych AES w obrebie przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ modut zarzagdzania uprawnieniami do poszczegoinych funkcjonalno$ci systemu dla operatoréw konsoli
zarzadzajacej zgodny z modelem RBAC (Role Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie rzeczywistym (brak konieczno$ci przelogowania
uzytkownika konsoli systemu).

Oprogramowanie musi umozliwia¢ blokadg wybranych uprawnien konkretnego uzytkownika niezaleznie od uprawnien wynikajacych z
przypisanych rdl.

Oprogramowanie musi wspotpracowac¢ z serwerem min. MSSQL Server 2008R2-2019

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagac do prawidtowej pracy komponentéw Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalno$¢ centralnego wysytania wybranych powiadomieri mailowych .

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do danych w zakresie przypisywania wybranych jednostek
organizacyjnych, Jednostek lokalizacyjnych oraz typéw zasobéw do poszczegéinych uzytkownikdw konsoli. Wszelkie raporty, zestawienia

Nazwa i wersja
oprogramowania

Spetnia
Tak/Nie
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oraz funkcje obejmujg wtedy tylko wiw przypisane obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z prawidtowa Sciezkg certyfikacji, w ktorej gtéwny
urzad certyfikacji (Root CA) jest uczestnikiem programu certyfikatow gtéwnych systemu Windows. Podpis cyfrowy dotyczy sktadnikow
Producenta systemu w zakresie plikow wykonywalnych (*.exe), plikéw bibliotek wspétdzielonych (*.dll), plikéw sterownikow (*.sys) oraz
pakietéw instalacyjnych oprogramowania (*.msi).

Oprogramowanie agentéw musi posiada¢ obstuge sesji terminalowych Windows.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentow, jednostek organizacyjnych, pojedynczego agenta,
poprzez dziedziczenie definiowanych przez administratora parametréw. Zmiany konfiguracji agentéw nastepujg w trybie natychmiastowym
(online).

Oprogramowanie musi posiadac raportowanie przedstawiajace réznice w konfiguraciji poszczegolnych agentéw w stosunku do konfiguracii
globalne;.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez uzytkownikéw konsoli (data, czas, login,
poprzednia i nowa warto$¢).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujacy uzytkownika (alert oraz wymuszone dziatanie —
restart) o przekroczeniu zadanego czasu pracy bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej zamawiajacego (bez ograniczen ilosci
zagniezdzen z kontenera Active Directory/OpenLDAP), kont uzytkownikéw i komputeréw z zachowaniem ich oryginalnego potozenia wg.
Ou.

Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP tworzenie listy filtrw zaweZajacych wezty
danych wraz z mozliwoscig wskazania docelowej gatezi struktury organizacyjnej lub lokalizacyjnej Zamawiajacego.

Oprogramowanie musi posiadac kreator powigzan (mapowanie atrybutéw) dowolnych atrybutéw obiektoéw z ustugi katalogowej do
wskazanych atrybutdw zasobéw systemowych.

Oprogramowanie musi umozliwia¢ wspétprace z nieograniczong iloscig kontroleréw domen z zachowaniem podlegtej struktury drzewiaste.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych przynalezno$ci uzytkownikéw oraz stanowisk
komputerowych do grup struktury katalogowej.

Oprogramowanie musi posiadac raport przedstawiajacy informacje nt. grup struktury katalogowej wraz przynalezacymi do nich
uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o kreator zawierajacy filtry (AND, OR) w zakresie
min. wersja OS, nazwa oraz wersja wybranej aplikacji, RAM, CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura
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(x32, x64), zainstalowane oprogramowanie, wersja oprogramowania, lista ustug systemowych, producent oraz model komputera, poziom
uprawnien, predefiniowane atrybuty komputera.

Oprogramowanie musi umozliwia¢ prezentacje widoku zarzadzanych stanowisk komputerowych w postaci listy stanowisk, drzewiastej
struktury wg jednostek organizacyjnych, jednostek lokalizacyjnych, struktury Active Directory, struktury sieciowej (pule IP) oraz grup
dynamicznych.

Oprogramowanie musi umozliwia¢ dynamiczne zawgzanie wynikéw wyszukiwania ww. widokdw na podstawie prezentowanych w nich
atrybutow.

Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnos$ci agenta (online/offline) z doktadno$cig do 1 minuty.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o uruchomieniu i wytaczeniu komputera oraz zalogowaniu i
wylogowaniu uzytkownika.

Inwentaryzacja
konfiguracii
komputerow

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.

Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzetowej, protokotéw przekazania oraz zwrotu zasobdw za
pomocg graficznego kreatora wygladu.

Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonow (min. kartoteka sprzetowa, protokoty przekazania/zwrotu
zasobow) w kontek$cie zalogowanego operatora konsoli zarzadzajacej.

Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet inwentaryzacyjnych w zakresie: model, nr
inwentaryzacyjny, data zakupu, jednostka, wraz z obstugg kodéw kreskowych w standardzie EAN128 oraz PDF417

Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacje parametrow sprzetowych stanowiska min.: HDD, RAM, CPU,
karta sieciowa, system operacyjny, karta graficzna itp.

Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z GUI) bez koniecznosci instalacji, oraz zapis
wynikéw do pliku w postaci zaszyfrowane;.

Oprogramowanie musi umozliwia¢ analize sprzetowg co najmniej:
- plyty gtéwnej w zakresie model, producent, nr. seryjny,
- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,
- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,
- RAM w zakresie wielkosci pamieci,
- karty sieciowej w zakresie model, adres IP, adres MAC,
- karty graficznej w zakresie model.

Spetnia
Tak/Nie
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Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego w zakresie nazwy, wers;ji, daty instalacji,
zainstalowanych poprawek, dostepnych kluczy licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu MAC, nazwy sieciowe;.

Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy BIOS, daty, producenta.

Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprzetowych komputerowych.

Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod wzgledem parametréw sprzetowo-systemowych.

Oprogramowanie musi zawiera¢ raport stanowisk komputerowych posiadajacych co najmniej jedno konto z uprawnieniami administratora.

Oprogramowanie musi umozliwia¢ okresowe prébkowanie obcigzenia procesora oraz zajgtosci pamieci RAM z mozliwo$cig zapisu
odczytanych wynikow do bazy w celu pdzniejszej analizy (historia obcigzenia komputera).

Inwentaryzacja
oprogramowania

Oprogramowanie musi umozliwia¢ automatyczna inwentaryzacje zainstalowanego na komputerach oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programoéw zainstalowanych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typdw programéw (freeware, shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazéw z zainstalowanym, dowolnie wybranym programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systeméw operacyjnych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazdw stanowisk z brakiem zainstalowanego, dowolnie wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy, poprzez GUI konsoli, zdalng grupowa dezinstalacje
oprogramowania np. pakietow MS Office.

Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych ze standardem wraz z mozliwoscig,
raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ okresowe skanowanie aktualnie uruchomionych procesow systemowych wraz z historig wystepowania
procesu podczas wezesniejszych skandw.

Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych procesoéw celem uniemozliwienia ich uruchomienia przez
uzytkownika.

Oprogramowanie musi posiadac globalne zestawienie pozwalajace na zdalne usunigcie nielegalnych danych np. plikéw AVI, MP3, MP4
bez koniecznosci fizycznej obecno$ci uzytkownika przy stacji.

Zarzadzanie
licencjami, audyt
oprogramowania

Oprogramowanie musi posiada¢ wbudowang baze sygnatur aplikacji (produktéw) wraz z mozliwo$cig automatycznej aktualizacji wzorcow
ze strony Producenta oprogramowania

Oprogramowanie musi umozliwia¢ zdefiniowanie wtasnych sygnatur aplikacji (produktéw) wykorzystywanych
w procesie automatycznego audytu licenciji (rozliczenie iloSciowe).

Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego poréwnania zidentyfikowanego na stanowiskach

Spetnia
Tak/Nie
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komputerowych oprogramowania (produktdw) z zakupionymi licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm

audytu musi umozliwia¢ rozliczenie licencji z wykorzystaniem mechanizméw downgrade, upgrade.

Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytéw licencji.

Oprogramowanie musi umozliwia¢ tworzenie bazy licencji systemowo/programowych i przypisywanie ich do stanowisk komputerowych oraz

uzytkownikow.
Zarzadzanie Oprogramowanie musi umozliwia¢ klonowanie wybranych typdw zasobéw Spetnia
zasobami oraz Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablondéw widokéw zasobdw z okre$leniem analizowanych typdw zasobdw, Tak/Nie
uzytkownikami widocznych atrybutow oraz informagiji nt. powigzan pomiedzy zasobami.

Oprogramowanie musi umozliwia¢ tworzenie wiasnych atrybutéw o typach co najmniej: tekst, liczba, bit, data, warto$¢ stownikowa dla

wybranego typu zasobu.

Oprogramowanie musi umozliwia¢ zapis oraz przeglad historii zmian dowolnego atrybutu zasobu w zakresie: operator, data, czas,

poprzednia oraz nowa warto$¢.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy zasobami (np. powigzania stanowiska z pracownikiem,

licencja, innym zasobem) wraz z zapisem historii relacji zasobéw.

Oprogramowanie musi umozliwia¢ zdefiniowanie dodatkowych atrybutéw dla wybranych relacji pomiedzy zasobami w zakresie zgodnym z

atrybutami typdw zasobéw.

Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z zarzadzanych w systemie zasobow dokumentéw typu: faktura zakupu,

gwarancja, umowa serwisowa. Bazg dokumentow musi by¢ centralne repozytorium umozliwiajace powiazania dokumentéw z zasobami w

relacji 1:N wraz z podgladem przypisanych zasobdw oraz wydrukiem.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu inwentaryzacyjnego (np. telefon, drukarka, nawigacja) wraz z

kreatorem widocznych/wymaganych atrybutéw edycyjnych.

Oprogramowanie musi posiada¢ dedykowang (zintegrowang z systemem) aplikacje na platforme Android umozliwiajaca spis z natury

zinwentaryzowanych zasobow.

Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV zawierajacego informacje inwentaryzacyjne z nowo

zakupionych urzadzen w zakresie: numer faktury, numer seryjny, model, nazwa, data zakupu.

Oprogramowanie musi umozliwia¢ zaprojektowanie wtasnego schematu importu danych z zewnetrznego pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer na podstawie atrybutéw obiektu w ustudze

katalogowej.
Zdalny pulpit, zdalne | Oprogramowanie musi umozliwiac interakcjg administratora z uzytkownikiem, polegajaca na podtaczeniu do stanowiska (przejgcie pulpitu) Spetnia

administratora bez konieczno$ci uprzedniego wylogowania uzytkownika. Funkcjonalno$¢ zdalnego pulpit nie moze wymagaé instalacji
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zarzadzanie aplikacji firm trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm wbudowany w agencie (ten sam proces Tak/Nie
komputerem systemowy).
Oprogramowanie musi umozliwia¢ wybor monitora, ktérego ekran ma zostac przejety podczas potaczenia zdalnego. Podczas aktywnego
potaczenia zdalnego, uzytkownik jest informowany o trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze kontrastowego
obramowania ekranu.
Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi kontami uzytkownikéw w zakresie (tworzenie,
usuwanie, edycja, zmiana hasta oraz typ konta).
Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.
Oprogramowanie musi umozliwia¢ zdalng dwukierunkowa linie polecen.
Oprogramowanie musi umozliwia¢ przesytanie plikow/katalogéw od zdalnego uzytkownika do administratora i/lub od administratora do
zdalnego uzytkownika bez wzgledu na lokalizacje sieciowg komputera (LAN, WAN, Internet).
Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametréw potaczenia z uzytkownikiem w zakresie: ilos¢ koloréw,
ilo$¢ klatek/sekunde, skalowanie okna uzytkownika, jezeli jest ono wigksze niz rozdzielczo$¢ stacji administratora.
Oprogramowanie musi umozliwia¢ wybor aktywnych ses;ji terminalowych, do ktérych chcemy sie podtaczyé.
Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitéw stacji.
Oprogramowanie musi posiada¢ zarzadzanie technologig iAMT, vPro w zakresie uwzgledniajacym min.: Serial Over Lan (SOL), IDE
Redirection (IDER), Hardware KVM, Assets.
Oprogramowanie musi zapewnia¢ zdalng konfiguracije technologii IAMT w trybie Client Control Configuration Mode.
Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi poza siecig LAN/WAN, wymagane jest tylko dowolne potaczenie
internetowe
Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL
Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows
Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekcji zdalne zarzadzanie dla stacji posiadajacych dowolne
potaczenie do sieci INTERNET bez koniecznosci zestawiania potgczenia VPN
Oprogramowanie musi umozliwia¢ przejecie pulpitu zdalnego z poziomu konsoli zarzadzajacej znajdujacej sie poza siecig LAN organizacji
poprzez potacznie konsoli ze wskazanym serwerem aplikacii.
Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym dwukierunkowej komunikacji tekstowej (chat) pomiedzy
uzytkownikiem a administratorem.
Automatyzacja Oprogramowanie musi umozliwia¢ zdalng instalacje pakietow *.msi, plikéw *.cmd, *.bat, *.reg, *.ps1 poprzez utworzenie zadan dystrybucji Spetnia
aplikacji oraz wskazanie docelowych komputeréw lub grup komputeréw za pomocg dedykowanego GUI uzytkownika. Zadanie dystrybugji
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musi umozliwia¢ okreslenie okresu aktywnosci, godziny rozpoczecia oraz przedstawia¢ status instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybuciji polegajace na jednorazowym uruchomieniu wybranego szablonu akcji na
wybranych stanowiskach komputerowych.

Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych stanowiskach komputerowych wg aktualnej
przynaleznosci do struktury organizacyjnej, lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybuciji zadan oraz polis dla wybranych stanowisk komputerowych poprzez interaktywny
kreator (krok po kroku). Wybér odbiorcéw musi uwzglednia¢ liste stanowisk, strukture organizacyjna, strukture lokalizacyjng oraz
dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikéw oraz folderéw do wskazanych lokalizacji do wybranych stanowisk
komputerowych wg przynaleznosci do struktury organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa)
odtworzeniem brakujacych danych w przypadku wykrycia niespojnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikéw zrédtowych dla zadan instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan oraz polis wraz z odczytem standardowego
wyj$cia (stdout) oraz standardowego wyjscia btedow (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wiasnych szablondw akcji zawierajacych zdefiniowana liste akcji pozwalajgcych na
warunkowe uruchamianie akcji zaleznych (oczekiwanie na zakornczenie akcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typdw akcji co najmniej w zakresie: dystrybucja i uruchomienie plikéw wsadowego BAT,
dystrybucja plikéw rejestru REG, dystrybucja i instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i uruchomienie
aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell, dystrybucja plikéw i folderéw, uruchomienie/wylaczenie/restart ustugi
systemowej, zakoAczenie procesu systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréw dla kazdej z ww. akgji.

Tak/Nie

Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku instalacyjnego EXE (z GUI) w sesji uzytkownika z
ograniczonymi uprawnieniami do instalacji aplikacji. Proces instalacji jest manualnie kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania, polisy oraz zawezenie wszelkich raportow systemowych do
stanowisk spetniajacych kryteria wybranej dynamicznej grupy stanowisk.

Oprogramowanie musi umozliwia¢ optymalizacje dystrybuciji zadan oraz plikow na komputery, pobierajac brakujace fragmenty plikéw od
agentéw z tej samej podsieci (mechanizm peer-to-peer).

Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nastepujgce przypadki uzycia z wykorzystaniem mechanizmu grup
dynamicznych dla zadan oraz polis:
1. Automatyczng instalacji aplikacji na komputerach spetniajacych warunki: stanowiska z Windows w wersji X z pamiecig RAM>4GB
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i zainstalowang wybrang aplikacjg w wersji mnigjszej (np. 7.0)

2. Automatyczne odinstalowanie aplikacji na komputerach spetniajacych warunki: stanowiska z Windows 7 gdzie producentem
komputera jest np. Firma X i zainstalowang wybrang aplikacjg w wersji wigkszej niz (np. 8.0)

3. Dystrybucje plikéw oraz folderdw (ze wskazang zawartoscig np. dokumenty, skroty do aplikacji) na pulpity stanowisk
komputerowych spetniajacych warunki: stanowiska z Windows 10 z brakiem zainstalowanej wybranej aplikacji oraz nie
posiadajace konta uzytkownika z prawami administracyjnymi

4. Uruchomienia wybranego skryptu PowerShell dla komputeréw spetniajacych warunki: stanowiska z Windows 10 w architekturze
32 bitowej, zainstalowang aplikacjg X w wersji wigkszej niz (np. 6.0) i brakiem zainstalowanej aplikacji Y.

5. Uruchomienia wybranych szablonéw akcji w przypadku wykrycia zmiany jednostki organizacyjnej stanowiska komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one automatycznie uruchomione dla nowych stanowisk
komputerowych po spetnieniu warunkéw przynaleznosci do okreslonych grup dynamicznych.

Oprogramowanie musi umozliwi¢ instalacje oprogramowania z plikdw exe, ktére nie posiadajq instalacji w trybie cichym poprzez
automatyzacje procesu manualnej instalacji (nagrywanie makr w zakresie wybordw typu zaznaczenie checkbox, wybér pozyciji z listy,
kliknigcie przycisku, wpisanie parametru/$ciezki itp.)

Oprogramowanie musi posiadac repozytorium szablonéw makr automatyzacji do p6zniejszego wykorzystania podczas procesdw instalacii

Oprogramowanie musi zawierac funkcje testowania nagranych makr z poziomu interfejsu uzytkownika

Oprogramowanie musi wznawia¢ instalacje, w przypadku przerwania procesu instalacji (np. z powodu wytaczenia komputera)

Nagrywanie makr musi by¢ realizowane przez wybranie/wskazanie elementu okna, na ktérym ma zosta¢ wykonana akcja (np. klikniecie,
wprowadzenie tekstu, zaznaczenie)

Oprogramowanie musi umozliwia¢ automatyzacje procesu konfiguracji dowolnej aplikacji Windows w celu odtworzenia zapamigtanych akcji
(makr) dla wskazanych stanowisk komputerowych.

Backup danych
uzytkownika

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilo$ci automatycznych zadan w zakresie archiwizacji danych — globalnie z poziomu
gtéwnej konsoli zarzadzajacej.

Oprogramowanie musi umozliwia¢ globalng zmiane parametrédw zadan archiwizacji (ilo$¢ archiwow, kompresja, okres, zakres).

Spetnia
Tak/Nie
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Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikbw, ktére maja by¢ pomijane podczas procesu archiwizacji oraz rozszerzen
plikéw np. *.doc, ktére maja by¢ archiwizowane.

Oprogramowanie Agenta musi umozliwia¢ kopie cato$ciowa danych oraz przesytanie plikéw z archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu zdalnych ses;ji (typu zdalny pulpit, wywotywanie
skryptow)

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.

Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikow kopii catoSciowej, definiowanie globalnego zadania
archiwizaciji.

9. | Zarzadzanie Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o kopiowaniu z/do urzadzen zewnetrznych typu: Pendrive USB, Spetnia
urzadzeniami USB dysk zewnetrzny. Tak/Nie
Storage Oprogramowanie musi posiadac raport w zakresie rejestracji informacji na temat uzytkownika, ktéry kopiowat i/lub uruchamiat naped, kiedy

miato miejsce zdarzenie i jakie dokumenty zostaty skopiowane.

Oprogramowanie musi umozliwia¢ blokade oraz autoryzacje wybranych urzadzen USB w obrebie klasy USBStorage.
Oprogramowanie musi umozliwia¢ wigczenie trybu ReadOnly dla klasy USBStorage

Oprogramowanie musi umozliwia¢ catkowitg blokade klasy FDD/CD/DVD

10{ Monitoring Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adreséw (jakie stanowiska je wywotywaty, kiedy) z mozliwoscig zapisu Spetnia
uzytkownikow calego adresu lub tylko gtéwnej strony. Tak/Nie

Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW), jakie adresy odwiedzaty, kiedy, wszystkie
zestawienia do poziomu: jednostka organizacyjna, stanowisko, zalogowany uzytkownik.

Oprogramowanie musi umozliwia¢ analize uruchamianych aplikacji (aktywno$¢ stanowisk wg aplikacji oraz wykorzystanie zainstalowanych
aplikacji wg stanowisk).

Oprogramowanie musi umozliwia¢ analize efektywno$ci pracy uzytkownikdw na poszczegdlnych aplikacjach

Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adresow, blokada petna lub selektywna) z mozliwo$cig
automatycznego zamykania przegladarki lub konkretnej karty przegladarki (w przypadku wykrycia adresu zabronionego).

Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywno$ci stron WWW oraz aktywno$ci stanowisk.

Oprogramowanie musi umozliwia¢ podziat stron na dozwolone i zabronione.

Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne (wykresy aktywno$ci).

Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika z mozliwo$cig przestania go na serwer.

Oprogramowanie musi umozliwia¢ rozréznienie stanéw monitorowanego komputera w szczegélnosci stan aktywnosci (focus okna),
hibernaciji, upienia oraz wylogowania
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Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w czasie rzeczywistym w zakresie min. tytut okna, adres www
przegladanej strony z doktadno$cig do 1 sekundy.

Oprogramowanie musi umozliwia¢ analize aktywno$ci myszy oraz klawiatury dla poszczegdlnych monitorowanych aplikaciji oraz stron
internetowych (iloS¢ kliknie¢).

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na urzadzeniach sieciowych udostepnionych
przez centralny serwer wydrukéw i udostepnionych lokalnie przez port TCP/IP

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na urzadzeniach lokalnych udostepnionych
przez port LPT, USB. Monitorowanie tych wydrukéw musi odbywa¢ sie poprzez agenta aplikacji zainstalowanego na stacji roboczej bedacej
serwerem wydrukéw dla drukarki lokalnej.

Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji nastepujace informacje: nazwa stacji roboczej, nazwa
zainstalowanego sterownika drukarki, nazwa portu z jakiego dany sterownik korzysta, opis sterownika drukarki, format drukowanych stron
oraz nazwe drukowanego dokumentu.

Oprogramowanie musi posiada¢ mozliwo$¢ definicji kosztéw wydruku dla poszczegoinych urzadzen drukujacych (podziat kosztu na
mono/kolor).

11] Monitoring sieci LAN | Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych kryteriéw, na wybranych serwerach lokalnych) z Spetnia
wykorzystaniem protokotu SNMP, celem prezentacji aktywnych urzadzen IP w zakresie co najmniej komputery, drukarki, routery, Tak/Nie
smartphony
Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu SNMP stanu drukarek tj. poziomy toneréw, liczba
wydrukowanych stron oraz informowac¢ btedach takich jak brak papieru, zaciecie papieru.

Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na poszczegoinych portach urzadzen sieciowych wraz z wizualizacjg w
postaci mapy sieci dla wskazanego urzadzenia typu switch, router.
Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta systemu z poziomu wykrytej struktury sieciowej z wykorzystaniem
poswiadczen administracyjnych, w tym réwniez stanowisk poza ustugg katalogowa.
Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowej TCP.
Oprogramowanie musi umozliwia¢ monitorowanie dowolnego licznika SNMP(v1/2/3) urzadzenia.
Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzadzenia sieciowego poprzez odpytywanie typu PING.
Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen sieciowych powodujacych wysytanie komunikatéw informacyjnych
i/lub ostrzegawczych poprzez SMS i/lub Email.
12} Wymagania formalne: | Dostarczone licencje na oprogramowanie musza by¢ bezterminowe. Spetnia

Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z 12 miesigcznym supportem producenta, liczonym od daty zakonczenia
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wdrozenia.

Obstuga serwisowa w zakresie obstugi bteddw realizowana ma by¢ z czasem reakcji max 16 godzin roboczych oraz czasem naprawy max
80 godzin roboczych. W ramach supportu wymagany jest dostep do nowych wersji systemu oraz wsparcia technicznego producenta.
Dostarczone licencje na oprogramowanie musza obja¢ co najmniej 40 stanowisk komputerowych z systemem klasy Microsoft Windows.
Licencje nie mogg mie¢ ograniczen ilosciowych dotyczacych liczby obstugiwanych innych zasobéw (np. drukarki, skanery, monitory itp).
Ponadto musi posiada¢ co najmniej 1 licencje dostepowg do konsoli zarzadzajacej

W przypadku watpliwo$ci zamawiajacy zastrzega sobie prawo (w przeciggu do 7 dni od terminu otwarcia ofert) do wezwania wykonawcy do
prezentacji zaoferowanego rozwigzania celem weryfikacji zgodno$ci z wymaganiami stawianymi przez zamawiajacego w niniejszym
postepowaniu.

Zamawiajacy wymaga od wykonawcy, aby w terminie 10 dni od podpisania umowy przeprowadzit wdrozenie systemu zdalnie (wymagana
€0 najmniej 1 sesja — 5 godzinna)

Zamawiajacy wymaga od wykonawcy, aby w terminie 15 dni od podpisania umowy przeprowadzit szkolenie z obstugi systemu zdalnie
(wymagana co najmniej 1 sesja — 2 godzinna)

Tak/Nie

SZKOLENIA STACJONARNE DLA URZEDNIKOW W ZAKRESIE CYBERBEZPIECZENSTWA

LP Parametr Wymagania minimaline Oferowane parametry
Podstawa i cel 1. Podstawg do przeprowadzenia szkolenia jest Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 Spetnia
poz. 1560), ktora jest implementacjg Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Tak/Nie
$rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (tzw.
Dyrektywa NIS).
2. Szkolenie ma na celu podniesienia wiedzy i umiejetno$ci w zakresie bezpieczenstwa danych osobowych, bezpieczehstwa informacii i
cyberbezpieczenstwa pracownikéw Urzedu Gminy.
Zakres szkolenia Zamawiajacy wymaga przeprowadzenia szkolenia obejmujgcego co najmniej nastepujace zagadnienia: Spetnia
1. Zagrozenia bezpieczenstwa informacji. Tak/Nie
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10.

1.

12.

13.

14.

15.

Zagrozenia dla bezpieczenstwa danych osobowych.
Skutki naruszenia zasad bezpieczenstwa informacji i odpowiedzialno$ci za naruszenie.

Stosowanie $rodkéw zapewniajacych bezpieczenstwo informacji w tym obstuge urzadzen i oprogramowania minimalizujgcych
ryzyko bteddw ludzkich.

Zakres przedmiotowy i podmiotowy obowigzywania przepisow dotyczacych cyberbezpieczenstwa.
Struktura krajowego systemu cyberbezpieczenstwa.

Obowigzki podmiotow publicznych, w tym jednostek samorzadu terytorialnego.

Zadania i rola CSIRT NASK - Zespotu Reagowania na Incydenty Bezpieczeristwa Komputerowego.
Vhishing / ID Call Hijacking.

Metadane.

Web Archive.

Pliki Cookies.

Zagrozenia zwigzane z nieznanym sprzetem.

Ataki Bruteforce / Ataki Stownikowe.

Phishing.
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16. Spear Phishing.
17. Socjotechniki wykorzystywane przez przestepcow.
Priorytetem szkolenia jest przedstawienie informacji 0 mozliwych zagrozeniach zwigzanych z r6znego typu atakami internetowymi,

ryzykach i modelach dziatania zwigzanych z internetowymi oszustwami, zto$liwym oprogramowaniem, wtamaniami, wymuszeniami i
innymi przestepstwami online.

Sposbb organizacji 1. Szkolenie trwajace minimum 3 godziny przeprowadzone w minimum 2 turach w kazdej turze wezmie udziat grupa nie wigksza niz 20 Spetnia
szkolenia oséb, Tak/Nie

2. Szkolenie stacjonarne w siedzibie Zamawiajgcego (wymagana jest obecnos¢ osoby prowadzacej szkolenie w miejscu jego
prowadzenia),

3. Szkolenie musi obejmowaé udzielanie odpowiedzi na wszystkie pytania zadane przez uczestnikéw,
4. Wykonawca zobowigzany jest przeprowadzi¢ szkolenie z wykorzystaniem wiasnych urzadzen takich jak notebook, projektor.

5. Po zakoriczeniu szkolenia Wykonawca zobowigzany jest do przekazania wszystkim uczestnikom szkolenia zawiadczen o
uczestnictwie i ukonczeniu szkolenia.

Wymagane do$wiadczenie |Wymagane oswiadczenie Wykonawcy, iz osoba przeprowadzajaca szkolenie posiada odpowiednia wiedze i doswiadczenie w Spetnia
osoby przeprowadzajgcej | Wykonywaniu tego typu szkolen, oraz iz w okresie ostatnich 3 lat przeprowadzita w co najmniej 3 szkolenia z zakresu Tak/Nie
szkolenie cyberbezpieczenhstwa oraz Krajowego Systemu Cyberbezpieczefstwa.
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SZKOLENIE DLA PRACOWNIKOW URZEDU W ZAKRESIE OBStUGI ZAKUPIONEGO SPRZETU |

OPROGRAMOWANIA
Parametr Wymagania minimalne Oferowane parametry
Podstawa i cel Szkolenie ma na celu podniesienia wiedzy i umiejetnosci pracownikéw Urzedu Gminy w zakresie obstugi i wdrazania zakupionego Spetnia
sprzetu i oprogramowania. Tak/Nie
Zakres szkolenia Administracja urzadzeniami FortiGate.
Program szkolenia w zakresie co najmniej: Spetnia
1. Podstawowa konfiguracja urzadzenia FortiGate Tak/Nie

a. Tryby pracy NAT/Transparent

b. Konfiguracja sieci i routingu

c.  System Dashboard i moduty systemu
2. Konfiguracja routingu

3. Polityki zapory sieciowej

a. Koncepcja firewall w urzadzeniach FortiGate
b.  Tworzenie obiektéw dla regut firewall
c. Translacja adreséw NAT i Virtual IP

4. Konfiguracja funkcji ochronnych (profile bezpieczerstwa)

Ochrona antywirusowa

Filtrowanie antyspamowe

System IPS

Kontrola ruchu WWW / blokowanie URL

oo oo
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Kontrola aplikacji
Data Leak Prevention (DLP)
Wirtualne sieci prywatne — VPN IPSec

Biezaca obstuga systemu
Tworzenie kopii zapasowej konfiguracji i jej odtwarzanie
Aktualizacja oprogramowania firmware

Dobre praktyki w zarzadzaniu Fortigate
Logowanie i alerty

Filtry logow

Zewnetrzne mechanizmy logowania

Sposob organizacji szkolenia | 1. Szkolenie trwajace minimum 8 godzin. Liczba uczestnikow: 2. Spetnia
Tak/Nie

2. Szkolenie online lub stacjonarne w siedzibie Zamawiajacego

3. Szkolenie musi obejmowac udzielanie odpowiedzi na wszystkie pytania zadane przez uczestnikow,

4. Wykonawca zobowigzany jest przeprowadzi¢ szkolenie z wykorzystaniem wtasnych urzadzen takich jak notebook, projektor.

5. Po zakonczeniu szkolenia Wykonawca zobowigzany jest do przekazania wszystkim uczestnikom szkolenia zaswiadczen o

uczestnictwie i ukoriczeniu szkolenia.

Wymagane do$wiadczenie Wymagane oswiadczenie Wykonawcy, iz osoba przeprowadzajaca szkolenie posiada odpowiednig wiedze i doSwiadczenie w Spetnia
osoby przeprowadzajacej wykonywaniu tego typu szkolen. Tak/Nie

szkolenie
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