Zatacznik Nr 1A do SWZ
Opis przedmiotu zaméwienia
Dostawa i montaz systemu kontroli dostepu do obiektu
Dostawa i montaz 3 kompletéw szlabanéw wjazdowych i wyjazdowych po 4 m kazdy (6 szlabandéw) ,
Dostawa i montaz kamer 3 LPR (rozpoznawanie tablic rej), systemu otwierania opartego takze

o aplikacja telefoniczne , otwarcie awaryjne,

Wykonanie brukowania w rejonie szlabanéw w celu montazu tzw. petli indukcyjnych (wjazd
i wyjazd),

Wykonanie montazu samozamykaczy dla bramki wejsciowej w miejscu uzgodnionym
z Zamawiajgcym ,

Wykonanie systemu KD oraz montaz trzymacza dla bramki wejsciowej,

Zakup bram 3 sztuki po 2 skrzydta wraz z zachowaniem symbolu,

Dostawa licencji wraz z oprogramowaniem dla systemu LPR i systemu KD,

Dostawa i montaz 5 czytnikéw dla systemu KD,

Dostawa i montaz 4 kamer nadzorujgcych bramy,

Dostawa i montaz kontroleréw do systemu aplikacji mobilnej dla 3 szlabandw i 4 bram
Dostawa i montaz sitownikow do 4 bram;

Dostawa i montaz systemu radiowego (pilot) dla bramy gtéwnej, kompatybilny z istniejgcym
systemem,

Dostawa i montaz stanowiska zarzgdzajgcego system LPR i KD,

Dostawa i montaz domofonu PoE (IP) -3 kpl oraz 3 jednostki odbiorcze.

Opis dziatania :

Bramy stalowe bedg otwierane zgodnie z harmonogramem skonfigurowanym w systemie kontroli
dostepu za pomoca sitownikéw .Szlabany wjazdowe na parkingi otwierane przez kierowca za pomocg
aplikacji ktora bedzie zarzadzana przez inwestora (np. dziat IT), czytnika KD lub za pomocag
rozpoznania tablicy rejestracyjnej pojazdu (wczesniej wpisana do bazy).

W przypadku pojazdéw uprzywilejowanych (otwarcie nastgpi za pomocg detekcji sygnatu dzwiekowego.
Awaryjne otwieranie wszystkich szlabanéw na wypadek sytuacji specjalnych za pomocg przycisku ROP
umieszczonego w recepc;ji .
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Szlabany bedg o szerokosci max 4 m. Jeden na wjazd drugi na wyjazd. Ze wzgledu na matg szerokos¢
wjazdu mozliwg do zagospodarowania, nie ma mozliwosci wykonania tzw. wysepki.

Dla wejscia pieszego w rejonie uzgodnionym z Zamawiajgcym wykonany zostanie system KD ktory
bedzie zamontowany z tzw. timerem. Drzwi (bramka) bedzie otwarta caty dzieh - utrzymywana za
pomocg magnetycznych trzymaczy drzwiowych. Po okreslonej godzinie trzymacze zwalniajg zaczepy
i wejscie bedzie mozliwe tylko za pomoca karty systemu KD..

W rejonie wjazdu/wyjazdu z parkingdw potozona zostanie kostka na wczesniej przygotowanym podtozu
(kruszywo)-umieszona bedzie petla indukcyjna sterujgca wyjazdem pojazdu (swobodny wyjazd) .

Bramy do wymiany z zapewnieniem zachowania symbolu wraz z montazem sitownika.

System wraz z licencjami uruchomiony bedzie na dedykowanych serwerach KD oraz
CCTV/VMS.

Zakres prac podstawowych wraz z urzadzeniami 2ilosé
Szlabany 4 m (200 cykli /h) 6
System otwieranie szlabanéw za pomocg aplikacji mobilnej 4
Bramka wejsciowa ,samozamykacz, czytnik KD, trzymacz drzwiowy 1
Przygotowanie podtoza w rejonie wyjazdu z parkingdw ok 8 na 4m (32m2) 2
Petla indukcyjna 4
Okablowanie 1
Domofony 3 kpl
Brama wjazdowa wraz z sitownikiem 3
Sitownik 4
Prace montazowe i uruchomienie 1
Stanowisko operatora +monitor 24" 1
Urzadzenia , licencje , wdrozenia C&C, serwer VDG Sense 1 kpl

System zarzadzania dostepem do obiektu.

Wszystkie systemy bezpieczenstwa zainstalowane w obrebie Wojewddzkiego  Szpitala
Specjalistycznego nr 4 w Bytomiu muszg by¢ w petni monitorowane i zarzgdzane z poziomu centralnej
platformy Systemu Zarzgdzania Bezpieczenstwem (SMS). Ogodlne zatozenia opracowane zostaty na
podstawie odpowiednich norm i przepiséw:

. PN-EN 50133 — w zakresie Kontroli Dostepu;
. PN-EN 50132 — w zakresie Systemow Telewizji Dozorowe.

Platforma zarzadzania SMS umozliwia wzajemne wspoétdziatanie ponizszych podsysteméw za pomocag
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interfejséw programowych:

. Kontroli Dostepu,
. Monitoringu Wizyjnego CCTV IP,
. Zarzgdzania Parkingiem.

Dodatkowo system SMS musi umozliwia¢ rozbudowe i integracje systeméw m.in.:
. Sygnalizacji Wtamania i Napadu,

. Interkomowego SOS/INFO,

Depozytorami kluczami,

Sygnalizacji Pozarowej,

Automatyki.

Kazda z funkcjonalnosci musi by¢ dostepna zaréwno na etapie projektu i wdrazania, jak i ewentualnej
rozbudowy dziatajgcego systemu. Dodatkowo kazdg z funkcjonalnosci oraz kazdy z modutéw bedzie
mozna ptynnie rozbudowywac w przysztosci.

System Zarzadzania Bezpieczenstwem (SMS) powinien by¢ oparty na strukturze sieci IP z centralnym
serwerem SMS oraz rozproszong strukturg elementéw sterujgcych, wykorzystujagcg standardowe tacza
okablowania strukturalnego, zaréwno miedzianego jak i $wiattowodowego. Kazdy sterownik musi
posiada¢ mozliwos¢ nadzorowania prawidtowego dziatania za pomocg sieci LAN i musi dziataé
w trybie Plug-Play.

Aplikacja SMS musi by¢ oparta na technologii Web i umozliwia¢ dostep uzytkownikom do interfejsu
systemu za pomocg przegladarek internetowych Internet Explorer, Chrome Iub Firefox
z dowolnej stacji operatorskiej podtgczonej do sieci bezpieczenstwa (lokalnie lub zdalnie, np. za
pomocg wirtualnej sieci lokalnej VPN). Ze wzgledéw bezpieczehnstwa, dostep nie moze wymagac
instalacji jakiegokolwiek oprogramowania lokalnie na stacji operatorskiej. Musi dziataé zaréwno
w srodowisku Unix, jak i Windows bez zadnych ograniczen funkcjonalnych.

WYMAGANIA PODSTAWOWE

1. Neutralnos¢ maszyny serwerowe;.

System KD musi by¢ neutralny wzgledem producenta maszyn serwerowych, centrali gtéwnej tzn.:

a) system musi posiada¢ wsparcie dla serwerdw fizycznych zgodnych z architekturg 64 bitowa,

b) spetia¢ minimalne wymagania parametréw technicznych podanych w karcie katalogowe;j
aplikaciji,

c) producent systemu KD musi mie¢ mozliwos¢ dostarczenia tylko oprogramowanie i licenciji.

2. Active Directory (AD).

System KD musi zapewnia¢ mozliwos¢ synchronizacji uzytkownikow oraz uprawnien

z systemem nadrzednym Active Directory (AD):

a) Na podstawie informacji z AD dane uzytkownikéw w SKD muszg by¢ aktualizowane
automatycznie w waznos¢ ich dostepu odpowiednio modyfikowana;

b) Aktywacja lub dezaktywacja konta w AD musi powodowa¢ odpowiednio przyznanie lub
zablokowanie waznosci kart w SKD;

c) Zmiana danych (imienia lub nazwiska) w AD musi zmieni¢ dane powigzanego uzytkownika
w SKD pozostawiajgc jednoczesnie jego uprawnienia;

d) Usuniecie uzytkownika AD musi spowodowac¢ wytgczenie wszystkich kart danej osoby
w SKD;

e) Dodanie nowego uzytkownika w AD musi spowodowaé utworzenie nowej osoby
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w SKD bez przypisanych kart;
f)  Synchronizacja SKD z AD musi umozliwia¢ synchronizacje uprawnien dostepu do
czytnikéw/grupy czytnikow.

3. System SKD musi by¢ zgodny z EN 60839 GRADE3
e Logowanie préb wyswietlania, drukowania logéw systemu KD przez operatora.

Zgodnie z wymaganiem normy EN60839-11 Grade 3 i 4 system musi posiada¢ mechanizm
audytu/logowania informacji, ktéry operator szukat, wyswietlat dane historyczne systemu KD.
Dane, ktére majg sie logowaé to minimum ID operatora oraz data i godzina wyszukiwania
zdarzen.

4. Platforma KD musi by¢ skalowalna i umozliwia¢ realizacji rozbudowanych instalacji. Ze wzgledu na
to platforma KD:
e musi umozliwia¢ dodanie co najmniej 150 000 uzytkownikéw do systemu przypisanych do co
najmniej 1 024 grup uzytkownikéw;
e musi pozwala¢ na zapisanie w systemie co najmniej 7 000 000 zdarzen;
e  musi umozliwiaé dodanie co najmniej 3 200 map synoptycznych oraz 32 000 obiektow;
e nie moze ograniczac liczby stanowisk operatorskich.

KONFIGUARACJA SPRZETOWA
Sterownik sieciowy
o Szyfrowana komunikacja AES256 miedzy sterownikiem a serwerem;
o System operacyjny LINUX;
o Montaz na szyne DIN 35 mm;
o Pobdr mocy (srednio 2.5W);
o Zasilanie 12 — 24 V DC;
o Mozliwos¢ podtgczenie do 4 kontrolerow w trybie End To End Security (szyfrowanie od karty
do serwera);
o Obstuga wielu interfejsow i topologii: Wiegand, RS232, RS485, Clock/Data, TCP/IP, gwiazda
i magistrala.

Kontroler drzwiowy
o Praca w architekturze gwiazdy, magistrali lub stacku;
) Obstuga min. 2 czytnikoéw kontroli dostepu;
o Wbudowany modut min. 8 wyj$c¢;
) Wbudowany min. 6 wejs¢ monitorowanych i 2 wejs¢ cyfrowych,
o Obstuga min. 2 miernikéw temperatury / wilgotnoéci
o Wysoka gestos¢ instalacji (montaz DIN)

Srodowisko serwerowe
Maszyna na jakiej ma byé docelowo zainstalowane oprogramowanie powinna posiada¢ ponizszg lub
wyzszg specyfikacje techiczno-sprzetows:
o procesor - x Intel Xeon E3-1220 v5 @ 3.0GHz
o obudowa - 3,5" z maks. 2 dyskami twardymi
) moduty RDIMM 2666MT/s
. 4GB pamieci UDIMM, 2400MT/s,
) 1TB 7.2k RPM SATA 6Gbps 3.5"
o DVD ROM naped SATA wewnetrzny
o zasilacz 250W
o karta sieciowa
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System ma umozliwi¢ podtgczenie nastepujacych urzadzen do sterownika sieciowego lub kontrolera
drzwiowego:

1.

czytnik komunikujgcy sie poprzez protokot Wiegand, RS482, RS232,

Wyzej wypisane elementy muszg posiada¢ mozliwos¢ wspotpracy z kartami dostepowymi
kompatybilnymi z Mifare 1K, Mifare 4K, Mifare DESFire 0.6, Mifare DESFire EV1 8K oraz
zgodnymi z ISO14443A. System ma zapewnia¢ kompatybilno$¢ z kartami zamawiajgcego.

system ma mie¢ mozliwo$¢ integracji z systemem depozytorow kluczy istniejgcych na obiekcie.

FUNKCJE SYSTEMU

1.

Funkcje globalnego Anti-Pass Back z podziatem na strefy (wsparcie dla Anti-Pass Back globalnie,
punktowo, czasowo, rewersyjnie).

Funkcje sluzowo$ci obstugujgcg do 16 wejsc.

Funkcje kwarantanny, ktéra zabrania uzytkownikom wejscie do okreslonych stref, jezeli wczesniej
znajdowali sie w innej, $cisle zdefiniowanej strefie.

Funkcje nadawania praw uzytkownikom, w momencie gdy znajdowali sie w innej strefie, np. karta
jest wazna na terenie magazynu, tylko w momencie gdy wczesniej zostata uzyta w portierni.

Funkcje wejscia pod przymusem polegajgcg na zapisaniu dla danego uzytkownika dwoch haset
pin. W momencie gdy dany uzytkownik wchodzi pod przymusem do strefy, przyktada karte
i wpisuje hasto dedykowane dla wejscia pod przymusem. Uzyskuje on dostep do danej strefy,
jednoczesnie operator zostaje powiadomiony o fakcie wejscia pod przymusem.

Funkcje rozbudowanych alarméw kontroli dostepu, w ktérych alarm jest wzbudzony
w momencie gdy karta zostaje uznana jako skradziona, lub uzytkownik przytozy do karte do
czytnika do ktérego nie ma uprawnien.

System KD musi umozliwiaé automatyczne wylogowywane operatora (AWQO) w przypadku braku

aktywnosci w aplikacji do zarzgdzania KD. Minimalne wymagania:

e  Mozliwos¢ aktywacji funkcji AWO dla wszystkich lub wybranych uzytkownikéw systemu;

e Mozliwos¢ przypisania indywidualnego czasu ,braku aktywnosci’ dla kazdego uzytkownika/
operatora podawanego w minutach;

e Minimalny czas braku aktywnosci to 1 minuta;

e Maksymalny czas braku aktywnosci operatora musi wynosi¢ 1 rok lub wiecej.

Funkcja redundanciji

System KD ma umozliwia¢ rozbudowe o funkcje serwera redundantnego, ktéry moze dziataé
w trybie cold standby lub hot standby.

W przypadku awarii serwera podstawowego i automatycznej aktywacji serwera redundantnego
wymagane jest poinformowania operatora o fakcie, ze system dziata na serwerze redundantnym.

Modut Goscia

System KD musi posiadaé modut Go$cia (Vistor).

Minimalne wymagania funkcjonalne:

e  Status goscia w systemie KD to minimum: Zgtoszony, przybyt, obecny;

e Mozliwos¢ automatycznego poinformowania za pomocg maila ,opiekuna goscia”
0 przybyciu goscia na obiekt w momencie:
a) zmiany status goscia z poziomu aplikacji recepciji,
b) uzycia karty goscia na czytniku KD.

10. Integracja z VMS:
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System musi by¢ zintegrowany z systemem VMS (Video Management System) za posrednictwem
dedykowanego licencjonowania.

11. Tablice rejestracyjne:

Projektowany system i dostarczone wraz z nim oprogramowanie musi umozliwi¢ dodanie tablic
rejestracyjnych pojazdéw oraz musi posiada¢ dostep do systemu VMS, ktéry umozliwi pozyskanie
danych a takze numerdw tablic rejestracyjnych pojazdéw pozyskanych z modutéw sprzetowych
poditgczonych bezposrednio do system kontroli dostepu.

12. System awizacji:

Oprogramowanie do zarzgdzania systemem powinno mie¢ wydzielony modut specjalnie do
realizacji wizytacji gosci na obiekcie. Modut ten powinien posiada¢ mozliwos¢:

) dodawania osoby,

) dodawania karty,

o dodawania uprawnien pojedynczo i grupowo,

) raportu wejs¢ i wyjs¢ karty po czytniku i po karcie,
o awizacja gosci.

Skalowalnos¢ systemu:
Platforma KD musi byé skalowalna i umozliwia¢ realizacji rozbudowanych instalacji. Ze wzgledu na to
platforma KD:

) musi umozliwia¢ dodanie co najmniej 150 000 uzytkownikow do systemu przypisanych do co

najmniej 1 024 grup uzytkownikow;

) musi pozwalaé na zapisanie w systemie co najmniej 7 000 000 zdarzen;

o musi umozliwia¢ dodanie co najmniej 3 200 map synoptycznych oraz 32 000 obiektow;

) nie moze ograniczac liczby stanowisk operatorskich.

RODO OCHRONA DANYCH OSOBOWYCH
Zgodnie z RODO dane osobowe muszg byé chronione przed wszelkimi przypadkami naduzycia
w najlepszym mozliwy sposéb. Dane osobowe mogg by¢ zapisane w bazie danych SKD, z tego powodu
baza danych i kopia zapasowa bazy danych musi by¢ zabezpieczona przed wyciekiem danych.
SKD musi zapewnia¢ odpowiednie mechanizmy zabezpieczajgce:
e dane osobowe w kopii zapasowej SKD nie mogg by¢ odczytywane przez osoby
nieupowaznione;
e kopia bazy danych musi by¢ zaszyfrowana;
e kopia bazy danych musi by¢ zabezpieczona przed mozliwoscig odczytu, importu i przywrécenia
na innym serwerze SKD bez kluczy szyfrujgcych z serwer podstawowego;
e SKD musi posiadaé dziennik logéw, z informacja, kto zgda kluczy szyfrujgcych, aby przywrécic
baze danych;
e kopia zapasowa SKD moze by¢ uzywana przez serwery redundantne automatycznie bez
ograniczen;
e backup techniczny — Do celdw serwisowych musi istnie¢ mozliwo$é utworzenia kopii zapasowej
bez informacji poufnych.

W kontekscie RODO procesy systemowe muszg by¢ identyfikowalne z osoba.

Z tego powodu w systemie KD musi istnie¢ mozliwosé nadania praw ,super uzytkownika” do kazdej
osoby indywidualnie, ktéra posiada¢ uprawnienia administratora, majgc prawo do tworzenia

i zarzgdzania uzytkownikami systemu. Super uzytkownik musi by¢ identyfikowany z imienia i nazwiska
a jego operacje logowane a dzienniku zdarzen.

System zarzadzania video VMS telewizji przemystowej CCTV IP
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System ma by¢ oparty na technologii IP. Obraz z kamer ma byé nagrywany przez serwery wideo.
System ma by¢ zgodny minimum z poziomem Grade 3 wg normy PN-EN 62676-1.
System ma sie sktadac¢ z:

e 4 kamery 5MPXo ogniskowej 2,7mm-13mm zewnetrzne wyposazonych w obudowe

z grzatkg, promiennikiem;

e 3 kamery (LPR) 2MPX o ogniskowej 8mm-32mm;

e Funkcja analityki obrazu rozpoznawania tablic rejestracyjnych dla 4 punktéw kamerowych;

e  Serwera rejestrujgcego video;

e 1 stanowisko operatorskie (wspdlne dla platformy SMS/CCTV).

Architektura systemu: musi by¢é zbudowana w modelu klient- serwer, z zastosowaniem architektury
rozproszonej serweréw z zasilaczami redundantnymi oraz macierzami DAS pracujgcymi w trybie RAID
(opcje konfiguracji: 0,1, 5, 6, 10, 50, 60).

Aplikacja serwerowa platformy musi wspierac¢ architekture 64-bitowg, ma zapewni¢ obstuge min. 320
kamer w rozdzielczosci FullHD w trybie =zapisu ruchu na jednej jednostce serwerowej,

z wydajnoscig min 700 Mbit/s.

Serwer ma zarzadzaé nastepujgcymi komponentami platformy:

) grupami uzytkownikéw oraz uzytkownikami;

o alarmami z poszczegdlnych serwerdw;

o makrami;

o uprawieniami poszczegolnych grup uzytkownikéw;

) uktadami widokéw, multi-widokéw wraz z przypisanymi do nich urzgdzeniami
z poszczegoélnych serwerdw slave;

) sekwencjami kamer;

o harmonogramami nagrywania i archiwizaciji;

o wtyczkami (Plug-in) odpowiadajgcymi za komunikacje pomiedzy platformg, a systemami firm
trzecich, takimi jak zewnetrzna analityka wideo, system ochrony obwodowej itd.;

o modutem APl HTTP faczacym platforme z dowolng aplikacjg lub interfejsem, ktory zostat
stworzony z jego wykorzystaniem w celu integracji z platforma;

o przydzielonymi kamerami i koderami oraz archiwizowanie wideo / audio;

) urzadzeniami zewnetrznymi np. audio, wejscie, wyjscia, porty szeregowe; sterowanie PTZ.
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Platforma musi zapewni¢ obstuge min 33 producentéw kamer i koderéw na bazie autorskich
dedykowanych protokotéw tych producentéw, aby zapewni¢ jak najwiekszg elastycznoS¢ oraz
mozliwos¢é doboru jak najlepszego urzadzenia spetniajgcego wymagania ekspozycji, transmis;ji itp.

w danym punkcie kamerowym.

System musi zapewnia¢ mozliwos¢ implementacji w systemie wirtualizacyjnym min. VMWare, Microsoft
Hyper-V.

Srodowisko serwerowe
Maszyna na jakiej ma by¢ docelowo zainstalowane oprogramowanie powinna posiada¢ min.:
o procesor Intel Xeon E2200
o 16GB pamieci RAM
o Dysk SSD 128 GB
) 2 x GB Ethernet - karta sieciowa
) system operacyjny Microsoft Windows 10 Pro 64-bit
o obstuga RAID 5
o 4 zatoki na dyski 3,5” (hot swap)
o Zasilacz 400W
) Montaz dyskéw o maksymalnej pojemnosci 18TB kazdy.

Wymagany czas archiwizacji obrazu z kamer to minimum 14dni.

System ma umozliwia¢ przywracania danych z kart SD w kamerach zgodnie z opisem standardu Onvif
G.

W przypadku utraty potgczenie miedzy serwerem VMS a kamerg, kamera powinna wykry¢ utrate
strumienia potgczenia RTPS i na tej podstawie rozpoczgé nagrywanie na dotgczonej karcie SD. Po
powrocie potgczenia z serwerem, na licie zdarzen operatora systemu VMS ma pojawic¢ sie informacja,
o dostepnosci materiatéw do pobrania z kart SD w kamerach i uzupetnienie brakujgcego materiatu video
z okresu braku komunikacji miedzy serwerem, a kamera.

System musi zapewnia¢ dedykowane menu z listg zdarzen przedstawiajgca:

e dokfadny okres, w ktorym wystepowat brak komunikacji miedzy kamerg a serwerem aktualny
status kamery;

e akcje do wykonania przez operatora: synchronizuj pojedynczg kamere, synchronizuj wszystkie
kamery i wszystkie okresy, usun z listy wszystkie okresy, wstrzymaj pobieranie z pojedynczej
kamery, wstrzymaj pobieranie z wszystkich kamer;

e pasek postepu synchronizacji danych.

System musi umozliwia¢ synchronizacje i uzupetnianie danych nawet gdy strumieh nagrywany na
serwerze i na karcie SD znacznie sie r6znig np. rozdzielczo$cig, iloscig klatek.

System zapewni mozliwos¢ wyszukiwania zdarzen dostepnosci danych do pobrania oraz probleméw
z kartg SD (btgd =zapisu z wykorzystaniem narzedzi wyszukiwania zdarzern w systemie
w jego bazie SQL, a takze mozliwos¢ stworzenia reakcji przez makro na zdarzenia minimum wystanie
e-maila, przekazanie informacji do systemu PSIM, przetgczenie widoku operatora i poinformowanie go o
wydarzeniu).

Obstuga operatorska — system musi zapewniaé nieograniczong licencyjnie ilos¢ jednoczesnych
potaczen klienckich z komputeréw zdalnych wyposazonych w aplikacje klienckg systemu, urzgdzen
mobilnych obstugiwanych przez system Android lub iOS oraz z przeglgdarki internetowe;j.

Ze wzgledu na wrazliwe dane jakimi bedg nagrania, system nie powinien umozliwiaé operatorom
dowolnego eksportu i kopiowania nagran. Eksport i kopiowanie nagran powinno by¢ mozliwe tylko
w przypadkach uzasadnionych i powinno by¢ autoryzowane przez dwoch uzytkownikéw systemu,
a mianowicie operatora i administratora (kierownika) przez tzw. Funkcjonalno$¢ dualnego logowania.
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System musi zapewnia¢ mozliwosé importu uzytkownikéw do systemu z ustug katalogowych systemu
min. Active Directory i LDAP oraz wykorzystanie mechanizmow jednorazowego logowania do systemu
tzw. SSO.

Rozpoznawanie tablic rejestracyjnych: algorytm skanuje tablice rejestracyjne wprost

z biezgcego strumienia wideo i klasyfikuje znaleziong tablice przypisujac jg do kraju, w ktérym pojazd
jest zarejestrowany. Znalezione tablice mogg by¢ porownywane z tzw. czarng i bialg listg dostepowg
w wyniku czego generowane sg zdarzenia z automatycznym przypisaniem reguty odpowiednich makr,
np. modut /O aktywuje otwarcie szlabanu po wykryciu przez system obecnosci pojazdu uprawnionego
do wjazdu na teren chronionego obiektu. Aktywacja profilu wykrywajgcego pojazdy opuszczajgce
parking w zdefiniowanym okresie czasu pozwala na wspomaganie procesu zarzgdzania wolnymi

miejscami.
Cechy analizy tablic rejestracyjnych:
. Programowa korekta geometryczna dla scenariuszy nieoptymalnego kgta montazu kamer;
. Eksport / import danych do szeregu typu plikéw w tym min. CSV, przez zapytania SQL;
. Autoryzacja dostepu na bazie harmonogramoéw w korelacji z biatymi, czarnymi listami dostepu;
. Korelacje rozpoznania tablic (specyficznej tablicy lub grupy tablic) z dowolng akcja;
. Obstugiwanie przez system makr min.: otwarcie bram, szlabandéw, alarmowanie operatora

przez przetgczenie widoku, wystanie maila ze zdjeciem itd., realizacja odpowiedniej sekwenciji
procedury polityki bezpieczenstwa;

. Zapis danych w bazie danych SQL oraz materiatu video i zdje¢ MJPEG rozpoznanych tablic
pojazdéw na podstawie kryterium czasowego, lokalizaciji;
. Przekazywanie danych o rozpoznanych tablicach dla systeméw integrujgcych w tym min. do

systemow zarzgdzania bezpieczenstwem systemu SMS (wielostopniowa weryfikacja dostepu
do obiektu w scenariuszu lokalnym i scentralizowanym), systemow parkingowych itd.;
. tatwosc¢ filtrowania zdarzen dla konkretnej tablicy, grupy tablic.

Parametry techniczne kamer:

Kamery do rozpoznawania tablic rejestracyjnych

Przetwornik obrazu 1/1,8 " CMOS dla ultra stabego oswietlenia

Obiektyw Zmotoryzowany 8 do 32mm, F/1.6

Fokus Autofokus, Pét-automatyczny, reczny

Pole widzenia 42.5° do 13.4° w poziomie

Min. natezenie oswietlenia Kolor: 0.002 lux, Czarny/Biaty: 0.0004 lux (F/1.2 AGC ON)

Tryb dzien/noc Filtr podczerwieni z automatycznym przetgcznikiem

Zasieg promiennika IR do 100 m

Dtugosc fali promiennika IR 850 nm

WDR 140 dB

Szybkosé migawki Od 1 s do 1/100,000 s

Wolna migawka Obstugiwana
Wykrywanie ruchu, alarm sabotazu, odtgczenie sieci,konflikt

Wyzwalacz alarmu adresu IP, nielegalne logowanie, dysk petny,btad dysku, Tablice
rejestracyjne na biatej i czarnej liscie

Wejscie alarmowe 2x wejscia

Wyjscie alarmowe 2x wyjscia (do 24Vdc 1A lub 110Vac 500mA)

Pamiec sieciowa NAS (NFS, SMB/CIFS), ANR

Zapis video w urzgdzeniu Whbudowany slot mikro SD/SDHC/SDXC , do 256 GB
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Zasilanie 12Vdc 20% (kostka), PoE (802.3at kasa 4)
Pobdr mocy 1.2A maks., Maks. 14 W

Klasa szczelnosci IP67

Ochrona przed uderzeniami IK10

Temperatura robocza od -30°C do +60°C

Wilgotnos¢ wzgledna + 5% do 100%

Kamery monitorujgce parking

Czujnik obrazu Progresywny CMOS 1/2,7"

Pixele 2592x1944(5MP)

Wykrywanie ruchu, alarm sabotazowy, wejscia/wyjscia

Tryby pracy alarmowe, zdarzenia Smart Analytics

Kolor: 0,003 Iluksa, czarno-biaty: 0 Ilukséw, 0 Ilukséw przy

Minimal Swietleni . :
inimaine oswietienie wigczonym oswietleniu IR, F1,4

Obiektyw Zmotoryzowany 2,7 do 13,5 mm, Auto-iris

Fokus Autofokus

Pole widzenia od 32° do 103° w poziomie, od 24° do 73° w pionie
Tryb dzien/noc Filtr podczerwieni z automatycznym przetgcznikiem
Szybkos¢ migawki od 1/3 s do 1/100 000 s

Wolna migawka Obstugiwana

Kontrola szybkosci| Stata przeptywnos$é (CBR), zmienna przeptywno$é¢ (VBR), Smart
transmisji’lkompresji Bitrate (H.265+, H.264+)**

\Il_viizzeboa strumieni  wyjsciowych Do 6 (RTSP)

Szeroki zakres dynamiczny 120dB

Balans bieli Automatyczny (3 poziomy), staty, reczny

Nasycenie,  jasnosc, kontrast, ostrosc, kompensacja
Ustawienia obrazu podswietlenia, kompensacja podswietlenia, WDR, kontrola
ekspozycji, wzmocnienie, kompensacja podswietlenia

Ulepszanie obrazu 3DNR, odmgtawianie

H.265 (Main Profile) / H.264 (High Profile/Main Profile/High

Kompresja wideo Profile) / MJPEG

Czestotliwosé wyswietlania klatek | 25/30 kl/s

Maksymalna transmisja

strumieniowa - 25kl/s 2592x1944, 640x480

Maksymalna transmisja

. 2592x1944, 640x480, 1920x1080, 1280x720
strumieniowa - 25kl/s*

Maksymalna | ranSMISIal o5 e8x1520, 640x360, 1280x720
strumieniowa - 30kl/s
SNR 52dB
Szybkosé transmisji wideo 32Kbpf do 16Mbps
Maksymalna rozdzielczosé 2592x1944 25 Kl/s

: . s 2592x1944, 2699x1520, 1920x1080, 1280x720, 640x480,
Wspierana rozdzielczos¢

640x360

Przetgcznik dzien/noc Automatyczne/ Zaplanowane/ Wyzwalane przez wejscie alarmu
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Wejscie zewnetrzne, wyjscie zewnetrzne, sabotaz, wykrywanie
Wykrycia zdarzen dzwieku, wyzwalanie reczne, powiadomienie o0 nagraniu,
roztgczenie sieci, konflikt adreséw IP, nielegalne logowanie

Wyjscie alarmowe, nagrywanie klipu wideo na karte NAS/SD,
Akcja zdarzenia Wysytanie wiadomos$ci alarmowej i obrazu przez e-mail/FTP,
wysytanie powiadomienia HTTP

Przekroczenie linii, detekcja wtargniecia, detekcja wyjscia z

Analiza . . o
obszaru, opuszczony obiekt, usuwanie obiektéw

IPv4/IPv6, HTTP, HTTPS (TLS1.2), 802.1x, Qos, FTP,
SMTP(SSL), UPnP,SNMP(v1/v2/v3/Traps), DNS, DDNS, NTP,
RTSP, RTCP, RTP/UDP, TCP/IP, IGMP(v2/v3),DHCP, PPPoE,
SSL/TLS, ONVIF Profile S/G/T, Protokét Siqura, ISAPI

Protokoty sieciowe

Uwierzytelnianie uzytkownikow, zarzadzanie uprawnieniami,
uwierzytelnianie szyfrowane (RTSP, HTTP),szyfrowanie HTTPS
(TLS1.1/1.2); Kontrola dostepu do sieci w oparciu o port IEEE
802.1x, filtrowanie IP

Bezpieczenstwo

Interfejs komunikacyjny 10/100 Mb (RJ45)
1x wejscie audio 3,5 mm (wejscie liniowe), amplituda 3,3 Vpp,

Interfejs audio impedancja 4,7 K; 1x wyjscie audio 3,5 mm, amplituda 3,3 Vpp,
impedancja 100

Kompresja G.711, G.726, AAC, PCM

IR Diody IR 850nm, widoczna dtugosc¢ IR 60m

Stopien ochrony IP67, IK10

Temperatura robocza od -30°C do +60°C

Wilgotnos¢ wzgledna 95% lub mniej, bez kondensac;ji

System parkingowy
Zaktada sie zainstalowanie na wjezdzie/ wyjezdzie z parkingu systemu kontroli wjazdu/ wyjazdu.

System musi realizowa¢ rowniez autoryzacje wijezdzajgcego pojazdu poprzez rozpoznanie tablic
rejestracyjnych za pomocg kamery monitoringu . System musi pozwala¢ na realizacje autoryzacji
wjezdzajgcego auta w oparciu o nastepujgce kombinacje autoryzaciji:

o  Karta systemu kontroli dostepu,

e  Rozpoznanie numeru tablicy rejestracyjnej przez kamere systemu CCTV,

o Karte kontroli dostepu lub rozpoznawanie tablicy przez kamere systemu CCTV,
e Karte kontroli dostepu i rozpoznawanie tablicy przez kamere systemu CCTV,

e  Za pomocg aplikacji mobilnej.

System kontroli wjazdu dla pracownikdw musi wymienia¢ informacje w czasie rzeczywistym
z Systemem Zarzgdzania Bezpieczenstwem, sygnalizujgcym na biezgco stan szlabanu i rejestrujgcy w
systemie poszczegolne wjazdy ma teren Szpitala.

Aplikacja do administrowania uprawnieniami uzytkownikéw, awizacji wjazdéw, zarzadzeniem listami
pojazdow z wykorzystaniem systemu Kontroli Dostepu oraz CCTV. Interfejs graficzny pozwala
administratorowi na szybkie zatozenie uzytkownika, przypisanie kart zblizeniowych oraz tablic
rejestracyjnych z jednoczesnym zdefiniowaniem zasobdw obiektu, do ktérych dany uzytkownik powinien
posiadac dostep.
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