Opis przedmiotu zamodwienia

Zatgcznik nr 6 do SWZ/zatgcznik nr 1 do umowy

PfZEI’QCZﬂik SiECiOWV (SWitCh) - dostawa wraz z wdrozeniem, montazem,

wsparciem technicznym

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do
zbudowania bezpieczne] infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostac
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

Parametry fizyczne platformy

Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.

Zasilanie AC 230V.

Budzet mocy dla portdw PoE min.: 370 W.

Maksymalny pobdr mocy bez budzetu dla PoE: 110 W.

Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portdw typu combo) w ilosci:

a) 48 porty GE RJ-45.

W tym porty PoE w ilosci co najmniej: 24, zgodne ze standardem: 802.3af oraz 802.3at.

e) 4 porty 10 GE SFP+.

Zarzadzanie

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetacznikdw lub system zarzadzania,
pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetacznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.
Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+.

Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu (brak,
tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.

Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnosciowe

Przepustowosc¢ urzadzenia - min. 175 Gbps (petna predkos¢, tzw. wire-speed na wszystkich
portach) oraz min. 250 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

Opdznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.
Obstuga Jumbo Frames.



Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktdre nie obstugujg tego protokotu, na podstawie
adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC
1. Przefaczniki muszg wspieraé tryb pracy, w ktérym sg zarzadzane przez fizyczny element
nadrzedny (przetgcznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawiera¢ co
najmnie;j:

Centralne zarzadzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zarowno stacji klienckich, jak i
urzadzen typu drukarki, routery, przetaczniki, itp..

Przenoszenie zidentyfikowanych urzadzen do wtfasciwych stref. W przypadku wykrycia
urzadzenia niepasujgcego do zaakceptowanych schematéw, urzadzenie powinno
przenies¢ go do strefy odizolowanej.

Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac decyzje o dostepie
na podstawie przynajmniej nastepujacych czynnikdow: nazwy hosta, nazwy uzytkownika,
typu urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguracji.

Przesytanie logéw na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw.

Obstuga biatych i czarnych list adresow MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi byé mozliwe redundantne potaczenie z elementami zarzgdzajgcymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajgcych na integracji z systemem centralnego
zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa

System musi realizowa¢ funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi
na urzadzeniu dostepowym.

System musi zapewniaé Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing.

Gwarancja oraz wsparcie
1. System musi byé objety serwisem gwarancyjnym producenta do dnia 30/06/2026 r.,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR
(advanced hardware replacement). W ramach tego serwisu producent musi zapewnia¢ dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.



Rozszerzone wsparcie serwisowe

1.

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym
od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora do dnia 30/06/2026 r.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadaé certyfikat 1SO
9001 w zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe beda przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie
w jezyku polskim 24x7. Wymagania muszg by¢ potwierdzone dokumentami:

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora sSwiadczgcego wsparcie
techniczne o gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.

Wymaga sie dotgczenie do oferty w.w dokumentow.

Opisy do wymagan ogdinych

1.

Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wiasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z pdin zm.) oraz dokument potwierdzajgcy, ze importer
posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscia tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

Opis przedmiotu zamodwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Wdrozenie i montaz musi byé przeprowadzony przez certyfikowanego inzyniera Wykonawcy,
posiadajgcego aktywne certyfikat producenta, oferowanego w postepowaniu rozwigzania - Wymaga
sie dofaczenie do oferty w.w certyfikatu. Wdrozenie i montaz zostanie przeprowadzone w siedzibie
Zamawiajgcego.

Wsparcie techniczne na czas trwania licencji:

e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

* Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

¢ Doradztwo w zakresie konfiguracji.

¢ Zdalne wsparcie techniczne.

* Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

¢ Przygotowanie do zdalnej konfiguracji.

¢ Zdalna konfiguracja (potaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

e Minimum 10 zdalnych rekonfiguracja urzgdzenia w zwigzku ze zmiang srodowiska lub wymagan
uzytkownika.



e Minimum trzy razy w roku zdalny przeglad konfiguracji i logéow urzadzenia wraz z raportem zalecen
na bazie dobrych praktyk inzynierskich.

e Minimum trzy razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta i
dobrych praktyk inzynierskich.

"Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Oferent wraz z ofertg przedtozy dokumenty potwierdzajgce iz dysponuje jednym certyfikowanym
inzynierem( nie dopuszcza sie tagczenia certyfikatéw przez dwoch lub wiecej inzynieréw ze wzgledu na
poziom bezpieczenstwa oferowanej ustugi), posiadajgcym minimum 4 aktywne certyfikaty producenta
oferowanego w postepowaniu rozwigzania UTM na poziomie:

Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)
Certyfikowany Specjalista w zakresieBezpieczeristwa Chmury Publicznej(PCS)
Certyfikowany Specjalista w zakresie Operacji Bezpieczeristwa(SO)

Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)"

Dosta wa Fi rewa I I ( UTM ) wraz z wdrozeniem, montazem, wsparciem technicznym

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczerstwa
niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa
mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej muszg byé zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 7 administratoréw do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii:

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych systeméw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potfaczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos¢ tworzenia interfejsow redundantnych.



Interfejsy, Dysk, Zasilanie:

1.

4.

System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejséw:

e 10 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtagczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

System Firewall pozwala skonfigurowaé co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

vk wn

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 32 tys.
nowych potgczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnos$é szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z witgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 650 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 600 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub programowych:
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11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytarn DNS na lokalnym serwerze
DNS jak i w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomienn do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1.

Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.



W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridw
zawierajgcych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg
adresy IP zrédtowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest
aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to,
aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

e Kubernetes.

Potaczenia VPN

1.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie
pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjna
dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wigczenia funkc;ji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne
jako opcja i nie jest wymagane w implementacji.

Routing i obstuga tgczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.

Routingu statycznego.
Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).



Nouwuvs

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu réwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotdw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.
SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

2.
3.
4.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalne] i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
System zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie
préobowat zdekompresowac w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostac przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.
System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspodtpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox
w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpisow i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkdéw oraz wtasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.



Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtdwka, ilosci parametréw URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw,
nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjatkow oraz wtasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

7. System daje mozliwos$¢ okreSlenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotow korzystajgcych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenistwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne
listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana

inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Hasef statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.



4.

Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1.

9.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga wspodtpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

Istnieje mozliwos¢ wigczenia mechanizmdéw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.
System daje mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami
systemu (RBM).

Mozliwosc¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1.

Nouwvas

Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

W przypadku kiedy ustuga logowania i raportowania realizowana jest w chmurze, wymagane
sg stosowne licencje upowazniajgce do sktadowania logéw przez okres co najmniej jednego
roku.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratorow, zuzyciu
zasobow oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania
logéw do wielu serweréw logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwos¢ wigczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

1.

Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen do dnia 30/06/2026 r.

b) Logowanie i raportowanie w oparciu o ustuge realizowang w chmurze, z czasem retencji
logdw minimum 1 rok, licencja do dnia 30/06/2026 r.



Gwarancja oraz wsparcie

1.

System jest objety serwisem gwarancyjnym producenta do dnia 30/06/2026 r. polegajgcym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced
hardware replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS

b) System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym
Dniu Roboczym od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez
producenta rozwigzania lub autoryzowanego dystrybutora do dnia 30/06/2026 r.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat ISO
9001 w zakresie $wiadczenia ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie
w jezyku polskim 24x7. Wymagania muszg by¢ potwierdzone dokumentami:

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczacego wsparcie
techniczne o gotowosci Swiadczenia wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.

Wymaga sie dofgczenie do oferty w.w dokumentéw.

Opisy do wymagan ogdinych

1.

Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat
uzyskany dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wiasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczeristwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke
system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdélnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwdjnego zastosowania.

Zaleca sie, aby zostat uzyskany dokument - o$wiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu
sprzedazy, np. poprzez oswiadczenie o posiadanym statusie autoryzacyjnym.

Wdrozenie i montaz musi by¢ przeprowadzony przez certyfikowanego inzyniera Wykonawcy,
posiadajgcego aktywny certyfikat producenta, oferowanego w postepowaniu rozwigzania - Wymaga
sie dofaczenie do oferty w.w certyfikatu. Wdrozenie i montaz zostanie przeprowadzone w siedzibie
Zamawiajgcego.

Wsparcie techniczne na czas trwania licencji:

* Wsparcie telefoniczne zespotu certyfikowanych inzynierow.

¢ Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

¢ Doradztwo w zakresie konfiguracji.

¢ Zdalne wsparcie techniczne.



* Pomoc w zaktadaniu zgtoszen serwisowych u producenta.
¢ Przygotowanie do zdalnej konfiguracji.
¢ Zdalna konfiguracja (potgczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

e Minimum 10 zdalnych rekonfiguracja urzgdzenia w zwigzku ze zmiang srodowiska lub wymagan
uzytkownika.

e Minimum trzy razy w roku zdalny przeglad konfiguracji i logéw urzadzenia wraz z raportem zalecen
na bazie dobrych praktyk inzynierskich.

e Minimum trzy razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta i
dobrych praktyk inzynierskich.

* Konfiguracja 2 niezaleznych tacz oraz mozliwosci redundancji / balansowania. Konfiguracja ustugi
FortiGuard. Konfiguracja routingu statycznego. Konfiguracja profili AV. konfiguracja profili web filter.
Konfiguracja serwera dhcp. Konfiguracja interfejséw sieciowych. Tworzenie profili zarzadzania.
Konfiguracja polityk bezpieczeristwa w oparciu o urzadzenia.

"Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Oferent wraz z ofertg przedtozy dokumenty potwierdzajgce iz dysponuje jednym certyfikowanym
inzynierem( nie dopuszcza sie tagczenia certyfikatéw przez dwoch lub wiecej inzynieréw ze wzgledu na
poziom bezpieczenstwa oferowanej ustugi), posiadajgcym minimum 4 aktywne certyfikaty producenta
oferowanego w postepowaniu rozwigzania UTM na poziomie:

Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)
Certyfikowany Specjalista w zakresieBezpieczeristwa Chmury Publicznej(PCS)
Certyfikowany Specjalista w zakresie Operacji Bezpieczenstwa(SO)

Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)"

ACCESS POint - 4 SZt. dostawa wraz z wdrozeniem, montazem, wsparciem

technicznym

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu kontrolera sieci
bezprzewodowe].

1. Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub Scianie wewnatrz budynku
i zapewniac prawidtowg prace urzadzenia w nastepujgcych warunkach klimatycznych:
a. Temperatura 0-50°C,
b. Wilgotnos¢ 5-90%.
2. Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi by¢ fabrycznie
przystosowana do zastosowania linki zabezpieczajacej przed kradziezg i byé wyposazona
w zfgcze typu Kensington.
3. Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty radiowe pracujgce w podanych
ponizej pasmach i obstugiwa¢ nastepujace standardy:
a. 2.4GHz802.11b/g/n,
b. 5GHz 802.11a/n/ac/ax,
c. 2.4/5/6 GHz 802.11a/b/g/n/ac/ax
4. Urzadzenie musi pozwalac na jednoczesne rozgtaszanie co najmniej 24 SSID.
5. Urzadzenie musi by¢ wyposazone w modut BLE.



6. Urzadzenie musi by¢ wyposazone w dwa interfejsy Ethernet: 10/100/1000 Base-TX oraz
100/1000/2500 Base-TX,
7. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3at lub zewnetrzny

8.

zasilacz.

Punkt dostepowy musi umozliwia¢ nastepujgce tryby przesytania danych:

a.
b.
C.

Tunnel,
Bridge,
Mesh.

9. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.

10. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA, WPA2, WPA3, Web Captive
Portal, MAC blacklist & whitelist, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, EAPVO/EAP-
MSCHAPv2, PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST).

11. Interfejs radiowy urzadzenia powinien wspieraé nastepujgce funkcje:

a.
b.

MIMO - 2x2,
Maksymalna przepustowos¢ dla poszczegélnych modutéw radiowych:
i. 574 Mbps;
ii. 1201 Mbps;
iii. 2401 Mbps;
Wymagana moc nadawania:
i. min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
ii. min. 22 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
iii. min. 22 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
Wsparcie dla 802.11n 20/40Mhz HT,
Wsparcie dla kanatow 80 i 160MHz,
Anteny — wbudowane dla nadajnikéw standardu 802.11 o zysku min. 4dBi dla pasma
2.4GHz, 5dBi dla pasma 5GHz, 5.5dBi dla pasma 6GHz.
Nieuzywany modut radiowy moze zostaé¢ wytgczony programowo w celu obnizenia
poboru mocy,

12. Maksymalna deklarowana liczba klientéw na kazdy modut radiowy — 512;
13. Funkcje dodatkowe:

a.

@m0 ooo

OFDMA UL DL

Spatial Reuse (BSS Coloring)
UL-MU-MIMO

DL-MU-MIMO

Enhanced Target Wake Time (TWT)
Wbudowany analizator widma
Wbudowane mechanizmy WIPS/WIDS

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta do dnia 30/06/2026 r.,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR
(advanced hardware replacement). W ramach tego serwisu producent musi zapewnia¢ dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

1.

Rozszerzone wsparcie serwisowe

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym
od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora do dnia 30/06/2026 r.

1.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat 1SO
9001 w zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w



jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie
w jezyku polskim 24x7. Wymagania muszg by¢ potwierdzone dokumentami:

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczacego wsparcie
techniczne o gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajace: adres strony internetowe] serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.

Wymaga sie dotgczenie do oferty w.w dokumentow.

Opisy do wymagan ogélnych

1. Opis przedmiotu zamowienia (nie techniczny, tylko ogélny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wiasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczeristwa
(Dz.U. z 2004, Nr 229, poz. 2315 z pdin zm.) oraz dokument potwierdzajgcy, ze importer
posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.4

2. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozyc
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Wdrozenie i montaz musi by¢ przeprowadzony przez certyfikowanego inzyniera Wykonawcy,
posiadajgcego aktywny certyfikat producenta, oferowanego w postepowaniu rozwigzania - Wymaga
sie dofgczenie do oferty w.w certyfikatu. Wdrozenie i montaz zostanie przeprowadzone w siedzibie
Zamawiajgcego.

Wsparcie techniczne na czas trwania licencji:

¢ Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

¢ Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.
¢ Doradztwo w zakresie konfiguracji.

¢ Zdalne wsparcie techniczne.

* Pomoc w zakfadaniu zgtoszen serwisowych u producenta.

¢ Przygotowanie do zdalnej konfiguracji.

¢ Zdalna konfiguracja (potgczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

e Minimum 10 zdalnych rekonfiguracja urzgdzenia w zwigzku ze zmiang srodowiska lub wymagan
uzytkownika.

e Minimum trzy razy w roku zdalny przeglad konfiguracji i logéw urzadzenia wraz z raportem zalecen
na bazie dobrych praktyk inzynierskich.

e Minimum trzy razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta i
dobrych praktyk inzynierskich.



"Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Oferent wraz z ofertg przedtozy dokumenty potwierdzajgce iz dysponuje jednym certyfikowanym
inzynierem( nie dopuszcza sie tgczenia certyfikatow przez dwdch lub wiecej inzynieréow ze wzgledu na
poziom bezpieczenstwa oferowanej ustugi), posiadajgcym minimum 4 aktywne certyfikaty producenta
oferowanego w postepowaniu rozwigzania UTM na poziomie:

Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)
Certyfikowany Specjalista w zakresieBezpieczeristwa Chmury Publicznej(PCS)
Certyfikowany Specjalista w zakresie Operacji Bezpieczeristwa(SO)

Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)"



Dostawa wraz z wdrozeniem i montazem urzadzen UPS — 15 szt.

Moc wyjsciowa (pozorna / czynna)

minimum 1200 VA

DANE OGOLNE | SRODOWISKOWE

minimum 780 W

WEJSCIE

Napiecie znamionowe (warto$¢ skuteczna)

Topologia VI (line interactive)
Typ obudowy TOWER
Temperatura pracy 0++40°C

230V AC

Zakres napiecia wejsciowego (wartosci skuteczne) i tolerancja

160 +264V (~145+280V)+2 %

Czestotliwos¢ znamionowa napiecia wejsciowego

50 Hz

Zakres czestotliwosci i tolerancja

45+55Hz+1Hz

Progi przetaczania: sie¢ — UPS

WYJSCIE

Napiecie znamionowe (wartos¢ skuteczna)

160 +264V (~145+280V)+2 %

230 VAC

Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja — praca
sieciowa

184 +264V (~167+280V)+2%

Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja — praca
rezerwowa

230V+5%

Automatyczna regulacja napiecia (AVR)

wymagane

Ksztatt napiecia wyj$ciowego (przy pracy rezerwowej / sieciowej)

Sinusoidalny / Tak jak na wejsciu

Czestotliwos¢ znamionowa napiecia wyjsciowego

50 Hz

Progi przetgczania: UPS — siec

165V /259 V (~150V/275V)+2 %

Czas przetgczenia na prace rezerwowa

<3ms

Czas powrotu na prace sieciowa

CZASY PODTRZYMANIA

Czas podtrzymania z baterii wewnetrznych ( 100 % / 80 % / 50 % Pmax)
PARAMETRY MECHANICZNE

Wymiary - (wys. X szer. X gt.)

0 ms

minimum 4,5/ 6/ 11 min

nie wieksze niz 190 x 165 x 480 mm

Masa zasilacza

ZABEZPIECZENIA

nie wieksza niz 14,5 kg




Zabezpieczenie wejsciowe

Przeciwzwarciowe — Bezpiecznik automatyczny 10 A
/ 250V AC

Przeciwprzepigciowe

Zabezpieczenie wyjsciowe
WYPOSAZENIE | FUNKCJE DODATKOWE

Przytacze zasilania UPS

Elektroniczne — przeciwzwarciowe i przecigzeniowe

Przewdd zakonczony wtyczkg z uziemieniem 16A
(PN-E-93201:1997) + uni-schuko

Przytgcza wyjsciowe (liczba i typ gniazd)

4 x PN-E-93201

Sygnalizacja

Akustyczno — optyczna; diody LED

Interfejsy komunikacyjne

USB HID

Oprogramowanie monitorujgco-zarzadzajace

GWARANCJA ORAZ SERWIS

oprogramamowanie w jezyku polskim, tego samego
producenta, do zarzadzania i monitorowania pracy
UPS.

wymagane wsparcie producenta (telefoniczne oraz
mailowe) w jezyku polskim odnosnie konfiguracji i
rozwigzywania problemow.

wsparcie dla systeméw Linux, Windows oraz
wirtualizacji Hyper-V, Vmware, XenServer

NORMY
Spetnione normy

CERTYFIKATY PRODUCENTA (ZAtACZYC DO OFERTY)

Gwarancja minimum 36 miesiecy na elektronike i 24 miesigce na
akumulatory;
Serwis autoryzowany serwis producenta zlokalizowany w

Polsce.

serwis realizowany w systemie door to door

PN-EN 62040-1:2009, PN-EN 62040-2:2008

deklaracja CE producenta sprzetu

OSWIADCZENIA / DOKUMENTY (ZAtACZYC DO OFERTY)

ISO 9001:2008 dla producenta sprzetu obejmujgcy
proces projektowania, produkcji i serwisowania;

oSwiadczenie producenta o spetnieniu minimlanych
wymaganych parametréw specyfikacji

karta katalogowa oferowanego sprzetu w jezyku
polskim




