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Odpowiedzi na pytania

Dotyczy: : postepowania nr tKO.W0.272.274.2022, ktérego przedmiotem zamowienia jest dostawa
sprzetu i oprogramowania komputerowego.

W zwigzku z wptynieciem pytan do przedmiotowego postepowania, Zamawiajacy dziatajgc
na podstawie art. 284 ust. 1-2 ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien publicznych (Dz.
U.z 2022 r. poz. 1710 ze zm. ) zwanej dalej ,,ustawg pzp”, udziela nastepujgcych odpowiedzi:

Pytanie 1: ,,Prosimy Zamawiajgcego o okreslenie ilosci wymaganych licencji.”

Odpowiedz: Zamawiajgcy wymaga dostawy 250 licencji. w zwigzku z powyzszym dziatajgc zgodnie
z art. 286 ust. 1 ustawy pzp zmienia tre$é zatacznika nr 2 do SWZ ,Formularz oferty” w zakresie
czesci 4 dostawa systemu DLP, gdzie w kolumnie , Liczba” wpisuje wartos¢ 250. Poprawiong wersje
edytowalng zatgcznika nr 2 Zamawiajgcy publikuje wraz z niniejszymi odpowiedziami.

Pytanie 2: ,Czy dopuszczany jest system, ktéry umozliwia shadowing kopiowanych danych dla
urzadzer zewnetrznych podtgczanych do komputera (pendrive, dyski hdd) oraz danych
przesytanych przez przegladarke, poczte e-mail lub synchronizacje z chmurami takimi jak OneDrive,
Dysk Google?”

Odpowiedz: Dopuszczamy zaoferowanie systemu, ktéry musi umozliwiaé¢ shadowing kopiowanych
danych dla urzadzen zewnetrznych podtaczanych do komputera (pendrive, dyski hdd) jak réwniez
schowka systemowego lub alternatywnie dla schowka danych przesyfanych przez przegladarke i
poczte e-mail. System musi jednak umozliwiaé albo shadowing kopiowanych danych na urzgdzenia
mobilne (iPhone, Windows Mobile, Android) albo zablokowanie podtaczenia takich urzadzen do
komputera.

Pytanie 3: ,Czy dopuszczany jest system, ktéry umozliwia gromadzenie logéw audytu centralne w
bazie, ale pliki shadowingu sg przechowywane lokalnie na koncowych komputerach w formie
zaszyfrowanej, uniemozliwiajac w ten sposéb wyciek danych istotnych dla firmy?.”

Odpowiedz: System musi umozliwia¢ gromadzenie centralnie w bazie danych lub lokalnie logéw
audytu oraz plikéw shadowingu (pliki shadowingu przechowywane w bazie lub w zdefiniowanym
folderze/udziale sieciowym). Dopuszczamy jednak alternatywnie zaoferowanie systemu, ktéry
umozliwia gromadzenie logéw audytu centralne w bazie, ale pliki shadowingu przechowuje lokalnie
na koricowych komputerach w formie zaszyfrowanej, uniemozliwiajgc w ten sposéb wyciek danych
istotnych dla firmy.

Pytanie 4: ,Czy dopuszczany jest system, kitéry celem bezpieczeristwa przechowuje pliki
shadowingu w formie zaszyfrowanej, niescentralizowanej oraz przechowujacy logi audytu w bazie
danych oraz retencja i rezerwacja miejsca mozliwa jest przez skrypty udostepniane przez
producenta?”

Odpowiedz: System musi umozliwiaé definiowanie miejsca oraz sposobu lokalnego
przechowywania logéw audytu i plikéw shadowingu (rezerwacja miejsca na dysku na pliki
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shadowingu, okreélenie retencji logéw audytu i plikéw shadowingu). Dopuszczamy jednak
alternatywnie zaoferowanie systemu, kt6ry celem bezpieczeristwa przechowuje pliki shadowingu w
formie zaszyfrowanej, niescentralizowanej, a logi audytu przechowuje w bazie danych pozwalajac
okresli¢ retencje i rezerwacje miejsca przy uzyciu skryptéw udostepnionych przez producenta.

Pytanie 5: ,,Czy dopuszczany jest system, ktéry umozliwia dopisania do alertu linku do polityki
bezpieczenstwa, adres e-mail inspektora danych osobowych, logo firmy oraz posiada wbudowane
alerty w zaleznosci od naruszenia polityki?”

Odpowiedz: System musi umozliwiaé definiowanie tresci komunikatéw powiadomien
wyéwietlanych w razie wykrycia incydentu bezpieczeristwa w okreslonym kontekscie dziatania
uzytkownika wraz z mozliwoscig dopisania dodatkowych informacji np.: link do polityki
bezpieczeristwa oraz dane Inspektora Ochrony Danych Osobowych. Dopuszczamy jednak
alternatywnie zaoferowanie systemu ktéry posiada wbudowane alerty w zaleznosci od naruszenia
polityki ale pozwala na dopisanie do alertu linku do polityki bezpieczeristwa, adresu e-mail
inspektora danych osobowych oraz loga firmy.

Pytanie 6: ,Czy dopuszczany jest system, ktéry umozliwia kontrole dostgpu na poziomie
uzytkownika lub grupy uzytkownikéw do dowolnego typu drukarek wigcznie z drukarkami
lokalnymi, sieciowymi i wirtualnymi, portéw USB i Fire Wire, COM, LPT, Bluetooth, IrDA, czytniki
kart oraz w przypadku bluetooth system umozliwia podtaczanie urzadzen po bluetooth - ale z
rozgraniczeniem na mozliwo$¢ przesytania plikéw na podfaczony nosnik, tak, aby dalej mozna byto
podtacza¢ stuchawki lub inne urzadzenia HiD i z nich korzysta¢ po w/w protokole?”

Odpowiedz: System musi umozliwia¢ kontrole dostepu na poziomie uzytkownika lub grupy
uzytkownikéw do dowolnego typu drukarek wiacznie z drukarkami lokalnymi, drukarkami
sieciowymi i wirtualnymi, portéw USB i Fire Wire, IrDA, COM, LPT, oraz Bluetooth, dopuszczamy
jednak alternatywnie kontrole urzadzen WiFi, urzadzer PDA i smartfonow wykorzystujgcych system
Windows Mobile, Android i iPhoneOs, urzadzeri zewnetrznych podfaczanych do komputera
umozliwiajacych zapis/odczyt chronionych danych, urzadzen pracujgcych pod kontrolg protokotu
MTP, napedéw optycznych CD/DVD/BR, napedéw tasmowych, schowka systemowego (z
mozliwoécia okre$lenia typu kopiowanych danych: teks, pliki graficzne, pliki audio, zrzut ekranu),
mapowanych dyskéw dla sesji terminalowych, urzadzer USB, portéw COM dla sesji terminalowych,
schowka systemowego na poziomie sesji terminalowych, dyskéw HDD, napedéw optycznych
CD/DVD/BR, schowka systemowego (z mozliwoscig okreslenia typu kopiowanych danych: teks, pliki
graficzne, pliki audio, zrzut ekranu), mapowanych dyskow dla sesji terminalowych, urzadzen USB,
portéw COM dla sesji terminalowych, schowka systemowego na poziomie sesji terminalowych,
dyskéw HDD.

Pytanie 7: ,Czy dopuszczany jest system, ktéry umozliwia okreélenie elementéw zachowania
uzytkownika, ktére majg by¢ kontrolowane na podstawie kategorii: aplikacje, urzadzenia, strony
internetowe, drukowanie, ruch sieciowy, wiadomosci e-mail, pliki?”

Odpowiedz: System musi umozliwia¢ okreslenie rodzajéw urzadzen, ktére maja by¢ kontrolowane
(HID, drukarka, skaner, itp.). Dopuszczamy jednak alternatywnie system, ktéry umozliwia okreslenie
elementéw zachowania uzytkownika, ktére majg by¢ kontrolowane na podstawie kategorii ale
oprogramowanie musi wyrézniaé co najmniej nastepujace kategorie: aplikacje, urzadzenia, strony
internetowe, drukowanie, ruch sieciowy, wiadomosci e-mail i pliki .
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Pytanie 8: , Czy dopuszczany jest system dziatajacy rowniez na serwerach terminalowych lub/i na
maszynach wirtualnych?”

Odpowiedz: System musi umozliwiaé wsparcie dla sesji terminalowych (Microsoft, Citrix, VMware)
ale dopuszczamy zaoferowanie systemu dziatajgcego réwniez na serwerach terminalowych lub/i na
maszynach wirtualnych.

Pytanie 9: ,,Czy dopuszczany jest system, ktéry umozliwia rozpoznawanie plikéw po zawartosci,
przez co system je kategoryzuje i stosuje przypisane przez uzytkownika reguty?”

Odpowiedz: System musi umozliwiaé rozpoznawanie plikéw po nagiéwkach lub po zawartosci,
przez ktérg system je kategoryzuje i umozliwia¢ przypisanie okreslonych regut bezpieczeristwa.

Pytanie 10: ,,Czy dopuszczany jest system, ktdry umozliwia zdefiniowanie ile wystgpien danych stéw
kluczowych musi wystapi¢, aby podjete zostaty dziatania?”

Odpowiedz: System musi umozliwiaé przypisanie wagi do poszczegélnych stow oraz progu odciecia
(warto$¢ graniczna, od ktérej podjete zostang okredlone dziatania). Dopuszczamy jednak
zaoferowanie systemu, ktéry umozliwia zdefiniowanie ile wystapier danych stéw kluczowych musi
wystapié, aby podjete zostaty dziatania.

Pytanie 11: ,Czy dopuszczany jest system, ktéry umozliwia wykrywanie oparte na typie plikow
(rozszerzeniu) lub zawartosci pliku?”

Odpowiedz: Dopuszczamy zaoferowanie systemu, ktéry musi umozliwiaé wykrywanie oparte na
typie plikéw (rozpoznawanie typu pliku po jego nagtéwku lub po ego rozszerzeniu) lub zawartosci
pliku.

Pytanie 12: ,Czy dopuszczany jest system umozliwiajgcy wykrywanie oparte na typie plikow -
dowolnego rozszerzenia zdefiniowanego przed administratora?”

Odpowiedz: Dopuszczamy zaoferowanie systemu, ktéry musi umozliwia¢ wykrywanie oparte na
wiasciwosciach plikéw (nazwa, rozmiar, ochrona hastem, data/czas utworzenia/modyfikacji,
rozmiar, szczegdly: autor, nagtéwek itp.) lub typie pliku (dla dowolnego rozszerzenia
zdefiniowanego przez administratora).

Pytanie 13: ,Czy dopuszczany jest system, ktéry umozliwia konfiguracje stéw kluczowych do
wykrywanie wraz z uzyciem Regex, czego celem moze by¢ wykrywanie réznych form danego
stowa?”

Odpowiedz: System musi posiada¢ wbudowang analize fleksyjng dla jezyka polskiego lub
umozliwia¢ konfiguracje stéw kluczowych do wykrywanie wraz z uzyciem Regex, czego celem moze
by¢ wykrywanie réznych form danego stowa.

Pytanie 14: ,,Czy dopuszczany jest system, kt6ry umozliwia analizg tresci plikéw skompresowanych
w zakresie formatéw: .7z, .ace, .arj, .bz, .bz2, .bzip, .bzip2, .car, .gz, .gzi, .gzip, .ice, .rar, .sfx, .tar.gz,
.taz, .zip?”

Odpowiedz: Dopuszczamy zmiane zapisu na: System musi umozliwiaé¢ analizowanie tresci plikow
skompresowanych co najmniej w zakresie formatéw 7z, ZIP, GZIP, BZIP2, TAR, RAR, ARIJ.

Pytanie 15: ,,Czy dopuszczany jest system, ktory umozliwia okreslenie harmonogramu skanowania
w cyklu dziennym, tygodniowym lub miesigcznym wraz z mozliwoscig wybrania jaki komputer ma
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skanowan dana lokalizacje (w przypadku lokalizacji sieciowych) oraz wybrania za pomoca jakiego
uzytkownika ma odbywac sie takie skanowanie?”

Odpowiedz: System musi umozliwiaé okreslenia harmonogramu skanowania (skanowanie
powtarzane co n godzin, skanowanie powtarzane przez n dni, skanowanie w cyklu tygodniowym lub
miesiecznym) oraz okreslenie priorytetu dla ustugi skanowania i maksymalnego czasu skanowania
zasobow. Dopuszczamy jednak alternatywnie system, ktéry umozliwia okreslenie harmonogramu
skanowania w cyklu dziennym, tygodniowym lub miesiecznym wraz z mozliwoscia wybrania jaki
komputer ma skanowa¢ dang lokalizacje (w przypadku lokalizacji sieciowych) oraz wybrania za
pomocg jakiego uzytkownika ma odbywac sig takie skanowanie.

Pytanie 16: ,Czy dopuszczany jest system, kt6ry umotliwia kontrolg ruchu sieciowego na poziomie
uzytkownika lub grupy uzytkownikéw oraz aplikacji/ustug sieciowych dla protokotéw: FTP/FTPS,
HTTP/HTTPS, SMB, SMTP, MAPI, POP3.”

Odpowiedz: Dopuszczamy zmiang zapisu na: System musi umozliwiac kontrole ruchu sieciowego na
poziomie uzytkownika lub grupy uzytkownikéw oraz aplikacji/ustug sieciowych dla protokotéw:
FTP/FTPS, HTTP/HTTPS, SMB, SMTP, MAPI.

Pytanie 17: ,,Czy dopuszczany jest system, ktory zezwala na kontrole ruchu sieciowego na poziomie
uzytkownika systemu operacyjnego komputera dla udostepnianych plikow w chmurze, zaréwno dla
aplikacji Box Sync, Dropbox, Google Drive, OneDrive, Sharepoint jak i dla wersji przegladarkowych?”

Odpowiedz: Dopuszczamy zmiang zapisu na: System musi umozliwiac kontrole ruchu sieciowego na
poziomie uzytkownika system operacyjnego komputera dla udostepnianych plikéw w chmurze co
najmniej dla Dropbox, Google Drive i OneDrive/SkyDrive.

Pytanie 18: , (..) czesci nr 4 - dostawa systemu DLP: Na jakg liczbg licencji ma zostaé ztozona
oferta ?”

Odpowiedz: Tak jak w odpowiedzi na pytanie nr 1 zamawiajacy wymaga 250 licencji.

W zwiazku z udzielonymi odpowiedziami Zamawiajgcy przypomina, ze termin sktadania ofert
uptywa w dniu 08.12.2022 do godz.13:00, otwarcie ofert nastapi w dniu 08.12.2022 r. 0 godz. 13:30.




