Załącznik nr 3 do informacji o zamiarze przeprowadzenia 
wstępnych konsultacji rynkowych
W S T Ę P N Y
OPIS PRZEDMIOTU ZAMÓWIENIA

Zamawiający/płatnik :

Uniwersytet Śląski w Katowicach

ul. Bankowa 12

40-007 Katowice


Odbierający (miejsce dostawy):

Wydział Prawa i Administracji

ul. Bankowa 11b

40-007 Katowice
Ogólne wymagania dotyczące depozytora na klucze
1. Przedmiotem zamówienia jest dostawa, montaż oraz bezpłatny serwis gwarancyjny. 

2. Urządzenie działa na zasadzie klient-serwer, gdzie klient to szafa, a serwer to urządzenie z interfejsem www do zarządzania systemem. Klient łączy się z serwerem poprzez API z wykorzystaniem sieci LAN.

3. Urządzenie z obsługą  250 kluczy przywieszkowych i 5 skrytek z możliwością ich późniejszej rozbudowy o kolejne szafki.
4. Identyfikacja osób upoważnionych za pomocą karty (już funkcjonującej), PINu i danych biometrycznych. 
5. Czynności obsługi szaf (pobieranie, zdawanie) będą rejestrowane w postaci klipu wideo lub zdjęcia osoby wykonującej w/w czynność.
6. Obudowa metalowa zwarta, wandaloodporna, z drzwiami, z szybą otwierana zamkiem elektromechanicznym. Obudowa powinna być wykonana w sposób estetyczny i trwały zapewniający długotrwały okres użytkowania. Obudowa powinna mieć system awaryjnego otwierania  oraz pobierania kluczy w przypadku awarii.
7. Brak otwartych lub odstających elementów stwarzających zagrożenie.
8. Drzwi otwierane prawo lub lewostronnie.
9. Rozstaw gniazd umożliwiający swobodne wieszanie kluczy różnego typu, gdzie klucze wiszące w górnym rzędzie nie mogą zachodzić na klucze wiszące w dolnym rzędzie. Z możliwością wpięcia w gniazdo kilku kluczy i pilota.

10. Wyświetlacz z MENU w języku polskim, służący do pobierania i deponowania kluczy.
11. Element mocujący komplet kluczy (brelok), umożliwiający zablokowanie klucza w depozytorze, o trwałej konstrukcji zabezpieczający klucze przed nieautoryzowaną zmianą lub usunięciem.
Specyfikacja techniczna: 

1. Praca ciągła min. 12h niezależnie od źródła zasilania (wbudowany, wymienny akumulator), z jednoczesną sygnalizacją w trybie pracy na akumulatorze wewnętrznym.
2. Centralne zarządzanie przez serwer umiejscowiony w lokalizacji Uniwersytetu Śląskiego, a każda szafa powinna łączyć się z serwerem poprzez sieć lokalną szyfrowanym połączeniem. Zarządzanie powinno odbywać się poprzez aplikację webową po protokole https zainstalowaną na serwerze dostarczonym przez wykonawcę.

3. Administracja systemem powinna być zabezpieczona zgodnie ze standardami. Administrator systemu powinien móc przydzielać uprawnienia do zarządzania poszczególnymi szafami administratorom lokalnym (administratorom budynku).
4. Na serwerze będą gromadzone wszelkie zdarzenia z pracy poszczególnych szaf w tym pobranie, deponowanie klucza, otwarcie szafy, każde zdarzenie związane z awarią, ostrzeżeniem czy incydentem bezpieczeństwa. Logi systemu powinny mieć możliwość exportu w formie pliku xlsx lub csv. Awarie lub anomalie systemu muszą być przesyłane na dedykowane adresy e-mail. Szafa w przypadku braku połączenia z serwerem musi niezależnie gromadzić w/w zdarzenia, a w przypadku przywrócenia połączenia z serwerem zsynchronizować dane.
5. Serwer będzie zarządzał uprawnieniami do pobierania kluczy dla poszczególnych użytkowników całego uniwersytetu. Uprawnienia muszą mieć możliwość określenia czasu ich ważności.
6. Serwer powinien mieć możliwość importu użytkowników poprzez zewnętrzne źródła np. xml, API, csv.

7. System powinien mieć możliwość automatycznego backupu wszystkich zgromadzonych informacji wraz z konfiguracją aby całość można było przywrócić do stanu sprzed awarii w ciągu 4 godzin.

8. Licencja na system w tym aplikację kliencką czy aplikację serwerową powinna być dożywotnia i zapewniać pełne uaktualnienia przez cały okres użytkowania. 

9. Sygnalizować dźwiękowo i wizualnie próby siłowego sforsowania zabezpieczeń oraz dodatkowo rejestrował w postaci krótkiego klipu wideo w/w próbę. Zdarzenie musi być przesłane na wskazane adresy e-mail.

10. W przypadku braku zasilania (również awaryjnego) depozytor ma zachować wszystkie zgromadzone dane w pamięci urządzenia.

11. Każda szafa musi mieć możliwość pracy terminalowej poprzez szyfrowany protokół.

12. Depozytor musi zapewnić dowolne nazewnictwo kluczy przechowywanych w depozytorze i skrytek

13. Możliwość przydzielenia dla danego użytkownika jednego lub wielu kompletów kluczy i/lub skrytek lub jednego klucza i/lub skrytki wielu użytkownikom.

14. Zapewniać możliwość pobrania i zwrotu klucza przez różnych użytkowników.

15. Brak możliwości pobrania breloków, dla których nie określono użytkownika posiadającego prawo do ich pobrania

16. Urządzenie ma mieć możliwość ustawienia alarmu pozostawienia otwartych drzwi, jak i regulację czasu do uruchomienia alarmu np. w razie potrzeby zapewniać możliwość pracy urządzenia na otwartych drzwiach i zamykania ich tylko np. na noc.  Umożliwiać zdalny bieżący nadzór i stałe monitorowanie obecności kluczy w systemie.

17. Urządzenie powinno posiadać czytelny dla użytkownika panel komunikacji i sterowania za pośrednictwem kolorowego dotykowego terminala sterującego LCD umożlwiającego pobieranie i deponowanie kluczy w danej szafce.

18. Urządzenie musi posiadać możliwość rozbudowy systemu o różnego rodzaju moduły skrytek oraz paneli z kluczami.

19. Zarządzanie urządzeniem musi być możliwie z każdego urządzenia wykorzystującego dowolną przeglądarkę www np. komputer, tablet czy smartfon tym samym aplikacja webowa do zarządzania powinna być responsywna.

20. Programowanie kart dostępowych ze stanowiska administratora i/lub z szafki na klucze.

21. System musi posiadać komunikację API.

22. Interfejs systemu musi obsługiwać język polski.

23. Licencja na oprogramowania w momencie zakupu staje się własnością klienta.

24. Wartość oferty ma obejmować fabrycznie nowe, w pełni funkcjonalne urządzenie, gotowe do użytkowania, zgodne z wymogami zawartymi powyżej, transport, montaż oraz przeszkolenie obsługi. Wymagany okres gwarancji min. 2 lata.

25. Zapewnieni profesjonalną obsługę techniczną (telefoniczną/zdalną) do dyspozycji Zamawiającego – zgłoszenia serwisowe na terenie całego kraju 24 h/dobę w dni robocze.

26. Dostarczy instrukcję w języku polskim.

27. Dostarczy plomby i breloki  w ilości odpowiadającej pojemności szafy + 10% rezerwy.

28. Przeszkoli administratorów systemu i personelu, umożliwiając obsługę systemu.

