Zatgcznik nr 1b

Znak: BR.271.1.16.2021

Opis Przedmiotu Zamowienia

W przetargu nieograniczonym tryb podstawowy bez negocjaciji pn.

,DOSTAWA Z MONTAZEM WYPOSAZENIA
BUDYNKU XVII1 W. SPICHLERZA W LACE”

Niniejszy dokument okre§la wymagania minimalne dotyczace zaprojektowania,
realizacji i przekazania w uzytkowanie wszystkich elementéw czesci II — Dostawa oraz

wdroZenie infrastruktury informatycznej wraz z oprogramowaniem
1. Budowa bezprzewodowej sieci komputerowej

Zadaniem Wykonawcy jest zaprojektowanie i wykonanie kompletnego systemu okablowania
strukturalnego we wskazanych pomieszczeniach piwnicznych oraz pomieszczeniach biurowych na
poziomie 0. Wykonawca ma obowigzek wykonac¢ instalacje okablowania zgodnie z wymaganiami norm
obowiazujacych w czasie realizacji inwestycji oraz przy uwzglednieniu wszystkich wymagan
Zamawiajacego opisanych w niniejszym dokumencie. Przyjete zalozenia musza uwzgledniaé

elastyczno$¢ systemu oraz wymagania nowoczesnych urzadzen do transmisji danych.

Wymagania dla punktu bezprzewodowego dost¢pu do Internetu:
- Gigabitowy port Ethernet (RJ-45) z obstuga PoE;

- Rozgtaszanie sieci w pasmie 2,4GHz oraz w pasmie SGHz; - Standard pracy: IEEE 802.11ac/n/g/b/a;
- Centralne zarzadzanie siecig bezprzewodowa z chmury; - Zasilanie poprzez PoE;

- Mozliwo$¢ montazu urzadzenia na $cianie/suficie (w komplecie zestaw montazowy).

Wymagania dla kontrolera sieci bezprzewodowej:

- Scentralizowane zarzadzanie siecig Wi-Fi;



- Zasilanie poprzez PoE lub microUSB;
- Zabezpieczenia transmisji bezprzewodowej: uwierzytelnianie przy pomocy strony powitalnej,

kontrola dostepu, filtrowanie adreséw MAC, izolacja klientow sieci bezprzewodowej, mapowanie
SSID do VLAN, wykrywanie nieautoryzowanych AP.

- Funkcje transmisji bezprzewodowej: funkcje zarzadzania warstwy L3, Multi-SSID, réwnowazenie
obcigzenia pasma, sterowanie pasmem, Airtime Fariness, ksztaltowanie wigzki, ograniczenie

predkosci transmisji, harmonogram sieci bezprzewodowej, QoS.

Pozostale informacje:

- Wykonawca jest zobowigzany do zrealizowania dostaw sprzgtu, urzadzen oraz materiatow
niezbednych do rozbudowy sieci bezprzewodowej WiFi. Dostawy nalezy wykona¢ w takiej ilosci, aby
poziom pokrycia siecig bezprzewodowa WiFi byt wystarczajacy do prawidtowego funkcjonowania
potaczenia internetowego w pomieszczeniach wskazanych przez Zamawiajacego (pracownie,

biblioteka, klub dyskusyjny oraz sala widowiskowa).

- W ofercie nalezy poda¢ nazwg producenta, typ, model oraz numer katalogowy oferowanego sprzetu

umozliwiajacy jednoznaczng identyfikacje¢ oferowanej konfiguracji.

Serwis gwarancyjny, wsparcie techniczne producenta:
- Gwarancja na okres min. 24 miesiecy

Podstawa do zaprojektowania systemu musi bvyé wizja lokalna przeprowadzona przez

Wykonawce.

2. Budowa sieci telefonii VOIP

Zadaniem wykonawcy jest dostawa, montaz i konfiguracja centrali, licencji oraz 4 telefonow.

1. Centrala

Lp. | Parametr Minimalne parametry

Obudowa rack przeznaczona do montazu w szafach teleinformatycznych o
szerokosci 19”. Porty liniowe zakonczone gniazdem w standardzie RJ45,
1 | Obudowa dostepne na panelu przednim obudowy.

Centrala telefoniczna z cyfrowym polem komutacyjnym i wbudowang brama
VOIP, umozliwiajgca podtaczenie co najmniej 1 linii miejskiej PSTN oraz 6
abonentow analogowych. Centrala musi wspotpracowac z linig miejska
VoIP oraz posiada¢ licencj¢ na realizacj¢ co najmniej 2 potaczenia miejskie
2 |Funkcje jednoczesnie.

Centrala musi posiada¢ mozliwos$¢ tatwej rozbudowy 1 modernizacji, bez
koniecznosci wymiany jednostki glownej, a jedynie poprzez instalacj¢ w niej
opcjonalnych modutow wyposazen: POTS, ISDN, VOIP, GSM oraz

3 | Rozbudowa odpowiednich licenciji.




W zestawie z centralg wymagane jest dostarczenie dedykowanego programu:
w wersji instalacyjnej, w jezyku polskim, z licencja wieczysta dla
uzytkownika i bez dodatkowych optat. Oprogramowanie powinno
umozliwia¢ administratorowi dowolng zmian¢ wszystkich ustawien,
nadawanie uprawnien dla uzytkownikow, zmiane hasel, wtaczanie dostepu
do ustug centrali itp. Ponadto musi pozwala¢ na lokalng i zdalng (poprzez
sie¢ Internet) kontrole biezacych parametréw pracy systemu, m.in.
monitorowanie zajetosci i poprawno$¢ dziatania wszystkich portow,
aktualny stan trwajacych potaczen, numery dzwonigcych linii, realizowane

4 | Oprogramowanie | przekierowania, tryby pracy.

Pelna dokumentacja techniczna centrali (DTR), instrukcje serwisowe oraz
5 | Dokumentacja instrukcje dla uzytkownikow w jezyku polskim.
6 | Gwarancja Min. 24 miesigce

3. Telefony —4 szt.

Telefon bezprzewodowy z mozliwosciag wykonywania potgczen za posrednictwem tradycyjnej
stacjonarnej linii analogowe;j.

4. DOSTAWA, MONTAZ I KONFIGUTACJA SPRZETU

1. Serwer —1 szt.

Lp. | Parametr Minimalne parametry
1| Obudowa Rack 1U
Procesor szesciordzeniowy , 12-watkowy o czestotliwosci
2 | Procesor bazowej taktowania min, 3.40 GHz z pamigcia cache min
12MB
3| Plyta glowna Relfomendowana przez producenta serwera, sygnowana
logiem producenta serwera
4| Pamicé RAM M_1n. 64GB DDR4 ECC z mozliwoscig rozszerzenia do
min. 128GB
. Min. 2 dyski SSD o pojemnosci 480GB kazdy, min. 2
5| Dyski twarde dyski HDD o pojemnosci min. 4TB kazdy
6 | Poziomy RAID 1/0/5/10
7 | Gniazda rozszerzen Min. 2x PCle 3.0x8, 1x PCle 3.0x4
8| ztacza Min 2x USB 3.1 Genl, min 2x USB 3.1 Gen 1 (na
4 przednim panelu). 1x VGA
9| Kontroler LAN Whbudowany min 2x 10/100/1000Mbit Ethernet
. Whbudowany kontroler zarzadzajacy IRMC, dedykowane
10 Zarzadzanie sacze LAN dla IRMC
11| Zabezpieczenia Trusted Platform Module
12| 7asilacz Zasilacz nadmiarowy z funkcjg hot-swap , 1x min 450W

80Plus Platinum o wydajnosci min. 94%




13

Oprogramowanie

Microsoft Windows Server 2019 standard z dodatkowymi
licencjami USER CAL (5szt)

14 [ Gwarancja Min. 24 miesigce
2. Zasilacz awaryjny UPS — 1 szt.
Lp. | Parametr Minimalne parametry
- Konwertowalna obudowa typu Rack/Tower o wysokosci 2U - w
zestawie szyny montazowe do szafy Rack oraz stopki montazowe do
ustawienia obudowy w pozycji Tower.
1| Obudowa - Panel kontrolny LCD informujacy o trybie pracy, parametrach
zasilacza, pozostalej autonomii pracy z baterii, umozliwiajacy
konfiguracje¢ parametrow UPS oraz pozwalajacy na diagnostyke
zasilacza.
- Baterie wewnatrz UPS-a (6 X 9Ah);
. - Mozliwos¢ rozbudowy o dodatkowy modut bateryjny, dostgpne zlacze
2| Baterie baterii zewnetrznych.
- Moc znamionowa: 2000 VA / 1,8 kW;
3| Moc - Wyjsciowy wspoétczynnik mocy (PF): 0,9;
- Odpornos$¢ na przecigzenia.
4 | Czas podtrzymania Czas podtrzymania podczas pracy na bateriach wewngetrznych przy

obcigzeniu 75% ~ 12 minut

Rodzaj i ilo§¢ gniazd

- 8x IEC320-C13

Funkcje
Zaawansowane

- Autorestart gwarantujgcy bezobstlugowa prace urzadzenia w przypadku
dtugich zanikéw zasilania.

- Start z baterii (tzw. zimny start) pozwalajgcy uruchomienie zasilacza
nawet w przypadku catkowitego braku napigcia zasilajacego.

Pozostate informacje

- [lo$¢ objeta zamowieniem: 1 zestaw

- W ofercie nalezy poda¢ nazweg producenta, typ, model, oraz numer
katalogowy oferowanego sprzetu umozliwiajacy jednoznaczng
identyfikacje oferowanej konfiguracji

Gwarancja

Min. 24 miesiace




3. Switch — 1 szt.

Lp. |Parametr Minimalne parametry
1| Obudowa RACK
2| Typ Switcha Zarzadzalny
Min 24 porty RJ45 Gigabit
3| Ios¢ portow Min 4x SFP+ 10G
Min 1x port konsoli
4 | Wydajnos¢ przetaczania Min 128Gb/s
5| Tablica MAC Min 16K
6 | Ramki JUMBO Min 9KB

QOS, Agregacja Laczy, STP, Wykrywanie petli zwrotnych,
kontrola przeptywu, mirroring, IGMP Snooping, Filtrowanie
transmisji Multicast, VLAN , ACL (MAC, IP, IPv6), ACL do

7 | Funkcje i bezpieczenstwo | portu /VLAN, Wiazanie adresow [P, MAC i portow (min 512
wpisow), Ochrona DoS, Uwierzytelnianie 802.1x (w oparciu o
port, w oparciu o adres MAC), Izolacja portow, zarzadzanie web
poprzez HTTPS z szyfrowaniem SSL/TLS. Zarzadzanie CLI,
Interfejst graficzny, interfejs CLI, SNMP, Klient DHCP/BOOTP,

8| Zarzadzanie LLDP, Automatyczna instalacja DHCP, Diagnostyka kabli, EEE,
odzyskiwanie haset, logi systemowe
Automatyczne wykrywanie urzadzen, konfiguracje grupowe,

9 | Funkcje zaawansowane monitorowanie stanu sieci, ostrzezenia o nietypowych
zdarzeniach, harmonogram restartu

10 | Gwarancja Min. 24 miesiace
4. Firewall — 1 szt.
Lp. | Parametr Minimalne parametry
Urzadzenie ma posiadac¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie konfiguracji adresow dla interfejsow, routingu, firewall, systemu IPS
1| Obstuga sieci | oraz ushug sieciowych takich jak np. DHCP

1. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

PAT.

2. Urzadzenie ma obslugiwac translacje adresow NAT n:1, NAT 1:1 oraz

Zapora
korporacyjna

3. Urzadzenie ma dawaé¢ mozliwo$¢ ustawienia trybu pracy jako router
warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (cz¢sciowo jako
router, a cze$ciowo jako bridge).

(Firewall)

4. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektow. Przy
zastosowaniu takiej technologii osoba administrujgca ma mie¢ mozliwos$¢
okreslania parametrow pojedynczej reguty (adres zrodtowy, adres docelowy
etc.) przy wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.




5. Administrator musi mie¢ mozliwo$¢ budowania regut firewall na
podstawie: interfejsoéw wejsciowych i wyjéciowych ruchu, zrédtowego adresu
IP, docelowego adresu IP, geolokalizacji hosta zrodtowego badz docelowego,
reputacji hosta, uzytkownika badz grupy bazy LDAP, pola DSCP nagtowka
pakietu, godziny oraz dnia nawiazywania polaczenia.

6. Rozwigzanie musi umozliwia¢ mi¢dzy innymi filtrowanie jedynie na
poziomie warstwy 2 modelu OSI tj. na podstawie adreséw mac.

7. Administrator ma mozliwo$¢ zdefiniowania minimum 10 r6znych,
niezaleznie konfigurowalnych, zestawdw regut na firewall.

8. Edytor regut na firewallu ma posiada¢ wbudowany analizator regut, ktory
eliminuje sprzecznosci w konfiguracji regut lub wskazuje na uzycie
nieistniejagcych elementow (obiektow).

Firewall ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikow w
oparciu o baze lokalna, zewnetrzny serwer RADIUS, LDAP (wewngtrzny i
zewnetrzny) lub przy wspolpracy z uwierzytelnieniem Windows 2k (Kerberos).

Intrusion
Prebention
System (IPS)

1. System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w
jadrze systemu i ma wykrywa¢ wlamania oraz anomalia w ruchu sieciowym
przy pomocy analizy protokotéw, analizy heurystycznej oraz analizy w oparciu
0 sygnatury kontekstowe.

2. Modul IPS musi by¢ opracowany przez producenta urzadzenia. Nie
dopuszcza si¢ aby modut IPS pochodzit od zewngtrznego dostawcy.

3. Modut IPS musi zabezpieczaé¢ przed co najmniej 10 000 atakoéw i zagrozen.

4. Administrator musi mie¢ mozliwos$¢ tworzenia wlasnych sygnatur dla
systemu IPS.

5. Modut IPS ma nie tylko wykrywa¢ ale rowniez usuwaé szkodliwa
zawarto$¢ w kodzie HTML oraz JavaScript zadanej przez uzytkownika strony
internetowe;j.

6. Urzadzenie ma mie¢ mozliwos¢ inspekcji ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz
SMTPS.

7. Administrator urzadzenia ma mie¢ mozliwos¢ konfiguracji jednego z
trybow pracy urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adresow
IP (zroédtowych i docelowych), uzytkownikow, portéw (zrodtowych i
docelowych) oraz na podstawie pola DSCP.

8. Urzadzenie ma mie¢ mozliwo$¢ ochrony mi¢dzy innymi przed atakami typu
SQL injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

1. Urzadzenie ma mie¢ mozliwos¢ ksztaltowania pasma w oparciu 0
priorytetyzacje ruchu oraz minimalng i maksymalng warto$¢ pasma.

2. Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguty

Ksztaltowanie |na firewallu w odniesieniu do pojedynczego polaczenia, adresu IP lub
pasma autoryzowanego uzytkownika oraz pola DSCP.
(Traffic 3. Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na
Shapping) ksztaltowanie pasma a jedynie na §ledzenie konkretnego typu ruchu
(monitoring).
4. Urzadzenie ma umozliwia¢ ksztaltowanie pasma na podstawie aplikacji
generujacej ruch.
1. Rozwiazanie ma zezwala¢ na zastosowanie jednego z co najmniej dwoch
skanerow antywirusowych dostarczonych przez firmy trzecie (innych niz
producent rozwigzania).
Ochrona

antywirusowa

2. Co najmniej jeden z dwoch skanerdw antywirusowych ma by¢ dostarczany
w ramach podstawowej licencji.

3. Administrator ma mie¢ mozliwos$¢ okreslenia maksymalnej wielkosci pliku
jaki bedzie poddawany analizie skanerem antywirusowym.




4. Administrator ma mie¢ mozliwos$¢ zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz
protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢
mozliwo$¢ zdefiniowania 3-cyfrowego kodu odrzucenia.

Ochrona
antyspam

1. Producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest poczta niechciang (SPAM).

2. Ochrona antyspam ma dziala¢ w oparciu o:

a. biale/czarne listy,

b. DNSRBL,

c. heurystyczny skaner.

3. W przypadku ochrony w oparciu o DNS RBL administrator moze
modyfikowac liste serwerow

RBL Iub skorzysta¢ z domyslnie wprowadzonych przez producenta serwerow.
Moze takze definiowa¢ dowolng ilo$¢ wykorzystywanych serweréw RBL.

4. Whpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w
formacie zgodnym z formatem programu Spamassassin.

Wirtualne
sieci prywatne
(VPN)

1. Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajacy
budowanie potaczen VPN typu client-to-site (klient mobilny — lokalizacja) lub
site-to-site (lokalizacja-lokalizacja).

2. Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:

a) PPTP VPN,

b) IPSec VPN,

c) SSLVPN

3. SSL VPN musi dziata¢ w trybach Tunel i Portal.

4. W ramach funkcji SSL VPN producenci powinien dostarcza¢ klienta VPN
wspoOtpracujacego z oferowanym rozwigzaniem.

5. Urzadzenie ma posiada¢ funkcjonalno$¢ przetaczenia tunelu na tacze
zapasowe na wypadek awarii tacza dostawcy podstawowego (VPN Failover).

6. Urzadzenie ma posiada¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke
oraz modconf.

7. Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologi¢ Route
Based.

Filtr dostepu
do stron www

1. Urzadzenie ma posiada¢ wbudowany filtr URL.

2. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co
najmniej 50 kategorii tematycznych stron internetowych.

3. Administrator musi mie¢ mozliwo$¢ dodawania wlasnych kategorii URL.

4. Urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych
przez administratora.

5. Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z
protokotem ICAP co najmniej w trybie REQUEST.

6. Administrator posiada mozliwo$¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna z
trzech akcji:

a. blokowanie dostgpu do adresu URL,

b. zezwolenie na dostgp do adresu URL,

C. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML
zdefiniowanej przez administratora.

7. Administrator musi mie¢ mozliwo$¢ zdefiniowania co najmniej 4 ré6znych
stron z komunikatem o zablokowaniu strony.

8. Strona blokady powinna umozliwia¢ wykorzystanie zmiennych
srodowiskowych.




9. Filtrowanie URL musi uwzglednia¢ takze komunikacj¢ po protokole
HTTPS.

10.Urzadzenie musi pozwala¢ na identyfikacj¢ i blokowanie przesytanych
danych z wykorzystaniem typu MIME.

11.Urzadzenie posiada mozliwos$¢ stworzenia bialej listy stron dostepnych
poprzez HTTPS, ktore nie beda deszyfrowane.

9 | Gwarancja Min. 24 miesigce
5. Drukarka A3 —1 szt.
Lp. | Parametr Minimalne parametry
1| Typ urzadzenia Kolorowe Urzadzenie wielofunkcyjne A3
2 OPCI?fzaanSC Rekomendowana min 16000 str, maksymalna 130000 str.
miesigczna
3| Pamig¢ systemowa Min. 8GB
4 | Dysk twardy Min. 250GB
5| Rozdzielczo$¢ druku Min 1800x600 dpi, 1200x1200dpi
6 [ Wyswietlacz Wyswietlacz kolorowy min. 10,17
Predkosé . .
! drukowania/kopiowania Min 25/25 str. min
Predkos¢
8 | drukowania/kopiowania | Min. 25/25 str. Min.
duplex
Predkos¢
9 | drukowania/kopiowania | Min. 15/15 str. Min
A3
10| Czas nagrzewania Maksymalnie 11 sekund w mono, maksymalnie 13 sekund w kolorze
11 EOZ.‘*ZIGIC.ZOSC Min. 600x600 dpi
opiowania
12 Technologl_a Laser
obrazowania
13 C_zas uzys kanl.a.l Maksymalnie 6,9 sekundy
pierwszej kopii
14 | Predkos¢ skanowania Min 100 obrazéw na minutg jednostronnie w mono i kolorze




15

Rodzaje skanowania

Skanowanie do email, folderu sieciowego, FTP, USB, skanowanie
TWAIN

16 gﬁ’g vikano""a”yc“ JPEG, TIFF, PDF, szyfrowany PDF, XPS, szyfrowany PDF
17| Interfejsy 10/100/1000 Base-T Ethernet, USB 2.0
18 Automatyczny podajnik O pojemnosci min 90 oryginatow (A6-A3)

dokumentow

19

Podajniki papieru

Min 2 podajniki papieru o pojemno$ci min 500 arkuszy kazdy.
Mozliwos$¢ rozszerzenia o kolejne podajniki papieru (kasety)

20 [ Podajnik rgczny Min 150 arkuszy
Pojemnos$¢ tacy Min. 250 arkuszy z mozliwo$cia rozszerzenia podajnikow do
21 . ) h
odbiorczej maksymalnie 3300 arkuszy
22 | Funkcje drukarki Bezposredni d.ruk plikow RCL, PS, TIFF, XPS, PDF, prosf[.e
programowanie prac, znaki wodne, naktadki, ochrona kopii
23 [ Jezyki opisu strony PCL 6/5, PostScript 3, XPS

24

Automatyczny duplex

W standardzie A5-SRA3

Obstugiwana gramatura

25 . 52-2569/m2
papieru
26 Obs.luglwane typy A5-A3
papieru
Autoryzacja uzytkownikow, logi autoryzacji, wydruk bezpieczny,
27 | Funkcje bezpieczenstwa | automatyczne usuwanie danych pamigci, szyfrowanie danych

uzytkownikow

28

Konta dostepu

Min 950 kont uzytkownikow ze wsparciem ActiveDirectory,
Definiowanie dostepu uzytkownikéw do funkcji

29

Dodatkowe informacje

Zamawiajacy wymaga dostarczenia urzadzenia wraz z podstawa
jezdna, oraz kompletem toneréw na min. 21000 stron.




‘ 30 ‘ Gwarancja

Min. 24 miesigce

6. Drukarka A4 — 2 szt.

Lp. |Parametr Minimalne parametry
1| Technologia Elektrofotograficzna drukarka laserowa
Funkcje urzadzenia Druk, skan, kopia, faks
2 | Procesor Min. 800Mhz
3| Eacznosé i komunikacia USB 2.0 i USB Host, Ethernet 10/100/1000, WiFi IEE
2 ) 802.11b/g/n, WiFi Direct
4 | Pamig¢ Min 512MB
5[ Wyswietlacz Kolorowy ekran dotykowy o przekatnej min 12,5cm
. Min 30 stron na minut¢ (mono i kolor) A4 , min, 12 stron na
6 | Predkos¢ druku minute w trybie Duplex (mono i kolor) A4
7| Rozdzielczo$¢ druku 2400x600dpi, 600x600 dpi
8 Czar wydruku pierwszej Max. 15 sekund z trybu gotowosci
strony
9| Czas nagrzewania Maksymalnie 31 sekund z trybu u$pienia
10 | Jezyki druku PCL6, PDF 1.7, XPS 1.0
Skaner kolorowy podwdjny CIS z funkcja automatycznego
drukowania dwustronnego. Mozliwos$¢ skanowania w trybie
mono i kolor. Predko$¢ skanowania min 27 obrazow na minute
11| Skaner (kolor i mono). Rozdzielczo$¢ skanowania z szyby skanera :
1200x2400dpi. Skala szarosci : 8 bit (256 odcieni szaro$ci).
Glebia kolorow : 24bit (16,7mln koloréw). Funkcje skanowania
: do pamieci USB, do wiadomosci e-mail, OCR, Skanowanie do
folderu sieciowego, FTP,SFTP; skanowanie do chmury
Drukowanie znakéw wodnych, drukowanie ID, Automatyczny
12 [ Funkcje drukarki druk dwustronny, reczny druk dwustronny, drukowanie broszur,
profile drukowania, drukowanie plakatow
Podajnik na min 250 arkuszy. Podajnik uniwersalny na min 50
13| Podajniki papieru arkuszy. Automatyczny podajnik dokumentéw na min 70
arkuszy
14| Taca wyjSciowa Min 150 arkuszy
. Podajnik standardowy : 60-105g/m2, automatyczny podajnik
15| Gramatura papieru dokumentow : 64-90 g/m2
16 [ Rozmiary no$nikow A4, Letter, A5, A6, Legal, Folio
17 | Predkos$¢ kopiowania Min 30 kopii na minut¢ (mono i kolor)
18| Rozdzielczos¢ kopiowania [ Min. 1200x600
Do 999 kopii kazdej strony, uktadanie lub sortowanie.
19 | Funkcje kopiowania Powigkszanie i zmniejszanie od 25% do 400% z krokiem co
1%.
20 EZSISI wydruku pierwszej Maksymalnie 17 sekund w kolorze z trybu gotowosci
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Faks

Super G3 z automatycznym faksowaniem dwustronnym.
Mozliwo$¢ przesytania faksow do serwera. Wysylanie fakséw
bezposrednio z komputera. Mozliwo$¢ odbierania faksow
bezposrednio na komputer.

22

Maksymalne obcigzenie
miesieczne

Min 55000 stron

23

Materialy eksploatacyjne

Toner czarny o wydajnosci ok 3000 stron (dostarczany
fabrycznie z urzadzeniem), tonery kolorowe na ok 1800 stron
(dostarczane fabrycznie z urzadzeniem). Zamawiajacy wymaga
aby urzadzenie byto dostarczone w komplet dodatkowych
toneréw : Czarny na min. 3000 stron oraz kolorowe (C/M/Y) na
min. 1800 stron

24 | Gwarancja

Min. 24 miesiace

7. Komputery stacjonarne — 3 szt.

Lp | Parametr Minimalne parametry
1 Obudowa MATX z min. 4 portami USB 2.0 na froncie
Procesor min. 6 rdzeniowy, 12 watkowy o bazowej czestotliwosci
2 [ Procesor taktowania min. 2,6 GHz, osiggajacy wynik co najmniej 17000
punktow w tescie PassMark Cpu Mark
1x LAN 1Gb, 1x VGA, 1x DVI, 1x HDMI, 1x DisplayPort, min. 2x
3 [ Ztacza na tylnym panelu

USB 3.2 Genl, min. 4x USB 2.0

Min. 8GB DDRA4 o taktowaniu min. 2666Mhz z mozliwoscia

4 | Pamigé RAM rozbudowy do 64GB
5| Dysk SSD NVME o pojemno$ci min 250GB
6 | Karta graficzna Zintegrowana
7| Zasilacz Min 350W z wentylatorem 120mm
8| System operacyjny Windows 10 Professional w polskiej wersji jezykowej
9 | Dodatkowe oprogramowanie Komplet sterownikow do zainstalowanych podzespotow
. Certyfikat PN-EN ISO 9001:2015 na procesy projektowania,
10 | Certyfikaty produkcje, sprzedaz i serwis, PN-EN 1S014001:2015
11 [ Dotaczone akcesoria Kabel zasilajacy, klawiatura oraz mysz przewodowa USB
12 [ Gwarancja Min. 36 miesigcy
Przekatna min 24”, rozdzielczo$¢ min. 1920x1080. Typ matrycy:
VA z powloka antyrefleksyjng. Kontrast min. 3000:1, jasno$¢ min.
13 [ Monitor 200cd/m2. Czas reakcji matrycy max. 9ms. Kat widzenia
(pion/poziom): 178/178, Ztacza: min. 1xHDMI, 1x VGA.
Mozliwo$¢ pochylenia panelu.
Licencja wieczysta do uzytku komercyjnego w pelnej polskiej
wersji jezykowej. W sklad pakietu oprogramowanie biurowego
Oprogramowanie biurowe musi wchodzi¢ min.
14 - Program do tworzenia i edytowania dokumentow tekstowych

- Program do tworzenia i edytowania arkuszy kalkulacyjnych




- Program do przygotowywania i prowadzenia prezentacji

- Program do obstugi poczty email (z wbudowanym kalendarzem,
kontaktami, zadaniami)

Oprogramowanie musi by¢ w petni kompatybilne z plikami docx,
xlsx, pptx w tym obstuga formatowania, makr i formut.

Licencja na min. 12 miesigcy.

Ochrona antywirusowa oraz przed wszystkimi rodzajami
zto§liwego oprogramowania. Ochrona danych przed
zaszyfrowaniem (Ransomware), Ochrona komputera przez
nieuprawnionym dostgpem, ochrona przed atakami hakerskimi.
Ochrona transakcji bankowych. Ochrona urzadzen podtaczonych
15| Oprogramowanie antywirusowe | do sieci WiFi.

Mozliwo$¢ monitorowania uzycia kamery internetowej podtaczonej
do urzadzenia.

Regularne aktualizacje baz sygnatur wiruséw oraz komponentow
programu.

8. Laptop TYP 1 -1 szt.

Lp. | Parametr Minimalne parametry

Min 4 rdzeniowy, wielowatkowy z pamiecia podreczng min
1| Procesor 6MB cache, o bazowej czestotliwosci taktowania min. 1.0 GHz,
osiagajacy Sredni wynik Passmark CPU Mark min. 7870 pkt

Min. 8192MB DDR4 2666MHz, z mozliwoscia rozszerzenia

2| Pamigc operacyjna pamieci do 12288 MB

3 [ Pamie¢ masowa Dysk SSD o pojemnosci min. 256GB M.2 NVME
Wielko$¢ matrycy min. 15,6” o rozdzielczosci 1920x1080,

4| Ekran : .
jasnos$ci 220n z powtoka matowa

5 | Karta graficzna Zintegrowana z dynamicznie przydzielang pamigcia,

6 | Czytnik kart pamigci Whbudowany SD,SDHC,SDXC,MMC
Karta dzwigkowa High Definitnion, glo$niki 2x min. 1.5W

7 | Multimedia kazdy, Wbudowany mikrofon, kamera internetowa min.
0.3MPx

8 | Klawiatura Pelnowymiarowa z blgklem numerycznym w uktadzie US,
odporna na zachlapania

9 [ Urzadzenie wskazujace Touchpad z obstuga multi-gesture

10| Ztacza 1x HDMI 1.4, ztacze audio combo jack 3.5mm, min. 1x USB

2.0,2x USB 3.1
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System operacyjny

Microsoft Windows 10 Professional PL

12

Oprogramowanie biurowe

Licencja wieczysta do uzytku komercyjnego w pelnej polskiej
wersji jezykowej. W sklad pakietu oprogramowanie biurowego
musi wchodzi¢ min.

- Program do tworzenia i edytowania dokumentow tekstowych

- Program do tworzenia i edytowania arkuszy kalkulacyjnych
- Program do przygotowywania i prowadzenia prezentacji

- Program do obstugi poczty email (z wbudowanym
kalendarzem, kontaktami, zadaniami)

Oprogramowanie musi by¢ w petni kompatybilne z plikami
docx, xIsx, pptx w tym obstuga formatowania, makr i formut.

13

Oprogramowanie antywirusowe

Licencja na min. 12 miesiecy.

Ochrona antywirusowa oraz przed wszystkimi rodzajami
ztosliwego oprogramowania. Ochrona danych przed
zaszyfrowaniem (Ransomware), Ochrona komputera przez
nieuprawnionym dostgpem, ochrona przed atakami hakerskimi.
Ochrona transakcji bankowych. Ochrona urzadzen
podtaczonych do sieci WiFi.

Mozliwo$¢ monitorowania uzycia kamery internetowe;j
podtaczonej do urzadzenia.

Regularne aktualizacje baz sygnatur wirusow oraz
komponentéw programu.

14

Bateria

Whbudowana litowo-polimimerowa o pojemnosci min. 35Wh

15

Lacznos¢ i komunikacja

Lacznosé¢ bezprzewodowa WiFi AC, Bluetooth min. 4.2

16

Gwarancja

Min. 24 miesigce

17

Dodatkowy monitor

Monitor o przekatnej min. 24”. Rozdzielczo$¢ 1920x1080,
jasno$¢ min. 200cd/m2, kontrast 3000:1 (typowy). Czas reakcji
matrycy maksymalnie 9ms GTG. Liczba wyswietlanych
kolorow 16,7 Mln. Kat widzenia : 178/178 (pion/poziom).
Zkacza: min. 1x HDMI, VGA. Zuzycie energii w trybie pracy
maksymalnie 25W

9. Laptop TYP 2 -1 szt.

Lp. | Parametr Minimalne parametry
Min 4 rdzeniowy, wielowatkowy z pamigcig podreczng min
1| Procesor 8MB cache, o bazowej czgstotliwosci taktowania min. 2.4

GHz, osiggajacy sredni wynik Passmark CPU Mark min.
10050 pkt




Pamig¢ operacyjna

Min. 16384MB DDR4 3200MHz, z mozliwos$cig
rozszerzenia pamieci do 40960 MB

3 [ Pami¢¢ masowa Dysk SSD o pojemnosci min. 512GB M.2 NVME
Wielko$¢ matrycy min. 15,6 o rozdzielczosci 1920x1080,

4 | Ekran . .
jasnos$ci 250n z powloka matowa

5 | Karta graficzna Zintegrowana z dynamicznie przydzielang pamigcia,

6 | Czytnik kart pamigci Whbudowany SD,SDHC,SDXC,MMC
Karta dzwigkowa High Definitnion, glo$niki 2x min. 2W

7 | Multimedia kazdy, Dwa wbudowane mikrofony, kamera internetowa
min. 720p z przestona prywatyzujaca

8| Klawiatura Pelnowymiarowa z blgklem numerycznym w uktadzie US,
odporna na zachlapania, z pod$wietleniem

9 [ Urzadzenie wskazujace Touchpad z obstugg multi-gesture

10

Ztacza

1x HDMI 1.4, ztgcze audio combo jack 3.5mm, min. 2x USB
3.1, RJ45, 1x USB-C 3.2, 1x Thunderbolt 4

11

System operacyjny

Windows 10 PRO PL zainstalowany na komputerze z
partycja do odzyskiwania systemu

12

Oprogramowanie biurowe

Licencja wieczysta do uzytku komercyjnego w pelnej
polskiej wersji jezykowej. W sktad pakietu oprogramowanie
biurowego musi wchodzi¢ min.

- Program do tworzenia i edytowania dokumentoéw
tekstowych

- Program do tworzenia i edytowania arkuszy kalkulacyjnych
- Program do przygotowywania i prowadzenia prezentacji

- Program do obstugi poczty email (z wbudowanym
kalendarzem, kontaktami, zadaniami)

Oprogramowanie musi by¢ w petni kompatybilne z plikami
docx, xIsx, pptx w tym obstuga formatowania, makr i formut.

13

Oprogramowanie antywirusowe

Licencja na min. 12 miesiecy.

Ochrona antywirusowa oraz przed wszystkimi rodzajami
ztosliwego oprogramowania. Ochrona danych przed
zaszyfrowaniem (Ransomware), Ochrona komputera przez
nieuprawnionym dostgpem, ochrona przed atakami
hakerskimi. Ochrona transakcji bankowych. Ochrona
urzadzen podtgczonych do sieci WiFi.

Mozliwo$¢ monitorowania uzycia kamery internetowe;j
podtaczonej do urzadzenia.

Regularne aktualizacje baz sygnatur wiruséw oraz
komponentéw programu.

14 | Bateria Whbudowana litowo-polimimerowa o pojemnosci min. 45Wh

15 | Lacznose i komunikacia Lacznos¢ bezprzewodowa WiFi 6 , Bluetooth min. 5.1, karta
* ! sieciowa LAN RJ45 10/100/1000

16 | Obudowa Speiajaca standardy MIL-STD-810H




| 17 | Gwarancja

Min. 24 miesiace

10.NAS -1 szt.
Lp [ Parametr Minimalne parametry
1 [ Obudowa RACK
2 ;1958,? obstugiwanych dyskow min 4 szt. Mozliwo$¢ wymiany dysku podczas pracy urzadzenia
3| Procosor Min. czterordzeniowy o taktowaniu min. 1,7GHz
2| Pami¢¢ RAM Min 8GB DDR3
3| Pamig¢ flash Min 512MB
4 [ Porty RJ45 min 2 szt. Gigabit Ethernet
5| Port SFP+ min. 1 szt
6 [ Porty USB Min. 4 szt USB 3.2 genl
Zamawiajacy wymaga aby urzadzenie byto wyposazone w min 4
szt. dyskow o pojemnosci min 10TB kazdy. Urzadzenie musi
. . posiada¢ wskazniki LED informujace o stanie urzadzenia oraz o
7 | Dodatkowe informacje . . . .
stanie pracy zainstalowanych dyskow. Zamawiajacy wymaga
dostarczenia do urzadzenia szyn montazowych, umozliwiajacych
instalacje w szafie rack
8 [ Obstuga RAID RAID 0/1/5/6/10, RAID 5+, JBOD
9 [ Liczba wentylatorow Min. 3 szt
Oprogramowanie zarzadzajace w jezyku polskim u umozliwiajace:
- Zarzadzanie energia
- Zarzadzanie uzytkownikami (mozliwos¢ tworzenia kont
) uzytkownikow, mozliwos¢ importu i eksportu danych uzytkownika,
10| Gprogramowanie kontrola dostgpu uzytkownika)
- Autentykacja domenowa (Active directory, LDAP)
11 | Gwarancja Min. 24 miesigce gwarancji producenta
11.Niszczarka dokumentow — 1 szt.
Lp | Parametr Minimalne parametry
1| Rodzaj cigcia Scinki min. 4x20
2 [ Szeroko$¢ wejscia Min. 235mm
3| Poziom DIN3, P-4
bezpieczenstwa
4 | Niszczone no$niki Papier, karty plastukowe, ptyty CD, zszywki, spinacze




Ilo$¢ niszczonych .
5 Kartek Min 14 arkuszy (80g)
6 | Pojemno$¢ kosza Min. 30L
Automatyczny start/stop z autorewersem, zabezpieczenie przed przegrzaniem,
Dodatkowe praca ciggta do min 11 minut, dioda LED informujaca o otwartych
7 magania dzwiczkach lub przepetnieniu kosza, osobna szczelina do niszczenia ptyt CD i
wymag kart plastikowych, optyczny wskaznik napetienia kosza, obudowa na
kotkach z blokada
8| Moc silnika Min 320W
9| Gwarancja Min. 24 miesigce na noze tngce
12.Stacja do obrobki audio — 1 szt.
Lp | Parametr Minimalne parametry
Midi ATX z min. dwoma portami 3.1 na froncie, z filtrami
1| Obudowa . . o
przeciwkurzowymi, z wbudowanym czytnikiem kart SD
Procesor min. 8 rdzeni, 16 watkdow o czestotliwosci bazowej min
2 [ Procesor 2,5GHz osiagajacy wynik min. 20000 punktéw w tescie PassMark
CPU Mark
3| Ztacza na tvinvm panel 1x LAN 1Gb, 1x VGA, 1x DVI, 1x HDMI, 1x DisplayPort, min. 2x
% YIYIPaneit 1 ysB 3.2 Genl, min. 4x USB 2.0
4| Pamicé RAM Min. 16GB_ DDR4 o taktowaniu min. 3200MHz z mozliwo$cia
rozszerzenia do 64GB
5| Dysk SSD NVME o pojemnosci min. 512GB + min 1TB HDD 7200rpm
6 | Karta graficzna Zintegrowana
Karta dzwigkowa PCl-e do zastosowan audio wykorzystujaca
technologie SBX Pro Studio, wyposazona w 24-bitowy konwerter
7 [ Karta dzwigkowa analogowo-cyfrowy 192kHz, z odstepem sygnatu od szumu 106dB.
Zainstalowany wzmacniacz stuchawkowy 600ohm. Ztgcza 5x
miniJack (mic, przod, tyl, subwoofer, wejscie ilniowe
8| zasilacz Min. 550W z wentylatorem 120mm, posiadajacy zabezpieczenia przed
zwarciami oraz przecigzaniem. Certyfikat 80+ GOLD
9 | System operacyjny Windows 10 Pro w polskiej wersji jezykowej
10 Dodatkowe . Komplet sterownikoéw do zainstalowanych podzespotow
oprogramowanie
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Certyfikaty

Certyfikat PN-EN ISO 9001:2015 na procesy projektowania,
produkcje, sprzedaz i serwis, PN-EN 1S014001:2015

12

Dotaczone akcesoria

Kabel zasilajacy, Klawiatura oraz mysz przewodowa USB

13

Gwarancja

Min. 24 miesigce

14

Monitor

Przekatna min. 24”. Matryca AMVA o rozdzielczos$ci min.
1920x1080. Jasnos¢ min 250cd/m2, kontrast statyczny min. 3000:1.
Czas reakcji matrycy max. 4ms. Katy widzenia (pion/poziom) :
178/178. Liczba wyswietlanych koloréw: 16,7mln. Rozmiar plamki:
max 0.275mm. Ztacza: 1x VGA, 1x HDMI, 1x DisplayPort, 2x USB
2.0. Technologia flicker free, redukcja niebieskiego $wiatla.
Wbudowane glosniki stereo o mocy min 2x 2W. Regulacja kata
pochylenia, VESA 100x100.

15

Oprogramowanie biurowe

Licencja wieczysta do uzytku komercyjnego w pelnej polskiej wersji
jezykowej. W sktad pakietu oprogramowanie biurowego musi
wchodzi¢ min.

- Program do tworzenia i edytowania dokumentow tekstowych
- Program do tworzenia i edytowania arkuszy kalkulacyjnych
- Program do przygotowywania i prowadzenia prezentacji

- Program do obstugi poczty email (z wbudowanym kalendarzem,
kontaktami, zadaniami)

Oprogramowanie musi by¢ w petni kompatybilne z plikami docx, xlIsx,
pptx w tym obstuga formatowania, makr i formut.

16

Oprogramowanie
antywirusowe

Licencja na min. 12 miesiecy.

Ochrona antywirusowa oraz przed wszystkimi rodzajami ztosliwego
oprogramowania. Ochrona danych przed zaszyfrowaniem
(Ransomware), Ochrona komputera przez nieuprawnionym dostgpem,
ochrona przed atakami hakerskimi. Ochrona transakcji bankowych.
Ochrona urzadzen podtaczonych do sieci WiFi.

Mozliwo$¢ monitorowania uzycia kamery internetowej podtaczonej do
urzadzenia.

Regularne aktualizacje baz sygnatur wiruséw oraz komponentow
programu.




13. Stacja graficzna — 1 szt.

Lp [ Parametr Minimalne parametry
Midi ATX z min. dwoma portami 3.1 na froncie, z filtrami
1| Obudowa - . o
przeciwkurzowymi, z wbudowanym czytnikiem kart SD
2| Procesor Procesor min. 8 rdzeni, 16 watkow o czestotliwosci bazowej min 2,5GHz
osiggajacy wynik min. 21000 punktow w tescie PassMark CPU Mark
1x LAN 1Gb, 1x VGA, 1x DVI, 1x HDMI, 1x DisplayPort, min. 2x USB
3 | Ztacza na tylnym panelu

3.2 Genl, min. 4x USB 2.0

Min. 16GB DDR4 o taktowaniu min. 3200MHz z mozliwoscia

4| Pamig¢ RAM rozszerzenia do 64GB
5| Dysk SSD NVME o pojemno$ci min. 512GB
Dedykowana karta do zastosowan graficznych z wtasng pamiecig min.
) 2GB DDRS, posiadajacg ztacza min 4xminiDisplayPort umozliwiajace
6| Karta graficzna prace wielomonitorowa.
Przepustowos$¢ karty min 80 GB/s
7| Zasilacz Min. 550W z wentylatorem 120mm, posiadajacy zabezpieczenia przed
zwarciami oraz przecigzaniem. Certyfikat 80+ GOLD
8 [ System operacyjny Windows 10 Pro w polskiej wersji jezykowej
9 Dodatkowe . Komplet sterownikéw do zainstalowanych podzespotow
oprogramowanie
. Certyfikat PN-EN ISO 9001:2015 na procesy projektowania, produkcje,
10| Certyfikaty sprzedaz i serwis, PN-EN 1S014001:2015
11| Gwarancja Min. 24 miesigce
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Monitor

Przekatna min. 24”. Matryca AMVA o rozdzielczosci min. 1920x1080.
Jasno$¢ min 250cd/m2, kontrast statyczny min. 3000:1. Czas reakcji
matrycy max. 4ms. Katy widzenia (pion/poziom) : 178/178. Liczba
wyswietlanych kolorow: 16,7mln. Rozmiar plamki: max 0.275mm.
Ziacza: 1x VGA, 1x HDMI, 1x DisplayPort, 2x USB 2.0. Technologia
flicker free, redukcja niebieskiego swiatla. Wbudowane glosniki stereo o
mocy min 2x 2W. Regulacja kata pochylenia, VESA 100x100.

12

Oprogramowanie
graficzne

Pakiet oprogramowania w ktoérego sktad wchodzi :

- Oprogramowanie do tworzenia grafiki wektorowej i uktadu stron

- Oprogramowanie do edycji zdje¢ i projektowania z doktadnos$cia do
pikseli

- Oprogramowanie do przegladania i zarzadzania czcionkami

- Oprogramowanie do przeksztatcania map bitowych do postaci
wektorowej z wykorzystaniem metod Al

- Oprogramowanie do projektowania ilustracji i grafiki online w
przegladarce internetowej

- Oprogramowanie do przechwytywania zawarto$ci ekranu

Pakiet oprogramowania musi posiada¢ min 7000 obrazow clipart,
obrazow cyfrowych oraz szablondéw grafik , min. 1000 czcionek
TrueType oraz OpenType, min 150 szablonow.

Licencja do uzytku komercyjnego, licencja wieczysta

13

Oprogramowanie
biurowe

Licencja wieczysta do uzytku komercyjnego w pelnej polskiej wersji
jezykowej. W sktad pakietu oprogramowanie biurowego musi wchodzié
min.

- Program do tworzenia i edytowania dokumentéw tekstowych

- Program do tworzenia i edytowania arkuszy kalkulacyjnych

- Program do przygotowywania i prowadzenia prezentacji

- Program do obstugi poczty email (z wbudowanym kalendarzem,
kontaktami, zadaniami)

Oprogramowanie musi by¢ w petni kompatybilne z plikami docx, xIsx,
pptx w tym obstuga formatowania, makr i formut.

14

Oprogramowanie
antywirusowe

Licencja na min. 12 miesigcy.

Ochrona antywirusowa oraz przed wszystkimi rodzajami ztosliwego
oprogramowania. Ochrona danych przed zaszyfrowaniem (Ransomware),
Ochrona komputera przez nieuprawnionym dostepem, ochrona przed
atakami hakerskimi. Ochrona transakcji bankowych. Ochrona urzadzen
podtaczonych do sieci WiFi.

Mozliwo$¢ monitorowania uzycia kamery internetowej podtagczonej do
urzadzenia.




Regularne aktualizacje baz sygnatur wiruséw oraz komponentow

programu.

14. Ekran w technologii LED

Lp. | Parametr Minimalne parametry
1 | Rozmiar ekranu (szeroko$¢/wysokosc) 480m/2,03m

2 | Max. rozmiar pixela 2.5 mm

3 | Typ diody 3in1SMD

4 | Parametry kabiny

rozmiar (szer./wysoko$¢/gtebokos¢ mm)
600x337.5x33.8; rozdzielczo$¢ min. 240x135; odlew
aluminium; proporcje 16:9

Min. rozdzielczo$¢ ekranu

1920 x 810

Min. kontrast

5000:1

Waga wyswietlacza max.

250 kg

Jasnos¢ min.

800 nit

Minimalne katy widzenia (poziom/pion)

160/160

Odswiezanie

3840 Hz

Ochrona IP (przod/tyt)

IP30/1P30

Zuzycie energii (max. ; srednie)

740W/m2 ; 250/m2

Zywotnoé¢ (godziny) min.

100 000

Bezpieczenstwo

Ekran LED musi zabezpiecza¢ przed dziataniem fal
elektromagnetycznych potwierdzone certyfikatem
min. EMC Class B; wymaga si¢ takze by oferent
dostarczyt wraz z oferta, dokument z testow w
zakresie bezpieczenstwa pozarowego odnoszacego si¢
do klasyfikacji w zakresie reakcji na ogien zgodnie z
wymaganiami normy EN 13501-1, test powinien by¢
wykonany na podstawie min. dwoch metod zgodnych
z: EN 13823:2020 i EN ISO 11925-2:2020

15

Kontroler

Kontroler tego samego producenta co ekran,
zintegrowany video procesor; Min. rozdzielczos¢
wyjsciowa 8.2940 min pixeli; Wbudowane wejScia
sygnatowe min.: HDMI, DP; Zarzadzenie poprzez
RS232C, RJ45; Tryb pracy w HDR 10 oraz HDR 10
Pro; wbudowany system umozliwiajacy zarzadzanie
wyswietlanym obrazem na ekranie bez koniecznos$ci
podiaczania zewngtrznego oprogramowania;

16

Serwis

Ekran serwisowany od frontu;

17

Gwarancja

Min. 24 miesigce; wymagany serwis producenta na
terenie Polski

18

Konstrukcja

Nascienna konstrukcja no$na




15.Stacja do obstugi ekranu LED

Lp [ Parametr Minimalne parametry

1| obudowa Midi ATX z min. dwoma portami 3.1 na froncie, z filtrami
przeciwkurzowymi, z wbudowanym czytnikiem kart SD

2| Procesor Procesor min. 8 rdzeni, 16 watkow o czestotliwosci bazowej min 2,5GHz
osiagajacy wynik min. 21000 punktow w tescie PassMark CPU Mark

3 Zt3cza na tylnym 1x LAN 1Gb, 1x VGA, 1x DVI, 1x HDMI, 1x DisplayPort, min. 2x USB

panelu 3.2 Genl, min. 4x USB 2.0

4 | Pamieé RAM Min. 3ZGB_ (2x16GB) DDR4 o taktowaniu min. 3200MHz z mozliwoscia
rozszerzenia do 64GB

5| Dysk SSD NVME o pojemnosci min. 512GB + HDD 1TB 7200rpm
Dedykowana karta do zastosowan graficznych z wlasng pamigcia min. 2GB
DDRS5, posiadajgcg ztgcza min 4xminiDisplayPort umozliwiajgce prac

6 | Karta graficzna P 1aeq 24 Py Jace prace

wielomonitorows.

Przepustowosc¢ karty min 80 GB/s

Min. 550W z wentylatorem 120mm, posiadajacy zabezpieczenia przed

7| Zasilacz zwarciami oraz przecigzaniem. Certyfikat 80+ GOLD
8 [ System operacyjny Windows 10 Pro w polskiej wersji jezykowej
9 Dodatkowe . Komplet sterownikéw do zainstalowanych podzespotow
oprogramowanie
. Certyfikat PN-EN ISO 9001:2015 na procesy projektowania, produkcje,
10| Certyfikaty sprzedaz i serwis, PN-EN 1S014001:2015
11 [ Dotgczone akcesoria | Kabel zasilajacy, Klawiatura oraz mysz przewodowa USB
12 [ Gwarancja Min. 24 miesigce
Przekatna min. 24”. Matryca AMVA o rozdzielczo$ci min. 1920x1080.
Jasnos$¢ min 250cd/m2, kontrast statyczny min. 3000:1. Czas reakcji
matrycy max. 4ms. Katy widzenia (pion/poziom) : 178/178. Liczba
13| Monitor wyswietlanych kolorow: 16,7mln. Rozmiar plamki: max 0.275mm. Ztacza:
1x VGA, 1x HDMI, 1x DisplayPort, 2x USB 2.0. Technologia flicker free,
redukcja niebieskiego swiatta. Wbudowane glosniki stereo o mocy min 2x
2W. Regulacja kata pochylenia, VESA 100x100.
Licencja na min. 12 miesigcy.
Ochrona antywirusowa oraz przed wszystkimi rodzajami ztosliwego
oprogramowania. Ochrona danych przed zaszyfrowaniem (Ransomware),
14 Oprogramowanie Ochrona komputera przez nieuprawnionym dostepem, ochrona przed

antywirusowe

atakami hakerskimi. Ochrona transakcji bankowych. Ochrona urzadzen
podtaczonych do sieci WiFi.

Mozliwo$¢ monitorowania uzycia kamery internetowej podtaczonej do
urzadzenia.




Regularne aktualizacje baz sygnatur wiruséw oraz komponentéw programu.

5. INSTALACJA, KONFIGURACJA SPRZETU
KOMPUTEROWEGO WRAZ Z OPROGRAMOWANIEM,
URUCHOMIENIE INFRASTRUKTURY.

W celu podniesienia bezpieczenstwa informatycznego Zamawiajacego zadaniem Wykonawcy jest

dostawa oraz wdrozenie infrastruktury informatycznej w nastgpujacym zakresie:

1. Uruchomienie platformy sprzetowej polegajacej na zainstalowaniu, skonfigurowaniu oraz
uruchomieniu: serwera z systemem operacyjnym, wdrozeniu kompletnego systemu backupu,
wdrozeniu systemu ochrony firewall, instalacji zasilacza awaryjnego UPS. Zamawiajacy wymaga,
aby ustuga instalacji, konfiguracji i uruchomienia platformy sprzetowej zostata zrealizowana w
miejscu eksploatacji wskazanym przez Zamawiajacego.

2. Uruchomienie sieci bezprzewodowej w pomieszczeniach wskazanych przez Zamawiajacego.
Zadaniem Wykonawcy jest dostawa i uruchomienie w miejscu eksploatacji urzadzen aktywnych
sieci oraz realizacja prac instalacyjnych wymaganych dla rozbudowy.

3. Wdrozeniu bezpiecznego wydruku na maszynach drukujacych znajdujacych si¢ na korytarzach
budynku spichlerza.

4. Montaz, podtaczenie i kalibracja ekranu LED w miejscu wskazanym przez Zamawiajacego

Szczegoélowe zadania stawiane Wykonawcy polegaja na:
1. Instalacji dostarczonego sprz¢tu w szafie rack znajdujacej si¢ w pomieszczeniu serwerowni.
2.  Wdrozeniu nowego serwera:
= aktualizacji oprogramowania ukladowego w dostarczonym serwerze do najnowszych wersji
znajdujacych si¢ w bazie wsparcia producenta sprzetu.

= konfiguracja macierzy dyskowej w serwerze zapewniajace nadmiarowos¢ n+1,
= instalacji i konfiguracja zaoferowanego systemu operacyjnego,
= zaprojektowaniu struktury Jednostek Organizacyjnych Active Drectory w uzgodnieniu z

Zamawiajacym,
» wdrozeniu i konfiguracji ustug katalogowych AD, DNS, DHCP,
= wdrozenie 5 polityk GPO (min. wymuszenie zmiany haset co 30 dni, wylaczenie portow USB)
3. Wdrozeniu i konfiguracja serwera NAS:

» konfiguracja macierzy dyskowej w serwerze zapewniajacej nadmiarowos¢ preferowany RAID
1+0,



= dodaniu serwera NAS do domeny Active Directory,

= porzadkowaniu oraz migracji istniejacych udzialow sieciowych,

» wdrozeniu zabezpieczen chronigcych przed atakami ransomware,

Przygotowaniu komputeréw PC pod dotaczenie do domeny Active Directory, nalezy zmienic
nazwe komputerow w celu zunifikowania nazewnictwa oraz tatwej identyfikacji komputerow.
Dotaczeniu komputerow do domeny Active Directory.

Wdrozeniu oprogramowania kopii zapasowej serwera wraz z ustawieniem harmonogramu
automatycznych kopii zapasowych wykonywanych w trybie dziennym — 7 wersji.

Wykonaniu synchronizacji profili uzytkownikow na udziaty sieciowe znajdujace si¢ na serwerze
NAS.

Wdrozeniu urzadzenia sieciowego klasy UTM Firewall oraz aktywacji wymaganych przez
Zamawiajgcego licencji.

= zaprojektowaniu i wdrozeniu struktury sieci LAN z podzialem na 5 wirtualnych/logicznych
sieci lokalnych VLAN (serwerowy, PC, drukarkowy, Goscia, Zarzadzajacy) oraz wdrozeniu
odpowiednich polityk dla wszystkich sieci.

= Wykonaniu 5 szt. bezpiecznych szyfrowanych potaczen - tuneli VPN IPSec.
Wykonaniu sieci WiFi we wszystkich pomieszczeniach na poziomie piwnicy oraz
pomieszczeniach biurowych na poziomie ,,0” wraz z konfiguracjg punktow dostepowych oraz

konfiguracja kontrolera sprzetowego.

10. Montazu, podiaczeniu i kalibracji ekranu LED w miejscu wskazanym przez Zamawiajacego

Zamawiajacy wymaga aby kompleksowa usluga wdrozenia zostala wykonana profesjonalnie, z
zachowaniem najwyzszej starannoS$ci, przy wykorzystaniu calej posiadanej wiedzy i

doswiadczenia Wykonawcy podejmujacego sie realizacji zadania.



