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Zatgcznik A do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem postepowania i zamdwienia jest wylonienie Wykonawcy w zakresie kompleksowej
obstugi informatycznej oraz zarzadzania infrastrukturg IT Uniwersytetu Papieskiego Jana Pawta Il
w Krakowie.

1.1 Zakres zamodwienia obejmuje w szczegdlnosci:

1.1.1zarzadzenie zasobami sprzetowymi Uczelni,

1.1.2 zarzadzanie oprogramowaniem uzywanym przez Zamawiajgcego,

1.1.3koordynacje prac w wszystkimi dostawcamizewnetrznymi $wiadczacymi ustugi powigzane z
funkcjonowaniem Uczelni,

1.1.4wsparcie techniczne dla pracownikéw UPJPIl w godzinach pracy,

1.2 Szczegdtowy zakres prac:

1.2.1Wykonawca bedzie odpowiedzialny za obstuge stanowisk pracy dla pracownikéw oraz studentow w
laboratoriach, facznie ok 330 komputerdw stacjonarnych oraz 260 laptopéw, a w tym:

a) dobdrizakup odpowiedniego sprzetu do potrzeb stanowiska,

b) instalacje systemu operacyjnego oraz koniecznego oprogramowania,

c) pomoc przy korzystaniu ze stanowiska i nadzor nad wykorzystaniem i dziataniem sprzetu,

d) dokonywanie koniecznych aktualizacji sprzetu i oprogramowania,

e) wykonywanie napraw niewymagajgcych specjalistycznego sprzetu,

1.2.2Wykonawca bedzie odpowiedzialny za obstuge (zarzadzanie, kontrole, naprawy lub zlecenie napraw
specjalistycznych, tworzenie kopii zapasowych, zabezpieczen logicznych i fizycznych) wymienionych ponizej
serwerow, macierzy i sprzetu wspomagajgcego funkcjonowanie systeméw informatycznych oraz
serwerowni:

a) Zamawiajacy posiada 4 lokalizacje serwerowe: ul. Franciszkanska 1, Kanonicza 9, Bernardynska 3,
Bobrzynskiego 10,

b) Zamawiajacy posiada 21 serwerdw fizycznych z systemami operacyjnymi Linux/Xen, Windows Server,
VMWare,

€) Zamawiajacy posiada 70 uruchomionych serwerdéw wirtualnych z systemami operacyjnymi Linux
(dystrybucje Debian, RedHat i CentOS), Windows Server (wersje od 2008 do 2019),

d) Zamawiajacy posiada 8 macierzy dyskowych firm Dell, NetApp i QSan,

e) Zamawiajacy posiada 12 serwerdw typu NAS (dyski sieciowe) firmy QNAP, Synology

1.2.3Wykonawca bedzie dokonywat regularnego przegladu sprzetu, reklamowat awarie podlegajace
reklamacji, przeprowadzat naprawy i rozszerzenie sprzetu po gwarancji, o ile nie wymagaé one beda
specjalistycznego sprzetu,

1.2.4Wykonawca bedzie odpowiedzialny za nadzorowanie, kontrolowanie i egzekwowanie przestrzegania
zasad korzystania z zasobdw systemdéw informatycznych, w szczegdlnosci nadawanie i odbieranie
uprawnien dostepu do sieci, komputerdow, serwerdw i systemdéw informatycznych,

1.2.5Wykonaweca bedzie odpowiedzialny za bezpieczenstwo zarzadzania systemami  informatycznymi
w kontekscie zasad przechowywania i ochrony danych osobowych, w zakresie:

a) opracowywania na biezgco nowych procedur wewnetrznych dot. bezpiecznego dostepu do
danych wrazliwych,
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b) opracowania procedur przydzielania uprawnien,

c) opracowania sposobdéw wykrywania i raportowania incydentdw,
d) przygotowywania wewnetrznych procedur technicznych w zakresie zmian w systemach informatycznych
celem dostosowania ich do nowych wymogéw prawnych,
e) sukcesywnego wdrazania zmian wraz z biezgca obstugg informatyczng w tym zakresie,
f) opracowania dokumentu okreslanego jako Polityka bezpieczenstwa,
g) opracowania szczegétowych procedur dot. dostepu do informacji wrazliwych w rozbiciu na poszczegdlne
systemy informatyczne,
h) koordynowania i nadzorowania prac zwigzanych z wdrazaniem nowych procedur w systemach
informatycznych,
1.2.6Zgtaszanie wykonawcom oprogramowania (opisanego ponizej) nieprawidtowosci w jego dziataniu,
monitorowanie procesu usuwania usterek, posredniczenie w procesie zgtaszania uwag dotyczacych
zintegrowanego systemu informatycznego,
1.2.7 Wykonawca odpowiedzialny bedzie za zarzadzanie i konfiguracje teleinformatycznej sieci uczelnianej
w zakresie:
a) utrzymania i rozbudowy sieci fizycznej (niewymagajagcym prac budowlanych ani specjalistycznego
sprzetu np. spawarki Swiattowoddw),
b) konfiguracji sieci na poziomie logicznym, w zakresie technologii sieciowych przewodowych VLAN, LAG,
STP, OSPF oraz bezprzewodowych WiFI przy uzyciu produktéw firm: Cisco, Xtreme, Juniper, D-Link, TP-Link,
DrayTek, Mikrotik, Ubiquiti,
c) nadzorowania nad 9 punktami dostepowymi do sieci Internet (PIONEER), siecig VPN rozpietg pomiedzy
lokalizacjami Zamawiajacego, 32 routerami dostepowymi, 92 switchami zarzadzalnymi, 66 punktami
dostepowymi WiFi,
d) konfiguracji i przydzielania dostepow do 5 logicznych sieci WiFi, 45 logicznych sieci IP (podsieci
prywatne), 49 logicznych sieci Ethernet (VLAN)
e) nadzorowania 5 central telefonicznych i sprzetu telefonicznego w technologii zaréwno analogowe;j jak i
VolIP, z podtgczonymi w sumie 12 liniami zewnetrznymi ISDN, 1 potgczeniem VolIP Trunk na 40 réwnolegtych
potaczen, 2 liniami GSM, i ok 180 numerami wewnetrznymi
1.2.8 Wykonawca odpowiedzialny bedzie za zarzadzanie i konfiguracje systemdéw monitoringu wizyjnego w
zakresie:
a) utrzymania i rozbudowy okablowania i elementéw systemu (niewymagajagcym prac budowlanych ani
specjalistycznego sprzetu),
b) nadzorowania 11 rejestratoréw analogowych, hybrydowych oraz IP, wraz z podtgczonymi 84 kamerami,
przydzielanie uprawnien dostepu do widoku biezgcego oraz danych historycznych,
c) zabezpieczania i wydawania nagran zgodnie z polityka bezpieczeristwa danych osobowych
Zamawiajgcego,
1.2.9Wykonawca odpowiedzialny bedzie za zarzadzenia kontami imiennymi:
a) pracowniczymi (ok 450 kont) w ramach systemu domenowego AD (UPJP2) wraz uprawnieniami dostepu
do zasobdw,
b) studenckimi w ramach systemu domenowego AD (STUDIA), ok 5000 kont automatycznie zarzagdzanych z
poziomu systemu dziekanatowego
c) uczestnikdw projektu Sakralne Dziedzictwo Matopolski w ramach wydzielonego systemu AD (SDM) dla
ok 30 kont
d) uczestnikdw innych projektow realizowanych w ramach UPJPII,
1.2.10 Wykonawca odpowiedzialny bedzie za zarzadzenia kontami imiennymi e-mailowymi w
ramach e-mailowych domen Zamawiajgcego:

a) Ok 600 kontami imiennymi oraz funkcyjnymi pracowniczymi
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b) Ok 5000 kontami imiennymi studenckimi, doktoranckimi, uczestnikdw projektéw w

poddomenach upjp2.edu.pl
c) Oprogramowaniem dedykowanym (Powershell) synchronizujgcym i weryfikujgcym status kont
email utrzymywanych na platformie Office365 z systemami USOS oraz ERP

1.2.11 Wykonawca obejmie swojg opiekg system dziekanatowy firmy APR w zakresie:
a) utrzymania instalacji historycznej i zapasowej do celéw szkolen i testow,
b) zarzadzania tworzeniem i przechowywaniem backupow tego systemu,
c) zarzadzania dostepem dla uzytkownikdéw administracyjnych (80 kont), oraz pomocy dla Dziekanatéw w
zakresie kont studenckich (ok 5000), oraz dla Dziatu Nauczania w zakresie kont wyktadowcow (ok 450),
1.2.12 Wykonawca obejmie nadzér nad systemem kadrowo-ptacowym ERP firmy Simple w zakresie:
a) instalacji poprawek i modyfikacji otrzymanych od producenta,
b) aktualizacji aplikacji klienckich,
c) zmian w konfiguracji dostepnych z poziomu aplikacji,
d) zarzadzania uprawnieniami pracownikow korzystajacych z systemu (do 15 oséb zaleznosci od modutu)
e) pomocy w przekazywaniu zgtoszen serwisowych do producenta,
1.2.13 Wykonawca obejmie nadzér nad systemem obiegu dokumentéw Xprimer firmy EQ System sp.
z 0.0. w zakresie:
a) zmian w konfiguracji dostepnych z poziomu dostepnego administratorowi,
b) zarzadzania uprawnieniami pracownikéw korzystajgcych z systemu, (wszyscy pracownicy
Zamawiajgcego)
c) pomocy w przekazywaniu zgtoszen serwisowych do producenta,
d) obstugi zadan powierzonych roli Realizatora (opiniowanie i zatwierdzanie zakupdw, szacowania cen,
uzupetniania listy produktow)
1.2.14 Wykonawca obejmie nadzér nad systemem HAN w zakresie:
a) konfiguracji dostepnej dla uzytkownika i administratora,
b) instalacji licencji oraz nowych wersji oprogramowania dostarczonych przez producenta,
c) utrzymania integracji logowania systemu HAN z systemem Virtua
1.2.15 Wykonawca obejmie nadzér nad systemem VTLS/Virtua w zakresie:
a) konfiguracji dostepnej dla uzytkownika,
b) instalacji licencji oraz nowych wersji oprogramowania dostarczonych przez producenta, producentow
systemdw wspomagajacych i oprogramowania dedykowanego, tj. systemu operacyjnego i bazy danych
(Oracle), skrypty przetwarzajace, zarzgdzania dostepami i uprawnieniami uzytkownikow,
c) udostepniania informacji innym systemom np. systemom RFID weryfikujacym status wypozyczanych
obiektéw
d) tworzenia kopii zapasowych,
1.2.16 Wykonawca obejmie nadzdér nad systemem dLibra w zakresie:
a) konfiguracji dostepnej dla uzytkownika,
b) instalacji licencji oraz nowych wersji oprogramowania dostarczonych przez producentow,
c) zarzadzania dostepami i uprawnieniami uzytkownikéw,
d) tworzenia kopii zapasowych,
1.2.17 Wykonawca przejmie odpowiedzialno$¢ za system personalizacji legitymacji studenckich i
doktoranckich oraz kart pracowniczych w systemie USOS/Perso w zakresie:
a) wydruku i kodowania w/w kart, ok 1500 szt per rok akademicki,
b) przydzielania uprawnien do elektronicznego podpisywania i uniewazniania w/w kart,
c) dbania o sprawnosc¢ systemu do personalizacji, w szczegdlnosci drukarek do kart,
1.2.18 Wykonawca przejmie odpowiedzialno$¢ za system kontroli dostepu i zwigzanych z tym kart
pracowniczych oraz Legitymacji Stuzbowych Nauczyciela Akademickiego (eLSNA):
a) wydruku i kodowania w/w kart,
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b) przydzielania uprawnien do punktéw przejsé uzytkownikom kart pracowniczych, ok 700 sztuk

c) zarzadzaniem, kontrolg i rozbudowa systemu kontroli dostepu o nowe elementy (rejestratory, kamery),
1.2.19 Administrowanie  oprogramowaniem  dedykowanym  zintegrowanemu = systemowi
informatycznemu zarzadzania uczelnig (USOS wraz aplikacjami stowarzyszonymi):

a) w zakresie utrzymania sprzetu i sieci,

b) w zakresie tworzenie kopii zapasowych,

c) uczestnictwa w pracach wdrazanie aktualizacji, tworzenie réwnolegtych systeméw do testéw zmian
wraz z aktualnym opiekunem, firme OPTeam,
d) petng obstugg modutéw EWP i mLegitymacji
1.2.20 Administrowanie oprogramowaniem dedykowanym platformie spotecznosciowej:
a) w zakresie utrzymania sprzetu i sieci,
b) w zakresie tworzenie kopii zapasowych,

c) uczestnictwa w pracach wdrazanie aktualizacji, tworzenie réwnolegtych systemoéow do testéw zmian

wraz z aktualnym opiekunem, firmg American Systems,

1.2.21 Administrowanie oprogramowaniem dedykowanym platformie Wirtualna Strefa Dydaktyki:
a) w zakresie utrzymania sprzetu i sieci,

b) w zakresie tworzenie kopii zapasowych,

c) uczestnictwa w pracach wdrazanie aktualizacji, tworzenie réwnolegtych systeméw do testéw zmian —

wraz z aktualnym opiekunem, firmg Bonasoft ,

d)

1.2.22 Wykonawca przejmie odpowiedzialno$¢ za zarzadzanie infrastrukturg ACM/Radia Bonus w

zakresie:

a) konfiguracja sieci oraz serwera strumieniowania internetowego (IceCast, ShoutCast, Zara),

b) zarzadzania komputerami w zakresie oprogramowania specjalistycznego (3 szt w rezyserkach, 4 szt w

pomieszczeniach realizacji audycji)

c) zarzadzanie programami do tworzenia materiatu radiowego (SoundForge, Zara, Dynamix, ProTools),

d) konfiguracja sprzetu radiowego (konsoli cyfrowej, 12 mikrofonéw profesjonalnych, 3 systemach

odstuchéw) w celu utrzymania petnej gotowosci do tworzenia nagran oraz transmisji na zywo,

e) przygotowanie transmisji na zywo z innych lokalizacji Zamawiajacego niz potozenie ACM (Franciszkarska

1), za pomocy kodekdéw IP (stacjonarnego w rezyserce i przenosnego)

1.2.23 Wykonawca bedzie odpowiedzialny za wdrozenie, aktualizacje i opieke nad systemami

integrujgcymi sie z ustugami PIONEER, w szczegdlnosci:

a) eduRoam,

b) eduGain,

c) EWP, Erasmus Without Paper.

1.2.24 Wykonawca bedzie odpowiedzialny za umozliwienie korzystania z funkcji systemu konferencji

online Webex (Meetings oraz Events), w szczegdlnosci:

a) Zarzadzania dostepem dla chetnych,

b) Przygotowania spotkari/konferencji online,

c) Pomoc i przeszkolenie (online) potencjalnych organizatoréw..

1.2.25 Wykonawca bedzie odpowiedzialny za wdrozenie, aktualizacje i opieke nad systemami

wspomagajgcymi zarzgdzanie siecig i systemami komputerowymi, w szczegdlnosci:

a) OTRS —system ticketowy,

b) OCS Inventory i GLPI — system inwentaryzacji sprzetu,

c) Zabbix, Nagios — systemy monitorowana zasobdw sprzetowych,

d) FreeRadius — autoryzacja uzytkownikéw AD dla systemow zewnetrznych,

e) Cacti — monitorowanie zasobdéw sieciowych,

Biuro Zamowien Publicznych UPJPII, ul. Bernardynska 3, Krakow

zZp@upjp2.edu.pl
http://bip.upjp2.edu.pl/zamowienia-publiczne Strona4z5



mailto:zp@upjp2.edu.pl
http://bip.upjp2.edu.pl/zamowienia-publiczne

Uniwersytet Papieski
Jana Pawla I1
w Krakowie

%

m
Postepowanie nr: ZP.237.23 - 11
1.2.26 Wykonawca bedzie odpowiedzialny za zarzadzanie i utrzymanie serwiséw WWW Uczelni, w

szczegblnosci zarzadzanie strong WWW (uprawnienia uzytkownikéw, ustawienia portali i podstron), na 3
serwerach: 1) z zawartoscig historyczng i rozwigzaniami Drupal. 2) z zawartoscig biezacg i systemem
autorskim OPTeam, 3) z zawartosciag dodatkowg w systemach Wordpress 4) z zawartoscia dodatkowg w
systemach pozostatych

1.2.27 Zarzadzanie sprzetem audiowizualnym uczelni — rzutnikami, telewizorami, sprzetem
nagtosnieniowym w salach konferencyjnych w zakresie:

a) opiniowania zakupow,

b) utrzymaniu 20 sal z petnym wyposazeniem (rzutniki, mikrofony, nagtosnienie), 12 sal ze sprzetem TV, 8
sal z czgSciowym osprzetem

c) montazu i prac wdrozeniowych nad rozszerzaniem mozliwosci sal wyktadowych i konferencyjnych,

d) konfiguracja 15 mikseréw cyfrowych pod katem realizacji wyktadéw biezacych, konferencji, obstugi
wielu strumieni, w tym dla ttumaczy, oraz udostepnienia w Internecie.

1.2.28 Wykonawca obejmie kontrole nad realizacja uméw obstugi zarzadzanie urzadzeniami
drukujgcymi — dostawy tonerdw, weryfikacja kosztoryséw oraz wykonanych napraw,

1.2.29 Wykonawca bedzie wsparciem technicznym dla pracownikéw Zamawiajacego w zakresie
udzielania wyjasnien dotyczacych dziatania i funkcjonalnosci zintegrowanego systemu informatycznego, a
takze - w miare potrzeb przeprowadzenia lub organizowania szkolen w tym zakresie,

1.2.30 Wykonawca bedzie udzielat wsparcia technicznego potrzebnego w Biurze Zamoéwien
Publicznych do celdw organizowania postepowan o udzielenie zamdwien publicznych, w szczegdlnosci w
zakresie przygotowania specyfikacji technicznych i szacowania przedmiotu zamdwienia, wyjasnienia,
modyfikacji tresci SWZ oraz oceny ztozonych ofert,

1.2.31 Wykonawca bedzie wspodtpracowat z administratorami zewnetrznych sieci komputerowych i
systemdw komputerowych wykorzystywanych przez pracownikéow Uczelni.

1.3 Zamawiajacy wymaga, aby pracownicy Wykonawcy skierowani do obstugi UPJPII w ilosci niezbednej do
prawidtowego funkcjonowania Uczelni, jednak nie mniejszej niz 4 osoby, w tym Kierownik Zespotu i trzech
Konsultantéw, byty dostepne w obiektach UPJPIl w dni powszednie w godzinach pracy Uczelni, tj. od
poniedziatku do pigtku od godz. 8.30 do 16.30 oraz dostepni pod numerem telefonu wskazanym przez
Wykonawce w godzinach od 7.30 do 19.00 w sytuacjach awaryjnych. W sytuacjach krytycznych takze poza
tymi godzinami.

W sytuacjach awaryjnych, podjecie czynnosci majgcych na celu usuniecie awarii w terminie:

a) awaria zwykta — awaria nie wptywajgca na ciggtos¢ dziatania systeméw UPJPII jednak niezbedna do
usuniecia czas reakcji maks. do 3 godzin od momentu zgtoszenia,

b) awaria krytyczna — awaria uniemozliwiajgca ciggtos¢ dziatan systemow Uczelni czas reakcji do 1 godziny
od momentu zgtoszenia.

1.4 Zamawiajgcy wymaga zatrudnienia co najmniej dwdch cztonkéw zespotu $wiadczgcego ustugi na
podstawie umowy o prace w mysl art. 95 ust.1 ustawy PZP, w rozumieniu przepisow ustawy z dnia 26
czerwca 1974 r. — Kodeks pracy (Dz. U.1974r., Nr 24, poz. 141 ze zm.), Wykonawca zobowigzany jest
zagwarantowac zatrudnienie na powyziszych zasadach przez caty okres realizacji przedmiotu niniejszej
umowy w ilosci 0séb niezbednej do prawidtowego funkcjonowania Uczelni, jednak nie mniejszej niz 2 osoby,
tj. dwoch Konsultantéw w petnym wymiarze etatu, albo odpowiednig liczbe oséb w mniejszym wymiarze
etatu tgcznie odpowiadajgcym wymaganym dwom petnym etatom. Zobowigzanie wynikajgce ze zdania
poprzedniego dotyczy rowniez podwykonawcow i dalszych podwykonawcéw, ktéorym Wykonawca lub jego
podwykonawca zleci opisane w SIWZ czynnosci zwigzane z realizacjg ustug objetych zakresem zamdwienia.
1.5Zamawiajacy zapewnia udostepnienie pomieszczenia biurowego dla pracownikéw Wykonawcy w
budynku przy ul. Bernardynskiej 3.
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