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AE/ZP-27-91/20                                                                                        ZAŁĄCZNIK NR B 

 

FUNKCJONALNOŚĆ OPROGRAMOWANIA DO WYKONYWANIA KOPII ZAPASOWYCH ORAZ 

ZARZĄDZANIA MASZYNAMI WIRTUALNYMI 

OPROGRAMOWANIE DO WYKONYWANIA KOPII ZAPASOWYCH 

Licencja: 
W ramach dostawy należy dostarczyć taką ilość licencji aby spełnić wymagania licencyjne 
producenta dla serwerów o oferowanych parametrach.  

Dostarczone licencje mają upoważniać do użytkowania dostarczonego oprogramowania na 
czas nieokreślony i być zarządzane oraz przypisane do Zamawiającego do którego mają być 
dostarczone.  

W ramach dostarczonej licencji ma być zapewnione/wykupione min. 5-letnie wsparcie 
producenta upoważniające do m.in.: 
1. Aktualizacji oprogramowania do najnowszych wersji bez uiszczania dodatkowych opłat; 
2. Zgłaszania problemów z oprogramowaniem (dni powszednie –  minimum w godzinach od  
    7:30 do 15:30); 
3. Nieograniczonej liczby zgłoszeń serwisowych; 
 
Zamawiający wymaga spełnienia przez oprogramowanie równoważne minimalnych 
wymagań w zakresie funkcjonalności określonych poniżej: 
Wymagania ogólne: 

 Oprogramowanie musi być produktem przeznaczonym do obsługi środowisk DataCenter. 
Oferowany produkt musi znajdować się w kwadracie liderów Gartner Magic Quadrant for 
Data Center Backup and Recovery Solutions oraz na ogólnie dostępnej liście referencyjnej 
Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spełniać minimalne wymaganie : - minimalna liczba referencji 150, - minimalna 
ocena z referencji 4,5, 

 Oprogramowanie musi współpracować z infrastrukturą VMware w wersji 5.5, 6.0, 6.5, 6.7 
and 7.0 oraz Microsoft Hyper-V 2012, 2012 R2 i 2019. Wszystkie funkcjonalności w 
specyfikacji muszą być dostępne na wszystkich wspieranych platformach 
wirtualizacyjnych, chyba, że wyszczególniono inaczej 

 Oprogramowanie musi współpracować z hostami zarządzanymi przez VMware vCenter 
oraz pojedynczymi hostami. 

 Oprogramowanie musi współpracować z hostami zarządzanymi przez System Center 
Virtual Machine Manger, klastrami hostów oraz pojedynczymi hostami. 

 Oprogramowanie musi zapewniać tworzenie kopii zapasowych wszystkich systemów 
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V 

 Oprogramowanie musi zapewniać tworzenie kopii zapasowych z sieciowych urządzeń 
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plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezpośrednio z serwerów 
plikowych opartych o Windows i Linux. 

Wymagana funkcjonalność: 

 Oprogramowanie musi być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej 
platformy serwerowej i dyskowej 

 Oprogramowanie musi tworzyć “samowystarczalne” archiwa do odzyskania których nie 
wymagana jest osobna baza danych z metadanymi deduplikowanych bloków 

 Oprogramowanie musi pozwalać na tworzenie kopii zapasowych w trybach: Pełny, pełny 
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental) 

 Oprogramowanie musi mieć mechanizmy deduplikacji i kompresji w celu zmniejszenia 
wielkości archiwów. Włączenie tych mechanizmów nie może skutkować utratą 
jakichkolwiek funkcjonalności wymienionych w tej specyfikacji 

 Oprogramowanie musi zapewniać warstwę abstrakcji nad poszczególnymi urządzeniami 
pamięci masowej, pozwalając utworzyć jedną wirtualną pulę pamięci na kopie zapasowe. 
Wymagane jest wsparcie dla nieograniczonej liczby pamięci masowych to takiej puli. 

 Oprogramowanie musi pozwalać na rozszerzenie lokalnej przestrzeni backupowej poprzez 
integrację z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 
macierzami obiektowymi. Proces migracji danych powinien być zautomatyzowany. Jedynie 
unikalne bloki mogą być przesyłane w celu oszczędności pasma oraz przestrzeni na 
przechowywane dane. Funkcjonalność ta nie może mieć wpływu na możliwości 
odtwarzania danych. 

 Oprogramowanie nie może przechowywać danych o deduplikacji w centralnej bazie. Utrata 
bazy danych używanej przez oprogramowanie nie może prowadzić do utraty możliwości 
odtworzenia backupu. Metadane deduplikacji muszą być przechowywane w plikach 
backupu. 

 Oprogramowanie nie może instalować żadnych stałych agentów wymagających wdrożenia 
czy upgradowania wewnątrz maszyny wirtualnej dla jakichkolwiek funkcjonalności 
backupu lub odtwarzania 

 Oprogramowanie musi mieć możliwość uruchamiania dowolnych skryptów przed i po 
zadaniu backupowym lub przed i po wykonaniu zadania snapshota. 

 Oprogramowanie musi oferować portal samoobsługowy, umożliwiający odtwarzanie 
użytkownikom wirtualnych maszyn, obiektów MS Exchange i baz danych MS SQL oraz 
Oracle (w tym odtwarzanie point-in-time) 

 Oprogramowanie musi zapewniać możliwość delegacji uprawnień do odtwarzania na 
portalu 

 Oprogramowanie musi mieć możliwość integracji z innymi systemami poprzez wbudowane 
RESTful API 

 Oprogramowanie musi mieć wbudowane mechanizmy backupu konfiguracji w celu 
prostego odtworzenia systemu po całkowitej reinstalacji 

 Oprogramowanie musi mieć wbudowane mechanizmy szyfrowania zarówno plików z 
backupami jak i transmisji sieciowej. Włączenie szyfrowania nie może skutkować utratą 
jakiejkolwiek funkcjonalności wymienionej w tej specyfikacji 

 Oprogramowanie musi posiadać mechanizmy chroniące przed utratą hasła szyfrowania 
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 Oprogramowanie musi wspierać backup maszyn wirtualnych używających 
współdzielonych dysków VHDX na Hyper-V (shared VHDX) 

 Oprogramowanie musi posiadać architekturę klient/serwer z możliwością instalacji wielu 
instancji konsoli administracyjnych. 

Wymagania w zakresie RPO (Recovery Poin Objective) – definiuje moment oraz 
częstotliwość z jaką są wykonywane kopie danych:  

 Oprogramowanie musi wykorzystywać mechanizmy Change Block Tracking na wszystkich 
wspieranych platformach wirtualizacyjnych. Mechanizmy muszą być certyfikowane przez 
dostawcę platformy wirtualizacyjnej 

 Oprogramowanie musi oferować możliwość sterowania obciążeniem storage'u 
produkcyjnego tak aby nie przekraczane były skonfigurowane przez administratora 
backupu poziomy latencji. Funkcjonalność ta musi być dostępna na wszystkich 
wspieranych platformach wirtualizacyjnych 

 Oprogramowanie musi oferować ten mechanizm z dokładnością do datastoru 
 Oprogramowanie musi automatycznie wykrywać i usuwać snapshoty-sieroty (orphaned 

snapshots), które mogą zakłócić poprawne wykonanie backupu. Proces ten nie może 
wymagać interakcji administratora 

 Oprogramowanie musi zapewniać tworzenie kopii zapasowych z bezpośrednim 
wykorzystaniem snapshotów macierzowych. Musi też zapewniać odtwarzanie maszyn 
wirtualnych z takich snapshotów. Proces wykonania kopii zapasowej nie może wymagać 
użycia jakichkolwiek hostów tymczasowych. Opisana funkcjonalność powinna działać w 
środowisku VMware i być dostępna dla następujących macierzy: HPE, Dell EMC, NetApp, 
Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage. 

 Oprogramowanie musi posiadać wsparcie dla VMware vSAN potwierdzone odpowiednią 
certyfikacją VMware. 

 Oprogramowanie musi wspierać kopiowanie backupów na taśmy wraz z pełnym 
śledzeniem wirtualnych maszyn 

 Oprogramowanie musi posiadać wsparcie dla NDMP 
 Oprogramowanie musi mieć możliwość tworzenia retencji GFS (Grandfather-Father-Son) 
 Oprogramowanie musi umieć korzystać z protokołu DDBOOST w przypadku, gdy 

repozytorium backupów jest umiejscowione na Dell EMC DataDomain. Funkcjonalność 
powinna wspierać łącze sieciowe lub FC. 

 Oprogramowanie musi umieć korzystać z protokołu Catalyst (w tym Catalyst Copy) w 
przypadku, gdy repozytorium backupów jest umiejscowione na HPE StoreOnce. 
Funkcjonalność powinna wspierać łącze sieciowe lub FC. 

 Oprogramowanie musi wspierać BlockClone API w przypadku użycia Windows Server 
2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu. Podobna 
funkcjonalność musi być zapewniona dla repozytoriów opartych o linuxowy system plików 
XFS. 

 Oprogramowanie musi mieć możliwość kopiowania backupów oraz replikacji wirtualnych 
maszyn z wykorzystaniem wbudowanej akceleracji WAN. 

 Oprogramowanie musi mieć możliwość replikacji włączonych wirtualnych maszyn 
bezpośrednio z infrastruktury VMware vSphere, pomiędzy hostami ESXi, włączając 
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asynchroniczną replikacją ciągłą. Dodatkowo oprogramowanie musi mieć możliwość 
użycia plików kopii zapasowych jako źródła replikacji.  

 Oprogramowanie musi umożliwiać przechowywanie punktów przywracania dla replik 
 Oprogramowanie musi umożliwiać wykorzystanie istniejących w infrastrukturze 

wirtualnych maszyn jako źródła do dalszej replikacji (replica seeding) 
 Oprogramowanie musi posiadać takie same funkcjonalności replikacji dla Hyper-V 
 Oprogramowanie musi wykorzystywać wszystkie oferowane przez hypervisor tryby 

transportu (sieć, hot-add, LAN Free-SAN) 
 Oprogramowanie musi dawać możliwość tworzenia backupów ad-hoc z konsoli jak i z 

klienta webowego vSphere 
 Oprogramowanie musi przetwarzać wiele wirtualnych dysków jednocześnie (parallel 

processing)  

Wymagania w zakresie RTO (Recovery Time Objective) – parametr ustalający czas, w 
jakim jest możliwe przywracanie procesów systemu czy poszczególnych aplikacji: 

 Oprogramowanie musi umożliwiać jednoczesne uruchomienie wielu maszyn wirtualnych 
bezpośrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego 
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalność 
musi być oferowana dla środowisk VMware oraz Hyper-V niezależnie od rodzaju storage’u 
użytego do przechowywania kopii zapasowych.  

 Dodatkowo dla środowiska vSphere powyższa funkcjonalność powinna umożliwiać 
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz 
chmura publiczna)  

 Oprogramowanie musi pozwalać na migrację on-line tak uruchomionych maszyn na storage 
produkcyjny. Migracja powinna odbywać się mechanizmami wbudowanymi w hypervisor. 
Jeżeli licencja na hypervisor nie posiada takich funkcjonalności - oprogramowanie musi 
realizować taką migrację swoimi mechanizmami 

 Oprogramowanie musi pozwalać na zaprezentowanie pojedynczego dysku bezpośrednio z 
kopii zapasowej do wybranej działającej maszyny wirtualnej vSpehre 

 Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny, plików 
konfiguracji i dysków 

 Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny bezpośrednio do 
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2. 

 Oprogramowanie musi umożliwić odtworzenie plików na maszynę operatora, lub na serwer 
produkcyjny bez potrzeby użycia agenta instalowanego wewnątrz wirtualnej maszyny. 
Funkcjonalność ta nie powinna być ograniczona wielkością i liczbą przywracanych plików 

 Oprogramowanie musi mieć możliwość odtworzenia plików bezpośrednio do maszyny 
wirtualnej poprzez sieć, przy pomocy VIX API dla platformy VMware i PowerShell Direct 
dla platformy Hyper-V. 

 Oprogramowanie musi wspierać odtwarzanie plików z następujących systemów plików: 
 Linux  
 ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs  
 BSD  
 UFS, UFS2  
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 Solaris  
 ZFS, UFS  
 Mac  
 HFS, HFS+  
 Windows  
 NTFS, FAT, FAT32, ReFS  
 Novell OES  
 NSS  
 Oprogramowanie musi wspierać przywracanie plików z partycji Linux LVM oraz Windows 

Storage Spaces. 
 Oprogramowanie musi umożliwiać szybkie granularne odtwarzanie obiektów aplikacji bez 

użycia jakiegokolwiek agenta zainstalowanego wewnątrz maszyny wirtualnej. 
 Oprogramowanie musi wspierać granularne odtwarzanie dowolnych obiektów i dowolnych 

atrybutów Active Directory włączając hasło, obiekty Group Policy, partycja konfiguracji 
AD, rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty CA oraz 
elementy AD Sites. 

 Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Exchange 2010 i 
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),  

 Oprogramowanie musi wspierać granularne odtwarzanie Microsoft SQL 2005 i nowsze 
włączając bazy danych z opcją odtwarzania point-in-time, tabele, schemat 

 Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Sharepoint 2010 i 
nowsze. Opcja odtworzenia elementów, witryn, uprawnień. 

 Oprogramowanie musi wspierać granularne odtwarzanie baz danych Oracle z opcją 
odtwarzanie point-in-time wraz z włączonym Oracle DataGuard. Funkcjonalność ta musi 
być dostępna dla baz uruchomionych w środowiskach Windows oraz Linux. 

 Oprogramowanie musi pozwalać na zaprezentowanie baz MS SQL oraz Oracle 
bezpośrednio z pliku kopii zapasowej do działającego serwera bazodanowego 

 Oprogramowanie musi posiadać natywną integrację dla backupów wykonywanych poprzez 
Oracle RMAN 

 Oprogramowanie musi posiadać natywną integrację dla backupów wykonywanych poprzez 
SAP HANA 

 Oprogramowanie musi wspierać także specyficzne metody odtwarzania w tym "reverse 
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN 
 

Wymagania w zakresie ograniczenia ryzyka: 

 Oprogramowanie musi dawać możliwość stworzenia laboratorium (izolowane środowisko) 
dla vSphere i Hyper-V używając wirtualnych maszyn uruchamianych bezpośrednio z 
plików backupu. Dla VMware’a oprogramowanie musi pozwalać na uruchomienie takiego 
środowiska bezpośrednio ze snapshotów macierzowych stworzonych na wspieranych 
urządzeniach. 

 Oprogramowanie musi umożliwiać weryfikację odtwarzalności wielu wirtualnych maszyn 
jednocześnie z dowolnego backupu według własnego harmonogramu w izolowanym 
środowisku. Testy powinny uwzględniać możliwość uruchomienia dowolnego skryptu 
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testującego również aplikację uruchomioną na wirtualnej maszynie. Testy muszą być 
przeprowadzone bez interakcji z administratorem 

 Oprogramowanie musi mieć podobne mechanizmy dla replik w środowisku vSphere 
 Oprogramowanie musi umożliwiać integrację z oprogramowaniem antywirusowym w celu 

wykonania skanu zawartości pliku backupowego przed odtworzeniem jakichkolwiek 
danych. Integracja musi być zapewniona minimalnie dla Windows Defender, Symantec 
Protection Engine oraz ESET NOD32. 

 Oprogramowanie musi umożliwiać dwuetapowe, automatyczne, odtwarzanie maszyn 
wirtualnych z możliwością wstrzyknięcia dowolnego skryptu przed odtworzeniem danych 
do środowiska produkcyjnego.  

Wsparcie i serwis: 
W ramach dostarczonej licencji ma być zapewnione/wykupione min. 5 letnie wsparcie 
producenta upoważniające do m.in.: 
1. Aktualizacji oprogramowania do najnowszych wersji bez uiszczania dodatkowych opłat; 
2. Zgłaszania problemów z oprogramowaniem (dni powszednie –  minimum w godzinach od 

8:00 do 15:00); 
 
OPROGRAMOWANIE DO WIRTUALIZACJI /ZARZĄDZANIA MASZYNAMI WIRTUALNYMI  
 
Wirtualizacja mocy obliczeniowej - Licencja musi w pełni pokrywać 6 CPU 
Licencja: 
Dostarczona licencja ma upoważniać do użytkowania dostarczonego oprogramowania na czas 
nieokreślony. 
Licencja umożliwia instalację oprogramowania na 3 fizycznych serwerach posiadających 2 
procesory każdy. 
W ramach dostarczonej licencji ma być zapewnione/wykupione min. 5 letnie wsparcie 
producenta. 

Wymagana funkcjonalność: 

 Warstwa wirtualizacji nie może dla własnych celów alokować więcej niż 200MB 
pamięci operacyjnej RAM serwera fizycznego 

 Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafić 
obsłużyć i wykorzystać procesory fizyczne wyposażone w 576 logicznych wątków 
oraz do 12TB pamięci fizycznej RAM 

 Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn 
wirtualnych 1-128 procesorowych 

 Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn 
wirtualnych z możliwością przydzielenia do 6 TB pamięci operacyjnej RAM 

 Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn 
wirtualnych, z których każda może mieć 1-10 wirtualnych kart sieciowych 

 Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn 
wirtualnych, z których każda może mieć 32 porty szeregowe, 3 porty równoległe i 20 
urządzeń USB 
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 Rozwiązanie musi wspierać następujące systemy operacyjne: MS-DOS 6.22, 
Windows XP, Windows Vista, Windows 2000, Windows Server 2003, Windows 
Server 2008, Windows Server 2012, Windows Server 2016, Windows 7, Windows 8, 
SLES 12, SLES 11, SLES 10, SLES 9, SLES 8, REHL 7, RHEL 6, RHEL 5, RHEL 4, 
RHEL 3, REHL Atomic 7, Solaris 11 ,Solaris 10, Solaris 9, Solaris 8, OS/2 Warp 4.0, 
Debian, CentOS, FreeBSD, Asianux, Mandriva, Ubuntu, SCO OpenServer, SCO 
Unixware, Mac OS X, Photon OS, eCommStation 1/2/2.1, Oracle Linux , CoreOS, 
NeoKylin 

 Rozwiązanie musi umożliwiać przydzielenie większej ilości pamięci RAM dla 
maszyn wirtualnych niż fizyczne zasoby RAM serwera w celu osiągnięcia 
maksymalnego współczynnika konsolidacji 

 Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości 
zasobów dyskowych niż jest fizycznie zarezerwowane na zasobach dyskowych 

 Rozwiązanie musi zapewniać sprzętowe wsparcie dla wirtualizacji zagnieżdżonej, w 
szczególności w zakresie możliwości zastosowania trybu XP mode w Windows 7 a 
także instalacji wszystkich funkcjonalności w tym Hyper-V pakietu Windows Server 
2012 na maszynie wirtualnej 

 Rozwiązanie musi umożliwiać integrację z rozwiązaniami antywirusowymi firm 
trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji 

 Rozwiązanie musi zapewniać zdalny i lokalny dostęp administracyjny do wszystkich 
serwerów fizycznych poprzez protokół SSH, z możliwością nadawania uprawnień do 
takiego dostępu nazwanym użytkownikom bez konieczności wykorzystania konta root 

 Oprogramowanie do wirtualizacji musi zapewnić możliwość klonowania systemów 
operacyjnych wraz z ich pełną konfiguracją i danymi 

 Oprogramowanie do wirtualizacji musi zapewnić możliwość wykonywania kopii 
migawkowych instancji systemów operacyjnych na potrzeby tworzenia kopii 
zapasowych bez przerywania ich pracy z możliwością wskazania konieczności 
zachowania stanu pamięci pracującej maszyny wirtualnej. 

 Oprogramowanie zarządzające musi posiadać możliwość przydzielania i konfiguracji 
uprawnień z możliwością integracji z usługami katalogowymi, w szczególności: 
Microsoft Active Directory, Open LDAP 

 Rozwiązanie musi zapewniać możliwość dodawania zasobów w czasie pracy maszyny 
wirtualnej, w szczególności w zakresie ilości procesorów, pamięci operacyjnej i 
przestrzeni dyskowej 

 System musi posiadać funkcjonalność wirtualnego przełącznika (virtual switch) 
umożliwiającego tworzenie sieci wirtualnej w obszarze hosta i pozwalającego 
połączyć maszyny wirtualne w obszarze jednego hosta, a także na zewnątrz sieci 
fizycznej. Pojedynczy przełącznik wirtualny powinien mieć możliwość konfiguracji 
do 4000 portów 

 Pojedynczy wirtualny przełącznik musi posiadać możliwość przyłączania do niego 
dwóch i więcej fizycznych kart sieciowych, aby zapewnić bezpieczeństwo połączenia 
ethernetowego w razie awarii karty sieciowej 

 Wirtualne przełączniki musza obsługiwać wirtualne sieci lokalne (VLAN) 
 Rozwiązanie musi zapewniać możliwość konfigurowania polityk separacji sieci w 

warstwie trzeciej, tak aby zapewnić oddzielne grupy wzajemnej komunikacji 
pomiędzy maszynami wirtualnymi 

 Oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek LAN (bez 
utraty komunikacji) w przypadku awarii jednej ze ścieżek 
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 Rozwiązanie musi zapewnić możliwość zdefiniowania alertów informujących o 
przekroczeniu wartości progowych 

 Rozwiązanie musi zapewniać możliwość replikacji maszyn wirtualnych z dowolnej 
pamięci masowej w tym z dysków wewnętrznych serwerów fizycznych na dowolną 
pamięć masową w tym samym lub oddalonym ośrodku przetwarzania 

 Rozwiązanie replikujące musi gwarantować współczynnik RPO na poziomie 
minimum 5 minut 

 Czas planowanego przestoju usług związany z koniecznością prac serwisowych (np. 
rekonfiguracja serwerów, macierzy, switchy) musi być ograniczony do minimum. 
Konieczna jest możliwość przenoszenia maszyn wirtualnych pomiędzy serwerami 
fizycznymi bez przerywania pracy usług 

 Musi zostać zapewniona odpowiednia redundancja i nadmiarowość zasobów tak by w 
przypadku awarii np. serwera fizycznego usługi na nim świadczone zostały 
automatycznie przełączone na inne serwery infrastruktury 

 Rozwiązanie musi umożliwiać łatwe i szybkie ponowne uruchomienie 
systemów/usług w przypadku awarii poszczególnych elementów infrastruktury bez 
utraty danych 

 Rozwiązanie musi zapewnić bezpieczeństwo danych mimo poważnego uszkodzenia 
lub utraty sprzętu lub oprogramowania 

 Rozwiązanie musi zapewniać mechanizm bezpiecznego, bezprzerwowego i 
automatycznego uaktualniania warstwy wirtualizacyjnej wliczając w to zarówno 
poprawki bezpieczeństwa jaki zmianę jej wersji bez potrzeby wyłączania wirtualnych 
maszyn 

 Rozwiązanie musi posiadać co najmniej 2 niezależne mechanizmy wzajemnej 
komunikacji między serwerami oraz z serwerem zarządzającym, gwarantujące 
właściwe działanie mechanizmów wysokiej dostępności na wypadek izolacji 
sieciowej serwerów fizycznych lub partycjonowania sieci 

 Decyzja o próbie przywrócenia funkcjonalności maszyny wirtualnej w przypadku 
awarii lub niedostępności serwera fizycznego powinna być podejmowana 
automatycznie, jednak musi istnieć możliwość określenia przez administratora czasu 
po jakim taka decyzja jest wykonywana 

 Rozwiązanie musi zapewniać pracę bez przestojów dla wybranych maszyn 
wirtualnych (o maksymalnie dwóch procesorach wirtualnych), niezależnie od systemu 
operacyjnego oraz aplikacji, podczas awarii serwerów fizycznych, bez utraty danych i 
dostępności danych podczas awarii serwerów fizycznych 

 Oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek SAN (bez 
utraty komunikacji) w przypadku awarii jednej ze ścieżek 

 Oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku 
maszyny wirtualnej o wielkości do 62 TB 

 Rozwiązanie musi posiadać wbudowany interfejs programistyczny (API) 
zapewniający pełną integrację zewnętrznych rozwiązań wykonywania kopii 
zapasowych z istniejącymi mechanizmami warstwy wirtualizacyjnej 

 Rozwiązanie musi umożliwiać konfiguracje HA dla każdego swojego komponentu w 
celu unikania awarii pojedynczego elementu 

 Oprogramowanie do wirtualizacji musi być wspierane przez producenta oferowanego 
rozwiązania do automatyzacji procesów (Automatyzacja) oraz wirtualizacji sieci 
(SDN) na wszystkich poziomach wsparcia (L1-L3). Wsparcie musi odbywać się 
poprzez jednorodny kanał serwisowy (jeden numer telefonów dla wszystkich 
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zgłoszeń, jeden portal www pozwalający zarządzać licencjami i zgłaszać zlecenia 
serwisowe) 

 System musi wspierać mechanizmy zaawansowanego uwierzytelniania do systemu 
operacyjnego wirtualnej maszyny za pomocą technologii Smart Card Reader 

 Wirtualizator musi wspierać TPM 2.0 oznacza to min. że TPM zapewnia mechanizm 
gwarantujący, że serwer fizyczny uruchomił się z włączoną opcją Secure Boot. Po 
potwierdzeniu, że Secure Boot jest włączone,  system gwarantuje, że wirtualizator  
uruchomił w prawidłowej, niezmienionej formie poprzez  weryfikację podpisu 
cyfrowego  

 System musi posiadać certyfikację FIPS-140-2 min. dla modułu jądra wirtualizatora 
odpowiedzialnego za szyfrowanie danych 

 Wirtualizator musi posiadać funkcjonalność wirtualnego TPM 2.0 dla maszyn 
wirtualnych Windows 10 oraz Windows 2016. Oznacza to, że punktu widzenia 
maszyny wirtualnej z systemem operacyjnym Windows 10 lub Windows 2016 
wirtualny TPM widziany jest jako standardowy TPM, gdzie można przechowywać 
bezpiecznie wrażliwe dane np. certyfikaty. Zawartość wirtualnego TPM 
przechowywana jest w pliku przynależnym do maszyny wirtualnej oraz musi być 
szyfrowana. W związku z tym wszystkie standardowe funkcjonalności wirtualizatora 
tj. wysoka dostępność, czy przenoszenie maszyn wirtualnych bez ich wyłączania 
pomiędzy różnymi serwerami fizycznymi działa prawidłowo. Wirtualizator musi 
posiadać rolę administratora odpowiedzialnego za zarządzanie kluczami szyfrującymi. 
Rola ta powinna być odseparowana od roli administratora wirtualizatora. Oznacza, to, 
że tylko administrator odpowiedziany za szyfrowanie ma dostęp do kluczy 
szyfrujących oraz może zarządzać procesem szyfrowania w obrębie wirtualizoatora 

 Wirtualizatora musi posiadać funkcjonalność szybkiego uruchamiania wirtualizatora 
po przeprowadzonym procesie jego aktualizacji. Taka funkcjonalność powoduje, że w 
procesie aktualizacji wirtualizatora, jeśli wymagany  jest jego restart, eliminowana jest  
czasochłonna faza inicjalizacji serwera fizycznego – następuje skrócenia czasu 
wymaganego do ponownego uruchomienia serwera fizycznego podczas operacji 
aktualizacji 

 Dostarczone oprogramowanie musi zapewniać możliwość wirtualizacji dla wszystkich 
dostarczonych w ramach postępowania serwerów 

 Rozwiązanie musi posiadać wsparcie dla natywnych dysków 4K   
 Rozwiązanie musi posiadać mechanizm, który ogranicza dostęp do indywidualnego 

zarządzania warstwą wirtualizacji na serwerach fizycznych w ramach klastra 
serwerów w celu utwardzenia/hardening (maksymalnego zwiększenia bezpieczeństwa 
dostępu) systemu wirtualizacji. System musi umożliwiać zarządzanie całą warstwą 
wirtualizacji z jednego bezpiecznego systemu do zarządzania z kontrolą dostępu. 

Wsparcie i serwis: 
Oprogramowanie musi posiadać min. 5 letnie wsparcie i serwis producenta o następujących 
minimalnych parametrach: 
1. Możliwość aktualizacji oprogramowania do najnowszych wersji bez uiszczania 

dodatkowych opłat; 
2. Możliwość zgłaszania problemów z oprogramowaniem (dni powszednie – w godzinach od 

8:00 do 15:00); 
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3. Nieograniczona liczba zgłoszeń serwisowych;  
4. Dostęp online do dokumentacji technicznej, bazy wiedzy i forum dyskusyjnego. 
 
Zarządzanie scentralizowane – składnik środowiska wirtualnego 
Licencja:  
Zakupione w oficjalnym kanale sprzedaży producenta. 

Dostarczona licencja ma upoważniać do użytkowania dostarczonego oprogramowania na czas 
nieokreślony. 

Wymagane funkcjonalności: 
- Rozwiązanie musi posiadać centralną konsolę graficzną do zarządzania maszynami 
wirtualnymi i do konfigurowania innych funkcjonalności. Centralna konsola graficzna 
powinna działania, jako aplikacja na maszynie wirtualnej, jako gotowa, wstępnie 
skonfigurowana maszyna wirtualna tzw. virtual appliance 
- Konsola graficzna musi być dostępna poprzez dedykowanego klienta (za pomocą 
przeglądarek, minimum IE i Firefox) lub poprzez konsolę graficzną, która zbudowana jest z 
wykorzystaniem standardu HTML5 
- Dostęp przez przeglądarkę do konsoli graficznej musi być skalowalny tj. powinien 
umożliwiać rozdzielenie komponentów na wiele instancji w przypadku zapotrzebowania na 
dużą liczbę jednoczesnych dostępów administracyjnych do środowiska 
- Rozwiązanie musi posiadać natywne mechanizmy do wykonywania kopii zapasowej swojej 
konfiguracji. Dodatkowo musi być możliwość ustawienia harmonogramu wykonywania kopii 
zapasowej 
- Rozwiązanie musi posiadać interfejs graficzny do prowadzenia  prac administracyjnych w 
zakresie swojej konfiguracji oraz monitoringu  (możliwość monitorowania obciążenia min. 
vCPU, vRAM, vHDD, sieci, bazy danych). Interfejs graficzny powinien być wykonany w 
standardzie HTML5 
- Rozwiązanie musi zapewniać natywne mechanizmy HA w niezawodnej architekturze 
Active-Passive-Witness dla wszystkich składowych komponentów centralnej konsoli 
graficznej zarządzającej platformą wirtualną 

 
Wsparcie i serwis: 
 
   Oprogramowanie musi posiadać min. 5 letnie wsparcie i serwis producenta o następujących 
minimalnych parametrach: 
1. Możliwość aktualizacji oprogramowania do najnowszych wersji bez uiszczania 

dodatkowych opłat; 
2. Możliwość zgłaszania problemów z oprogramowaniem (dni powszednie – w godzinach od 

8:00 do 15:00); 
3. Nieograniczona liczba zgłoszeń serwisowych. 
4. Dostęp online do dokumentacji technicznej, bazy wiedzy i forum dyskusyjnego. 


