Załącznik 4 do SIWZ

PAKIET I
Zakup macierzy blokowych pracujących w trybie clustra
A. Wymagania wobec Wykonawcy :

1) Zamówienie dotyczy:

a) dostarczenia macierzy dyskowej wg. specyfikacji technicznej pkt. C wraz z usługą gwarancyjną wg specyfikacji pkt E - ilość 2 sztuk
b) montażu, instalacji i konfiguracji dostarczonej macierzy, wg specyfikacji pkt B
c) warsztatów w zakresie zarządzania i konfiguracji dostarczanej macierzy - 3 dni dla 2 osób

d) dostarczenia przełącznika FC wg. specyfikacji technicznej pkt. D wraz z konfiguracją i usługą gwarancyjną wg specyfikacji pkt F - ilość 2 sztuk

2) Wykonawca musi w ofercie wskazać konkretne typy proponowanych urządzeń i oprogramowania (nazwy własne każdego produktu, moduły, licencje).
3) Wykonawca , przed złożeniem oferty, ma prawo zapoznać się  z istniejącą infrastrukturą i warunkami technicznymi w Szpitalu KSS im. Jana Pawła II

4) Po zakończeniu wdrożenia, Wykonawca dostarczy oświadczenia producenta o wykupieniu przez Wykonawcę pakietów serwisowych lub dostarczy oświadczenie Wykonawcy o rozpoczęciu świadczenia usług serwisowych (jako załącznik do protokołu odbioru).
B. Warunki ogólne:

1) Całość sprzętu musi zostać dostarczona i uruchomiona w siedzibie Zamawiającego. 
2) Prace instalacyjne i wdrożeniowe muszą być przed wdrożeniem ustalone z Zamawiającym (zakres prac, harmonogram).
3) Oferowane rozwiązanie musi być produktem fabrycznie nowym.

4) Oferowane rozwiązanie w dniu składania ofert nie może być przeznaczone przez producenta do wycofania z produkcji lub ze sprzedaży przez najbliższe 6 miesięcy.

5) Zamawiający wymaga zapewnienia Wykonawcy , że korzystanie przez Zamawiającego z dostarczonych produktów nie będzie stanowić naruszenia majątkowych praw autorskich osób trzecich
6) Wykonawca zobowiązuje się do wykonania wszelkich prac z zachowaniem najwyższej staranności.

7) Wdrożenie musi obejmować dostawę elementów macierzy, zaplanowanie i wykonanie niezbędnych działań konfiguracyjnych w infrastrukturze macierzy.

8) Wdrożenie musi obejmować dostawę przełączników FC i wykonanie niezbędnych działań konfiguracyjnych w infrastrukturze komunikacyjnej FC Zamawiającego.

9) Dostawca musi dostarczyć wszystkie niezbędne komponenty do wdrożenia (w tym kable, światłowody, patchcordy)
10) Wdrożenie musi zakończyć wykonanie testów poprawności pracy macierzy dyskowej i przełączników FC oraz sporządzenie protokołu odbioru.
C. Specyfikacja techniczna - macierz dyskowa:

Macierz dyskowa musi charakteryzować się następującymi parametrami:

1) Obudowa: 
System musi być dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19''
2) Pojemność:  Wymaga się zbudowanie przestrzeni dyskowej zgodnie z poniższą specyfikacją:

a) Przestrzeń 1 – 12TB przestrzeni użytkowej w protekcji RAID5 (lub równoważny). Przestrzeń powinna być zbudowana w oparciu o dyski nie większe niż 3,8 TB. Dyski w technologii SSD/flash lub równoważny.

b) Przestrzeń 2 – 58TB przestrzeni użytkowej w protekcji RAID5 (lub równoważny) lub o podwójnej parzystości. Przestrzeń powinna być zbudowana w oparciu o dyski nie większe niż 2,4TB. Dyski w technologii SAS minimum 10k lub równoważny.

c) Przestrzeń 3 – 120TB przestrzeni użytkowej w protekcji RAID6 lub RAID DP (zakładającej dostępność do danych w sytuacji awarii minimum 2 dysków w grupie). Przestrzeń powinna być zbudowana w oparciu o dyski nie większe niż 8TB.

3) Skonfigurowaną przestrzeń dyskową należy zabezpieczyć przy zastosowaniu technologii SPARE (co najmniej jednym dyskiem SSD, minimum dwa dyski SAS i minimum 2 dyski NL-SAS typu spare) lub technologii dynamicznej przestrzeni spare (dla której zostaną zastosowane najlepsze praktyki producenta). 
4) Wymagane jest, aby macierz dyskowa wspierała różne poziomy zabezpieczeń RAID w tym, co najmniej RAID-10, RAID-5, RAID-6 lub równoważne pozwalające na zabezpieczenie przed awarią co najmniej dwóch dysków w grupie RAID.

5) Macierz musi umożliwiać rozbudowę do co najmniej 288 dysków.

6) Macierzy musi się być skalowalna do co najmniej 1 PB przestrzeni  RAW na wewnętrznych dyskach. Poprzez skalowanie rozumie się dołączenie do macierzy dyskowej kolejnych półek dyskowych producenta macierzy. Wymaga się dostarczenia licencji na pełną wartość obsługiwanej przestrzeni dyskowej.

7) Macierz musi obsługiwać rozkładanie danych w oparciu o architekturę przynajmniej dwu poziomowego tieringu. Tiering  danych musi mieć możliwość zbudowania puli dyskowej w oparciu o warstwy dysków: flash/SSD, SAS, NL-SAS. Jeżeli ta funkcjonalność wymaga licencji to należy ją dostarczyć na pełną przestrzeń wewnętrzną obsługiwaną przez macierz. Zamawiający dopuści aternatywnie SSD Cache przy założeniu, że będzie możliwe stworzenie puli cache o rozmiarze min. 12 TB.

8) Tiering danych musi być zaimplementowany w kontrolerach macierzy dyskowej i musi posiadać możliwość dynamicznej i automatycznej reakcji systemu macierzy zapewniając przyspieszenie operacji zapis/odczyt. Administrator musi mieć możliwość wyboru polityki definiującej warstwę, na którą zapisywane są dane w pierwszej kolejności. Dane z warstwy niższej powinny być promowane do warstwy zbudowanej w oparciu o dyski flash/SSD w sposób automatyczny, bez konieczności oczekiwania na zakończenie cyklu monitorowania. 

9) Macierz powinna posiadać możliwość definiowana wirtualnych wolumenów logicznych, których pojemność może być większa od rzeczywistej przestrzeni dyskowej skonfigurowanej w obrębie puli dysków twardych („thin provisioning”). Funkcjonalność „thin provisioning” powinna być dostarczona wraz z oferowaną macierzą z licencją na nieograniczoną pojemność dyskową. 

10) Macierz powinna posiadać możliwość wykonywania pełnych kopii typu klon i pozwalać na: 

a) wykonywanie co najmniej 3 kopii pełnych dla pojedynczego wolumenu źródłowego.

b) re-synchronizację danych pomiędzy wolumenami źródłowym i kopią. Podczas wykonywania re-synchronizacji pomiędzy wolumenami kopiowane powinny być tylko dane różnicowe.

c) funkcjonalność ta powinna być dostarczona z licencją na nieograniczoną pojemność dyskową oraz nieograniczoną ilość wolumenów.

11) Macierz powinna posiadać możliwość migracji całych wolumenów pomiędzy różnymi dyskami wewnątrz macierzy jak i pomiędzy różnymi zwirtualizowanymi macierzami. Migracja powinna odbywać się w sposób przeźroczysty dla aplikacji (online). Funkcjonalność ta powinna być dostarczona wraz z oferowaną macierzą z licencją na nieograniczoną pojemność dyskową.

12) Macierz powinna umożliwiać konfigurację replikacji synchronicznej i asynchronicznej. 

13) Macierz dyskowa musi być wyposażona w co najmniej jedną parę redundantnych kontrolerów pracujących w trybie active-active.

14) Ze względu na wydajność i wielowątkowość pracy wymagane jest, aby każdy kontroler macierzy wyposażony był w co najmniej 6 rdzeniowy procesor.

15) Wymagane jest, aby każdy kontroler oferowanej macierzy dyskowej wyposażony był w co najmniej 128 GB pamięci cache. Nie dopuszcza się, aby pamięć cache była realizowana przez zastosowanie dysków SSD.

16) W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamięci cache muszą być zabezpieczone metodą trwałego zapisu na dedykowany do tego celu dysk lub pamięć nieulotną.

17) Oferowana macierz dyskowa musi mieć możliwość obsługi połączeń do systemów klienckich o prędkościach i protokołach co najmniej:

a) 16Gbps FC, 

b) 10Gbps iSCSI

18) Oferowana macierz dyskowa musi być wyposażona w co najmniej 4 porty 16Gbps Fibre Channel wyposażone w transmitery. 
19) Macierz musi mieć możliwość zamiany wymaganych i zainstalowanych portów Fibre Channel na inne dostępne porty komunikacyjne.
20) Zamawiający buduje klaster wysokiej dostępności składający się z dwóch fizycznie niezależnych macierzy blokowych, które będą rezydowały w dwóch niezależnych miejscach przetwarzania danych w ramach jednego kampusu.  (Za pojedynczą macierz wchodzącą w skład klastra Zamawiający nie uznaje rozwiązania opartego o wiele macierzy dyskowych połączonych przełącznikami SAN lub tak zwanym wirtualizatorem w sieci SAN.) 

21) Budowa klastra wysokiej dostępności systemu pamięci masowej polega na:

a) dostarczeniu sprzętu i oprogramowania wraz z wszelkim okablowaniem niezbędnym do podłączenia macierzy do infrastruktury sprzętowej Zamawiającego;

b) instalacji i konfiguracji macierzy w każdym ośrodku przetwarzania danych dla uzyskania konfiguracji klastra active/active;

c) wystawieniu gotowych zasobów macierzy i zaprezentowaniu ich systemów produkcyjnych, co najmniej farmie serwerów VMware;

d) przeprowadzeniu testów polegających na symulowaniu uszkodzenia pojedynczego komponentu (SPoF) oraz awarii lub utraty całego ośrodka przetwarzania danych;

e) dostarczenie dokumentacji - instrukcji obsługi w języku polskim lub angielskim (w wersji elektronicznej lub papierowej);

22) Macierz musi umożliwiać połączenie dwóch macierzy w klaster, w którym obydwie macierze służą do jednoczesnego odczytu i zapisu danych dla wolumenów (klaster typu active-active), bez konieczności zakupu dodatkowych urządzeń. Wolumen logiczny dla takiego klastra powinien mieć swoją prezentację na obydwu macierzach. Awaria pojedynczej macierzy nie powinna powodować braku dostępu do danych skonfigurowanych i reprezentowanych z klastra macierzy dyskowych. Funkcjonalność musi być wbudowana w oprogramowanie macierzy dyskowej. Realizacja tej funkcjonalności nie może być realizowana zewnętrznym oprogramowaniem. Jeżeli taka funkcjonalność jest dodatkowo licencjonowana, wymaga się dostarczenia takiej licencji w niniejszym postępowaniu
23) Macierz musi posiadać funkcjonalność deduplikacji i kompresji danych w celu optymalizacji posiadanej przestrzeni. Funkcjonalności te muszą działać jednocześnie z innymi funkcjonalnościami macierzy. Jeżeli taka funkcjonalność jest dodatkowo licencjonowana, nie wymaga się dostarczenia takiej licencji w niniejszym postępowaniu.
24) Jeżeli klaster wymaga serwera arbitrażowego, Zamawiający wymaga dostarczenia minimum jednego serwera fizycznego o wymaganych przez klaster parametrach (certyfikowanych przez producenta macierzy) wraz z koniecznymi licencjami. W przypadku możliwości użytkowania dwóch lub więcej serwerów arbitrażowych, Zamawiający dopuszcza użycia drugiego i kolejnego serwera na platformie wirtualnej posiadanej przez Zamawiającego (vmware).
25) Macierze powinny posiadać oprogramowanie do zarządzania, pozwalające na co najmniej:

a) Tworzenie i nazywanie wolumenów logicznych LUN

b) Mapowanie wolumenów logicznych do serwerów

c) Monitorowanie wykorzystywanej przestrzeni, efektywnej i surowej (RAW) macierzy

d) Tworzenie raportów z konfiguracji macierzy dyskowej

e) Zarządzanie macierzą za pomocą CLI i możliwości tworzenia skryptów z wykorzystaniem komend

26) Powinno też być oprogramowanie do monitorowania wydajności środowiska pozwalające przynajmniej na:

a) Powiadamianie o zmianie konfiguracji macierzy dyskowej i weryfikacja jaki może mieć to skutek dla obsługiwanego środowiska

b) Musi informować o trendach wydajnościowych i pojemnościowych dla obsługiwanej macierzy dyskowej

c) Musi umożliwiać ustawienie punktów granicznych po przekroczeniu których oprogramowanie musi zawiadomić administratorów o problemie wydajnościowym  

27) Należy dostarczyć oprogramowanie pozwalające na całodobowe monitorowanie stanu macierzy i automatyczne informowanie producenta macierzy jak i administratorów Zamawiającego o wystąpieniu ewentualnej awarii macierzy

28) Zamawiający dopuszcza aby część z powyższych funkcjonalności była realizowana przez oprogramowanie dodatkowe/zewnętrzne.
29) Wszystkie funkcjonalności muszą być dostarczone na maksymalną pojemność macierzy.

30) Po zrealizowaniu wdrożenia, Wykonawca zapewni trzem pracownikom Zamawiającego udział w trzydniowych warsztatach technicznych, obejmujących zagadnienia związane z zarządzaniem i konfiguracją dostarczonym środowiskiem macierzowym. 

D. Specyfikacja techniczna - przełącznik FC:

1) Szpital posiada pracującą infrastrukturę FC (2 redundante fabryki):

a. Switch DSC9148

b. Switch MDS9124e

c. Switch MDS9124

2) Urządzenie musi być w 100% kompatybilne z aktualnie posiadaną infrastrukturą FC
3) Urządzenie o maksymalnej wysokości 1RU

4) Urządzenie musi być wyposażone w nie mniej niż 24 porty Fibre Channel pracującymi w trybie min 4/8/16 Gbps z pełną przepustowością wraz z minimum 16 licencjami na użytkowanie portów.
5) Wszystkie porty Fibre Channel powinny mieć możliwość obsadzenia wkładkami optycznymi, umożliwiającymi ich wymianę w przypadku awarii podczas pracy urządzenia.

6) Porty Fibre Channel muszą być obsadzone następującymi wkładkami:

a. 8/16 -Gbps Fibre Channel - SW SFP LC multimode; minimum 16 sztuk
7) Urządzenie musi posiadać redundantne zasilacze

8) Urządzenie musi wspierać wymianę oprogramowania bez przerwy w działaniu urządzenia (tzw. nondstruptive software upgrade)

9) Urządzenie musi umożliwiać agregacje nie mniej niż 16 portów fizycznych, w jedno połączenie logiczne (trunk), przy czym rozkładanie ruchu na poszczególne łącza powinno być możliwe zarówno na bazie adresacji Fibre Channel, jak też i na bazie OXID w skrajnej konfiguracji

10) Urządzenie musi wspierać mechanizm balansowania ruchem za pomocą protokołu FSPF

11) Urządzenie musi posiadać wsparcie dla obsługi następujących typów portów Fibre Channel: E, F, FL 

12) Urządzenie musi wspierać podział sieci SAN na wirtualne partycje

13) Urządzenie musi wspierać możliwość stworzenia, co najmniej 16 wirtualnych partycji

14) Urządzenie muszą posiadać możliwość wsparcia dla mechanizmów gwarancji jakości usług (QoS) w standardzie lub/i zakup odpowiedniej licencji w zakresie:

a. Priorytetyzacja ruchu na bazie źródłowego lub docelowego WWN, Fibre Channel ID, źródłowego interfejsu

15) Urządzenie musi posiadać wsparcie dla następujących mechanizmów w standardzie lub poprzez dołożenie dodatkowej licencji:

a. zoning na podstawie co najmniej FCID i WWN 

b. port security

c. wsparcie dla protokołu Fibre Channel Security Protocol  (FC-SP); autentykacja switch-switch, host-switch ze wsparciem protokołu DH-CHAP

d. SNMPv3

e. SSHv2

f. SFTP

g. Radius
 

h. Tacacs+

i. Wsparcie dla RBAC (role-based access control)  w celu zwiększenia poziomu bezpieczeństwa w aspekcie zarządzania urządzeniem

16) Urządzenie musi posiadać możliwość konfiguracji poprzez terminal i linię komend.

17) Urządzenie musi posiadać możliwość konfiguracji poprzez interfejs graficzny posiadany przez Zamawiającego (Cisco Fabric manager):

a. Konfiguracja parametrów pracy w wielu urządzeniach jednocześnie w obrębie pojedynczej sieci SAN.

b. Wyświetlanie stanu poszczególnych portów i modułów.

c. Wizualizacja fizycznych połączeń miedzy urządzeniami z podaniem informacji o łączach (stan, prędkość, typ) między nimi.

d. Wizualizacja statystyk poszczególnych portów i modułów.

18) Licencja na oprogramowanie pozwalające na konfigurację poprzez interfejs graficzny nie jest przedmiotem tego zamówienia i nie powinna zawierać się w ofercie.

19) Urządzenie musi być wyposażone w następujące narzędzia diagnostyczne:

a. logowanie zdarzeń poprzez mechanizm „syslog”

b. możliwość monitorowania ruchu na portach przez kopiowanie ruch z określonego portu na wybrany port monitorujący

c. funkcjonalność „call home”

d. narzędzia dla Fibre Channel odpowiadające fukcjonalnie poleceniom „ping” i  „traceroute”

e. urządzenie musi posiadać wbudowany analizator pakietów Fibre Channel
20) Dostarczone przez Wykonawcę przełączniki FC muszą zostać, we współpracy z Zamawiającym, skonfigurowane i włączone w infrastrukturę FC Zamawiającego.

E. Warunki usługi serwisowej - macierz dyskowa:

1) Gwarancja (wsparcie serwisowe) na urządzenie może być oparta o pakiety serwisowe Producenta lub o pakiety serwisowe Wykonawcy (oparte o pakiety serwisowe Producenta) i musi być udzielona na 60 miesięcy. 
2) Zarówno pakiet serwisowy Producenta sprzętu jak i pakiet serwisowy Wykonawcy dla oferowanych urządzeń musi realizować wsparcie wg reguły 5x8xNBD (zgłoszenia procedowane w dni robocze, w godzinach pracy i z czasem naprawy następnego dnia roboczego)
3) Pakiet serwisowy musi zapewniać możliwość aktualizacji oprogramowania (dla urządzeń) przez cały czas obowiązywania serwisu.
4) Serwis musi obejmować wsparcie producenta przy rozwiązywaniu błędów w działaniu macierzy dyskowej
5) Pakiet serwisowy wykupiony u producenta sprzętu musi mieć możliwość zarejestrowania go bezpośrednio na Zamawiającego.
6) Zaproponowane pakiety serwisowe producenta muszą zapewniać możliwość bezpośredniego zgłoszenia awarii do producenta sprzętu przez cały okres trwania gwarancji (wsparcia serwisowego).
7) Zamawiający będzie zgłaszał awarie sprzętu bezpośrednio do Wykonawcy, jednak Zamawiający zastrzega sobie jednocześnie możliwość zgłaszania awarii bezpośrednio do producenta  sprzętu dla urządzeń wymienionych .
8) Zamawiający wymaga, by serwis był świadczony w taki sposób aby była zapewniona naprawa lub wymiana urządzeń lub ich części, na części nowe i oryginalne, zgodnie z metodyką i zaleceniami producenta
9) Zamawiający zgadza się by uszkodzone dyski trafiały do producenta.
10) W przypadku sprzętu, dla którego jest wymagany dłuższy czas na naprawę sprzętu, Zamawiający dopuszcza podstawienie na czas naprawy, sprzętu o nie gorszych parametrach funkcjonalnych. 
11) Usterki będą naprawiane według kolejności zgłoszeń, z zastrzeżeniem, że Zamawiający ma prawo zażądać wykonywania napraw zgodnie z podanym przez niego priorytetem.
12) Zamawiający wymaga zapewnienia konsultacji technicznych w ilości 50 godzin rocznie.
13) Zamawianie konsultacji technicznych będzie odbywać się za pośrednictwem Centrum Obsługi Zgłoszeń Wykonawcy, telefonicznie lub mailowo.

14) Wykonawca zobowiązuje się rozpocząć realizację konsultacji (którego udzielenie możliwe będzie zdalnie lub telefonicznie) w czasie nie przekraczającym 1 dnia roboczego liczonego od momentu zamówienia godzin konsultacji przez Zamawiającego.

15) Wykonawca zobowiązuje się rozpocząć realizację konsultacji (którego udzielenie wymagało będzie obecności Wykonawcy w siedzibie Zamawiającego) w czasie nie przekraczającym 5 dni roboczych liczonych od momentu zamówienia godzin konsultacji przez Zamawiającego.
16) Zamawiający będzie miał prawo do naliczenia kar umownych w przypadku braku realizacji jakichkolwiek zobowiązań wynikających z opisu przedmiotu zamówienia, w szczególności:

a. Niedotrzymania przez Wykonawcę terminu gwarantowanego czasu naprawy urządzeń.

b. Zwłoki przekraczającej 10 dni roboczych liczonej od momentu rozpoczęcia realizacji konsultacji przez Wykonawcę w zakresie:

i. diagnostyki, usuwania problemów związanych z działaniem konfiguracji systemu macierzowego klastra

ii. aktualizacji oprogramowania oraz usprawniania funkcjonalności systemu w ramach posiadanej infrastruktury

iii. analizy i optymalizacji pracy klastra

F. Warunki usługi serwisowej - przełącznik FC:

17) Gwarancja (wsparcie serwisowe) na urządzenie może być oparta o pakiety serwisowe Producenta lub o pakiety serwisowe Wykonawcy (oparte o pakiety serwisowe Producenta) i musi być udzielona na 60 miesięcy. 

18) Zarówno pakiet serwisowy Producenta sprzętu jak i pakiet serwisowy Wykonawcy dla oferowanych urządzeń musi realizować wsparcie wg reguły 5x8xNBD (zgłoszenia procedowane w dni robocze, w godzinach pracy i z czasem naprawy następnego dnia roboczego)
19) Pakiet serwisowy musi zapewniać możliwość aktualizacji oprogramowania (dla urządzeń) przez cały czas obowiązywania serwisu.
20) Serwis musi obejmować wsparcie producenta przy rozwiązywaniu błędów w działaniu przełączników

21) Pakiet serwisowy wykupiony u producenta sprzętu musi mieć możliwość zarejestrowania go bezpośrednio na Zamawiającego.
22) Zaproponowane pakiety serwisowe producenta muszą zapewniać możliwość bezpośredniego zgłoszenia awarii do producenta sprzętu przez cały okres trwania gwarancji (wsparcia serwisowego).
23) Zamawiający będzie zgłaszał awarie sprzętu bezpośrednio do Wykonawcy, jednak Zamawiający zastrzega sobie jednocześnie możliwość zgłaszania awarii bezpośrednio do producenta  sprzętu dla urządzeń wymienionych .
24) Zamawiający wymaga, by serwis był świadczony w taki sposób aby była zapewniona naprawa lub wymiana urządzeń lub ich części, na części nowe i oryginalne, zgodnie z metodyką i zaleceniami producenta
25) W przypadku sprzętu, dla którego jest wymagany dłuższy czas na naprawę sprzętu, Zamawiający dopuszcza podstawienie na czas naprawy, sprzętu o nie gorszych parametrach funkcjonalnych. 
26) Usterki będą naprawiane według kolejności zgłoszeń, z zastrzeżeniem, że Zamawiający ma prawo zażądać wykonywania napraw zgodnie z podanym przez niego priorytetem.
G. Terminy wykonania - macierz dyskowa i przełączniki FC:

1) Całkowite wykonanie Projektu przez Wykonawcę nastąpi nie później niż w ciągu 8 tygodni od daty zawarcia umowy.
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