ZAtACZNIK NR 7
DO SPECYFIKACJI WARUNKOW ZAMOWIENIA

ZAMAWIAJACY: GMINA WARTA BOLEStAWIECKA
SYGNATURA SPRAWY: RZK-VI11.271.4.2021
NAZWA ZAMOWIENIA: ,Swiadczenie kompleksowej obstugi informatycznej wraz
z serwisem urzadzen i oprogramowania na rzecz Urzedu Gminy Warta
Bolestawiecka”

OPIS PRZEDMIOTU ZAMOWIENIA
zakres ustug informatycznych, warunki ich Swiadczenia orazwymagania stawiane
Wykonawcy

1. Ogdlny opis systemu informatycznego
System informatyczny eksploatowany jest w jednej lokalizacji — Warta Bolestawiecka 40C i sktada
sie z nastepujacych elementéw:
1) liczba stacji roboczych: 31 szt,;

2) liczba laptopdéw: 10 szt.;

3) liczba drukarek: 33 szt,;

4) liczba serwerdéw fizycznych: 2 szt.;

5) liczba serwerdw wirtualnych: 4 szt.;

6) liczba pamieci sieciowych: 1 szt.;

7) liczba punktow dostepu bezprzewodowego: 1 szt.;
)

liczba przetacznikéw (w tym zarzadzalne): 2 szt.;

9) liczba urzadzen brzegowych (UTM): 1 szt.;

10) rodzaj wykorzystywanych baz danych: DBF, MDB, SQL (MySQL, Firebird), Lotus;
11) systemy operacyjne serweréw: MS Windows, CENTOS,

2. Wykaz uzytkowanego oprogramowania bazodanowego
Zamawiajgcy wymaga umiejetnosci instalacji i konfiguracji oraz znajomosci zagadnien
merytorycznych nastepujacych programéw:

1) Programy SIGID w modutach:
a) ewidencja optat za wieczyste uzytkowanie,
b) ewidencjairozliczanie optat za gospodarowanie odpadami,
c) ewidencja Srodkéw trwatych i wyposazenia,
d) ewidencja optat dzierzawnych,
e) ewidencja i rozliczanie podatku vat,
f) ewidencja i drukowanie faktur,
g) programy obstugi kasy,
h) ksiegowos$¢ budzetowa jednostki,
i) gospodarka materiatowa jednostek budzetowych,
j)  podatek od nieruchomosci dla oséb prawnych,
k) ewidencjairozliczanie innych optat,
1) kadry i ptace urzedu,
m) podatek od srodkéw transportowych,
n) podatek rolny/lesny/nieruch. dla oséb fizycznych
o) podatek rolny/lesny dla oséb prawnych
2) elektroniczny obieg dokumentéw - URZEDY2020,
3) System Informacji Przestrzennej GIS ,,GIAP”.

3. Zasady Swiadczenia ustug informatycznych
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miejsce wykonywania: Urzad Gminy Warta Bolestawiecka;

sposéb realizacji: dwa razy w tygodniu w dni ustalone z Zamawiajgcym (4 godziny pracy
informatyka podczas kazdej wizyty), w tym dwie wizyty miesigcu w obsadzie dwuosobowej;
koszt dojazdéw do Zamawiajgcego pokrywa Wykonawca;

wykonywanie prac serwisowych oraz usuwanie awarii wedtug potrzeb Zamawiajgcego;
wykonywanie prac serwisowych przez wiecej niz jednego pracownika (maksymalnie 3 osoby)
w przypadkach zwiekszonego zapotrzebowania na ustugi informatyczne — Zamawiajgcy
powiadomi Wykonawce o takiej koniecznosci z min. dwudniowym wyprzedzeniem;
Wykonawca zapewnia licencjonowany program do wykonywania potaczen zdalnych w
oparciu o tacza szyfrowane (legalnos¢ programu potwierdzona zostanie przez Wykonawce po
zawarciu umowy na obstuge informatyczng).

4. Obstuga podstawowa:
I

1)

Zakres podstawowy:

administrowanie lokalng siecig komputerowg polegajgce min. na utrzymaniu sprawnosci
urzadzen aktywnych (przetgczniki, routery/UTM-y, punktu dostepu bezprzewodowego,
kontrolery) oraz konfiguracji stosownie do potrzeb Zamawiajacego;

administrowanie urzagdzeniami komputerowymi (min. serwery, komputery, laptopy, drukarki)
polegajgce min. na utrzymaniu ich sprawnosci, regularnej aktualizacji zainstalowanego
oprogramowania oraz instalacji i konfiguracji stosownie do potrzeb Zamawiajacego;
instalacja i konfiguracja nowego sprzetu komputerowego (przenoszenie danych);
zabezpieczenie infrastruktury przed nieuprawnionym dostepem w tym zarzgdzanie
mechanizmem autoryzacji uzytkownikéw oraz politykami bezpieczeistwa urzadzenia
brzegowego;

okresowe wykonywanie przegladéw i konserwacji baz danych (zgodnie z zaleceniami
dostawcéw oprogramowania);

zabezpieczenie danych gromadzonych na serwerach przed ich utratg, w tym codzienne
sporzadzanie kopii awaryjnych zgodnie z zasadami okre$lonymi przez Zamawiajgcego;
archiwizowanie baz danych na ptyte CD/DVD jeden raz w miesigcu;

archiwizowanie baz, ktdorych wielkos¢ przekracza pojemnosé ptyty DVD, na nosniku
zewnetrznym (dysku usb) nie rzadziej niz jeden raz w miesigcu;

wykonywanie min. jeden raz na trzy miesigce kopii maszyn wirtualnych na zaszyfrowanym
dysku zewnetrznym;

10) zabezpieczanie danych gromadzonych na stacjach roboczych zgodnie z zasadami okreslonymi

przez Zamawiajgcego;

11) pomoc pracownikom w rozwigzywaniu problemoéw w uzytkowaniu programéw biurowych i

uzytkowych;

12) wykonywanie czynnosci informatycznych zgodnie z obowigzujgcymi przepisami dotyczgcymi

ochrony danych osobowych i regulacjami wewnetrznymi Zamawiajgcego dotyczgcymi
bezpieczenstwa danych i informacji;

13) wspotpraca z Inspektorem Ochrony Danych;
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14) wykonywanie podstawowych prac serwisowych w siedzibie Zamawiajacego w tym wymiana
uszkodzonych podzespotéw — koszt zakupu podzespotdw ponosi Zamawiajacy;

15) konfiguracja i weryfikacja mechanizmu wymuszenia okresowej zmiany haset do systemow
operacyjnych stacji roboczych oraz aplikacji zgodnie z zasadami przyjetymi przez
Zamawiajacego;

16) wykonywanie zdalnego serwisu i pomocy technicznej za pomoca potgczen szyfrowanych;

17) zagwarantowanie jak najszybszego  przywrdcenia  petnej sprawnosci  systemu
informatycznego w przypadku wystgpienia awarii;

18) obstuga techniczna (instalacja, aktualizacja, konfiguracja i administracja) programoéw
uzytkowych;

19) przygotowanie opinii technicznych i zalecen dotyczacych systemu informatycznego;

20) pomoc w doborze nowych rozwigzan informatycznych oraz planowanie rozwoju systemu
informatycznego;

21) blokowanie stron internetowych, adreséw i programoéw wskazanych przez Zamawiajgcego;

22) blokowanie lub ograniczanie dostepu do Internetu z komputerow wskazanych przez
Zamawiajgcego;

23) konfiguracja skrzynek poczty elektronicznej zgodnie z wymogami Zamawiajgcego;

24) usuwanie danych z no$nikdw przeznaczonych do likwidacji lub przekazania,

25) konsultacje telefoniczne;

26) reprezentowanie Zamawiajgcego na spotkaniach dot. rozwoju i wdrozenia technik
komputerowych;

27) przestrzeganie zasad wprowadzonych przez Zamawiajgcego w Polityce Ochrony Danych
Osobowych;

28) analiza Polityki Ochrony Danych Osobowych oraz Polityki Bezpieczeristwa Informacji
wprowadzone] przez Zamawiajacego oraz proponowanie modyfikacji w celu poprawy
bezpieczenstwa systemu informatycznego;

29) wykonywanie pofaczen zdalnych do systemu informatycznego Zamawiajgcego wytgcznie z
zachowaniem zasad okreslonych przez Zamawiajgcego w Polityce Ochrony Danych
Osobowych z wykorzystaniem legalnego oprogramowania gwarantujgcego szyfrowanie
takiego potaczenia.

Zakres rozszerzony (kontrola zabezpieczen systemu informatycznego):

1) regularne (nie rzadziej niz jeden raz w miesigcu) monitorowanie wolnej przestrzeni dyskowej
dyskow sieciowych oraz serweréw;

2) regularne (nie rzadziej niz jeden raz w miesigcu) monitorowanie wykorzystania mocy
obliczeniowej serwerdw oraz zajetosci pamieci RAM;

3) okresowe (nie rzadziej niz jeden raz na trzy miesigce) sprawdzenie poprawnosci odtworzenia
kopii zapasowych (dotyczy programéw i danych dla ktérych wykonanie takiej czynnosci jest
mozliwe do wykonania w oparciu o posiadane przez Zamawiajgcego urzadzenia);

4) okresowe (nie rzadziej niz jeden raz w miesigcu) kontrolowanie daty wykonania kopii maszyn
wirtualnych na dyskach sieciowych;

5) okresowe sprawdzanie sprawnosci baterii zainstalowanych w ups-ach;
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6) zablokowanie serwerom i pamieciom sieciowym bezposredniego dostepu do sieci Internet
oraz okresowe przywracanie takiego dostepu w celu wykonania aktualizacji
oprogramowania,

7) regularna aktualizacja (zgodnie z zasadami uzgodnionymi z Zamawiajgcym) najwazniejszych
programow zainstalowanych na stacjach roboczych;

8) regularna aktualizacja (nie rzadziej niz raz na 3 miesigce) oprogramowania firmware urzadzen
sieci LAN (router, przetgczniki zarzadzalne, punkty dostepu bezprzewodowego, kontrolery);

9) zmiana haset domysinych wszystkich urzadzen sieciowych oraz przekazanie tych haset
Nabywcy;

10) utrzymywanie opisu aktualnej konfiguracji systemu informatycznego oraz wykorzystywanych
haset administracyjnych;

11) przechowywanie kopii zapasowej plikéw konfiguracyjnych urzadzen sieciowych takich jak
router/UTM, przetgcznik zarzadzalny, punkt dostepu bezprzewodowego, kontroler WiFi; pliki
muszg zawierac ostatnig poprawng konfiguracje urzadzen;

12) okresowa (nie rzadziej niz jeden raz w roku) weryfikacja uprawnien w systemach
informatycznych (zakres i sposéb realizacji okresli Zamawiajacy);

13) utrzymanie aktualnego spisu sprzetu komputerowego z wyszczegdlnieniem jego parametrow
technicznych (oprogramowanie do prowadzenia takiej ewidencji zapewni Zamawiajacy);

14) prowadzenie ewidencji oprogramowania zainstalowanego na stacjach roboczych i serwerach
(oprogramowanie do prowadzenia takiej ewidencji zapewni Zamawiajacy);

15) prowadzenie wykazu oprogramowania dopuszczonego do stosowania w jednostce,

16) okresowe (nie rzadziej niz jeden raz w miesigcu) skanowanie sieci LAN w poszukiwaniu
obcych urzadzen i udostepnionych udziatow,

17) okresowe (nie rzadziej niz jeden raz w miesigcu) sprawdzenie urzadzen podtgczonych do sieci
bezprzewodowej (klientow WiFi),

18) blokada dostepu do nosnikdow pamieci zgodnie ze wskazaniami Zamawiajgcego
(oprogramowanie do wykonania blokad dostarczy Zamawiajacy),

19) szyfrowanie danych/dyskdw komputeréw przeno$nych oraz pamieci usb zgodnie ze
wskazaniami Zamawiajgcego;

20) izolacja ruchu w sieci LAN w przypadku koniecznosci udzielenia dostepu do Internetu osobom
nieuprawnionym do korzystania z zasobdw sieci lokalnej;

21) ograniczenie dostepu do zasobdw sieci LAN za posrednictwem gniazd sieci komputerowej i
urzadzen sieciowych w pomieszczeniach ogélnodostepnych;

22) dezaktywacja ustug i serwiséw lokalnego systemu informatycznego, ktére umozliwiajg
logowanie sie do programu lub urzadzenia bez uzycia mechanizméw szyfrowania (np. ftp,
telnet, http);

23) prowadzenie dziennika systeméw informatycznych i umieszczanie w nim wpiséw dotyczgcych
najwazniejszych wydarzen i czynnosci, ktére majg zwigzek z funkcjonowaniem systemu
informatycznego (aktualizacje, awarie i uszkodzenia, pofaczenia zdalne ASI, zmiany
konfiguracji); w przypadku gdy dziennik prowadzony jest w wersji elektronicznej Wykonawca
zobowigzany jest przedtozy¢ Zamawiajgcemu jeden raz w miesigcu wyciag takiego rejestru w
postaci pliku PDF;
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24) analiza wprowadzonych przez Zamawiajgcego wewnetrznych regulacji dotyczacych ochrony
danych i informacji oraz proponowanie ich modyfikacji w celu poprawy bezpieczeristwa
systemu informatycznego;

25) przeprowadzanie szkolen z zakresu bezpieczenstwa informacji dla pracownikéw
Zamawiajgcego (o terminie takiego szkolenia Zamawiajgcy powiadomi wykonawce z
trzydniowym wyprzedzeniem)

5. Obstuga dodatkowa:

Usuwanie awarii i wykonywanie innych ustug doraznych w dniach nieobjetych obstuga
podstawowg - w przypadkach krytycznych uniemozliwiajgcych prace.
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