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Przedsiebiorstwo Wodociggow

| Kanalizacji Sp. z o.0.
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10-218 Olsztyn

ZAMOWIENIE PZP.262.59.2019.RI

Przedmiot zamowienia:

DOSTAWA SPRZETU KOMPUTEROWEGO
wraz z OPROGRAMOWANIEM

z podziatem na 4 zadania

Tryb postepowania — przetarg nieograniczony o wartosci powyzej 100 000 €

Zatwierdzenie SIWZ — 29.11.2019r.
Prezes Zarzadu — Wiestaw Pancer

Wiceprezes Zarzadu — Jarostaw Stoma

OLSZTYN —LISTOPAD— 2019r.
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INSTRUKCJA DLA WYKONAWCY
INFORMACJE OGOLNE

Przedsiebiorstwo Wodociggéw i Kanalizacji Spétka z 0.0. w Olsztynie, posiadajgce certyfikat systemu
zarzadzania jakoscig (PN — EN ISO 9001:2015), s$rodowiskiem (PN — EN ISO 14001:2015)
oraz bezpieczenstwem i higieng pracy (PN — N 18001:2004), zwane dalej Zamawiajgcym zaprasza
do udziatu w postepowaniu o udzielenie zamdwienia w trybie przetargu nieograniczonego zgodnie
z Regulaminem Udzielania Zamowien przez PWiK Sp. z 0.0. w Olsztynie (zatgcznik do Uchwaty Nr 21/19
Zarzadu PWIK Sp. z 0.0. w Olsztynie z dnia 14 listopada 2019r.) opublikowany na stronie internetowej
www.pwik.olsztyn.pl) na zadanie pn.:

DOSTAWA SPRZETU KOMPUTEROWEGO
wraz z OPROGRAMOWANIEM

z podziatem na 4 zadania

CZESC | — OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zaméwienia jest jednorazowa dostawa sprzetu komputerowego (fabrycznie nowego)
wraz z oprogramowaniem do siedziby Zamawiajgcego.

Okres realizacji 14 dni od daty podpisania umowy.

2. Zamawiajgcy dopuszcza skiladanie ofert czesciowych i nie dopuszcza skladania ofert
wariantowych.

3. OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiot zamowienia podzielono na 4 zadania.

3.1. Przedmiotem ZADANIA | jest jednorazowa dostawa zestawow komputerowych, monitorow,
laptopéw, telewizora, oprogramowania oraz dyskéw twardych, wg opisu i ilosci
wyszczegolnionych w ponizszych tabelach:

1) Zestaw komputerowy — 10 szt.

Nazwa Wymagane minimalne parametry techniczne komputeréw
komponentu ymag P y P

Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Wydajnosc¢ Procesor min. 4 rdzeniowy, taktowany zegarem co najmniej 3 GHz osiggajacy

obliczeniowa wynik co najmniej 12140 punktow w tescie Passmark Performance CPU Mark test
wg. wynikéw dostepnych na stronie:
https://www.cpubenchmark.net/cpu_list.php
Zatgcznik nr 7 — uzupetnienie opisu przedmiotu zamowienia

Pamie¢ 8GB DDR4 mozliwos¢ rozbudowy do min 32GB, min. 1 slot wolny.

operacyjna RAM

Parametry Min. 256GB SSD PCle NVMe, uszkodzone dyski pozostajg u klienta.

pamieci masowej

Wydajnosc¢ grafiki | Grafika zintegrowana z procesorem powinna umozliwia¢ prace dwumonitorowg z
wsparciem DirectX 12, OpenGL 4.0, pamie¢ wspdtdzielona z pamiecia RAM,
dynamicznie przydzielana.

Wyposazenie Min 24-bitowa Karta dzwiekowa zintegrowana z plytg gtéwna, zgodna z High

multimedialne Definition, wewnetrzny gto$nik 2W w obudowie komputera.

Obudowa Typu small form factor z obstugg kart PCI Express tylko o niskim profilu.
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Naped optyczny w dedykowanej wnece zewnetrznej slim.

Obudowa fabrycznie przystosowana do pracy w orientacji pionowej i poziomej,
wyposazona w dystanse gumowe zapobiegajgce poslizgom obudowy i zarysowaniu
lakieru.

Zasilacz o mocy max. 200W pracujgcy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o
efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie 100%.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalaé
na demontaz kart rozszerzen, napedu optycznego i dyskéw twardych bez
koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretéw, srub motylkowych, srub
radetkowych).

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona) oraz ktédki (oczko w obudowie do
zatozenia ktodki).

Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statuséw diody LED przycisku POWER (tzn. barw i
miganie).

W szczegolnosci musi sygnalizowaé: uszkodzenie lub brak pamieci RAM,
uszkodzenie ptyty gtéwnej, uszkodzenie kontrolera video, awarie CMOS baterii,
awarie BIOS’u, awarie procesora.

Oferowany system diagnostyczny nie moze wykorzystywa¢é minimalnej ilosci
wolnych slotéw wymaganych w specyfikacji.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszczonym na obudowie, oraz wpisanym na state w BIOS.

Bezpieczenstwo

Zintegrowany z ptytg gtébwng dedykowany ukiad sprzetowy stuzgcy do tworzenia i
zarzadzania  wygenerowanymi przez  komputer kluczami  szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego.
Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu menu boot'owania, umozliwiajgcy jednoczesne
przetestowanie w celu wykrycia usterki zainstalowanych komponentéw w
oferowanym komputerze bez koniecznosci uruchamiania systemu operacyjnego.
System musi realizowa¢ funkcjonalnosci: testy uruchamiane automatycznie lub w
trybie interaktywnym, mozliwos¢ powtdrzenia testow. Podsumowanie testow z
mozliwoscig zapisywania wynikéw, uruchamianie gruntownych oraz szybkich
testéw lub pojedynczego testu dla konkretnego podzespotu, uruchamianie testéw
zdefiniowanych przez uzytkownika, wyswietlanie wiadomosci informujgcych o stanie
przeprowadzanych testéw, wyswietlanie wiadomosci o btedach i problemach
napotkanych podczas testéw. Test musi zawiera¢ informacje o nazwie komputera,
wersji BIOS, numerze seryjnym komputera oraz wszystkich zainstalowanych
komponentach, a w szczegdlnosci o numerze seryjnym, typie i pojemnosci dysku
twardego, informacji o obrotach wentylatora CPU, informacji o procesorze (model i
taktowanie), informacji o pamieci (wielkos¢, obsadzenie w konkretnym banku, typ
pamieci wraz z taktowaniem), wykaz temperatur CPU, pamieci, temperatury
panujgcej wewnatrz. System dziatajgcy nawet w przypadku braku dysku twardego
lub w przypadku jego uszkodzenia, pozwalajgcy na uzyskanie wyzej wymienionych
funkcjonalnosci a w szczegdlnosci na przetestowanie : procesora i pamieci. W
przypadku braku mozliwosci uruchomienia graficznego systemu diagnostycznego
komputer musi zawiera¢ w sobie dodatkowo niezalezny system diagnostyczny
wizualny oparty o sygnalizacje swietlng informujgcy uzytkownika o awarii.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizaciji.

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy ( przez petng
obstuge za pomocg myszy rozumie sie mozliwos¢ swobodnego poruszania sie po
menu wejscia/wyjscia oraz wigczenia/wytgczenia funkcji bez uzywania klawiatury)
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BIOS wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie
nanoszacy zmiany w konfiguracji w szczegoélnosci : procesor, wielkosé pamieci,
pojemnosc¢ dysku.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera,
bez dodatkowego oprogramowania (w tym réwniez systemu diagnostycznego ) i
podtgczonych do niego urzgdzen zewnetrznych odczytania z BIOS informacji o:
wersji BIOS, nr seryjnym i dacie produkcji komputera, wigczonej lub wytgczonej
funkgji aktualizacji BIOS, ilo$ci i predkosci zainstalowanej pamigci RAM, aktywnym
kanale — dual channel, technologii wykonania pamieci, sposobie obsadzenia slotéw
pamieci z rozbiciem na wielkosci pamieci i banki, typie, ilosci rdzeni, typowej i
maksymalnej predkosci zainstalowanego procesora, pamieci cache L2 i L3
zainstalowanego procesora, pojemnosci zainstalowanych dyskéw twardych w
ztgczach SATA oraz M.2, rodzajach napedoéw optycznych, MAC adresie
zintegrowanej karty sieciowej, zintegrowanym uktadzie graficznym, kontrolerze
audio.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

Mozliwos¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem) oraz uprawniajgcego do
samodzielnej zmiany tego hasta przez uzytkownika (bez mozliwosci zmiany innych
parametréw konfiguracji BIOS) przy jednoczesnym zdefiniowanym hasle
administratora i/lub zdefiniowanym hasle dla dysku twardego.

Mozliwos¢ wigczenia/wylgczenia kontrolera SATA (w szczegolnosci pojedynczo)
Mozliwosé wigczenia/wytgczenia kontrolera audio,

Mozliwosé wigczenia/wytgczenia uktadu TPM.

Mozliwo$é wigczenia/wytgczenia wzbudzania komputera za posrednictwem portéw
USB,

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podigczonych do niego urzgdzen zewnetrznych wigczenia lub
wytgczenia funkcji VT dla Direct I/O

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podtagczonych do niego urzgdzen zewnetrznych wigczenia lub
wytgczenia dodatkowych funkcji sprzetowych Virtual Machine Monitor (MVMM).
Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu
komputer nie wykrywa urzgadzen bootujgcych typu USB, natomiast po uruchomieniu
systemu operacyjnego porty USB sg aktywne.

Funkcja zbierania i zapisywania incydentéw, mozliwos¢ przeglgdania i kasowania
zdarzen przebiegu procedury POST. Funkcja ta obejmuje date i godzine oraz opis
incydentu kodu wizualnego systemu diagnostycznego.

Funkcja pozwalajgca na wigczenie/wytgczenie automatycznego tworzenia recovery
BIOS na dysku twardym lub na urzadzeniu zewnetrznym podpietym przez USB.
Mozliwos¢ wylgczania portéw USB pojedynczo.

Oferowany BIOS musi posiada¢ poza swojg wewnetrzng strukturg menu szybkiego
boot’owania ktére umozliwia min. : uruchamianie systemu z serwera za
posrednictwem zintegrowanej karty sieciowej, wejscia do BIOS, upgrade BIOS bez
koniecznosci uruchamiania systemu operacyjnego.

Certyfikaty i
standardy

o Oferowane urzagdzenia muszg by¢ wyprodukowane zgodnie z normg 1ISO 9001
oraz 50001

o Deklaracja zgodnosci CE

¢ Potwierdzenie spetnienia kryteribw Srodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki (wg wytycznych Krajowej Agenciji
Poszanowania Energii S.A., zawartych w dokumencie ,Opracowanie propozycji
kryteriow srodowiskowych dla produktéw zuzywajgcych energie mozliwych do
wykorzystania przy formutowaniu specyfikacji na potrzeby zamodwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegodlnosci
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zgodnos$ci z norma ISO 1043-4 dla ptyty gtdwnej oraz elementéw wykonanych z
tworzyw sztucznych o masie powyzej 25 gram,
e Certyfikat TCO dla oferowanego modelu

Warunki
gwaranciji

Minimum 5-letnia gwarancja producenta swiadczona na miejscu u klienta
Czas reakcji serwisu - do koninca nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ 1SO 9001: 2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z obowigzkow
gwarancyjnych wykonawcy lub firmy serwisujgcej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem.

W przypadku awarii dyski twarde zostajg u Zamawiajgcego.

Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwos¢é sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezgca, rodzaj gwarancji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)

Wsparcie
techniczne
producenta

Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu humeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Dostep do najnowszych sterownikow i uaktualnieh na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta
numeru seryjnego lub modelu komputera.

Oprogramowanie

e Zainstalowany system operacyjny Windows 10 Professional, klucz licencyjny
Windows 10 Professional musi by¢ zapisany trwale w BIOS. Dozywotni okres
licenciji.

Oprogramowanie wyszczegolnione na fakturze zakupu.

¢ Oprogramowanie producenta komputera z nieograniczong czasowo licencjg na
uzytkowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci
producenta do najnowszej dostepnej wersiji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji oraz
BIOS bezposrednio na stronie producenta przy uzyciu potgczenia
internetowego z automatycznym przekierowaniem w celu uzyskania informaciji
0. poprawkach i usprawnieniach dotyczgcych aktualizacji, dacie wydania
ostatniej aktualizacji, priorytecie aktualizacji, zgodnosci z systemami
operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne
(wymagajgce natychmiastowej instalacji), rekomendowane i opcjonalne

- wigczenie/wytgczenie funkcji automatycznego restartu w przypadku, kiedy jest
wymagany przy instalacji sterownika, aplikaciji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty instalowane
z dokfadng datg i wersjg (rewizja wydania)

- dostep do wykazu wymaganych sterownikéw, aplikacji, BIOS’'u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig
exportu do pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajgcego informacje o znalezionych, pobranych i
zainstalowanych aktualizacjach z informacjg, jakich komponentow dotyczyty,
mozliwos¢ exportu takiego raportu do pliku *.xml

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/’zadan w
przedziale czasowym min. 1 roku.

¢ Microsoft Office Home and Business 2019 PL. Dozywotni okres licencji.
Dotaczony certyfikat z kluczem produktu.

Oprogramowanie wyszczegolnione na fakturze zakupu.
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e Oprogramowanie nowe, fabrycznie zapakowane (posiada nienaruszone cechy
pierwotnego opakowania) oraz pochodzi bezposrednio od producenta lub z
legalnego oficjalnego kanatu dystrybuciji.

Whbudowane porty
i ztacza

Whbudowane porty: VGA, HDMI, Display Port, min. 4 porty USB na przednim panelu
obudowy (w tym min. 2 porty USB 3.1) i min. 4 porty USB na tylnym panelu
obudowy (w tym min. 2 porty USB 3.1)

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB
nie moze by¢ osiggnieta w wyniku stosowania konwerteréw, przejscidowek itp., port
stuchawkowo-mikrofonowy na przednim panelu, port Line-out na tylnym panelu
Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z plytg gtdwna,
wspierajgca obstuge WolL

Plyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
dedykowana dla danego urzadzenia; wyposazona w min 1 ztgcze PCl Express x16
Gen.3, min. 1 wolne zigcza PCIl Express x 1, min. 2 zlgcza DIMM z obstugg do
32GB DDR4 pamieci RAM, min. 2 ztgcza SATA w tym 1 szt SATA 3.0; 1 ztgcze M.2
2280 dedykowane dla stykow M.2 SATA lub NVMe, 1 zlgcze M.2 WLAN, 1 zigcze
do realizacji funkcji clear CMOS, 1 zlgcze do realizacji funkcji clear Password

Pozostate

o Klawiatura USB w uktadzie polski programisty,

e Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll),

¢ Nagrywarka DVD +/-RW,

e Listwa antyprzepieciowa: 3m, 5 gniazd, gniazda sieciowe z bolcem
uziemiajgcym, bezpieczniki 10A/250V;

2) Zestaw komputerowy — 1 szt.

Nazwa Wymagane minimalne parametry techniczne komputeréw
komponentu ymag P y P
Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta
Wydajnosc¢ Procesor min. 8 rdzeniowy, taktowany zegarem co najmniej 3 GHz lub réwnowazny

obliczeniowa

wydajnosciowo osiggajacy wynik co najmniej 15880 punktéw w tescie Passmark
Performance CPU Mark test wg. wynikow dostepnych na stronie:
https://www.cpubenchmark.net/cpu_list.php

Zatgcznik nr 7 — uzupetnienie opisu przedmiotu zamowienia

Pamie¢ 16GB DDR4 mozliwos¢ rozbudowy do min 64GB, trzy sloty wolne.

operacyjna RAM

Parametry Min. 500GB SSD M.2, PCle, NVMe, uszkodzone dyski pozostaja u klienta.
pamieci masowej

Wydajnos¢ grafiki | Grafika zintegrowana z procesorem powinna umozliwia¢ prace dwumonitorowg ze

wsparciem DirectX 12, OpenGL 4.0, pamieé wspoidzielona z pamigcig RAM,
dynamicznie przydzielana.

Wyposazenie
multimedialne

Min 24-bitowa Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High
Definition, wewnetrzny gtosnik min. 2W w obudowie komputera.

Obudowa

Typu MiniTower z obstugg kart PCI Express oraz PCIl wytacznie o petnym profilu,
wyposazona w min. 3 kieszenie: 1 szt. 5,25” zewnetrzne petnych wymiaréw i 2 szt.
2,5” wewnetrzne, Naped optyczny w dedykowanej wnece zewnetrznej slim.
Obudowa fabrycznie przystosowana do pracy w orientacji pionowej. Wyposazona w
dystanse gumowe zapobiegajgce poslizgom obudowy i zarysowaniu lakieru. Nie
dopuszcza sie aby w bocznych Sciankach obudowy byly usytuowane otwory
wentylacyjne, cyrkulacja powietrza tylko przez przedni i tylny panel z zachowaniem
ruchu powietrza przéd -> tyt.

Zasilacz 0 mocy max. 260W pracujgcy w sieci 230V 50/60Hz pragdu zmiennego i
efektywno$ci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o
efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie 100%.
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Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalac
na demontaz kart rozszerzen, napedu optycznego, dysku 3,5” oraz 2,5° bez
koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretéw, srub motylkowych, $rub
radetkowych). Obudowa w jednostce centralnej musi by¢ otwierana bez
koniecznosci uzycia narzedzi (wyklucza sie uzycie standardowych wkretéw, Srub
motylkowych, srub radetkowych) oraz powinna posiada¢ czujnik otwarcia obudowy
wspoétpracujgcy z oprogramowaniem zarzgdzajgco — diagnostycznym. Obudowa
musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej
oraz kiédki (oczko w obudowie do zatozenia kitddki). Obudowa musi byé
wyposazona w zamek szybkiego dostepu usytuowany na tylnym panelu. Obudowa
musi posiada¢ wbudowany wizualny system diagnostyczny, stuzgcy do
sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami,
oferowany system diagnostyczny musi sygnalizowac:

- uszkodzenie lub brak pamieci RAM,

- uszkodzenie plyty gtéwnej (w tym portéw 1/O, chipsetu),

- awarie CMOS baterii,

- awarie BIOS'u,

- awarie procesora;

Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci
wolnych slotéw na ptycie gtéwnej, wymaganych w specyfikacji wnek zewnetrznych
oraz nie moze by¢ uzyskany przez konwertowanie innych ztgczy na ptycie gtéwnej
ktore nie sg dedykowane dla systemu diagnostycznego.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, oraz wpisanym na state w BIOS.

Bezpieczenstwo

Zintegrowany z ptyta gtdwng uktad sprzetowy stuzgcy do tworzenia i zarzgdzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwosé szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego. Préba usuniecia dedykowanego
ukfadu doprowadzi do uszkodzenia catej ptyty gtéwne;j.

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu menu szybkiego bootowania umozliwiajacy
jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych komponentéw
bez koniecznosci uruchamiania systemu operacyjnego; Minimalna funkcjonalno$¢
systemu:

- testy uruchamiane automatycznie lub w trybie interaktywnym,

- mozliwos¢ powtdrzenia testow, podsumowanie testéw z mozliwoscig zapisywania
wynikow,

- uruchamianie gruntownych testéw, uruchamianie szybkich testéw lub
pojedynczego testu dla konkretnego podzespotu, uruchamianie testow
zdefiniowanych przez uzytkownika,

- wyswietlanie informacji o stanie przeprowadzanych testéw, oraz o btedach i
problemach napotkanych podczas testow;

Test musi zawiera¢ informacje o nazwie, numerze seryjnym i wersji BIOS
komputera oraz doktadne informacje o wszystkich zainstalowanych komponentach,
a w szczegolnosci:

- numerze seryjnym, typie i pojemnosci dysku twardego,

- obrotach wentylatora CPU,

- procesorze (model i taktowanie),

- pamieci (wielkos¢, sposob obsadzenia w bankach, typ pamieci wraz z
taktowaniem oraz SN i PN),

- wykaz temperatur CPU, pamieci, temperatury panujgcej wewnatrz;

System dziatajgcy nawet w przypadku braku dysku twardego lub w przypadku jego
uszkodzenia, pozwalajgcy na uzyskanie wyzej wymienionych funkcjonalnosci a w
szczegdllnosci na przetestowanie: procesora i pamieci. W przypadku braku
mozliwosci uruchomienia graficznego systemu diagnostycznego komputer musi
zawieraé w sobie dodatkowo niezalezny system diagnostyczny wizualny oparty o
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sygnalizacje $wietlng informujacy uzytkownika o awarii (system opisany przy
obudowie).

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos¢ witaczenia/wytgczenia
sprzetowego wsparcia wirtualizacji dla poszczegélnych komponentéw systemu).

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajgcy logo lub nazwe producenta albo nazwe modelu oferowanego
komputera.

Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy (przez petng
obstuge za pomoca myszy rozumie sie mozliwo$s¢ swobodnego poruszania sie po
menu we/wy oraz whwy funkcji bez uzywania klawiatury). BIOS wyposazony w
automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy zmiany w
konfiguracji w szczegoélnosci: procesor, wielko§¢ pamieci, pojemnos¢ dysku.
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera i
podtgczonych do niego urzadzen zewnetrznych bez dodatkowego oprogramowania
(w tym réwniez systemu diagnostycznego) odczytania z BIOS informacji o: wersji
BIOS, nr seryjnym i dacie produkcji komputera, wtgczonej lub wytgczonej funkgc;ji
aktualizacji BIOS, ilosci, predkosci i obsadzeniu slotow zainstalowanej pamieci
RAM, technologii wykonania pamieci, typie, ilosci rdzeni, predkosci, pamieci cache
L2 i L3 zainstalowanego procesora, pojemnosci zainstalowanych dyskéw twardych
podpietych do dostepnych na ptycie gtéwnej portdow SATA oraz M.2, rodzajach
napeddéw optycznych, MAC adresie zintegrowanej karty sieciowej, zintegrowanym
uktadzie graficznym, kontrolerze audio.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

Mozliwosé ustawienia hasta uzytkownika umozliwiajgcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem) oraz uprawniajgcego do
samodzielnej zmiany tego hasta przez uzytkownika (bez mozliwosci zmiany innych
parametréw konfiguracji BIOS) przy jednoczesnym zdefiniowanym hasle
administratora i/lub zdefiniowanym hasle dla dysku twardego.

Mozliwos$é wigczenia/wytagczenia kontrolera SATA (w tym pojedynczo).

Mozliwosé wigczenia/wytgczenia kontrolera audio.

Mozliwos¢ wtgczenia/wytgczenia uktadu TPM.

Mozliwos¢ ustawienia czujnika obudowy w tryb cichy - nie informuje uzytkownika o
otwarciu obudowy (dzwiekiem i komunikatem) ale zapisuje log operaciji.

Mozliwosé wigczenia/wylgczenia wzbudzania komputera za posrednictwem portow
USB.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podtgczonych do niego urzgdzen zewnetrznych  wigczenia lub
wytgczenia funkcji VT dla Direct 1/O.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podtaczonych do niego urzadzeh zewnetrznych  wigczenia lub
wytgczenia dodatkowych funkcji sprzetowych Virtual Machine Monitor (MVMM).
Mozliwos¢é ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu
systemu operacyjnego porty USB sg aktywne.

Funkcja zbierania i zapisywania incydentéw, mozliwos¢ przegladania i kasowania
zdarzen przebiegu procedury POST - funkcja ta obejmuje date i godzine oraz opis
incydentu kodu wizualnego systemu diagnostycznego.

Funkcja pozwalajgca na wigczenie/wylgczenie automatycznego tworzenia recovery
BIOS na dysku twardym lub na urzgdzeniu zewnetrznym podpietym przez USB
Mozliwos¢ wylgczania portéw USB pojedynczo.

Certyfikaty i
standardy

e Urzadzenia muszg by¢ wyprodukowane zgodnie z normg ISO 9001 oraz I1ISO
50001

o Deklaracja zgodnosci CE

o Certyfikat TCO dla oferowanego modelu
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o Potwierdzenie spetnienia kryteribw Srodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A., zawartych w dokumencie ,Opracowanie propozycji
kryteriow srodowiskowych dla produktéw zuzywajgcych energie mozliwych do
wykorzystania przy formutowaniu specyfikacji na potrzeby zaméwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci
zgodnosci z normag I1ISO 1043-4 dla ptyty gtdéwnej oraz elementéw wykonanych z
tworzyw sztucznych o masie powyzej 25 gram

Warunki
gwaranciji

Minimum 5-letnia gwarancja producenta swiadczona na miejscu u klienta.
Czas reakcji serwisu - do konca nastepnego dnia roboczego.

Firma serwisujgca musi posiada¢ I1SO 9001: 2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera.

W przypadku awarii dysk twardy zostaje u Zamawiajgcego.

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajacemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)

Wsparcie
techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnierr na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta
numeru seryjnego lub modelu komputera.

Oprogramowanie

e Zainstalowany system operacyjny Windows 10 Professional, klucz licencyjny
Windows 10 Professional musi by¢ zapisany trwale w BIOS. Dozywotni okres
licenciji.

Oprogramowanie wyszczegolnione na fakturze zakupu.

¢ Oprogramowanie producenta komputera z nieograniczong czasowo licencjg na
uzytkowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta
do najnowszej dostepnej wersiji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji oraz
BIOS bezposrednio na stronie producenta przy uzyciu potgczenia internetowego
Z automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach i
usprawnieniach dotyczgcych aktualizacji, dacie wydania ostatniej aktualizacji,
priorytecie aktualizacji, zgodnosci z systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podzialem na krytyczne
(wymagajgce natychmiastowej instalacji), rekomendowane i opcjonalne

- wigczenie/wytgczenie funkcji automatycznego restartu w przypadku, kiedy jest
wymagany przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byly instalowane
z doktadng datg i wersjg (rewizja wydania)

- dostep do wykazu wymaganych sterownikéw, aplikacji, BIOS’'u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig
exportu do pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajgcego informacje o znalezionych, pobranych i
zainstalowanych aktualizacjach z informacja, jakich komponentéw dotyczyty,
mozliwos¢ exportu takiego raportu do pliku *.xml

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/izadan w
przedziale czasowym min. 1 roku.
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¢ Microsoft Office Home and Business 2019 PL. Dotgczony certyfikat z kluczem
produktu. Dozywotni okres licenc;ji.
Oprogramowanie wyszczegolnione na fakturze zakupu.

e Microsoft Publisher. Dotgczony certyfikat z kluczem produktu. Dozywotni okres
licenciji.
Oprogramowanie wyszczegolnione na fakturze zakupu.

e Oprogramowanie nowe, fabrycznie zapakowane (posiada nienaruszone cechy
pierwotnego opakowania) oraz pochodzi bezposrednio od producenta lub z
legalnego oficjalnego kanatu dystrybuciji.

Wbudowane porty
i ztgcza

Wbudowane porty: 2xPS/2, RS-232, 2x DisplayPort port stuchawkowo-mikrofonowy
na przednim panelu obudowy, port line out na panelu tylnym; min. 10 portéw USB
wyprowadzonych na zewnatrz obudowy komputera, w tym:

Z przodu obudowy : 1x USB 3.1 gen.1, 1x USB typ C, 2x USB 2.0 w tym jeden z
funkcjg Power Share,

Z tytu obudowy: min. 6 portéw USB w tym min. 4x USB 3.1,

Wymagana ilo$¢ i rozmieszczenie (na zewnagtrz obudowy komputera) wszystkich
portow USB nie moze byé osiggnieta w wyniku stosowania konwerteréw,
przejsciowek lub przewodoéw potgczeniowych itp. Zainstalowane porty nie mogag
blokowa¢ instalacji kart rozszerzen w ztgczach wymaganych w opisie ptyty gtéwne;.
Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z piytg gtdéwna,
wspierajgca obstuge WoL (funkcja witgczana przez uzytkownika), PXE,
umozliwiajgca zdalny dostep do wbudowanej sprzetowej technologii zarzgdzania
komputerem.

Piyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki
dedykowana dla danego urzadzenia; wyposazona w min: 2 ztgcza PCl Express x16
Gen.3, 1 ztgcza PCI Epress x1, 1 ziacze PCI, 4 zigcza DIMM z obstugg do 64GB
DDR4 pamieci RAM, 4 zigcza SATA w tym 3 szt SATA 3.0; zintegrowany kontroler
RAID 0/1, 1 zlacze M.2 2280 dedykowane dla stykow M.2 SATA lub NVMe, 1
ztacze M.2 WLAN, zilgcze realizujgce funkcje clear CMOS, ztacze realizujgce
funkcje clear Password.

Pozostate

o Klawiatura USB w uktadzie polski programisty,

o Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll),

¢ Nagrywarka DVD +/-RW,

e Listwa antyprzepieciowa: 3m, 5 gniazd, gniazda sieciowe 2z bolcem
uziemiajgcym, bezpieczniki 10A/250V;

3) Monitor 23,8"-9 szt.

Nazwa - . .
K Wymagane minimalne parametry techniczne monitora
omponentu
Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg IPS min.23,8”
Rozmiar plamki 0,275 mm
(maksymalnie)
Jasnos¢ 250 cd/m2
Kontrast 1000: 1
Katy widzenia 178/178 stopni

(pion/poziom)

Czas reakgji
matrycy
(maksymalnie)

8ms

Rozdzielczosé
maksymalna

1920 x 1080 przy 60Hz

Czestotliwosé

30 -83 kHz
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odswiezania
poziomego

Czestotliwosé
odswiezania
pionowego

56 -76 Hz

Pochylenie
monitora

W zakresie min. 25 stopni

PIVOT

Tak

Powtoka
powierzchni
ekranu

Antyodblaskowa

Podswietlenie

System podswietlenia LED

Bezpieczenstwo

Monitor musi by¢ wyposazony w slot na linke zabezpieczajgca

Ztgcza

1x 15-stykowe ztgcze D-Sub,

1x HDMI (v1.4),

1x ztgcze DisplayPort (v1.2)

Min. 4 Porty USB w tym min. 2xUSB 3.0 na bocznej $ciance monitora

Gwarancja

Minimum 5 lat na miejscu u klienta

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiadaé¢ I1SO 9001: 2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych wykonawcy lub firmy serwisujgcej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

Gwarancja wymiany w przypadku martwych pikseli.

Certyfikaty

ISO 13406-2 lub ISO 9241
EPEAT Gold

Energy Star

TCO

Inne

Podstawa odigczana bez uzycia narzedzi

VESA 100mm

Mozliwos¢é podtgczenia do obudowy dedykowanych gtosnikdw producenta monitora
lub gtosniki wbudowane

Elementy zestawu

Monitor z podstawg, przewodd zasilajgcy, kabel USB, kabel DP, kabel HDMI

(pion/poziom)

4) Monitor 27”- 1 szt.
K Nazwa Wymagane minimalne parametry techniczne monitora
omponentu
Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg IPS min.27”
Rozmiar plamki 0,311 mm
(maksymalnie)
Jasnosé 300 cd/m2
Kontrast 1000: 1
Katy widzenia 178/178 stopni

Czas reakgji
matrycy
(maksymalnie)

8ms

Rozdzielczosé
maksymalna

1920 x 1080 przy 60Hz

Czestotliwosé
odswiezania
poziomego

30-83 kHz
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Czestotliwosé
odswiezania
pionowego

56 -76 Hz

Pochylenie
monitora

W zakresie min. 25 stopni

PIVOT

Tak

Powtoka
powierzchni
ekranu

Antyodblaskowa

Podswietlenie

System podswietlenia LED

Bezpieczenstwo

Monitor musi by¢ wyposazony w slot na linke zabezpieczajaca

Ztacza

1x 15-stykowe ztgcze D-Sub,

1x HDMI (v1.4),

1x zlgcze DisplayPort (v1.2)

Min. 4 Porty USB w tym min. 2xUSB 3.0 na bocznej $ciance monitora

Gwarancja

Minimum 5 lat na miejscu u klienta

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ I1SO 9001: 2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych wykonawcy lub firmy serwisujgcej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

Gwarancja wymiany w przypadku martwych pikseli.

Certyfikaty

ISO 13406-2 lub ISO 9241
EPEAT Gold

Energy Star

TCO

Inne

Podstawa odtgczana bez uzycia narzedzi

VESA 100mm

Mozliwos¢ podtgczenia do obudowy dedykowanych gtosnikdw producenta monitora
lub gtosniki wbudowane

Elementy zestawu

Monitor z podstawg, przewdd zasilajacy, kabel USB, kabel DP, kabel HDMI

5) Laptop 15,6” — 2 szt.

Nazwa

Wymagane parametry techniczne

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna

Matryca

Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci
15.6” FHD (1920 x 1080), powtokg przeciwodblaskowg

Wydajnos¢

Procesor min. 4 rdzeniowy, taktowany zegarem co najmniej 1,7 GHz Ilub
réwnowazny wydajnosciowo osiggajgcy wynik co najmniej 7980 punktow w tescie
Passmark Performance CPU Mark test wg. wynikow dostepnych na stronie:
https://lwww.cpubenchmark.net/cpu_list.php

Zatgcznik nr 7 — uzupetnienie opisu przedmiotu zamowienia

Pamie¢ RAM

8GB DDR4 2400MHz mozliwos$¢ rozbudowy do min 32GB, min. jeden wolny

Pamie¢ masowa

min. 256 GB SSD zamontowany w ztgczu M.2, uszkodzone dyski pozostajg u
klienta

Karta graficzna

Zintegrowana w procesorze z mozliwoscig dynamicznego przydzielenia pamieci
systemowe;j.
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Multimedia

Karta dzwiekowa zintegrowana z ptyta gtéwng, wbudowane dwa gtosniki stereo o
mocy 2x 2W. Obstugujgca w petni kanat 7.1 pod HDMI

Bateria i zasilanie

Bateria o pojemnosci min. 65Whr umozliwiajgca jej szybkie natadowanie do
poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin
Zasilacz 0 mocy min. 65W

Waga laptopa

Waga max 2,2kg z baterig

Obudowa

Szkielet obudowy i zawiasy notebooka wykonany z wzmacnianego metalu, dookota
matrycy gumowe uszczelnienie chronigce klawiature notebooka przed kurzem i
wilgocia. Kat otwarcia notebooka min 180 stopni.

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacja UEFI,
wymagana petna obstuga za pomocg klawiatury i wmontowanego na state
urzagdzenia wskazujgcego oraz samego urzgdzenia wskazujgcego. Mozliwos¢, bez
uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
dacie produkcji komputera (pozycja nieusuwalna), kontrolerze audio, procesorze, a
w szczegodlno$ci min. i max. osiggana predko$¢, pamieci RAM z informacjg o
taktowaniu i obsadzeniu w slotach. Funkcje logowania sie do BIOS na podstawie
hasta uzytkownika, administratora (hasta niezalezne), informacje o stanie
natadowania baterii (stanu uzycia), podpietego zasilacza, zarzgdzanie trybem
tadowania baterii (np. okreslenie docelowego poziomu natadowania). Mozliwos¢
nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego
oprogramowania, jak i koniecznosci aktualizacji BIOS.

Mozliwosé wigczenia/wytgczenia funkcji automatycznego tworzenia recovery BIOS
na dysku twardym.

Certyfikaty

o Certyfikat ISO9001: 2015 dla producenta sprzetu

o Certyfikat ISO 14001 dla producenta sprzetu

e Deklaracja zgodnosci CE

o Potwierdzenie spetnienia kryteriow Srodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki

o Certyfikat TCO

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej
pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,
umozliwiajgcy przetestowanie komputera i jego sktadowych. Dziatajgcy w petni, bez
okrojonych funkcjonalnosci nawet w przypadku uszkodzonego dysku, braku dysku
lub sformatowanym dysku oraz bez dostepu do sieci Internet.

Bezpieczenstwo

Zintegrowany z plytg gtéwng dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzgdzania wygenerowanymi przez komputer kluczami szyfrowania - préba
usuniecia ukfadu powoduje uszkodzenie ptyty gtdéwnej. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentow przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego.

Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac sie
w dedykowanym chipsecie na ptycie gtéwne;.

Zigcze linki zabezpieczajgce;j.

Oprogramowanie

e Zainstalowany system operacyjny Windows 10 Professional, klucz licencyjny
Windows 10 Professional musi by¢ zapisany trwale w BIOS. Dozywotni okres
licenciji.

Oprogramowanie wyszczegolnione na fakturze zakupu.

e Oprogramowanie producenta komputera z nieograniczong czasowo licencjg na
uzytkowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta
do najnowszej dostepnej wersiji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji oraz
BIOS bezposrednio na stronie producenta przy uzyciu potgczenia internetowego
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z automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach i
usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji,
priorytecie aktualizacji, zgodnosci z systemami operacyjnymi,

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne
(wymagajgce natychmiastowej instalacji), rekomendowane i opcjonalne,

- wigczenie/wytgczenie funkcji automatycznego restartu w przypadku, kiedy jest
wymagany przy instalacji sterownika, aplikaciji,

- sprawdzenie historii aktualizacji z informacjg, jakie sterowniki byly instalowane
z doktadng datg i wersjg (rewizja wydania),

- dostep do wykazu wymaganych sterownikéw, aplikaciji, BIOS’u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig
exportu do pliku o rozszerzeniu *.xml,

- dostep do raportu uwzgledniajgcego informacje o znalezionych, pobranych i
zainstalowanych aktualizacjach z informacjg, jakich komponentéw dotyczyty,
mozliwos¢ exportu takiego raportu do pliku *.xml;

Raport musi zawieraé date i godzine podjetych i wykonanych akcji/zadan w
przedziale czasowym min. 1 roku.

o Microsoft Office Home and Business 2019 PL. Dozywotni okres licenciji.
Dotaczony certyfikat z kluczem produktu. Oprogramowanie wyszczegélnione
na fakturze zakupu.

e Oprogramowanie nowe, fabrycznie zapakowane (posiada nienaruszone cechy
pierwotnego opakowania) oraz pochodzi bezposrednio od producenta lub z
legalnego oficjalnego kanatu dystrybucii.

Wymagania
dodatkowe

- Wbudowane porty i ztagcza: HDMI, RJ-45, 3x USB 3.1 gen. 1 w tym min. jeden port
PowerShare, 1x USB typ C, czytnik kart micro SD 4.0, wspétdzielone zigcze
stuchawkowe stereo i ztgcze mikrofonowe,

- Zintegrowana karta sieci bezprzewodowej 802.11ac, modut bluetooth 5.0,

- Touchpad z strefg przewijania w pionie, poziomie wraz z obstugg gestow,

- Klawiatura wyspowa z wydzielong klawiaturg numeryczng (uktad US -QWERTY);

Warunki
gwarancyjne

Minimum 5-letnia gwarancja producenta swiadczona na miejscu u klienta.
Czas reakcji serwisu - do konca nastepnego dnia roboczego.

Firma serwisujgca musi posiada¢ I1SO 9001: 2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera.

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych wykonawcy lub firmy serwisujgcej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

W przypadku awarii dysk twardy zostaje u Zamawiajgcego.

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentdw.
Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezgca, rodzaj gwarancji, data
wygashiecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

Inne

e Torba producenta komputera kompatybilna z zaoferowanym modelem:
Materiat zewnetrzny: Nylon,
Rozmiar notebooka: 15.6 cal;
¢ Mysz bezprzewodowa producenta komputera
Rodzaj myszy: Mysz laserowa
Typ ztacza: USB Wireless 2,4 GHz,
Liczba przyciskéw: 6,
Gwarancja: 12 miesiecy;
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6) Telewizor 55” — 1 szt.

Parametr Charakterystyka
Rok modelowy 2019

Przekatna ekranu | 55”

VESA 30 x20cm

Porty 4x HDMI

1x kompozytowe

1x cyfrowe wyjscie audio
1x wejscie antenowe

1x wejscie stuchawkowe
3x USB

1x wejscie ethernet

Standard Wi-Fi

Wi-Fi® 802.11a/b/g/n/ac

Rozdzielczo$¢ 3840x2160

Typ wySwietlacza | LCD

Zgodnos¢ z HDR TAK

Moc wyjsciowa 10W + 10W

dzwieku

Obstuga formatu Dolby™ Audio (Dolby™ Digital, Dolby™ Digital Plus, Dolby™ AC-4)

audio dolby

Pamiec¢ 16 GB

wbudowana

System Android TV

operacyjny

Ocena poziomu Min. A

energii

Oszczedzanie TAK

energii

Akcesoria 10m kabel HDMI, kompatybilny uchwyt $cienny (ramie ruchome, umozliwiajgce

dodatkowe ustawienie telewizora réwnolegle do $ciany, regulacja w poziomie min. +45 / -45
stopni, regulacja w pionie min. 15 stopni).

Gwarancja Minimum 3-letnia gwarancja

7) Oprogramowanie Windows 10 Professional — 80 szt.

Parametr Charakterystyka
Licencja BOX
Okres licenciji Dozywotnia
Architektura 64-bitowa
Wersja jezykowa | Polska
Oprogramowanie nowe, fabrycznie zapakowane (posiada nienaruszone cechy
Inne pierwotnego opakowania) oraz pochodzi bezposrednio od producenta lub z

legalnego oficjalnego kanatu dystrybucii.
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8) Dysk twardy min. 250 GB — 80 szt.

Parametr Charakterystyka
Rodzaj dysku SSD wewnetrzny
Pojemnos¢ Min. 250 GB
Format 2,5

Interfejs SATA Il (6 Gh/s)

Predkos¢ odczytu | 560 MB/s

Predkos¢ zapisu 510 MB/s

Rodzaj kosci TLC

pamieci

Niezawodno$¢ Min. 1.5 mln godzin

MTBF

Bezpieczenstwo 256-bitowe, sprzetowe szyfrowanie danych AES
danych

Gwarancja Minimum 5-letnia gwarancja producenta.

W przypadku awarii dysk twardy zostaje u Zamawiajgcego.

3.1.1. Warunki rownowaznosci dla oprogramowania:

1) Windows 10 Professional - 64bit:

a) Petna integracja z domeng Active Directory MS Windows (posiadang przez Zamawiajgcego)
opartg na serwerach o poziomie funkcjonalnosci Windows Server 2016.

b) Zarzgdzanie komputerami poprzez Zasady Grup (Group Policy Objects) Active Directory MS
Windows (posiadang przez Zamawiajgcego), Windows Management Instrumentation (WMI).

c) Obstuga, w tym wdrazanie oprogramowania poprzez Zasady Grupy Active Directory MS
Windows.

d) Zainstalowany system operacyjny nie wymaga aktywacji za pomocg telefonu lub Internetu.

e) Petna integracja (mozliwos¢ uruchomienia i instalacji) takich systeméw jak: Ptatnik oraz KOM-
MEDIA,KOM-BOK, KOM-NET ver. 1.75 - autorstwa firmy Asseco Data Systems; Microsoft
Dynamics AX autorstwa firmy Microsoft. Wykonawca zobowigzany jest dostarczy¢ testowy
zestaw komputerowy oraz dokonaé instalacji ww. oprogramowania w siedzibie Zamawiajgcego.
Oczekiwanym rezultatem instalacji bedzie mozliwo$¢ pracy operatora w ww. programach w
petnej przewidzianej przez autora programu funkcjonalnosci. Czas instalacji ww.
oprogramowania nie moze by¢ diuzszy niz instalacji na komputerze z zainstalowanym systemem
Windows 10 Pro.

f) Petna obstuga ActiveX.

g) Polski jezyk komunikatéw, kontrolek, pomocy kontekstowej.

h) Zaimplementowana obstuga szyfrowania kompatybilna z oprogramowaniem BitLocker.

2) Microsoft Office Home and Business 2019PL:
a) Wymagania odnosnie interfejsu uzytkownika:

— Petna polska wersja jezykowa interfejsu uzytkownika

— Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych

— Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active
Directory lub funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o0 ponowne
uwierzytelnienie sie.
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b) Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym
formacie, ktéry spetnia nastepujgce warunki:
— posiada kompletny i publicznie dostepny opis formatu,

— ma zdefiniowany ukfad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzgdzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

— umozliwia wykorzystanie schematéw XML

— wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A.1.1 zatacznika 2
Rozporzgdzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766).

¢) Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb instytuciji
oraz udostepnia¢ narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw do wtasciwych
odbiorcow.

d) W skiad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

e) Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

f) Pakiet zintegrowanych aplikacji biurowych musi zawierac:

— Edytor tekstéw
— Arkusz kalkulacyjny
— Narzedzie do przygotowywania i prowadzenia prezentaciji

— Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami)

g) Edytor tekstéw musi umozliwia¢:
— Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie

sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty

— Wstawianie oraz formatowanie tabel

— Wstawianie oraz formatowanie obiektéw graficznych

— Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne)
— Automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkéw

— Mozliwos¢ automatycznego (bez koniecznosci odwotania sie do pomocy programistycznej)
generowania szablonéw pism w oprogramowaniu obiegu dokumentéw KOM-NET, KOM-BOK,
KOM-MEDIA ver. 1.75 - autorstwa Asseco Data Systems.

3.2. Przedmiotem ZADANIA I jest jednorazowa dostawa serweréw, wg opisu i ilosci
wyszczegoblnionych w ponizszych tabelach:

1) Serwer (Datacenter)— 1 szt.

Parametr Charakterystyka (wymagania minimalne)

Obudowa Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 8 dyskéw 2,5” Hot-
Plug wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych oraz organizatorem do kabli.

Obudowa musi mie¢ mozliwo$¢ wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwos¢
konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android / Apple iOS) przy uzyciu jednego z
protokotéw NFC / BLE / WIFI.
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Ptyta gtéwna

Ptyta gtbwna z mozliwoscig zainstalowania do dwdch procesorow. Plyta gtéwna musi
by¢ zaprojektowana przez producenta serwera i 0znaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor

Zainstalowane dwa procesory szesnasto-rdzeniowe x86 min. 2.8GHz, dedykowane
do pracy z zaoferowanym serwerem osiggajacy wynik co najmniej 25000 punktow
w tescie Passmark Performance CPU Mark test wg. wynikéw dostepnych na stronie:
https://lwww.cpubenchmark.net/cpu_list.php

Zatgcznik nr 7 — uzupetnienie opisu przedmiotu zamowienia

RAM

256GB DDR4 RDIMM 2933MT/s, na ptycie gtéwnej powinno znajdowaé sie minimum
18 wolnych slotéw przeznaczonych do rozbudowy pamigci. Plyta gléwna powinna
obstugiwaé do min. 3TB pamieci RAM.

Zabezpieczenia

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address

pamieci RAM Parity Protection, Memory Thermal Throttling

Gniazda PCI Min. 6 slotéw generacji 3 o predkosci x8 oraz 2 sloty generac;ji 3 o predkosci x16
Interfejsy Wbudowane cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.
sieciowe/FC/SAS Mozliwos¢ instalacji wymiennie modutéw udostepniajgcych:

- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy
sieciowe 10Gb Ethernet ze ztagczami w standardzie SFP+.

- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.

- cztery interfejsy sieciowe 10Gb Ethernet w standardzie BaseT.

- dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28.

Dodatkowo Zainstalowane:

Karta posiadajgca cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.
4 moduty swiattowodowe 10GBASE-SR.

2 moduty 1Gb Ethernet w standardzie BaseT.

Dwie karty posiadajgce po 2 interfejsy sieciowe 16Gb Fibre Channel wraz z
modutami:

- 4 moduty 16Gb Fibre Channel obstugujgce autonegocjacje lub 2 moduty 16Gb
Fibre Channel i 2 moduty 8Gb Fibre Channel.

Dyski twarde

Mozliwos¢ instalacji dyskéw SATA, SAS, SSD, NVMe.

Zainstalowane dyski:

3x900GB 15K SAS 12Gb/s 512e 2,5 HotPlug

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w nosniki typu flash o pojemnoé$ci min. 16GB, z mozliwo$cig
konfiguracji zabezpieczenia synchronizacji pomigedzy nosnikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski
twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, obstugujgcy RAID 0, 1, 5, 6, 10, 50, 60 wyposazony w
minimum 2GB pamigci cache z zapisem na nieulotng pamie¢ w przypadku awarii
zasilania

Wbudowane porty

5xUSB, min. 2 port USB 2.0 oraz 3 porty USB 3.0, 4 porty SFP+, 2 porty VGA (1 na
przednim panelu obudowy, drugi na tylnym), min. 1 port RS232

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min.
1280x1024

Wentylatory Redundantne

Zasilacze Redundantne, Hot-Plug min. 750W kazdy.

System Operacyjny

Windows Server 2019 Datacenter,

200 licenciji dostepowych CAL Windows Server 2019 dla uzytkownikow,

5 licencji dostepu zdalnego dla uzytkownikéw (Windows Remote Desktop Service
2019).

Licencje winny by¢ dostarczone w ramach programu Microsoft Open License.

Bezpieczenstwo

Plyta wyposazona w modut TPM 2.0.
Whbudowany czujnik otwarcia obudowy wspoétpracujgcy z BIOS i kartg zarzadzajgca.
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Diagnostyka

Mozliwo$é wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS'u,
zasilaniu oraz temperaturze.

Karta Zarzgdzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port RJ-45 Gigabit Ethernet umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty zarzgdzajace;j,

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika,
mozliwo$é podmontowania zdalnych wirtualnych napedow,

wirtualng konsole z dostepem do myszy, klawiatury,

wsparcie dla IPv6,

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH,

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz,
mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez konkretny serwer,
integracja z Active Directory,

mozliwos¢ obstugi przez osmiu administratorow jednoczesnie,

Wsparcie dla automatycznej rejestracji DNS,

wsparcie dla LLDP ,

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej,

mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232,

mozliwosé zarzgdzania bezposredniego poprzez ztgcze microUSB umieszczone na
froncie obudowy.

Monitorowanie zuzycia dyskéw SSD,

mozliwo$¢é monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
Automatyczne zgtaszanie alertow do centrum serwisowego producenta
Automatyczne update firmware dla wszystkich komponentdéw serwera
Mozliwosé przywrécenia poprzednich wersji firmware

Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzgdzajgcej,
BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku
XML lub JSON

Mozliwosé zaimportowania ustawien, poprzez bezposrednie podtgczenie plikow
konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w oparciu o0 harmonogram.

Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie poprzez sie¢, spetniajgce
minimalne wymagania:

Wsparcie dla serweréw, urzgdzen sieciowych oraz pamieci masowych

integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish

Mozliwosé uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram
Szczegotowy opis wykrytych systemow oraz ich komponentow

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje zawarte w
inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguraciji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegdélnych urzadzeniach
Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzgdzenia

Szczegotowy status urzgdzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia.
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Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowe;j
Mozliwosé przejecia zdalnego pulpitu

Mozliwosé podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow
Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta
Mozliwos$¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serweréw

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr
seryjne sprzetu, konfiguracja poszczegdélnych urzgdzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCI i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertow, MAC adresoéw kart sieciowych, stanie
poszczegodlnych komponentow serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikdéw sieciowych w
oparciu o profile

Mozliwosé migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC,
WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V

Certyfikaty

Serwer musi by¢é wyprodukowany zgodnie z normg 1SO-9001:2015 oraz 1SO-14001.
Serwer musi posiada¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadaé
status ,Certified for Windows” dla systeméw Microsoft Windows 2012, Microsoft
Windows 2012 R2 x64, Microsoft Windows 2016, Microsoft Windows 2019.

Warunki gwarancji

Minimum 7 lat gwarancji producenta z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 24x7x365
poprzez ogdélnopolskag linie telefoniczng producenta.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.
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2) Serwer (Standard) — 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokosci max 2U z mozliwoscig instalaciji do 8 dyskéw 2,5” Hot-
Plug wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych oraz organizatorem do kabli.

Obudowa musi mie¢ mozliwos$¢ wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwos¢
konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z
protokotéw NFC/ BLE/ WIFI.

Ptyta gtéwna

Ptyta gtbwna z mozliwoscig zainstalowania do dwdch procesoréw. Plyta gtéwna musi
by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor

Zainstalowane dwa procesory cztero-rdzeniowe x86 min. 2.6GHz, dedykowane do
pracy z zaoferowanym serwerem osiggajacy wynik co najmniej 8600 punktow w
tescie Passmark Performance CPU Mark test wg. wynikéw dostepnych na stronie:
https://www.cpubenchmark.net/cpu_list.php

Zatgcznik nr 7 — uzupetnienie opisu przedmiotu zamowienia

RAM

16GB DDR4 RDIMM 2666MT/s, na ptycie gtéwnej powinno znajdowac sie minimum
18 wolnych slotéw przeznaczonych do rozbudowy pamieci. Plyta gtdwna powinna
obstugiwaé do min. 3TB pamieci RAM.

Zabezpieczenia

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address

pamigeci RAM Parity Protection, Memory Thermal Throttling

Gniazda PCI Min. 6 slotéw generacji 3 o predkosci x8 oraz 2 sloty generacji 3 o predkosci x16
Interfejsy Wbudowane dwa interfejsy sieciowe 10Gb Ethernet w standardzie Base-T oraz dwa
sieciowe/FC/SAS | interfejsy sieciowe 1Gb Ethernet w standardzie Base-T.

Mozliwos¢ instalacji wymiennie modutéw udostepniajgcych:

- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy
sieciowe 10Gb Ethernet ze ztgczami w standardzie SFP+.

- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.

- cztery interfejsy sieciowe 10Gb Ethernet w standardzie BaseT.

- dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28.

Dyski twarde

Mozliwos¢ instalacji dyskow SATA, SAS, SSD, NVMe.

Zainstalowane dyski:

3x1.8TB 10K SAS 12Gb/s 512e 2,5 HotPlug

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazonego w nosniki typu flash o pojemnosci min. 16GB, z mozliwoscig
konfiguracji zabezpieczenia synchronizacji pomiedzy no$nikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski
twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, obstugujgcy RAID 0, 1, 5, 6, 10, 50, 60 wyposazony w
minimum 2GB pamigci cache z zapisem na nieulotng pamie¢ w przypadku awarii
zasilania

Wbudowane porty

5xUSB, min. 2 port USB 2.0 oraz 3 porty USB 3.0, 4 porty Base-T, 2 porty VGA (1 na
przednim panelu obudowy, drugi na tylnym), min. 1 port RS232

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1280x1024

Wentylatory Redundantne

Zasilacze Redundantne, Hot-Plug min. 750W kazdy.

Whbudowany DVD+/- RW

Naped

System Windows Server 2019 Standard.

Operacyjny 5 licencji dostepowych CAL Windows Server 2019 dla urzadzen,

5 licencji dostepu zdalnego dla urzadzen (Windows Remote Desktop Service 2019).
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Licencje winny by¢ dostarczone w ramach programu Microsoft Open License.

Bezpieczenstwo

Ptyta wyposazona w modut TPM 2.0.
Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.

Diagnostyka

Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS'u,
zasilaniu oraz temperaturze.

Karta Zarzgdzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej

szyfrowane potfgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwo$é podmontowania zdalnych wirtualnych napedéw

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.
mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez konkretny serwer
integracja z Active Directory

mozliwos¢ obstugi przez o$miu administratoréw jednoczesnie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j

mozliwos$¢ podtgczenia lokalnego poprzez ztgcze RS-232.

mozliwosé zarzgdzania bezposredniego poprzez ztgcze microUSB umieszczone na
froncie obudowy.

Monitorowanie zuzycia dyskéw SSD

mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
Automatyczne zgtaszanie alertéw do centrum serwisowego producenta
Automatyczne update firmware dla wszystkich komponentéw serwera

Mozliwos¢ przywrdcenia poprzednich wersji firmware

Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzgdzajacej,
BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku
XML lub JSON

Mozliwosé zaimportowania ustawien, poprzez bezposrednie podtgczenie plikow
konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w oparciu 0 harmonogram
Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie poprzez sie¢, spetniajgce
minimalne wymagania:

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu 0 harmonogram
Szczegotowy opis wykrytych systemoéw oraz ich komponentow

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje zawarte w
inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element konfiguraciji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegoélnych urzadzeniach
Szybki podglad stanu Srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzgdzenia/elementu/komponentu
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Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwos¢ przejecia zdalnego pulpitu

Mozliwosé podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

Mozliwos¢ importu plikow MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rol administratorow

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow
Aktualizacja oparta o wybranie zrédfa bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta
Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serweréw

Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych informaciji: nr
seryjne sprzetu, konfiguracja poszczegoélnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCI i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertow, MAC adresoéw kart sieciowych, stanie
poszczegolnych komponentow serwera.

Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikoéw sieciowych w
oparciu o profile

Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC,
WWN, IQN) miedzy urzgdzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzgdzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z wyzej opisanym
oprogramowaniem zarzgdzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz 1SO-14001.
Serwer musi posiada¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadaé
status ,Certified for Windows” dla systeméw Microsoft Windows 2012, Microsoft
Windows 2012 R2 x64, Microsoft Windows 2016, Microsoft Windows 2019.

Warunki gwaranciji

Minimum 7 lat gwarancji producenta z czasem reakcji do nastepnego dnia roboczego
od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez
ogolnopolska linie telefoniczng producenta.

W przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

3.2.1. Warunki réwnowaznosci dla oprogramowania Windows Serwer 2019:

a) Wspodtpraca z procesorami o architekturze x86-64.

b) Instalacja i uzytkowanie aplikacji 32-bit i 64-bit na dostarczonym systemie operacyjnym.

c) Obstuga 64 procesorow fizycznych oraz co najmniej 64 procesoréw logicznych (wirtualnych).
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d)
e)

f)

)
h)

Pojemnos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu operacyjnego - co
najmniej 4TB.

Zawarta mozliwos¢ uruchamiania nieograniczonej ilosci wirtualnych instancji systemu operacyjnego.

Obstuga dostepu wielosciezkowego do zasobdéw LAN poprzez kontrolery Gigabit Ethernet, w trybie
rébwnowazenia obcigzenia tgcza (load balancing) i redundancji tgcza (failover) — natywnie lub z
wykorzystaniem sterownikdw producenta sprzetu.

Praca w roli klienta domeny Microsoft Active Directory.

Zawarta mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
funkcjonalno$ci Microsoft Windows Server 2016 oraz kontrolera domeny w trybie ,do odczytu” — tzw.
RODC.

Zawarta mozliwosé uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera DHCP
(mozliwo$¢ uruchomienia dwdch serweréw DHCP operujgcych jednoczesnie na tej samej puli
oferowanych adresow IP).

Zawarta mozliwos¢ uruchomienia roli serwera DNS.
Zawarta mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP).

Zawarta mozliwos¢ uruchomienia roli serwera plikéw z uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory.

m) Zawarta mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg dostepu w

n)

0)

p)

a)

s)

Y

domenie Microsoft Active Directory.
Zawarta mozliwo$¢é uruchomienia roli serwera stron WWW.

W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do oprogramowania
oferowanego przez producenta systemu operacyjnego umozliwiajgcego wirtualizowanie zasobow
sprzetowych serwera.

W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu operacyjnego na
nielimitowanej ilosci maszyn wirtualnych (dotyczy Windows 2019 Datacenter) oraz na co najmniej
dwoéch maszynach wirtualnych (dotyczy Windows 2019 Standard).

W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego.
Gwarantowane wsparcie producenta systemu do 2029 roku.

Wszystkie wymienione w tabeli parametry, role, funkcje, itp. systemu operacyjnego objete sg
dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagajg
ponoszenia dodatkowych kosztow).

Mozliwo$¢ uruchomienia takich systeméw jak: Ptatnik oraz KOM-MEDIA,KOM-BOK, KOM-NET ver
1.75 - autorstwa firmy Asseco Data Systems; Microsoft Dynamics AX autorstwa firmy Microsoft.

Mozliwos¢é migracji istniejagcych maszyn wirtualnych z systemem ERP uzytkowanym przez
Zamawiajgcego bezposrednio na serwer oraz ich uruchomienie w petnym zakresie funkcjonalnosci,
bez konwers;ji istniejgcych plikdw maszyn wirtualnych.
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3.3. Przedmiotem ZADANIA 1l jest jednorazowa dostawa i instalacja bramy internetowej Routera/UTM,
systemu ochrony poczty, scentralizowanego urzgdzenia do analizy i rejestrowania, wg opisu i ilosci
wyszczegolnionych w ponizszych tabelach:

1) Brama internetowa Router/UTM — 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Wymagania
Ogodlne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby
poszczegolne elementy wchodzgce w sktad systemu bezpieczehAstwa byty
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych Ilub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech
trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢é zapewniona mozliwos¢
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna
istnie¢ mozliwos¢ dedykowania co najmniej 10 administratoréw do poszczegdlinych
instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikaciji.
e Protokotéw routingu dynamicznego.

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwéjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr
229, poz. 2315 z pézn. zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wiasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspdélnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.
Wykonawca winien przedtozyé oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz wykonawca posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

Redundancja,
monitoring i
wykrywanie
awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji ses;ji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System musi umozliwiaé statyczng agregacje linkéw oraz agregacje w oparciu o
protokot LACP. Powinna istnie¢ mozliwos$c¢ tworzenia interfejsow redundantnych.
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Interfejsy, Dysk,

System realizujgcy funkcje Firewall musi dysponowaé minimum:

Zasilanie: e 2 porty Gigabit Ethernet RJ-45 WAN,
e 12 portéw Gigabit Ethernet RJ-45 LAN,
e 4 porty SFP,
e 4 porty wspotdzielone RJ-45/SFP
e 2 porty SFP+ 10 Gbps wyposazone w 2 moduty swiattowodowe 10Gb Ethernet
10GBASE-SR,
e 2 x dedykowane porty HA,
e porty Management i DMZ.
System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.
W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci
minimum 480 GB.
System musi by¢ wyposazony w zasilanie AC.
Parametry W zakresie Firewall’a obstuga nie mniej niz 1.4 min jednoczesnych pofgczen oraz
wydajnosciowe: | 50.000 nowych potgczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps.
Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 2.1 Gbps.
Wydajnosc¢ szyfrowania IPSec VPN: nie mniej niz 10 Gbps.
Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.5
Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z witgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 700 Mbps.
Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 900 Mbps.
Funkcje W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
Systemu ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych

Bezpieczenstwa

platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych Ilub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwusktadnikowego
uwierzytelnienia administratoréow lub w ramach potgczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall

Polityka Firewall musi uwzglednia¢ adresy I[P, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewnia¢ translacje adreséw NAT: zrédiowego i docelowego, translacje
PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
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o Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢c mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Potgczenia VPN | System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:
e Wsparcie dla IKE v1 oraz v2.
o Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).
e Obstuga protokotu Diffie-Hellman grup 19 i 20.
e Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
e  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.
o Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.
¢ Mechanizm ,Split tunneling” dla potaczen Client-to-Site.
System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji
musi zapewniac:
e  Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé¢ strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.
e Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.
Routing i W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
obstuga fgczy e Routingu statycznego.
WAN

¢ Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

System musi umozliwiaé obstuge kilku (co najmniej dwodch) tgczy WAN z

mechanizmami  statycznego lub dynamicznego podzialu obcigzenia oraz

monitorowaniem stanu potgczen WAN.

Zarzadzanie
pasmem

System Firewall musi umozliwiaé zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacii.

System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii
URL.

Kontrola
Antywirusowa

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotoéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowaé sygnaturami do ochrony urzgdzen mobilnych (co najmniej
dla systemu operacyjnego Android).

System musi wspédtpracowac z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze.
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Ochrona przed
atakami

Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 6500 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania witasnych wyjgtkow oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc
tym samym podstawowag ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢
kontrolowania dtugosci nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola
aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2500 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikdw.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wiasnych
sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw
adresow URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce zrédiem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy oraz kategorie stron zabronionych prawem np.
Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie
uzytkownikow w
ramach ses;ji

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomoca:

* Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu.

» Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

* Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
Musi istnie¢é mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single
Sign On przy integracji ze $rodowiskiem Active Directory oraz zastosowanie innych
mechanizmoéw: RADIUS lub API.

Zarzadzanie

Elementy systemu bezpieczehstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja systeméw zabezpieczeh z platformami centralnego zarzgdzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wigczenia mechanizmow uwierzytelniania
dwuskfadnikowego dla dostepu administracyjnego.

System musi wspétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg
protokotéw netflow lub sflow.
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System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacije.

Element systemu petnigcy funkcje Firewal musi posiadaé wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Logowanie Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub w ramach postepowania
musi zostaC dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.
Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty Poszczegolne elementy oferowanego systemu bezpieczenstwa muszg posiadac

nastepujgce certyfikacje:

* ICSA lub EAL4 dla funkcji Firewall.

* ICSA dla funkcji IPS lub NSS Labs w kategorii NGFW.

* ICSA dla funkcji SSL VPN.
Serwisy i W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do
licencje korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw na okres 36

miesiecy. Powinny one obejmowac:

 Kontrola Aplikaciji,

* IPS,

* Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych - co najmniej
dla systemu operacyjnego Android),

* Antyspam,

* Web Filtering,

* bazy reputacyjne adreséw IP/domen.

Gwarancja oraz

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres

wsparcie minimum 12 miesiecy, polegajagcym na naprawie lub wymianie urzgdzenia w
przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewniaé
réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x7.

Rozszerzone System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym

wqurcie udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w

serwisowe

Nastepnym Dniu Roboczym od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez
okres minimum 12 miesiecy.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac
certyfikat ISO 9001 w zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe
bedg przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy
modut internetowy oraz infolinie w jezyku polskim 24x7.

Wykonawca posiada nw dokumenty:

» Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczgcego wsparcie
techniczne o gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).

* Certyfikat ISO 9001 podmiotu serwisujgcego.
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2) System ochrony poczty — 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Architektura
systemu ochrony
i wymagania ogolne

System ochrony musi zapewnia¢ kompleksowg ochrone antyspamowa,
antywirusowg i antyspyware’ows.

Jednoczesnie, dla zapewnienia bezpieczenstwa inwestyciji i szybkiego wsparcia
technicznego ze strony dostawcy wymaga sie aby wszystkie funkcje ochronne oraz
zastosowane technologie, w tym system operacyjny pochodzity od jednego
producenta, ktéry udzieli odbiorcy licencji bez limitu chronionych uzytkownikéw
(licencja na urzadzenie).

W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwéjnego zastosowania),
Dostawca winien przedtozyé dokument pochodzgcy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi wtasciwych przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn. zm.) oraz dokument
potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktéw podwdjnego zastosowania.

Wykonawca winien przedtozy¢ oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz wykonawca posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan oraz $wiadczenia ustug z
nimi zwigzanych.

System operacyjny

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania systemu urzadzenie
musi pracowa¢ w oparciu o dedykowany system operacyjny. Nie dopuszcza sie
stosowania komercyjnych systemdw operacyjnych, ogélnego przeznaczenia.

Parametry systemu

Obstuga nie mniej niz 4 interfejséw Ethernet 10/100/1000 Base-TX
Powierzchnia dyskowa - minimum 500GB

Sposoby
implementaciji

Urzgdzenie powinno mie¢ mozliwos¢ pracy w kazdym z trzech trybow:

e Tryb gateway

e Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty
elektronicznej)

e Tryb serwera pocztowego

Funkcjonalnosci

System musi realizowac¢ ponizsze funkcjonalnosci w kazdym z trzech trybéw pracy:

e Wsparcie dla wielu domen pocztowych

e Polityki filtrowania tworzone w oparciu o adresy mailowe, nazwy domenowe,
adresy IP (w szczegdlnosci reguta all-all)

e Email routing oraz zarzadzanie kolejkami bazujgce na politykach

e Ochrona poczty przychodzgcej oraz wychodzgcej

e Granularne, wielowarstwowe polityki wykrywania spamu oraz wirusow

e Skanowanie Antywirusowe oraz Antyspamowe definiowane na uzytkownika w
oparciu o atrybuty LDAP

e Routing poczty (email routing) w oparciu o LDAP

e Kwarantanna poczty z dziennym podsumowaniem (mozliwos¢ samodzielnego
zwalniania plikdbw z kwarantanny przez uzytkownika)

e Dostep do kwarantanny poprzez WebMail lub POP3

e Archiwizacja poczty przychodzgcej i wychodzacej, backup poczty do réznych
miejsc przeznaczenia

o Uwierzytelnianie SMTP w oparciu o protokoty: LDAP, RADIUS, POP3, IMAP

e Mechanizmy reputacji nadawcy wiadomosci

o  Whitelist'y definiowane dla uzytkownika
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Funkcjonalnosci w
trybie serwera

System musi zapewniaé:
o Obstuge serwisoéw pocztowych: SMTP, POP3, IMAP

pocztowego e Wsparcie SMTP over SSL
e Definiowanie powierzchni dyskowej dla uzytkownikéw
o Szyfrowany dostep do poczty poprzez WebMail
e Polski interfejs uzytkownika przy dostepie przez WebMail
e Kalendarz na WebMail'u
¢ Lokalne konta uzytkownikéw oraz uwierzytelnianie w oparciu o LDAP
e Synchronizacja ksigzki adresowej z LDAP
Ochrona System musi realizowac:

antywirusowa,
antyspyware’owa

e Skanowanie antywirusowe wiadomosci SMTP
Kwarantanne dla zainfekowanych plikdw

Skanowanie zatgcznikéw skompresowanych

Definiowanie komunikatéw powiadomien w jezyku polskim
e Blokowanie zatgcznikéw ze wzgledu na typ pliku

Ochrona
antyspamowa

System musi zapewnia¢ ponizsze metody filtrowania spamu:

e Heurystyczna analiza poczty z dynamiczng aktualizacjag regut

e Filtrowanie tresci zatgcznikéw, filtrowanie wiadomosci po stowach kluczowych

e Szczegotowa kontrola nagtéwka wiadomosci

e Filtrowanie w oparciu o filtry Bayes’a, z mozliwoscig dostrajania dla
poszczegolnych uzytkownikéw

e Filtrowanie poczty w oparciu o sumy kontrolne spamu

o Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF

e Analiza poczty w oparciu o dynamiczng baze spamu dostarczang przez tego
samego producenta

o Wspodtpraca z zewnetrznymi serwerami RBL

e Kontrola w oparciu o Greylist'y

o Biafte i czarne listy definiowane globalnie oraz per uzytkownik

o Weryfikacja zrodtowego adresu IP

¢ Mechanizmy reputacji uzytkownika

o Mozliwe akcje dla poczty: Accept, Relay, Reject,, Discard, Kwarantanna,
Oznaczanie (Tagging)

Ochrona przed

Denial of Service (Mail Bombing)

atakami DoS Ochrona przed atakami na adres odbiorcy
Definiowanie maksymalnych ilosci wiadomosci pocztowych
Kontrola Reverse DNS (Anty-Spoofing)
Weryfikacja poprawno$ci adresu e-mail nadawcy

Parametry ochrona minimum 2 domen pocztowych

wydajnosciowe i obstuga min. 50 lokalnych skrzynek pocztowych w trybie serwer

niezawodnos$ciowe

Obstuge nie mniej niz 15 profili antywirusowych lub antyspamowych
Skanowanie Antyspamowe min. 3 ty$§ wiadomosci/godzine

Bezpieczenhstwo
wiadomosci

System powinien zapewnia¢ mechanizmy szyfrowania wysytanych wiadomosci
pocztowych, bez koniecznosci instalowania jakichkolwiek aplikacji na stacjach
klienckich. Administrator powinien mie¢ mozliwo$é wigczenia tej funkcjonalnosci dla
wybranych uzytkownikéw.

Wsparcie dla szyfrowanej komunikacji Gateway-to-Gateway

Wsparcie dla szyfrowanych protokotéow: HTTPS, SMTPS, IMAPS, POP3S
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Logowanie i
raportowanie

Mozliwosé definiowania polityki w oparciu w wbudowany kreator konfiguracji
Logowanie SNMP dla zdarzen systemowych z mozliwos$cig definiowania progéw
Logowanie do zewnetrznego serwera SYSLOG

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych
Powiadamianie o dziatalno$ci wiruséw

Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikow
Predefiniowane szablony raportéw

Mozliwos¢ planowania czasu generowania raportow

Mozliwos$é podgladu logéw w czasie rzeczywistym

Archiwizacja poczty w oparciu o zestaw filtrow (np. stowa kluczowe)

Tryb wysokiej
dostepnosci (HA)

System powinien umozliwia¢:

o Konfiguracje HA [Active-Passive] w kazdym z trybéw: gateway, transparent,
serwer

e Tryb Active-Passive z synchronizacjg polityk i wiadomos$ci, gdzie cluster
wystepuje pod jednym adresem IP

e Tryb synchronizacji konfiguracji dla scenariuszy rozlegtych (osobne adresy IP)

o Wykrywanie awarii i powiadamianie administratora

e Monitorowanie stanu potgczen

Aktualizacje
sygnatur, dostep do
bazy spamu

System musi zapewniac¢:

e Prace w oparciu o baze spamu uaktualniang w czasie rzeczywistym

e Planowanie aktualizacji szczepionek antywirusowych w czasie (Scheduler)
¢ Wymuszona aktualizacja bazy wiruséw (tryb push)

Zarzgdzanie i
Raportowanie

Lokalny interfejs zarzadzania poprzez szyfrowane potgczenie HTTPS, SSH
Definiowanie wygladu interfejsu zarzadzania z mozliwoscig wstawienia logo firmy

Gwarancja

Dostawca powinien zapewni¢ pierwszg linie wsparcia technicznego telefonicznie w
jezyku polskim w trybie 24x7

System powinien byé objety serwisem gwarancyjnym producenta przez okres
minimum 36 miesiecy, realizowanym na terenie Rzeczpospolitej Polskiej,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej wlasnego
centrum serwisowego, wykonawca winien przedtozyé dokument producenta, ktory
wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie
Rzeczpospolitej Polskiej.

System powinien by¢ objety serwisem gwarantujgcym udostepnienie i dostarczenie
sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym /w
ciggu 8 godzin/. Serwis powinien by¢ realizowany przez producenta rozwigzania lub
autoryzowanego przedstawiciela producenta w zakresie serwisu gwarancyjnego
(wykonawca winien przedtozy¢ dokument producenta, ktéry wskazuje podmiot
uprawniony do realizowania serwisu gwarancyjnego na terenie Polski), majgcych
swojg siedzibe na terenie Polski. Zgloszenia serwisowe przyjmowane w trybie 24x7
przez dedykowany serwisowy modut internetowy oraz infolinie 24x7.
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3) Scentralizowane urzadzenie do analizy i rejestrowania — 1 szt.

Parametr Charakterystyka (wymagania minimalne)
Wymagania W ramach postepowania wymaganym jest dostarczenie centralnego systemu
Ogdine logowania, raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania

zdarzen sieciowych, systemowych oraz bezpieczehstwa w ramach catej infrastruktury
zabezpieczen.

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdéjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wiasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania miedzynarodowego pokoju i bezpieczehnstwa (Dz.U. z 2004, Nr
229, poz. 2315 z pdézn. zm.) oraz dokument potwierdzajgcy, ze importer posiada
certyfikowany przez wtasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwojnego zastosowania.
Wykonawca winien przedtozy¢ oswiadczenie producenta Ilub autoryzowanego
dystrybutora producenta na terenie Polski, iz Wykonawca posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w
srodowisku wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w
srodowisku wirtualnym, z mozliwo$cig uruchomienia na co najmniej nastepujgcych
hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008
R2/2012/2012 R2, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM.

Interfejsy, Dysk:

System musi obstugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspieraé powierzchnie
dyskowg o pojemnosci 500 GB.

Parar.netryl | System musi by¢ w stanie przyjmowa¢ minimum 1 GB logéw na dzien.
wydajnosciowe:

Rozwigzanie musi umozliwia¢ kolekcjonowanie logdéw z co najmniej 1000 systemdw.
Logowanie Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwosé przegladania logéw historycznych z funkcjg filtrowania.

System musi oferowac¢ predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne
raporty graficzne lub tekstowe obrazujgce stan pracy urzgdzenia oraz ogélne informacje
dotyczagce statystyk ruchu sieciowego i zdarzeh bezpieczenstwa. Muszg one
obejmowac¢ co najmniej:

e Liste najczesciej wykrywanych atakow.

o Liste najbardziej aktywnych uzytkownikow.

¢ Liste najczesciej wykorzystywanych aplikaciji.

o Liste najcze$ciej odwiedzanych stron www.

o Liste krajéw, do ktérych nawigzywane s potaczenia.

o Liste najczesciej wykorzystywanych polityk Firewall.

e Informacje o realizowanych potgczeniach IPSec.

Rozwigzanie musi zapewnia¢ zgodnos¢ z uzytkowanymi przez Zamawiajgcego
urzgdzeniami marki Fortinet.

Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logéw do innych systemow
logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy
filtrowania dla wysytanych logéw. W szczegdélnosci musi wspotpracowaé z wdrozonym
u Zamawiajgcego oprogramowaniem SecureVisio.

Komunikacja systemow bezpieczenstwa (z ktdrych przesytane sg logi) z oferowanym
systemem centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem
UDP/514 oraz TCP/514.
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System musi realizowaé cykliczny eksport logéw do zewnetrznego systemu w celu ich
dlugo czasowego sktadowania. Eksport logéw musi by¢ mozliwy za pomocg protokotu
SFTP lub na zewnetrzny zaséb sieciowy.

Raportowanie

W zakresie raportowania system musi zapewnia¢:

¢ Generowanie raportéw co najmniej w formatach: HTML, PDF, CSV.

e Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze
modyfikowac parametry prezentowania wynikow.

e Funkcje definiowania wtasnych raportow.

e Mozliwos$¢ spolszczenia raportow.

e Generowanie raportow w sposob cykliczny lub na Zzgdanie, z mozliwoscig
automatycznego przestania wynikdw na okreslony adres lub adresy email.

Korelacja logéw

W zakresie korelacji zdarzeh system musi zapewniaé:

Korelowanie logoéw z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany.
Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.

Wybor kategorii zdarzen, dla ktérych tworzone beda reguty korelacyjne. Zdarzenia co
najmniej dla nastepujagcych kategorii zdarzen:

e Malware.

e Aplikacje sieciowe.
e Email.

e |PS.

o Traffic.

o Systemowe: utracone potgczenie vpn, utracone potaczenie sieciowe.

Zarzgdzanie

System logowania i raportowania musi mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH Ilub producent rozwigzania musi
dostarcza¢ dedykowang konsoli zarzgdzania, ktéra komunikuje sie z rozwigzaniem przy
wykorzystaniu szyfrowanych protokotow.

Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng
baze, Radius, LDAP, PKI.

System musi umozliwia¢ zdefiniowanie co najmniej 8 administratorow z mozliwoscig
okreslenia praw dostepu do logowanych informacji i raportéw z perspektywy
poszczegdlnych systemow, z ktérych przesytane sg logi.

Gwarancja oraz
wsparcie

Wsparcie: System musi by¢ objety serwisem producenta przez okres minimum
36 miesiecy, upowazniajgcym do aktualizacji oprogramowania oraz wsparcia
technicznego w trybie 24x7.

3.3.1. Wykonawca zobowigzuje sie do:

1) Wykonanie projektu sieci LAN w zakresie bezpieczenhstwa potgczen sieci WAN-LAN.

2) Przeszkolenia 3 administratoréw systemu z obstugi oraz konfiguracji dostarczonego sprzetu.
Szkolenie minimum 4 dniowe, ktére ma odby¢ sie w siedzibie Zamawiajgcego w terminie
uzgodnionym z Zamawiajgcym (w dni robocze Zamawiajacego, w godzinach 7 9 — 15 99),
Wymagane certyfikaty ukonczenia szkolenia. Fakt ukonczenia szkolenia musi by¢ potwierdzony
przez administratoréw w nich uczestniczacych.
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3.4. Przedmiotem ZADANIA 1V jest jednorazowa dostawa i instalacja przetgcznikédw rdzeniowych,
przetgcznikow dostepowych oraz akcesoriéw dodatkowych w celu modernizacji istniejgcej sieci LAN,
wg opisu i ilosci wyszczegélnionych w ponizszych tabelach:

1) Przetacznik rdzeniowy — 2 szt.

Parametr Charakterystyka (wymagania minimalne)
Wymagania Przetacznik posiadajgcy 16 portéw 10Gigabit Ethernet SFP+, mogacych pracowac z
podstawowe predkoscig 100Mb, 1G lub 10G - zdefiniowane przez zainstalowane interfejsy SFP lub

SFP+
Wysokos$¢ urzadzenia 1U

Nieblokujgca architektura o wydajnosci przetgczania min. 320 Gb/s

Mozliwosé taczenia do 8 przetgcznikéw w stos za pomoca portéw 10Gb, dostarczone
urzadzenia powinny by¢ wyposazone w odpowiednie moduty/kable umozliwiajgce
pofgczenie w stos.

Tablica MAC adres6w min. 16k

Pamiec¢ operacyjna: min. 1 GB pamieci DRAM
Pamiec flash: min. 4 GB pamieci Flash

Pojemnos¢ bufora pakietow min. 2MB;

Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Obstuga sieci wirtualnych protokotowych IEEE 802.1v

Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomigdzy klientami z
umozliwieniem tgcznosci do wspdlnych zasobdow sieci
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)

Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quality of Service:

e IEEE 802.1p

o DiffServ

o 8 kolejek priorytetéw na kazdym porcie wyjsciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci, procesow
oraz zasobow procesora
Przetgcznik musi posiada¢ wbudowany zasilacz 230V AC;

Maksymalny pobér mocy urzgdzenia do 63W,

Przetgcznik musi posiada¢ mozliwos¢ instalacji dwéch zasilaczy, ktére umozliwiajg
uzyskanie redundanciji zasilania. Zasilacze muszg wspiera¢ mozliwo$¢ wymiany w
czasie dziatania przetgcznika

Whbudowany DHCP Serwer i klient

Mozliwos¢ instalacji min. dwdch wersji oprogramowania (firmware)
Mozliwosé przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w

pamieci Flash
Mozliwos¢é monitorowania obcigzenia CPU

Lokalna i zdalna mozliwo$¢é monitoringu pakietéw (Local and Remote Mirroring)

Obstuga Wirtualnych Routeréw - mozliwosé uruchomienia oddzielnych proceséw
protokotu dynamicznego routingu z oddzielnymi tablicami. Mozliwos¢ uzycia tych
samych podsieci w réznych wirtualnych routerach.

Wbudowany dodatkowy port Gigabit Ethernet do zarzgdzania poza pasmem - out of
band management.
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Obstuga CDPv2

Obstuga
Routingu IPv4

Sprzetowa obstuga routingu IPv4 — forwarding
Routing statyczny
Obstuga minimum 480 wpiséw z trasami IPv4
Obstuga routingu dynamicznego IPv4:
o RIPViiN2
e OSPFv2 — mozliwos$¢ rozszerzenia przez licencje oprogramowania

Obstuga
Routingu IPv6

Sprzetowa obstuga routingu IPv6 — forwarding
Routing statyczny
Obstuga minimum 240 wpiséw z trasami IPv6
Obstuga routingu dynamicznego dla IPv6:
e RIPNg
e OSPF v3 — mozliwos$c¢ rozszerzenia przez licencje oprogramowania
Telnet Serwer/Klient dla IPv6
SSH2 Serwer/Klient dla IPv6
Ping dla IPv6
Tracert dla IPv6
Obstuga MLDv1 (Multicast Listener Discovery version 1)

Obstuga
Multicastéw

Filtrowanie IGMP
Obstuga Multicast VLAN Registration - MVR
Obstuga IGMP v1/v2/v3 snooping

Bezpieczenstwo

Obstuga Network Login:

e |EEE 802.1x - RFC 3580

o Web-based Network Login

¢ MAC based Network Login
Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
Mozliwos¢ integracji funkcjonalnosci Network Login z Microsoft NAP
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Obstuga Guest VLAN dla IEEE 802.1x

Mozliwosé dynamicznego przypisania VLAN, QOS, rate limiting uzytkownikowi
zidentyfikowanemu poprzez 802.1x lub MAC authentication

Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzaciji
uzytkownikdéw z wykorzystaniem protokotu Kerberos

Obstuga Identity Management

Wbudowana obrona procesora urzgdzenia przed atakami DoS
Obstuga TACACS+
Obstuga RADIUS Authentication (RFC 2138)
Obstuga RADIUS Accounting (RFC 2139)
RADIUS and TACACS+ per-command Authentication
Bezpieczenstwo MAC adresow:

e ograniczenie liczby MAC adreséw na porcie

e zatrzasniecie MAC adresu na porcie

¢ mozliwos¢ wpisania statycznych MAC adreséw na port/vlan
Mozliwosé wytgczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2
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Zabezpieczenie przetgcznika przed atakami DoS:

e Networks Ingress Filtering RFC 2267

e SYN Attack Protection

e Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu

zarzgdzania

Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujace na warstwie
2,3i4:

e Adres MAC zrédtowy i docelowy plus maska

e Adres IP zrodtowy i docelowy plus maska dla IPv4 oraz IPv6

e Protokot - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

e Numery portéw zrédiowych i docelowych TCP, UDP

e Zakresy portéw zrodtowych i docelowych TCP, UDP

e |dentyfikator sieci VLAN - VLAN ID

e Flagi TCP

¢ Obstuga fragmentéw

Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci
przetgcznika
Minimum 2048 ACL na ingress i 512 na egress

Mozliwosé zliczania pakietow lub bajtow trafiajgcych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie
informacji do serwera Syslog lub wykonanie komend CLI

Obstuga bezpiecznego transferu plikow SCP/SFTP

Obstuga DHCP Option 82

Obstuga IP Security - Gratuitous ARP Protection

Obstuga IP Security — Trusted DHCP Server

Obstuga IP Security — DHCP Secured ARP/ARP Validation
Obstuga IP Security — IP Source guard

Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych

Bezpieczenstwo
sieciowe

Mozliwos¢ konfiguracji portu gtéwnego i zapasowego

Obstuga redundancji routingu VRRP - RFC 2338

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga G.8032

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP - 128 grup po 8 portéw

Obstuga MLAG - potgczenie link aggregation IEEE 802.3ad do dwdch niezaleznych
przetgcznikow

Zarzadzanie

Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
Obstuga synchronizacji czasu NTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzgdzanie przez przeglagdarke WWW — protokot http i https
Mozliwos¢ zarzgdzania przez protokét XML

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6
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Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwo$cig definiowania wielu serweréw

Sprzetowa obstuga sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
Obstuga RMON2 (RFC 2021)

Mozliwos$¢ zarzadzania z poziomu dostarczanego przez producenta oprogramowania do
zarzgdzania infrastrukturg sieciowa;:
o w formie systemu instalowanego w sieci wewnetrznej Zamawiajgcego,

e w formie ustugi chmurowej (chmura publiczna).

Mozliwos¢ konfiguracji nowego urzgdzenia za pomocg wzorcéw konfiguracii
pobieranych z oprogramowania do zarzgdzania infrastrukturg sieciowg — zaréwno w
wersji instalacyjnej (sie¢ LAN Zamawiajgcego), jak i w wersji chmurowej;

Inne Zakres temperatury pracy 0-50 °C
Obstuga skryptow CLI
Obstuga funkcji TCL/Tk w skryptach CLI
Mozliwosé edyciji skryptéw i ACL bezposrednio na urzgdzeniu (system operacyjny musi
zawierac¢ edytor plikow tekstowych)
Mozliwos¢ obstugi OpenFlow
Mozliwo$¢ uruchamiania skryptow:
e Recznie
e O okreslonym czasie lub co wskazany okres czasu
e Na podstawie wpisow w logu systemowym
Wspotpraca z uzytkowanymi przez Zamawiajgcego systemami SecureViso
i OpManager.
Gwarancja Gwarancja dozywotnia (do 5 lat od wycofania z produkcji/sprzedazy przez producenta)
producenta uwzgledniajgca:

e wymiane uszkodzonego urzgdzenia z wysytkg nastepnego dnia roboczego,
e aktualizacje oprogramowania uktadowego (firmware),

e wsparcie techniczne producenta przez telefon, e-mail oraz serwis www
przez okres min. 12 miesiecy,

o dostep do bazy wiedzy oraz dokumentacji technicznej producenta.

2) Przelacznik dostepowy — 11 szt.

Parametr Charakterystyka (wymagania minimalne)
Wymagania Przetagcznik posiadajgcy 48 portéw 10/100/1000BaseT (RJ45) oraz minimum 4 porty
podstawowe 10GBASE-X (SFP+);

Zgodnos¢ ze standardem IEEE 802.3az - Energy Efficient Ethernet dla portow
10/100/1000Base-T;

Wysokos$¢ urzgdzenia 1U;

Mozliwos¢ taczenia do 4 urzadzen w stos;

Przetgcznik musi posiada¢ wbudowany zasilacz 230V AC;

Maksymalny pobdér mocy urzgdzenia do 45W;

Mozliwos¢ redundanciji zasilania za pomocg wewnetrznego lub zewnetrznego zasilacza,
Nieblokujgca architektura o wydajnosci przetgczania min. 176Gb/s;

Szybkos¢ przetgczania min. 130 Milionéw pakietow na sekunde;

Tablica adreséw MAC min. 16k;

Pamie¢ operacyjna: min. 512MB pamieci DRAM,;

Pamiec flash: min. 128MB pamieci Flash;
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Pojemnosc¢ bufora pakietow min. 1,5MB;

Obstuga sieci wirtualnych IEEE 802.1Q — min. 1024;
Wsparcie dla ramek Jumbo;

Obstuga Quality of Service:

e |EEE 802.1p,

o DiffServ,

o 8 kolejek priorytetow na kazdym porcie wyjsciowym.
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB,;
Obstuga LLDP Media Endpoint Discovery (LLDP-MED);
Whbudowany dodatkowy port Ethernet do zarzgdzania poza pasmem - out of band
management;

Routing statyczny;

Obstuga dynamicznego routingu — minimum zgodnie z RIPv2;
Minimum 60 wpisow w tablicy routingu;

Obstuga Multicast VLAN Registration — MVR;

Obstuga IGMP snooping;

Wsparcie dla IEEE 802.3x;

Wsparcie dla IEEE 802.1x;

Wsparcie dla sFlow

Obstuga Guest VLAN dla IEEE 802.1x;

Wsparcie dla RFC3580;

Obstuga protokotu GVRP lub réwnowaznego odpowiadajgcego za dynamiczng
propagacje VLAN;

Obstuga protokotu UDLD;

Obstuga funkcjonalnosci monitoringu pakietow;

Wsparcie dla RSPAN;

Bezpieczenstwo | Obstuga funkcjonalnosci protected ports;
Obstuga TACACS+;
Obstuga RADIUS Authentication (RFC 2865);
Obstuga RADIUS Accounting (RFC 2866);
Bezpieczenstwo MAC adresow:

e zatrzasniecie MAC adresu na porcie,

¢ mozliwos¢ przypisania statycznych MAC adreséw do portu.
Klient SSH2;
Minimum 100 list kontroli dostepu (ACL) z minimum 1000 regut kazda, bazujgcych co
najmniej na ponizszych kryteriach:

e Time-Based ACL,

e Zrédiowy/Docelowy adres IP,

e Zrédtowy/Docelowy port TCP/UDP,

e Typ protokotu IP,

e Type of Service (ToS) lub pole DSCP,

e Zrédiowy/Docelowy adres MAC,

e EtherType,

e IEEE 802.1p,

e VLAN ID.
Obstuga bezpiecznego transferu plikow SCP (Secure Copy);
Obstuga DHCP Snooping;
Obstuga STP (Spanning Tree Protocol) IEEE 802.1D;
Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w;
Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s;
Obstuga STP Loop/Root Guard;
Obstuga Link Aggregation IEEE 802.3ad — minimum 6;

Zarzgdzanie Obstuga synchronizacji czasu SNTP (Simple Network Time Protocol);
Obstuga SYSLOG;
Obstuga RMON min. 4 grupy: Statistics, History, Alarms, Events;

39-65




VDA

DRUK ZSZ D-21

Specyfikacja Istotnych Warunkéw Zamowienia PZP.262.59.2019.RlI

Zarzadzanie przez interfejs CLI,
Zarzgdzanie przez przeglgdarke WWW — protokdt http i https;
Zarzadzanie przez SNMP v1/v2/v3;
Obstuga skryptéw CLI;
Mozliwos¢ zarzadzania z poziomu dostarczanego przez producenta oprogramowania do
zarzgdzania infrastrukturg sieciowa;:

o w formie systemu instalowanego w sieci wewnetrznej Zamawiajgcego,

e w formie ustugi chmurowej (chmura publiczna).
Mozliwos¢ konfiguracji nowego urzgdzenia za pomocg wzorcéw konfiguracji pobieranych
z oprogramowania do zarzadzania infrastrukturg sieciowg — zaréwno w wers;ji
instalacyjnej (sie¢ LAN Zamawiajgcego), jak i w wersji chmurowej;

Inne Minimalny zakres temperatur pracy 0°C do 50°C.
Wspétpraca z uzytkowanymi przez Zamawiajgcego systemami SecureViso i OpManager.
Gwarancja Gwarancja dozywotnia producenta (do 5 lat od wycofania z produkcji/sprzedazy przez

producenta) uwzgledniajgca:
e wymiane uszkodzonego urzadzenia z wysytkg nastepnego dnia roboczego,
e aktualizacje oprogramowania uktadowego (firmware),
e wsparcie techniczne producenta przez telefon, e-mail oraz serwis www
przez okres min. 12 miesiecy,
o dostep do bazy wiedzy oraz dokumentacji technicznej producenta.

3) Przetacznik dostepowy — 2 szt.

Parametr Charakterystyka (wymagania minimalne)
Wymagania Przetacznik posiadajacy 24 portéw 10/100/1000BaseT (RJ45) oraz minimum 4 porty
podstawowe 10GBASE-X (SFP+);

Zgodnos¢ ze standardem IEEE 802.3az - Energy Efficient Ethernet dla portow
10/100/1000Base-T;
Wysokos¢ urzadzenia 1U;
Mozliwos¢ fgczenia do 4 urzgdzen w stos;
Przetgcznik musi posiada¢ wbudowany zasilacz 230V AC;
Maksymalny pobdér mocy urzgdzenia do 26W;
Mozliwo$¢ redundanciji zasilania za pomocg wewnetrznego lub zewnetrznego zasilacza;
Nieblokujgca architekture o wydajno$ci przetgczania min. 176Gb/s;
Szybkos¢ przetgczania min. 130 Milionéw pakietéw na sekunde;
Tablica MAC adresow min. 16k;
Pamie¢ operacyjna: min. 512MB pamieci DRAM,;
Pamiec¢ flash: min. 128MB pamieci Flash;
Pojemnos¢ bufora pakietow min. 1,5MB;
Obstuga sieci wirtualnych IEEE 802.1Q — min. 1024;
Wsparcie dla ramek Jumbo;
Obstuga Quality of Service:
o |EEE 802.1p,
e DiffServ,
o 8 kolejek priorytetéw na kazdym porcie wyjsciowym.
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB,;
Obstuga LLDP Media Endpoint Discovery (LLDP-MED);
Wbudowany dodatkowy port Ethernet do zarzgdzania poza pasmem - out of band
management;
Routing statyczny;
Obstuga dynamicznego routingu — minimum zgodnie z RIPv2;
Minimum 60 wpiséw w tablicy routingu;
Obstuga Multicast VLAN Registration — MVR;
Obstuga IGMP snooping;
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Wsparcie dla IEEE 802.3x;

Wsparcie dla IEEE 802.1x;

Wsparcie dla sFlow

Obstuga Guest VLAN dla IEEE 802.1x;

Wsparcie dla RFC3580;

Obstuga protokotu GVRP lub réwnowaznego odpowiadajgcego za dynamiczng
propagacje VLAN;

Obstuga protokotu UDLD;

Obstuga funkcjonalnosci monitoringu pakietow;

Wsparcie dla RSPAN;

Bezpieczenstwo

Obstuga funkcjonalnosci protected ports;
Obstuga TACACS+;
Obstuga RADIUS Authentication (RFC 2865);
Obstuga RADIUS Accounting (RFC 2866);
Bezpieczenstwo MAC adresow:

e zatrzasniecie MAC adresu na porcie,

¢ mozliwosé przypisania statycznych MAC adreséw do portu.
Klient SSH2;
Minimum 100 list kontroli dostepu (ACL) z minimum 1000 regut kazda, bazujgcych co
najmniej na ponizszych kryteriach:

e Time-Based ACL,

e Zrédtowy/Docelowy adres IP,

e Zrédtowy/Docelowy port TCP/UDP,

e Typ protokotu IP,

e Type of Service (ToS) lub pole DSCP,

e Zrédiowy/Docelowy adres MAC,

o EtherType,

e IEEE 802.1p,

e VLAN ID.
Obstuga bezpiecznego transferu plikow SCP (Secure Copy);
Obstuga DHCP Snooping;
Obstuga STP (Spanning Tree Protocol) IEEE 802.1D;
Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w;
Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s;
Obstuga STP Loop/Root Guard;
Obstuga Link Aggregation IEEE 802.3ad — minimum 6;

Zarzadzanie

Obstuga synchronizacji czasu SNTP (Simple Network Time Protocol);
Obstuga SYSLOG;
Obstuga RMON min. 4 grupy: Statistics, History, Alarms, Events;
Zarzadzanie przez interfejs CLI,
Zarzgdzanie przez przeglagdarke WWW — protokdt http i https;
Zarzadzanie przez SNMP v1/v2/v3;
Obstuga skryptow CLI;
Mozliwos¢ zarzadzania z poziomu dostarczanego przez producenta oprogramowania do
zarzadzania infrastrukturg sieciowa:
o w formie systemu instalowanego w sieci wewnetrznej Zamawiajgcego,
e w formie ustugi chmurowej (chmura publiczna).
Mozliwos¢ konfiguracji nowego urzgdzenia za pomocg wzorcéw konfiguracii
pobieranych z oprogramowania do zarzadzania infrastrukturg sieciowg — zarbwno w
wersji instalacyjnej (sie¢ LAN Zamawiajgcego), jak i w wersji chmurowej;
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Inne Minimalny zakres temperatur pracy 0°C do 50°C.
Wspétpraca z uzytkowanymi przez Zamawiajgcego systemami SecureViso
i OpManager.

Gwarancja Gwarancja dozywotnia producenta (do 5 lat od wycofania z produkcji/sprzedazy przez

producenta) uwzgledniajaca:
e wymiane uszkodzonego urzadzenia z wysytkg nastepnego dnia roboczego,
e aktualizacje oprogramowania uktadowego (firmware),
e wsparcie techniczne producenta przez telefon, e-mail oraz serwis www
przez okres min. 12 miesiecy,
e dostep do bazy wiedzy oraz dokumentacji technicznej producenta.

4) Akcesoria dodatkowe:

Parametr

e 28 modutéw Swiattowodowych 10Gb Ethernet do przetacznikédw rdzeniowych
w tym 2 moduty 10GBASE-SR.

e 30 modutéw swiattowodowych 10Gb Ethernet do przetacznikow dostepowych
w tym 4 moduty 10GBASE-SR.

e 14 patchcordéw sSwiattowodowych o dtugosci 1,5 metra dostosowanych do
zaoferowanych urzgdzen w tym 6 patchcordow wspétpracujgcych z modutami
10GBASE-SR.

e 6 patchcordéw sSwiattowodowych o diugosci 20 metréw dostosowanych do
zaoferowanych urzgdzen.

Dodatkowe
informacje

Rodzaje modutdow i ztgcz nalezy okresli¢ poprzez pomiary techniczne sieci oraz
ogledziny w siedzibie Zamawiajgcego. Wszelkie koszty wykonania pomiaréw ponosi
Dostawca.

Po dokonaniu pomiaréw instalacji Swiattowodowej, ktérych wynikiem bedzie brak
mozliwosci zastosowania modutéw 10Gb Ethernet, Zamawiajgcy dopuszcza zamiennie
uzycie modutdw 1Gb Ethernet jedynie w miejscach gdzie moduty 10Gb nie bedag
dziatac.

Gwarancja

Minimum 2 lata

3.4.1. Wykonawca zobowigzuje sie do:

1) Wykonania projektu sieci LAN uwzgledniajgcego segmentacje sieci.

2) Przeszkolenia 3 administratorow systemu z obstugi oraz konfiguracji dostarczonego sprzetu.
Szkolenie minimum 3 dniowe, ktére ma odbyé sie w siedzibie Zamawiajgcego w terminie
uzgodnionym z Zamawiajgcym (w dni robocze Zamawiajgcego, w godzinach 7 9 — 15 90)
Wymagane certyfikaty ukonczenia szkolenia. Fakt ukonczenia szkolenia musi by¢ potwierdzony
przez administratoréw w nich uczestniczacych.

4. Proponowany przez Wykonawce przedmiot zamodwienia w kazdym zadaniu musi spetniac
nastepujgce wymagania:

1) Odpowiada¢ wszystkim cechom okreslonym przez Zamawiajgcego w SIWZ,

2) Byc fabrycznie nowy,

3) Posiada¢ certyfikaty, deklaracje zgodnosci, os$wiadczenia, dokumenty wymienione
w Zatgczniku Nr 1,

4) Byc¢ zgodny z obowigzujgcymi normami,
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5) Posiada¢ w jezyku polskim: instrukcje obstugi, karty gwarancyjne oraz no$niki instalacyjne
wraz z ksigzeczkg producenta oprogramowania (o ile taka istnieje),

6) Posiadac nienaruszone cechy pierwotnego opakowania.

Zamawiajacy moze zadaé, w dowolnym momencie postepowania, dostarczenia dokumentéw
potwierdzajgcych ztozone oswiadczenia przez Wykonawce w ofercie (dokumenty wymienione
w Zataczniku Nr 1 do Specyfikacji Istotnych Warunkow Zaméwienia).

Przedstawione parametry przedmiotu zaméwienia (SIWZ Cz. | ust. 3, pkt. 3.1, pkt. 3.2, pkt. 3.3
oraz pkt. 3.4) stanowig minimum techniczne i jakosciowe oczekiwane przez Zamawiajgcego.
Wykonawca, ktéry powotuje sie na rozwigzania rownowazne obowigzany jest wykaza¢, ze oferowane
przez niego towary spetniajg wymagania okreslone przez Zamawiajgcego.

Zamawiajgcy zastrzega mozliwos¢ sprawdzenia kompatybilnosci zaoferowanego oprogramowania
réownowaznego (dotyczy ZADANIA | i 1) poprzez sprawdzenie mozliwosci uruchomienia i instalacji
takich systeméw jak: Pfatnik oraz KOM-MEDIA, KOM-BOK, KOM-NET ver. 1.75 — autorstwa firmy
Asseco Data Systems; Microsoft Dynamics AX autorstwa firmy Microsoft. Wykonawca na wiasny
koszt zobowigzany jest dostarczy¢ testowy zestaw komputerowy oraz dokonaé instalacji
ww. oprogramowania w siedzibie Zamawiajgcego. Oczekiwanym rezultatem instalacji bedzie
mozliwos¢ pracy operatora w ww. programach w petnej przewidzianej przez autora programu
funkcjonalnoéci. Czas instalacji ww. oprogramowania nie moze by¢ dtuzszy niz instalacji na
komputerze z zainstalowanym systemem Windows 10 Pro/Windows 2019.

Wymagania Zamawiajgcego wobec Wykonawcy dotyczgce gwarancji i warunkéw realizaciji
zamoéwienia zgodnie z § 9 zatgczonego wzoru umowy:

1) Wykonawca zobowigzany jest udzieli¢ gwarancji na przedmiot zamoéwienia zgodnie z wymogami
Zamawiajgcego okreslonymi w specyfikacji istotnych warunkéw zamoéwienia w Cz. | ust. 3,
pkt. 3.1, 3.3. oraz 3.4.

2) Wpykonawca zapewnia serwis gwarancyjny w dni robocze Zamawiajgcego (poniedziatek - piagtek)
w godz. od 7 @ do 15 @, Czas oczekiwania na przybycie serwisu gwarancyjnego nie moze by¢
dtuzszy niz do konca nastepnego dnia roboczego, od powiadomienia Wykonawcy.

3) Wpykonawca zobowigzuje sie do usuwania wad sprzetu w okresie gwarancyjnym w terminie nie
dtuzszym niz przewidywany przez producenta (maksymalnie do 14 dni).

4) W przypadku zwrotu sprzetu wadliwego Wykonawca dostarczy sprzet zastepczy wolny od wad.
Sprzet zastepczy dostarczany jest w przypadku, gdy czas naprawy gwarancyjnej trwa dtuzej niz
5 dni roboczych i posiada parametry porownywalne do sprzetu wadliwego.

5) W przypadku awarii dysku twardego, dysk pozostaje u Zamawiajgcego.

Pozostate istotne dla stron postanowienia, dotyczgce wykonania przedmiotu zamowienia zawarte
sg we wzorze umowy — Zatacznik Nr 6.

CZESC Il — TERMIN WYKONANIA ZAMOWIENIA

Termin wykonania zamdéwienia — 14 dni od daty podpisania umowy

CZESC Il — OPIS WARUNKOW UDZIALU W POSTEPOWANIU ORAZ SPOSOB ICH OCENY

1.

O udzielenie zaméwienia ubiega¢ sie mogg Wykonawcy, ktérzy:

1) posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem technicznym i osobami
zdolnymi do wykonania zamoéwienia;

2) znajdujg sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamowienia;
3) nie podlegajg wykluczeniu z postepowania o udzielenie zamdwienia;
4) spetniajg wymagania i warunki postawione w SIWZ, w szczegélnosci:

a) dotyczgce parametrow przedmiotu zamowienia, opisanych w czesci | SIWZ;
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b) dotyczgce warunkdéw gwarancji okreslonych w § 9 zatagczonego wzoru umowy.

2. OPIS DOKONYWANIA SPOSOBU OCENY SPELNIENIA WARUNKOW.

Spetnienie warunkéw udziatu dokonywane bedzie na podstawie zatgczonych do oferty oswiadczen
i dokumentéw wykazujgcych spetnienie wyzej opisanych warunkéw. Ocena spetnienia warunkéw
dokonana zostanie metodg spefnia / nie spefnia. — Dotyczy KAZDEGO ZADANIA

3. WYKAZ OSWIADCZEN | DOKUMENTOW, jakie majg dostarczy¢ Wykonawcy w celu potwierdzenia
spetniania warunkéw udziatu w postepowaniu oraz pozostate dokumenty wymagane w ofercie:

1) formularz ofertowy — sporzadzony wg wzoru Zatgcznik Nr 2;
2) formularz cenowy — sporzgdzony wg wzoru Zatgcznik Nr 3;

3) oswiadczenie Wykonawcy w zakresie wypetnienia obowigzkéw informacyjnych przewidzianych
w art. 14 RODO - sporzadzony wg wzoru Zalgcznik Nr 4;

4) dokument potwierdzajgcy spetnienie warunku, ze Wykonawca nie podlega wykluczeniu
z postepowania o udzielenie zamowienia:

a) aktualny odpis z wtasciwego rejestru albo aktualne zaswiadczenie o wpisie do ewidenc;ji
dziatalnosci gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru
lub zgloszenia do ewidencji dziatalnosci gospodarczej, wystawionego nie wczesnigj
niz 6 miesiecy przed uptywem terminu sktadania ofert;

b) os$wiadczenie @ Wykonawcy, potwierdzajgce  spetnienie  warunkéw  okreslonych
w § 21 i § 23 Regulaminu udzielania zamdéwien, sporzadzone wg wzoru — Zatacznik Nr 5;

5) dokumenty potwierdzajgce spetnienie warunku przedmiotowego, ze Wykonawca spetni
wymagania i warunki postawione w SIWZ:

a) oswiadczenie Wykonawcy, ze spetni wymagania i warunki okreslone w SIWZ, dotyczace
udzielonej gwarancji na zasadach Zamawiajgcego (§ 9 wzoru umowy) — tres¢ zawarta jest
w Formularzu ofertowym (Zatacznik Nr 2);

b) szczegoétowa specyfikacja charakterystyki oferowanego sprzetu i jego parametréow zgodnie
z SIWZ Cz. | ust. 3;

c) oswiadczenie Wykonawcy, Zze posiada wszystkie dokumenty i oswiadczenia wymienione
w Zalgczniku Nr 1 — tre$¢ zawarta w Formularzu ofertowym — Zatacznik nr 2;

d) dokument pochodzgcy od importera technologii stwierdzajacy, iz przy jej wprowadzaniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepisow prawa, w tym ustawy z
dnia 29 listopada 2000r. o obrocie z zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz. U. z 2004, Nr 229, poz. 2315 z pdézn. zm.)
oraz dokument potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke
system zarzgdzania jako$cig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwdjnego zastosowania.

4. Wymagane dokumenty, o ktérych mowa wyzej, nalezy ztozy¢é w formie oryginatu lub kopii
poswiadczonej za zgodnos¢ z oryginatem przez Wykonawce.
CZESC IV — INFORMACJA O SPOSOBIE KOMUNIKACJI ZAMAWIAJACY — WYKONAWCY

1. W postepowaniu 0 udzielenie niniejszego zamowienia korespondencja pomiedzy Zamawiajgcym
i Wykonawcg w szczegodlnosci skiadanie ofert odbywa sie przy uzyciu $Srodkéw komunikacji
elektronicznej (w rozumieniu ustawy z dnia 18 lipca 2002r. o $wiadczeniu ustug drogg elektroniczng).

2. Postepowanie prowadzone jest w formie elektronicznej za posrednictwem Platformy Zakupowej,
zwanej dalej ,platformg” pod adresem: https://platformazakupowa.pl/pn/pwik_olsztyn
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3.

10.

Osoba uprawniona do kontaktowania sie z Wykonawcami:

— Paulina Pichal — e-mail: pichalp@pwik.olsztyn.pl , tel. 89 532 79 04

Komunikacja miedzy Zamawiajgcym, a Wykonawcami, w tym wszelkie oswiadczenia, wnioski,
zawiadomienia oraz informacje, przekazywane sg w postaci elektronicznej, za posrednictwem
platformy i formularza ,Wyslij wiadomos$¢” znajdujacego sie na stronie postepowania.

Za date przekazania (wptywu) oswiadczen, wnioskéw, zawiadomien oraz informacji przyjmuje sie date
ich przestania za posrednictwem platformy poprzez klikniecie przycisku ,Wyslij wiadomos$¢” po ktérych
pojawi sie komunikat, ze wiadomos¢ zostata wystana do Zamawiajgcego.

Zamawiajacy bedzie przekazywat Wykonawcom informacje w postaci elektronicznej za posrednictwem
platformy. Informacje dotyczace odpowiedzi na pytania, zmiany specyfikacji, zmiany terminu skfadania
i otwarcia ofert Zamawiajgcy bedzie zamieszczat na platformie w sekcji ,Komunikaty”. Korespondencja,
ktérej zgodnie z obowigzujgcymi przepisami adresatem jest konkretny Wykonawca bedzie
przekazywana w postaci elektronicznej za posrednictwem platformy do konkretnego Wykonawcy.

Zamawiajgcy, zgodnie z § 3 ust. 3 Rozporzadzenia Prezesa Rady Ministréw w sprawie uzycia
srodkéw komunikacji elektronicznej w postepowaniu o udzielenie zaméwienia publicznego oraz
udostepnienia i przechowywania dokumentéw elektronicznych (Dz. U. z 2017 r. poz. 1320), okresla
niezbedne wymagania sprzetowo - aplikacyjne umozliwiajgce prace na platformie zakupowej, tj.:

a) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 Kb/s;

b) komputer klasy PC lub MAC o nastepujgcej konfiguracji: pamieé¢ min. 2 GB Ram, procesor Intel IV
2 GHZ lub jego nowsza wersja, jeden z systemow operacyjnych - MS Windows 7, Mac Os x 10 4,
Linux, lub ich nowsze wersje;

c) zainstalowana dowolna przeglgdarka internetowa, w przypadku Internet Explorer minimalnie
wersja 10 0.;

d) wigczona obstuga JavaScript,
e) zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy format plikéw .pdf,
f) platforma dziata wedtug standardu przyjetego w komunikaciji sieciowej - kodowanie UTFS8;

g) oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz dokfadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gtéwnego
Instytutu Miar.

Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamdwienia publicznego
akceptuje warunki korzystania z platformy zakupowej okreslone w Regulaminie zamieszczonym na
stronie internetowej pod adresem: https://platformazakupowa.pl/strona/l-regulamin w zaktadce
,Regulamin" oraz uznaje go za wigzacy.

Zamawiajgcy informuje, ze instrukcje korzystania z platformy dotyczgce w szczegdlnosci logowania,
sktadania wnioskdéw o wyjasnienie tresci specyfikacji istotnych warunkow zamowienia, sktadania ofert
oraz innych czynnosci podejmowanych w niniejszym postepowaniu przy uzyciu platformy znajdujg sie
w zaktadce ,Instrukcje dla Wykonawcédw" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

Format danych (zgodnie z Rozporzgdzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych)
zalecany przez zamawiajgcego:

— dla oferty, wszystkich pozostalych dokumentéw elektronicznych i elektronicznych kopii
dokumentow - zamawiajgcy preferuje nastepujace formaty przesytanych danych: .pdf, .doc, .docx,
wykonawca moze przygotowaé oferte réwniez w dowolnym formacie okreslonym w katalogu
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11.

12.

13.

formatow wskazanych w zatgczniku nr 2 do ww. rozporzadzenia, z tym, ze format .pdf — zapewnia
najwiekszg integralnos¢ danych w pliku.

— do kompresji dokumentéw elektronicznych: .zip, .7z, .gzip, .tar;

Zamawiajgcy zobowigzany jest udzieli¢ wyjasnien tresci SIWZ, jezeli wniosek o wyjasnienie wptynat
do Zamawiajgcego najpdzniej 4 dni robocze przed terminem skladania ofert, w dniu roboczym
Zamawiajgcego (poniedziatek — pigtek w godz. 6.45 — 14.45) nie pdzniej niz do konca dnia roboczego.

Zamawiajacy, nie pozniej niz na 2 dni przed uplywem terminu sktadania ofert, zamiesci wyjasnienie
do tresci SIWZ na swojej stronie internetowej tre$¢ pytan wraz z wyjasnieniami, bez wskazania zrédta
Zzapytania.

W szczegolnie uzasadnionych przypadkach Zamawiajgcy moze w kazdym czasie, przed uptywem
terminu do skfadania ofert, zmieni¢ tres¢ specyfikacji istotnych warunkéw zamdéwienia oraz przedtuzy¢
termin skfadania z uwzglednieniem czasu niezbednego do wprowadzenia zmian w ofertach
wynikajgcych ze zmiany tresci SIWZ.

CZESC V — WADIUM

1.

5.

Przystepujgc do przetargu Wykonawca zobowigzany jest do wniesienia wadium przed uptywem
ostatecznego terminu sktadania ofert w wysokosci uzaleznionej od zadania, na kiére sktada oferte.
Wysokos¢ wadium wynosi:

na ZADANIE | - 4 000,00 zt (stownie: cztery tysigce zt 00/100),

na ZADANIE Il —5 000,00 z} (stownie: piec tysiecy zt 00/100),

na ZADANIE Ill — 2 000,00 zt (stownie: dwa tysigce zt 00/100),

na ZADANIE IV — 2 500,00 zt (stownie: dwa tysigce pieéset zt 00/100),
Wadium moze by¢ wnoszone w jednej lub kilku nastepujgcych formach:
— pienigdzu;

— poreczeniach bankowych lub poreczeniach spoétdzielczej kasy oszczednosciowo - kredytowej,
z tym ze zobowigzanie kasy jest zawsze zobowigzaniem pienieznym;

— gwarancjach bankowych;
— gwarancjach ubezpieczeniowych.

Z tresci gwarancji i poreczen, o ktérych mowa wyzej, musi wynika¢ bezwarunkowe, nieodwotalne i na
pierwsze pisemne zgdanie Zamawiajgcego, zobowigzanie gwaranta do zapfaty na rzecz
Zamawiajagcego kwoty okreslonej w gwarancji w sytuacjach, o ktérych mowa w § 39 ust. 4 Regulaminu
udzielania zaméwien.

W przypadku wadium wnoszonego przez Wykonawcoéw wspolnie ubiegajacych sie o zamoéwienie
publiczne w innej formie niz pieniezna — Zamawiajacy wymaga, zeby w tresci gwaranc;ji:

— byli wymienieni wszyscy wykonawcy wspolnie ubiegajgcy sie o zamdwienie publiczne,

— lub zeby znalazto sie sformutowanie, ze gwarancja zabezpiecza oferte podmiotow wspdinie
ubiegajgcych sie o udzielenie zamowienia publicznego.

Gwarancje wadialne mogg by¢ wystawione na jednego z czionkéw konsorcjum, ktory zostat
prawidtowo umocowany do dziatania na rzecz pozostatych konsorcjantéw — petnomocnika
pozostatych cztonkéw konsorcjum.

Wskazany w tresci gwarancji wadialnej petnomocnik odpowiada za wszystkie dziatania innych
cztonkéw konsorcjum (odpowiedzialnos¢ solidarna zgodnie z art. 369 KC w zwigzku z art. 14), ktére
mogg by¢ powodem zaistnienia przestanek do zatrzymania wadium.

Zamawiajgcy zatrzymuje wadium jezeli Wykonawca:

— odméwit podpisania umowy w sprawie zamowienia na warunkach okreslonych w ofercie;
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12.
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— nie wniost wymaganego zabezpieczenia nalezytego wykonania umowy;

— zawarcie umowy w sprawie zamoéwienia stato sie niemozliwe z przyczyn lezacych po stronie
Wykonawcy.

Z wniesionego wadium w pienigdzu, w tym takze z tresci gwaranciji i poreczen, o ktérych mowa w § 38
ust. 5 pkt 2), 3) i 4) Regulaminu udzielania zaméwieh musi wynikaé, ze wadium zabezpiecza oferte
wykonawcy ztozong w postepowaniu o udzielenie zaméwienia na zadanie pn.:

DOSTAWA SPRZETU KOMPUTEROWEGO wraz z OPROGRAMOWANIEM z podziatem na 4
zadania, znak postepowania PZP.262.59.2019.RI

Wadium wnoszone w pienigdzu nalezy wptaci¢ przelewem na rachunek bankowy Zamawiajgcego:
Santander Bank Polska S.A., Oddziat Olsztyn nr 44 1090 2590 0000 0001 3191 4549

Wadium wniesione w pienigdzu Zamawiajgcy przechowuje na rachunku bankowym.

Za skuteczne wniesienie wadium w pienigdzu przelewem na rachunek bankowy Zamawiajgcego
uwaza sie wadium, ktére w oznaczonym terminie (przed uptywem ostatecznego terminu skladania
ofert) znajdzie sie na koncie Zamawiajgcego.

Wadium w formach innych niz w pienigdzu bedzie skuteczne, jezeli bedzie wniesione w oryginale
w postaci elektronicznej (w oryginale — czyli w takiej formie, w jakiej dokument byt wystawiony przez
gwaranta).

Wykonawca, ktory nie zabezpieczy swojej oferty akceptowang formg wadium zostanie przez
Zamawiajgcego wykluczony z postepowania.

Zamawiajgcy zwraca niezwiocznie wadium, zgodnie z § 39 Regulaminu udzielania zaméwien.

Ztozenie przez wykonawce, ktoérego oferta zostata odrzucona lub zostat wykluczony z postepowania,
wniosku o zwrot wadium jest réwnoznaczne ze zrzeczeniem sie przez Wykonawce prawa
do wniesienia sprzeciwu.

CZESC VI - TERMIN ZWIAZANIA Z OFERTA

Wykonawca bedzie zwigzany ztozong ofertg przez okres 45 dni od ostatecznego uptywu terminu skfadania
ofert.

CZESC VIl - SPOSOB PRZYGOTOWANIA OFERTY

1.

Oferte sporzadza sie w jezyku polskim, w sposdb staranny, czytelny i trwaly - zaleca sie
ponumerowanie stron oferty. Dokumenty sporzgdzone w jezyku obcym nalezy ziozy¢ wraz z
ttumaczeniem na jezyk polski.

Wykonawca moze ztozy¢ jedng oferte. Tres¢ oferty musi odpowiadac tresci specyfikacji istotnych
warunkéw zamoéwienia. Oferte sklada sie pod rygorem niewaznosci w postaci elektroniczne;j.

Wzér formularza oferty stanowi Zatgcznik nr 1 do SIWZ. Wraz z ofertg Wykonawca sktada wymagane
o$wiadczenia i dokumenty, o ktérych mowa w CZESCI Ill ust. 3.

Zamawiajgcy dopuszcza sporzadzenie i przekazanie elektronicznej kopii dokumentéw (jezeli
Wykonawca nie posiada dokumentu w oryginale w formie dokumentu elektronicznego) poswiadczonej
ZA ZGODNOSC Z ORYGINALEM. Poswiadczenia za zgodno$é z oryginatem dokonuje odpowiednio:

—  Wykonawca,

— Podmiot, na ktérych zdolnosciach lub sytuacji polega wykonawca,
—  Wykonawcy wspdlnie ubiegajacy sie o udzielenie zaméwienia,

—  Podwykonawca

w zakresie dokumentow, ktére kazdego z nich dotycza.

Oferta wraz z zatgcznikami musi by¢ podpisana przez osoby uprawnione do reprezentacji Wykonawcy.
Jezeli Wykonawce reprezentuje petnomocnik, wraz z ofertg nalezy ztozy¢ petnomocnictwo.
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6. Wykonawca, za posrednictwem platformy moze przed uptywem terminu sktadania ofert zmienié lub
wycofaé oferte. Sposéb dokonywania zmiany lub wycofania oferty zamieszczono w instrukcji
zamieszczonej na stronie internetowej pod adresem https://platformazakupowa.pl/strona/45-instrukcje

CZESC VIl - SPOSOB SKEADANIA OFERT
1. Termin skladania ofert: 10 grudnia 2019r. do godziny 9%,

2. Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformie pod adresem:
https://platformazakupowa.pl/pn/pwik_olsztyn

Do oferty nalezy dotagczyé wszystkie wymagane w SIWZ dokumenty w postaci elektroniczne;j.

Po wypetnieniu Formularza sktadania oferty i zatadowaniu wszystkich wymaganych zatgcznikow
nalezy klikng¢ przycisk ,Przejdz do podsumowania”.

5. Zlozenie podpisu na platformie na etapie podsumowania ma charakter nieobowigzkowy.

Za date przekazania oferty przyjmuje sie jej date przekazania na platformie w drugim kroku skfadania
oferty poprzez klikniecie przycisku ,Ztéz oferte” i wyswietlenie komunikatu, Zze oferta zostata
zaszyfrowana i ztozona.

7. Szczegdtowa instrukcja dla wykonawcow dotyczgca ziozenia oferty znajduje sie na stronie
internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje

CZESC IX — OTWARCIE OFERT

1. Otwarcie ofert nastgpi w dniu 10 grudnia 2019r. o godzinie 9% za posrednictwem platformy
zakupowej w siedzibie Zamawiajgcego w Dziale Przetargéw, ul. Oficerska 16a, Budynek
administracyjny E — pokdj Nr 6.

2. Otwarcie ofert jest jawne, Wykonawcy moga uczestniczy¢ w sesji otwarcia ofert.
3. Otwarcie ofert i ich ocena zostanie dokonana przez Komisje Przetargows.

4. Podczas otwarcia ofert Zamawiajgcy ogtosi nazwe i adres Wykonawcy, ktérego oferta bedzie
otwierana, a takze informacje dotyczace ceny, terminu wykonania zamowienia, gwarancji i warunkow
ptatnosci zawartych w ofercie.

5. Informacje z otwarcia ofert Zamawiajgcy udostepni na platformie zakupowej w sekcji ,Komunikaty” na
stronie niniejszego postepowania.

CZESC X — OPIS SPOSOBU OBLICZANIA CENY OFERTY

1. Cena oferty musi by¢ wyrazona w ztotych polskich, zapisana liczbowo z doktadnoscig do dwdch
miejsc po przecinku w formie wskazanej w Formularzu ofertowym i obejmowaé wykonanie
zamoéwienia zgodnie z opisem zamieszczonym w niniejszej Specyfikacji Istotnych Warunkow
Zamoéwienia.

2. Wykonawca w przedstawionej ofercie winien zaoferowa¢ cene netto oraz stawke Vat zgodnie
z obowigzujgcymi przepisami w tym zakresie.

3. Wykonawca w cenie oferty musi uwzgledni¢ wszelkie niezbedne koszty wykonania zamowienia,
w tym takze koszt dostawy przedmiotu zamowienia do siedziby Zamawiajgcego.

4. Cena obliczona na caly przedmiot zaméwienia i przedstawiona w formularzu cenowym (Zatgcznik
Nr 3) powinna by¢ przeniesiona do formularza ofertowego (Zatgcznik Nr 2).

CZESC XI — KRYTERIA | ZASADY OCENY OFERT

1. Zamawiajgcy bedzie oceniat tylko oferty wazne, wedtug jednego kryterium — najnizsza cena netto
(klasyfikacja cen).

2. Zamawiajgcy uzna za najkorzystniejszg oferte, ktora spetni wszystkie warunki i wymagania okreslone
w niniejszej specyfikacji istotnych warunkdw zamodwienia oraz zaproponuje najnizszg cene
za wykonanie przedmiotu zamowienia.
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CZESC Xll - FORMALNOSCI PO WYBORZE OFERTY

1.

Zamawiajgcy niezwtocznie po wyborze najkorzystniejszej oferty zawiadomi Wykonawcéw, ktérzy ztozyli
oferty — o wyborze najkorzystniejszej oferty, odrzuconych ofertach i wykluczonych wykonawcach
wraz z uzasadnieniem.

Zamawiajgcy umiesci informacje o wyborze najkorzystniejszej oferty na swojej stronie internetowej
oraz tablicy ogtoszen w siedzibie.

Zamawiajgcy zastrzega sobie prawo odmowy zawarcia umowy w przypadku ujawnienia nowych,
a nieznanych wczesniej okolicznosci stwarzajgcych zasadnicze przestanki niewykonania zaméwienia
przez wygrywajgcego wykonawce oraz pozostajgcych w sprzecznosci z wymogami niniejszej
specyfikacji istotnych warunkéw zaméwienia.

Jezeli Wykonawca, ktérego oferta zostata wybrana uchyla sie od zawarcia umowy, Zamawiajgcy moze
wybra¢ oferte najkorzystniejszg sposrod pozostatych ofert bez przeprowadzania ich ponownego
badania i oceny, chyba ze zachodzg przestanki uniewaznienia postepowania, o ktérych mowa
w § 59 ust. 1 Regulaminu.

CZESC Xl — ISTOTNE POSTANOWIENIA DOTYCZACE TRESCI UMOWY

1.

Zawarte sg w odrebnym dokumencie stanowigcym Zalgcznik Nr 6 do niniejszego formularza
Specyfikacji Istotnych Warunkéw Zamowienia - wzér umowy.

Do tresci umowy wprowadzone zostang rowniez istotne zobowigzania przetargowe wybranego
wykonawcy zawarte w ztozonej ofercie majgce znaczenie w ocenie oferty.

Obowigzujgcg formg wynagrodzenia bedzie ptatnos¢ na podstawie faktur VAT wystawionych przez
Wykonawce zgodnie z § 6 zatgczonego wzoru umowy.

CZESC XIV- DODATKOWE INFORMACJE DOTYCZACE POSTEPOWANIA

1.
2.
3.

Postepowanie o udzielenie zamowienia prowadzone jest w jezyku polskim.
Zamawiajacy nie przewiduje rozliczenia w walutach obcych.

Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu. Wszelkie koszty zwigzane
ze sporzadzeniem i przedtozeniem oferty ponosi wykonawca niezaleznie od wyniku postepowania.

Zamawiajgcy informuje, ze wykonawcy zobowigzani sg do dostarczenia dokumentéw wytacznie
wymaganych przez zamawiajgcego jako potwierdzenie spetniania warunkéw udzialu w
postepowaniu. Zamawiajgcy przestrzega przed umieszczaniem w ofercie hadmiarowych informacji w
szczegolnosci zawierajgcych dane osobowe osob fizycznych w zwigzku z Rozporzgdzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE.

CZESC XV — SRODKI OCHRONY PRAWNEJ

1.

W niniejszym postepowaniu, na podstawie § 77 ust. 1 Regulaminu Udzielania Zamoéwien PWiK
Sp. z 0.0. w Olsztynie - www.pwik.olsztyn.pl, Wykonawcom przystuguje sprzeciw — wartosé
zamowienia przekracza wyrazong w ztotych rownowartos¢ kwoty 100 000 €.

Zasady postepowania zamawiajgcego dotyczace sprzeciwu zostaty okreslone w Dziale V Sprzeciw
§ 77-79 Regulaminu.
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CZESC XVI — ZAL ACZNIKI do SIwz

wg wykazu:

L.p. Wyszczegolnienie
1. Zatacznik Nr 1 — Wykaz wymaganych dokumentow i oswiadczen
2. Zatgcznik Nr 2 — Formularz ofertowy
3. Zatgcznik Nr 3 — Formularz cenowy
4, Zatacznik Nr 4 — Oswiadczenie w zakresie wypetnienia obowigzkéw art. 14 RODO
5. Zatacznik Nr 5 — Os$wiadczenie — § 21 i § 23 Regulaminu udzielania zamowien
6. Zatgcznik Nr 6 — Wzor umowy
7. Zatacznik Nr 7 — uzupetnienie opisu przedmiotu zaméwienia

50-65




DRUK ZSZ D-21

wun~|(n" Specyfikacja Istotnych Warunkéw Zaméwienia PZP.262.59.2019.RI

Zalacznik Nr 2
nazwa i adres Wykonawcy / Wykonawcow sktadajgcych oferte:

FORMULARZ OFERTOWY
Przystepujgc do udzialu w postepowaniu o udzielenie zamdéwienia prowadzonego w trybie przetargu
nieograniczonego na zadanie pn.: DOSTAWA SPRZETU KOMPUTEROWEGO
wraz z OPROGRAMOWANIEM z podziatem na 4 zadania, znak PZP.262.59.2019.Rl,
OSWIADCZAMY, ze:
1. Oferujemy wykonanie przedmiotu zaméwienia, za nizej wymienione wynagrodzenie:

a) ZADANIE |

cena ofertowa netto WYNOSii........ccccevevviivereennne. (STOWNIE. ..t
........................................................................................................................................................... )
stawka VAT: ............. %

b) ZADANIE Il
cena ofertowa netto WyNoSi:.........cccceeveveeeeeennnnnn, (StowWnie......oii
........................................................................................................................................................... )
stawka VAT: ............. %

c) ZADANIE llI
cena ofertowa netto WynoSii........cccccovvveeeerinnenn. (STOWNIE. ..t
........................................................................................................................................................... )
stawka VAT: ............. %

d) ZADANIE IV
cena ofertowa netto WyNoSii........ccccccoorviininnnnnnee. (STOWNIE.. ..o
........................................................................................................................................................... )
stawka VAT: ............. %

zgodnie z wyceng zawartg w formularzu cenowym — Zatgcznik Nr 3.

2. Cena ofertowa okreslona w pkt 1 zawiera wszystkie koszty zwigzane z wykonaniem zamowienia.

3. Oferowany przedmiot zamowienia jest zgodny z wymaganiami Zamawiajgcego okreslonymi w SIWZ.
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4.

5.

10.

11.

12.
13.

Zamowienie bedzie wykonane w terminie do 14 dni od daty podpisania umowy.

Oswiadczamy, ze przyjmujemy warunki gwarancji na zasadach Zamawiajgcego okreslone

w § 9 zatgczonego do SIWZ wzoru umowy.

Oswiadczamy, ze udzielamy gwarancji zgodnie z zapisami poszczegdlnych pozycji w tabeli
formularza cenowego (Zatgcznik nr 3) liczac od daty odbioru przedmiotu zamowienia przez

Zamawiajgcego.

Spetnimy wymagania i warunki postawione w SIWZ dotyczgce wykonania przedmiotu zamdwienia

zgodnie z obowigzujgcymi normami.

Oswiadczamy, ze posiadamy wszystkie dokumenty i oSwiadczenia wymienione w Wykazie Zatgczniku
Nr 1 do SIWZ w zakresie ZADANIA NI ..o, .

Oswiadczamy, ze jestesmy podatnikiem VAT, o ktérym mowa w art. 15 ustawy o VAT * (niepotrzebne
skreslic).

0 zarejestrowanym jako podatnik VAT czynny,
0 zarejestrowanym jako podatnik VAT zwolniony na podstawie art. 113 ust. 1 lub 9.

Akceptujemy 30-dniowy termin ptatnosci w formie przelewu po dostarczeniu przedmiotu zamowienia

i otrzymaniu faktury VAT.

Za realizacje zamodwienia odpowiedzialny JeSt Puiciriiriiiiiiii

Uwazam sie za zwigzanego niniejszg ofertg przez 45 dni od ostatecznego terminu sktadania ofert.

Korespondencja zwigzang z niniejszym postepowaniem bedzie odbierana przez nas w sposéb
podany nizej (do wyboru przez Wykonawce):

do kontaktow upowaznionaly JESt ...

(data) (podpis osoby uprawnionej lub oséb uprawnionych do reprezentacji Wykonawcy)
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nazwa i adres Wykonawcy / Wykonawcow sktadajgcych oferte:

Wycena przedmiotu zamdwienia
z OPROGRAMOWANIEM z podziatem na 4 zadania, znak PZP.262.59.2019.Rl, z podaniem ceny
jednostkowej netto, wartosci netto, stawki Vat, ceny catego przedmiotu zamowienia, producenta i nazwy
poszczegolnych elementéw zamowienia (typu, nr katalogowego) oraz okresu gwarancji.

FORMULARZ CENOWY

pn.. DOSTAWA SPRZETU

Zatacznik Nr 3

KOMPUTEROWEGO wraz

ZADANIE |
Nazwa elementéw przedmiotu Cena jedn. 2 Stawka
o o Warto$¢ netto
Lp. zamoéwienia llos¢ netto 21 VAT
oraz terminy gwarancji [zf] [%0]

Zestaw komputerowy

1 10 szt.
Gwarancja ........... miesiecy
Zestaw komputerowy

o [ oot
Gwarancja ........... miesiecy
Monitor 23,8”

3 ............................................ 9 Szt
Gwarancja .......... miesiecy
Monitor 27"

4 ............................................. l Szt
Gwarancja .......... Miesiecy
Laptop 15,6”

5 ............................................. 2 Szt
Gwarancja .......... Miesiecy
Telewizor 55”

6 ............................................. 1 szt.
Gwarancja .......... Miesiecy

7 Oprogra}mowanle Windows 10 80 szt.
Professional
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8 ............................................ 80 Szt

RAZEM :

Razem cena ofertowa netto catego przedmiotu zaméwienia w ZADANIU | wynosi:

Cena Nnetto ..o ZE (SIOWNIE: Lo

stawka VAT: ... %

Podatek VAT w wysoko$Ci .................. ZE(SIOWNIE & oo zt)
(data) (podpis osoby uprawnionej lub oséb uprawnionych do reprezentacji Wykonawcy)
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cd. Zatacznik Nr 2

ZADANIE Il
Nazwa elementoéw przedmiotu Cena jedn. s Stawka
L PR s Warto$¢ netto
p. zamowienia llos¢ netto VAT
. ; 4]
oraz terminy gwarancji [z1] [%]
Serwer (Datacenter)
1 1 szt.
Gwarancja ........... miesiecy
Serwer (Standard)
o | 1sst
Gwarancja ........... miesiecy
RAZEM :
Razem cena ofertowa netto catego przedmiotu zamowienia w ZADANIU Il wynosi:
Cena Netto  cccveeviiiee e ZE (SIOWNIE: oo
......................................................................................................................................................................... )
stawka VAT: ... %
Podatek VAT w wysSokoSCi .................. ZE(SIOWNIE & oo zt)
""""""" day (podpis 0soby uprawnione] lub 0s6b uprawnionych do reprezentacji Wykonawcy)

55-65



DRUK ZSZ D-21

wun~|(n" Specyfikacja Istotnych Warunkéw Zaméwienia PZP.262.59.2019.RI

cd. Zatacznik Nr 2

ZADANIE 1l

Nazwa elementoéw przedmiotu Cena jedn. s Stawka
L PR s Warto$¢ netto
p. zamowienia llos¢ netto (1] VAT
oraz terminy gwarancji [z4] [%0]
Brama internetowa
Router/UTM
1 ........................................ 1 SZt
Gwarancja ........... miesiecy

o | 1snt

Scentralizowane urzadzenie
do analizy i rejestrowania
L 1 szt.

RAZEM :

Razem cena ofertowa netto catego przedmiotu zaméwienia w ZADANIU 1l wynosi:

Cena Netto  .oeviiiiie e ZE (SIOWNIE: o

......................................................................................................................................................................... )

stawka VAT: .....cccoevvinnen. %

Podatek VAT w wysokosCi .................. ZE(SIOWNIE & e zt)
(data) (podpis osoby uprawnionej lub oséb uprawnionych do reprezentacji Wykonawcy)
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cd. Zatacznik Nr 2

ZADANIE IV

Cena jedn. s Stawka
llog¢ netto Wartos¢ netto | 7y p

[2A] [21] [%]

L Nazwa elementéw przedmiotu zamowienia
P- oraz terminy gwarancji

Przetgcznik rdzeniowy

1 2 szt.

o [ 11 szt

g | 5 szt

Gwarancja ........... miesiecy

Akcesoria dodatkowe:

- 28 modutéw swiattowodowych 10Gb
Ethernet do przetgcznikéw rdzeniowych
w tym 2 moduty 10 GBASE-SR

-30 modutéw Swiattowodowych 10Gb
Ethernet do przetgcznikow dostepowych
w tym 4 moduty 10 GBASE-SR

-14 patchcordéw swiattowodowych o

1 kpl.

dtugosci 1,5m, w tym 6 patchcordow
wspétpracujgcych z modutami 10GBASE-SR
-6 patchcordéw swiattowodowych o df. 20m

Gwarancja ............. miesigce

RAZEM :

Razem cena ofertowa netto catego przedmiotu zaméwienia w ZADANIU IV wynosi:

Cena Netto .o ZE (SIOWNIE: .o

stawka VAT: ........ccoeeel. %

Podatek VAT w wysokosSCi .................. ZE(SIOWNIE & oo zt)
(data) (podpis osoby uprawnionej lub os6b uprawnionych do reprezentacji Wykonawcy)
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Zatacznik Nr 4

nazwa i adres Wykonawcy / Wykonawcow sktadajgcych oferte:

OSWIADCZENIE

o wypelnieniu obowiazkéw art.14 rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1)

Przystepujgc do udzialu w postepowaniu 0 udzielenie zaméwienia na wykonanie zadania pn.: .
DOSTAWA SPRZETU KOMPUTEROWEGO wraz z OPROGRAMOWANIEM z podziatem na 4 zadania,
znak PZP.262.59.2019.Rl,

Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 14 RODO wobec
0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem i zawartem

w ofercie, w celu ubiegania sie o udzielenie niniejszego zamdwienia publicznego.

(data) (podpis osoby uprawnionej lub oséb
uprawnionych do reprezentacji wykonawcy)
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Zalacznik Nr 5

nazwa i adres Wykonawcy / Wykonawcow skfadajgcych oferte:

OSWIADCZENIE

0 spelnieniu warunkéw § 21 i § 23 Regulaminu udzielania zamowienh przez PWiK Sp. z 0.0.
w Olsztynie (Zatgcznik do Uchwaty Nr 21/19 Zarzgdu PWiK Sp. z 0.0. w Olsztynie
z dnia 14 listopada 2019r.)

Przystepujgc do udziatu w postepowaniu o udzielenie zaméwienia na wykonanie zadania pn.: DOSTAWA
SPRZETU KOMPUTEROWEGO wraz z OPROGRAMOWANIEM z podzialem na 4 zadania, znak

PZP.262.59.2019.RlI, sktadam oswiadczenie, ze spetniam nastepujgce warunki:

1. OSWIADCZAM, ze spetniam warunki udziatu w postepowaniu, o ktérych mowa w § 21 Regulaminu

udzielania zamoéwien:

—  posiadam wiedze i doswiadczenie oraz potencjat techniczny, a takze dysponuje

osobami zdolnymi do wykonania zamowienia,

—  znajduje sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamdéwienia.

2. OSWIADCZAM, ze brak jest podstaw do wykluczenia z powodu niespetnienia warunkéw, o ktérych

mowa w § 23 ust.1 i 2 Regulaminu udzielania zamoéwien.

(data) (podpis osoby uprawnionej lub 0séb uprawnionych do reprezentacji Wykonawcy)
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Zalacznik Nr 6

(WZOR)
UMOWA Nr 2019 ..... PZP.263.59.19.RI
DOSTAWA
zawarta w dniu ......... 2019r. w Olsztynie, pomiedzy Przedsiebiorstwem Wodociggow i Kanalizacji

Sp. z 0.0. 10 -218 Olsztyn , ul. Oficerska 16a, zarejestrowanym w Sgdzie Rejonowym w Olsztynie VIII
Wydziat Gospodarczy, KRS: 0000126352, kapitat zaktadowy: 156.079.500,00 zi; NIP: 739-040-33-23;
Regon: 510620050; posiadajgcym certyfikat systemu zarzadzania jakoscig (PN-EN I1SO 9001:2015),
bezpieczenstwa i higieny pracy (PN-N 18001:2004) oraz ochrony $rodowiska (PN- EN 1SO 14001:2015),
w ktorego imieniu wystepuje:

- Wiestaw Pancer — Prezes Zarzadu,
- Jarostaw Stoma - Wiceprezes Zarzadu,;

zwanymi w dalszej treSci umowy Zamawiajacym,

NIP: ,Regon:................. . , kapitat zaktadowy: ... zt,
W KEOrE] IMIENIU WY S DU .ot e e e e ,
zwang w dalszej tresci umowy Wykonawca.

W wyniku dokonania przez Zamawiajgcego wyboru oferty w postepowaniu przeprowadzonym
w trybie przetargu nieograniczonego zgodnie z Regulaminem Udzielania Zaméwien przez PWiK
Sp. z 0.0. w Olsztynie (zatgcznik do Uchwaty nr 21/19 z dnia 14 listopada 2019r.), zostata zawarta umowa
0 nastepujacej tresci:

§1
1. Wykonawca sprzedaje i dostarcza, a Zamawiajgcy kupuje dla swoich potrzeb sprzet komputerowy

i oprogramowanie komputerowe, zwane w dalszej czesci umowy ,,sprzetem”. Dostawa zostanie
zrealizowana jednorazowo w terminie do 14 dni od daty podpisania niniejszej umowy.

2. Wykonawca oswiadcza, ze dostarczony towar oraz ustugi spetniajg wszystkie wymagania
Zamawiajgcego, a w szczegolnosci:

a) odpowiadajg wszystkim cechom okreslonym w Specyfikacji Istotnych Warunkéw Zamdwienia,

b) sprzet oraz oprogramowanie jest nowe, fabrycznie zapakowane (posiada nienaruszone cechy
pierwotnego opakowania) oraz pochodzi bezposrednio od producenta lub z legalnego i oficjalnego
kanatu dystrybucji producenta,

c) sprzet/oprogramowanie/ustugi jest/sg zgodne z obowigzujgcymi normami,

d) sprzet posiada certyfikaty producenta oraz serwisu wymienione w Specyfikacji Istotnych Warunkow
Zamoéwienia,

e) Wykonawca dysponuje personelem uprawnionym przez producenta sprzetu do przeprowadzenia
szkolen w zakresie obstugi i administracji urzgdzeniami.!

f) Wykonawca dostarczy przedmiot zamowienia wraz z instrukcjami obstugi, kartami gwarancyjnymi
oraz nosniki instalacyjne wraz z ksigzeczkg producenta oprogramowania, jezeli taka istnieje.
Wszystkie wymienione dokumenty muszg by¢ w jezyku polskim.

3. Szczegoétowy wykaz ilosci i rodzaju sprzetu wraz z cenami jednostkowymi oraz okresem gwarancyjnym
zawiera zatgcznik Nr 1 do umowy, zgodny z formularzem cenowym zioZzonej oferty Wykonawcy.
Wszystkie pozycje asortymentu (sprzet, oprogramowanie, ustugi) zostang wyszczegdlnione na fakturze.

§2

1. Wykonawca na terenie Zamawiajgcego zobowigzuje sie do:

1 Dotyczy realizacji Zadania Ill oraz Zadania IV

60-65



DRUK ZSZ D-21

wun~|(n" Specyfikacja Istotnych Warunkéw Zaméwienia PZP.262.59.2019.RI

a) przestrzegania obowigzujgcych przepiséw bezpieczenstwa, higieny pracy i p.poz. zwigzanych
z zakresem wykonywanej umowy,

b) zapobiegania zanieczyszczeniom s$rodowiska i rozprzestrzenianiu sie zanieczyszczen zgodnie
z obowigzujgcymi przepisami prawa,

c) stosowania zasad statej komunikacji i wspétpracy z Dziatem Informatyki,

d) instalacji dostarczonych urzadzen, przeszkolenia 3 administratoréw systemu 2z obstugi
dostarczonych urzadzen oraz ich konfiguracji wraz z wykonaniem projektu sieci LAN (w zakresie
bezpieczenstwa potgczen sieci WAN-LAN — dotyczy Zadania Ill; w zakresie podziatu sieci LAN na
segmenty funkcjonalne — dotyczy Zadania IV) w terminie do 31.03.2020r.2

2. Wykonawca podlega okresowej ocenie obejmujgcej m. in.: jakos¢ dostaw i ustug, terminowosé, ilos¢
reklamacji i zdolno$¢ do spetniania wymagan ochrony $rodowiska oraz wymagan bezpieczenhstwa
i higieny pracy.

3. Uzyskanie niezadowalajgcych ocen pocigga za sobg koniecznos$¢ wprowadzenia dziatan korekcyjnych,
korygujacych lub zapobiegawczych bedgcych warunkiem do zakwalifikowania lub pozostania na Liscie
Kwalifikowanych Wykonawcow.

4. Wykonawca na etapie realizacji zamowienia, wykonuje przedmiot zamowienia zgodnie z wymogami
Zamawiajgcego.
§3
1. Zakres swiadczenia Wykonawcy wynikajgcy z umowy bedzie tozsamy z jego zobowigzaniem zawartym
w ofercie.

2. Umowa jest niewazna w czesci wykraczajgcej poza okreslenie przedmiotu zaméwienia zawarte
w specyfikacji istotnych warunkéw zamoéwienia.

§4

1. Miejscem dostawy zamowionego sprzetu jest magazyn Zamawiajgcego z siedzibg w Olsztynie przy
ul. Oficerskiej 16A.

2. Dostawa winna by¢ zrealizowana w dni robocze (poniedziatek-pigtek) w godzinach od 7 % do 13 .
Dostawa moze odby¢ sie po uzgodnieniu jej terminu z Zamawiajgcym.

3. Dowodem zrealizowania dostawy bedzie pisemne potwierdzenie na dostarczonej fakturze, dokonane
przez upowaznionego pracownika Zamawiajgcego po sprawdzeniu ilosci, rodzaju i zgodnosci
parametréw technicznych zaméwionego sprzetu.

4. W przypadku, gdyby jako$¢ przedmiotu zaméwienia odbiegata od warunkéw okreslonych w ofercie
Wykonawcy, Zamawiajgcy odmowi odebrania przedmiotu dostawy, zwracajgc zakwestionowane
urzadzenia na koszt Wykonawcy, bez uiszczania zapfaty.

5. Koszty zwigzane z dostawami sprzetu do Zamawiajgcego ponosi Wykonawca.

6. Do czasu odbioru sprzetu przez Zamawiajgcego ryzyko wszelkich niebezpieczenstw zwigzanych
z ewentualnym jego uszkodzeniem lub utratg ponosi Wykonawca.

§5

1. Ceny jednostkowe netto za sprzet zostaty okreslone w zatgczniku Nr 1 do umowy i sg state przez caly
okres trwania niniejszej umowy.

2. Ceny jednostkowe netto zawierajg w sobie wszystkie koszty wraz z transportem do Zamawiajgcego.
3. Wartos¢ catkowita za realizacje poszczegdlnych zadan wynosi:

Zadanie |

2 Dotyczy realizacji Zadania lll oraz Zadania IV
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nalezny podatek VAT 23 % - ........coee..e. ZE (SIOWNIE: ..o )
kwota brutto — .................... ZE (SOWNIE . . ).
Zadanie Il
kwota netto — .......c..cceveenee zt
(SHOWNIE . . )
nalezny podatek VAT 23 % - ................. ZE (SIOWNIE: ..o )
kwota brutto — .................... ZE (SHOWNIE . . e ).
Zadanie lll
kwota netto — .......c..cceveeneee zt
(STOWNIE ... e )
nalezny podatek VAT 23 % - ........c........ ZE(SIOWNIE: ..o ),
kwota brutto — .................... ZE (SHOWNIE . . ).
Zadanie IV
kwota netto — ..........c.ceee. zt
(SIOWNIE . .t ),
nalezny podatek VAT 23 % - ................. ZE(SIOWNIE: ..o ),
kwota brutto — .................... ZE (SHOWNIE . .t ).
§6

1. Zamawiajgcy dokona zapfaty naleznosci przelewem na konto

WYKONAWCY ...ttt w terminie do 30 dni, od daty otrzymania

faktury VAT wystawionej przez Wykonawce.
2. Za dzien zapfaty bedzie sie uznawaé dzien obcigzenia rachunku Zamawiajgcego.

3. Wykonawcy od faktury niezaptaconej w terminie okredlonym zgodnie z ust. 1 przystugujg odsetki
ustawowe.

4. Wykonawca oswiadcza, ze rachunek do pfatnosci wskazany w umowie nalezy do wykonawcy i jest
rachunkiem otwartym na potrzeby prowadzonej dziatalnosci gospodarczej oraz zostat dla niego
utworzony wydzielony rachunek VAT.

5. Wykonawca o$wiadcza, ze wskazany rachunek bankowy znajduje sie w wykazie podmiotow
prowadzonym przez Szefa Krajowej Administracji Skarbowej, tzw. ,biatej listy podatnikow VAT”. W
przypadku braku rachunku bankowego na tej liscie, ptatno$¢ nie bedzie realizowana.

§7

W przypadku, gdy Wykonawca wystawi fakture wadliwg i jej nie skoryguje, to wéwczas zobowigzuje

sie on do wyréwnania Zamawiajgcemu szkody powstatej w wyniku ustalenia zobowigzania podatkowego

wraz z odsetkami natozonymi na Zamawiajgcego przez organ skarbowy w kwotach wynikajgcych
z doreczonych decyzji.

§8

1. Wykonawca zobowigzuje sie zapfaci¢ Zamawiajgcemu kary umowne w wysoko$ci:

a) 20% tacznej wartosci netto przedmiotu zamoéwienia, w przypadku odstgpienia od umowy z powodu
okolicznosci, za ktére odpowiada Wykonawca,

b) 1,0 % wartosci netto nie dostarczonego przedmiotu zamowienia — za kazdy dzieh opdznienia, liczgc
od wymaganego w § 1 ust. 1 terminu dostawy,

62-65



DRUK ZSZ D-21

wun~|(n" Specyfikacja Istotnych Warunkéw Zaméwienia PZP.262.59.2019.RI

c) 1,0 % wartodci netto nie dostarczonego sprzetu wolnego od wad - za kazdy dzieh zwioki w
usunieciu wad stwierdzonych przy odbiorze lub w okresie gwarancji, liczony od dnia wyznaczonego
na usuniecie wad,

d) 200zt netto za kazdy dzien zwioki w opdznieniu terminu instalacji urzgdzen lub nie przeprowadzeniu
szkolen - dla 3 administratoréw wskazanych przez Zamawiajgcego- liczony od terminu
wskazanego w § 2 ust. 1 lit. d.

2. Postanowienia ust. 1 nie wylgczajg prawa Zamawiajgcego do dochodzenia od Wykonawcy
odszkodowania uzupetniajgcego na zasadach ogolnych, jezeli wartos¢ powstatej szkody przekroczy
wysokos$¢ kar umownych.

§9

1. Wykonawca udziela na przedmiot zamowienia okresu gwarancji okreslonego w zatgczniku Nr 1

do umowy.

2. Odpowiedzialnos¢ z tytutu gwarancji obejmuje wady fabryczne sprzetu.

3. Wykonawca zapewnia serwis gwarancyjny w dni robocze Zamawiajgcego (poniedziatek - pigtek)
w godz. od 7 % do 15 9. Czas oczekiwania na przybycie serwisu gwarancyjnego nie moze by¢ dtuzszy
niz do kohca nastepnego dnia roboczego, od powiadomienia Wykonawcy.

4. Wykonawca zobowigzuje sie do usuwania wad sprzetu w okresie gwarancyjnym w terminie nie
dluzszym niz przewidywany przez producenta (max. do 14 dni).

5. Wykonawca dostarcza sprzet wolny od wad, za zwrotem sprzetu wadliwego.

6. Wykonawca zapewnia sprzet zastepczy o porownywalnych parametrach na czas naprawy gwarancyjnej
trwajgcej dtuzej niz 5 dni roboczych.

7. Jezeli z przyczyn niezaleznych od Wykonawcy nie bedzie mozliwe bezzwioczne dostarczenie sprzetu
pozbawionego wad, Zamawiajgcy moze zastosowac odpowiednio zasady okreslone w § 8 ust. 1 c).

8. W przypadku awarii dysku twardego uszkodzony dysk pozostaje u Zamawiajgcego.

§ 10
1. Ze strony Wykonawcy za realizacje dostawy odpowiedzialnaly jest: p. .................... -tel ,

2. Do wykonywania obowigzkéw umownych Zamawiajgcy upowaznia pracownika Dziatu Informatyki
p. A. Piotrowicza — tel. 797 606 532.

§ 11

. Zmiany niniejszej umowy wymagajq dla swej waznosci formy pisemnej pod rygorem niewaznosci.

2. Zakazuje sie zmian postanowien zawartej umowy w stosunku do tresci oferty, na podstawie ktorej
dokonano wyboru Wykonawcy.
§12
1. W sprawach nieuregulowanych w umowie zastosowanie majg przepisy Regulaminu Udzielania
Zamowienh przez PWIK Sp. z 0.0. w Olsztynie (zatgcznik do Uchwaty Nr 21/19 z dnia 14.11.2019r.)
udostepnionego na stronie internetowej www.pwik.olsztyn.pl, oraz Kodeksu Cywilnego.

2. Ewentualne spory wynikajgce z realizacji niniejszej umowy bedg rozstrzygane polubownie,
a w przypadku braku porozumienia przez wiasciwy Sad dla Zamawiajgcego.

13
1. Zamawiajgcy informuje, Zze od dnia 25.(§)5.2018r. obowigzuje Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE nr 119 z 04.05.2016) — dalej: rozporzgdzenie RODO.

2. Z uwagi na przetwarzanie danych osobowych zwigzanych z realizacjg umowy, Zamawiajgcy dziatajgc
na podstawie art.13 ust.1 i 2 rozporzgdzenia RODO informuje, ze:

1) Administratorem Pani/Pana danych osobowych jest: Przedsiebiorstwo Wodociggéw
i Kanalizacji sp. z 0.0., ul. Oficerska 16a, 10-218 Olsztyn — dalej: Administrator.
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2) w kwestiach dotyczacych przetwarzania Pani/Pana danych osobowych przez Administratora oraz
przystugujacych w zwigzku z tym prawach mozna zasiegng¢ informacji na stronie Administratora
https://pwik.olsztyn.pl; lub skontaktowa¢ sie z Inspektorem Ochrony Danych PWiK Sp. z o.0. nr
tel. 89 532 79 46 e-mail: iod@pwik.olsztyn.pl;

3) przetwarzanie Pana/Pani danych osobowych nastepuje na podstawie art.6 ust.1 lit. b
rozporzgdzenia RODO;

4) Pani/Pana dane osobowe bedg przechowywane, przez okres realizacji umowy oraz 4 lata od
dnia jej zakonczenia;

5) posiada Pani/Pan:

prawo dostepu do Pani/Pana danych osobowych dotyczgcych zgodnie z art. 15 rozporzadzenia
RODO;

a) prawo do sprostowania Pani/Pana danych osobowych zgodnie z art.16 rozporzgdzenia
RODO;

b) prawo zgdania od Administratora ograniczenia przetwarzania danych osobowych zgodnie
z art. 18 rozporzgdzenia RODO z zastrzezeniem przypadkow, o ktérych mowa w art. 18
ust. 2 RODO;

¢) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (00-193
Warszawa, ul. Stawki 2), gdy uzna Pani/Pan, ze przetwarzanie danych osobowych
Pani/Pana dotyczgcych narusza przepisy rozporzadzenia RODO;

6) nie przystuguje Pani/Panu:

a) prawo do usuniecia danych osobowych w zwigzku z art. 17 ust. 3 lit. b i e rozporzadzenia
RODO;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 rozporzgadzenia
RODO;

c) prawo sprzeciwu, o ktérym mowa w art. 21 rozporzadzenia RODO, wobec przetwarzania
danych osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. b rozporzadzenia RODO.

7) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych
jest warunkiem zawarcia umowy, ktérej Pan/Pani jest strong, skutkiem niepodania danych jest
brak mozliwosci zawarcia umowy, a podanie danych fatszywych lub nieaktualnych skutkuje
niewaznoscig (zawartej) umowy;

8) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane
w sposob zautomatyzowany, stosowanie do art. 22 rozporzgdzenia RODO;

9) Zamawiajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych,
do ich zabezpieczenia poprzez podjecie srodkéw technicznych i organizacyjnych spetniajgcych
wymogi przepiséw dotyczgcych ochrony danych osobowych.

3. Na Pani/Panu jako stronie Umowy spoczywajg obowigzki:

1)

2)

wypetnienia wszystkich obowigzkéw formalno-prawnych zwigzanych 2z realizacjg umowy
i obowigzujgcych przepisow dotyczacych ochrony danych osobowych,
do ktérych nalezg m.in. obowigzki wynikajgce z rozporzadzenia RODO, w szczegdlnosci obowigzek
informacyjny przewidziany w art. 13 rozporzgdzenia RODO wzgledem osd6b fizycznych, ktérych
dane osobowe dotyczg i od ktérych dane te Pan/Pani bezposrednio pozyska.

informacyjne wynikajacych z art. 14 rozporzadzenia RODO wzgledem osé6b fizycznych, ktérych
dane zostajg przekazane drugiej stronie i ktérych dane Pani/Pan pozyskat posrednio, chyba ze ma
zastosowanie co najmniej jedno z wytgczen, o ktérych mowa w art. 14 ust. 5 rozporzagdzenia
RODO.
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§ 14

Umowe sporzadzono w 3 jednobrzmigcych egzemplarzach, 2 egzemplarze dla Zamawiajgcego

i 1 egzemplarz dla Wykonawcy.

Zatgcznik Nr ... — Szczegdtowy wykaz asortymentu, kiéry zostanie uzupetniony na podstawie formularza

cenowego zgodnie ze zlozong ofertg Wykonawcy.

ZAMAWIAJACY :

WYKONAWCA :
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