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Zatgcznik nr 3 do SWZ

Parametr lub

Potwierdzenie spetnienia

o]
0 3 fizyczne ztacza o predkosci x8;
0 Opcjonalnie mozliwosé uzyskania 2 ztacz typu petnej wysokosci;
0 Opcjonalnie mozliwos¢ uzyskania 8 aktywnych ztgcz PCl-g;
32 gniazda pamieci RAM;
Obstuga minimum 4TB pamieci RAM DDR4;
Obstuga minimum 12TB pamieci RAM DDR4 + pamie¢ nieulotna
Wsparcie dla technologii:

Lp Opis parametréw technicznych / Minimalne w tym graniczne L. ,
warunek minimalnych wymagan
Typu RACK, wysokosc¢ nie wiecej niz 2U;
Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;
Opcjonalne ramie porzadkujace utozenie przewoddw z tytu serwera;
Mozliwos¢ zainstalowania min 12 dyskéw twardych hot plug
1 lobudowa Mozliwos¢ zainstalowania fizycznego zabezpieczenia (np. na klucz lub elektrozamek) uniemozliwiajgcego
fizyczny dostep do dyskow twardych;
Zainstalowane dyski:
- 4 szt dyskéw SSD min 480 GB
- 4 szt. dyskow SAS 10k RPM min 1,8 TB
Dwuprocesorowa;
Wyprodukowana i zaprojektowana przez producenta serwera
Mozliwos¢ instalacji procesorow 38-rdzeniowych;
Zainstalowany modut TPM 2.0;
7 ztacz PCl Express generacji 4 w tym:
2 |ptyta gtéwna 4 fizyczne ztacza o predkosci x16;
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0 Memory Scrubbing
0 SDDC

0 ECC

0 Memory Mirroring
0 ADDDC;

Obstuga pamieci nieulotnej instalowanej w gniazdach pamieci RAM (przez pamiec¢ nieulotng rozumie sie
moduty pamieci zachowujace swdj stan np. w przypadku nagtej awarii zasilania, nie dopuszcza sie
podtrzymania bateryjnego stanu pamieci)

Minimum 2 sloty dla dyskéw M.2 na ptycie gtdwnej (lub dedykowanej karcie PCI Express) nie zajmujgce
klatek dla dyskéw hot-plug;

Zatgcznik nr 3 do SWZ

Jeden procesor 16-rdzeniowy
Taktowanie 2,4GHz
architektura x86_64

Procesory osiggajgce w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base minimum 238
pkt (wynik osiggniety dla zainstalowanych dla dwdch procesoréw). Wynik musi by¢ opublikowany na
stronie https://www.spec.org/cpu2017/results/cpu2017.html
128 GB pamieci RAM

Pamie¢ RAM DDR4 Registered

3200Mhz

Kontrolery LAN

Karta LAN, nie zajmujaca zadnego z dostepnych slotow PCl Express, wyposazona minimum w interfejsy:
4x 1Gbit Base-T, mozliwos¢ wymiany zainstalowanych interfejséw na 2x 100Gbit QSFP28 bez
koniecznosci instalacji kart w slotach PCle;

Dodatkowa karta LAN 2-portowa 10 Gbit obsadzona modutami MMF LC

Kontrolery 1/O

Zainstalowany kontroler SAS RAID obstugujacy poziomy 0, 1, 10, 5, 50, 6, 60 z min 8 GB cache

Porty

Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;

2 port USB 3.0 wewnetrzne;

2 porty USB 3.0 dostepne z tytu serwera;

Opcjonalny port serial, mozliwos¢ wykorzystania portu serial do zarzgdzania serwerem;

llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych przejsciéwek,
rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express i/lub USB
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serwera;

e 2 porty USB 3.0 na panelu przednim

Zatgcznik nr 3 do SWZ

Zasilanie,
chtodzenie

¢ Redundantne zasilacze hotplug (tzw. klasa titanum lub platinum) o mocy minimalnej 900W;

e Redundantne wentylatory hotplug;

Zarzgdzanie

*  Whbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera - system przewidywania,
rozpoznawania awarii
0 informacja o statusie pracy (poprawny, przewidywana usterka lub usterka) nastepujacych
komponentéw:
= karty rozszerzen zainstalowane w dowolnym slocie PCI Express
= procesory CPU
= pamie¢ RAM z doktadnoscig umozliwiajgcy jednoznaczng identyfikacje uszkodzonego
modutu pamieci RAM
= wbudowany na ptycie gtéwnej nosnik pamieci M.2 SSD
= status karty zrzagdzajgcej serwera
=  wentylatory
=  bateria podtrzymujgca ustawienia BIOS ptyty gtowne
= zasilacze

Zintegrowany z ptytg gtéwna serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o
funkcjonalnosciach:

* Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy zarzadzanie, zdalny restart
serwera;

0 Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do komunikacji wytgcznie z
kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspotdzielong z systemem operacyjnym;

Dostep poprzez przeglgdarke Web, SSH;
Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii;
Zarzadzanie alarmami (zdarzenia poprzez SNMP)

O O oo

Mozliwos¢ przejecia konsoli tekstowe;j
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0 Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo$s¢ montowania
zdalnych napeddw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM)

Obstuga serwerdw proxy (autentykacja)

Obstuga VLAN

Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU)

Wsparcie dla protokotu SSDP

Obstuga protokotow TLS 1.2, SSLv3

Obstuga protokotu LDAP

Integracja z HP SIM

Synchronizacja czasu poprzez protokét NTP

0 Mozliwos¢ backupu i odtworzenia ustawien bios serwera oraz ustawien karty zarzadzajgcej

O O 0O 0O OO0 O0oO o

Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta serwera
umozliwiajace konfiguracje kontrolera RAID, instalacje systemdw operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i srodowiska (m.in. temperatura, dyski,
zasilacze, ptyta gtéwna, procesory, pamiec operacyjna);

Dedykowana, do wbudowania w karte zarzgdzajacg (lub zainstalowana) pamiec flash o pojemnosci
minimum 16 GB;

Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie dedykowane;j
pamieci flash bez uzytkowania zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN;
Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikow serwera
bezposrednio z GUI (graficzny interfejs) karty zarzadzajgcej serwera bez posrednictwa innych nosnikéw
zewnetrznych i wewnetrznych poza obrebem karty zarzadzajace;j.

BIOS UEFI w specyfikacji 2.7;

Zatgcznik nr 3 do SWZ

10

\Wspierane OS

Microsoft Windows Server 2022, 2019, 2016
VMWare vSphere 6.7, 7.0

Suse Linux Enterprise Server 15

Red Hat Enterprise Linux 7.9, 8.3

Hyper-V Server 2016, 2019

11

Gwarancja

60 miesiecy gwarancji producenta serwera w trybie on-site z gwarantowang skuteczng naprawa w
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miejscu uzytkowania sprzetu do korica nastepnego dnia od zgtoszenia. Naprawa realizowana przez
producenta serwera lub autoryzowany przez producenta serwis.

Uszkodzone dyski twarde nie podlegajg zwrotowi organizacji serwisowej;

Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w systemie
helpdesk/servicedesk producenta sprzetu;

Firma serwisujgca musi posiada¢ I1SO 9001:2000 na swiadczenie ustug serwisowych;

Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikdw dozywotnio dla
oferowanego serwera — jezeli funkcjonalnos$¢ ta wymaga dodatkowego serwisu lub licencji producenta
serwera, takowy element musi byé uwzgledniona w ofercie;

Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym skutecznym

zakoriczeniem naprawy serwera najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki (podac koszt na

dzien sktadania oferty);

Zatgcznik nr 3 do SWZ

12

Dokumentacja,
inne

Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych serwerdw lub by¢
przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta, o wymaganym w
specyfikacji poziomie SLA — wymaganie oswiadczenie producenta dotgczone do oferty;

Serwer musi by¢ fabrycznie nowy i pochodzié z oficjalnego kanatu dystrybucyjnego w UE — wymaganie
oswiadczenie producenta dofgczone do oferty;

Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy poda¢ link do
strony producenta na ktérej znajduje sie nr telefonu oraz maila na ktéry mozna zgtaszac usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na infolinii numeru seryjnego
urzadzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych,
procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji;

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta
serwera;

Mozliwos¢ pracy w pomieszczeniach o wilgotnosci w zawierajgcej sie w przedziale 10 - 85 %;

Zgodnos$¢ z normami: CB, RoHS, WEEE, GS oraz CE;

Serwer plikdw NAS - 2 szt.
ProduCent: ......ccciciiieeeeeeeniniiiiiiiiiiiiiiteeeennenssssssssssssessssssssssnssnnssssssssssssns
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Potwierdzenie spetnienia

Lp Parametr lub warunek Opis parametréw technicznych / Minimalne w tym graniczne T i D e
1 |Procesor Architektura 64 bit, min 4-rdzeniowy

2 |Pamie¢ RAM Nie mniej niz 4GB DDR4, mozliwos¢ rozszerzenia do 16 GB

2 |Pamiec Flash Nie mniej niz 512MB

3 |Liczba zatok na dyski twarde Minimum 8

4 |Obstugiwane dyski twarde 3.5" oraz 2.5" SATA

Pojemnosé mozliwych do

5 . do 18TB
stosowania dyskow twardych °
6 [Porty LAN Minimum 2 x 2,5 Gb/s
7 [Porty LAN 10 Gb/s Minimum 2 na ztgczu SFP+
8 |Diody LED Minimum Status, LAN, HDD,
9 |Porty USB 3.2 Minimum 4
Port PCiE umozliwiajgce
10 [rozbudowe urzadzenia o Tak, minimum 1
dodatkowe karty rozszerzen
11 [Typ obudowy RACK, 2U
12 [Zasilanie Zasilacz redundantny max. 2x250 W, 100-240 V
13 [Agregacja taczy Tak
. L Dyski wewnetrzne: EXT4
14 (Obstugiwane systemy plikow | 0 o wnetrzne: EXT3, EXT4, NTES, FAT32, HFS+
Mozliwos¢ podtaczenia karty
15 WLAN na UsB Tak
16 [Szyfrowanie wolumendw Tak, min AES 256
Pojedynczy Dysk, 0, 1, 5, 6, 10, 50, 60, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
17 [Zarzadzanie dyskami Migracja pozioméw Online RAID

HDD S.M.A.R.T.
Skanowanie uszkodzonych blokdéw (pliku)

Przywracanie macierzy RAID
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Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek wolumindéw i LUN blokowych
Obstuga replikacji migawek

Multi-LUN na Target
Obstuga LUN Mapping & Masking

18 |Wbudowana obstuga iSCSI Obstuga MPIO
Migawka LUN
Kopia zapasowa iSCSI LUN
Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikéw
Zarzadzanie kontami uzytkownikéw
19 [Zarzadzanie prawami dostepu  [Zarzadzanie grupg uzytkownikéw
Zarzadzanie wspotdzieleniem w sieci
Tworzenie uzytkownikéw za pomocg makr
Obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL
20 Obstuga Windows AD Logowanie uzytkownikdéw poprzez CIFS/SMB, AFP, FTP oraz menadzera plikow sieci Web
Funkcja serwera LDAP
b1 [Funkeje backup Oprogramowanie do tworzenia kopii bfezpieczehstwa producenta urzadzenia dla systemoéw
Windows, backup na zewnetrzne dyski twarde,
22 Wspofpraca. z zewnetrznymi Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, Microsoft OneDrive for Business i Box
dostawcami ustug chmury
Monitoring i zarzagdzanie urzadzeniem
b3 Darmowe aplikacje na Synchronizacja plikow
urzadzenia mobilne Obstuga kamer
Dostepne na systemy iOS oraz Android
Serwer plikdw
Serwer FTP
Serwer WEB
24 [Minimum obstugiwane serwery [Serwer kopii zapasowych
Serwer multimediéw UPnP
Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu
VPN client / VPN server
25 |VPN Obstuga PPTP

OpenVPN
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26

Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem oraz blokowanie na podstawie
Geolokalizacji

Potaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i SMS

Serwer ma zostac¢ dostarczony z 6 dyskami SATA o pojemnosci min 3 TB kompatybilnymi z

27 |Pozostate zaoferowanym urzgdzeniem
Karta sieciowa 2 x 10 GB z modutami SFP+ MM

28 |Gwarancja 60 miesiecy

Urzadzenie UTM - 1 szt.

Producent: ........cceeiiiiiiiiiiiiniiininnennieeeiiiiiiiieiiisssssssssesssisessssssssssas

1YL T 1= N

. . . . . . Potwierdzenie spetnienia
Lp Parametr lub warunek Opis parametréw technicznych / Minimalne w tym graniczne . . 5 a
minimalnych wymagan
(OBSLUGA SIECI 1. Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie

konfiguracji adreséw dla interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych

: takich jak np. DHCP.
ZAPORA KORPORACYJNA 2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
(Firewall) 3. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.
4. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).
5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy
2 uzyciu prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba
administrujgca ma mieé¢ mozliwos¢ okreslania parametréw pojedynczej reguty (adres
zrédtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektéw okreslajgcych
ich logiczne przeznaczenie.
6. Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsow

wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP, geolokacji
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hosta zrédtowego badz docelowego, reputacji hosta, uzytkownika badz grupy z bazy LDAP,
pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu potgczen na sekunde,
godziny oraz dnia nawigzywania pofaczenia.

7. Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na
podstawie adreséw mac.

8. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawéw regut firewall.

9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje btedy i
sprzecznosci w konfiguracji regut.

10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze
LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer
Kerberos.

11. Urzadzenie ma umozliwiaé wskazanie trasy routingu dla wybranej reguty niezaleznie od
innych tras routingu (np. routingu domysinego).

INTRUSION PREVENTION 12. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
SYSTEM (IPS) wykrywaé wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotow,
analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

13. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut
IPS pochodzit od zewnetrznego dostawcy.

14. Modut IPS ma zabezpieczac przed co najmniej 10 000 atakdw i zagrozen.

15. Administrator ma mie¢ mozliwos¢ tworzenia wiasnych sygnatur dla systemu IPS.

16. Modut IPS ma nie tylko wykrywac, ale rdwniez usuwac szkodliwg zawartos¢ w kodzie HTML
oraz JavaScript zadanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej
strony po usunieciu zagrozenia.

17. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

18. Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybow pracy urzgdzenia, to jest:
IPS, IDS lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikéw,
portéw (zrédtowych i docelowych) oraz na podstawie pola DSCP.

19. Urzadzenie ma umozliwiaé ochrone miedzy innymi przed atakami typu SQL Injection, Cross
Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

20. Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéw przemystowych

co najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS,
Goose & SV).
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KSZTAtTOWANIE PASMA (Traffic
Shapping)

22.

23.

24.

. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz

minimalng i maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem
pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.
Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie
pasma, a jedynie na $ledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwiac¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.

(OCHRONA ANTYWIRUSOWA

26.

27.

28.

. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwdch skanerow

antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

Co najmniej jeden z dwdch skanerow antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o
wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W
przypadku SMTP i FTP ponadto ma by¢ mozliwo$é zdefiniowania 3-cyfrowego kodu wykrycia
infekcji.

(OCHRONA ANTYSPAM

30.

31.

32.

. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest

pocztg niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNSRBL,

c. Skaner heurystyczny.
W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢
modyfikowania listy serwerdw RBL znajdujacych sie w domysinej konfiguracji urzadzenia.
Wopis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE
(VPN)

34.

. Urzadzenie ma umozliwiac stworzenie sieci VPN typu client-to-site (klient mobilny —

lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

Urzadzenie ma wspieraé co najmniej nastepujace typy sieci VPN:
a. PPTP VPN,
b. IPSec VPN,
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35.
36.

37.

c. SSLVPN.
SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.
Producent urzgdzenia ma umozliwia¢ pobranie klienta VPN wspotpracujacego z oferowanym
rozwigzaniem.
Urzadzenie ma umozliwiac¢ funkcjonalnos¢ przetgczenia tunelu na tacze zapasowe na
wypadek awarii tacza dostawcy podstawowego (VPN Failover).

42.
43.

44.

38. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
39. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON 40. Urzadzenie ma posiada¢ wbudowany filtr URL.

\WWW 41. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii

tematycznych stron internetowych.
Administrator ma mie¢ mozliwos¢ dodawania wtasnych kategorii URL.
Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru ma by¢ przynajmnie;j:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML

zdefiniowanej przez administratora.

Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z
komunikatem o zablokowaniu strony.

45. Strona blokady ma umozliwiaé wykorzystanie zmiennych srodowiskowych.
46. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
47. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z
wykorzystaniem typu MIME.
48. Urzadzenie ma umozliwiac stworzenie listy stron dostepnych po protokole HTTPS, ktére nie
beda deszyfrowane.
UWIERZYTELNIANIE 49. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikow (zewnetrzny LDAP),
c. ustuge katalogowa Microsoft Active Directory.
50. Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych baz LDAP.
51. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma

zezwalaé na autoryzacje uzytkownikdw co najmniej w oparciu o protokoty:
a. SSL,
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52.

53.

54.

b. Radius,

c. Kerberos.
Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikow w ustudze katalogowe;j
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.
Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.
Autoryzacja uzytkownikdéw z Microsoft Active Directory nie moze wymaga¢ modyfikacji
schematu domeny.

10

ADMINISTRACJA tACZAMI DO
INTERNETU (ISP)

56.

57.

58.

59.

60.

61.

. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia obcigzenia taczy do

sieci Internet (tzw. Load Balancing).
Mechanizm rédwnowazenia obcigzenia facza internetowego ma dziata¢ w oparciu o
nastepujgce dwa mechanizmy:

a. réwnowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem potaczenia.
Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla
kazdego z taczy do Internetu.
Urzadzenie ma umozliwiaé przetgczenie na facze zapasowe w przypadku awarii tgcza
podstawowego (tzw. Failover).
Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i
wybdr najkorzystniejszego tacza.
W zakresie SD-WAN urzgdzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
opdinienia, jitter, wskaznika utraty pakietow).
Monitorowanie dostepnosci tacza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

11

ROUTING (TRASOWANIE)

62.
63.

64.

65.

Urzadzenie ma umozliwiaé statyczne trasowanie pakietow.

Urzadzenie ma umozliwia¢ trasowanie pofaczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w przypadku awarii tacza
podstawowego.

Urzadzenie ma umozliwia¢ trasowanie pakietdw z poziomu wybranej reguty firewall (tzw.
Policy Based Routing).

Urzadzenie ma umozliwia¢é dynamiczne trasowanie pakietéw w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

12

IADMINISTRACJA URZADZENIEM

. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
67.

Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja
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68.
69.

70.
71.

72.

73.

74.

75.
76.

77.

78.

ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP, jak zaszyfrowany
protokdt HTTPS.
Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.
Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréow z réoznymi
(takze naktadajgcymi sie) uprawnieniami.
Urzadzenie ma umozliwiaé zarzgdzenia z poziomu konsoli (SSH)
Urzadzenie ma umozliwiaé zarzagdzanie poprzez dedykowang platforme centralnego
zarzadzania.
Interfejs konfiguracyjny platformy centralnego zarzagdzania ma by¢ dostepny poprzez
przegladarke internetowa, a komunikacja ma by¢ zabezpieczona za pomocg protokotu
HTTPS.
Urzadzenie ma umozliwia¢ zapisywanie logéw na wbudowanym dysku.
Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).
Urzadzenie ma umozliwiaé eksportowanie logdw za pomocg protokotu IPFIX.
Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co
najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do chmury producenta lub na dedykowany serwer

zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmnie;j:

raz dziennie, raz w tygodniu, raz w miesigcu
Urzadzenie ma umozliwiaé odtworzenie backupu konfiguracji bezposrednio z serweréw
chmury producenta lub z dedykowanego serwera zarzgdzanego przez administratora.
Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu zrédtowego
oraz nazwy uzytkownika.

13

RAPORTOWANIE

79.

80.

81.

82.

83.
84.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

System raportowania i przeglagdania logéw wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

System raportowania ma posiadac predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportéw.
System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logow i

tworzenia raportdw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.
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85. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP
w wersji 1, 2i 3.

86. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a
takze z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCIE [87. Urzadzenie ma umozliwiaé stworzenie interfejsu zagregowanego w oparciu o protokot LACP.

88. Urzadzenie ma posiada¢é wbudowany serwer DHCP z mozliwoscia dynamicznego
przypisywania adresow jak i statycznego przypisywania adresu IP do adresu MAC karty
sieciowe;j.

89. Urzadzenie ma pozwalac na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw.
DHCP Relay).

90. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

91. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci w

14 zakresie okreslenia bramy, serweréw DNS, nazwy domeny.

92. Urzadzenie ma posiadac ustuge DNS Proxy.

93. Urzadzenie ma posiadaé wsparcie dla Spanning-tree protocol (RSTP/MSTP).

94. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na

wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu
ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg
firmware lub w dowolnym innym momencie.

15

GWARANCIJA | SERWIS

95.

96.

Urzadzenie ma by¢ objete 60-miesieczng gwarancjg producenta na dostarczone elementy
systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.
W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne $wiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.

16

PARAMETRY SPRZETOWE

97.
98.
99.

Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 240 GB.
Liczba portéw Ethernet 10/100/1000Mbps — min. 12.

Urzadzenie ma umozliwiaé dostep do Internetem za pomocg modemu 3G oraz 4G
pochodzgcego od dowolnego producenta.

100.Przepustowosc Firewall (1518 bajtéw UDP) — minimum 8Gbps.
101.Przepustowosc Firewall wraz z wtgczonym systemem IPS (1518 bajtéw UDP) — minimum

3.3Gbps.

102.Przepustowosc filtrowania Antywirusowego — minimum 1 Gbps.
103.Przepustowosc tunelu VPN przy szyfrowaniu AES — minimum 1.3Gbps.
104.Maksymalna liczba tuneli VPN IPSec — minimum 500.
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105.Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 100.

106.Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 75.

107.0bstuga interfejséw 802.11q (VLAN) — minimum 256.

108.Liczba réwnoczesnych sesji — minimum 500 000 i nie mniej niz 25 000 nowych sesji/sekunde.

109.Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w
trybie Active-Passive.

110.Urzadzenie nie ma limitu na liczbe uzytkownikdéw.

111.Liczba regut filtrowania — minimum 8 192.

112.Liczba tras statycznego routingu — minimum 2 048.

113.Liczba tras dynamicznego routingu — minimum 10 000.

114.Mozliwosc instalacji w szafie RACK 19”, wysoko$¢ urzgdzenia 1U.

Zasilacz UPS rack -1 szt.
oY [T Lol =T 3| PR

Potwierdzenie spetnienia

Lp Parametr lub warunek Opis parametréw technicznych / Minimalne w tym graniczne e v e
1 [Moc pozorna Min 1500 VA
2  [Moc rzeczywista Min 1500 W
3 Topologia (klasyfikacja IEC Line-interactive z AVR
62040-3)
4 [Wspodtczynnik mocy 1
Czas przetgczenia na baterie <4 ms
6 [Sprawnos¢ w trybie normalnym [>96%
o Liczba, typ gniazd wyjsciowych |8 x IEC C13 (2x 2 IEC grupy gniazd sterowalnych za pomocg oprogramowania oraz z poziomu
wyswietlacza)
8 [Typ gniazda wejsciowego IECC14 10A
Czas podtrzymania dla 100% 5 min
9 L
obcigzenia dla pf=1
Czas podtrzymania przy 50% 14 min
10 L
obcigzenia dla pf=1
11 [Napiecie znamionowe 200-240V
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12 [Tolerancja napieci prostownika [160V —294 V (regulacja programowa 150-294 V)
13 [Ksztatt napiecia Sinusoidalny
14 Napiecie znamionowe 200/208/220230/240 V do wyboru przez uzytkownika
wyjsciowe
15 [Zakres zmian napiecia +6/-10% napiecia nominalnego
16 [Czestotliwos$¢ wyjsciowa 50/60 Hz
17 [Wspodtczynnik szczytu 3:1
18 Czas fadowania baterii do < 3 godz. do 90% pojemnosci uzytkowej
poziomu 90%
Interfejs komunikacyjny usB
RS232 DB-9 zeniski (HID)
19 styki przekaznikowe
miniport wytgcznik ON/OFF
1 x karta SNMP/Web
¢ Panel LCD obrotowy (do utatwienia odczytdw przy obu wariantach montazu UPSa). Dostarcza
informacji o : stanie pracy urzadzenia, stanie obcigzenia, pomiarach i ustawieniach.
Panel sterowania z ® Poziomy rzad przyciskdw sterowania
20 | wyswietlaczem LCD * Poziomy rzgd wskaznikdw stanu : zasilanie z siec(zielony), trybu bateryjnego (z6tty), usterki
(czerwony)
¢ Sygnalizator akustyczny
e Awaria
* Niski stan natadowania baterii
21 [Sygnaty akustyczne * Przecigzenie
e Serwis
22 [Poziom hatasu w odl. 1m <45 dB
23 [Certyfikacje i oznaczenia IEC/EN 62040-1:2008+A1:2013, IEC/EN 62040-2:2017 - Cat. C1, IEC/EN 62040-3, CE
ha Rozbudowa zasilacz powinien zosta¢ dostarczony z 2 zewnetrznymi kompatybilnymi modutami bateryjnymi
— caty system powinien zapewni¢ min 100 min podtrzymania dla mocy 750W
25 |Gwarancja producenta 60 miesiecy dla elektroniki oraz baterii
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Serwer PACS - 1 szt.
[ oY e 11 ol=T 1} PP

Parametr lub . 3 . . . Potwierdzenie spetnienia
Lp Opis parametréw technicznych / Minimalne w tym graniczne L. .
warunek minimalnych wymagan

¢ Typu RACK, wysokosc¢ nie wiecej niz 2U;

e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;

e Opcjonalne ramie porzadkujgce utozenie przewodow z tytu serwera;

¢  Mozliwos¢ zainstalowania min 10 dyskéw twardych hot plug 3,5”;

e Mozliwosé zainstalowania fizycznego zabezpieczenia (np. na klucz lub elektrozamek)
uniemozliwiajgcego fizyczny dostep do dyskéw twardych;

e Zainstalowane dyski:

Obudowa

- 2 szt dyskéw SSD min 960 GB 3,5”
- 6 szt. dyskdw SAS/SATA min 4 TB

* Dwuprocesorowa;

e Wyprodukowana i zaprojektowana przez producenta serwera
e Mozliwos¢ instalacji procesoréw 38-rdzeniowych;

e Zainstalowany modut TPM 2.0;

e 7 ztgcz PCl Express generacji 4 w tym:

4 fizyczne ztacza o predkosci x16;
3 fizyczne ztgcza o predkosci x8;
Opcjonalnie mozliwos¢ uzyskania 2 ztgcz typu petnej wysokosci;
0 Opcjonalnie mozliwo$é uzyskania 8 aktywnych ztgcz PCl-¢;
e 32 gniazda pamieci RAM;
e Obstuga minimum 4TB pamieci RAM DDR4;
e Obstuga minimum 12TB pamieci RAM DDR4 + pamie¢ nieulotna
e Wsparcie dla technologii:
0 Memory Scrubbing
0 SDDC
0 ECC
0 Memory Mirroring

O O o

Ptyta gtéwna
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0 ADDDC;
Obstuga pamieci nieulotnej instalowanej w gniazdach pamieci RAM (przez pamiec¢ nieulotng rozumie sie
moduty pamieci zachowujace swdj stan np. w przypadku nagtej awarii zasilania, nie dopuszcza sie
podtrzymania bateryjnego stanu pamieci)

Minimum 2 sloty dla dyskéw M.2 na ptycie gtdwnej (lub dedykowanej karcie PCI Express) nie zajmujgce
klatek dla dyskéw hot-plug;

Zatgcznik nr 3 do SWZ

Jeden procesor 8-rdzeniowy
Taktowanie 3,2 GHz
architektura x86_64

Procesory
osiggajgce w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base minimum 155
pkt (wynik osiggniety dla zainstalowanych dla dwdch procesoréw). Wynik musi by¢ opublikowany na
stronie https://www.spec.org/cpu2017/results/cpu2017.html
32 GB pamieci RAM
DDR4 Registered
Pamie¢ RAM

3200Mhz

Kontrolery LAN

Karta LAN, nie zajmujaca zadnego z dostepnych slotéw PCl Express, wyposazona minimum w interfejsy:
4x 1Gbit Base-T, mozliwos¢ wymiany zainstalowanych interfejséw na 2x 100Gbit QSFP28 bez
koniecznosci instalacji kart w slotach PCle;

Dodatkowa karta LAN 2-portowa 10 Gbit obsadzona modutami MMF LC

Kontrolery 1/O

Zainstalowany kontroler SAS RAID obstugujacy poziomy 0, 1, 10, 5, 50, 6, 60 z min 8 GB cache

Porty

Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;

2 port USB 3.0 wewnetrzne;

2 porty USB 3.0 dostepne z tytu serwera;

Opcjonalny port serial, mozliwos¢ wykorzystania portu serial do zarzgdzania serwerem;

llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych przejsciéwek,
rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express i/lub USB
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serwera;

e 2 porty USB 3.0 na panelu przednim

Zatgcznik nr 3 do SWZ

Zasilanie,
chtodzenie

¢ Redundantne zasilacze hotplug (tzw. klasa titanum lub platinum) o mocy minimalnej 900W;

e Redundantne wentylatory hotplug;

Zarzgdzanie

*  Whbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera - system przewidywania,
rozpoznawania awarii
0 informacja o statusie pracy (poprawny, przewidywana usterka lub usterka) nastepujacych
komponentéw:
= karty rozszerzen zainstalowane w dowolnym slocie PCI Express
= procesory CPU
= pamie¢ RAM z doktadnoscig umozliwiajgcy jednoznaczng identyfikacje uszkodzonego
modutu pamieci RAM
=  wbudowany na ptycie gtéwnej nosnik pamieci M.2 SSD
= status karty zrzagdzajgcej serwera
=  wentylatory
=  bateria podtrzymujgca ustawienia BIOS ptyty gtdwne
= zasilacze

Zintegrowany z ptytg gtéwna serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o
funkcjonalnosciach:

* Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy zarzadzanie, zdalny restart
serwera;

0 Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do komunikacji wytgcznie z
kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspotdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web, SSH;
Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii;
Zarzadzanie alarmami (zdarzenia poprzez SNMP)

O O oo

Mozliwos¢ przejecia konsoli tekstowe;j
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0 Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo$s¢ montowania
zdalnych napeddw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM)

Obstuga serwerdw proxy (autentykacja)

Obstuga VLAN

Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU)

Wsparcie dla protokotu SSDP

Obstuga protokotow TLS 1.2, SSLv3

Obstuga protokotu LDAP

Integracja z HP SIM

Synchronizacja czasu poprzez protokét NTP

0 Mozliwos¢ backupu i odtworzenia ustawien bios serwera oraz ustawien karty zarzadzajgcej

O O 0O 0O OO0 o0 o

Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta serwera
umozliwiajace konfiguracje kontrolera RAID, instalacje systemdw operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i srodowiska (m.in. temperatura, dyski,
zasilacze, ptyta gtéwna, procesory, pamiec operacyjna);

Dedykowana, do wbudowania w karte zarzgdzajacg (lub zainstalowana) pamiec flash o pojemnosci
minimum 16 GB;

Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie dedykowane;j
pamieci flash bez uzytkowania zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN;
Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikéw serwera
bezposrednio z GUI (graficzny interfejs) karty zarzgdzajgcej serwera bez posrednictwa innych nosnikéw
zewnetrznych i wewnetrznych poza obrebem karty zarzadzajace;j.

BIOS UEFI w specyfikacji 2.7;

Zatgcznik nr 3 do SWZ

10

\Wspierane OS

Microsoft Windows Server 2022, 2019, 2016
VMWare vSphere 6.7, 7.0

Suse Linux Enterprise Server 15

Red Hat Enterprise Linux 7.9, 8.3

Hyper-V Server 2016, 2019

11

Gwarancja

60 miesiecy gwarancji producenta serwera w trybie on-site z gwarantowang skuteczng naprawa w
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miejscu uzytkowania sprzetu do korica nastepnego dnia od zgtoszenia. Naprawa realizowana przez
producenta serwera lub autoryzowany przez producenta serwis.

Uszkodzone dyski twarde nie podlegajg zwrotowi organizacji serwisowej;

Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w systemie
helpdesk/servicedesk producenta sprzetu;

Firma serwisujgca musi posiada¢ I1ISO 9001:2000 na swiadczenie ustug serwisowych;

Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikdéw dozywotnio dla
oferowanego serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji producenta
serwera, takowy element musi byé uwzgledniona w ofercie;

Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym skutecznym

zakoriczeniem naprawy serwera najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki (podac koszt na

dzien sktadania oferty);

Zatgcznik nr 3 do SWZ
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Dokumentacja,
inne

Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych serwerdw lub by¢
przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta, o wymaganym w
specyfikacji poziomie SLA — wymaganie oswiadczenie producenta dotgczone do oferty;

Serwer musi by¢ fabrycznie nowy i pochodzié z oficjalnego kanatu dystrybucyjnego w UE — wymaganie
oswiadczenie producenta dofgczone do oferty;

Ogélnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy poda¢ link do
strony producenta na ktérej znajduje sie nr telefonu oraz maila na ktéry mozna zgtaszac usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na infolinii numeru seryjnego
urzadzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych,
procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji;

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta
serwera;

Mozliwos¢ pracy w pomieszczeniach o wilgotnosci w zawierajgcej sie w przedziale 10 - 85 %;

Zgodnos$¢ z normami: CB, RoHS, WEEE, GS oraz CE;

Zasilacz UPS rack -1 szt.

Producent: ..........
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Potwierdzenie spetnienia

Lp Parametr lub warunek Opis parametréw technicznych / Minimalne w tym graniczne T i D e
1 [Moc pozorna Min 1500 VA
2  [Moc rzeczywista Min 1500 W
3 Topologia (klasyfikacja IEC Line-interactive z AVR
62040-3)
\Wspoétczynnik mocy 1
Czas przetaczenia na baterie <4 ms
6 [Sprawnos¢ w trybie normalnym [>96%
o Liczba, typ gniazd wyjsciowych |8 x IEC C13 (2x 2 IEC grupy gniazd sterowalnych za pomocg oprogramowania oraz z poziomu
wyswietlacza)
8 [Typ gniazda wejsciowego IECC14 10A
Czas podtrzymania dla 100% 5 min
9 L
obcigzenia dla pf=1
Czas podtrzymania przy 50% 14 min
10 L
obcigzenia dla pf=1
11 [Napiecie znamionowe 200-240V
12 [Tolerancja napieci prostownika [160V —294 V (regulacja programowa 150-294 V)
13 [Ksztatt napiecia Sinusoidalny
14 Napiecie znamionowe 200/208/220230/240 V do wyboru przez uzytkownika
wyjsciowe
15 [Zakres zmian napiecia +6/-10% napiecia nominalnego
16 [Czestotliwos$¢ wyjsciowa 50/60 Hz
17 [Wspodtczynnik szczytu 3:1
18 Czas fadowania baterii do < 3 godz. do 90% pojemnosci uzytkowej
poziomu 90%
Interfejs komunikacyjny usB
RS232 DB-9 zenski (HID)
19 styki przekaznikowe

miniport wytgcznik ON/OFF

1 x karta SNMP/Web
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20

Panel sterowania z
wyswietlaczem LCD

¢ Panel LCD obrotowy (do utatwienia odczytow przy obu wariantach montazu UPSa). Dostarcza
informacji o : stanie pracy urzadzenia, stanie obcigzenia, pomiarach i ustawieniach.

* Poziomy rzgd przyciskéw sterowania

* Poziomy rzgd wskaznikdw stanu : zasilanie z siec(zielony), trybu bateryjnego (z6tty), usterki
(czerwony)

¢ Sygnalizator akustyczny

e Awaria
¢ Niski stan natadowania baterii

21 [Sygnaty akustyczne * Przecigzenie
e Serwis
22 [Poziom hatasu w odl. 1m <45 dB
23 [Certyfikacje i oznaczenia IEC/EN 62040-1:2008+A1:2013, IEC/EN 62040-2:2017 - Cat. C1, IEC/EN 62040-3, CE

24

Gwarancja producenta

60 miesiecy dla elektroniki oraz baterii

- min 3 licencje systemu Windows Server 2022 Standard lub réwnowazne (pozwalajgce na uruchomienie min 2 maszyn wirtualnych per licencja)

Wraz z serwerami nalezy dostarczy¢:

- 1 licencje systemu Windows Server 2022 Standard lub réwnowazne (pozwalajgce na uruchomienie min 2 maszyn wirtualnych per licencja na uzytkowanym obecnie

serwerze Dell PowerEdge R440)
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Oprogramowanie antywirusowe - licencja na 70 stanowisk.
Producent: ........cceeiiiiiiiiiiiiniiiiinnennieeeiiiiiiiessiissssssssssesssisessssssssssas

Zatgcznik nr 3 do SWZ

Parametr lub

Potwierdzenie spetnienia

10. Podczas logowania do konsoli, administrator musi mie¢ mozliwos¢ wyboru jezyka, w jakim zostanie
wyswietlony interfejs.

11. Zmiana jezyka interfejsu konsoli nie moze wymagac jej zatrzymania, ani reinstalacji.

12. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

13. Konsola administracyjna musi ostrzega¢ administratora, kiedy uzywa niewspieranej przeglagdarki, do
administracji rozwigzaniem antywirusowym.

14. Narzedzie do administracji zdalnej musi posiada¢ modut, pozwalajacy na wykrycie niezarzadzanych stacji
roboczych w sieci.

15. Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach roboczych.
16. Serwer administracyjny musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

17. Serwer administracyjny musi posiadac¢ wsparcie dla ,VDI” oraz ,Golden Master Image”.

18. Serwer administracyjny musi posiadaé¢ mozliwo$¢é podtagczenia 250 000 hostow.

IH

19. Instalacja serwera administracyjnego powinna posiada¢ mozliwos¢é pracy w sieci rozproszonej, nie wymagajac

Lp warunek Opis parametréw technicznych / Minimalne w tym graniczne e o T
1. Serwer administracyjny musi posiadaé¢ mozliwosé instalacji na systemach Windows Server 2012, 2016, 2019
oraz systemach Linux.

2. Serwer zarzgdzajgcy musi by¢ dostepny w postaci gotowej maszyny wirtualnej w formacie OVA (Open Virtual
Appliance) oraz dysku wirtualnego w formacie VHD.
3. Serwer administracyjny musi wspierac instalacje z uzyciem nowego lub istniejgcego serwera bazy danych MS
SQL i MysQL.
4. Konsola administracyjna musi umozliwia¢ podglad szczegdtéw, dotyczacych bazy danych takich jak: serwer,
nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.
5. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji zadania cyklicznego czyszczenia bazy danych.
6. Administrator musi posiada¢ mozliwos$¢ pobrania wszystkich wymaganych elementéw serwera centralnej
administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw oddzielnie bezposrednio ze strony
producenta.
7. Dostep do konsoli centralnego zarzagdzania musi odbywac sie z poziomu interfejsu WWW.
8. Narzedzie administracyjne musi wspiera¢ potgczenia poprzez serwer proxy.

1 |Ogdlne 9. Narzedzie administracyjne musi byé kompatybilne z protokotami IPv4 oraz IPv6.
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dodatkowego serwera proxy.

20. Rozwigzanie ma posiadaé¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

21. Administrator musi posiada¢ mozliwosé instalacji modutu do zarzadzania urzgdzeniami mobilnymi — MDM.
22. Serwer administracyjny musi posiadaé mozliwos¢ sprawdzenia lokalizacji dla urzadzen z systemami iOS.

23. Serwer administracyjny musi posiadaé¢ mozliwos$¢ wdrozenia urzgdzenia z iOS z wykorzystaniem programu
DEP.

24. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji polityk zabezpieczen takich jak: ograniczenia
funkcji urzadzenia, blokade usuwania aplikacji, konfiguracje ustugi Airprint, konfiguracje ustawien Bluetooth, Wi-
Fi, VPN dla urzadzen z systemem iOS 10 oraz 11.

25. Serwer administracyjny musi posiada¢ mozliwos¢ lokalizacji urzgdzen mobilnych przy wykorzystaniu Google
maps, Bing maps, OpenStreetMap.

26. Administrator musi posiadaé mozliwosc instalacji serwera HTTP Proxy, pozwalajgcego na pobieranie
aktualizacji silnika detekcji oraz pakietéw instalacyjnych na stacjach roboczych.

27. Serwer HTTP Proxy musi posiada¢ mechanizm zapisywania w pamieci podrecznej (cache) pobieranych
elementdéw.

28. Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona za pomocg certyfikatow.
29. Serwer administracyjny musi posiadaé¢ mozliwos¢ utworzenia wtasnego CA (Certification Authority) oraz
dowolnej liczby certyfikatow z podziatem na typ elementu: agent, serwer zarzgdzajgcy, serwer proxy, modut
zarzgdzania urzagdzeniami mobilnymi.

30. Serwer administracyjny musi pozwala¢ na zarzgdzanie programami zabezpieczajgcymi na maszynach z
systemami Windows, MacOS, Linux, Android.

31. Serwer administracyjny musi pozwala¢ na zarzgdzanie urzagdzeniami z systemem iOS.

32. Serwer administracyjny musi pozwala¢ na centralng konfiguracje i zarzadzanie przynajmniej takimi modutami
jak: ochrona antywirusowa, zapora osobista, kontrola dostepu do stron internetowych, ktére dziataja na stacjach
roboczych w sieci.

33. Zarzadzanie oprogramowaniem zabezpieczajagcym na stacjach roboczych musi odbywac sie za posrednictwem
dedykowanego agenta.

34. Administrator musi posiadaé¢ mozliwos¢ zarzgdzania stacjami roboczymi za pomocg dedykowanego agenta,
na ktorych nie jest zainstalowane oprogramowanie zabezpieczajace.

35. Z poziomu konsoli zarzadzania administrator ma mieé mozliwos$¢ weryfikacji podzespotéw zarzgdzanego
komputera (w tym przynajmniej: producent, model, numer seryjny, typ i wersja oprogramowania uktadowego,
informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu,
urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzagdzenia masowe) oraz wylistowanie
zainstalowanego oprogramowania firm trzecich dla systeméw Windows oraz MacOS z mozliwoscig jego
odinstalowania.
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36. Serwer administracyjny musi posiada¢ mozliwos¢ wymuszenia potgczenia agenta do serwera
administracyjnego z pominieciem domysinego czasu oczekiwania na potaczenie.

37. Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze wymagac okreslenia architektury
systemu (32 lub 64 bitowy) oraz jego rodzaju (Windows, MacQOS, Linux), a wybdr odpowiedniego pakietu musi
by¢ w petni automatyczny.

38. W przypadku braku zainstalowanego produktu zabezpieczajacego na urzadzeniu mobilnym z systemem
Android, musi istnie¢ mozliwos¢ jego pobrania ze sklepu Google Play.

39. Administrator musi posiada¢ mozliwosé utworzenia listy autoryzowanych urzadzen mobilnych, ktére moga
zostac podtgczone do serwera centralnej administracji.

40. Serwer administracyjny musi posiada¢ mozliwos¢ zablokowania, odblokowania, wyczyszczenia zawartosci,
zlokalizowania oraz uruchomienia syreny na zarzgdzanym urzadzaniu mobilnym. Funkcjonalnos$¢ musi
wykorzystywac potfaczenie internetowe, a nie komunikacje za posrednictwem wiadomosci SMS.

41. Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika serwera administracyjnego.

42. Administrator musi posiada¢ mozliwos¢ dodania grupy uzytkownikow z Active Directory do serwera
administracyjnego. Uzytkownik grupy ustugi katalogowej Active Directory musi mie¢ mozliwos¢ logowania sie do
konsoli administracyjnej swoimi poswiadczeniami domenowymi.

43. Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowe] autoryzacji podczas logowania do konsoli
administracyjnej.

44. Serwer administracyjny musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikéw w oparciu
co najmniej o funkcje zarzadzania: politykami, instalacjg agentéw, raportowaniem, zarzagdzaniem licencjami,
zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz
oraz brak.

45. Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawdw uprawnien do jednego uzytkownika.

46. Uzytkownik musi posiadaé¢ mozliwos$¢ zmiany hasta dla swojego konta, bez koniecznosci logowania sie do
konsoli administracyjne;j.

47. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu bezczynnosci, po ktérym uzytkownik
zostanie automatycznie wylogowany.

48. Serwer administracyjny musi posiadac¢ zadania klienta oraz zadania serwera. Zadania serwera muszg zawierac
przynajmniej zadanie instalacji agenta, generowania raportdw oraz synchronizacji elementdéw z Active Directory.
Zadania klienta muszg by¢ wykonywane za posrednictwem agenta na stacji roboczej.

49. Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamieci wewnetrznej w celu ich
pozniejszego wykonania bez wzgledu na stan potfaczenia z serwerem centralnej administracji.

50. Serwer administracyjny musi posiada¢ mozliwos¢ instalacji oprogramowania z uzyciem parametrow
instalacyjnych.

51. Serwer administracyjny musi posiadaé¢ mozliwos¢ deinstalacji programu zabezpieczajgcego firm trzecich,
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zgodnych z technologig OPSWAT.

52. Serwer administracyjny musi posiadaé¢ mozliwos¢ wystania polecenia: wyswietlenia komunikatu, aktualizacji
systemu operacyjnego, zamkniecia komputera, uruchomienia ponownego komputera oraz uruchomienia
komendy na stacji klienckie;j.

53. Serwer administracyjny musi posiada¢ mozliwos¢ uruchomienia zadania automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po wystgpieniu nowego
zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.

54. Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych komputerow.
55. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi spetnic
klient, aby zostat umieszczony w danej grupie. Warunki muszg zawiera¢ co najmniej: adresy sieciowe IP, aktywne
zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.

56. Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia polityk dla programéw zabezpieczajgcych i
komponentéw Srodowiska serwera centralnego zarzadzania.

57. Serwer administracyjny musi posiadaé¢ mozliwosc¢ przypisania polityki dla pojedynczego klienta lub dla grupy
komputeréw.

58. Serwer administracyjny musi posiada¢ mozliwos¢ przypisania kilku polityk z innymi priorytetami dla
pojedynczego klienta.

59. Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien w programie
zabezpieczajgcym na stacji robocze;j.

60. Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktdre sg przypisane do stacji.

61. Z poziomu konsoli musi istnie¢ mozliwos¢ scalania regut zapory osobistej, harmonogramu, modutu HIPS z juz
istniejgcymi regutami na stacji roboczej lub innej polityce.

62. Serwer administracyjny musi posiada¢ minimum 120 szablonéw raportéw, przygotowanych przez
producenta.

63. Serwer administracyjny musi posiadaé¢ mozliwos¢ utworzenia wtasnych raportow.

64. Serwer administracyjny musi posiada¢ mozliwos¢ wyboru formy przedstawienia danych w raporcie w tym
przynajmniej: w postaci tabeli, wykresu lub obu elementéw jednoczesnie.

65. Serwer administracyjny musi posiadaé¢ mozliwos¢ wyboru jednego z kilku typéw wykreséw: kotowy,
pierscieniowy, liniowy, stupkowy, punktowy.

66. Serwer administracyjny musi posiada¢ mozliwos¢ okreslenia danych, jakie powinny znajdowad sie w
poszczegdlnych kolumnach tabeli lub na osiach wykresu oraz ich odfiltrowania i posortowania.

67. Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu szablonéw raportéw.
68. Serwer administracyjny powinien posiadac panel kontrolny z raportami, pozwalajgcy na szybki dostepu do
najbardziej interesujgcych danych. Panel ten musi by¢ edytowalny.

69. Serwer administracyjny musi posiadaé¢ mozliwos¢ wygenerowania raportu na zgdanie, zgodnie z
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harmonogramem lub umieszczenia raportu na panelu kontrolnym. Raport moze zosta¢ wystany za
posrednictwem wiadomosci email, zapisany do pliku w formacie PDF lub CSV.

70. Raport na panelu kontrolnym musi by¢ w petni interaktywny, pozwalajgc przejs¢ do zarzadzania
stacjg/stacjami, ktorej raport dotyczy.

71. Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wtasnych powiadomien lub skorzystania z
predefiniowanych wzordéw.

72. Powiadomienia mailowe majg by¢ wysytane w formacie HTML.

73. Powiadomienia muszg by¢ wywotywane po zmianie ilosci cztonkéw danej grupy dynamicznej, wzroscie liczby
klientéw grupy w stosunku do innej grupy, pojawienia sie dziennika zagrozen.

74. Administrator musi posiadaé mozliwos¢ wystania powiadomienia przynajmniej za posrednictwem
wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

75. Serwer administracyjny musi posiada¢ mozliwos¢ agregacji identycznych powiadomien wystepujgcych w
zadanym przez administratora okresie czasu.

76. Serwer administracyjny musi posiadaé¢ mozliwos¢ synchronizacji danych dotyczacych licencji.

77. Serwer administracyjny musi posiada¢ mozliwos¢ dodania licencji przynajmniej przy uzyciu klucza
licencyjnego, pliku offline licencji oraz konta systemu zarzadzania licencjami.

78. Serwer administracyjny musi posiadaé¢ mozliwos¢ dodania dowolne;j ilosci licencji produktow zarzgdzanych.
79. W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzgdzania ma by¢ ona wybierana
automatycznie podczas konfiguracji zadania aktywacji lub instalacji produktu.

80. Serwer administracyjny musi posiada¢ mozliwos¢ weryfikacji identyfikatora publicznego licencji, ilosci
wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktory jest licencja oraz jej wtasciciela.

81. Serwer administracyjny musi posiada¢ mozliwos¢ wybudzania stacji roboczych przy uzyciu Wake on Lan.
82. Serwer musi umozliwi¢ podziat uprawnien administratoréw w taki sposéb, aby kazdy z nich miat mozliwos¢
zarzadzania konkretnymi grupami komputeréw, politykami oraz zadaniami.

83. Serwer ma posiada¢ mozliwos¢ wygenerowania dziennika diagnostycznego na stacji roboczej, ktéry moze
zostac pobrany bezposrednio z konsoli.

84. W szczegébtach stacji roboczej, z poziomu konsoli, muszg by¢ dostepne zaawansowane logi diagnostyczne,
przynajmniej z modutow produktu zabezpieczajgcego, takich jak: antyspam, firewall, HIPS, kontrola dostepu do
urzadzen, kontrola dostepu do stron internetowych.

85. Konsola webowa musi zawierac¢ informacje, dotyczgce wystanych plikdw do analizy producenta.

86. Administrator musi mie¢ mozliwos¢ pobrania pliku z parametrami potgczenia RDP do stacji roboczej
bezposrednio z poziomu konsoli.

87. Na panelu kontrolnym musi by¢ dostepny dziennik zmian, dotyczacy produktéw zabezpieczajgcych i
komponentdéw Srodowiska centralnego zarzadzania.

88. Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM gRadar w jego natywnym formacie.
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89. Konsola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.

90. Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow, w tym przynajmniej: polityki, zadania,
komputery oraz szablony grupy dynamicznych.

91. Konsola administracyjna musi mie¢ mozliwos¢ zarzadzania rozwigzaniem do szyfrowania catej powierzchni
dysku, ktére pochodzi od tego samego producenta oraz posiadaé mozliwos$¢ zarzagdzania natywnym
szyfrowaniem dla systeméw macOS (FileVault).

92. Konsola administracyjna musi pozwala¢ na utworzenie wykluczen globalnych, bez koniecznosci przypisywania
ich do konkretnych polityk.

93. Serwer administracyjny musi oferowaé mozliwosé bezposredniego sprawdzenia SHA-1 pliku, wykrytego przez
produkt antywirusowy, na portalach stuzgcych do weryfikacji bezpieczeristwa (co najmniej VirusTotal).

94. Konsola administracyjna musi posiadaé¢ mozliwos$¢ wyswietlania dziennika audytu czynnosci wykonanych
przez administratorow serwera. Dziennik musi pozwalac na wyswietlanie informacji co najmniej ze zmian
dotyczacych: certyfikatéw, zadan, wyzwalaczy, konfiguracji, grup, uprawnien administratoréw, wykluczen,
powiadomien, raportow.

Oprogramowanie antywirusowe dostarczone na 70 uzytkownikéw na okres 60 miesiecy

Przetacznik LAN - 4 szt.

Producent: ........cceeiiiiiiiiiiiiiiiiiiniennieeeiiiiiiieeiiissssssssssessseressssssssssas
1YL T 1= N
Lp | Parametr lub warunek Opis parametréw technicznych / Minimalne w tym graniczne Pot.w'lerdzenle speInlen'la
minimalnych wymagan
Typ przetacznika Zarzadzalny
Obudowa Rack 1U
Procesor Min 2-rdzeniowy 800 Mhz
Pojemnos¢ pamieci Min 512 MB
wewnetrznej
Wielkos$¢ pamieci flash ~ [Min 16 MB
Przepustowosé Min 160 Gbit/s
rutowania/przetaczania
\nterfeis Porty Ethernet 10/100/1000 — min 1 szt
1Y Porty 10G SFP+ - min 8 szt.

Port konsoli RS-232
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9 |Obstuga PoE

Tak

11 |Inne

Wraz z 4 przetgcznikami nalezy dostarczy¢ sumarycznie 10 szt modutdw swiattowodowych 10000
Mbit/s SFP+ 850 nm

10 |Gwarancja

Min 2 lata

2. Rozbudowa obecnie uzywanego serwera

Zamawiajacy wymaga dostarczenia elementéw do uzywanego obecnie serwera Dell PowerEdge R440 - ST: INXJTD3:

2 szt. Pamie¢ RAM 32GB

1 szt. Karta sieciowa 2xSFP+ PCl Express 10Gb
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3. PRACE INSTALACYJNE i KONFIGURACYJNE SPRZETU, OPROGRAMOWANIA i BAZY DANYCH

Zamawiajacy oczekuje rozbudowy obecnej infrastruktury serwerowo-bazodanowej w taki sposob, ktéry zapewni ciggtos¢ pracy uzytkownikéw w przypadku awarii serwera
Gtéwnego, poprzez stworzenie na dostarczonym serwerze fizycznym maszyny zapasowej z bazg danych dla Aplikacji KAMSOFT

Zamawiajacy oczekuje ponadto zainstalowania i uruchomienia pozostatego dostarczonego sprzetu komputerowego opisanego w Punkcie 1. w nastepujgcym zakresie;

e Instalacja oraz konfiguracja sSrodowiska wirtualnego

e Migracja maszyn wirtualnych do srodowiska

¢ Instalacja, konfiguracja macierzy dyskowych wraz z replikacjg danych

e Instalacja, konfiguracja routera brzegowego

e Konfiguracja oraz optymalizacja polityki bezpieczeristwa bazy danych

e Instalacja oraz konfiguracja oprogramowania
Wykonawca musi uwzgledni¢, ze wszystkie prace wykonywane beda w uzytkowanych obiektach przy duzym ruchu pracownikéw i pacjentéw, tzn. organizacja prac powinna
przede wszystkim zapewniaé bezpieczenstwo przebywajgcych w obiektach pracownikéw i pacjentéw.

4. TESTY AKCEPTACYJNE

Wykonanie testow poprawnego dziatania wszystkich aplikacji ZSI - Wykonanie testéw poprawnego dziatania wszystkich aplikacji: KS-SOMED, KS-MEDIS, KS-ZZL, KS-FKW, KS-
ESM, KS-ASW zgodnie z opisem ponize;j.

OPIS SPOSOBU PRZEPROWADZENIA TESTOWANIA

Modut/zakres Lp. Funkcja Opis testu
Obstuga systemu 1 Przypisanie pracownika do Przypisa¢ pracownika do elementu struktury.
zarzadzania zasobami struktury. Zweryfikowa¢ poprawnos¢ zaktualizowanych danych.
ludzkimi KS-ZZL Odpigé w/w pracownika od elementu struktury.
Zweryfikowaé poprawnos¢ zaktualizowanych danych.
2 Dodanie urlopu dla Doda¢ absencje urlopowa.
istniejgcego pracownika Zweryfikowaé poprawnos¢ dziatania funkcji dodawania absencji, zweryfikowa¢ poprawnos¢ funkcji rozliczenie
urlopow.
3 Usuniecie urlopu Usungé wprowadzong w poprzednim kroku absencje. Zweryfikowac poprawnos¢ usuniecia danych.
4 Przeliczenie stazy Wywotac funkcje serwisowg Przeliczanie stazy.
Zweryfikowaé poprawnos¢ wyliczenia stazu dla wybranego pracownika.
5 Generowanie sktadnikow Wywotac funkcje Generowanie sktadnikow.
Zweryfikowac czy odpowiednie sktadniki zwigzane z obecnosciami pojawity sie na listach wynagrodzen.
6 Dodanie sktadnika Dodac recznie sktadnik wynagrodzenia pracownikowi i wywota¢ obliczanie wynagrodzen.
wynagrodzenia Zweryfikowac poprawnos¢ danych.
7 Otworzenie okresu Doda¢ nowy okres rozliczeniowy.
rozliczeniowego Zweryfikowaé poprawnosé poprzez sprawdzenie przepisania list ptac do nowego okresu.
8 Weryfikacja poprawnosci Dla operatora testowego dodac role do grafikéw dla wybranego elementu struktury.
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kontroli uprawnien

Zweryfikowaé poprawnos¢ dziatania funkcji w zakresie posiadania przez operatora testowego wybranych uprawnien.

9 Wydruk definiowanych Wygenerowac wydruk dowolnego definiowalnego dokumentu.
dokumentow Zweryfikowac poprawnosé wygenerowanych danych.
10 Wygenerowanie Wygenerowac Zbiorczg liste ptac (np. Definiowane listy XML)
zestawienia listy ptac Zweryfikowac poprawnosé wygenerowanych danych.
Integracja systemu 1 Dodanie nowego Wprowadzi¢ dane personalne pracownika (najlepiej lekarza) wraz z prawem wykonywania zawodu.
zarzadzania zasobami pracownika testowego Zweryfikowaé czy dane zostaty poprawnie zapisane.
ludzkimi KS-ZZL z Zweryfikowac czy dane zostaty przeniesione do systemdéw medycznych.
systemami medycznymi |2 Edycja danych nowego Zmienié dane pracownika testowego — np. zmiana nazwiska.
KS-SOMED pracownika testowego Zweryfikowac poprawnos¢ zaktualizowania danych pracownika w systemach medycznych.
3 Usuniecie testowego Usunac Karte pracownika testowego w KS-ZZL.
pracownika Zweryfikowac czy dane zostaty poprawnie zmodyfikowane w systemach medycznych.
Integracja systemu 1 Ksiegowanie wynagrodzenn |Po przeliczeniu listy stworzy¢ i zamkng¢ dokument ksiegowy.
zarzadzania zasobami W KS-FKW pobra¢ dokument, zweryfikowac ksiegowanie.
ludzkimi KS-ZZL z Zwolni¢ dokument w KS-FKW, usung¢ dokument w ZZL, otworzy¢ liste.
systemem finansowo- Zweryfikowad czy wszystkie operacje wykonujg sie poprawnie.
ksieggowym KS-FKW
Obstuga finansowo- 1 Reczne wprowadzanie Wprowadzi¢ testowy dokument zakupu kosztéw, sprawdzi¢ mozliwos¢ przypisania formut i dziatanie
ksiegowa w systemie dokumentow ksiegowych automatu dekretacji.
KS-FKW 2 Pobieranie dokumentéw z |Pobra¢ dokumenty z wybranego dnia, zweryfikowac¢ dekretacje, usungc¢ testowo pobrane dokumenty z
systemu KS-SOMED systemu KS-FKW, usung¢ blokowanie usunietych dokumentoéw, sprawdzi¢ zmiane stanu po stronie
systemu zrédtowego
3 Pobieranie dokumentéw z |Pobra¢ dokumenty odpisu z wybranego okresu, zweryfikowac¢ dekretacje, usungc testowo pobrane
systemu KS-ESM dokumenty z systemu KS-FKW, usung¢ blokowanie usunietych dokumentéw, sprawdzi¢ zmiane stanu po
stronie systemu zrodtowego
System obstugi 1 Rejestracja wizyt pacjenta |Zarejestrowac pacjenta na wizyte

przychodni KS-SOMED

z zatozeniem deklaracji

e zlecenie zewnetrzne (umowa komercyjna oraz NFZ)
e zlecenie wewnetrzne (umowa NFZ)

*  zlecenie prywatne

Uzupetnienie danych o kolejce oczekujacych.

Dodanie deklaracji dla pacjenta POZ:

e deklaracja lekarza

e deklaracja pielegniarki

e deklaracja potoznej

Wydruk deklaracji dla pacjenta.
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Poprawa danych wizyty
zarezerwowanej

Poprawi¢ dane zlecenia - zmiana pacjenta, kierunku i kierujgcego, dodanie informacji o skierowaniu,
rezygnacja z badania, pobieranie informacji o ostatnim skierowaniu pacjenta.

Sprawdzenie uprawnien do
Swiadczen

Sprawdzenie uprawnien ewus dla wybranego pacjenta.

Sprawdzenie uprawnien ewus dla pacjentow posiadajgcych rezerwacje na wybrany dzien.
Sprawdzenie automatyczne uprawnien ewus przed rozpoczeciem pracy przychodni.
Sprawdzenie podpiecia umowy komercyjnej dla wizyt zarezerwowanych.

Dodanie nowego pacjenta
do bazy danych

Zatozenie karty pacjenta z danymi:
*  Numer Pesel
¢  Nazwisko oraz imie
e Ptec
e Data urodzenia
e Petny adres zamieszkania
e Przypisanie firmy/zaktadu pracy

Wyszukanie terminu wizyty

Wyszukanie terminu wizyty z podaniem co najmniej kryteridow:
» lekarz/gabinet wykonujacy

e typ godzin pracy

* dataod orz data do

Przejscie do umodwienia wizyty po wyszukaniu terminu.

Ustawienie grafiku pracy

Ustawienie grafiku pracy lekarza lub gabinetu z uwzglednieniem elementow:
e godziny pracy zalezne od poradni

e godziny pracy powigzane z aparatami

e godziny pracy zmienne w obrebie jednego dnia

Wykonanie swiadczenia w
Terminarzu

Wykonanie swiadczenia wczesniej zarezerwowanego z podaniem w szczegdlnosci:
e Rozpoznanie gtéwnego oraz wspodtistniejgcego

e Wprowadzenie procedury icd9

e  Wybranie swiadczenie za pomoca funkcji grupera

e  Zatwierdzenie karty wykonania ustugi

Prowadzenie stanowiska
kasowego

Pobranie optaty za badanie komercyjne w tym:

e Wystawienie paragonu fiskalnego

e Wystawienie faktury vat dla pacjenta

e Wystawienie faktury vat dla firmy

e Korekta dokumentu sprzedazy (paragon/faktura)
e  Przygotowane raportu dobowego

Zaplanowanie cyklu
zabiegdw rehabilitacyjnych

Zaplanowanie cyklu zabiegéw dla pacjenta z uwzglednieniem:
e Zaplanowanie nie wiecej niz pieciu zabiegéw na jeden dzien zabiegowy
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e Zaplanowanie nie wiecej niz 10 dni zabiegowych z jednym cyklu
e Zaplanowanie nie wiecej niz dwaéch réznych cykléw w ramach tego samego skierowania
e Wydrukowanie dla pacjenta planu zabiegowego

10 Realizacja badania Zaplanowanie, wykonanie o opisanie badania diagnostycznego w tym:
diagnostyki obrazowej w e Zaplanowanie badania ze skierowaniem z zewnatrz
module RIS e Zaplanowanie badania na podstawie elektronicznego skierowanie wewnetrznego

e Woystanie badania na liste roboczg w PACS Synektik

e Wykonanie badania diagnostycznego

e Opisanie badania z mozliwoscig poprawy i usunieciem opisu

e Zatwierdzenie opisu badania

e Zweryfikowanie widocznosci opisu badana w module Gabinet

11 Zrealizowanie wizyty Zrealizowanie wczesniej zaplanowanej wizyty lekarskiej z wprowadzeniem elementéw takich jak:
lekarskiej w module *  Wywiad gtéwny/informacje o ogélnym stanie zdrowia
Gabinet e Wywiad aktualny

e Badanie przedmiotowego

e Rozpoznanie gtéwne oraz trzy rozpoznania wspotistniejgce

e Elektroniczne Skierowanie do poradnia specjalistycznej

*  Elektroniczne Skierowanie na badanie RTG

e Elektroniczne Skierowanie na badania laboratoryjne

e E-Recepta wraz z dawkowaniem na piec¢ lekéw w tym jeden lek psychoaktywny wraz z wydrukiem
dawkowania dla pacjenta

e Zaswiadczenie dla pacjenta

¢ Wykonanie swiadczenia z uwzglednienie funkcji grupera

e  Wygenerowanie elektronicznej historii zdrowia i choroby pacjenta z wizyty

e Cyfrowe podpisanie i zarchiwizowanie elektronicznej dokumentacji medycznej z wizyty pacjenta

13 Przygotowanie zestawienia |Przygotowanie i wygenerowanie zestawienia ze stanu realizacji umowy dla umowy AOS za okres p6t roku.
ze stanu realizacji umowy w |Czas +generowanie zestawienie poréwnywalny z czasem generowania tego samego zestawienia z tymi
ramach NFZ samymi parametrami na obecnym serwerze.

14 Przygotowanie raportu Wykonane synchronizacji rejestru Swiadczen. Oczekiwana predkosé synchronizacji na poziomie nie
statystycznego mniejszym niz predkos¢ synchronizacji na obecnej bazie danych. Wygenerowanie i zapianie do pliku
zawierajgcego 5000 raportu statystycznego do umowy rehabilitacyjnej zawierajgcego 5000 zestawdw swiadczen.
zestawOw $wiadczen

System Ewidencji 1 ewidencja sktadnikéw wprowadzanie nowych sktadnikow majatku do uzytkowania

Srodkéw Majatkowych
KS-ESM

majgtku

likwidacja sktadnikéw majatku

zmiany osob odpowiedzialnych i miejsc uzytkowania
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sporzadzanie dokumentéw inwentaryzacyjnych

amortyzacja

sporzgdzanie dokumentdéw amortyzacyjnych (naliczanie amortyzacji)

przekazywanie naliczonej amortyzacji do programu FK (integracja miedzy programami)

System obstugi
Gospodarki
Magazynowej KS-ASW

zamoéwienia

Przygotowanie zamédwienia
Tworzenie norm magazynowych
Tworzenie listy brakow

zakupy

Wprowadzanie dokumentéw zakupu,

Wprowadzanie dokumentu na podstawie zamdwienia,
Wprowadzanie dokumentu zakupu z dysku,

Poprawa zawartosci bufora,

Poprawa faktur i dokumenty korygujace,

magazyn

Wydruki remanentowe,
Stany magazynowe,

wydawania

Tworzenie nowego dokumentu rozchodu
Wydanie towaru

zestawienia

Zestawienie przychoddw
Zestawienie rozchoddéw
Rozchdd do jednostek

kartoteki

Edycja baz: Dostawcy, Towary, Grupy towaréw,

Potgczenie systeméw ASW i FKW w zakresie przekazywania danych

System obstugi
oddziatow Szpitalnych
KS-MEDIS

Zatozenie kartoteki
pacjenta

Zatozenie karty pacjenta z danymi:
*  Numer Pesel
*  Nazwisko oraz imie
e Ptec
e Data urodzenia
e Petny adres zamieszkania
*  Oddziat NFZ

Wopis pacjenta do
harmonogramu przyjec

Whpis pacjenta do harmonogramu przyjec:
e Wyszukanie pacjenta na liscie
e Kategoria Swiadczeniobiorcy
e Data planowego przyjecia
e Oddziat kolejki
e Kod kolejki
*  Dane skierowania
e Kategoria medyczna

Przyjecie pacjenta na

Przyjecie pacjenta na oddziat przez modut Izba Przyjec:
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oddziat

e Dataigodzina przyjecia

e Wybodr wpisu z harmonogramu przyjec
* Rozpoznanie wstepne

e Lekarz podajgcy rozpoznanie

4 Uzupetnienie danych Uzupetnienie danych medycznych po przyjeciu na oddziat:
medycznych po przyjeciu ¢  Rozpoznanie zasadnicze
na oddziat ¢ Rozpoznania wspdtistniejgce
*  Pomiary z przyjecia
e Informacje o odlezynach
e Kategoria opieki pielegniarskiej
e  Potwierdzenie przyjecia do szpitala
5 Uzupetnienie dokumentacji |Wypetnienie dokumentacji medycznej na oddziale:
medycznej *  Wywiad i badanie przedmiotowe z przyjecia
e Obserwacja lekarska
e Konsultacja
*  Skala Norton
e  Karta obserwacji — indywidualna karta pielegnowania
e Dotaczenie pliku pacjenta — skanu
6 Whpisanie procedur i Wopisanie procedur i Swiadczen: na oddziale:
Swiadczen e Procedura ICD9 — przyktadowa
»  Swiadczenie - recznie, weryfikacja prawidtowego podpiecia umowy
7 Wypisanie pacjenta z Wopis z oddziatu:
oddziatu e Tryb wypisu
e Lekarz wypisujacy
e Dataigodzina wypisu
e Przepisanie rozpoznan do Ksiegi Gtéwnej
8 Wygenerowanie karty Wygenerowanie karty informacyjnej EDM:
informacyjnej e Epikryza
e Zalecenia
*  Wygenerowanie podgladu dokumentu
10 Zatwierdzenie hospitalizacji |Zatwierdzenie hospitalizacji:
*  Woyswietlenie hospitalizacji w Ksiedze Gtéwnej w module Izba Przyje¢
e  Zatwierdzenie wybranych hospitalizacji
e Poprawa ewentualnych btedéw uniemozliwiajgcych zatwierdzenie
Integracja KS-SOMED z |1 Test integracji e  Zaplanowanie badania na podstawie elektronicznego skierowanie wewnetrznego
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LIS ALAB e Woystanie badania do systemu Marcel
e Odbidér wyniku badania w module Gabinet
¢ Dofaczenie wyniku badania do wizyty Pacjenta w module Gabinet aplikacji KS-Somed i KS-Medis.

5. DOSTAWA i WDROZENIE ROZWIAZANIA RIS/PACS WRAZ Z INTEGRACIJA Z SYSTEM HIS

Zamawiajacy oczekuje Dostawy licencji rozwigzania RIS /PACS, zainstalowania modutéw na dedykowanym serwerze opisanym w punkcie 1, wdrozenia modutéw i migracji
danych PACS z obecnie eksploatowanego systemu PACS. Ponizej opis wymagan funkcjonalnych dostarczonego rozwigzania wraz wymaganiami licencyjnymi opisany jest
ponizej:

OPIS FUNKCJONALNY RIS/PACS:
Zamawiajacy wymaga dostarczenia i wdrozenia licencji modutu RIS umozliwiajgcej jednoczesng prace w module na1 stacjach roboczych.

FUNKCJE OGOLNE -MODUt PODSTAWOWY RIS

Procedura logowania do systemu wymuszajgca na uzytkowniku podania hasta o dostatecznej ,sile” czyli zawierajgcego minimum 8 znakdéw, mate i duze litery, cyfre lub
znaki specjalne. Dodatkowo: konfigurowalna ilos¢ ostatnio podanych haset uniemozliwiajgca uzytkownikowi powtérzenia tego samego hasta, konfigurowalna, minimalna
dtugosé hasta wymagana przez system, konfigurowalna ilos¢ matych, duzych liter oraz znakdéw specjalnych, ktére bedg musiaty by¢ wprowadzone w hasle.

Monitorowanie systemu poprzez system logowania zdarzen m.in.: prawidtowe i nieprawidtowe zalogowanie uzytkownika do systemu, zmiana hasta, zblokowanie konta,
dodanie, modyfikacja pacjenta, dodanie, modyfikacja badania, operacje na dokumentach kasowych.

Po trzech nieudanych prébach system umozliwia catkowitg lub czasowg blokade konta uzytkownika.

System udostepnia funkcje tworzenia struktury organizacyjnej zaktadu diagnostycznego z podziatem na jednostki przyjmujgce oraz wykonujgce okreslone badanie.
Mozliwos¢ przypisania do jednostki zlecajgcej wtasnego kodu umowy w celach statystycznych i rozliczeniowych. Mozliwos¢ dowolnego grupowania jednostek i
wykorzystanie grupowania w celach statystycznych. Kontrola unikalnosci rekordow w tym stowniku (blokada wprowadzenia drugiej jednostki z takg samg nazwa, numerem
NIP i REGON oraz numerem umowy z NFZ).

System udostepnia funkcje tworzenia bazy lekarzy (kierujgcych oraz wykonujacych). Identyfikacja i weryfikacja lekarzy na podstawie prawa wykonywania zawodu. Kontrola
unikalnosci w bazie oraz sumy kontrolnej tego numeru.

System udostepnia funkcje tworzenia bazy pacjentow. Gromadzenie niezbednych informacji wymaganych przez NFZ. Weryfikacja poprawnosci numeru PESEL,
automatyczne uzupetnianie daty urodzenia i pfci na podstawie PESELU. Kontrola unikalnosci tego numeru w bazie danych.

System udostepnia funkcje wyszukiwania pacjenta w stowniku wedtug nazwiska i imienia, numeru PESEL, numeru kartoteki. System automatycznie rozpoznaje czy jest
wpisywany nr PESEL czy tez nazwisko.

System udostepnia funkcje tworzenia katalogu badan diagnostycznych z mozliwoscig definicji, przegladu i edycji pozycji stownika oraz okresleniem ceny badania (mozliwos$é
okreslenia réznych cen za to samo badanie w zaleznosci od uprawnien pacjenta, umowy z ptatnikiem oraz osoby opisujgcej badanie).

System udostepnia funkcje tworzenia bazy procedur medycznych zgodnie z klasyfikacjg ICD9, bazy jednostek chorobowych zgodnie z klasyfikacjg ICD10 oraz wszystkich
innych danych wymaganych do prawidtowego rozliczenia Swiadczen z NFZ.

System udostepnia funkcje wprowadzania informacji o kierujgcym na swiadczenie (lekarz - numer prawa wykonywania zawodu lekarza).

System udostepnia funkcje tworzenia bazy miejscowosci z podziatem na miasto, powiat, gmine i wojewddztwo.
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System umozliwia tworzenie stownikéw do opisywanych badan zaleznych od typu badania: inny stownik dla badan MR, TK, RTG, USG.

FUNKCJIE KOMUNIKACII Z PACS

W systemie mozliwa jest rezerwacja zlecen oraz automatyczne lub reczne wysytanie zlecen do systemu PACS. Automatyczna zmiana statusu badania w RIS w momencie
wystania badania na PACS

Mozliwo$é zapisywania danych w RIS bez potgczenia z HIS, z pdiniejsza synchronizacjg danych RIS /HIS. Mozliwos$¢ ,zastepczego” dokonania zlecenia z poziomu RIS (w
imieniu danej poradni, o ile nie byto to — w sytuacji awaryjnej — mozliwe w poradni), z pdzniejszg synchronizacjg danych z RIS do HIS. Mozliwo$¢ recznego potgczenia
zlecenia w RIS z badaniem zarchiwizowanym w PACS.

System umozliwia automatyczne pobieranie z PACS informacji o realizacji zlecenia oraz wyswietlenie zdjecia (wyniku badania) podczas opisywania zlecenia.

System umozliwia ustawienie przegladarki zdje¢ diagnostycznych na danej stacji opisowej. Przeglagdarka uruchamia sie automatycznie w momencie rozpoczecie przez
lekarza opisu badania.

System umozliwia z poziomu RIS uruchomienie narzedzie w PACS pozwalajgcego na nagrywanie ptyt z opisem i zdjeciem diagnostycznym.

System RIS automatycznie wysyta do systemie PACS tres¢ zatwierdzonego opisu.

System umozliwia reczne zatwierdzenie wykonania badania.

PLANOWANIE PRACY

System umozliwia planowanie wykonanych badan dla okreslonej pracowni ( z mozliwoscig wykorzystania terminarza). Mozliwo$¢ przegladu terminarza dla okreslonej
pracowni oraz zdefiniowania limitdw liczby badan dla pracowni w okreslonych przedziatach godzinowych, tworzenia listy rezerwowej w terminarzu

System umozliwia ustalenie czasu dostepnosci pracowni diagnostycznych dla pacjentéw, z mozliwoscig zaznaczenia dni wolnych, pasm serwisowych oraz nieobecnosci,
przerw, urlopdw itp. dla poszczegdlnych lekarzy /gabinetéw /pracowni.

System umozliwia jednoczesny wglad do kilku grafikbw réznych lekarzy /gabinetéw /pracowni. Mozliwos$é przegladania grafiku w widoku dziennym, tygodniowym,
generowanie i drukowanie listy badan do wykonania w dowolnym przedziale czasowym, badan niewykonanych, badan z przesunietymi terminami.

Biezacy podglad ilosci zarejestrowanych pacjentéw z podziatem na pacjentow ambulatoryjnych i pozostatych oraz podglad wykorzystanych punktéw NFZ dla
zarejestrowanych pacjentéw ambulatoryjnych.

System udostepnia funkcje wyszukujgcg wolne terminy i ich rezerwacje oraz podpowiada minimum cztery najwczes$niejsze wolne terminy, na ktdre mozna zarejestrowac
badanie dla danej pracowni.

System umozliwia rezerwacje skierowania na badanie wydanego przez lekarza w gabinecie lekarskim. Rejestracja zgodna z wymogami sprawozdawczosci elektronicznej do
NFZ. Mozliwos¢ skanowania skierowan oraz innych dokumentéw i zapamietywanie ich w systemie dla danego badania z mozliwoscig ich przegladania.

System udostepnia funkcje rejestrujgcy zlecenia na badania dla pacjentéw w zaktadzie z mozliwoscig wykorzystania listy pacjentéw i okresleniem kryteriow wyszukiwania
pacjenta (PESEL, nazwisko, numer kartoteki). Rejestracja badan z uwzglednieniem danych: data i rodzaj skierowania, lekarz kierujacy, jednostka kierujaca, rozpoznanie z
uwzglednieniem IDC10, ptatnik, tryb przyjecia, tryb wykonania. Mozliwos¢ rejestrowania dla pacjenta kilku procedur jednoczesnie oraz dla dowolnej liczby pracowni (system
wyswietla komunikat z ostrzezeniem, ze w danym dniu lub w okreslonej przez operatora liczbie dni w przysztosci pacjent ma umdwione badanie). Podczas rejestracji
zlecenia na badanie operator ma mozliwos¢ zdeklarowania czasu trwania badania (innego niz standardowo zdefiniowane w systemie), zarejestrowania pacjenta (badania)
na przedziat czasowy a nie konkretng godzine (przedziat godzinowy, kilku godzinowy, dzienny) oraz zadeklarowania urzgdzenia, na ktérym moze by¢ wykonane badanie.

System udostepnia funkcje rejestrujgcy zlecenia zewnetrzne (z jednostek, z ktdrymi Zamawiajgcy ma podpisane odpowiednie umowy), wewnetrzne (z jednostek
organizacyjnych Zamawiajgcego) oraz zlecenia od pacjentdw prywatnych (takze obcokrajowcéw).

System umozliwia poprawe danych zlecen, usuniecie zarejestrowanego zlecenia. Zastosowanie odpowiedniej autoryzacji uprawnien do obstugi czynnosci wykonywanych na
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zleceniach. Zapis zmian wykonywanych na zleceniu. Automatyczne wystanie zmian do PACS.

System umozliwia tworzenie wtasnego stownika powoddéw anulowania zaplanowanego badania.

Mozliwos¢ anulowania zleconego badania z wpisaniem uzasadnienia.

System udostepnia funkcje wyszukujaca zlecenia z dowolnego przedziatu czasowego wybranego przez uzytkownika oraz umozliwia zawezenie listy wynikow wg wybranych
kryteriéw (minimum PESEL, nazwisko, numer kartoteki pacjenta, jednostka /pracownia /lekarz zlecajacy, jednostka /pracownia /osoba wykonujgca, opisujgca, konsultujaca,
status zlecenia, tryb finansowania, itp.).

Mozliwos¢ wyrdznienia kolorem badan w widoku dziennym terminarza w zaleznosci od statusu wykonania

FUNKCIE OBStUGI ZLECEN | OPISYWANIA BADAN

System udostepnia funkcje realizacji zlecenia w pracowni (zaplanowanie badania, rejestracja badania, opis, zuzycie zasobow, weryfikacja wynikéw).

System udostepnia funkcje wprowadzenia wyniku badania opisowego z mozliwoscig filtrowania zlecen wg statusu: badania do opisu, badania w trakcie opisywania (system
zabezpiecza przed edycjg badania przez dwdch réznych lekarzy w tym samym czasie oraz wyswietla dane uzytkownika wtasnie wprowadzajgcego wynik), badania opisane,
badania zablokowane. System automatycznie zapisuje wprowadzany opis wyniku na formularzu co okreslong liczbe sekund oraz umozliwia wydruk wyniku badania dla
pacjenta.

Zapis kolejnych konsultacji danego badania z mozliwoscig ich przegladania.

System udostepnia funkcje definiowania wtasnych szablonéw wynikow (wzoréw opiséw) w postaci ustrukturyzowanych formularzy sktadajacych sie z réznego rodzaju pdl
(m.in. pola tekstowe, pola numeryczne, pola wyboru, listy rozwijane, pola z datg), wprowadzenia wyniku badania na podstawie gotowych szablonéw oraz zatgczania do
zlecenia dowolnego pliku multimedialnego zwigzanego z danym badaniem.

Mozliwos¢ wykorzystania zaawansowanego edytora opisu, umozliwiajgcego co najmniej: zmiane kroju, wielkosci i koloru czcionki, pogrubienie, pochylenie, podkreslenie.
Obstuga polskich znakéw diakrytycznych.

Wybér badania do opisu z mozliwoscig otwarcia obrazu w formacie DICOM 3 na stacji roboczej z zainstalowanym oprogramowaniem diagnostycznym eFilm lub innym
rownowaznym programem diagnostycznym. Integracja z lekarska stacja diagnostyczng z poziomu klienta RIS — mozliwos¢ otwarcia z poziomu RIS obrazéw w przegladarce
diagnostycznej.

Blokada edycji opisu przez innego lekarza niz lekarz opisujgcy. System umozliwia wtgczenie blokady edycji opisu badania po ustawieniu statusu wyniki.

System udostepnia funkcje nagrywania dla pacjenta za pomocg automatycznego duplikatora ptyt wyniku badania pacjenta (opis + obrazy w standardzie DICOM) na ptycie
DVD lub CD z automatycznym podziatem na kilka ptyt CD w przypadku badan wiekszych niz 700MB. Automatyczny nadruk etykiety na ptycie zawierajgcy: dane pacjenta,
badania, pracowni diagnostycznej, logo pracowni, kodu kreskowego badania. Wydanie polecenia nagrania ptyty z wynikami badania pacjenta musi by¢ mozliwe z dowolnej
stacji roboczej pracujacej w systemie.

System umozliwia definiowanie wtasnych wzorcéw wydruku (format, zawartosé).

System umozliwia dostep do archiwalnych wynikéw badan oraz mozliwos¢ ich wydruku. Mozliwos¢ podglagdu danych zlecenia na ekranie wprowadzania wyniku bez
koniecznosci jego zamykania w zakresie danych osobowych pacjenta i danych zlecenia. Dostep do poprzednich badan pacjenta bez koniecznosci przerywania opisu badania.

Mozliwos¢ prowadzenia oraz wydruku ksigg pracowni.

Oznaczanie dokumentéw nie elektronicznych kodami kreskowymi umozliwiajacymi identyfikacje badania w systemie. Mozliwos¢ umieszczenia na wyniku badania kodu
kreskowego zawierajacego identyfikator zlecenia z systemu szpitalnego.

Mozliwos¢ wpisywania informacji o parametrach ekspozycji
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System gromadzi nastepujgce dane: rodzaj radiofarmaceutyku, osoba przygotowujaca i podajgca radiofarmaceutyk, przygotowana aktywnos¢, czas oraz objetosé¢, godzina
podania, aktywnos¢ pozostata w strzykawce, czas pomiaru, podana aktywnos¢, czas podania.

System umozliwia wyswietlenie statusu badania:
— badanie nieopisane;
— badanie w trakcie opisywania;
— badanie opisane;
— badanie wystane do systemu PACS;

System umozliwia ustawienie opisowi badania ,do konsultacji”.

System umozliwia podpisywanie opiséw badan podpisem kwalifikowanym, certyfikatem ZUS lub certyfikatem wewnetrznym systemu.

System umozliwia archiwizacje cyfrowo podpisanych wynikéw badan.

System umozliwia zarejestrowanie zdarzenia medycznego w SIM poprzez wpis w Rejestrze Zdarzen Medycznych (RZM), zarejestrowanie w SIM informacji o wytworzeniu
EDM oraz wskazanie miejsca, w ktorym utworzona EDM jest przechowywana i moze by¢ udostepniona upowaznionym osobom.

System umozliwia ztozenie elektronicznego wniosku o dostep do EDM zgromadzonej w innej placéwce oraz pozyskanie EDM (kompletnych dokumentéw, w postaci /formie
podpisane] przez lekarza) z innej placowki medycznej, a ponadto umozliwia zachowanie kopii/odpisu elektronicznego dokumentu we wtasnym repozytorium na potrzeby
tworzonej wtasnej EDM.

System umozliwia utworzenie jednego wspdlnego opisu do wielu badan jednego pacjenta.

FUNKCIJE FINANSOWE

System umozliwia pobieranie optaty za badania, wydrukowanie dokumentu KP, faktury VAT dla klienta indywidualnego i podmiotéw zlecajgcych badania , paragonu
fiskalnego (wspodtpraca z drukarka fiskalng).

Mozliwos¢ wpisania informacji o wykorzystanych materiatach podczas badania. Automatyczne przypisywanie domysinego zestawu materiatéw do badania w zaleznosci od
wybranej procedury — preselekcja materiatéw. Narzedzie do zarzadzania preselekcjg materiatdw umozliwiajgce przypisywanie zestawdw materiatéw do procedur.

Mozliwos¢ wprowadzania cennikéw badan dla poszczegdlnych jednostek zlecajacych z okresleniem czasu waznosci danego cennika. System musi zachowa¢ historie zmian
cen oraz zapamietywac okresy zmian cen. System musi zachowac cene aktualng i wydrukowaé jg w raportach generowanych za dziefh wykonania badania.

Generowanie zbiorczych raportéw finansowych w dowolnym przedziale czasowym efektdw wykonanych ustug z uwzglednieniem logiki pracowni (np. umowa z NFZ, umowy
indywidualne z jednostkami zlecajgcymi gdzie kazda moze mie¢ indywidualny cennik badan, badania wspétfinansowane).

Generowanie standardowych raportow w dowolnym zadeklarowanym czasie (Sredni czas oczekiwania na badanie, badan do wykonania, zuzytych materiatdow, zestawienie
wg lekarzy zlecajgcych, wg lekarzy opisujacych, wg jednostek zlecajgcych, wg ptatnika, wg ICD 10, ilosci wykonanych badan).

FUNKCJE OGOLNE -MODUt PODSTAWOWY ARCHIWIZACJI OBARZOW PACS WRAZ Z MODULEM DYSTRYBUCII

System PACS, System Dystrybucji Obrazéw posiada:
wpis/zgtoszenie do rejestru wyrobéw medycznych w klasie Ilb, deklaracje zgodnosci CE stwierdzajgcg zgodno$é z dyrektywa 93/42/EEC i zarejestrowanie w klasie llb,
certyfikat jednostki notyfikowanej stwierdzajgcy zgodno$é z dyrektywa 93/42/EEC i zarejestrowanie w klasie lib.

System umozliwia automatyczng wspdtprace w zakresie przyjmowania zlecen i odsytania wynikéw, wg standardu HL7/HL7CDA, z systemem szpitalnym (HIS/ZSl), oraz
systemami teleradiologicznymi (TELE/VPN). Zamawiajacy obecnie uzytkuje system teleradiologii firmy HIG24. W ramach instalacji Zamawiajgcy wymaga przeprowadzenia
integracji systemowej umozliwiajacej obstuge wysytki badan do opisu zdalnego (Aparat RTG) z firmg wskazang na etapie analizy przedwdrozeniowe]. Ewentualne koszty
integracji po stronie Centrum Opisowego ponosi¢ bedzie Zamawiajacy.
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Zamawiajacy wymaga przeprowadzenia przez Wykonawce migracji danych obrazowych z obecnego systemu PACS (Tomma Diagnostyka) do nowo oferowanego systemu.
Wielkos¢ wolumenu do migracji ok 2TB. Ewentualne koszty migracji ponosi¢ bedzie Wykonawca. Zamawiajacy nie bedzie uczestniczyt w pozyskaniu stosownych ofert w tym
zakresie.

Dostep do na panelu zarzgdzajgcego systemem PACS/WEB z dowolnego komputera w sieci poprzez przegladarke: FireFox, IE bez koniecznosci instalowania dodatkowych
wtyczek.

llos¢ licencji otwartych dla urzgdzen DICOM zgodna z iloscig podpinanych urzadzen: max. 4 szt.

e 1xaparat RTG bedacy w posiadaniu Zamawiajgcego,

e 1xaparat USG bedacy w posiadaniu Zamawiajgcego,

e Ixstacja lekarska opisowa bedgca w posiadaniu Zamawiajacego,

e Ixcentrum opisowe zdalne aktualnie uzytkowane w placéwce,
Podtgczane urzadzenia diagnostyczne Zamawiajgcego wyposazone s3 w modut DICOM/WORKLIST. Ewentualne koszty serwisowe zwigzane z podtgczeniem urzgdzen
diagnostycznych do PACS ponosi Zamawiajgcy.

Mozliwo$¢ dodania/ skonfigurowania dowolnej liczby list roboczych DICOM.

System umozliwia komunikacje z systemami HIS/RIS za pomocg protokotu HL7/HL7CDA.

Automatyczny backup bazy danych.

Funkcjonalnos¢ DICOM Modality Worklist.

System posiada polski interfejs uzytkownika.

System posiada polskg pomoc kontekstowa.

System w petni zgodny ze standardem DICOM3.0 w zakresie komunikacji z urzgdzeniami medycznymi.

System umozliwia automatyczng komunikacje z innymi systemami w standardzie DICOM.

Automatyczne usuwanie badania z listy DICOM z konsoli urzgdzenia, w momencie kiedy badanie zostanie zakonczone w RIS.

System umozliwia automatyczng komunikacje z innymi systemami w standardzie DICOM.

Generowanie listy roboczej DICOM zaleznie od poszczegdlnych typdw badan.

Generowanie listy roboczej DICOM zaleznie od poszczegdlnych pracowni diagnostycznych.

Generowanie listy roboczej DICOM zaleznie od poszczegdlnych urzadzen diagnostycznych.

Mozliwos¢ ,,recznego” potgczenia badania obrazowego DICOM z rekordem pacjenta, np. w momencie awarii listy roboczej DICOM.

Mozliwos¢ zdefiniowania i podtgczenia dowolnej liczby stacji diagnostycznych i archiwéw PACS.

Mozliwos¢ archiwizacji, przesytania i udostepniania obrazéw medycznych w standardzie DICOM3.0 obstugiwane transfer syntaxy: Little Endian Implicit, Little Endian Explicit,
JPEG 2000.

System PACS musi wykorzystywaé relacyjny motor bazy danych przynajmniej w zakresie przechowywania metadanych archiwizowanych plikéw DICOM np. SQL/Postgres.
Baza danych ma by¢ dostarczona wraz z licencjami systemu PACS.

System posiada petng obstuge protokotéw DICOM: C-Move, C-Find, C-Store SCU i SCP, DICOM Storage Commitment, DICOM MPPS jako SCP i SCU.

System obstuguje formaty: JPEG LossLess, JPEG LS, JPEG Lossy, Dicom Secondary Capture z mozliwoscia 2,5-krotnej kompresji, JPEG LoosLess obejmujacg archiwizacje,
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przesytanie obrazéw miedzy jednostkami, nagrywanie ptyt oraz backup danych

System umozliwia archiwizacje i wyswietlanie danych przesytanych w oparciu o standard DICOM 3.0 lub réGwnowazny, klasy SOP (SCU):

Standard CR Image Storage 1.2.840.10008.5.1.4.1.1.1

Standard Digital X-ray Image Storage (presentation, processing) 1.2.840.10008.5.1.4.1.1.1.1, 1.2.840.10008.5.1.4.1.1.1.1.1
Standard Mammography Image Storage (presentation, processing) 1.2.840.10008.5.1.4.1.1.1.2, 1.2.840.10008.5.1.4.1.1.1.2.1
Standard CT Image Storage 1.2.840.10008.5.1.4.1.1.2

Enhanced CT Image Storage 1.2.840.10008.5.1.4.1.1.2.1

Standard US Multiframe Image Storage (retired) 1.2.840.10008.5.1.4.1.1.3

Standard US Multiframe Image Storage 1.2.840.10008.5.1.4.1.1.3.1

Standard MR Image Storage 1.2.840.10008.5.1.4.1.1.4

Enhanced MR Image Storage 1.2.840.10008.5.1.4.1.1.4.1

Standard US Image Storage (retired) 1.2.840.10008.5.1.4.1.1.6

Standard US Image Storage 1.2.840.10008.5.1.4.1.1.6.1

Standard Secondary Capture Image Storage 1.2.840.10008.5.1.4.1.1.7

Standard X-ray Angio Image Storage 1.2.840.10008.5.1.4.1.1.12.1

Standard X-ray Radio Fluoroscopy Image Storage 1.2.840.10008.5.1.4.1.1.12.2

Structured Reporting Storage (Basic Text, Enhanced SR, Comprehensive) 1.2.840.10008.5.1.4.1.1.88.11, 1.2.840.10008.5.1.4.1.1.88.22,
1.2.840.10008.5.1.4.1.1.88.33

Mammography CAD SR 1.2.840.10008.5.1.4.1.1.88.50

Key Object Selection Document Storage 1.2.840.10008.5.1.4.1.1.88.59

System umozliwia archiwizacje i wyswietlanie danych przesytanych w oparciu o standard DICOM 3.0 lub réGwnowazny, klasy SOP (SCP):

Standard Echo 1.2.840.10008.1.1

Storage Commitment 1.2.840.10008.1.20.1

Standard Digital X-ray Image Storage (presentation, processing) 1.2.840.10008.5.1.4.1.1.1.1, 1.2.840.10008.5.1.4.1.1.1.1.1
Standard Mammography Image Storage (presentation, processing) 1.2.840.10008.5.1.4.1.1.1.2, 1.2.840.10008.5.1.4.1.1.1.2.1
Standard CR Image Storage 1.2.840.10008.5.1.4.1.1.1

Standard CT Image Storage 1.2.840.10008.5.1.4.1.1.2

Standard US Multiframe Image Storage (retired) 1.2.840.10008.5.1.4.1.1.3

Standard MR Image Storage 1.2.840.10008.5.1.4.1.1.4

Standard X-ray Angio Image Storage 1.2.840.10008.5.1.4.1.1.12.1

Mammography CAD SR 1.2.840.10008.5.1.4.1.1.88.50
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¢ Key Object Selection Document 1.2.840.10008.5.1.4.1.1.88.59

Obstuga ponizszych Transfer Syntax:
¢ Implicit VR Little Endian Transfer Syntax 1.2.840.10008.1.2
e Explicit VR Little Endian Transfer Syntax 1.2.840.10008.1.2.1
e Explicit VR Big Endian Transfer Syntax 1.2.840.10008.1.2.2
e JPEG Baseline Transfer Syntax 1.2.840.10008.1.2.4.50
e JPEG Extended Transfer Syntax 1.2.840.10008.1.2.4.51
e JPEG Lossless, Non-Hierarchical, First-Order Prediction Transfer Syntax 1.2.840.10008.1.2.4.70
e JPEG2000 Image Compression (Lossless Only) 1.2.840.10008.1.2.4.90
* JPEG2000 Image Compression 1.2.840.10008.1.2.4.91

System dziata na systemach operacyjnych 64 bitowych

System PACS/dystrybucji moze wykorzystywaé wiecej niz 8 GB pamieci RAM serwera

System PACS/dystrybucji pracuje w systemie jako uzytkownik ograniczony, nie wymagane sg uprawnienia administracyjne do funkcjonowania programu.

Oferowany System dziata w architekturze klient-serwer, kompletne dane obrazowe badan przechowywane sg na serwerze.

Baza danych wszystkich przestanych do stacji pacjentéw w technologii SQL. Obstuga procesu starzenia sie badan i przenoszenia najstarszych badan na nosniki off-line

System PACS/dystrybucji udostepniania i przesyta obrazy na stacje diagnostyczne i przeglagdowe w formacie DICOM oraz referencyjnym w sposdb autonomiczny i reczny

Mozliwos¢ zarzadzania weztami DICOM wraz z mozliwoscig identyfikacji i sprawdzenia stanu wezta.

Mozliwos¢ podgladu w systemie petnych danych o pacjencie i badaniu zawartych w pliku obrazu

Program wspétpracuje z archiwum krétkoterminowym (on-line) jak i z archiwum dtugoterminowym (off-line)

Program umozliwia wykonanie bezstratnej kompresji archiwum on-line. Kompresja np. po okreslonej godzinie, w okreslone dni, po okreslonym czasie lezakowania badania,
przy braku miejsca w archiwum on-line

System umozliwia bezobstugowe przywracanie badan do archiwum on-line na zgdanie (jesli system nie jest zaopatrzony w biblioteke LTO) system informuje ktory numer
kasety LTO nalezy umiesci¢ w napedzie

System pozwala na ustawienie automatycznego procesu archiwizacji danych na zewnetrzne nosniki (np. po okreslonej godzinie, w okreslone dni, zaraz po sptynieciu
badania)

System pozwala na ustawienie automatycznego procesu usuwania z dysku danych znajdujgcych sie na zewnetrznych nosnikach (po przekroczeniu okreslonego progu
zajetosci)

System pozwala na wykonywanie kopii bezpieczeristwa na napedzie LTO/CD/DVD

System niezalezne przechowuje miniatur, nawet po przeniesieniu badari DICOM na naped LTO/CD/DVD

W przypadku braku badania w archiwum ONLINE system umozliwia automatycznie wgranie zgdanego badania z napedu LTO, program obstuguje autoloadery LTO,
Streamery, Dyski HDD-USB i inne nowoczesne nosniki danych

Program pozwala na wyszukanie badan pacjenta w systemie PACS po jednym z ponizszych kryteriow: ID Pacjenta, ID Badania, Imie i nazwisko Pacjenta, Data urodzenia
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pacjenta, Opis badania (studyDescription), Data badania (w tym predefiniowane filtry ostatni kwartat, tydzien, miesigc , wczoraj, przedwczoraj, konkretna data konkretny
zakres dat), Data wykonania badania (z doktadnoscig do godzin np: ostatnie 6 h), Zlecajgcego badanie, Nr Pesel, Dowolne inne pole znajdujgce sie w danych tagach obrazu —
mozliwos$¢ wykonania takiej konfiguracji w dowolnej chwili poprzez serwis lub administratora danych — bez koniecznosci instalacji aktualizacji aplikacji

System wyposazony jest w modut logowania i wyswietlania statystyk obcigzenia serwerdw (pamieé, procesor, dyski, ilos¢ badan)

System loguje i wyswietlania statystyk i stanu duplikatorow

Funkcjonalnos¢ zapewniajgca tworzenie wirtualnych archiwéw prywatnych i publicznych, oraz nadawanie im praw dostepu.

Mozliwos¢ tworzenia archiwum badan odrzuconych. System na podstawie danych zawartych w obrazie automatycznie przenosi do archiwum badan odrzuconych.

Mozliwos¢ oznaczania badan dodatkowym komentarzem, rowniez dla badan odrzuconych

Funkcjonalnos$¢ tworzenia raportow z badan w tym z badan odrzuconych w dowolnym okresie czasu.

Klient systemu PACS umozliwia nagranie badania na urzadzeniu nagrywajgcym

Klient systemu PACS umozliwia zlecenie przestania badania na inne stacje diagnostyczne uprawnionym uzytkownikom

System umozliwia zarzadzanie informacjami i ustawieniami kont uzytkownikéw przez administratora Systemu

System daje mozliwosc integracji z drzewem LDAP (Open LDAP, Microsoft Active Directory)

Program pozwala na centralne zarzadzanie uzytkownikami w drzewie LDAP i okreslanie ich przynaleznosci do rél i grup.

Program posiada w petni funkcjonalny program do zarzgdzania uzytkownikami / grupami i rolami (dla LDAP). Program wspétpracuje z Active Directory.

System pozwala uzytkownikowi na logowanie sie do systemu PACS i udostepnianie mu zakresu badan zaleznie od przyznanych uprawnien (np.: tylko badania CT, tylko
badania MR, tylko badania z oddziatu SOR). Ograniczenia dostepu wspdtpracujg z oprogramowaniem stacji diagnostycznych.

System pozwala na zarzadzanie uprawnieniami uzytkownikéw PACS, modutu dystrybucji webowej z jednego panelu administracyjnego

Mozliwos¢ przydzielenia uzytkownika systemu do okreslonego typu, na przyktad lekarza radiologa,

Mozliwos¢ przydzielenia typu uzytkownika systemu do okreslonego oddziatu. Na przyktad oddziat chirurgii,

Mozliwos¢ przydzielenia odpowiednich uprawnien dla okreslonego typu uzytkownika systemu

Rodzaje uprawnien: uprawnienia do narzedzi administracyjnych i ich poszczegélnych opcji min: dodawania dodatkowych zrédet DICOM, kasowanie badan z systemu,
drukowania badania, zapisywania zmian obrazu badania, nagrywania badania na CD, dostepu do poprzednich badan pacjenta oraz ich opisu, importu i eksportu badania,
przesytania badan do innych miejsc docelowych DICOM, dostep do serwerdw wirtualnych,

System umozliwia blokade dostepu uzytkownika do stacji diagnostycznej i systemu dystrybucji obrazéw po skonfigurowanej liczbie nieudanych préb zalogowania sie

Mozliwos¢ ustawienia czasu automatycznego wylogowania uzytkownika z modutu dystrybucji obrazéw i stacji diagnostycznej w przypadku braku aktywnosci oraz czasu
waznosci hasta konta uzytkownika.

Mozliwos¢ ustawienia ztozonej polityki zarzgdzania hastami w tym ustawienie dtugosci hasta, okresu waznosci hasta, okresu waznosci konta, ilosci btednych logowan,
ztozonosci hasta (duze litery/znaki specjalne/cyfry/powtarzalnosé ciggu)

Mozliwos¢ centralnego zarzadzania uzytkownikami stacji diagnostycznych oraz systemu dystrybucji obrazow

Mozliwos¢ przeglagdania nastepujacych wydarzen:
préba zmiany hasta uzytkownika, nieudana préba zalogowania sie uzytkownika, zalogowanie sie uzytkownika, proba wystania badania, skopiowanie lub wydrukowanie
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badania

Mozliwos¢ wyswietlania w systemie dystrybucji obrazéw rownoczesénie 3 obrazéw na jednym ekranie uzytkownika. Mozliwos$é przewijania pomiedzy kolejnymi obrazami w
serii.

Klient systemu PACS umozliwia wykonanie korekt w badaniach w tym przypisanie badania do ,, worklisty”, poprawa danych pacjenta i danych badania, podziat i scalanie
badan. Pomimo wykonanych korekt w badaniach system przechowuje oryginalng wersje badania dostepng tylko dla administratorow.

Program posiada funkcje autoroutingu badan, pozwala na przestanie badania na stacje docelowa, pozwala na okreslenie godzin, w ktorych autorouting zostanie wykonany
oraz okreslenie priorytetu z jakim ma by¢ wykonywane zadanie

Program posiada funkcje autoroutingu badan, pozwalajaca na okreslanie priorytetéw przesytania badan bazujgc na tagach zawartych w DICOM (np.: badania typu RTG z
oddziatu SOR majg wyzszy priorytet)

Program posiada funkcje prefetchingu

Program obstuguje MPPS (Modality Performed Procedure Step) w zakresie informacji zwrotnej o statusie wykonanych zlecen. Aktualny stan zlecenia musi przedstawic, co
najmniej nastepujace informacji (wg standardu DICOM): CREATED - utworzony zapis badania, SCHEDULED - badanie rozpisane do wykonania, IN PROGRESS - badanie w
trakcie wykonywania, DISCONTINUED - przerwano wykonywanie badania, COMPLETED - badanie zakoriczone

Modut dystrybucji obrazéw diagnostycznych DICOM3.0/JPEG

System dystrybucji umozliwia podstawowg obrdbke: (zaczernienie, kontrast, obroty, powiekszenia, pomiary) kazdego obrazu na ekranie uzytkownika

Ptynna regulacja w systemie dystrybucji obrazéw zaczernienia i kontrastu oraz mozliwo$é definiowania wtasnych ustawien poziomu i okna (W/L). Mozliwos¢ przeniesienia
zmian wykonanych na jednym obrazie na wszystkie obrazy serii

Mozliwosé w systemie dystrybucji obrazéw: obrotu obrazu o 90/180%, obrotu obrazu o dowolny kat, odbicie w pionie i poziomie

Mozliwos¢ obejrzenia w systemie dystrybucji obrazéw na ekranie uzytkownika opisu badania wykonanego i zatwierdzonego w systemie RIS

System dystrybucji obrazéw pozwala wyszukaé oraz wyswietla¢ ponizsze dane: imie i nazwisko pacjenta, opis rodzaju badania, nr pesel, wyswietlane wraz z polskimi
znakami diakrytycznymi

Przegladarka obrazéw diagnostycznych dla systemu dystrybucji obrazéw umozliwia: wyswietlanie miniatur obrazéw, pomiar odlegtosci, kata, pola powierzchni, zmiane
jasnosci i kontrastu, powiekszanie, przewijanie, odwracanie obrazu, wyswietlanie kilku zdjeé na ekranie, wyswietlanie wybranej serii obrazéw, dodawanie strzatek,
komentarzy itp.

Przegladarka dotgczana do ptyty z wynikiem badania umozliwia: wyswietlanie miniatur obrazéw, pomiar odlegtosci, kata, pola powierzchni, zmiane jasnosci i kontrastu,
powiekszanie, przewijanie, odwracanie obrazu, wyswietlanie kilku zdje¢ na ekranie, wyswietlanie wybranej serii obrazéw, dodawanie strzatek, komentarzy itp.

Uzytkownik musi posiada¢ dostep z kazdego poziomu systemu dystrybucji obrazéw do systemu pomocy opracowanego w jezyku polskim

Zapewnienie dostepu uzytkownikéow szpitalnych do obrazéw diagnostycznych w formacie referencyjnym (kompresja stratna JPEG) za pomoca przegladarek internetowych
jak i czystych obrazach DICOM. Sposdéb prezentacji obrazow uzalezniony od uzytkownika. Licencja ptywajgca dla 5 uzytkownikéw w tym (3xlicencja dystrybucji w jakosci
referencyjnej, 2xlicencja dystrybucji w jakosci surowej DICOM3.0)

Zapewnienie dostepu uzytkownikéw szpitalnych do opisdéw wynikéw badan diagnostycznych za pomoca przegladarek internetowych

Jezyk interfejsu uzytkownika — polski

Oprogramowanie spetniajgce profile integracji IHE: Scheduled Workflow, Patient Information Reconciliation, Consistent Time, Portable Data for Imaging,
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Na oferowany system Wykonawca zobowigzany jest udzieli¢ zamawiajgcemu licencji na czas nieokres$lony. Udzielong licencjg objete zostang rowniez wszelkie modyfikacje,
poprawki oraz aktualizacje systemu wprowadzane przez Wykonawce w trakcie trwania okresu gwarancyjnego.

Funkcje ogdlne — modut obstugi opisow zdalnych

System w petni zintegrowany z systemami PACS/RIS w zakresie pobierania obrazéw do opiséw oraz wprowadzania zatwierdzonych opiséw badan do systemu RIS. Zaréwno
podczas wysytania/pobierania obrazéw do opiséw jak i wprowadzania opisu. Mozliwo$¢ samodzielnego zatwierdzania otrzymanego opisu badania.

Logowanie informacji o stanie zlecenia i stanie transferu badania.

Mozliwos¢ jednoczesnej wspdtpracy z kilkkoma centrami opisowymi.

Podczas zlecania wykonania opisu mozliwos$¢ oznaczenia trybu zlecania: cito/pilny

Kontrola dostepu do aplikacji poprzez modut logowania

Dokumentacja systemu i instrukcja uzytkownika w j. polskim

Wyniki badan przesytane beda w formie elektronicznej w szyfrowanym tunelu (VPN, SSL, itp.) bezposrednio do systemu RIS/PACS Udzielajgcego zamdwienie.

Komunikacja miedzy systemami w zakresie zlecen odbywa sie po protokole HL7, obrazy transmitowane sg poprzez protokét DICOM 3.0 lub udostepniane sg jako jeden
skompresowany plik udostepniany do pobrania np. poprzez link www

Mozliwo$¢ przegladania listy pacjentéw i badan zarejestrowanych w posiadanym przez zamawiajgcego systemie RIS/PACS

Mozliwo$é przegladania opiséw badan wprowadzonych w systemie w posiadanym przez zamawiajgcego systemie RIS/PACS

Mozliwo$é wprowadzenia i edycji opiséw dla badan w systemie w posiadanym przez zamawiajgcego systemie RIS/PACS

W przypadku braku mozliwosci wystania wyniku badania bezposrednio do systemu RIS/PACS, wyniki przesytane bedg w formie szyfrowanej wiadomosci elektronicznej

6. DOSTAWA STACJI LEKARSKIEJ OPISOWEJ WRAZ Z INTEGRACIJA Z SYSTEM HIS/RIS/PACS
Zamawiajacy oczekuje dostawy stacji lekarskiej opisowej wraz z oprogramowaniem diagnostycznym. Oferowane oprogramowanie w petni zintegrowane i kompatybilne z
systemem PACS/RIS. Ponizej opis wymagan funkcjonalnych dostarczonego rozwigzania wraz wymaganiami licencyjnymi opisany jest ponizej:

Funkcje ogdlne - Stacja lekarska opisowa

Oprogramowanie Diagnostyczno-Kliniczne Stacji Lekarskiej Opisowej zarejestrowane/posiada: wpis/zgtoszenie do rejestru wyrobdw medycznych w klasie llb, deklaracje
zgodnosci CE stwierdzajgcg zgodno$é z dyrektywa 93/42/EEC i zarejestrowanie w klasie Ilb, certyfikat jednostki notyfikowanej stwierdzajgcy zgodnos¢ z dyrektywa
93/42/EEC i zarejestrowanie w klasie Ilb.

Zamawiajacy wymaga instalacji oferowanego oprogramowania w srodowisku sprzetowym bedgcym w posiadaniu ZDO. Parametry sprzetowe zostang przekazane
Wykonawcy na etapie analizy przedwdrozeniowej. Ewentualne modernizacje stacji roboczej pod potrzeby oferowanego oprogramowania ponosi¢ bedzie Zamawiajacy.

Funkcjonalnosci przeglgdarki diagnostycznej

Bezterminowa licencja na uzytkowanie oprogramowania stacji diagnostycznej

Mozliwos¢ prowadzenia lokalnej bazy danych
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Automatyczny eksport danych obrazowych do serwera

Menadzer badan

Logowanie loginem i hastem

Obstuga wielu serwerdéw jednoczes$nie

Poszukiwanie podstawowe badan wedtug: nazwiska, identyfikatora pacjenta, typu badania, daty badania

Dodatkowe poszukiwanie wedtug: czasu badania, ptci, lekarza kierujgcego, jednostki kierujacej, aparatu diagnostycznego, opisu badania, daty urodzenia pacjenta.

Otwieranie badan

Pobieranie badan w tle

Pobieranie badan z réznych nosnikéw danych

Drukowanie wynikow

Transfer na odlegte serwery

Definicja filtréw ztozonych

Definicja serweréw danych.

Testowanie serwerdw: ping, c-echo

Lista badan z konfigurowalng zawartoscig rekordu

Grupowanie badan wedtug nazwiska, identyfikatora i daty urodzenia.

Podglad badan z serwera lokalnego.

Przegladanie obrazéw w podgladzie w ramach serii

Przegladanie serii w podgladzie

Skréty klawiszowe

Wyszukiwanie wedtug pierwszej litery nazwiska pacjenta

Automatyczne zapamietywanie ostatniego uzytego filtru

Definiowanie indywidualnych filtréw dla zalogowanego uzytkownika oprogramowania diagnostycznego

Kontrola jakosci obrazowania

Przeglgdarka obrazéw DICOM

Wyswietlanie skorowidza mini-obrazkéw wraz z rozwijaniem serii

Przewijanie serii i obrazow kétkiem myszy

Ukrywanie paskéw narzedziowych

Animacje z interakcyjng zmiang szybkosci, kierunku, mozliwoscig zapetlenia prezentacji.

Poréwnywanie dwdch badan tego samego pacjenta.
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Animacje dwdch serii tego samego pacjenta z mozliwoscig synchronizacji. Automatyczna synchronizacja czasu i przekroju.

Reczna zmiana okna obrazowania.

Automatyczna propagacja zmian na catg serie.

Obstuga obrazéw wieloramkowych

Tworzenie animacji z serii i z obrazéw wieloramkowych.

Automatyczne wygaszanie nieuzywanych monitorow

Dowolny konfigurowalny uktad monitoréw: poziomy, pionowy i mieszany

Nieograniczona liczba definiowanych okien obrazowania. Dziesie¢ pierwszych pod skrétami klawiszowymi.

Przesuwanie obrazu.

Ptynne powiekszanie (zoom) obrazu.

Lokalizator powiekszanego fragmentu, definiowanie powiekszenia lupy.

Lupa (2x). Definiowalne powiekszenie lupy.

Prezentacja obrazu referencyjnego.

Inwersja (negatyw) obrazu.

Odbicia wzgledem obydwu osi

Obroty o kat 90 st.

Obroty o dowolny kat.

Regiony zainteresowania: prostokat, elipsa, wielokat dowolny wraz z obliczeniami.

Blenda elektroniczna

Zapis regiondw zainteresowania jako naktadki.

Narzedzia pomiarowe: wartosc piksela, dtugos¢, pole, odlegtos¢ punktu od prostej, kat, kat Cobba, stosunek odcinkdow.

Kalibracja obrazu wedtug kalibracji aparatu diagnostycznego lub wedtug wzorca zewnetrznego.

Adnotacje na obrazie.

Usuwanie regiondw i pomiaréw zaréwno indywidualne jak i grupowe.

Cofniecie zmian: powiekszenia, przesuniecia, okna obrazowania.

Przywrécenie do oryginalnych parametrow (reset).

Sortowanie w ramach serii w obydwu kierunkach wedtug: pozycji w osi Z, czasu akwizycji, identyfikatora obrazu.

Filtracja obrazu: wyostrzanie, wygtadzanie, wykrywanie krawedzi.

Subtrakcja obrazéw. (Mozliwos$¢ definiowania obrazu referencyjnego dla badan XA)

Podziat ekranu wedtug siatki do formatu 4x4 wtgcznie
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Anonimizacja badania

Usuwanie tekstéw informacyjnych

Definiowalny pasek narzedzi dla kazdego modality

Definiowalne preferencje uzytkownika

Mozliwos¢ definicji ilosci okien na monitorach

Podpowiedzi kontekstowe.

Karta badan MR z funkcjami: Anatomicznego markera i podglagdu umiejscowienia biezgcego obrazu na przekrojach ortogonalnych.

Karta badan USG z funkcjami pomiarowymi badan dopplerowskich tj. szybkosci przeptywu, czestosci serca i czaséw trwania ewolucji serca.

Karta badan MG z funkcjami: automatyczne dosuwanie projekc;ji i definiowalne powiekszenie lupy.

Rekonstrukcje wtérne (MPR) serie lub obrazy istotne

Zmiana grubosci warstwy

Zmiana $rodka wspotrzednych rekonstrukcji

Zmiana kata nachylenia osi

Powiekszenia i przesuniecia

Obroty obrazéw

Pomiary katéw

Prezentacja przestrzenna (stereo)

Wyznaczanie wspoétrzednych punktu na prezentacji stereo.

Kasowanie pomiarow

Zmiana okna obrazowania

Zapisz rekonstrukcje; zapis obrazu w nowej serii

Rekonstrukcje 3D: Volume Rendering

Predefiniowane filtry, definicja i zapamietywanie filtréw witasnych

Narzedzia do recznej definicji parametréw obrazowania:

Powiekszanie, jakos¢ obrazowania, tablice koloréw

Przezroczystosé, cieniowanie, oswietlenie, okna obrazowania

Powiekszenie, obroty w ptaszczyznie ekranu

Obroty swobodne (katy Elulera), przesuniecia i powiekszenia

Sze$cian orientacji, wtgczanie/wytgczanie szescianu

Przywrécenie do oryginalnej rekonstrukcji
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Edytor profili, zapis nowych i usuwanie zbednych

Predefiniowane rzuty: koronalny, sagitalny, aksjalny

Zapisz rekonstrukcje; zapis obrazu w nowej serii

Rekonstrukcje 3D: Surface Rendering

Filtrowanie wartosci predefiniowane i ustawienia reczne

Definicja koloréw tta, konturéw i obrysu

Ptynnie regulowana rozdzielczos¢

Zapisz rekonstrukcje; zapis obrazu w nowej serii

Funkcje ogdlne

Prezentacja tresci nagtéwkow (tagéw) DICOM.

Obstuga struktur SR (Structure Rapport)

Obstuga obrazéw istotnych, zaznaczania, operacje tylko na obrazach istotnych w zakresie animacji i eksportu

Zapis modyfikacji obrazow jako nowe badanie.

Zapis badania podsumowujacego.

Zapis dowolnego obrazu w formacie DICOM

Eksport pojedynczych obrazéw lub serii do plikow: .jpg, .png, .omp

Eksport filmow w formacie: .avi

Eksport pojedynczych obrazéw lub serii do prezentacji w formacie: .ppt

Zapis badania na ptyty CD/DVD

Odczyt zatacznikéw w formacie: .pdf

Obstuga obrazow istotnych (kluczowych - Key Object),

Obstuga skrétéw klawiszowych (np. Ctrl P dodaé obraz do menadzera wydrukéw itp.)

Obstuga dokumentéw KO (Key Object Document) min.
tworzenie, edycja, zapis do badania, wystanie na inny serwer

Menadzer wydrukow

Bufor obrazéow

Kompozytor wydrukow: konfiguracja, przesuwanie, usuwanie.

Wydruki na drukarce systemowej

Wydruki w negatywie

Eliminacja czarnego tta z wydrukéw
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Wydruki na drukarce DICOM (Dicom Print)

Wydruki z naktadkami lub bez naktadek

Mozliwos¢ usuwania adnotacji

Mozliwos¢ opisu wydrukow (adnotacje)

Modut opisowy/archiwizacyjny

Mozliwos¢ archiwizacji danych obrazowych w standardzie DICOM 3.0 z urzadzen diagnostycznych typu RTG, etc.

Modut opisowy wywotany z menu albo ikong z paska narzedziowego

Automatyczne pobranie danych z badania w ramach tworzenia wzorca opiséw

Istotne dla pacjenta i lekarza informacje mozliwe do umieszczenia we wzorcu min.: opis modality, data biezgca z komputera, czas biezgcy z komputera, data wykonania
badania, czas wykonania badania, identyfikator modality, nazwa wykonanej procedury, nazwisko pacjenta, data urodzenia pacjenta, godzina urodzenia pacjenta, wiek
pacjenta, identyfikator ptci pacjenta, okreslenie ptci pacjenta (stowne), adres pacjenta, identyfikatory pacjenta (np. PESEL), lekarz zlecajgcy, nazwa wykonujgcego badanie,

adres wykonujgcego badania, jednostka organizacyjna wykonujgcego badanie, nazwisko lekarza wykonujgcego badanie, nazwisko technika wykonujgcego badanie,
okreslenie asysty przy badaniu

Mozliwos¢ tworzenia indywidualnie skomponowanego wzorca dla okreslonego modality oraz dla kazdego opisujgcego uzytkownika zalogowanego do oprogramowania
oddzielnie

Mozliwos¢ zaprojektowania wygladu wzorca i jego fizyczne utworzenie wykonane przez lekarza opisujgcego

Mozliwos¢ tworzenia i zapisania w edytorze gotowych tekstéw (autotekst) do wprowadzania w dowolne miejsce opisu

Obstuga skrotow klawiszowych

Signature Ngf;z ified
Dokument podpisgdy przez Iwona
Andrzejczyk-Szaierdo

Data: 2022.10.24-14:09:45 CEST
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