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Szkolenia

w ramach projektu
,Cyfrowy Elblag rozbudowa systemu e-ustug

publicznych”

Szkolenia zostang przeprowadzone przez wykwalifikowanych i doswiadczonych
wyktadowcéw w dziedzinach wiedzy zawartych w zakresie szkolen.

Uczestnicy otrzymajg dostep do materiatéw szkoleniowych w formie elektroniczne;.
Materiaty szkoleniowe bedzie mozna pobrac i zachowaé na komputerze.

Szkolenia odbedg sie w formie on-line za posrednictwem ogdlnodostepnych platform
do wideokonferencji lub szkoleniowych.

Kazde ze szkolen powinno trwaé¢ minimum 8 godz. lekcyjnych. Przyjmuje sie, ze godzina
lekcyjna trwa 45 min. Po kazdych 2 godzinach lekcyjnych powinna odby¢ sie przerwa
min. 20 min.
Szkolenia odbywac sie bedg w godzinach pracy Zamawiajgcego tj. poniedziatek, sroda,
czwartek w godz. 9:00 — 15:30; wtorek 9:00-16:30; pigtek 9:00-14:30.

Po zakoniczeniu szkoled uczestnicy otrzymajg imienne papierowe certyfikaty
potwierdzajgce odbycie szkolenia przestane na adres zamawiajgcego.

Przeszkolonych zostanie 12 pracownikbw Zamawiajgcego pracujgcych w
Departamencie Innowacji i Informatyki.
Wykonawca wykona 14 szkolen tematycznych:

Bezpieczenstwo aplikacji webowych

Architektura rozwigzan macierzowych

Przetwarzanie XML i ustug Webservice

Wydajnos¢ bazy Oracle

Bezpieczenstwo Aactive Directory

Administracja i bezpieczenstwo systeméw VM

Kompleksowe bezpieczenstwo sieci komputerowej powigzane z UTM

Ochrona Antywirusowa

Instalacja i zarzadzanie zwirtulizowanymi maszynami

Bezpieczenstwo Windows

Bezpieczeristwo Windows Server

Zarzadzanie Active Directory
.Tworzenie i zarzagdzanie serwisami WWW
. Instalacja, konfiguracja i administrowanie serwerami RHS
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10. Wykonawca przeszkoli pracownikéw zamawiajgcego ze szkolen tematycznych
wyszczegdlnionych w pkt. 10 wg. ponizszej tabeli:

zespot zespot zespot zespot zespot zespot

Szkolenie, zakres (1)5 (2)5 0s3 | Os4 | Os5 | 06 | Os7 | 0s8 | 0s9 | 0s10 | Os11 | Os12
1 | Bezpieczenstwo aplikacji webowych 1 1 1 1 1 1
2 | Architektura rozwigzan macierzowych 1 1 1 1
3 | Przetwarzanie XML i ustug Webservice 1 1 1 1
4 | Wydajnosc¢ bazy Oracle 1
5 | Bezpieczenstwo Active Directory 1 1 1
6 | Administracja i bezpieczerstwo systeméw VM 1 1 1

Kompleksowe bezpieczenstwo sieci komputerowej

7 | powigzane z UTM 1 1

8 | Ochrona Antywirusowa 1 1 1 1

9 | Instalacja i zarzadzanie zrytualizowanymi maszynami 1 1 1

1

0 | Bezpieczenistwo Windows 1 1 1 1 1 1 1 1 1 1
1

1 | Bezpieczenstwo Windows Server 1 1 1 1 1
1

2 | Zarzadzanie Active Directory 1 1 1

1

3 | Tworzenie i zarzgdzanie serwisami WWW 1 1 1
1 | Instalacja, konfiguracja i administrowanie serwerami

4 | RHS 11 1

11. Imiona i nazwiska pracownikdw oraz przypisanie do poszczegdlnych szkolen zostanie
przekazane Wykonawcy po podpisani umowy.

12. Wykonawca bezposrednio ze wskazanymi przez Zamawiajgcego pracownikami ustali
terminy szkolen. Terminy szkoleA muszg zosta¢ tak ustalone, aby pracownicy
zastepujacy sie jednoczes$nie nie brali udziatu w szkoleniach.

13. Minimalny zakres poszczegdélnych szkolen:

Bezpieczenstwo aplikacji webowych

Szkolenie powinno obejmowaé¢ podstawowe informacje dotyczace zagrozen
bezpieczenstwa aplikacji webowych, luk i zagrozen oraz sposobdéw zabezpieczania sie
przed potencjalnymi zagrozeniami.

Architektura rozwigzan macierzowych

Szkolenie powinno obejmowaé podstawowe informacje na temat aktualnych
rozwigzan macierzowych w zakresie rodzaju urzgdzen, pojemnosci, mozliwosci
rozbudowy, potgczenia do istniejgcej infrastruktury.

Przetwarzanie XML i ustug Webservice
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W trakcie szkolenia pracownik powinien zosta¢ zapoznany z jezykiem XML, poznaé
definicje i struktury dokumentu DTD i XSD.

Wydajnos¢ bazy Oracle

Szkolenie powinno obejmowaé podstawowe informacje dotyczgce instalacji i
administracji bazy Oracle oraz omédwienie jakie sg jej mozliwosci i sposoby
licencjonowania.

Bezpieczenstwo Active Directory
Szkolenie powinno obejmowa¢ omdwienie podstawowych informacji i zasad
dotyczacych bezpiecznej codziennej eksploatacji systemu AD.

Administracja i bezpieczenstwo systeméw VM
Szkolenie powinno obejmowa¢ omdwienie podstawowych zasad i sposobow
administrowania oraz podstawowych zasad bezpieczeristwa systemoéw VM.

Kompleksowe bezpieczenstwo sieci komputerowej powigzane z UTM

Szkolenie powinno obejmowac omdéwienie podstawowych funkcji systemu opartego o
urzadzenia  FortiGate, ich mozliwosci oraz sposobéw na zabezpieczenie sieci
komputerowej organizacji. (oczekiwany FortiGate)

Ochrona Antywirusowa

Szkolenie  powinno  obejmowaé sposoby zabezpieczern  antywirusowych,
antyspamowych filtry tresci oraz kontrole aplikacji, rodzaje programéw
antywirusowych oraz na co zwrdci¢ uwage podczas zakupu oprogramowania
antywirusowego dla organizacji.

Instalacja i zarzgdzanie zwirtualizowanymi maszynami

Szkolenie powinno obejmowa¢ omodwienie podstawowych zasad instalacji, i
konfiguracji oprogramowania do wirtualizacji oraz zarzadzania zwirtualizowanymi
maszynami (oczekiwany VMare)

Bezpieczenstwo Windows

Szkolenie powinno obejmowaé¢ omodwienie podstawowych zasad bezpieczenstwa
systemu Windows, sposobdw szyfrowania oraz wbudowanych narzedzi do konfiguracji
zainstalowanego systemu na urzgdzeniach.

Bezpieczenstwo Windows Server

Szkolenie powinno obejmowaé omdwienie podstawowych zasad i sposobdédw na
zabezpieczenie systemu Windows Server. Uzytkownik powinien dowiedzie¢ sie m.in. o
autoryzacji, szyfrowaniu danych, infrastrukturze KP oraz Network Police Serwer.

Zarzadzanie Active Directory
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Szkolenie powinno obejmowac omdwienie podstawowych zasad administrowania AD,
tworzenia uzytkownikéw i obiektdw, zarzagdzania zbiorem uzytkownikdéw, okreslania
ich uprawnien, a takze konfigurowaé komputery podtgczone do sieci.

Tworzenie i zarzadzanie serwisami WWW
Szkolenie powinno obejmowac stworzenie serwisu WWW na wybranym darmowym

CMS i sposoby jego zarzgdzania oraz tworzenia kopii zapasowych.

Instalacja, konfiguracja i administrowanie serwerami RHS
Podstawowe omowienie rozwigzan serwerowych dostepnych na rynku, wyjasnienie
réznic pomiedzy urzadzeniami RHS i LHS, podzespoty, akcesoria, instalacja.
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