Zatgcznik nr ..........

WYMAGANIA W ZAKRESIE OCHRONY INFORMACJI

§1
POSTANOWIENIA OGOLNE

Realizacja umowy zobowigzuje Wykonawce do spetnienia niniejszych ustalen,
zarowno przed, w trakcie jak i po zakonczeniu realizacji umowy.

Niniejsze ustalenia dotyczg Wykonawcy oraz wszystkich osob, ktére w jego
imieniu lub na jego rachunek bedg uczestniczyly w realizacji umowy.
Wykonawca ponosi odpowiedzialnosS¢ za dziatania lub uchybienia wszystkich
0sOb, ktére w jego imieniu bedg uczestniczy¢ w realizacji umowy.

Beneficjentami w rozumieniu niniejszych ustalen, sg przedstawiciele instytucji,
na rzecz ktérych realizowana jest umowa.

§2
OCHRONA INFORMACJI

W ramach realizacji umowy nie przewiduje sie udostepniania Wykonawcy
informaciji oraz materiatow niejawnych.

Wykonawce zobowigzuje sie do zachowania w tajemnicy wszelkich informacii,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od
Zamawiajgcego i Beneficjentdw umowy i od wspotpracujgcych z nimi osob
oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej. Wykonawcy
zabrania sie udostepniania oraz przekazywania tych informacji osobom lub
podmiotom, ktére nie uczestniczg bezposrednio w realizacji umowy.

Wykonawce zobowigzuje sie ponadto do ochrony informacji dotyczgcych
Zamawiajgcego i Beneficjentow, w zakresie:

1) topografii uzytkowanych przez Zamawiajgcego i Beneficjentéw obiektéw
oraz systemow ich ochrony, zwilaszcza dotyczacych rozmieszczenia
elementow systemdéw alarmowych, telewizji dozorowej, kontroli dostepu
i posterunkéw ochronnych; rozmieszczenia i przeznaczenia budynkow,
pomieszczen i urzgdzen wojskowych; rozmieszczenia i sposobu ochrony
systemow teleinformatycznych,

2) sposobu organizacji pracy przez zotnierzy i pracownikow, petnionych
przez nich funkcji oraz ich danych osobowych, ktére mogg by¢ ujawnione
w trakcie realizacji umowy,

3) informacji dotyczgcych punktéw zasilania w energie elektryczng,

4) informacji dotyczacych rejonéw ewakuac;ji.
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W razie koniecznosci Beneficjent umowy zapewni nadzér nad pracownikami
Wykonawcy przez osoby uprawnione oraz zabezpieczy dostep do materiatow
niejawnych w sposéb uniemozliwiajgcy ich przypadkowe ujawnienie osobom
nieuprawnionym.

Wykonawca ma prawo powierzy¢ wykonanie umowy wytgcznie osobom, ktore
zostaty wymienione w Wykazie oséb realizujgcych umowe. Niedopetnienie
tego warunku rownoznaczne bedzie z niedopuszczeniem Wykonawcy
do wykonania umowy.

Beneficjent umowy zastrzega sobie mozliwosS¢ przeszkolenia pracownikow
Wykonawcy z obowigzujgcych w danej instytucji procedur bezpieczenstwa
(ochrony informacji niejawnych, ochrony obiektéw, ochrony danych
osobowych, ppoz, BHP itp.). Termin ewentualnego szkolenia strony
uzgodniong w trybie roboczym.

Wykonawca zapewni stabilnos¢ skfadu osobowego pracownikéw
Swiadczgcych umowe.

§3

ZASADY WSTEPU NA TERENY CHRONIONYCH OBIEKTOW WOJSKOWYCH

1.

Wejscie / wjazd Wykonawcy na tereny obiektéw wojskowych odbywac sie
bedzie zgodnie z systemem przepustkowym obowigzujgcym na terenie
danego obiektu. Wykonawca zobowigzany jest do poddania sie rygorom
procedur bezpieczenstwa obowigzujgcych na terenach obiektéw wojskowych,
na ktoérych bedzie przebywat w zwigzku z wykonywaniem umowy.

Z wuwagi na obostrzenia dotyczgce ochrony obiektow wojskowych
Zamawiajgcy i Beneficjenci umowy nie przewidujg mozliwosci kierowania
obcokrajowcéw do realizacji przedmiotu umowy. Wykonawca oswiadcza,
iz brak zgody na wejscie i wjazd skierowanych do wykonywania umowy
pracownikdw nieposiadajgcych obywatelstwa Rzeczypospolitej Polskiej, nie
bedzie traktowany jako utrudnienie wykonania umowy przez Zamawiajgcego.
W takim przypadku Wykonawcy nie przystugujg zadne roszczenia w stosunku
do Zamawiajgcego.

Wykonawca ubiegajgcy sie o wydanie przepustek osobowych umozliwiajgcych
wejscie osOb oraz wydania przepustek samochodowych umozliwiajgcych
wjazd pojazdéw Wykonawcy na teren obiektow wojskowych objetych umowa,
w terminie najpdzniej 3 dni roboczych przed datg rozpoczecia realizacji umowy
zobowigzany jest do ztozenia pisemnego wniosku do Zamawiajgcego.

Whniosek sktada sie w imieniu wlasnym, konsorcjantéw (jako lider konsorcjum)
lub podwykonawcow przewidzianych do realizacji umowy. Ztozenie wniosku
nie jest jednoznaczne z jego akceptacja.

Whniosek powinien zawierac:

1) wykaz zawierajgcy dane personalne oséb wykonujgcych przedmiot
umowy tj. imie, nazwisko, serie i numer dokumentu tozsamosci,
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6.

10.

11.

2) wykaz pojazdow (marka, model, typ, numer rejestracyjny), jakie zostang
uzyte do realizacji przedmiotu umowy,

3) przyczyne uzasadniajgcg wydanie przepustek (np. powotanie sie na
zawarta umowe z podaniem jej numeru i daty zawarcia),

Réwnoczesnie ze ztozeniem wniosku o0 wydanie przepustek osobowych
nalezy przestac fotografie oséb wykonujgcych przedmiot umowy, spetniajgce
nastepujgce warunki:

1) fotografie muszg by¢ wyrazne, wykonana na jednolitym jasnym tle,
przedstawiajgce osobe bez nakrycia gtowy i okularow z ciemnymi
szktami, w taki sposob, aby ukazywata gtowe w pozycji lewego profilu
z widocznym lewym uchem, z zachowaniem réwnomiernego oswietlenia
twarzy. Zdjecia z imprez okolicznosciowych, na tle przyrody, badz
zeskanowane z innych dokumentow nie bedg akceptowane.

2) fotografie przesyta sie w wersji elektronicznej, w formacie .jpg,
o rozdzielczosci co najmniej 300 dpi;

3) fotografia kazdej osoby powinna by¢ przestana osobnym plikiem,
opisanym w nastepujgcy sposob: Nazwisko, Imie, Nazwa firmy.

W przypadku zmiany oséb lub srodkow transportu skierowanych do realizacji
umowy, Wykonawca jest zobowigzany przekaza¢ Zamawiajgcemu
zaktualizowane dane, o ktorych mowa w wust. 5 i 6, w terminie
nieprzekraczajgcym 2 dni roboczych przed przystgpieniem nowych
pracownikéw lub skierowaniem nowych pojazdéw do wykonywania
przedmiotu umowy.

Wykonawca zobowigzany jest do ziozenia wniosku réwniez w razie
koniecznosci przedtuzenia terminu waznosci przepustki, zmiany uprawnien
wstepu (np. w zwigzku z rozszerzeniem przedmiotu umowy o dodatkowe
kompleksy wojskowe) lub zmiany danych identyfikujgcych osobe lub pojazd.

Wykonawca zobowigzany jest do zdania wydanych mu przepustek
w przypadku:

1) zakonczenia realizacji umowy,

2) uptywu terminu waznosci przepustki,

3) koniecznosci rozszerzenia uprawnien wstepu,

4) zmiany danych identyfikujgcych osobe lub pojazd,

5) zniszczenia przepustki lub zatarcia cech identyfikujgcych jej posiadacza.

W przypadku utraty przepustki (tj. zagubienia, kradziezy lub nieumysinego
zniszczenia) Wykonawca zobowigzany jest poinformowaé pisemnie
Zamawiajgcego opisujgc okolicznosci jej utraty, oraz do pokrycia kosztow
wytworzenia kolejnej przepustki.

Regulamin uzytkowania przepustek:
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1) Przepustka nie jest wiasnoscig Wykonawcy, a zostaje jedynie
przekazana
w uzytkowanie na czas okreslony.

2) Kazdy uzytkownik przepustki zobowigzany jest do:

prawidtowego zabezpieczenia jej przed utratg,

zachowania jej cech identyfikacyjnych i ewidencyjnych oraz
estetycznego wygladu;

noszenia przepustki osobowej w widocznym miejscu (na wysokosci
lewej gornej kieszeni marynarki bgdz zawieszong na szyi);
pozostawienie przepustki samochodowej za przednig szybg
pojazdu,

w sposoOb umozliwiajgcy identyfikacje.

3) Bezwzglednie zabronione jest:

4) Nie
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udostepnianie wiasnej przepustki w uzytkowanie innym osobom
oraz postugiwanie sie przepustkg innej osoby;

umozliwianie wejscia innym osobom do chronionych obiektow
wojskowych przy uzyciu wtasnej elektronicznej karty dostepu (np.
przepuszczanie przez $luzy, kotowrotki itp.);

postugiwanie sie nieaktualng przepustka;

dokonywanie jakichkolwiek samodzielnych manipulaciji
zmieniajgcych cechy przepustki (przycinanie, dziurkowanie,
zamazywanie lub zmiana danych, zmiana zdjecia, itp.);
podejmowanie préb uzycia przepustki w innych obiektach niz
okreslajg

to nadane uprawnienia dostepu.

stosowanie sie do powyzszego regulaminu bedzie skutkowato

odebraniem przepustek oraz odmowg w razie ponownego wnioskowania
0 wydanie.
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