Urzgd Ochrony Konkurencji i Konsumentéw

SPECYFIKACJA WARUNKOW ZAMOWIENIA

w postepowaniu o udzielenie zamdwienia publicznego o wartosci powyzej wyrazonej w ztotych
rownowartosci kwoty 139.000,00 euro prowadzonym w trybie przetargu nieograniczonego
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Dostawa urzadzenia dostepowego dla aplikacji do pracy zdalnej z opcjg

Postepowanie prowadzone za posrednictwem platformy zakupowej dostepnej pod adresem:
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CZESC I
Postanowienia ogdlne
Zamawiajacy

Urzad Ochrony Konkurencji i Konsumentéw

00 — 950 Warszawa, pl. Powstaricow Warszawy 1
tel.: 22 556 01 29

e-mail: zamowienia@uokik.gov.pl

strona internetowa: www.uokik.gov.pl

Adres strony internetowej, na ktdrej jest prowadzone postepowanie oraz udostepniane bedg zmiany
i wyjasnienia tresci Specyfikacji Warunkéw Zamodwienia, zwanej dalej ,,.SWZ”, oraz inne dokumenty
zamoéwienia  bezposrednio  zwigzane z postepowaniem o udzielenie zamodwienia:
platformazakupowa.pl/pn/uokik

Tryb i oznaczenie postepowania

Postepowanie o udzielenie zamodwienia publicznego prowadzone jest w trybie przetargu
nieograniczonego na podstawie art. 132 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamdwien
publicznych (Dz. U. z 2021 r., poz. 1129 ze zm.), zwang dalej réwniez ,Prawem zamodwien
publicznych” lub ,,ustawg Pzp” lub ,ustawga” oraz aktéw wykonawczych wydanych na jej podstawie
i zostato oznaczone znakiem BBA-2.262.24.2021, na jaki Wykonawcy powinni sie powotywaé we
wszystkich kontaktach z Zamawiajgcym.

Zamawiajgcy, zgodnie z art. 139 ustawy Pzp, najpierw dokona badania i oceny ofert, a nastepnie
dokona kwalifikacji podmiotowej Wykonawcy, ktorego oferta zostata najwyzej oceniona, w zakresie
braku podstaw wykluczenia oraz spetnienia warunkéw udziatu w postepowaniu.

Zamawiajgcy nie przewiduje aukcji elektronicznej.
Zamawiajgcy nie przewiduje ztozenia oferty w postaci katalogdw elektronicznych.
Zamawiajacy nie prowadzi postepowania w celu zawarcia umowy ramowej.

Zamawiajgcy nie przewiduje mozliwosci udzielenia zaméwienia, o ktéorym mowa w art. 214
ust. 1 pkt 7 i 8 ustawy Pzp.

Zamawiajgcy nie dokonat podziatu zamdwienia na czesci ze wzgledu na to, ze zamdwienie zwigzane
jest z zakupem, konfiguracjg i wdrozeniem Web Aplication Firewall (WAF) majgcego za zadanie
umozliwi¢ dostep do wybranych serwisow Urzedu z sieci internet w sposdb bezpieczny
i kontrolowany. Jest to jednolity pod wzgledem funkcjonalnym system stanowigcy integralng catos¢,
ktérego wprowadzenie musi by¢ kompleksowe.

Przedmiot zamdwienia

Przedmiotem zamodwienia jest dostawa i wdrozenie systemu zapewniajgcego bezpieczenstwo
i kontrole ruchu sieciowego do wewnetrznego systemu teleinformatycznego Zamawiajgcego,
monitorujacego i filtrujgcego ruch do aplikacji webowych Zamawiajgcego klasy Web Application
Firewall (WAF) z zapewnieniem wsparcia technicznego i gwarancji Systemu. Rozwigzanie musi by¢
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dostarczone w formie jednego urzadzenia, umozliwiajgcego w przysztosci dotozenie dodatkowego
urzadzenia, budujgc Srodowisko wysokiej dostepnosci (HA) pracujgcego w trybie active — standby
z mozliwoscig realizacji trybu active-active oraz rozbudowy do klastra N+1 — zamowienie
podstawowe.

Zamawiajqcy zastrzega sobie mozliwo$¢ skorzystania z prawa opcji do zamoéwienia podstawowego,
przy czym opcjonalny przedmiot zaméwienia obejmuije:

zamowienie, dostawe i wdrozenie dodatkowego urzgdzenia identycznego jak w zamodwieniu
podstawowym, w okresie kolejnych dwunastu miesiecy od daty zakoniczenia realizacji zamodwienia
podstawowego, ktére bedzie stuzyto do zbudowania s$rodowiska wysokiej dostepnosci (HA)
i zapewnienia wsparcia technicznego w tgcznym okresie 12, 24 lub 36 miesiecy od daty obioru
urzadzenia dodatkowego oraz udzielenia minimum 36 miesiecznej gwarancji na dodatkowe
urzadzenie. Dostawa dodatkowego urzadzenia z wdrozeniem musi nastgpi¢ w terminie do 30 dni od
dnia ztozenia zamdwienia na opcje.

Zamawiajgcy zastrzega, ze ma prawo do nie skorzystania z opcjonalnego przedmiotu zamdwienia.
W takim przypadku Wykonawcy nie przystuguja Zadne roszczenia wzgledem Zamawiajgcego.
Realizacja opcjonalnego przedmiotu zamdwienia nastgpi po uprzednim przestaniu przez
Zamawiajgcego stosowne] informacji do Wykonawcy w postaci zlecenia uruchomienia opcji.

Szczegdtowy opis i zakres przedmiotu zamdwienia zawarty jest w Opisie przedmiotu zamdwienia
(OPZ) stanowigcym Zatagcznik Nr 1 do Specyfikacji Warunkéw Zamodwienia, zwanej dalej ,SWZ” oraz
w Projektowanych postanowieniach umowy stanowigcych Zatgcznik Nr 2 do SWZ.

Kategoria wedtug Wspdlnego Stownika Zamowien Publicznych (CPV):

32420000-3 Urzadzenia sieciowe
48514000-4 Pakiety oprogramowania zdalnego dostepu

Wykonawca zobowigzany jest do udzielenia Zamawiajgcemu gwarancji na przedmiot zamdwienia na
okres i na warunkach okreslonych w Opisie przedmiotu zamdwienia (Zatgcznik Nr 1 do SWZ) oraz
w Projektowanych postanowieniach umowy (Zatgcznik Nr 2 do SWZ).

Zamawiajgcy nie zastrzega mozliwosci ubiegania sie o udzielenie zamdwienia wytgcznie przez
Wykonawcéw, o ktdrych mowa w art. 94 ustawy Pzp.

Zamawiajacy nie okresla dodatkowych wymagan zwigzanych z zatrudnianiem oséb, o ktérych mowa
w art. 96 ust. 2 pkt 2 ustawy Pzp.

Termin i miejsce realizacji zamodwienia

Zamawiajgcy wymaga, aby zamodwienie podstawowe zostato zrealizowane w catosci w terminie do
30 dni od dnia zawarcia umowy. W ramach zamdwienia podstawowego Wykonawca bedzie swiadczyt
ustugi wsparcia w terminie minimum 12 miesiecy od dnia podpisania protokotu odbioru zaméwienia
podstawowego (lub zgodnie z oswiadczeniem zlozonym w ofercie).

Miejscem realizacji zamdwienia jest siedziba Zamawiajgcego, pl. Powstancéw Warszawy 1,
00-950 Warszawa.
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Szczegdtowe informacje na temat terminu i miejsca realizacji zamodwienia w ramach prawa opcji
zostaty okreslone w Opisie Przedmiotu Zamoéwienia stanowigcym Zatgcznik nr 1 do SWZ oraz
Projektowanych Postanowieniach Umowy stanowigcych Zatgcznik nr 2 do SWZ.

Podwykonawstwo
Wykonawca moze powierzy¢ wykonanie czesci zamowienia podwykonawcy (podwykonawcom).

Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci
zamdwienia.

Zamawiajgcy wymaga, aby w przypadku powierzenia czesci zamodwienia podwykonawcom,
Wykonawca wskazat w ofercie czesci zamowienia, ktérych wykonanie zamierza powierzyé
podwykonawcom oraz podat (o ile s3 mu wiadome na tym etapie) nazwy (firmy) tych
podwykonawcéw.

Zamawiajgcy zada, aby przed przystgpieniem do wykonania zaméwienia Wykonawca podat nazwy,
dane kontaktowe oraz przedstawicieli podwykonawcéw zaangazowanych w wykonanie przedmiotu
zamowienia, jezeli sg juz znani. Wykonawca zawiadamia Zamawiajgcego o wszelkich zmianach
w odniesieniu do informacji, o ktérych mowa w zdaniu pierwszym, w trakcie realizacji zamdwienia,
a takze przekazuje wymagane informacje na temat nowych podwykonawcéw, ktérym w pdzniejszym
okresie zamierza powierzy¢ realizacje przedmiotu zamdwienia.

Zamawiajgcy nie bedzie bada¢, czy nie zachodzg wobec podwykonawcy niebedgcego podmiotem
udostepniajgcym zasoby, podstawy wykluczenia.

Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby Wykonawca
powotywat sie, na zasadach okreslonych w art. 118 ust. 1 ustawy Pzp, w celu wykazania spetniania
warunkéw udziatu w postepowaniu, Wykonawca jest obowigzany wykazaé Zamawiajgcemu,
ze proponowany inny podwykonawca lub Wykonawca samodzielnie spetnia je w stopniu nie
mniejszym niz podwykonawca, na ktérego zasoby Wykonawca powotywat sie w trakcie
postepowania o udzielenie zamdwienia.

Powierzenie wykonania czes$ci zaméwienia podwykonawcom nie zwalnia Wykonawcy
z odpowiedzialnosci za nalezyte wykonanie tego zamdwienia.

Wymagania dotyczgce wadium

Wykonawca zobowigzany jest do zabezpieczenia swojej oferty wadium w wysokosci: 12 000,00 zt
(stownie: dwanascie tysiecy 00/100).

Wadium wnosi sie przed uptywem terminu sktadania ofert.

Wadium moze by¢ wnoszone w jednej lub kilku nastepujgcych formach:
1) pienigdzu;

2) gwarancjach bankowych;

3) gwarancjach ubezpieczeniowych;

4) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia
9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci (Dz. U. z 2020 r.
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poz. 299).

Wadium wnoszone w pienigdzu nalezy wptaci¢ przelewem na nastepujgcy rachunek bankowy
Zamawiajgcego:

Urzad Ochrony Konkurencji i Konsumentéw NBP O/O Warszawa Nr 40 1010 1010 0078 7813 9120
0000, z adnotacjg ,wadium - numer sprawy BBA-2.262.24.2021".

Za skuteczne wniesienie wadium w pienigdzu Zamawiajgcy uzna wadium, ktére znajdzie sie
na rachunku bankowym Zamawiajgcego przed uptywem terminu sktadania ofert.

Wadium wnoszone w formie gwarancji lub poreczen musi byé ztozone jako oryginat gwarancji
lub poreczenia w postaci elektronicznej i spetnia¢ co najmniej ponizsze wymagania:

6.5.1. musi obejmowaé odpowiedzialnos¢ za wszystkie przypadki powodujgce utrate wadium przez
Wykonawce okreslone w ustawie Pzp;

6.5.2. 1z jej tresci powinno jednoznacznie wynika¢ zobowigzanie gwaranta do zaptaty catej kwoty
wadium;

6.5.3. powinno by¢ nieodwotalne i bezwarunkowe oraz ptatne na pierwsze zgdanie;

6.5.4. termin obowigzywania gwarancji lub poreczenia nie moze by¢ krétszy niz termin zwigzania
ofertq (z zastrzezeniem, iz pierwszym dniem zwigzania ofertg jest dzien sktadania ofert);

6.5.5. w tresci gwarancji lub poreczenia powinna znalez¢ sie nazwa oraz numer przedmiotowego
postepowania;

6.5.6. beneficjentem gwarancji lub poreczenia jest: Urzad Ochrony Konkurencji i Konsumentéw;

6.5.7. w przypadku Wykonawcédw wspdlnie ubiegajgcych sie o udzielenie zamdwienia (art. 58 ustawy
Pzp), Zamawiajgcy wymaga aby gwarancja lub poreczenie obejmowata swg trescig
(tj. zobowigzanych z tytutu gwarancji lub poreczenia) wszystkich Wykonawcow wspélnie
ubiegajacych sie o udzielenie zamdwienia lub aby z jej tresci wynikato, ze zabezpiecza oferte
Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamdwienia.

Oferta Wykonawcy, ktory nie wniesie wadium, wniesie wadium w sposéb nieprawidtowy lub nie
utrzyma wadium nieprzerwanie do uptywu terminu zwigzania ofertg lub ztozy wniosek o zwrot wadium
w przypadku, o ktdrym mowa w art. 98 ust. 2 pkt 3 ustawy Pzp, zostanie odrzucona. Zasady zwrotu
oraz okolicznosci zatrzymania wadium okresla art. 98 ustawy Pzp.

Sposéb komunikacji
Osobami uprawnionymi do kontaktu z Wykonawcami sg: Przemystaw Karpinski i Piotr Szymanski.
Postepowanie prowadzone jest w jezyku polskim.

Komunikacja miedzy Zamawiajgcym a Wykonawcami odbywa sie wytacznie przy uzyciu $rodkéw
komunikacji elektronicznej za posrednictwem platformy zakupowej, zwanej dalej , platformg” lub
,platformg zakupow3a”.

Zamawiajgcy nie przewiduje uzycia innych srodkéw komunikacji elektronicznej ze wzgledu na
sytuacje, o ktérych mowa w art. 65 ust. 1, art. 66 i art. 69 ustawy Pzp.
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Pod pojeciem ,platforma zakupowa” nalezy rozumie¢ aplikacje/program komputerowy
przeznaczony do realizacji procesu zwigzanego z przeprowadzeniem niniejszego postepowania
o udzielenie zamdwienia publicznego:

1) Zamawiajgcy wykorzystuje platforme zakupowg Open Nexus sp. z 0.0.,
2) adres strony internetowej platformy zakupowej: https://platformazakupowa.pl/pn/uokik

W celu skrécenia czasu udzielenia odpowiedzi na pytania preferuje sie, aby komunikacja miedzy
Zamawiajgcym a Wykonawcami, w tym wszelkie o$wiadczenia, wnioski, zawiadomienia oraz
informacje, przekazywane byty za posrednictwem Platformy i formularza , Wyslij wiadomos¢ do
Zamawiajgcego”. Za date przekazania (wptywu) oswiadczen, wnioskow, zawiadomien oraz informacji
przyjmuje sie date ich przestania za posrednictwem Platformy poprzez klikniecie przycisku , Wyslij
wiadomosé do Zamawiajgcego” po ktérych pojawi sie komunikat, ze wiadomosc¢ zostata wystana do
Zamawiajgcego.

Zamawiajgcy bedzie przekazywat Wykonawcom informacje za posrednictwem Platformy. Informacje
dotyczace odpowiedzi na wnioski Wykonawcéw o wyjasnienie tresci SWZ, zmiany SWZ, zmiany
terminu sktadania i otwarcia ofert Zamawiajacy bedzie zamieszczat na Platformie w sekcji
“Komunikaty”. Korespondencja, ktérej zgodnie z obowigzujgcymi przepisami adresatem jest
konkretny Wykonawca, bedzie przekazywana za posrednictwem Platformy do konkretnego
Wykonawcy.

Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatéw i wiadomosci
bezposrednio na platformazakupowa.pl przestanych przez Zamawiajgcego, gdyz system
powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.

Zamawiajgcy, zgodnie z Rozporzgdzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020 r.
w sprawie sposobu sporzgdzania i przekazywania informacji oraz wymagan technicznych dla
dokumentédw elektronicznych oraz 3$rodkdw komunikacji elektronicznej w postepowaniu
o udzielenie zamodwienia publicznego lub konkursie (Dz.U. z 2020 r. poz. 2452), okresla niezbedne
wymagania sprzetowo - aplikacyjne umozliwiajgce prace na platformazakupowa.pl, tj.:

1) staty dostep do sieci Internet o gwarantowane] przepustowosci nie mniejszej niz 512 kb/s,

2) komputer klasy PC lub MAC o nastepujgce]j konfiguracji: pamiec¢ min. 2 GB Ram, procesor Intel IV
2 GHZ lub jego nowsza wersja, jeden z systemow operacyjnych - MS Windows 7, Mac Os x 10 4,
Linux, lub ich nowsze wersje,

3) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie
wersja 10 0.,

4) wiaczona obstuga JavaScript,
5) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikow .pdf,

6) Platformazakupowa.pl dziata wedtug standardu przyjetego w komunikacji sieciowej - kodowanie
UTFS,

7) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gtéwnego
Urzedu Miar.

Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamowienia publicznego:
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1) akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie zamieszczonym
na stronie internetowej w zaktadce ,Regulamin" oraz wuznaje go za wigzacy -
https://platformazakupowa.pl/strona/1-regulamin,

2) zapoznat i stosuje sie do Instrukcji sktadaniaoferthttps://platformazakupowa.pl/strona/45-
instrukcje.

Zamawiajacy nie ponosi odpowiedzialnosci za zloienie oferty w sposéb niezgodny
z Instrukcja korzystania z platformazakupowa.pl, w szczegélnosci za sytuacje, gdy Zamawiajgcy na
skutek bteddéw po stronie Wykonawcy zapozna sie z trescig oferty przed uptywem terminu sktadania
ofert (np. ztozenie oferty w zaktadce ,,Wyslij wiadomos$é do Zamawiajgcego”). Taka oferta zostanie
uznana przez Zamawiajgcego za oferte handlowg i nie bedzie brana pod uwage
w przedmiotowym postepowaniu, poniewaz nie zostat spetniony obowigzek narzucony w art. 221
ustawy Pzp.

Zamawiajgcy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczace
w szczegolnosci logowania, sktadania wnioskéw o wyjasnienie tresci SWZ, sktadania ofert oraz innych
czynnosci podejmowanych w niniejszym postepowaniu przy uzyciu platformazakupowa.pl znajduja
sie w zaktadce ,Instrukcje dla Wykonawcéw" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje.

Opis sposobu przygotowania ofert

Tres¢ oferty musi odpowiadad tresci SWZ.

Oferte skfada sie na Formularzu Ofertowym - zgodnie z Zatgcznikiem Nr 5 do SWZ.

Oferta powinna zawiera¢ komplet wymaganych zatacznikéw, zgodnie z lit. F czesci Il SWZ.

Oferta musi zosta¢ podpisana kwalifikowanym podpisem elektronicznym. W procesie sktadania
oferty na platformie, Wykonawca skfada podpis bezposrednio na dokumencie, ktéry nastepnie
przesyta do systemu.

Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio Wykonawca, podmiot, na ktdrego
zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy wspdlnie ubiegajgcy sie o udzielenie
zamodwienia publicznego albo podwykonawca, w zakresie dokumentdow, ktore kazdego z nich
dotyczg. Poprzez oryginat nalezy rozumie¢ dokument podpisany kwalifikowanym podpisem
elektronicznym przez osobe/osoby upowazniong/upowaznione. Poswiadczenieza zgodnos$c
z oryginatem nastepuje w formie elektronicznej podpisane kwalifikowanym podpisem
elektronicznym przez osobe/osoby upowazniong/upowaznione.

Oferty, oswiadczenia, o ktérych mowa w art. 125 ust. 1 ustawy Pzp, podmiotowe srodki dowodowe,
w tym oswiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy Pzp, oraz zobowigzanie podmiotu
udostepniajgcego zasoby, o ktdrym mowa w art. 118 ust. 3 ustawy Pzp, zwane dalej ,,zobowigzaniem
podmiotu udostepniajgcego zasoby”, przedmiotowe srodki dowodowe, petnomocnictwo, sporzgdza
sie w postaci elektronicznej, w formatach danych okreslonych w przepisach wydanych na podstawie
art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania
publiczne (Dz. U. z 2021 r. poz. 670 z pdzn. zm). W przypadku dokonywania czynnosci zwigzanych
ze ztozeniem wymaganych dokumentéw przez osobe(y) niewymieniong(e) w dokumencie
rejestracyjnym (ewidencyjnym) Wykonawcy, do oferty nalezy dotgczy¢ stosowne petnomocnictwo
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8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.15.

w postaci elektronicznej. W przypadku, gdy zostato ono wystawione przez upowaznione podmioty
jako dokument papierowy, przekazuje sie cyfrowe odwzorowanie tego dokumentu opatrzone
kwalifikowanym podpisem elektronicznym. Poswiadczenie zgodnosci cyfrowego odwzorowania
petnomocnictwa w postaci papierowej dokonuje mocodawca lub notariusz. Kazdy zatgczany plik
zawierajgcy dokumenty, oswiadczenia lub petnomocnictwa musi by¢ uprzednio kwalifikowanym
podpisem elektronicznym przez upowaznione osoby reprezentujgce odpowiednio Wykonawce,
wspodtkonsorcjanta, podmiot trzeci uzyczajacy zasoby lub podwykonawcéw.

Oferta powinna by¢:
1) sporzadzona na podstawie zatgcznikdw niniejszej SWZ w jezyku polskim,

2) ztozona przy uzyciu Srodkéow komunikacji elektronicznej, tzn. za posrednictwem
platformazakupowa.pl,

3) podpisana kwalifikowanym podpisem elektronicznym przez osobe/osoby upowazniong
/upowaznione.

Podpisy kwalifikowane wykorzystywane przez Wykonawcéw do podpisywania wszelkich plikow
muszg spetniaé wymogi zawarte w “Rozporzadzeniu Parlamentu Europejskiego i Rady w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym (elDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku”.

W przypadku wykorzystania formatu podpisu XAdES zewnetrzny Zamawiajgcy wymaga dotgczenia
odpowiedniej liczby plikdw, tj. podpisywanych plikéw z danymi oraz plikéw podpisu w formacie
XAdES.

Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych tajemnice
przedsiebiorstwa, w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (Dz.U. z 2020 r. poz. 1913), jezeli Wykonawca, wraz z przekazaniem takich
informacji, zastrzegt, ze nie moga by¢ one udostepniane oraz wykazat, ze zastrzezone informacje
stanowig tajemnice przedsiebiorstwa. Na platformie w formularzu sktadania oferty znajduje sie
miejsce wyznaczone do dofgczenia czesci oferty stanowigcej tajemnice przedsiebiorstwa.

Zgodnie z art. 18 ust. 3 w zwigzku z art. 222 ust. 5 ustawy Pzp Wykonawca nie moze zastrzec
informacji dotyczgcych nazwy albo imion i nazwisk oraz siedziby lub miejsca prowadzenia dziatalnosci
gospodarczej albo miejsca zamieszkania Wykonawcow oraz cen i kosztdw zawartych
w ofertach.

Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu do sktadania
ofert zmienié¢ lub wycofac oferte. Sposdb dokonywania zmiany lub wycofania oferty zamieszczono
w instrukcji zamieszczonej na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje.

Kazdy z Wykonawcéw moze ztozy¢ tylko jedng oferte. Ztozenie wiekszej liczby ofert lub oferty
zawierajgcej propozycje wariantowe podlegaé bedzie odrzuceniu.

Ceny oferty muszg zawieraé¢ wszystkie koszty, jakie musi ponies¢ Wykonawca, aby zrealizowac
zamodwienie z najwyzszg starannoscig oraz ewentualne rabaty.

Dokumenty i oswiadczenia sktadane przez Wykonawce powinny byé w jezyku polskim.
W przypadku zatgczenia dokumentéow sporzgdzonych w innym jezyku niz dopuszczony, Wykonawca
zobowigzany jest zatgczy¢ ttumaczenie na jezyk polski.
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8.17.

8.18.

8.19.

8.20.

8.21.

8.22

8.23

8.24

8.25

8.26

8.27
8.28

9.2.

Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy
do: ztozenia, zmiany, wycofania oferty wynosi 150 MB, natomiast przy komunikacji wielkos¢ pliku
to maksymalnie 500 MB.

Formaty plikow wykorzystywanych przez Wykonawcéw powinny by¢ zgodne z rozporzadzeniem
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 2020 r., poz. 1277).

1) Zamawiajagcy rekomenduje wykorzystanie formatéw: .pdf .doc xIs .jpg (.jpeg)
ze szczegolnym wskazaniem na .pdf

2) W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego
z formatow:

a. .zip
b. .7z

Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz fatwiejszg weryfikacje podpisu,
Zamawiajgcy zaleca, w miare mozliwosci, przekonwertowanie plikéw sktadajgcych sie na oferte na
format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.

W przypadku podpisywania dokumentéw podpisem kwalifikowanym pliki w innych formatach niz
PDF zaleca sie opatrzy¢ zewnetrznym podpisem XAdES. Wykonawca powinien pamietaé, aby plik
z podpisem przekazywac facznie z dokumentem podpisywanym.

Zaleca sie, aby komunikacja z Wykonawcami odbywata sie tylko na Platformie za posrednictwem
formularza “Wyslij wiadomo$¢ do Zamawiajgcego”, nie za posrednictwem adresu email.

Osobg sktadajacg oferte powinna by¢ osoba kontaktowa podawana w dokumentacji.

Oferte nalezy przygotowac z nalezytg starannoscig dla podmiotu ubiegajgcego sie o udzielenie
zamowienia publicznego i zachowaniem odpowiedniego odstepu czasu do zakonczenia
przyjmowania ofert. Sugerujemy ztozenie oferty na 24 godziny przed terminem sktadania ofert.

Podczas podpisywania plikdw zaleca sie stosowanie algorytmu skrétu SHA2 zamiast SHA1.

Jesli Wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczesniejsze podpisanie kazdego ze
skompresowanych plikéw.

Zamawiajgcy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

Zamawiajgcy zaleca aby nie wprowadzac jakichkolwiek zmian w plikach po ich podpisaniu. Moze to
skutkowac¢ naruszeniem integralnosci plikow co rownowazne bedzie z koniecznoscig odrzucenia
oferty w postepowaniu.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

Zamawiajgcy nie dopuszcza sktadania ofert réwnowaznych.

Sposob oraz termin skfadania i otwarcia ofert

Termin sktadania ofert jest terminem nieprzekraczalnym.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
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9.3.
9.4.

9.5.
9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

9.14.

9.15.

9.16.

Zamawiajacy nie przewiduje zwrotu kosztéw w postepowaniu.

Oferte wraz z wymaganymi dokumentami nalezy umiesci¢é na Platformie pod adresem
https://platformazakupowa.pl/pn/uokik- w mys$l ustawy Pzp na stronie internetowej
prowadzonego postepowania do dnia 02.11.2021 r. do godziny 11:00.

Do oferty nalezy dofaczyé wszystkie wymagane w SWZ dokumenty.

Po wypetnieniu Formularza skfadania oferty i zatadowaniu wszystkich wymaganych zatgcznikow
nalezy klikng¢ przycisk ,,Przejdz do podsumowania”.

Oferta sktadana elektronicznie musi zostaé¢ podpisana kwalifikowanym podpisem elektronicznym.
W procesie sktadania oferty za posrednictwem platformazakupowa.pl Wykonawca powinien ztozy¢
podpis bezposrednio na dokumentach przestanych za posrednictwem platformazakupowa.pl.
Zamawiajgcy zaleca stosowanie podpisu na kazdym zatagczonym pliku osobno, w szczegdélnosci
wskazanych w art. 63 ust. 1 ustawy Pzp, gdzie zaznaczono, iz oferty, wnioski o dopuszczenie do
udziatu w postepowaniu oraz oswiadczenie, o ktérym mowa w art. 125 ust. 1 ustawy Pzp, sktada sie,
pod rygorem niewaznosci, w postaci lub formie elektronicznej i opatruje sie odpowiednio
w odniesieniu do wartosci postepowania kwalifikowanym podpisem elektronicznym.

Za date ztozenia oferty przyjmuje sie date jej przekazania w systemie (platformie)
w drugim kroku sktadania oferty poprzez klikniecie przycisku “Zt6z oferte” i wyswietlenie sie
komunikatu, ze oferta zostata zaszyfrowana i ztozona.

Szczegdtowa instrukcja dla Wykonawcow dotyczaca ztozenia, zmiany i wycofania oferty znajduje sie
na stronie internetowe]j pod adresem:https://platformazakupowa.pl/strona/45-instrukcje.

Otwarcie ofert nastepuje w dniu, w ktédrym uptynat termin sktadania ofert, tj. 02.11.2021 r.
godz. 11:15.

Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii tego
systemu, ktdéra powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez
Zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po usunieciu awarii.

Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego
postepowania.

Zamawiajacy, najpdzniej przed otwarciem ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamodwienia.

Zamawiajgcy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania Wykonawcow, ktérych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

Informacja zostanie opublikowana na stronie postepowania na platformazakupowa.pl w sekgji
,, Komunikaty”.

Zgodnie z ustawg Prawo zamoéwien publicznych Zamawiajgcy nie ma obowigzku przeprowadzania
sesji otwarcia ofert w sposéb jawny z udziatem Wykonawcdéw lub transmitowania sesji otwarcia za
posrednictwem elektronicznych narzedzi do przekazu wideo on-line, a ma jedynie takie uprawnienie.
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11.1.

11.2.

11.3.

Opis sposobu udzielania wyjasnien dotyczacych tresci SWZ
Wykonawca moze zwrdcic sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ.

Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz na 6 dni przed
uptywem terminu skfadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SWZ wptynat do
Zamawiajgcego nie pdzniej niz na 14 dni przed uptywem terminu sktadania ofert.

Jezeli Zamawiajgcy nie udzieli wyjasnie w terminie, o ktérym mowa w pkt 10.2, przedtuza termin
sktadania ofert o czas niezbedny do zapoznania sie wszystkich zainteresowanych Wykonawcéw
z wyjasnieniami niezbednymi do nalezytego przygotowania i ztozenia ofert. W przypadku, gdy
whniosek o wyjasnienie tresci SWZ nie wptynat w terminie, o ktérym mowa w pkt 10.2, Zamawiajacy
nie ma obowigzku udzielania wyjasnied SWZ oraz obowigzku przedtuzenia terminu sktadania ofert.

Przedtuzenie terminu sktadania ofert, o ktérych mowa w pkt 10.3., nie wptywa na bieg terminu
sktadania wniosku o wyjasnienie tresci SWZ.

Zmiany SWZ mogg wynikaé zarowno z pytan zadanych przez Wykonawcéw, jak i z wtasnej inicjatywy
Zamawiajgcego.

Jezeli zmiana tresci SWZ bedzie prowadzita do zmiany tresci ogtoszenia o zamdwieniu, Zamawiajgcy
zamiesci ogtoszenie o zmianie ogtoszenia w Dzienniku Urzedowym Unii Europejskiej.

Dokonana przez Zamawiajgcego zmiana tresci SWZ, a takze odpowiedzi na wnioski o wyjasnienie
tresci SWZ, stang sie integralng czescig Specyfikacji Warunkéw Zamdwienia.

Szczegdétowa instrukcja dla Wykonawcow dotyczaca zadawania pytan oraz sktadania wnioskéw
o wyjasnienie tresci SWZ znajduje sie na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje.

Termin, do ktérego Wykonawca bedzie zwigzany ztozong oferta.

Wykonawca bedzie zwigzany ofertg do dnia 30.01.2022 r. Bieg terminu zwigzania ofertg rozpoczyna
sie wraz z uptywem terminu sktadania ofert.

W przypadku gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu zwigzania
ofertg wskazanego w pkt 11.1, Zamawiajgcy przed uptywem terminu zwigzania ofertg zwraca sie
jednokrotnie do Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez
niego okres, nie dtuzszy niz 60 dni. Przedtuzenie terminu zwigzania ofertg wymaga ztozenia przez
Wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.
Przedtuzenie terminu zwigzania ofertg jest dopuszczalne tylko z jednoczesnym przedtuzeniem okresu
waznosci wadium albo, jesli nie jest to mozliwe, z wniesieniem nowego wadium na przedtuzony okres
zwigzania oferts.

Odmowa wyrazenia zgody na przedtuzenie terminu zwigzania ofertg nie powoduje utraty wadium.
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2.1.

2.2.

2.3.

2.4.

2.4

czesC il

Warunki udziatu w postepowaniu oraz wymagane dokumenty

Warunki udziatu w postepowaniu

O udzielenie zamodwienia mogg ubiega¢ sie Wykonawcy, ktdrzy nie podlegajg wykluczeniu

na zasadach okreslonych w lit. B czesci Il SWZ, oraz spetniajg okreslone przez Zamawiajgcego warunki

udziatu w postepowaniu.

O udzielenie zamdwienia mogg ubiegac sie Wykonawecy, ktérzy spetniajg warunki dotyczace:

zdolnosci do wystepowania w obrocie gospodarczym:

Zamawiajgcy nie stawia warunku w powyzszym zakresie.

uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to

z odrebnych przepiséw:

Zamawiajgcy nie stawia warunku w powyzszym zakresie.

sytuacji ekonomicznej lub finansowej:

Zamawiajgcy nie stawia warunku w powyzszym zakresie.

zdolnosci technicznej lub zawodowe;:

.1. Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze:

2.4.1.1.

2.4.1.2.

w okresie ostatnich trzech lat, a jezeli okres prowadzenia dziatalnosci jest krotszy —w tym okresie
wykonat, a w przypadku swiadczen powtarzajgcych sie lub ciggtych wykonuje minimum dwie
dostawy wraz z wdrozeniem oraz wsparciem technicznym systemu klasy WAF o wartosci nie
mniejszej niz 300 000 PLN brutto kazda.

Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze dysponuje lub bedzie
dysponowat nastepujgcymi osobami, ktére bedg uczestniczyé w wykonywaniu zamdwienia:
Inzynier systemu (min. 2 osoby), tj. kazda z osoba posiadajgca certyfikat producenta wymagany
do wdrozenia oferowanego przez Wykonawce rozwigzania Systemu klasy WAF. Minimum jedna
z 0sOb posiada doswiadczenie w zakresie projektowania i wdrazania systemow klasy WAF,
doswiadczenie potwierdzone udziatem, w co najmniej 1 w petni zakoriczonym projekcie
o wartosci, co najmniej 300 000 PLN brutto. Minimum jedna z osdb posiada doswiadczenie
w zakresie instalacji i konfiguracji urzadzen klasy WAF, doswiadczenie potwierdzone udziatem,
w co najmniej 1 w petni zakoiczonym projekcie o wartosci, co najmniej 300 000 PLN brutto.

W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamodwienia kazdy
z warunkow musi spetnia¢ w catosci co najmniej jeden z Wykonawcéw lub podmiot trzeci, na
zasoby ktérego powotujg sie Wykonawcy.

Zamawiajgcy moze na kazdym etapie postepowania, uzna¢, ze Wykonawca nie posiada wymaganych

zdolnosci, jezeli posiadanie przez Wykonawce sprzecznych interesow, w szczegélnosci

zaangazowanie zasobow technicznych lub zawodowych Wykonawcy w inne przedsiewziecia

gospodarcze Wykonawcy moze mie¢ negatywny wptyw na realizacje zamédwienia.
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Podstawy wykluczenia z postepowania

Z postepowania o udzielenie zaméwienia wyklucza sie, z zastrzezeniem art. 110 ust. 2 ustawy Pzp,

Wykonawce w stosunku do ktérego zachodzi ktérakolwiek z okolicznos$ci wskazanych w art. 108

ust. 1 oraz w art. 109 ust. 1 pkt. 4 ustawy Pzp:

1)

2)

3)

4)

bedacego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo w zwigzku z majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego
(Dz. U.z2020r., poz. 1444 ze zm.),

b) handlu ludZmi, o ktérym mowa w art. 189a Kodeksu karnego,

c¢) o ktérym mowa w art. 228-230a Kodeksu karnego, art. 250a Kodeksu karnego lub
w art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2020 r. poz. 1133),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktéorym mowa w art. 165a
Kodeksu karnego lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepczego
pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu
karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majgce
na celu popetnienie tego przestepstwa,

f) powierzania wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9
ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy
cudzoziemcom przebywajgcym wbrew przepisom na terytorium Rzeczpospolitej Polskiej
(Dz. U.z2012r., poz. 769 ze zm.),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentéw, o ktérych mowa w art. 270-277d Kodeksu karnego lub
przestepstwo skarbowe,

h) o ktérych mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom
na terytorium Rzeczpospolitej Polskiej - lub za odpowiedni czyn zabroniony okreslony
W przepisach prawa obcego;

jezeli urzedujacego cztonka jego organu zarzgdzajacego lub nadzorczego, wspdlnika spotki
w spotce jawnej lub partnerskiej albo komplementariusza w spoétce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktéorym mowa
w pkt 1);

wobec ktérego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng
o zaleganiu z uiszczaniem podatkdéw, opfat lub sktadek na ubezpieczenie spoteczne lub
zdrowotne, chyba ze Wykonawca odpowiednio przed uptywem terminu do sktadania wnioskéw
o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu sktadania ofert dokonat
ptatnosci naleznych podatkdw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz
z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptaty tych naleznosci;

wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamdwienie publiczne;
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5) jezeli Zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca
zawart z innymi Wykonawcami porozumienie majgce na celu zaktécenie konkurencji,
w szczegdlnosci jezeli nalezagc do tej samej grupy kapitatowej w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2021 r., poz. 275), ztozyli
odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do udziatu w postepowaniu, chyba
ze wykaza, ze przygotowali te oferty lub wnioski niezaleznie od siebie;

6) jezeli, w przypadkach, o ktorych mowa w art. 85 ust. 1 ustawy Pzp, doszto do zaktdcenia
konkurencji wynikajgcego z wczesniejszego zaangazowania tego Wykonawcy lub podmiotu,
ktory nalezy z Wykonawcg do tej samej grupy kapitatowej w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumentéw, chyba ze spowodowane tym zaktdcenie
konkurencji moze by¢ wyeliminowane w inny sposéb niz przez wykluczenie Wykonawcy z udziatu
w postepowaniu o udzielenie zamdwienia;

7) w stosunku do ktérego otwarto likwidacje, ogtoszono upadtos¢, ktérego aktywami zarzadza
likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalnos¢ gospodarcza jest zawieszona
albo znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej procedury
przewidzianej w przepisach miejsca wszczecia tej procedury.

Wykonawca moze zosta¢ wykluczony przez Zamawiajgcego na kazdym etapie postepowania
o udzielenie zamédwienia.

Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 ustawy Pzp.

Wykaz oswiadczen i dokumentdw, jakie maja ztozy¢ Wykonawcy w celu potwierdzenia spetniania
warunkow udziatu w postepowaniu oraz wykazaniu braku podstaw wykluczenia.

Wszyscy Wykonawcy s3 zobowigzani ztozy¢ do oferty:

Wykonawca do oferty dotgcza oswiadczenie o niepodleganiu wykluczeniu, spetnianiu warunkdéw
udziatu w postepowaniu w zakresie wskazanym przez Zamawiajgcego. Oswiadczenie sktada sie na
formularzu jednolitego europejskiego dokumentu zamdwienia, zwanego dalej ,JEDZ”,
sporzadzonego zgodnie ze wzorem standardowego formularza okreslonego w rozporzgdzeniu
Wykonawczym Komisji (UE) 2016/7 z dnia 5 stycznia 2016 r. (Dz. Urz. UE nr L 3 z 6.1.2016, str. 16),
ustanawiajgcym standardowy formularz jednolitego europejskiego dokumentu zamdwienia.
Oswiadczenie stanowi dowdd potwierdzajgcy brak podstaw wykluczenia, spetnianie warunkéw
udziatu w postepowaniu na dzien sktadania ofert, stanowi dowdd tymczasowo zastepujacy
wymagane przez Zamawiajgcego podmiotowe $Srodki dowodowe.

Zamawiajgcy udostepni Wykonawcom formularz JEDZ na stronie internetowej platformy zakupowej:
platformazakupowa.pl/pn/uokik.

Instrukcje wypetniania JEDZ mozna znalezé pod adresem https://www.uzp.gov.pl/data
[assets/pdf file/0015/32415/Jednolity-Europejski-Dokument-Zamowienia-instrukcja.pdf

W przypadku wspdlnego ubiegania sie o zamodwienie przez Wykonawcow oswiadczenie,
o ktéorym mowa powyzej (JEDZ), sktada kazdy z Wykonawcéw wspdlnie ubiegajacych sie
o zaméwienie. Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz spetnianie warunkéw
udziatu w postepowaniu, w zakresie, w jakim kazdy z Wykonawcéw wykazuje spetnianie warunkéw
udziatu w postepowaniu.
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Wykonawca w przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajgcych
zasoby, przedstawia, wraz z oSwiadczeniem, o ktérym mowa powyzej (JEDZ), takze oswiadczenie
podmiotu udostepniajgcego zasoby potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz
spetnianie warunkdéw udziatu w postepowaniu, w zakresie, w jakim Wykonawca powotuje sie na jego
zasoby.

Wykonawca moze wykorzystaé JEDZ ztozony w odrebnym postepowaniu o udzielenie zamdwienia,
jezeli potwierdszi, ze informacje w nim zawarte zamdwienia pozostajg prawidtowe.

1.2. Zamawiajgcy zgda, by Wykonawca ztozyt wraz z ofertg nastepujgce przedmiotowe srodki dowodowe
opis oferowanego rozwigzania Systemu (wzér stanowi Zatgcznik nr 9 do SWz).

Jezeli Wykonawca nie ztozy przedmiotowych srodkéw dowodowych lub ztozone przedmiotowe
srodki dowodowe beda niekompletne, Zamawiajacy wezwie do ich ztozenia lub uzupetnienia
W wyznaczonym terminie.

2. Zamawiajacy przed udzieleniem zamdéwienia wezwie Wykonawce, ktérego oferta zostata najwyzej
oceniona, do ztozenia w wyznaczonym terminie, nie krotszym niz 10 dni od dnia przekazania
wezwania, podmiotowych Srodkéw dowodowych. Podmiotowe $rodki dowodowe wymagane
od Wykonawcy obejmuija:

- w zakresie wykazania, ze Wykonawca nie podlega wykluczeniu na podstawie przestanek okreslonych
w pkt 1 lit. B Czesci Il SWZ:

2.1. informacje z Krajowego Rejestru Karnego w zakresie okreslonym w art. 108 ust. 1 pkt 1i 2, pkt. 4
ustawy wystawiong nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert;

2.2. odpisu lub informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy, sporzgdzonych nie wczesniej niz
3 miesigce przed jej ztozeniem, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji;

2.3. oswiadczenia Wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym mowa
w art. 125 ust. 1 ustawy, w zakresie podstaw wykluczenia z postepowania wskazanych przez
Zamawiajgcego, o ktérych mowa w:

a) art. 108 ust. 1 pkt 3 ustawy,

b) art. 108 ust. 1 pkt 4 ustawy, dotyczacych orzeczenia zakuzu ubiegania sie o zamdwienie
publiczne tytutem srodka zapobiegawczego,

c) art. 108 ust. 1 pkt 6 ustawy.

2.4. dokumenty dotyczace podmiotu trzeciego, w celu wykazania braku istnienia wobec nich podstaw
wykluczenia oraz spetnienia, w zakresie, w jakim Wykonawca powotuje sie na jego zasoby, warunkéw
udziatu w postepowaniu — jezeli Wykonawca polega na zasobach podmiotu trzeciego;

2.5. oswiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci do tej samej
grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentéw (Dz. U. z 2021 r. poz. 275), z innym Wykonawcg, ktory ztozyt odrebng oferte albo
oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub informacjami
potwierdzajgcymi przygotowanie oferty, niezaleznie od innego Wykonawcy nalezgcego do tej samej
grupy kapitatowej (wzér oswiadczenia stanowi Zatacznik nr 4 do SWZ).
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2.6.

2.9

3.

- w zakresie spetniania warunkéw udziatu, okreslonych w pkt 2.4 lit. A Czesci Il SWZ:

wykaz dostaw wykonanych, a w przypadku swiadczen powtarzajgcych sie lub ciggtych réwniez
wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krétszy —
w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania podmiotdw, na rzecz
ktorych dostawy zostaty wykonane lub sg wykonywane, oraz zatgczeniem dowoddw okreslajgcych,
czy te dostawy zostaty wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych
mowa, sg referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy
zostaty wykonane, a w przypadku Swiadczen powtarzajgcych sie lub ciggtych sg wykonywane, a jezeli
Wykonawca z przyczyn niezaleznych od niego nie jest wstanie uzyskaé tych dokumentéw
oswiadczenie Wykonawcy; w przypadku Swiadczen powtarzajgcych sie lub ciggtych nadal
wykonywanych referencje badz inne dokumenty potwierdzajgce ich nalezyte wykonywanie powinny
by¢ wystawione w okresie ostatnich 3 miesiecy (wzér wykazu stanowi Zatgcznik nr 7 do SWZ).

Dokumenty muszg by¢ wystawione przez Zamawiajgcego zamowienie/Odbiorce zamoéwienia.

wykaz oséb skierowanych przez Wykonawce do realizacji zaméwienia publicznego, w szczegdlnosci
odpowiedzialnych za swiadczenie ustug wraz z informacjami na temat ich kwalifikacji zawodowych,
uprawnien, doswiadczenia i wyksztatcenia niezbednych do wykonania zamdwienia publicznego,
a takze zakresu wykonywanych przez nie czynnosci oraz informacjg o podstawie do dysponowania
tymi osobami (wzér wykazu stanowi Zatgcznik nr 8 do SWZ).

Wykonawcy zagraniczni

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast

dokumentdw, o ktérych mowa w pkt 1 lit. B Czesci Il SWZ:

3.1.

3.2

3.3.

informacji z Krajowego Rejestru Karnego, o ktérej mowa w art. 108 ust. 1 pkt 1i 2, pkt. 4 ustawy —
sktada informacje z odpowiedniego rejestru, takiego jak rejestr sagdowy, albo w przypadku braku
takiego rejestru, inny réwnowazny dokument wydany przez wifasciwy organ sadowy lub
administracyjny kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, w zakresie,
o ktéorym mowa powyzej, wystawiony nie wczesniej niz 6 miesiecy przed jego ztozeniem.

zaswiadczenia, o ktdrym mowa w pkt. 2.2 lit. C czesci Il SWZ — sktada dokument lub dokumenty
wystawione w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, wystawione nie
wczesniej niz 3 miesigce przed ich ztozeniem, potwierdzajgce odpowiednio, Zze nie otwarto jego
likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzgdza likwidator lub sad, nie zawart uktadu
z wierzycielami, jego dziatalnos$¢ gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego
rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury.

Jezeli w kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie
dokumentdw, o ktérych mowa pkt.2.1. i 2.2. lit. C czesci Il SWZ, lub gdy dokumenty te nie odnosza
sie do wszystkich przypadkéw, o ktérych mowa w art. 108 ust. 1 pkt 1, 2 i 4, art. 109 ust. 1
pkt 4 ustawy, zastepuje sie je odpowiednio w catosci lub w czesci dokumentem zawierajgcym
odpowiednio oswiadczenie Wykonawcy, ze wskazaniem osoby albo osébu prawnionych do jego
reprezentacji, lub oswiadczenie osoby, ktérej dokument miat dotyczy¢, ztozone pod przysiega, lub,
jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania nie ma przepiséw
o oswiadczeniu pod przysiega, ztozone przed organem sgdowym lub administracyjnym, notariuszem,
organem samorzadu zawodowego lub gospodarczego, wtasciwym ze wzgledu na siedzibe lub miejsce
zamieszkania Wykonawcy.
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Zamawiajacy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli:

a) moze je uzyskaé za pomoca bezptatnych i ogdlnodostepnych baz danych, w szczegélnosci
rejestréw publicznych w rozumieniu ustawy z dnia 17.02.2005 r. o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne (Dz. U. z 2021 r. poz. 670 ze zm.), o ile Wykonawca
wskazat w JEDZ, dane umozliwiajgce dostep do tych srodkdw;

b) podmiotowym Srodkiem dowodowym jest oswiadczenie, ktorego tres¢ odpowiada zakresowi
oswiadczenia, o ktérym mowa w art. 125 ust. 1.

Wykonawca nie jest zobowigzany do ztozenia podmiotowych s$rodkéw dowodowych, ktére
Zamawiajacy posiada, jezeli Wykonawca wskaze te $rodki oraz potwierdzi ich prawidtowosé
i aktualnosc.

W zakresie nieuregulowanym ustawg Pzp lub niniejszg SWZ do oswiadczen i dokumentdéw sktadanych
przez Wykonawce w postepowaniu zastosowanie majg w szczegdlnosci przepisy rozporzadzenia
Ministra Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych $rodkéw
dowodowych oraz innych dokumentéw Ilub oswiadczen, jakich moze zgda¢ Zamawiajacy
od Wykonawcy oraz rozporzgdzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz srodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamodwienia
publicznego lub konkursie.

Zgodnie z rozporzadzeniem Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r.
w sprawie podmiotowych Srodkéw dowodowych oraz innych dokumentéw lub oswiadczen, jakich
moze zgda¢ Zamawiajacy od Wykonawcy podmiotowe $rodki dowodowe oraz inne dokumenty lub
oswiadczenia, o ktdrych mowa w rozporzadzeniu sktada sie w formie elektroniczneji opatruje sie
kwalifikowanym podpisem elektronicznym.

Forma dokumentoéw i oswiadczen o ktérych mowa w lit. C Czesci Il SWZ:

1) Podmiotowe srodki dowodowe, w tym oswiadczenie, o ktdrym mowa w art. 117 ust. 4 ustawy,
oraz zobowigzanie podmiotu udostepniajgcego zasoby, przedmiotowe Srodki dowodowe,
dokumenty, o ktérych mowa w art. 94 ust. 2 ustawy Pzp, niewystawione przez upowaznione
podmioty, oraz petnomocnictwo przekazuje sie w postaci elektronicznej i opatruje sie
kwalifikowanym podpisem elektronicznym.

2) W przypadku gdy podmiotowe $rodki dowodowe, w tym oswiadczenie, o ktérym mowa
w art. 117 ust. 4 ustawy Pzp, oraz zobowigzanie podmiotu udostepniajgcego zasoby,
przedmiotowe Srodki dowodowe, dokumenty, o ktdrych mowa w art. 94 ust. 2 ustawy Pzp,
niewystawione przez upowaznione podmioty lub petnomocnictwo, zostaty sporzadzone jako
dokument w postaci papierowej i opatrzone wtasnorecznym podpisem, przekazuje sie cyfrowe
odwzorowanie tego dokumentu opatrzone i opatruje sie kwalifikowanym podpisem
elektronicznym, poswiadczajgcym zgodnos¢ cyfrowego odwzorowania z dokumentem
W postaci papierowej.

3) Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej,
o ktéorym mowa w ust. 2, dokonuje w przypadku:

a) podmiotowych srodkéw dowodowych — odpowiednio Wykonawca, Wykonawca wspdlnie
ubiegajgcy sie o udzielenie zamodwienia, podmiot udostepniajacy zasoby Ilub
podwykonawca, w zakresie podmiotowych srodkéw dowodowych, ktére kazdego
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z nich dotyczg;

b) przedmiotowego srodka dowodowego, dokumentu, o ktérym mowa w art. 94 ust. 2 ustawy
Pzp, oswiadczenia, o ktérym mowa w art. 117 ust. 4 ustawy Pzp, lub zobowigzania podmiotu
udostepniajgcego zasoby — odpowiednio Wykonawca lub Wykonawca wspdlnie ubiegajgcy
sie o udzielenie zamdwienia;

c¢) petnomocnictwa — mocodawca.

4) Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej,
o ktéorym mowa w ust. 2, moze dokonac réwniez notariusz.

5) W zakresie nieuregulowanym SWZ, zastosowanie majg przepisy rozporzadzenia Ministra
Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych srodkéw
dowodowych oraz innych dokumentéw lub oswiadczen, jakich moze zgdaé zamawiajacy
od Wykonawcy (Dz. U. 22020 r., poz. 2415).

Poleganie na zasobach innych podmiotow

Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu polega¢ na zdolnosciach
technicznych lub zawodowych Ilub sytuacji finansowej lub ekonomicznej podmiotéw
udostepniajgcych zasoby, niezaleznie od charakteru prawnego tgczacych go z nimi stosunkéw
prawnych.

W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia
Wykonawcy moga polegaé na zdolnosciach podmiotéw udostepniajgcych zasoby, jesli podmioty te
wykonajg ustugi, do realizacji ktorych te zdolnosci s3 wymagane.

Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby, sktada,
wraz z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji
niezbednych zasobéw na potrzeby realizacji danego zaméwienia lub inny podmiotowy $rodek
dowodowy potwierdzajgcy, ze Wykonawca realizujgc zamodwienie, bedzie dysponowat niezbednymi
zasobami tych podmiotéw. Oswiadczenie musi zawierac informacje zawarte w art. 118 ust. 4 ustawy
Pzp (wzor oswiadczenia stanowi Zatacznik Nr 6 do SWZ).

Zamawiajgcy ocenia, czy udostepniane Wykonawcy przez podmioty udostepniajgce zasoby zdolnosci
techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na wykazanie przez
Wykonawce spetniania warunkéw udziatu w postepowaniu, a takze bada, czy nie zachodzg wobec
tego podmiotu podstawy wykluczenia, ktdre zostaty przewidziane wzgledem Wykonawcy.

Jezeli zdolnosci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa podmiotu
udostepniajgcego zasoby nie potwierdzajg spetniania przez Wykonawce warunkéw udziatu
w postepowaniu lub zachodzg wobec tego podmiotu podstawy wykluczenia, Zamawiajacy zada, aby
Wykonawca w terminie okreslonym przez Zamawiajgcego zastgpit ten podmiot innym podmiotem
lub podmiotami albo wykazat, ze samodzielnie spetnia warunki udziatu w postepowaniu.

UWAGA: Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac sie na zdolnosci lub
sytuacje podmiotdw udostepniajgcych zasoby, jezeli na etapie sktadania ofert nie polegat on
w danym zakresie na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby.

Wykonawca, ktéry powotuje sie na zasoby innych podmiotéw, w celu wykazania braku istnienia
wobec nich podstaw wykluczenia oraz spetniania, w zakresie, jakim powotuje sie na ich zasoby,
warunkéw udziatu w postepowaniu sktada takze oswiadczenie (JEDZ), o ktérym mowa w pkt 1.1.
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lit. B Czesci Il SWZ, dotyczace tego podmiotu. W przypadku, gdy oferta Wykonawcy powotujgcego sie
na zasoby innych podmiotdw zostanie najwyzej oceniona, taki Wykonawca bedzie zobowigzany do
przedstawienia w odniesieniu do tych podmiotéw dokumentéw, o ktédrych mowa w pkt 2.1 — 2.2
lit. C Czesci Il SWZ.

Podmiot, ktéry zobowigzat sie do udostepnienia zasobdw, odpowiada solidarnie z Wykonawcg, ktéry
polega na jego sytuacji finansowej lub ekonomicznej, za szkode poniesiong przez Zamawiajgcego
powstatg wskutek nieudostepnienia tych zasobdw, chyba ze za nieudostepnienie zasobéw podmiot
ten nie ponosi winy.

Informacja dla Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamoéwienia (spotki cywilne
/konsorcja).

Wykonawcy mogg wspdlnie ubiegac sie o udzielenie zamdwienia. W takim przypadku Wykonawcy
ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania
i zawarcia umowy w sprawie zamowienia publicznego. Pethomocnictwo winno by¢ zatgczone do
oferty.

W przypadku Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zaméwienia, oswiadczenia,
o ktéorych mowa w pkt 1.1. lit. C czesci Il SWZ, sktada kazdy z Wykonawcéw. Oswiadczenia
te potwierdzajg brak podstaw wykluczenia oraz spetnianie warunkéw udziatu w zakresie, w jakim
kazdy z Wykonawcdow wykazuje spetnianie warunkéow udziatu w postepowaniu.

Oswiadczenia i dokumenty potwierdzajgce brak podstaw do wykluczenia z postepowania sktada
kazdy z Wykonawcdw wspdlnie ubiegajacych sie o zamdwienie.

Dokumenty i oSwiadczenia jakie musi zawieraé Oferta

Formularz oferty — Zatacznik nr 5 do SWZ,

Jednolity Europejski Dokument Zamowienia (JEDZ),

Przedmiotowe srodki dowodowe, o ktérych mowa w 1.2. lit. C czesci Il SWZ,

Zobowigzanie podmiotu trzeciego, o ktérym mowa w pkt 3 lit D Czes¢ Il SWZ (jezeli dotyczy —
wypetniony i podpisany Zatacznik Nr 6 do SWz),

Jednolity Europejski Dokument Zamédwienia (JEDZ) — dla podmiotu trzeciego (jezeli dotyczy)

Petnomocnictwo do ztozenia oferty. Petnomocnictwo przekazuje sie w postaci elektronicznej
i opatruje sie kwalifikowanym podpisem elektronicznym. W przypadku, gdy petnomocnictwo zostato
sporzadzone jako dokument w postaci papierowej i opatrzone wtasnorecznym podpisem, przekazuje
sie cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym
poswiadczajagcym zgodnos¢ cyfrowego odwzorowania z dokumentem w postaci papierowe;j.
Poswiadczenia cyfrowego odwzorowania petnomocnictwa dokonuje mocodawca lub notariusz.

Oswiadczenie czy wybér oferty Wykonawcy bedzie prowadzit do powstania u Zamawiajacego
obowigzku podatkowego — Wykonawca moze zamiesci¢ niniejsze os$wiadczenie w formularzu
ofertowym lub tez w odrebnym dokumencie.

Oferty niepodpisane, niezgodne z ustawg lub takie, ktérych tres¢ nie odpowiada tresci SWZ zostana
odrzucone bez dalszego rozpatrywania.
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1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

CzZeSC 1
Procedura postepowania dotyczgca wyboru oferty najkorzystniejszej
Opis sposobu obliczenia ceny

Przez pojecie ,cena” w rozumieniu art. 3 ust. 1 pkt 1 i ust. 2 ustawy z dnia 9 maja 2014 r.
o informowaniu o cenach towardéw i ustug (Dz. U. z 2019 r. poz. 178) nalezy rozumieé¢ wartosc¢
wyrazong w jednostkach pienieznych, ktdérg kupujgcy jest obowigzany zaptaci¢ przedsiebiorcy za
towar lub ustuge. W cenie uwzglednia sie podatek od towardw i ustug oraz podatek akcyzowy, jezeli
na podstawie odrebnych przepiséw sprzedaz towaru (ustugi) podlega obcigzeniu podatkiem od
towarodw i ustug lub podatkiem akcyzowym. Przez cene rozumie sie rowniez stawke taryfowa.

Wykonawca w Formularzu ofertowym ustala wynagrodzenie ryczattowe za caty zakres rzeczowy
okreslony w Zatgczniku Nr 1 do SWZ. Wynagrodzenie to bedzie stanowi¢ catkowite wynagrodzenie
Wykonawcy,uwzgledniajgce wszystkie koszty zwigzane z realizacjg przedmiotu zamodwienia zgodnie
z SWZ.

W formularzu ofertowym nalezy podac: kwote ryczattowa netto oraz brutto zamodwienia
podstawowego; kwote ryczattowg netto oraz brutto zamdéwienia opcjonalnego z zapewnieniem
wsparcia technicznego i gwarancji Systemu na okres 36 miesiecy w tym wyszczegélni¢ kwote netto
oraz brutto za 1 miesigc wsparcia technicznego. Na koncu nalezy podac taczng kwote sktadajgcy sie
z zamoOwienia podstawowego oraz zamdwienia opcjonalnego z zapewnienim wsparcia technicznego
i gwarancji Systemu na okres 36 miesiecy. W wycenie zamowienia opcjonalnego powinna by¢ zawarta
cena za dodatkowe urzadzenie, kwota wsparcia technicznego przez okres 36 miesiecy od daty
odbioru zamédwienia opcjonalnego z wyszczegdlnieniem miesiecznej kwoty wsparcia technicznego.
Zaoferowana kwota za wykonanie zamdwieniania musi uwzgledniaé¢ podatek VAT w obowigzujacej
stawce.

Wykonawca, dokonujgc kalkulacji warunkéw cenowych swojej oferty, jest zobowigzany
do przestrzegania zasad uczciwej konkurencji z zastrzezeniem, iz cena lub koszt lub ich istotne czesci
sktadowe nie mogg by¢ razgco niskie w stosunku do przedmiotu zamoéwienia. Konsekwencjg ztozenia
oferty z razgco niskg ceng lub kosztem jest jej odrzucenie — zgodnie z art. 226 ust. 1 pkt 8
w zwigzku z art. 224 ust. 6 ustawy Pzp.

Wykonawca w przedstawionej ofercie winien zaoferowa¢ cene kompletng, jednoznaczng
i ostateczng. Ewentualne upusty oferowane przez Wykonawce winny by¢ uwzglednione w cenie
oferty.

Jezeli ztozono oferte, ktdrej wybdr prowadzitby do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami o podatku od towardw i ustug, Zamawiajgcy w celu oceny takiej
oferty dolicza do przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby obowigzek
rozliczy¢ zgodnie z tymi przepisami. Wykonawca sktadajac oferte informuje Zamawiajacego
(sktadajac oswiadczenie w Formularzu ofertowym lub w innym osSwiadczeniu), czy wybor oferty
bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego, wskazujac nazwe
(rodzaj) towaru lub ustugi, ktérych dostawa lub Swiadczenie bedzie prowadzi¢ do jego powstania,
oraz wskazujac ich wartosé bez podatku VAT.

Rozliczenia miedzy Wykonawcg a Zamawiajagcym dokonywane bedg w PLN. Zamawiajgcy nie
dopuszcza mozliwosci prowadzenia z Wykonawca rozliczert w innej walucie niz PLN.

Wykonawca okresla cene oferty z doktadnoscig dwdéch miejsc po przecinku.
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2. Opis kryteriow wyboru najkorzystniejszej oferty wraz z podaniem znaczenia tych
kryteriow oraz sposobu oceny ofert
2.1. Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajgcy stosowac bedzie nastepujace
kryteria:
Maksymalna liczba punktéw
L.p. Kryterium Waga kryterium mozliwa
do uzyskania w kryterium
1. |Cena,C” 60% 60 pkt
2. |Okres gwarancji ,,G” 15% 15 pkt
3. |Okres wsparcia technicznego , W” 15% 15 pkt
4. |[Termin dostawy i wdrozenia Systemu ,, T” 10% 10 pkt
Razem 100 pkt
2.2. Punkty za kryterium ,,Cena” (C):
Liczba punktéw uzyskanych przez Wykonawce w kryterium cena (maks. 60 pkt) zostanie przeliczona
z wykorzystaniem nastepujgcego wzoru i zaokraglona do dwdch miejsc po przecinku:
Punkty bedg liczone wedtug wzoru:
Cn
C = x 60 (waga kryterium)
Cb
gdzie:
C — liczba punktéw w ramach kryterium ceny (obliczana do dwéch miejsc po przecinku)
Cn — najnizsza cena ofertowa brutto sposrdd ocenianych ofert
Cb — cena brutto oferty ocenianej
Do punktacji zostanie wzieta pod uwage cena za zamdwienie podstawowe wraz z zamodwieniem
opcjonalnym.
2.3. Punkty w kryterium ,Okres gwarancji” (G) zostang przyznane na podstawie oswiadczenia

Wykonawcy zawartego w Formularzu Ofertowym (Zatacznik nr 5 do SWZ) wedtug nastepujacych

zasad:

Zamawiajgcy w tym kryterium przyzna do 15 punktow za przedtuzenie okresu gwarancji Systemu

WAF w nastepujgcy sposob:

1. Za przedtuzenie o 3 miesigce w stosunku do wymaganych 36 miesiecy od dnia podpisania

protokotu odbioru - 5 pkt.

2. Za przedtuzenie o 6 miesiecy w stosunku do wymaganych 36 miesiecy od dnia podpisania

protokotu odbioru - 10 pkt.

3. Za przedtuzenie o 12 miesiecy w stosunku do wymaganych 36miesiecy od dnia podpisania

protokotu odbioru - 15 pkt.
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W przypadku, gdy Wykonawca nie wskaze przedtuzenia okresu gwarancji lub wskaze inny niz ze
wskazanych 3, 6 lub 12 miesiecy w ramach tego kryterium otrzyma 0 pkt.

2.4. Punkty w kryterium ,Okres wsparcia technicznego” (W) zostang przyznane na podstawie
oswiadczenia Wykonawcy zawartego w Formularzu Ofertowym (Zatacznik nr 5 do SWZ) wedtug
nastepujacych zasad:

Zamawiajgcy w tym kryterium przyzna do 15 punktéw za przedtuzenie okresu wsparcia technicznego
Systemu WAF w nastepujacy sposéb:

a) Za przedtuzenie o 3 miesigce w stosunku do wymaganych 12 miesiecy od dnia podpisania
protokotu odbioru - 5 pkt.

b) Za przedtuzenie o 6 miesiecy w stosunku do wymaganych 12 miesiecy od dnia podpisania
protokotu odbioru - 10 pkt.

c) Zaprzedtuzenie o 12 miesiecy w stosunku do wymaganych 12 miesiecy od dnia podpisania
protokotu odbioru - 15 pkt

W przypadku, gdy Wykonawca nie zaoferuje przedtuzenia okresu wsparcia technicznego lub wskaze
inny niz z podanych 3, 6 lub 12 miesiecy w ramach tego kryterium otrzyma 0 pkt.

2.5. Punkty za kryterium ,Termin dostawy i wdrozenia Systemu” (T) zostang przyznane na podstawie
oswiadczenia Wykonawcy zawartego w Formularzu Ofertowym (Zatacznik nr 5 do SWZ) wedtug
nastepujacych zasad:

Zamawiajacy w tym kryterium przyzna do 10 punktéw za skrécenie czasu dostawy i wdrozenia
Systemu WAF w nastepujacy sposéb: za skrocenie terminu dostawy i wdrozenia Systemu w stosunku
do wymaganego terminu 30 dni od dnia podpisania umowy - za kazdy skrécony dzien kalendarzowy
Wykonawca otrzyma 1 punkt. Maksymalnie w tym kryterium mozna otrzymac¢ 10 punktéw. 10
punktow otrzyma Wykonawca, ktory skroci termin dostawy i wdrozenia Systemu o 10 dni.

W przypadku, gdy Wykonawca nie zaoferuje skrécenia terminu wdrozenia sytsemu w ramach tego
kryterium otrzyma 0 pkt.

2.6. Za najkorzystniejszg Zamawiajacy uzna oferte, ktdra uzyska najwiekszg liczbe punktow:
S=C+G+W+T
gdzie:
S —taczna liczba punktédw uzyskanych przez oferte,
C - liczba punktow uzyskana w kryterium ,,Cena”,
G - liczba punktow w kryterium , Okres gwaranc;ji”,

W — liczba punktéw uzyskana w kryterium ,,Okres wsparcia technicznego”
T - liczba punktow uzyskana w kryterium , Termin dostawy i wdrzenia Systemu”

2.7. Zamawiajgcy udzieli zaméwienia Wykonawcy, ktérego oferta odpowiada¢ bedzie wszystkim
wymaganiom przedstawionym w ustawie oraz w SWZ i zostanie oceniona jako najkorzystniejsza
w oparciu o podane kryteria wyboru (otrzyma najwiekszg liczbe punktéw).
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3.2.
3.3.

3.4

3.5

3.6

3.7

3.8

CZESCIV
Postanowienia koricowe
Zabezpieczenie nalezytego wykonania umowy

Zamawiajgcy wymaga whniesienia zabezpieczenia nalezytego wykonania umowy w wysokosci
5% ceny catkowitej podanej w ofercie za zamdwienie podstawowe.

Uniewaznienie postepowania

Zamawiajgcy uniewazni postepowanie, jezeli wypetniona zostanie jedna z przestanek okreslonych
w art. 255 pkt 1-7ustawy Prawo zamowien publicznych.

Udzielenie zamdéwienia

Zamawiajgcy udzieli zamowienia Wykonawcy, ktory spetnia warunki udziatlu w postepowaniu
oraz ktérego oferta odpowiada wymaganiom okreslonym w przepisach ustawy Prawo zamdwien
publicznych, majacych zastosowanie, w niniejszej SWZ oraz zostata uznana za najkorzystniejsza.

Zamawiajgcy dokona wyboru najkorzystniejszej oferty zgodnie z art. 239 ustawy Pzp.

Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajgcy przekaze Wykonawcom, ktérzy
ztozyli oferty, zawiadomienieo wyborze najkorzystniejszej oferty, ktére bedzie zawiera¢ co najmniej:

a) nazwe i imie nazwisko, siedzibe albo miejsce zamieszkania i adres, jezeli jest miejscem
wykonywania dziatalnosci Wykonawcy, ktérego oferte wybrano, oraz nazwy albo imiona
i nazwiska, siedziby albo miejsca zamieszkania i adresy, jezeli sg miejscami wykonywania
dziatalnosci Wykonawcow, ktérzy ztozyli oferty, a takze punktacje przyznang ofertom w kazdym
kryterium oceny ofert i tgczng punktacje,

b) informacje o Wykonawcach, ktérych oferty zostaty odrzucone
- podajac uzasadnienie faktyczne i prawne.

Zamawiajgcy zawiera umowe w sprawie zamodwienia publicznego w terminie nie krétszym niz
10 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty.

Zamawiajgcy moze zawrze¢ umowe w sprawie zamdwienia publicznego przed uptywem terminu,
o ktéorym mowa w pkt 3.4., jezeli w postepowaniu o udzielenie zamdéwienia prowadzonym
w przetargu nieograniczonym ztozono tylko jedng oferte.

Wykonaweca, ktérego oferta zostanie uznana za najkorzystniejszg, bedzie zobowigzany przed
podpisaniem umowy do whniesienia zabezpieczenia nalezytego wykonania umowy.

W przypadku wyboru oferty ztozonej przez Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie
zamodwienia Zamawiajacy zastrzega sobie prawo Zzgdania przed zawarciem umowy w sprawie
zamodwienia publicznego umowy regulujgcej wspodtprace tych Wykonawcow.

Wykonawca bedzie zobowigzany do podpisania umowy w miejscu i terminie wskazanym przez
Zamawiajgcego.

24



6.2.

6.3.

6.4.

7.1.

Projektowane postanowienia umowy

Postanowienia umowy oraz zasady wspotpracy pomiedzy wybranym do realizacji zamdwienia
Wykonawcg a Zamawiajgcym okreslajg Projektowane postanowienia umowy stanowigce Zatacznik
Nr 2 do SWZ.

Obowigzujace przepisy

W kwestiach, ktore nie zostaty wyjasnione w niniejszej SWZ zastosowanie majg odpowiednio
stosowane przepisy ustawy Prawo zamoéwien publicznych oraz Kodeksu cywilnego.

Informacje o tresci zawieranej umowy oraz mozliwosci jej zmiany

Wybrany Wykonawca jest zobowigzany do zawarcia umowy w sprawie zamdwienia publicznego na
warunkach okreslonych w Projektowanych postanowieniach umowy, stanowigcych Zatgcznik nr 2
do SWZ.

Zakres swiadczenia Wykonawcy wynikajgcy z umowy jest tozsamy z jego zobowigzaniem zawartym
w ofercie.

Zamawiajgcy przewiduje mozliwos¢ zmiany zawartej umowy w zakresie i na warunkach okreslonych
w Projektowanych postanowieniach umowy, stanowigcych Zatacznik nr 2 do SWZ.

Zmiana umowy wymaga dla swej waznosci, pod rygorem niewaznosci, zachowania formy pisemnej.
Ochrona danych osobowych

Zgodnie zart. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 96/46/WE (ogdlne rozporzgdzenie o ochronie danych
osobowych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) zwanego dalej RODO), uprzejmie informujemy
ze:

1. administratorem Pani/Pana danych osobowych jest Prezes Urzedu Ochrony Konkurencji
i Konsumentoéw z siedzibe przy pl. Powstancéw Warszawy 1, 00-950 Warszawa;

2. w sprawach zwigzanych z Pani/Pana danymi prosze o kontaktowac sie z Inspektorem Ochrony
Danych, kontakt pocztg elektroniczng na adres mail: iod@uokik.gov.pl;

3. Pani/Pana dane osobowe przetwarzane bedg na podstawieart. 6 ust. 1 lit. ¢ RODO
w celu prowadzenia przedmiotowego postepowania o udzielenie zamowienia publicznego oraz
zawarcia umowy, a podstawg prawng ich przetwarzania jest obowigzek prawny stosowania
sformalizowanych procedur udzielania zamowien publicznych spoczywajacych
na Zamawiajacym;

4. odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ustawy Pzp;

5. Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez
okres 4 lat od dnia zakoriczenia postepowania o udzielenie zaméwienia, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;

6. obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych
jest wymogiem okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w postepowaniu
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7.2.

0 udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych danych wynikajg

z ustawy Pzp;

7. w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane

w sposdb zautomatyzowany, stosownie do art. 22 RODO;

8. posiada Pani/Pan:

a.

b.

na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

na podstawie art. 16 RODO prawo do sprostowania lub uzupetnienia Pani/Pana danych
osobowych przy czym skorzystanie z prawa do sprostowania lub uzupetnienia nie moze
skutkowac zmiang wyniku postepowania o udzielenie zamdwienia publicznego ani zmiang
postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac
integralnosci protokotu oraz jego zatgcznikéw;

na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO,
przy czym prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu
do przechowywania, w celu zapewnienia korzystania ze Srodkéw ochrony prawnej lub
w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego, a takze nie ogranicza
przetwarzania danych osobowych do czasu zakonczenia postepowania o udzielenie
zamowienia;

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO;

9. nie przystuguje Pani/Panu:

a.
b.

C.

w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jestart. 6 ust. 1
lit. c RODO;

Jednoczes$nie Zamawiajgcy przypomina o cigzgcym na Pani/Panu obowigzku informacyjnym

wynikajgcym z art. 14 RODO wzgledem oséb fizycznych, ktérych dane przekazane zostang

Zamawiajgcemu w zwigzku z prowadzonym postepowaniem i ktore Zamawiajacy posrednio pozyska

od Wykonawcy biorgcego udziat w postepowaniu, chyba ze ma zastosowanie co najmniej jedno z

wytgczen, o ktérych mowa w art. 14 ust. 5 RODO.

CZESCV

Pouczenie o srodkach ochrony prawnej przystugujacych podczas postepowania

o udzielenie zamdéwienia publicznego

Srodki ochrony prawnej okreslone w niniejszym dziale przystuguja Wykonawcy, uczestnikowi

konkursu oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamoéwienia lub nagrody
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w konkursie oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajgcego
przepiséw ustawy Pzp.

Srodki ochrony prawnej wobec ogtoszenia wszczynajgcego postepowanie o udzielenie zamdéwienia
lub ogtoszenia o konkursie oraz dokumentéw zamodwienia przystugujg réwniez organizacjom
wpisanym na liste, o ktérej mowa w art. 469 pkt 15 ustawy Pzp oraz Rzecznikowi Matych i Srednich
Przedsiebiorcéw.

Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$s¢ Zamawiajgcego, podjetg w postepowaniu
o udzielenie zamdwienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zaméwienia do ktorej Zamawiajacy byt
obowigzany na podstawie ustawy;

Odwotanie wnosi sie do Prezesa Izby. Odwotujacy przekazuje kopie odwotania Zamawiajgcemu przed
uptywem terminu do wniesienia odwotania w taki sposdb, aby mégt on zapoznac sie z jego trescig
przed uptywem tego terminu.

Odwotanie wobec tresci ogtoszenia lub tresci SWZ wnosi sie w terminie 10 dni od dnia
zamieszczenia ogloszenia w Dzienniku Urzedowym Unii Europejskiej lub tresci SWZ na stronie
internetowej.

Odwotanie wnosi sie w terminie:

1) 10 dni od dnia przekazania informacji o czynnosci Zamawiajgcego stanowigcej podstawe jego
whiesienia, jezeli informacja zostata przekazana przy uzyciu Srodkéw komunikacji elektronicznej,

2) 15 dni od dnia przekazania informacji o czynnosci Zamawiajgcego stanowigcej podstawe jego
whiesienia, jezeli informacja zostata przekazana w sposéb inny niz okreslony w pkt 1).

Odwotanie w przypadkach innych niz okreslone w pkt 5 i 6 wnosi sie w terminie 10 dni
od dnia, w ktérym powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzigc
wiadomos¢ o okolicznosciach stanowigcych podstawe jego wniesienia

Na orzeczenie Izby oraz postanowienie Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy Pzp,
stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do sadu.

W postepowaniu toczagcym sie wskutek wniesienia skargi stosuje sie odpowiednio przepisy ustawy
zdnia 17.11.1964 r. - Kodeks postepowania cywilnego o apelacji, jezeli przepisy niniejszego rozdziatu
nie stanowig inaczej.

Skarge wnosi sie do Sgdu Okregowego w Warszawie - sgdu zamowien publicznych, zwanego dalej
"sgdem zamodwien publicznych".

Skarge wnosi sie za posrednictwem Prezesa Izby, w terminie 14 dni od dnia doreczenia orzeczenia
Izby lub postanowienia Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy Pzp, przesytajac
jednoczesnie jej odpis przeciwnikowi skargi. Ztozenie skargi w placéwce pocztowej operatora
wyznaczonego w rozumieniu ustawy z dnia 23.11.2012 r. - Prawo pocztowe jest réwnoznaczne
Z jej wniesieniem.

Prezes lzby przekazuje skarge wraz z aktami postepowania odwotawczego do sadu zaméwien
publicznych w terminie 7 dni od dnia jej otrzymania.
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CZESC VI
Zataczniki

Zatacznik Nr 1 — Opis przedmiotu zaméwienia (OPZ).
Zatgcznik Nr 2 — Projektowane postanowienia umowy.
Zatgcznik Nr 3 — Jednolity Europejski Dokument Zamdwienia (JEDZ).

Zatgcznik Nr 4 — Oswiadczenie o przynaleznosci lub braku przynaleznosci do grupy kapitatowe;j.

Zatgcznik Nr 5 — Formularz Ofertowy.

Zatgcznik Nr 6 — Oswiadczenie o zamiarze polegania na zasobach podmiotu trzeciego.
Zatgcznik Nr 7 — Wykaz dostaw.

Zatgcznik Nr 8 — Wykaz osob.

Zatgcznik nr 9 — Opis oferowanego rozwigzania Systemu.

28



Zatacznik nr 1 do SWz

OPIS PRZEDMIOTU ZAMOWIENIA

PRZEDMIOT ZAMOWIENIA
Przedmiotem zamodwienia jest dostawa i wdrozenie systemu zapewniajacego bezpieczeristwo
i kontrole ruchu sieciowego do wewnetrznego systemu teleinformatycznego Zamawiajacego,
monitorujgcego i filtrujgcego ruch do aplikacji webowych Zamawiajgcego klasy Web Application
Firewall (WAF) zwanym dalej takze ,, Systemem” z zapewnieniem gwarancji i wsparcia technicznego
Systemu przez co najmniej 1 rok. Rozwigzanie musi by¢ dostarczone w formie jednego urzadzenia,
umozliwiajgcego w przysztosci dotozenie dodatkowego urzadzenia, budujgc srodowisko wysokiej
dostepnosci (HA) pracujgcego w trybie active — standby z mozliwoscig realizacji trybu active-active
oraz rozbudowy do klastra N+1.
Na przedmiot zamoéwienia sktada sie dostawa systemu klasy WAF wraz z niezbednymi licencjami oraz
aktualizacjami oprogramowania umozliwiajgcy monitorowanie i filtrowanie ruchu do aplikacji
webowych udostepnionych przez Zamawiajgcego poprzez przegladarke internetowg, konfiguracja
i integracja z wskazanymi systemami informatycznymi Zamawiajgcego, wykonanie powdrozeniowej
dokumentacji technicznej systemu, wsparcie techniczne dziatania, konfiguracji i aktualizacji systemu
w okresie minimum 12 miesiecy od momentu podpisania protokotu odbioru oraz przeszkolenie
administratoréw lokalnych.
Termin dostawy i wdrozenia Systemu zostat okreslony w pkt II.
Minimalne wymagania dostarczonego systemu wraz z niezbednymi licencjami oprogramowania
stanowigce przedmiot zamdwienia zostaty opisane w pkt Il i IV.
Minimalne wymagania dla konfiguracji i integracji ze wskazanymi systemami informatycznymi
Zamawiajgcego, wykonania powdrozeniowej dokumentacji technicznej systemu pkt. IX oraz pkt. V
Minimalne wymagania dla wsparcia technicznego dziatania, konfiguracji i aktualizacji systemu
w okresie 12 miesiecy od momentu podpisania protokotu odbioru pkt. VIII.
Minimalne wymagania dla przeszkolenia administratoréw lokalnych Zamawiajgcego pkt VI.

TERMIN DOSTAWY | WDROZENIA
Dostawa i wdrozenie Systemu zostang zrealizowane w terminie do 30 dni kalendarzowych od

daty podpisania umowy.

MINIMALNE WYMAGANIA SYSTEMU:

Dostarczony System klasy WAF musi spetniaé nizej opisane minimalne wymagania:

W ramach realizacji przedmiotu zamowienia zostanie dostarczony sprzet wraz z niezbednymi
licencjami oprogramowania sktadajgce sie na System klasy WAF zapewniajacy bezpieczeristwo
i kontrole ruchu sieciowego, umozliwiajgcy monitorowanie i filtrowanie ruchu do wskazanych
aplikacji webowych. Zamawiajgcy wymaga zintegrowania nastepujacych aplikacji (systemoéw
informatycznych), ktére bedg w ramach wdrozenia udostepniane poprzez System WAF:. Exchange,
Intranet, SharePoint, wskazane zasoby sieciowe, Skype for business, EZD. Zamawiajgcy
wymagadokonfigurowania przez Wykonawce dodatkowych aplikacji (systemdw informatycznych) do
udostepnienia poprzez WAF w czasie trwania wsparcia technicznego Producenta oraz Wykonawcy
oraz integracji Systemu z oprogramowaniem do uwierzytelniania dwusktadnikowego typu MFA,
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Zaoferowany System, na ktdry skfada sie sprzet i oprogramowanie stanowié bedzie jedno spdjne
rozwigzanie, zarzgdzane z poziomu jednej konsoli.

Nie dopuszcza sie rozwigzania, w ktérym sprzet i/lub oprogramowanie nie bedg w petni zintegrowane
pod wzgledem funkcjonalnym pomiedzy sobg i wymagajgcego wykorzystywania réznych konsol dla
zarzadzania czy konfiguracji.

Oprogramowanie oraz sprzet, o ktdrym mowa powyzej zostanie dostarczony wraz ze wsparciem
technicznym Systemu przez okres minimum 12 miesiecy.

Dostarczony sprzet musi posiada¢ wszystkie niezbedne elementy, w tym kable niezbedne
do podtaczenia i prawidtowego dziatania Systemu.

Sprzet sktadajgcy sie na System zostanie dostarczony do siedziby Zamawiajgcego w terminie
uzgodnionym z Zamawiajgcymi w obecnosci oséb wyznaczonych przez Zamawiajgcego.
Zaoferowany sprzet musi by¢ fabrycznie nowy, przeznaczony do sprzedazy na rynku europejskim
(zgodnie z ustawg z dnia 13 grudnia 2018 r. o systemie oceny zgodnosci (Dz.U. z 2019 r. poz. 155)
i z wydanymi na jej podstawie rozporzadzeniami), wyprodukowany nie wczesniej niz w 2020 r. oraz
objety wymagang przez Zamawiajgcego gwarancjg w Polsce. Zamawiajgcy nie dopuszcza produktow
,,odnawianych" (ang. refurbished).

Zaoferowany sprzet wraz z pozostatymi elementami Systemu nie moga by¢ przeznaczone przez
producenta do wycofania z produkcji, wsparcia lub sprzedazy.

Wszystkie elementy dostarczone ze sprzetem, beda pochodzity od jednego producenta. Stosowane
elementy muszg by¢ wspierane przez producenta sprzetu i byé objete mozliwoscig analizy
ewentualnych bftedéw w trakcie potencjalnych zgtoszen serwisowych. Muszg one pochodzi¢
z autoryzowanego kanatu sprzedazy producentdéw urzadzen na rynek polski lub Unii Europejskiej.
System musi realizowac co najmniej nastepujace funkcje:

Rozktad ruchu pomiedzy serwerami aplikacji Web (load-balancing)

Selektywny http caching

Selektywna kompresja danych

Terminowanie sesji SSL

Modut uwierzytelniajacy do aplikacji

S Do 0 T o

Ochrona przed atakami na aplikacje internetowe i serwery WWW (Web Application Firewall)
wspotdziatac z oprogramowaniem do uwierzytelniania dwusktadnikowego typu MFA

Wszystkie wymienione w niniejszym dokumencie funkcje muszg by¢ dostepne w obrebie jednego
urzadzenia.

Klucze prywatne zapisane na dysku urzgdzenia muszg byc¢ zaszyfrowane. Nie dopuszcza sie rozwigzan
przechowujgcych klucze prywatne w formie jawnej.

System musi posiada¢ wbudowany w system operacyjny jezyk skryptowy, posiadajgcy co najmniej
nastepujace cechy:

a. Analiza, zmiana oraz zastepowanie parametrow w nagtéwku http oraz w zawartosci pakietéw
b. Obstuga protokotéw: http, tcp, rtsp, sip

c. Musi posiadac funkcje inspekcji protokotéw LDAP oraz RADIUS

Jezyk skryptowy musi bazowaé na jezyku programowania Tool Command Language lub
rownowaznym, z wtasnymi komendami.

System musi pracowaé w trybie petnego proxy.

Praca w trybie petnego proxy nie moze powodowac degradacji wydajnosci rozwigzania.
Funkcjonalnosé lokalnego réwnowazenia obcigzenia:

a. System musi posiadaé co najmniej nastepujgce metody rownowazenia obcigzenia:

e  cykliczna
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e wazona

e najmniejsza liczba potaczen

®  najszybsza odpowiedZ serwera

e najmniejsza liczba potaczen i najszybsza odpowiedz serwera

e najmniejsza liczba potaczen i najszybsza odpowiedz serwera w zdefiniowanym czasie

e dynamicznie wazona oparta na SNMP/WMI

e definiowana na podstawie grupy priorytetéw dla serweréw

e musiistnie¢ mozliwo$¢ modyfikacji metod réwnowazenia obcigzenia pomiedzy serwerami
przy wykorzystaniu wbudowanego jezyka skryptowego.

b. Buforowanie pofaczen TCP w przypadku osiggniecia zadanej ilosci sesji dla danego serwera

c. Obstugiwane mechanizmy monitorowania stanu serweréw: ICMP, echo (port 7/TCP), TCP, TCP
half-open, UDP, SSL, http/https, LDAP, zapytania do baz MS SQL i Oracle, FTP, SIP, SMB/CIFS,
RADIUS, SIP, POP3, IMAP, SMTP, SNMP, SOAP, sprawdzanie odpowiedzi w oparciu o wyrazenia
regularne. Dodatkowo musi istnie¢ mozliwosé wykorzystania skryptédw do tworzenia ztozonych
monitoréw sprawdzajgcych aktywnosc¢ ustug

d. System musi posiadac funkcje przywigzywania sesji (Session persistence) przy wykorzystaniu co
najmniej nastepujacych atrybutow:

e cookie (hash, rewrite, custom, insert, passive),
e adres 7rddfa,
e S|PcallID,
e identyfikator sesji SSL,
e  Microsoft Terminal Services (RDP) — nazwa uzytkownika,
e adres docelowy,
e tworzone przez administratora systemu przy wykorzystaniu jezyka skryptowego z punktu
5.
e. Wsparcie dla ustug warstw 4-7:
e inspekcja warstwy 7,
e wstrzykiwanie nagtéwkow http,
e ukrywanie zasobow,
e  zmiana odpowiedzi serwera,
e  zaszyfrowane cookies,
e  przepisywanie odpowiedzi (response rewriting),
e ochrona przed atakami DoS/DDoS i SYN Flood,
e  multipleksacja zapytan http,
e  kompresja i cache’owanie http.

f.  Wsparcie dla HTTP/2, w tym wsparcie dla kompresji nagtéwkow.

g. System musi posiada¢ funkcje definiowania maksymalnej ilosci obstugiwanych przez dany
serwer potfaczen, w przypadku przekroczenia zdefiniowanej wartosci musi istnie¢ mozliwos¢
wystania klientowi strony btedu lub przekierowania klienta na inny serwer.

h. System musi zapewnia¢ mozliwos¢ klonowania puli serweréw umozliwiajgc wysytanie kopii
ruchu do zewnetrznych systemdéw monitoringu lub urzadzen typu IDS/IPS.

19. Optymalizacja i akceleracja aplikacji:

a. System musi optymalizowad protokét TCP i posiadac predefiniowane profile dla nastepujgcych
charakterystyk sieci:
e AN
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e WAN

e  CELL (komérkowy)

System powinien implementowad TCP proxy z mechanizmem zamykania okna w strone serwera
www w przypadku zbyt wolnego odbierania danych przez zdalnego klienta.

System musi mie¢ mozliwos¢ wiaczenia ignorowania nagtdwkdéw przegladarki dotyczacych
cachowania (Cache-control)

System musi wspiera¢ multipleksacje wielu zapytan http w tej samej sesji TCP

System musi umozliwia¢ kompresje zwracanej zawartosci http. Uzycie kompresji powinno by¢
zalezne od:

e  Listy dozwolonych URI

e  Listy wykluczonych URI

e Listy kompresowalnych Content-Type

o  Listy wykluczonych Content-Type

System musi umozliwia¢ udostepnienie wewnetrznych zasobdéw (Intranet) dziatajgcych po http
na zewnatrz (Internet) po https.

System musi umozliwia¢ zmiane w locie zawartosci strony html, czyli np. znajdujgce sie w kodzie
html wywotanie ,<script src="http://strona.uokik.int/govpl_state.js"></script>" zostanie na
urzadzeniu zamienione na ,<script src="https://www.uokik.gov.pl /govpl_state.js"></script>".
Mozliwos¢ wskazania dla jakiego URI powyzsza zmiana nie bedzie miata miejsca.

System musi umozliwiaé znalezienie konkretnej wartosci w kodzie html (z wykorzystaniem
wyrazen regularnych), wykonania arytmetycznej operacji na znalezionej wartosci, nastepnie
zamienienie znalezionej wartosci w kodzie html na warto$é po wykonaniu arytmetycznej

Modut uwierzytelniajacy do aplikacji musi posiadaé co najmniej nastepujgce funkcje:

a.
b.
c.

Obstuga trybéw: portal dostepowy, tunel aplikacyjny, tunel szyfrowany SSL VPN

Obstuga IPv6

Definiowanie polityki dostepu poprzez graficzny edytor. W graficznym edytorze mozna wybierac
konkretne obiekty konfiguracyjne (elementy uwierzytelnienia, konfiguracji dostepu, dostepnych
zasobOw, itp.) oraz najczestsze powtarzajgce sie konfiguracje kopiowac do makr.

Obstuga szyfrowania danych przy uzyciu protokotu DTLS. Wsparcie dla DTLS 1.2.

Wsparcie dla SSO poprzez SAML 2.0 w trybie IdP (Identity Provider) jak i SP (Service Provider),
wsparcie dla profilu SAML ECP

Wsparcie dla OAuth 2.0 w trybie: klient, serwer zasobdéw (resource server) oraz serwer
autoryzacji (authorization server).

Obstuga nie mniej niz 20 tysiecy jednoczesnie uwierzytelnionych sesji z wykorzystaniem SAML
lub OAuth.

Uwierzytelnienie uzytkownikdéw przy wykorzystaniu: formularzy, certyfikatow cyfrowych,
SecurlD, Kerberos SSO, tokenéw RSA, Radius, LDAP, Oracle Access Manager, kart smart cards,
uwierzytelnienia wielosktadnikowego

Wsparcie dla platform klientéw VPN: Windows, Mac, Linux, Android, iPad, iPhone oraz
przegladarek: IE, Firefox, Chrome

Inspekcja stacji klienta sprawdzajgca poprawnosé pracy aplikacji (antywirus, firewall, dostepnos¢
plikéw, rejestrow (Windows), proceséw, CPU ID (Windows), HDD ID (Windows)) dla systeméw
Windows, Linux, Mac

Wsparcie dla CAPTCHA

Wsparcie dla tzw. "step-up authentication"
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Wsparcie dla Microsoft ActiveSync oraz Outlook Anywhere z wykorzystaniem NTLM

Mozliwos¢ generacji jednorazowych tokenéw (OTP) i wysytanie ich mailem lub integrujac sie z
zewnetrzng bramka poprzez SMS

Mozliwo$¢ definiowania per grupa uzytkownikdéw (np. Active Directory)/lub per uzytkownik
limitu pasma przydzielonego dla uzytkownika do Sciggania informacji

Mozliwos¢ wykorzystania wirtualnej klawiatury do procesu logowania uzytkownika
Definiowanie regut dostepu uzytkownika bazujac na listach uwzgledniajgcych parametry
warstwy 4 oraz 7 modelu I1SO OSI.

Funkcja SSO (gromadzenia parametréw uwierzytelnienia uzytkownika - credential caching)
Mozliwos¢ budowania dynamicznej strony www, w zaleznosci od uzytkownika, jego
przynaleznosci do danej grupy, zawierajgcej udostepnione aplikacje

Wsparcie dla VMWare View oraz Citrix XenApp/XenDesktop

Wsparcie dla proxy PColP, Blast oraz Blast Extreme dla rozwigzania VMware Horizon

Wsparcie dla przekierowania USB dla VMware Horizon

Obstuga funkcji szyfrowania site-to-site IPSec VPN

Modut SSL VPN musi obstugiwac tryb wymuszajgcy nawigzanie potgczenia VPN, tzw. tryb always-
on dla systemu Windows

Wsparcie dla zewnetrznego uwierzytelnienia w dostepie SSL VPN tzw. captive portal

System musi umozliwia¢ kompresje przesytanych danych

System musi posiadaé¢ mechanizm raportowy, uwzgledniajacy nie mniej niz:

e  Bfedne préby uwierzytelnienia

e Informacje o uzytkownikach

e  Zasoby, do ktérych odwotuja sie uzytkownicy

e Lokalizacja (Geolocation)

e Informacji o kategoriach adresow IP z systemu reputacyjnego

System musi zapewniac obstuge nie mniej niz 700 jednoczesnie pracujacych uzytkownikéw SSL VPN

z mozliwoscia rozbudowy do co najmniej 1000.

System musi umozliwia¢ w przysztosci rozbudowe rozwigzania o funkcje sprawdzania reputacji

adresow IP dostajacych sie do chronionych aplikacji, bez koniecznosci zmiany w architekturze

rozwigzania.

WAF musi dziata¢ w oparciu o pozytywny model bezpieczenstwa (tylko to, co znane i prawidtowe jest

dozwolone), model ten tworzony jest na bazie automatycznie budowanego przez WAF profilu

aplikacji Web. Pozytywny model bezpieczenstwa powinien kontrolowaé co najmnie;j:

S 0 o0 T o

wystgpienie URL-i, dtugos$¢ URL-i, zabezpieczenie przed clickjackiem dla danego URL-a.

typ servleta wystepujacy pod danym url-em — format komunikacji (http form, JSON, XML, GWT)
przejscia pomiedzy URL-ami (servletami)

dopuszczalne metody http,

dopuszczalne cookie,

dopuszczalne parametry w polityce,

parametry dynamiczne,

typ/format parametréw (alfanumeryczny, integer, dynamiczny, statyczny, JSON, XML, e-mail,
telefon, plik uploadowany)

oraz dopuszczalne parametry w danym serwlecie

dtugosc¢ zapytan

nazwy hosta

wystgpien i dtugosé parametréow (per kazdy parametr)
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wystapien i dtugosci nagtéwkow
wystgpien i dtugosci cookies
oczekiwanych typdw znakdéw per kazdy parametr

T o 3 3

typow rozszerzen plikdw; w tym dtugosci URLa, requestu, query stringu, post data dla danego

typu pliku

g. URL-i podatnych na CSRF

Profil aplikacji web musi byé tworzony na podstawie analizy ruchu sieciowego

WAF musi umozliwia¢ definiowania dopuszczalnego przeptywu sekwencji zapytan w obrebie aplikacji

z uwzglednieniem jej logiki biznesowej

Oprécz pozytywnego modelu zabezpieczen WAF musi posiada¢ rowniez funkcje identyfikacji

incydentdw poprzez sygnatury (negatywny model zabezpieczen)

Tworzenie profilu bezpieczeistwa Web Application Firewall dla danej aplikacji musi odbywaé sie na

podstawie analizy ruchu sieciowego.

a. W szczegdlnosci na podstawie publicznego ruchu produkcyjnego.

b. Algorytmy tworzenia profilu bezpieczenstwa WAF powinny odrzuca¢ naduzycia w procesie
nauki.

Musi istnie¢ mozliwos¢ definicji zaufanych adreséw zrédtowych, z ktérych algorytm tworzenia profilu

bezpieczenstwa WAF bedzie akceptowaé wszystkie zachowania jako prawidtowe, tak aby

administrator mégt przyspieszy¢ proces tworzenia profilu bezpieczenstwa.

Musi istnie¢ mozliwosé selektywnego wtaczania/wytgczania sygnatur per parametr

Musi istnie¢ mozliwo$é recznego konfigurowania/modyfikacji regut polityki bezpieczenstwa

Musi istnie¢ mozliwo$¢ ochrony dynamicznych oraz ukrytych parametréw zapytan http

WAF musi posiadac¢ funkcjonalnos¢ automatycznego wykrywania stron logowania uzytkownikéw

oraz automatycznie wtgczaé dla tych stron ochrone przed atakami brute force.

WAF musi posiadaé¢ mechanizmy ochrony przed atakami:

SQL Injection,

Cross-Site Scripting,

Cross-Site Request Forgery,

Session hijacking,

Command Injection,

Cookie/Session Poisoning,

Parameter/Form Tampering,

S 0 o0 T o

Forceful Browsing,

Brute Force Login,
Web Scraping

~ —

Cookie manipulation/poisoning

Dynamic Parameter tampering

Buffer Overflow

Stealth Commanding

Unused HTTP Methods

Malicious File Uploads

Hidden Field Manipulation

Mechanizm zabezpieczenia przed manipulacjg cookie serwera aplikacyjnego powinien by¢ oparty

2 T O 5 3

o wstrzykiwanie cookie z podpisem oryginalnego cookie aplikacji.
Mechanizm zabezpieczenia przed Cross-Site Request Forgery powinien dodawac¢ losowy token do
odpowiedzi http zawierajgcych odwotania do chronionego zasobu (servleta).
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Wstrzykiwanie przez WAF dodatkowych informacji (cookie, tokeny, JavaScript), nie powinno
powodowac degradacji wydajnosci oferowanego urzadzenia.
System musi zapewnia¢ mozliwosé wyboru polityki bezpieczefAstwa na podstawie:

a. Host

b. URN

c. Nagtéwkow
d. Cookie

Dla kazdej chronionej aplikacji internetowej urzadzenie powinno umozliwia¢ wybér stosowanych

technologii i systemu operacyjnego w celu poprawnego doboru wykorzystywanych sygnatur

uwzgledniajac, ale nie ograniczajgc sie do:

a. Bazy danych: ORACLE, MySQL, Microsoft SQL Server, PostgreSQL, Sybase, IBM DB2

b. System Operacyjny: Windows, Linux, UNIX

c. Jezyk aplikacji, frameworki: ASP, ASP .NET, PHP, Java, BEA WebLlogic, CGl, Elasticsearch, Front
Page Server Extension, Java Servlets/JSP, Lotus Domino, Macromedia ColdFusion, JRun, Outlook
Web Access, SSI, WebDAV, JQuery, SSI, WebDAV, jQuery

d. Serwer WWW: Apache, Apache Tomcat, Microsoft IIS, serwerdw proxy.

WAF musi posiada¢ mechanizmy ochrony przed atakami DoS ukierunkowanymi na warstwe

aplikacyjna (zalewanie aplikacji web duzg iloscig zapytan http)

WAF musi blokowa¢ ataki typu Slow Loris

WAF musi rozrézniaé rzeczywistych uzytkownikdw od automatéw podczas ataku (D)DoS poprzez:

a. Wstrzykiwanie skryptu JavaScript i weryfikacji rezultatow jego wykonania

b. Mechanizmu browser fingerprinting, w celu wykrycia tzw. headless browser

c. Sygnatur botow

d. Woykorzystanie CAPTCHA (tylko w przypadku, gdy powyzsze mechanizmy nie rozstrzygajg czy
podtgczony jest rzeczywisty uzytkownik).

System powinien umozliwia¢ proaktywne wykrywanie i blokowanie botéw (j.w.), zanim wywotajg

atak DDoS, web scraping lub brute force.

System musi by¢ dostarczony z dedykowanym SDK WAF do aplikacji mobilnych, ktére musi oferowac

funkcje identyfikacji aplikacji mobilnej w systemie WAF odrdzniajagc ja w ten sposdb od

podszywajacych sie aplikacji/automatow.

Integracja aplikacji mobilne z SDK WAF musi odbywaé sie na zasadzie tgczenia binarnego, bez

koniecznosci modyfikacji kodu zrédtowego aplikacji.

System musi mie¢ mozliwo$¢ nauczenia sie prawidtowego ruchu do aplikacji i na podstawie

behawioralnej heurystyki chroni¢ aplikacje przed atakiem DDoS w warstwie 7, automatycznie

budujac regute, ktdra zablokuje atak oraz atakujgce adresy IP. W systemie nie moze by¢ zadnego

licencyjnego limitu dla tej funkgji.

System powinien kategoryzowac boty i umozliwia¢ przepuszczanie ruchu od pozytecznych botéw

(np. search enginy), blokujac ruch od szkodliwych botow.

Modut ochrony przed DDoS powinien wykrywac ataki per:

a. SourcelP,

b. Obszar geolokacyjny,

c. URL,

d. Globalnie - website

Powinna istnie¢ mozliwos$¢ przypisania roznych poziomoéw detekcji atakéw (D)DoS dla danych URL-

i portala. Np. /infoportal/* powinien posiada¢ luzniejszg polityke detekcji i zapobiegania atakow

DDoS niz /portal/*.
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System powinien wykrywac i chroni¢ przed atakami DDoS na tzw. ciezkie serwlety, czyli serwlety
wywotujgce ztozone operacje obliczeniowe np. skomplikowane zapytania do baz danych.

Wykrycie ataku na ciezkie serwlety powinno opierac sie przynajmniej o ilo$¢ zapytan (TPS) oraz czas
odpowiedzi

System powinien umozliwia¢ automatyczny zapis przyktadowego ruchu do plikéw zgodnych
z formatem TCP dump, w momencie wykrycia ataku (D)DoS.

a. System powinien umozliwia¢ definicje maksymalnego czasu prébki ruchu,

b. Maksymalnej pojemnosci prébki ruchu,

c. Interwatu czasowego pomiedzy pobieraniem prébki ruchu.

Powinna istnie¢ mozliwos¢ doboru odpowiedzi w zaleznosci do rodzaju naruszenia

WAF musi posiada¢ mozliwos¢ uwzgledniania w logach dotyczacych incydentéw informacji
o uwierzytelnionym uzytkowniku oraz blokowania duzej ilosci incydentéw wykonywanych
w zdefiniowanym czasie przez tego uzytkownika.

WAF powinien umozliwia¢ usuwanie nagtéwkoéw serwera aplikacyjnego zdradzajgcych technologie
oraz wersje oprogramowania; bez uszczerbku na wydajnosci WAF-a.

WAF powinien umozliwiaé wstrzykiwanie nagtéwkdéw np. w celu ochrony przed Clickjack-iem

WAF powinien umozliwia¢ podmiane kodéw statuséw zwracanych przez serwer aplikacyjny; bez
uszczerbku na wydajnosci WAF-a

W obrebie licencji WAF dostarczony musi by¢é modut ochrony protokotu np.TP, SMTP oraz FTP.

WAF musi posiadac wsparcie dla aplikacji AJAX oraz JSON.

WAF powinien wyswietlaé stron blokowania (btedu) w technologiach AJAX i JSON

WAF musi posiadaé wsparcie dla Google Web Toolkit

WAF musi posiada¢ mozliwo$¢ ochrony komunikacji XML poprzez:

walidacje Schema/WSDL,

wybor dozwolonych metod SOAP,

szyfracje /deszyfracje fragmentéw wiadomosci SOAP,

Wsparcie dla WS-Security (szyfracja, deszyfracja, veryfikacja i podpisywanie),

Definiowanie mozliwosci uzycia zatgcznikéw wiadomosci SOAP,

Witgczanie/wytgczanie podgzania za odnosnikami do schematéw SOAP,

Walidacje SOAPAction Header,

Witgczanie/wytgczanie mozliwosci uzycia DTD

S o o 0 oo

Witgczanie/wytgczanie mozliwosci uzycia zewnetrznych referencji
Witaczanie/wytgczanie mozliwosci uzycia poczatkowych biatych znakow

~ —

Witgczanie/wytgczanie mozliwosci uzycia numerycznych nazw

WHtaczanie/wytgczanie mozliwosci uzycia Processing Instructions
Witaczanie/wytgczanie mozliwosci uzycia CDATA
Ograniczenie dtugosci: dokumentu, elementu, nazwy, wartosci atrybutu, Namespace

© =2 3

Ograniczenia ilosci: zagniezdzen w dokumencie, dzieci per element, atrybutéw per element,
deklaracji NameSpace-6w

p. Definicje dopuszczalnych znakow

g. Definicje sygnatur.

Funkcja sprawdzania reputacji adreséw IP dostajgcych sie do chronionych aplikacji.

Serwis reputacyjny powinien by¢ dostepny jako rozszerzenie systemu, bez koniecznosci
wprowadzania zmian w architekturze sprzetowej oraz programowe] proponowanego rozwigzania.
Licencja na serwis reputacyjny nie jest przedmiotem niniejszego zapytania.

WAF musi umozliwiaé¢ blokowanie zapytan z danego obszaru geograficznego. Aktualizacje bazy
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geolokacyjnej powinny by¢ dostepne w ramach podstawowych optat wsparcia.

WAF musi umozliwia¢ automatyczne budowanie polityk w oparciu o skanowanie przez zewnetrznych
dostawcow, przynajmniej trzech, np. Cenzic, HP Weblnspect, IBM AppScan, Qualys Guard, WhiteHat
Sentinel.

WAF musi posiada¢ mechanizmy normalizacji w celu obrony przed technikami ukrywania ataku.
Mechanizmy normalizacji muszg wspieraé/wykrywac:

a. Directory traversal

b. Kodowanie typu %u

c. Kodowanie typu IS backslash

d. IS Unicode codepoints

e. Bare byte decoding

f.  Apache whitespace

g. Bad unescape

h.  Wstrzykiwanie komentarzy (np. <!-- -->)

Mechanizm normalizacji powinien umozliwia¢ definiowanie maksymalnego zagniezdzonego
kodowania.

Urzadzenie musi wspieraé nastepujace tryby pracy:

a. Tryb wykrywania, logowania i blokowania atakow

b. Tryb wykrywania i logowania atakéw bez blokowania

c. Tryb uczenia sie bez blokowania

d. Tryb uczenia sie z blokowaniem i logowaniem

WAF musi umozliwia¢ integracje systemami antywirusowymi po protokole ICAP w celu wykrywania
wirusow w przesytanych plikach.

WAF musi wykrywac i maskowa¢ numery kart kredytowych, wyciekajacych z chronionej aplikacji;
oraz dowolnie inny cigg znakéw zdefiniowany poprzez PCRE regular expression.

WAF musi chronic ruch przesytany po IPv6 bez degradacji wydajnosci wynikajacej z innych czynnikow
niz réznice protokotéw IPv4 i IPv6

System musi umozliwia¢ szyfrowanie wskazanych pél (np. pole do wprowadzania danych typu hasto)
W czasie rzeczywistym, wprowadzanym w przegladarce internetowe;j.

Szyfrowanie musi byé rowniez dostepne jezeli formularz logowania wykorzystuje technologie AJAX.
Szyfrowanie tych pdl musi odbywad sie z wykorzystaniem klucza publicznego osadzanego przez
rozwigzanie w odpowiedzi serwera aplikacyjnego. System nie moze wymagaé zmiany po stronie
samej aplikacji ani wymagac instalacji dodatkowego oprogramowania na urzgdzeniu koAcowym.
System musi umozliwiaé szyfrowanie w czasie rzeczywistym nazw wskazanych pél w kodzie HTML
oraz dodawac¢ dodatkowe pola typu input, by strona logowania www nie byta statyczna (dodawanie
dodatkowych pdl typu input musi by¢ niewidoczne dla uzytkownika koricowego na stronie www).
Mozliwos¢ sprawdzania reputacji adreséw IP dostajgcych sie do chronionych aplikacji. Subskrypcja
na tg funkcjonalnosc nie jest przedmiotem niniejszego postepowania.

System musi posiadaé co najmniej nastepujgce interfejsy administracyjne:

a. GUI przy wykorzystaniu protokotu https

b. Zarzadzanie poprzez SSH

c. Zarzadzanie poprzez APl REST

Autoryzacja administratoréw systemu musi bazowacé na rolach uzytkownikéw

System musi posiadac funkcje definiowania maksymalnej ilosci obstugiwanych przez dany serwer
potgczen, w przypadku przekroczenia zdefiniowanej wartosci musi istnie¢ mozliwos¢ wystania
klientowi strony btedu lub przekierowania klienta na inny serwer.
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System musi zapewnia¢ mozliwos¢ klonowania puli serweréw umozliwiajgc wysytanie kopii ruchu do
zewnetrznych systemow monitoringu lub urzadzen typu IDS/IPS.

System musi zapewniaé¢ obstuge certyfikatow z kluczami typu ECDSA wykorzystujagcymi krzywe
eliptyczne (ECC) zaréwno od strony klienta, jak i od strony puli serwerdw.

Sprzetowe wsparcie dla algorytmdéw AES, AES-GCM, RSA, DSA, DH, ECDSA, ECDH, SHA2. Wsparcie dla
Perfect Forward Secrecy.

Dla protokotu TLS 1.2 wymagana jest obstuga AES-GCM zarédwno od strony klienta, jak i od strony
puli serwerow.

Wsparcie dla protokotu TLS 1.3.

Dla protokotu TLS 1.3 wymagana jest obstuga CHACHA20-POLY1305 zaréwno od strony klienta, jak i
od strony puli serwerdw.

System musi zapewniac obstuge certyfikatéw podpisanych funkcjg skrétu SHA-2 zaréwno od strony
klienta, jak i od strony puli serwerdw.

System musi obstugiwac sieci VLAN w standardzie 802.1q

System musi obstugiwac agregacje linkdbw w standardzie 802.3ad (LACP)

System musi obstugiwaé Jumbo Frames

System musi posiadaé funkcjonalnos¢ bramy VXLAN oraz NVGRE

System musi umozliwiaé weryfikacje dziatajgcego na urzadzeniu firmware, czy nie ulegt on
modyfikacji (TPM Chain of Custody)

System musi posiadaé nastepujgce funkcje zarzadzania siecia:

Obstuga protokotu SNMP v1/v2c/v3

Zewnetrzny syslog

Zbieranie danych i ich wyswietlanie

Zbieranie danych zgodnie z ustawieniami administratora

Osobna brama domyslina dla interfejsu zarzadzajgcego

Wsparcie dla przynajmniej 2 wersji oprogramowania (multi-boot)

Zapisywanie konfiguracji (mozliwos¢ szyfrowania i eksportu kluczy)

S o o 0 T o

Dedykowany podsystem monitorowania stanu pracy urzadzenia (always on management)
z funkcjami restartu, wstrzymania oraz sprzetowego resetu systemu.

System musi posiada¢ funkcje integracji z zewnetrznymi serwerami uwierzytelnienia uzytkownikéw
LDAP, RADIUS, TACACS.

System musi posiadac¢ funkcje definiowania i edycji szablonéw konfiguracji aplikacji. Szablony
powinny stuzy¢ do optymalizacji procesu wdrazania systemu zaréwno dla znanych aplikacji
biznesowych, jak i wtasnych aplikacji klienta. W ramach opisanych szablondw musi istnie¢ mozliwosé
automatycznej kontroli poszczegdlnych elementédw konfiguracji szablonu i zabezpieczenie ich przed
modyfikacjg i usunieciem.

System musi posiadaé¢ modut analizy ruchu http. Modut powinien zbieraé nastepujgce metryki:

Czas odpowiedzi per serwer

Czas odpowiedzi per URI

llos¢ sesji uzytkownika

Przepustowos¢

Adres Zrdodta

Kraj

m -~ o Qo 0 T o

User Agent (wykorzystywana przez klienta aplikacja)
h. Metoda dostepu
System musi posiadac¢ funkcje walidacji certyfikatéw klientéw tgczacych sie przy wykorzystaniu
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protokotu SSL.

Rozwigzanie musi oferowad podziat na tzw. partycje administracyjne. Zdefiniowany uzytkownik moze
zarzgdzac konfiguracjg tylko wewnatrz swojej partycji.

Rozwigzanie musi oferowa¢ wsparcie dla tzw. domen routingu (Virtual Routing and Forwarding).
Rozwigzanie takie oferuje separacje ruchu sieciowego do rdéznych aplikacji. Musi umozliwiac
poprawnie dziatanie rozwigzania, kiedy podtgczone VLANy do urzagdzenia majg takie same podsieci i
adresy IP.

Rozwigzanie musi oferowaé stworzenie minimum 1000 partycji administracyjnych oraz 1000
jednoczesnych domen routingu. Partycje administracyjne i domeny routingu muszg by¢ dostepne
rowniez, jezeli urzadzenie pracuje w formie klastra.

Rozwigzanie musi by¢ dostarczone w formie jednego urzadzenia, umozliwiajgcego w przysztosci
dotozenie dodatkowego urzadzenia, budujgc Srodowisko wysokiej dostepnosci (HA) pracujgcego
w trybie active — standby z mozliwoscig realizacji trybu active-active oraz rozbudowy do klastra N+1.
W ramach klastra musi istnie¢ mozliwos$¢ jednoczesnego wykorzystania réznych modeli urzadzen
sprzetowych oraz maszyn wirtualnych.

Klaster wysokiej dostepnosci musi zapewnia¢ kopiowanie informacji o sesji SSL i stanu sesji TCP
pomiedzy urzadzeniami, aby unikng¢ ponownej negocjacji po przetaczeniu ruchu.

Klaster wysokiej dostepnosci musi zapewniaé synchronizacje:

a. Konfiguracji

b. Stanu potaczen

c. Przywigzywania sesji (Session persistence)

Wykrycie awarii urzadzen w klastrze odbywac sie musi przy uzyciu, co najmniej nastepujgcych
metod:

a. Weryfikacja stanu pracy urzadzenia poprzez analize aktywnosci w sieci (Network failover)

b. Weryfikacji stanu pracy urzadzenia poprzez interfejs szeregowy (serial failover)

Wymagana jest 36 miesieczna gwarancja producenta. W obrebie gwarancji zawarte musi byc:

a. Dostep do aktualnych wersji oprogramowania oraz dokumentacji producenta

b. Sposdb obstugi zgtoszen gwarancyjnych w trybie 5x10

c. W razie awarii wymiana sprzetu na nastepny dzien roboczy

System w postaci jednego urzgdzenia musi spetnia¢ wymogi przedstawione w tabeli 1.

Tabela 1. Wymagania dla jednego urzqdzenia systemu

Lp. Parametr Wymagania
1. Pamiec Nie mniej niz 48GB
2. Dysk twardy Jeden dysk SSD o pojemnosci nie mniejszej niz 450GB
3. Przeptywnos¢ dla warstwy 4  Nie mniej niz 60 Gbps
4. Przeptywnos¢ dla warstwy 7 Nie mniej niz 35 Gbps
llos¢ jednoczesnie ) . o
5. . i Nie mniej niz 40 milionow
obstugiwanych potaczen
llo$¢ transakcji SSL/TLS na ) L ) L o
Nie mniej niz 20 tysiecy z mozliwoscig licencyjnej rozbudowy do
6. sekunde dla klucza o .
L 35 tysiecy
dtugosci 2048
Ilo$¢ transakcji SSL/TLS na Ni e iz 13 tysi Sliwodcia li nei rozbud d
ie mniej niz siecy z mozliwoscig licencyjnej rozbudowy do
7. sekunde dla szyfru ECDSA P- . ) ysiecy a vinel y
556 20 tysiecy
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Przeptywnosc¢ ruchu Nie mniej niz 15 Gbps z mozliwoscig licencyjnej rozbudowy do

8.
szyfrowanego 20 Gbps
9 llos¢ potgczen na sekunde w | Nie mniej niz 500 tysiecy z mozliwoscig licencyjnej rozbudowy
' warstwie 4 do 800 tysiecy
. Nie mniej niz 12 Gbps z mozliwoscig licencyjnej rozbudowy do

10. | Kompresja software . ] .
20 Gbps wraz z wigczeniem sprzetowej kompresji
Nie mniej niz osiem interfejséw z mozliwoscig obsadzenia
wktadkami SFP (T, SX lub LX) lub SFP+ 10G (SR lub LR), nie mniej
niz cztery interfejsy z mozliwoscia obsadzenia wktadkami 40Gb
QSFP+, oddzielny interfejs zarzgdzania, port konsolowy,

11. | Gestosc interfejséow interfejs szeregowy failover, port USBNalezy zapewnic¢ 2
wktadki 10 Gigabit Ethernet SFP+ SR oraz 2 wktadki 1 Gigabit
Ethernet SFP T (miedz).

Dopuszcza sie tylko moduty w petni wspierane przez
producenta tego urzadzenia.
Nie mniej niz 25 milionéw SYN cookies na sekunde, licencyjna

12. | Sprzetowa ochrona DDoS L, . e
mozliwos$¢ aktualizacji do 50 milionow
Panel i wyswietlacz dotykowy LCD z funkcjami: ustawienia
adresu IP na potrzeby zarzadzania, ustawienia parametrow

) portu szeregowego, wyswietlania podstawowych alarméw,

13. | Zarzadzanie . . L. L. .
mozliwosci restartu urzadzenia, wyswietlania informacji o
systemie
Funkcjonalnos¢ ,, Always On Management”

Przeznaczona do montazu w szafie rack 19”, wysokos¢ nie

14. | Obudowa . I

wieksza niz 1U
o Nie mniej niz dwa redundantne zasilacze - pragd zmienny 230V

15. | Zasilanie
AC
EN 300 386 V1.6.1 (2012)

EN 55032:2012 Class A
L EN 61000-3-2:2014

16. | Wymagana certyfikacja
EN 61000-3-3:2013
EN 55024:2010
EN 60950-1:2006+A11:2009+A1:2010+A12:2011+A2:2013

V. LICENCJA

1. Licencje zwigzane z dostarczonym systemem muszg by¢ zarejestrowane na Zamawiajgcego.

2. Licencja musi by¢ liczona dla liczby jednoczesnie pracujgcych uzytkownikéw z mozliwoscig instalacji
klienta SSL VPN na dowolnej liczbie urzgdzen/stacji roboczych.

V. INTEGRACIJA Z INNYMI SYSTEMAMI

1. Integracja systemu klasy WAF z posiadanym przez Zamawiajgcego systemem SIEM (zapewnienie
zbierania logéw systemowych w systemie SIEM Zamawiajgcego),

2. Integracja systemu klasy WAF z posiadanym przez Zamawiajgcego Srodowiskiem Active Directory

(zapewnienie autentykacji uzytkownikow we wspdtpracy z istniejgcym Srodowiskiem AD
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VI.

VII.

VIII.

1.

Zamawiajgcego).

WYMAGANIA DLA PRZESZKOLENIA ADMINISTRATOROW LOKALNYCH
Zamawiajgcy wymaga przeprowadzenia szkolenia minimum 3 administratorow lokalnych
Zamawiajgcego przez minimum 4 dni po 4 godziny oraz dodatkowe powdrozeniowe szkolenie
w ramach wsparcia technicznego w wymiarze 2 dni po 4 godziny.
Szkolenie administratoréw lokalnych Zamawiajgcego dotyczace systemu klasy WAF musi by¢
Swiadczone w jezyku polskim, w co najmniej dwdch terminach uzgodnionych z Zamawiajgcym,
z zapewnieniem przez Wykonawce analogicznego uruchomionego srodowiska szkoleniowego.

PRAWO OPCIJI
Zamawiajgcy zastrzega sobie mozliwosé skorzystania z prawa opcji do podstawowego przedmiotu
zamoéwienia, przy czym opcjonalny przedmiot zamdwienia obejmuje:
zamoéwienie, dostawe i wdrozenie dodatkowego urzgdzenia identycznego jak w zamdwieniu
podstawowym, w okresie kolejnych dwunastu miesiecy od daty zakorczenia realizacji zamdéwienia
podstawowego, ktére bedzie stuzyto do zbudowania s$rodowiska wysokiej dostepnosci (HA)
i zapewnienia wsparcia technicznego w tgcznym okresie 12, 24 lub 36 miesiecy od daty obioru
urzadzenia dodatkowego oraz udzielenia minimum 36 miesiecznej gwarancji na dodatkowe
urzadzenie.
Dostawa dodatkowego urzgdzenia z wdrozeniem musi nastgpi¢ w terminie do 30 dni od dnia ztozenia
zamdwienia na opcje.
Zamawiajgcy zastrzega, ze ma prawo do nie skorzystania z catosci lub czesci opcjonalnego przedmiotu
zamoéwienia. W takim przypadku Wykonawcy nie przystugujg Zzadne roszczenia wzgledem
Zamawiajgcego.
Realizacja opcjonalnego przedmiotu zamodwienia nastgpi po uprzednim przestaniu przez
Zamawiajgcego stosownej informacji do Wykonawcy na zasadach opisanych w projektowanych
postanowieniach umowy.

GWARANCIJA | WSPARCIE TECHNICZNE
Wykonawca zagwarantuje wykonanie przedmiotu umowy zgodnie z obowigzujgcymi przepisami
i normami, w sposdb profesjonalny z uwzglednieniem najlepszych praktyk.
Wykonawca musi posiadac¢ autoryzacje producenta w zakresie sprzedazy i wdrazania oferowanego
rozwigzania systemu klasy WAF na dwdéch najwyzszych poziomach partnerskich.
Bieg terminu gwarancji i wsparcia technicznego rozpoczyna sie od momentu podpisania bez
zastrzezen protokotu odbioru.
Zamawiajgcy wymaga, aby niezaleznie od wsparcia technicznego $wiadczonego przez Wykonawce
dostarczony sprzet posiadat gwarancje producenta sprzetu na okres minimum 36 miesiecy.
W obrebie gwarancji zawarte musi by¢:
a. dostep do aktualnych wersji oprogramowania oraz dokumentacji producenta,
b. dostep do pomocy technicznej producenta,
C. sposdb obstugi zgtoszen gwarancyjnych w trybie 5x10
e czas reakcji na zgtoszony drogg mailowa lub telefoniczng problem —maks. 10 godzin, liczony
w godzinach przyjmowania zgtoszen, co najmniej 10 godzin (7:00-17:00) przez 5 dni
roboczych w tygodniu,
d. wymiana uszkodzonego urzadzenia w lokalizacji Zamawiajgcego w ciggu 3 dni roboczych po
identyfikacji usterki.
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5. Wykonawca zapewni wsparcie techniczne na okres minimum 12 miesiecy, w trybie 5dni/10h (w dni
robocze), obejmujace w szczegblnosci:

a. Stacjonarng, lub po uzgodnieniu z Zamawiajagcym zdalng diagnostyke incydentow
i rozwigzywania problemow,

b. zgtaszanie incydentéw lub problemdédw powinno by¢ sktadane do Wykonawcy za pomoca
zapewnione] przez Wykonawce platformy elektronicznej do obstugi zgtoszen, w wyjatkowych
przypadkach telefonicznie lub na wyznaczony przez Wykonawce adres email,

c. wsparcie techniczne $wiadczone w jezyku polskim.

Wsparcie techniczne Wykonawcy w zakresie konfiguracji, aktualizacji i zarzadzania zmianami
w Systemie w czasie trwania gwarancji producenta sprzetu przez co najmniej 30 godzin
rozliczanych w okresie rocznym od daty podpisania protokotu odbioru.

IX. DOSTAWA i WDROZENIE
1. W ramach dostawy i wdrozenia Systemu Wykonawca zrealizuje:

a. dostawe wszystkich elementéw przedmiotu zamdwienia, do siedziby Zamawiajacego,

b. szkolenie administratoréow lokalnych Zamawiajgcego,

c. wdrozenie produkcyjne systemu.

2. Wdrozenie obejmowac bedzie:

a. dostawe wszystkich niezbednych elementéw Systemu, w tym urzadzenia, kable i licencji
oprogramowania wraz z dokumentem potwierdzajgcym nabycie praw do dostarczonego
oprogramowania.

b. Instalacje i petng konfiguracje dostarczonego urzadzenia wraz z oprogramowaniem,
tj. przygotowane do realizacji wszystkich wymaganych funkcjonalnosci opisanych w niniejszym
zapytaniu.

c. Wdrozenie Systemu nastgpi w terminie nie pdzniej niz w terminie do 30 dni od daty podpisania
umowy.

d. Wykonawca po wykonaniu instalacji i konfiguracji Systemu przekaze Zamawiajacemu
Dokumentacje powdrozeniowg Systemu w formie papierowej oraz edytowalnej formie
elektronicznej, ktéra musi w szczegdlnosci zawierac nastepujace elementy:

e architekture funkcjonalng, logiczng i sieciowg Systemu w formie opisowej oraz schematow,
e  opis elementéw infrastruktury Systemu obejmujgcy parametry sprzetowe, konfiguracje,
konfiguracje oprogramowania,
e procedury eksploatacyjne i administracyjne zawierajace informacje m.in. o okresowych
zadaniach, ktére muszg by¢ wykonywane przez administratorow,
e Plan odtworzenia systemu w przypadku awarii.
Liste aplikacji webowych Zamawiajgcego objetych regutami bezpieczerstwa, zawierajacg w szczegdlnosci:
nazwe aplikacji webowej, zastosowane reguty, krétkie objasnienie.
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Zatacznik nr 2 do SWz
Projektowane postanowienia umowy

W dNiU e 2021 r. w Warszawie pomiedzy:

Urzedem Ochrony Konkurencji i Konsumentéw z siedzibg przy pl. Powstaicéow Warszawy 1, 00-950
Warszawa, posiadajacym NIP PL 526-10-09-497, REGON 006212789, BDO 000153513 reprezentowanym
przez:

a
.................................................. z siedzibg  Przy....iccieee,,  WPISaNg/ym  do e,
posiadajgca/ym NIP ......cceevevveeceeree e , REGON ............. ,

reprezentoWanad/YmM PrZEZ i eeeierseresssessssesssesesesssessens ,

zwang/ym dalej ,, Wykonawcg”,
zwanych dalej ,Stronami”,

w wyniku rozstrzygniecia przez Zamawiajacego procedury udzielenia zamdwienia publicznego w trybie
przetargu nieograniczonego, okreslonego w art. 132 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamdwien
publicznych (Dz. U.z 2021 r. poz. 1129 ze zm.) — nr postepowania BBA-2.262.24.2021, zostata zawarta umowa
0 nastepujacej tresci:
§1
1. Przedmiotem Umowy, zwanym dalej ,Zamdéwieniem”, jest dostawa i wdrozenie Systemu
do zarzadzania dostepem do aplikacji webowych dla Zamawiajgcego. Szczegdtowy zakres zamdwienia
zostat opisany w Opisie przedmiotu zamdwienia stanowigcym zatgcznik nr 1 do umowy.
2. Przedmiot Zamdwienia zostanie zrealizowany poprzez:
1) dostarczenie wszystkich elementéw sktadajgcych sie na System, w tym niezbednego sprzetu
i oprogramowania oraz dostarczenie dokumentéw potwierdzajgcych nabycie praw licencji
oprogramowania do Systemu oraz gwarancji na dostarczony sprzet.
2) ustuge wsparcia technicznego oraz dostarczenie dokumentéw potwierdzajacych nabycie
przez Zamawiajgcego praw do wsparcia technicznego, gwarancji oraz nabytych licencji.
3) wdrozenie Systemu w siedzibie Zamawiajgcego, w tym:
a) instalacja, konfiguracja oraz uruchomienie,
b) przekazanie Dokumentacji Powdrozeniowej Systemu.
4) wykonanie testow w zakresie poprawnosci dziatania i konfiguracji zgodnie z wytycznymi
Zamawiajgcego oraz wymaganiami zawartymi w OPZ
5) przeprowadzenie szkolen dla administratorow Zamawiajgcego.
3. Strony ustalajg, ze Zamodwienie podstawowe zostanie zrealizowane w terminie ... dni
kalendarzowych od daty podpisania Umowy /zgodnie z oswiadczeniem Wykonawcy zawartym
w ofercie/.
4. Zamowienie zostanie zrealizowane w zakresie zgodnym z Umowag, oraz Ofertg Wykonawcy, wyciag
z oferty stanowi Zatgcznik nr 1 do Umowy.
5. W ramach prawa opcji, na zasadach okreslonych w § 1 ust. 6 oraz § 13 niniejszej umowy przedmiotem
umowy objeta jest rowniez dostawa wraz z wdrozeniem dodatkowego urzadzenia o ktérym mowa
w pkt. VIl Opisu Przedmiotu Zamdwienia stanowigcym Zatacznik nr 1 do umowy.
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Wykonawca zobowigzuje sie do wykonania zamdwienia objetego prawem opcji w terminie do 30 dni
od dnia doreczenia Wykonawcy informacji (zamdwienia) o skorzystaniu z opcji. Szczegétowe warunki
w zakresie odbioru zamdwienia opcjonalnego okresla § 13.

§2
Dostawa i wdrozenie Systemu zostang wykonane do siedziby Zamawiajgcego.
Zamawiajgcy zobowigzuje sie zapewni¢ Wykonawcy w siedzibie Zamawiajgcego dostep
do pomieszczen oraz do systemoéw informatycznych niezbednych do realizacji Umowy.
Wykonawca jest zobowigzany wykona¢ Zamdwienie najpdiniej w ostatnim dniu roboczym
przypadajagcym w okresie przewidzianym na realizacje przedmiotu umowy, za wyjatkiem kiedy
termin realizacji zamdwienia przypada na dzien bedacy ustawowo wolnym od pracy Zamawiajgcy
dopuszcza mozliwos¢ wykonywania prac w ten dzien, po uprzednim uzgodnieniu z Zamawiajgcym.
Przez dzien roboczy Zamawiajgcy rozumie dzien tygodnia od poniedziatku do pigtku niebedacy
dniem ustawowo wolnym od pracy na terytorium Polski.
Wykonawca wtasnymi sitami oraz na wtasny koszt i ryzyko dostarczy wszystkie elementy
Zamowienia do pomieszczen wskazanych przez Zamawiajgcego.
Instalacja i konfiguracja Systemu nie moze powodowac przerw w pracy istniejgcego systemu
teleinformatycznego Zamawiajgcego. Jesli z przyczyn technicznych taka przerwa jest wymagana,
prace przetgczeniowe zwigzane z niedostepnoscia systemoéw teleinformatycznych Zamawiajgcego,
wykonywane bedg w Dni Robocze po godz. 17.00 w terminie ustalonym z Zamawiajgcym
z co najmniej 2 dniowym wyprzedzeniem.

§3
Wykonawca oswiadcza, ze dysponuje odpowiednim doswiadczeniem, potencjatem osobowym,
materiatowym oraz technicznym pozwalajgcym na prawidlowe 2z zachowaniem najwyzszej
profesjonalnej starannosci, rzetelne i terminowe zrealizowanie catosci Zamdwienia.
Wykonawca zobowigzuje sie wykona¢ Zamoéwienie przy zachowaniu zasad wspdtczesnej wiedzy
technicznej, przy wykorzystaniu catego posiadanego doswiadczenia, $rodkéw oraz zgodnie
z obowigzujgcymi na terytorium Rzeczypospolitej Polskiej przepisami prawa, normami i standardami
technicznymi.
Wykonawca gwarantuje, ze dostarczony w ramach Zamdwienia sprzet sktadajgcy sie na System bedzie
fabrycznie nowy, wolny od wad prawnych oraz nie bedzie obcigzony prawem osdéb trzecich.
W przypadku zgtoszenia wobec Zamawiajacego roszczern o naruszenie praw osob trzecich objetych
powyzszym zapewnieniem, Wykonawca podejmie na swdj koszt wszelkie Srodki obrony Zamawiajgcego
przed takimi roszczeniami lub zarzutami i spowoduje, ze Zamawiajgcy bedzie od nich zwolniony, a takze
pokryje wszelkie koszty i straty, jakie poniesie Zamawiajacy z tego tytutu.
Wykonawca osSwiadcza, ze System bedzie w najwyiszy sposéb zapewniat integralnos¢
i bezpieczenstwo danych przed nieautoryzowanym dostepem osdb trzecich.
Wykonawca nie bedzie w zaden sposdb, w szczegdlnosci poprzez postanowienia umoéw czy warunkéw
licencjonowania, ograniczat Zamawiajgcemu mozliwosci dostepu do Systemu i korzystania z Systemu.
Wykonawca zobowigzuje sie, ze wykonane przez niego w ramach Zamdwienia prace i dzieta, w tym
dostarczone przez niego materiaty, informacje oraz oprogramowanie potrzebne do realizacji
przedmiotu Zamdwienia, nie naruszg jakichkolwiek praw oséb trzecich, zwtaszcza w zakresie przepiséw
0 wynalazczosci, znakach towarowych, prawach autorskich i prawach pokrewnych oraz o zwalczaniu
nieuczciwej konkurencji.
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10.

11.

Wykonawca zobowigzany jest do zapewnienia nadzoru i koordynacji wszelkich dziatann zwigzanych
z realizacjg dostawy i wdrozenia Systemu u Zamawiajgcego w celu osiggniecia wymaganej jakosci
i terminowosci realizacji Zamoéwienia.

Wykonawca zobowigzuje sie do przestrzegania w trakcie realizacji Zamdwienia obowigzujacych
przepisdw z zakresu ochrony danych osobowych oraz innych przepisdw powszechnie obowigzujacych
na terytorium Rzeczypospolitej Polskiej w zakresie ochrony informacji prawnie chronionych.
Wykonawca oswiadcza, ze System bedzie zapewniat po rozwigzaniu Umowy mozliwos¢ dalszego
rozwoju Systemu samodzielnie przez Zamawiajgcego lub przez osoby trzecie.

Wykonawca realizujgcy Zaméwienie zobowigzani sg do przestrzegania wszelkich wewnetrznych
regulamindw oraz procedur obowigzujacych u Zamawiajgcego, a zakomunikowanych i przedstawionych
im ustnie lub w formie pisemne;.

Wszelkie dane i informacje przekazane Wykonawcy w zwigzku z wykonaniem niniejszej Umowy,
zaréwno w czasie jej obowigzywania jak i po jej rozwigzaniu, bedga traktowane jako poufne i mogg by¢
wykorzystane przez Wykonawce wytgcznie do wykonania zobowigzan wynikajgcych z niniejszej Umowy.

84
Przy wykonywaniu niniejszej umowy Wykonawca moze postugiwaé sie innymi osobami prawnymi lub
fizycznymi (podwykonawcami).
Wykonawca ponosi odpowiedzialno$¢ za dziatanie lub zaniechanie podwykonawcdw, tak jak za wtasne
dziatanie lub zaniechanie.
Wykonawca ponosi samodzielng odpowiedzialno$é finansowa wobec podwykonawcy.
Przedmiot umowy w zakresie ...................... zostanie wykonany osobiscie przez Wykonawce./ Wykonawca
powierzy wykonanie ...............ccouuu.... (nalezy wskazac jakie czesci zamdwienia zostang powierzone
podwykonawcom) nastepujgcym podwykonawecom: ...........cccevevevevvcvnrevesrennns
Zamawiajgcy nie ponosi odpowiedzialnosci za zaptate wynagrodzenia podwykonawcom.

§5

Wykonawca zobowigzany jest do scistej wspotpracy z Zamawiajgcym i niezwtocznego informowania

Zamawiajgcego o wszelkich okolicznosciach mogacych mie¢ wptyw na prawidtowos¢ lub terminowos¢

realizacji Umowy, jednak nie pdzniej niz w terminie 2 Dni Roboczych od dnia ich zaistnienia na adres

e-mail wskazany przez Zamawiajgcego po zawarciu Umowy, a takze do umozliwienia Zamawiajgcemu

biezgcej kontroli realizacji Umowy w formach i terminach wyznaczonych przez Zamawiajgcego.

1.

§6
Za wykonanie przedmiotu Zamdwienia, Wykonawca otrzyma wynagrodzenie w kwocie nie wyzszej niz:
1) za zamdwienie podstawowe ............. (stownie: ... T, e netto (stownie:
.............................................. ), cereeereenennen. brutto zgodnie z Oferta Wykonawecy;

2) za zamoéwienie opcjonalne z zapewnieniem wsparcia technicznego i gwarancji Systemu
na wybrany przez Zamawiajgcego okres, wynagrodzenie zostanie wskazane w oswiadczeniu
Zamawiajgcego o skorzystaniu z prawa opcji o ktérym mowa w § 13, jednak wartos¢ zamdwienia
opcjonalnego nie moze przekroczy¢ kwoty .......cccccevevveuene. zt brutto.

Wynagrodzenie, o ktérym mowa w ust. 1, obejmuje wszystkie koszty jakie powstang w zwigzku
z wykonaniem umowy. Wykonawcy nie przystuguje zwrot od Zamawiajgcego za jakiekolwiek dodatkowe
koszty, opfaty i podatki poniesione przez Wykonawce w zwigzku z realizacja przedmiotu
umowy.Wynagrodzenie okreslone w ust. 1 wyczerpuje wszelkie roszczenia finansowe Wykonawcy
z tytutu realizacji umowy.
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3.

4.

10.

Wynagrodzenie Wykonawcy zostanie wyptacone na podstawie prawidtowo wystawionej faktury
w terminie do 21 dni od daty jej dostarczenia do siedziby Zamawiajgcego, przelewem na rachunek
bankowy Wykonawcy wskazany na fakturze.

Wykonawca os$wiadcza, ze doreczy fakture:

1) w formie papierowej wraz z wymaganymi zatgcznikami na adres: 00 — 950 Warszawa,
pl. Powstancow Warszawy 1, Kancelaria pokdj nr 1.6 (CKS). Na fakturze oraz na kopercie
przekazanej bezposrednio do siedziby Zamawiajgcego w Warszawie nalezy dodatkowo dopisac:
,»Biuro Informatyki i Ochrony” lub

2) w formie elektronicznej wraz z wymaganymi zatacznikami pod warunkiem przestania na adres:
faktury@uokik.gov.pl, z adresu: .......ccccvivevvcerceeennne, Na fakturze przekazanej do Zamawiajgcego
nalezy dodatkowo dopisad: ,Biuro Informatyki i Ochrony” lub

3) w formie ustrukturyzowanych faktur elektronicznych wraz z wymaganymi zatgcznikami pod
warunkiem przestania na adres PEF: .........cccceveceineenen. *

*strony przed zawarciem umowy ustala sposob dostarczenia faktur do zamawiajgcego W przypadku

korzystania przez wykonawce z PEF, wykonawca jest zobowigzany do zawierania

w ustrukturyzowanej fakturze elektronicznej elementdw wymaganych ustawg z dnia 11 marca 2004 r.

o podatku od towardéw i ustug oraz dodatkowo podac informacje dotyczacg odbiorcy ptatnosci oraz

wskaza¢ umowe zamdwienia publicznego, ktérego faktura dotyczy.

W przypadku zmiany formy doreczenia faktury w stosunku do tresci ust. 4, Wykonawca zobowigzuje sie

do powiadomienia przedstawiciela Zamawiajgcego (przestanej pisemnie, faksem lub e-mailem),

o ktérym mowa w § 12 ust. 1 umowy, w terminie co najmniej 7 dni kalendarzowych przed doreczeniem

faktury.

Za date zapfaty przyjmuje sie date obcigzenia rachunku bankowego Zamawiajgcego.

Podstawga do wystawienia faktury, o ktérej mowa w ust. 3 jest Protokotu odbioru, ktérego wzér stanowi

Zatgcznik nr 3 do umowy, podpisany przez obie Strony umowy bez zastrzezen. Wykonawca jest

zobowigzany dostarczy¢ fakture na nastepny dzien roboczy od podpisania protokotu odbioru bez

zastrzezen.

W przypadku faktury wystawionej niezgodnie z obowigzujgcymi przepisami lub postanowieniami

umowy, zaptata wynagrodzenia nastgpi dopiero po otrzymaniu przez Zamawiajgcego prawidtowo

wystawionej faktury lub faktury korygujacej, tym samym termin pfatnosci zostanie przesuniety
odpowiednio. Z tego tytutu Wykonawcy nie przystugujg roszczenia z tytutu niedotrzymania terminu

ptatnosci, o ktérych mowa w ust. 9.

Za niedotrzymanie terminu pfatnosci faktury Wykonawca moze naliczy¢ ustawowe odsetki za opdznienie.

Cesja wierzytelnosci wynikajgca z realizacji niniejszej umowy wymaga pisemnej zgody Zamawiajgcego.

Dokonanie cesji bez zgody Zamawiajgcego bedzie wobec niego bezskuteczne.

§7
Zamawiajgcy w przypadku, gdy Wykonawca jest zarejestrowany jako czynny podatnik podatku
od towardw i ustug dokona ptatnosci wynagrodzenia z zastosowaniem mechanizmu podzielonej
ptatnosci, to jest w sposdb wskazany w art. 108a ust. 2 ustawy z dnia 11 marca 2004 r. o podatku
od towaréw i ustug.
Zaptata wynagrodzenia Wykonawcy bedzie dokonywana w walucie polskiej i wszystkie ptatnosci beda
dokonywane w tej walucie.
Wykonawca oswiadcza, ze:
1) nie jest/jest podatnikiem podatku vat
2) wiasciwym dla niego urzedem SKarbOWYM JEST .......c.ooiieiicice ettt ettt et
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Wykonawca oswiadcza, ze wskazany na fakturze VAT numer rachunku zostat ujawniony w wykazie
podmiotéw zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreslonych
i przywrdéconych do rejestru VAT prowadzonym przez Szefa Krajowej Administracji Skarbowej (dalej:

,Biata lista”) oraz, ze numer rachunku bankowego wskazany we wszystkich fakturach, ktére bedg

wystawione w jego imieniu, jest rachunkiem, dla ktérego zgodnie z Rozdziatem 3a ustawy z dnia 29

sierpnia 1997 r. — Prawo Bankowe prowadzony jest rachunek VAT.

W razie rozbieznosci miedzy rachunkiem wskazanym na fakturze, a rachunkiem wskazanym na ,Biatej

lisScie” Zamawiajgcy uprawniony jest do uregulowania ptatnosci na rachunek wskazany na ,,Biatej liscie”,

jako rachunek Wykonawcy. Zaptata na rachunek wskazany na ,Biatej liscie”, jako rachunek Wykonawcy,
skutkuje wygasnieciem zobowigzania Zamawiajgcego wobec Wykonawcy.

W przypadku braku ujawnienia rachunku bankowego Wykonawcy na ,,Biatej liscie”, Zamawiajacy bedzie

uprawniony do zaptaty wynagrodzenia na rachunek wskazany w fakturze, jednakze z jednoczesnym

wypetnieniem obowigzkéw wynikajacych z przepiséow prawa w tym powiadomienia organdw
administracji karno-skarbowej.

W razie poniesienia przez Zamawiajgcego jakichkolwiek kosztéw, w zwigzku z btednym podaniem

numeru rachunku bankowego, Wykonawca zaptaci Zamawiajgcemu odszkodowanie w wysokosci

kosztdw poniesionych przez Zamawiajgcego w zwigzku z btednym wskazaniem numeru rachunku
bankowego.
§8

Wykonawca zobowigzuje sie powiadomi¢ Zamawiajgcego o planowanym terminie realizacji
Zamowienia w zakresie dostawy Systemu, minimum na dwa dni robocze przed planowang dostawa.
Wykonawca zobowigzany jest do wfasciwego opakowania, zabezpieczenia na czas transportu
i roztadowania sprzetu wchodzacego w sktad Systemu. Odpowiedzialnos¢ za szkody powstate
w trakcie transportu, dostawy Systemu ponosi Wykonawca.
Wraz z dostarczonym Systemem zostang dostarczone wszelkie niezbedne do realizacji Umowy
elementy przedmiotu Zamdwienia, tj. sprzet (w tym, wszystkie kable przytgczeniowe
do oferowanego sprzetu niezbedne do poprawnego oraz zgodnego z najlepszymi praktykami
producenta podtgczenia rozwigzania), niezbedne oprogramowanie (wraz z dokumentami
licencyjnymi), dokumenty potwierdzajgce mozliwos¢ swiadczenia ustugi wsparcia technicznego oraz
dokumenty potwierdzajgce udzielenie gwarancji dla Systemu.

Do dostarczonego Systemu zgodnie z ust. 3 musi by¢ dotgczony:

1) wykaz zaoferowanego sprzetu z nrumerami seryjnymi urzadzen oraz dokumentacja
umozliwiajgca potwierdzenie zgodnosci dostarczonego sprzetu;

2) wykaz dostarczonego oprogramowania bedgcych niezbednymi elementami sktadajgcymi sie
na zaoferowany System, wraz z dokumentami potwierdzajagcymi nabycie licencji
do dostarczonego oprogramowania;

Termin instalacji i konfiguracji Systemu zostanie uzgodniony z Zamawiajgcym. Wykonawca po

ppodpisaniu umowy uzgodni z Zamawiajgcym harmonogram prac instalacyjnych, konfiguracyjnych

i instruktazu.

Po wykonaniu dostawy wszystkich elementdow Systemu, tj. sprzetu i oprogramowania, Wykonawca

dokona instalacji i konfiguracji Systemu, przekaze Dokumentacje Powdrozeniowg Systemu

w terminie nie dtuzszym niz do ... dni od daty podpisania Umowy (zgodnie z ofertg Wykonawcy).
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§9

W terminie do 7 dni roboczych od dnia realizacji Zamoéwienia okreslonego w § 2, zostanie
przeprowadzony odbidr i sporzadzony protokoét odbioru wedtug wzoru stanowigcego Zatgcznik nr 3,
zwany dalej ,,Protokotem”.
Protokdt powinien zawiera¢ w szczegdlnosci:
1) date i miejsce jego sporzadzenia;
2) oswiadczenie Zamawiajgcego o braku albo o istnieniu zastrzezen do realizacji Zamowienia,

w tym o braku albo o istnieniu nieprawidtowosci;
3) podpisy przedstawicieli Wykonawcy i Zamawiajgcego.
Zastrzezenia, o ktorych mowa w ust. 2 pkt 2, Zamawiajgcy zgtosi w Protokole, jezeli stwierdzi,
ze Zamoéwienie nie odpowiada warunkom uzgodnionym przez Strony, wskazanym w szczegdlnosci
w Umowie.
Wykonawca zobowigzuje sie usungé nieprawidtowosci w wyznaczonym przez Zamawiajgcego
terminie, bez dodatkowego wynagrodzenia z tego tytutu.
Wraz z bezskutecznym uptywem terminu wyznaczonego Wykonawcy na podstawie ust. 4,
Zamawiajgcy moze w terminie 14 dni od Umowy odstgpi¢ i zada¢ od Wykonawcy zaptaty kary
umownej okreslonej w § 11 ust. 2.

§10
Wykonawca zapewnia obstuge zgtoszen awarii (krytycznych i niekrytycznych) oraz usterek lub btednego
dziatania Systemu na nizej wymienionych zasadach:

1) czas reakcji na awarie krytyczng — maks. 4 godziny, liczony w godzinach przyjmowania zgtoszen
w godzinach pracy Urzedu 7.00-17.00. Zamawiajgcy za awarie krytyczng uznaje stan niesprawnosci
Systemu uniemozliwiajgcy jego podstawowe funkcjonowanie,

2) czas reakcji na awarie niekrytyczng — maks. 6 godziny, liczony w godzinach przyjmowania zgtoszen
w godzinach pracy Urzedu 7.00-17.00, Zamawiajgcy za awarie niekrytyczng uznaje stan
niesprawnosci Systemu ktéry negatywnie wptywa na wydajnos¢ i funkcjonalnosé Systemu, lecz nie
uniemozliwia jego podstawowego dziatania,

3) czas reakcji na usterke lub btedne dziatanie Systemu — maks. 12 godzin, liczony w godzinach
przyjmowania zgtoszen w godzinach pracy Urzedu 7.00-17.00, Zamawiajacy za usterke uznaje stan
nie wptywajacy na funkcjonalnos¢ i wydajnosé Systemu, ale ktéry jest niezgodny ze stanem
opisanym w niniejszym dokumencie,

4) t3czny czas niedostepnosci Systemu liczony w okresie 12 miesiecy od daty podpisania protokotu
odbioru nie moze przekroczy¢ 5 dni kalendarzowych (5x24h). Niedostepnos¢ systemu liczona jest
od momentu zgtoszenia awarii (krytycznej lub niekrytycznej). Wykonawca musi udostepni¢ system
do zgtaszania awarii i usterek zapewniajacy rozliczalno$¢ zgtoszen i pomocy technicznej.
Za moment zgtoszenia Strony uznajg moment przekazania zgtoszenia,

5) wykonawca zobowigzuje sie niezwtocznie potwierdzaé drogg elektroniczng przyjecie kazdego

zgtoszenia awarii (krytycznych i niekrytycznych) oraz usterek Systemu lub pomocy technicznej.

2. Wykonawca zapewni Zamawiajagcemu 36-miesieczng gwarancje producenta, oraz wsparcie

techniczne na dostarczony sprzet w ramach realizacji dostawy Systemu, na okres minimum
.... miesiecy swiadczone w siedzibie Zamawiajgcego w trybie co najmniej 10 godzin w dni robocze
(7:00-17:00), wymiana urzgdzenia / urzadzen najpdiniej w 3 dni robocze od momentu zgtoszenia.
Gwarancja liczona od dnia odbioru potwierdzonego Protokotem /zgodnie z oswiadczeniem
Wykonawcym zawartm w ofercie/. Wszelkie koszty napraw gwarancyjnych, w tym koszty transportu
ponosi Wykonawca. Udzielenie gwarancji wymaga dostarczenia przez Wykonawce dokumentu
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10.

11.

12.

13.

14.

1.

gwarancji w formie pisemnej najpdzniej w dniu podpisania Umowy. Gwarancja obowigzuje bez
ograniczen terytorialnych.

W okresie wspracia technicznego, zgtoszenia Awarii krytycznej, niekrytycznej, oraz usterki lub
btednego dziatania Systemu oraz pozostate zgtoszenia w zakresie pomocy technicznej przyjmowane
bedg przez Wykonawce w Dni Robocze w godzinach 7.00 — 17.00. Zgtoszenia bedg przekazywane
poprzez system do zgtaszania awarii zapewniony przez Wykonawce, lub w przypadku jego
niedostepnosci telefonicznie na numer tel................ i potwierdzane pocztg elektroniczng na adres:
................................. Wykonawca zapewni obstuge zgtoszen w jezyku polskim.

Przez usuniecie awarii krytycznej, niekrytycznej, oraz usterki lub btednego dziatania Systemu rozumie
sie przywrocenie petnej funkcjonalnosci Systemu, prawidtowego dziatania Systemu i mozliwosci
wykorzystywania go przez Zamawiajgcego do realizacji zadan, do ktérych jest przeznaczony.
Gwarancja $wiadczona bedzie w miejscu uzytkowania sprzetu, z mozliwoscia naprawy
w autoryzowanym przez procucenta sprzetu serwisie Wykonawcy, jesli naprawa w siedzibie
Zamawiajgcego okaze sie niemozliwa.

Wykonawca na czas naprawy zapewni rozwigzanie zastepcze o nie gorszych parametrach
i standardach niz dostarczony sprzet w ramach realizacji Zamodwienia. Dostarczenie rozwigzania
zastepczego nie zwalnie wykonawcy od wykonania skutecznej naprawy awarii krytycznej,
niekrytycznej, oraz usterki.

W przypadku niewykonania naprawy w terminie do 14 dni od dnia zgtoszenia przez Zamawiajgcego
lub wystgpienia kolejnego awarii krytycznej, niekrytycznej, oraz usterki, po wykonaniu 3 napraw
gwarancyjnych danego elementu sprzetu, Wykonawca na zadanie Zamawiajgcego zobowigzuje sie
do wymiany wadliwego elementu sprzetu na nowy, wolny od wad w terminie 14 dni od dnia
zgtoszenia takiego zadania.

W przypadku wymiany elementu sprzetu na nowy wolny od wad, okres gwarancji biegnie na nowo
od daty dostarczenia.

W przypadku uszkodzenia dysku twardego lub innego nosnika danych, bedzie on wymieniony przez
Wykonawce na nowy, wolny od wad. Uszkodzony nosnik informacji nie podlega zwrotowi
Wykonawecy.

W przypadku koniecznos$ci naprawy sprzetu lub oprogramowania poza siedzibg Zamawiajgcego,
Wykonawca pokrywa koszty transportu i ponosi ryzyko uszkodzenia lub przypadkowej utraty
urzadzenia lub oprogramowania.

Kazda osoba wykonujgca w imieniu Wykonawcy ustugi gwarancyjne bedzie zobligowana stosow a¢
sie do przepisdw wewnetrznych Zamawiajgcego, dotyczgcych ruchu osobowego i materiatowego
w jego siedzibie.

Wykonawca gwarantuje, ze obstuga gwarancyjna sprzetu oraz wszystkich jego elementéw bedzie
realizowana za posrednictwem producenta lub autoryzowanego partnera serwisowego producenta.
Zamawiajgcy moze wykonywaé uprawnienia z tytutu rekojmi za wady fizyczne niezaleznie
od uprawnien wynikajgcych z gwaranciji.

Zgtoszenia awarii krytycznej, niekrytycznej, oraz usterki Systemu oraz pozostate zgtoszenia bedg
dokonywane w sposéb i w terminach pokreslonych w niniejszej umowie.

§11
W razie niewykonania lub nienalezytego wykonania Zamdwienia podstawowego lub opcjonalnego
Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 15% kwoty brutto wskazanej
odpowiednio w § 6 ust. 1 pkt 1 lub pkt 2.
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11.

W razie odstgpienia od Umowy w catosci lub w czesci niezrealizowanej wskutek okolicznosci lezgcych po
stronie Wykonawcy, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci:

1) w zakresie zamoéwienia podstawowego 15% kwoty brutto wskazanej w § 6 ust. 1 pkt. 1.

2) w zakresie zamodwienia opcjonalnego 15% kwoty brutto wskazanej w § 6 ust. 1 pkt. 2.
Za kazdy dzien zwtoki w realizacji Zamdwienia podstawowego, w terminie wskazanym w § 1 ust. 3,
Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 1% kwoty brutto wskazanej w § 6 ust. 1
pkt 1.
Za kazdy dzien zwtoki w realizacji Zamdwienia opcjonalnego, w terminie wskazanym zleceniu
uruchomienia opcji, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 1% kwoty brutto
wskazanej w § 6 ust. 1 pkt 2.
Za kazdy rozpoczety dzien niedotrzymania terminu dokonania naprawy/usuniecia Btedu, Awarii/Wady
Systemu, o ktéorym mowa w § 10 ust. 1 w ramach gwarancji lub w ramach wsparcia technicznego,
Wykonawca zaptaci Zamawiajgcemu kare umowna w wysokosci, 0,1% facznej kwoty brutto wskazanej
w § 6 ust 1 pkt 1 lub pkt 2.
Za kazdy rozpoczety Dzierh Roboczy, w ktérym Wykonawca nie udostepnit Zamawiajgcemu rozwigzania
zastepczego, o ktérym mowa w § 10 ust. 6 Wykonawca zaptaci Zamawiajgcemu kare umowng
w wysokosci 0,5% tacznej kwoty brutto wskazanej w § 6 ust. 1 pkt 1 lub pkt 2.
W razie naruszenia jakichkolwiek wewnetrznych regulamindw oraz procedur obowigzujgcych
u Zamawiajgcego o ktérych mowa w § 3 ust. 8 Umowy Wykonawca zaptaci Zamawiajgcemu kare
umowng w wysokosci 10% tacznej kwoty brutto wskazanej w § 6 ust. 1 pkt 1, za kazdy przypadek
naruszenia.
Zamawiajgcy moze dochodzi¢ na zasadach ogdlnych odszkodowan przewyiszajacych zastrzezone
na jego rzecz kary umowne, z zastrzezeniem limitu okreslonego w ust. 9.
W przypadku stwierdzenia naruszenia bezpieczenstwa informacji Wykonawca zaptaci Zamawiajgcemu
kare umowng w wysokosci 5% tacznej kwoty brutto wskazanej w § 6 ust. 1 pkt 1.
taczna maksymalna wysokos$¢ kar umownych w trakcie realizacji umowy nie moze przekroczy¢ 25%
tacznego wynagrodzenia umownego brutto, o ktérym mowa w § 6 ust. 1.
Strony uzgadniajg, ze w razie naliczenia przez Zamawiajgcego kar umownych, Zamawiajgcy wystawi
stosowng note obcigzeniowa oraz potraci z Wynagrodzenia kwote stanowigcg réwnowartos¢ tych kar,
i tak pomniejszone Wynagrodzenie wyptaci Wykonawcy .

§12
Do wspdtpracy w sprawach zwigzanych z wykonaniem Umowy upowaznia sie:
1)  ze Strony ZamawiajdCeE0: e e eeee ettt et et et eteete e e aes et e e st b e
2)  ze Strony WYKONAWCY: oottt sttt et e e e e
Do podpisania Protokotu, o ktérym mowa w § 9, upowaznieni sa:
1) ze strony ZamawiajgCego: .ummmnireeeceeeeeeeieriereereeeteeveete e
2)  ze strony WYKONaWCY: .ottt e e
Zmiana osob, o ktérych mowa w ust. 12, nastepuje poprzez pisemne powiadomienie drugiej Strony
i nie stanowi zmiany tresci Umowy w rozumieniu § 15.
Wykonawca zobowigzany jest zastosowaé¢ obowigzek informacyjny w imieniu Zamawiajgcego
w stosunku do wskazanych powyzej oséb do kontaktu, w zakresie art. 14 ust. 1 i 2 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE.
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§13
W zakresie, o ktdrym mowa w §1 ust. 5, oraz w terminie, o ktdrym mowa w §1 ust. 6 umowy,
Zamawiajgcy ma prawo jednostronnie rozszerzyé przedmiot umowy (prawo opcji lub opcja).
Zamawiajgcy zastrzega, iz zakres opcjonalny zamdwienia nie stanowi zobowigzania umownego (w tym
finansowego) Zamawiajgcego zacigganego w momencie zawarcia umowy.
Zakres przedmiotu umowy objety opcjg i wysokos¢ wynagrodzenia naleznego tytutem realizacji opcji
(zamdwienia opcjonalnego) okresla Zatgcznik nr 1 do niniejszej umowy oraz §6 umowy.
W przypadku skorzystania z prawa opcji wynagrodzenie ptatne bedzie w wysokosci wynikajacej
z wartosci dokonanej opcji, na zasadach przewidzianych w niniejszej umowie dla zamdwienia
podstawowego.
Skorzystanie z prawa opcji moze nastgpic raz w zakresie dostawy dodatkowego urzadzenia. Wykonawca
nie ma roszczenia o nie wykonanie prawa opcji.
Skorzystanie z prawa opcji moze nastgpi¢ w terminie do 12 miesiecy po podpisaniu umowy i nastepuje
poprzez ztozenie oswiadczenia Zamawiajgcego o skorzystaniu z prawa opcji. Zamawiajacy przekaze
Wykonawcy na adres e-mail: ......ccoeveveveieinnne zamoOwienie obejmujace opcje w ramach skorzystania
przez Zamawiajgcego z prawa opcji (zamdwienia opcjonalnego).
Wykonawca jest zobowigzany do realizacji dostaw w ramach prawa opcji w przypadku i w zakresie,
w jakim korzysta z niego Zamawiajacy, zgodnie z trescig oswiadczenia (o$wiadczen) Zamawiajgcego
o skorzystaniu z prawa opcji i warunkami okreslonymi w niniejszej umowie. Wykonanie zamdwienia
opcjonalnego nastepuje na zasadach okreslonych w niniejszej umowie.
Przedmiotu umowy objetego zakresem opcjonalnym zamdwienia (w razie jego uruchomienia i realizacji)
dotyczg te same warunki i zobowigzania umowne Wykonawcy (w tym zobowigzania z tytutu rekojmi),
co przedmiotu umowy objetego zakresem podstawowym zamodwienia. Zakres opcjonalny zamdwienia
stanowi przedmiot niniejszej umowy, przy czym koniecznos¢ jego realizacji aktualizuje sie w przypadku
skorzystania przez Zamawiajgcego z zastrzezonego prawa opcji zgodnie z zapisami niniejszej umowy (w
zakresie, w jakim opcja jest uruchamiana). W momencie ztozenia oswiadczenia o skorzystaniu z prawa
opcji nastepuje zaciggniecie przez Zamawiajgcego zobowigzania finansowego w wysokosci wynikajacej
z zakresu dostaw objetego realizowang na mocy danego oswiadczenia opcjg i jest ograniczone jedynie
do wysokosci wynikajacej z zakresu dostaw objetego realizowang na mocy danego oswiadczenia opcja.

§14

W kazdym wypadku Strona nie jest odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich
zobowigzan wynikajgcych z umowy, jezeli udowodni, iz niewykonanie lub nienalezyte wykonanie zostato
spowodowane wystgpieniem sity wyzszej tj. zdarzen zewnetrznych, na ktére Strony nie majg wptywu, a
ktore uniemozliwiajg wykonanie zobowigzan wynikajgcych z niniejszej umowy, ktérych nie mozna byto
przewidzie¢ i ktérych nie dato sie unikng¢ nawet w przypadku dotozenia przez Strony najwyziszej
starannosci, a w szczegdélnosci:

1) wojna, w tym wojna domowa, zamieszki, rozruchy i akty terroryzmu;

2) katastrofy naturalne, takie jak huragany, trzesienia ziemi, powodzie;

3) wybuchy, pozary;

4) przerwy w dostawie prgdu trwajgce jednorazowo nieprzerwanie co najmniej 3 dni robocze;

5) w okresie trwania epidemii w zwigzku z zakazeniami wirusem SARS-CoV-2.
Zadna ze Stron nie bedzie uwazana za naruszajagcg postanowienia umowy lub w inny sposéb
odpowiedzialna wobec drugiej Strony z powodu opdznienia w realizacji lub niewypetnienia zobowigzan
wynikajgcych z umowy, o ile to spowodowane bedzie dziataniem sity wyzsze;j.
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W przypadku zaistnienia sity wyiszej, Strona, ktdrej taka okolicznos¢ uniemozliwia lub utrudnia
prawidtowe wywigzanie sie z jej zobowigzan, niezwtocznie powiadomi drugg Strone o takich
okolicznosciach i ich przyczynie. Wéwczas Strony niezwtocznie ustalg zakres, alternatywne rozwigzanie
i sposéb realizacji umowy. Strona zgtaszajaca okoliczno$ci musi kontynuowaé realizacje swoich
zobowigzan wynikajgcych z umowy w takim stopniu, w jakim jest to mozliwe i musi szuka¢ racjonalnych
srodkow alternatywnych dla realizowania zakresu, jaki nie podlega wptywowi sity wyzszej.

Jezeli sita wyzsza, bedzie trwata nieprzerwanie przez okres 60 dni lub dtuzej, Strony mogg w drodze

wzajemnego uzgodnienia rozwigza¢ umowe bez naktadania na zadng ze Stron dalszych zobowigzan
oprdcz ptatnosci naleznych z tytutu prawidtowo wykonanych ustug.
Stan sity wyzszej powoduje odpowiednie przesuniecie termindéw realizacji umowy chyba, ze Strony
postanowity inaczej

§ 15
Wykonawca zobowigzany jest zachowac¢ w tajemnicy wszelkie informacje i wiadomosci wynikajace
z realizacji niniejszej umowy, ktdrych ujawnienie mogtoby narazié na uszczerbek interesy Zamawiajgcego.
W szczegdlnosci obowigzek ten dotyczy planowanych i realizowanych inwestycji, przygotowan
i negocjacji w sprawie umow, tresci takich umow, informacji o pracownikach i wspdtpracownikach.
Ponadto Wykonawca zachowa w tajemnicy wszelkie dokumenty, bazy danych i informacje ujawnione
przez Zamawiajgcego lub powstate w wyniku dziatan Wykonawcy, z wytgczeniem tych, z ktérych natury
jednoznacznie wynika, ze zostaty sporzgdzone w celu ujawnienia.
Wykonawca gwarantuje niniejszym w sposéb wyrazny, ze:

1) nie wykorzysta i nie ujawni jakichkolwiek poufnych informacji, zaréwno osobom trzecim, jak i dla
korzysci wtasnych lub innych, a takze nie wykorzysta jakichkolwiek informacji bez uprzedniej pisemnej
zgody Zamawiajgcego;

2) informacje poufne bedzie wykorzystywa¢ wytgcznie na potrzeby intereséw Zamawiajgcego oraz
realizacje zadan wynikajgcych z niniejszej Umowy;

3) podejmie wszelkie srodki w celu zabezpieczenia poufnych informacji przed ich nieupowaznionym
uzyciem przez inne osoby lub ich ujawnieniem.

Wykonawca jest zobowigzany do zachowania poufnosci w sposéb i zakresie okreslonym w niniejszym
paragrafie zaréwno w okresie obowigzywania umowy, jak i po zakonczeniu jej realizacji.

Kazda z osob skierowanych do realizacji umowy jest zobowigzana do podpisania zobowigzania
o zachowaniu poufnosci informacji zgodnie z Zatgcznikiem nr 4 do umowy a Wykonawca jest zobowigzany
do dostarczenia o$wiadczen pracownikow najpdzniej w dniu rozpoczecia Swiadczenia ustugi.

Wykonawca zgtasza liste oséb (imie i nazwisko), ktére beda realizowa¢ umowe przebywajgc w budynku
Urzedu. Zgtoszone osoby z listy Wykonawcy po weryfikacji Ochrony budynku i powiadomieniu osoby do
kontaktu w ramach umowy sg wprowadzeni do wyznaczonych pomieszczen pod nadzorem pracownika
Urzedu lub pracownika Ochrony. Realizacja postanowied umowy w pomieszczeniach szczegdlnie
chronionych Zamawiajgcego odbywa sie po wczesniejsze]j rejestracji w ksigzce wejsc¢ i wyjs¢ pomieszczenia
oraz pod statym nadzorem pracownika Urzedu. Wykonawcy nie wydaje sie kluczy do pomieszczen ani
przepustek tymczasowych. Po zakoriczeniu prac osoby z listy Wykonawcy sg odprowadzane do wyjscia
z Urzedu.

Zamawiajgcy nadaje uprawnienia upowaznionym osobom wskazanym przez Wykonawce do dostepu
zdalnego do wydzielonej infrastruktury technicznej w celu realizacji umowy. W dniu podpisania protokotu
odbioru prac Zamawiajgcy odbiera nadane uprawnienia i zmienia hasto dostepu. Wykonawca oswiadcza,
iz w zakresie witasnej infrastruktury informatycznej posiada wdrozone odpowiednie srodki organizacyjne
i techniczne w zakresie bezpieczenstwa informacji.
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10.

11.

Obowigzek, o ktérym mowa w ust. 1, nie dotyczy informacji dostepnych publicznie oraz informacji
zadanych przez uprawnione organy, w zakresie, w jakim sg one uprawnione do ich zgdania zgodnie
z obowigzujgcymi przepisami prawa.

Wykonawca usuwa wszystkie informacje, ktdre nie sg niezbedne do realizacji ustugi wsparcia
technicznego. Z urzadzen przekazywanych Wykonawcy sg usuwane informatyczne nosniki danych. W
ramach realizacji umowy nie przewiduje sie przekazywania informatycznych nosnikéw danych poza
siedzibe Urzedu. Dowodem na usuniecie danych jest o$wiadczenie Wykonawcy.

Wykonaweca oswiadcza, iz zapoznat sie z Politykg Bezpieczenstwa Informacji Zamawiajgcego zamieszczong
pod linkiem: https://dziennikurzedowy.uokik.gov.pl/legalact/2021/3/.

W przypadku wystgpienia incydentu naruszenia bezpieczenstwa informacji Wykonawca niezwtocznie

informuje Zamawiajgcego dzwonigc pod numer telefonu: ................ i wysyfajgc zgtoszenie na adres e-mail
.................... Wykonawca niezwtocznie podejmuje dziatania naprawcze i niwelujgce skutki naruszenia
przesytajgc Zamawiajgcemu informacje o zakresie podjetych dziatan.

§ 16

Zamawiajgcy w przypadku skorzystania z prawa opcji przewiduje mozliwos¢ dokonania zmian

postanowien zawartej umowy w stosunku do tresci oferty w kwestii stawki podatku VAT, zgodnie

z powszechnie obowigzujgcymi przepisami prawa z uwzglednieniem zmiany w catosciowym

wynagrodzeniu Wykonawcy. Zmiana dokonana zostanie w przypadku zmiany powszechnie

obowigzujgcych przepiséw prawa w zakresie rozliczert podatkowych i obowigzujgcych stawek podatku

VAT majacych zwigzek z niniejszym przedmiotem zamdwienia.

Wszelkie zmiany w Umowie bedg mogty by¢ dokonywane wytgcznie w zakresie dopuszczonym ustawg

Prawo zamodwien publicznych.

Strony przewidujg mozliwosé wprowadzenia istotnych zmian umowy w stosunku do tresci oferty

w przypadku, gdy:

1) nastgpi zmiana nazwy handlowej lub innego oznaczenia towaru wskazanego w ofercie
nie powodujgca zmiany przedmiotu umowy;

2) zmiany terminu realizacji dostaw z uwagi na:

a) konieczno$¢ zmiany sposobu wykonania umowy, o ile zmiana taka jest konieczna
w celu prawidtowego wykonania umowy;

b) okolicznosci wynikajacych z dziatania sity wyzszej, uniemozliwiajgcych wykonanie przedmiotu
umowy.

3) nastgpi zmiana przepisdw prawa powszechnie obowigzujgcego, ktéra ma wptyw na termin, sposdb
lub zakres realizacji przedmiotu umowy,

4) nastgpi konieczno$é¢ dostarczenia innego Sprzetu, posiadajgcego parametry nie gorsze niz
zaoferowane przez Wykonawce w ofercie ztozonej w postepowaniu, spowodowana zakoriczeniem
produkcji Sprzetu lub wycofaniem danego modelu z produkcji lub obrotu na terytorium
Rzeczypospolitej Polskiej,

5) nastgpi zmiana wynikajgca z omytki pisarskiej.

Warunkiem dokonania zmian, o ktérych mowa w ust. 3 jest ztozenie pisemnego wniosku, przez strone

inicjujacg zmiane, zawierajgcego m.in. doktadny opis propozycji zmian oraz uzasadnienie celowosci tych

zmian lub  oswiadczenie producenta Sprzetu - w przypadku, o ktérym mowa

w ust. 3 pkt 4. Zmiany obowigzujg z dniem podpisania aneksu lub ich akceptacji przez drugg strone.

Wszystkie powyzsze postanowienia stanowig katalog zmian, na ktére Zamawiajacy moze wyrazi¢ zgode

lub nie - bez podawania uzasadnienia odmowy.
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6. Zamawiajgcy dopuszcza rowniez zmiane umowy w stosunku do tresci oferty w przypadku,
gdy nastgpi zmiana nazwy, adresu lub statusu firmy.

7. Zamawiajacy jest uprawniony do zgdania od Wykonawcy wyjasnien i dowoddw na okolicznos$ci zawarte
przez niego we wniosku o zmiane wynagrodzenia w celu jednoznacznego rozstrzygniecia czy zmiana
wynagrodzenia jest zasadna.

8. Wszelkie zmiany w tresci umowy wymagajg zawarcia aneksu pod rygorem niewaznosci oraz mogg by¢
dokonywane w zakresie i formie zgodnej z obowigzujgcymi przepisami.

9. W sprawach nieuregulowanych Umowg stosuje sie przepisy ustawy z dnia 23 kwietnia 1964 r. - Kodeks
cywilny (Dz. U. z 2020 r. poz. 1740, ze zm.) oraz ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych (Dz. U. 22021 r. poz. 1129, ze zm.).

8§17
Strony dotozg wszelkich staran, by ewentualne spory rozstrzygnaé¢ polubownie. W przypadku, gdy nie dojda
do porozumienia, spory rozstrzygane bedg przez Sgd Powszechny wtasciwy dla siedziby Zamawiajacego .

§18
Umowa zawarta zostata w formie elektronicznej, podpisanej kwalifikowanym podpisem elektronicznym/
w formie pisemnej w dwdch egzemplarzach, po jednym dla kazdej ze Stron. Za date zawarcia umowy
przyjmuje sie date ztozenia podpisu przez ostatnig ze Stron .

§19
Integralng czescig Umowy sg nastepujace zatgczniki:
1) Zatacznik nr 1: Opis Przedmiotu Zamodwienia
2) Zatacznik nr 2: Wyciag z oferty Wykonawcy — opis oferowanego Systemu
3) Zatacznik nr 3: Wzér protokotu odbioru

ZAMAWIAJACY WYKONAWCA
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Zatacznik Nr 3 do umowy BBA-2. ..... .... .2021

Protokét odbioru

SPOrzadzony ......ccccceeevereenens 20211 W e
Zakres wykonania zamdéwienia obejmowal..........ccoviviviiiiiniennc e
Zamoéwienie zostato wykonane zgodnie z umowg nr BBA-2.022........ 102 N TR 2021 r. zawartg

pomiedzy

Urzedem Ochrony Konkurencji i Konsumentéw

Odbioru dokonali w imieniu:
ZAMAWIAJACEGO — .....cueeercerreereesnnrseesessnsssesssassnsseesasssssassnsssnseses
WYKONAWRGCY  — cceeeereeteeeeneeeneeeseisssssessneserassesssssssessssssssessssnessnane

Dostarczono nosniki, kody aktywacyjne, licencje, ogdlne warunki producenta: tak/nie*

Przeszkolono pracownikéw tak/nie*

Uwagi i wnioski 0s6b biorgcych udziat w odbiorze **:

Niniejszy protokot stanowi podstawe do wystawienia faktury.

ZAMAWIAJACY WYKONAWCA

* nalezy skresli¢ niepotrzebne

**w przypadku braku uwag nalezy wpisa¢ ,,BRAK UWAG”
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Zatacznik Nr 4 do umowy BBA.2. ..... .... .2021

OSWIADCZENIE
O ZOBOWIAZANIU SIE DO ZACHOWANIA POUFNOSCI

Zobowiazuje sie do zachowania w tajemnicy informacji poufnych w tym przetwarzanych danych osobowych
Urzedu Ochrony Konkurencji i Konsumentdw, z ktérymi zapoznatem/tam sie, bez upowaznienia, w zwigzku z
wykonywanymi obowigzkami oraz sposobdéw ich zabezpieczenia, zaréwno w okresie trwania umowy jak
rowniez po ustaniu stosunku prawnego taczgcego mnie z moim pracodawca.

Zobowigzuje sie do zapewnienia bezpieczeristwa informacji poufnych w tym przetwarzanych danych
osobowych poprzez ich ochrone przed dostepem osdb do tego niepowotanych, nieuzasadniong modyfikacjg
lub zniszczeniem, nielegalnym ich ujawnieniem, pozyskaniem lub przekazaniem.

Przyjmuje do wiadomosci, ze naruszenie zasad poufnosci moze spowodowaé wobec mnie odpowiedzialnos¢
dyscyplinarng, cywilng oraz karna.

(data, imie i nazwisko)
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Zatacznik Nr 4 do SWz

Zamawiajacy:

Urzad Ochrony Konkurencji

i Konsumentéw

pl. Powstancow Warszawy 1

00-950 Warszawa
Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEiDG)
reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)
Oswiadczenie Wykonawcy

(sktadane na wezwanie Zamawiajacego)

o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2021 r. poz. 275), z innym Wykonawcg,
ktory ztozyt odrebng oferte

Na potrzeby postepowania o udzielenie zamdéwienia publicznego, prowadzonego w trybie art. 132 ustawy
Prawo zamdwien publicznych pn. Dostawe urzadzenia dostepowego dla aplikacji do pracy zdalnej z opcja
(nr. post. BBA-2.262.24.2021), prowadzonego przez Urzad Ochrony Konkurencji i Konsumentdw,
oswiadczam, co nastepuje:

O nie naleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (Dz. U. z 2021 r. poz. 275), zinnym Wykonawca, ktéry ztozyt odrebng oferte
W niniejszym postepowaniu*),

O naleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentéw (Dz. U. z 2021 r. poz. 275), do ktérej nalezg nastepujgcy Wykonawcy, ktérzy ztozyli
odrebng oferte w tym postepowaniu*):

W zwigzku z powyiszym do oswiadczenia zatagczam dokumenty lub informacje potwierdzajace
przygotowanie oferty, oferty czesciowej w postepowaniu niezaleznie od innego Wykonawcy, nalezacego
do tej samej grupy kapitatowe;j.

*) przekresli¢ nieodpowiednie

Oswiadczam, ze wszystkie informacje podane w powyiszych oswiadczeniach sg aktualne
i zgodne z prawda oraz zostaly przedstawione z petng Swiadomoscig konsekwencji wprowadzenia
Zamawiajgcego w btad przy przedstawianiu informacji.

Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania Wykonawcy kwalifikowanym
podpisem elektronicznym.
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Zatacznik Nr 5 do SWZ

B =] TR

Urzad Ochrony Konkurencji
i Konsumentéw

pl. Powstancow Warszawy 1
00 — 950 Warszawa

FORMULARZ OFERTOWY

(nr post. BBA-2.262.24.2021)

W odpowiedzi na ogtoszenie o zamdwieniu publicznym prowadzonym w trybie przetargu nieograniczonego
na Dostawe urzadzenia dostepowego dla aplikacji do pracy zdalnej z opcjq oferujemy wykonanie
przedmiotu zamodwienia w zakresie okreslonym w Specyfikacji Warunkéw Zamédwienia, zgodnie z opisem
przedmiotu zamdwienia na nastepujgcych warunkach zaméwienia:

Cena ryczattowa za wykonanie zamdwienia podstawowego ................c.c........ zt netto.

(STOWNIE ZEOTYCN: ..o et e e e et e e e e et e e e eeeatae e e e enraaaeaeeeanes netto),
............................................................. zt brutto,

(STOWNIE ZEOTYCN: ..o et e e et r e e s et e e e s e ntae e e e sentaaeeesnees brutto)

Cena ryczattowa za wykonanie zamdéwienia opcjonalnego z zapewnieniem wsparcia technicznego

i gwarancji Systemu na okres 36 miesiecy: ..........cccccvueennes zt netto.

[0 (o X YT A (o 1Y/l o APPSRt netto),
............................................................. zt brutto,

(STOWNIE ZEOTYCN: ..o et et e bbb e e ate e s arae s brutto)

w tym kwota netto za 1 miesigc wsparcia technicznego.........cccecceecevennenns zt, t.j. brutto .............c........ zt.
RAZEM (zaméwienie podstawowe + zamoOwienie opcjonalne): ............cccccueuvnene zt netto. (stownie ztotych:
................................................................................................................... netto),
............................................................. zt brutto,

(STOWNIE ZEOTYCN: ..t e et e e e ere e e e e eareee e e enreas brutto)
Oswiadczam/y, ze zrealizujemy zamodwienie w catosci (zamowienie podstawowe) w terminie do ....... dni

kalendarzowych od dnia zawarcia umowy (maksymalnie 30 dni). (Nie wpisanie terminu bedzie skutkowac

58



uznaniem przez Zamawiajgcego, ze Wykonawca zrealizuje podstawowy przedmiot zamdwienia w terminie
okreslonym w SWZ).

Oswiadczam/y, ze udzielamy ..... miesiecy gwarancji na dostarczony przedmiot podstawowy zaméwienia od
dnia podpisania protokotu odbioru. (Nie wpisanie terminu gwarancji bedzie skutkowaé uznaniem przez
Zamawiajgcego, ze Wykonawca oferuje termin gwarancji na podstawowy przedmiot zamdwienia zgodnie
z warunkami opisanymi w SWZ).

Oswiadczam/y, ze udzielamy ..... miesiecy wsparcia technicznego na dostarczony przedmiot podstawowy
zamowienia od dnia podpisania protokotu odbioru. (Nie wpisanie okresu wsparcia technicznego bedzie
skutkowac uznaniem przez Zamawiajgcego, ze Wykonawca oferuje termin wsparcia termin na podstawowy
przedmiot zamoéwienia zgodnie z warunkami opisanymi w SWZ).

Oswiadczam/y, ze oferowana kwota brutto zawiera wszystkie koszty, jakie ponosi Zamawiajgcy
w przypadku wyboru niniejszej oferty.

Oswiadczam/y, ze oferowany przedmiot zamodwienia spetnia wszystkie minimalne wymagania
Zamawiajgcego okreslone w Opisie przedmiotu zamdwienia (OPZ) stanowigcym Zatgcznik Nr 1 do Specyfikacji
Warunkéw Zamowienia (SWZ) oraz w Projektowanych postanowieniach umowy stanowigcych Zatgcznik Nr 2
do SWZ.

W trybie art. 225 ust. 2 ustawy Prawo zamdwien publicznych oswiadczam/y, ze wybdr naszej oferty nie
bedzie/bedzie* prowadzit do powstania u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami
ustawy o podatku od towaréw i ustug.

W przypadku, gdy wybdr oferty Wykonawcy bedzie prowadzit do powstania u Zamawiajgcego obowigzku
podatkowego Wykonawca zobowiqgzany jest wskazac nazwe (rodzaj) towaru lub ustug, wartosc tego towaru
lub ustug bez kwoty podatku VAT.

Nazwa towaru lub ustug prowadzqcych do powstania u Zamawiajgcego obowigzku podatkowego

oraz wartosc tych towardw i ustug bez podatku od towardw i ustug: ............cccueevvvceeennnn 2t

UWAGA! Powyisze pola zaznaczone kursywq wypetniajg wytqgcznie Wykonawcy, ktérych wybor oferty
prowadzitby u Zamawiajgcego do powstania obowigzku podatkowego tzn. kiedy zgodnie z przepisami
ustawy o podatku od towarow i ustug to nabywca (Zamawiajqcy) bedzie zobowigzany do rozliczenia
(odprowadzenia) podatku VAT.

Oswiadczamy, ze wypetnilismy obowigzki informacyjne przewidziane w art. 13 lub art. 14 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, zwanego RODO wobec oséb fizycznych, od ktérych dane osobowe
bezposrednio lub pozyskalismy w celu ubiegania sie o udzielenie zamodwienia publicznego
W niniejszym postepowaniu.

Oswiadczam/y, ze zapoznali$my sie z ogtoszeniem i ze Specyfikacjg Warunkéw Zamowienia i nie wnosimy do
nich zastrzezen oraz uzyskaliSmy niezbedne informacje do przygotowania oferty.

Oswiadczam/y, ze uwazamy sie za zwigzanych niniejsza ofertg na czas wskazany w SWZ.

Oswiadczam/y, ze projektowane postanowienia umowy — stanowigce Zatacznik Nr 2 do niniejszej
SWZ zostaty przez nas zaakceptowane i zobowigzujemy sie w przypadku wyboru naszej oferty
do zawarcia umowy na podanych warunkach w miejscu i terminie wyznaczonym przez Zamawiajgcego.
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Akceptuje/emy warunki ptatnosci okreslone przez Zamawiajgcego w projektowanych postanowieniach
umowy.

Wadium wniesione w formie pienieznej prosimy zwrdci€é na numer rachunku bankowego
................................................... W banku c.cooeeeveie e
(Wypetniajqg Wykonawcy, ktorzy wniesli wadium w formie pienieznej)

W przypadku wniesienia wadium w innej formie niz w pienigdzu prosimy ztozy¢ oswiadczenie
o zwolnieniu wadium gwarantowi lub poreczycielowi na wskazany adres e-mail: ......ccccccvvevveveivercenie e

Oswiadczamy, e naszym petnomocnikiem dla  potrzeb niniejszego  zamOdwienia  jest:

(wypetniajg jedynie przedsiebiorcy sktadajgcy wspdlng oferte)
Zamowienia realizuje/emy sami/ przy udziale Podwykonawcow*
* niepotrzebne skresli¢
Podwykonawcom zostang powierzone do wykonania nastepujace zakresy zamdwienia:
Nazwa podwykonawcow (jezeli $g ZNaNe) .....ccueeeveeeeceee et e
Dane kontaktowe w sprawie niniejszego postepowania:

Imie i Nazwisko

Rodzaj Wykonawcy (zaznaczy¢ wtasciwe):
[1  mikroprzedsiebiorstwo
[0 mate przedsiebiorstwo
[1 Srednie przedsiebiorstwo

[1 jednoosobowa dziatalnos¢ gospodarcza

[1 osoba fizyczna nieprowadzqgca dziatalnosci gospodarczej

[l inny rodzaj

(*Mikroprzedsiebiorstwo: przedsiebiorstwo, ktore zatrudnia mniej niz 10 oséb i ktérego roczny obrdt lub
roczna suma bilansowa nie przekracza 2 milionéw EUR.

Mate przedsiebiorstwo: przedsiebiorstwo, ktore zatrudnia mniej niz 50 0séb i ktérego roczny obrét lub roczna
suma bilansowa nie przekracza 10 milionéw EUR.
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Srednie przedsiebiorstwa: przedsiebiorstwa, ktére nie sq mikroprzedsiebiorstwami ani matymi
przedsiebiorstwami i ktdre zatrudniajg mniej niz 250 0so6b i ktdrych roczny obrot nie przekracza 50 miliondw
EUR lub roczna suma bilansowa nie przekracza 43 milionéw EUR).”

Zatacznikami do niniejszego Formularza Ofertowego s3:

Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania Wykonawcy kwalifikowanym
podpisem elektronicznym.
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Zatacznik Nr 6 do SWZ

Zobowigzanie do oddania Wykonawcy do dyspozycji
niezbednych zasobéw na potrzeby realizacji zamoéwienia

Oswiadczam, ze na podstawie art. 118 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien
publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.), oddaje do dyspozycji Wykonawcy:

(petna nazwa i adres Wykonawcy)

niezbedne, nizej wymienione, zasoby na potrzeby wykonania zamodwienia publicznego pn. Dostawa
urzadzenia dostepowego dla aplikacji do pracy zdalnej z opcj3 (nr. post. BBA-2.262.24.2021)

1. zdolno$¢ techniczna lub zawodowa *

W celu oceny przez Zamawiajgcego, czy Wykonawca bedzie dysponowat moimi, wyzej wymienionymi
zasobami na potrzeby realizacji ww. zamowienia, informuje ze:

1. zakres dostepnych Wykonawcy moich zasobdw to:

na **:

* niepotrzebne skresli¢
** np. konsultacje, doradztwo, podwykonawstwo.

Kwestie udostepniania zasobéw przez inne podmioty reguluje szczegétowo Oddziat 3 w Dziale Il Rozdziat 2
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamodwien publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.)

Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania podmiotu udostepniajgcego
zasoby kwalifikowanym podpisem elektronicznym.
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Zatacznik Nr 7 do SWZ
Wykonawca:

(petna nazwa/firma, adres,
w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)

Wykaz dostaw
potwierdzajacy spetnianie wymagan okreslonych w pkt 2.4.1.1 lit. A Czesci Il SWZ

(nr post. BBA-2.262.24.2021)

Lp.

; 2 Sposdéb
Terminy wykonania Podmiot na rzecz ktérego p

Przedmiot zaméwienia Wartos¢ dostaw brutto w zt wykonano zaméwienie(nazwa, dysponowania
(od-do)

adres, telefon) zasobami

wtasne / podmiotu
trzeciego*

wtasne / podmiotu
trzeciego*

wiasne / podmiotu
trzeciego*

Uwaga:

Do formularza nalezy zatqczy¢ dokumenty potwierdzajgce, ze zamdwienia te zostaty wykonane nalezycie.
* niepotrzebne skresli¢

Do wykazu zatgczono ............ egzemplarz(e/y) dokumentow potwierdzajgcych, ze zamdwienia te zostaty wykonane nalezycie.

Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania Wykonawcy kwalifikowanym podpisem elektronicznym.
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Zatacznik Nr 8 do SWZ

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci
od podmiotu: NIP/PESEL, KRS/CEiDG)

Wykaz osdéb, ktore zostang skierowane do realizacji zamoéwienia

potwierdzajacy spetnianie wymagan okreslonych w pkt 2.4.1.2 lit. A Czesci Il SWZ

(nr post. BBA-2.262.24.2021)

Osoby, ktdre Kwalifikacje zawodowe, uprawnienia Zakres Podstawa do
zostang . , . . wykonywanych )
Lp. skierowane do (nalgzy pod'ac wszy.stk‘le informacje nlezbedr?e do czynnodci w dysponowama
o potwierdzenie spetniania przez osobe postawionych ) tymi
realizacji A przedmiotowym .
L warunkéw) X osobami**
zamowienia postepowaniu
posiadajg certyfikat producenta wymagany do
T * | wdrozenia oferowanego przez Wykonawce rozwigzania Inzynier systemu
(Imig i nazwisko) | Systemu klasy WAF.
« | posiadajg certyfikat producenta wymagany do
2 o k wdrozenia oferowanego przez Wykonawce rozwigzania | Inzynier systemu
(Imig i nazwisko) Systemu klasy WAF.
posiada doswiadczenie w zakresie projektowania i
wdrazania systeméw klasy WAF, doswiadczenie
potwierdzone udziatem, w co najmniej 1 w petni
g | * | zakoriczonym projekcie o wartosci, co najmniej 300 000 Inzynier systemu
(Imie i nazwisko) | PLN brutto .......ccceceeeeceeueiennnes (Nazwa projektu)
....................... (zamawiajgcy projekt) .....cccoeeereeeeeveennne.
(wartos¢ projektu)
posiada doswiadczenie w zakresie instalacji i
konfiguracji urzadzen klasy WAF, doswiadczenie
% | potwierdzone udziatem, w co najmniej 1 w petni
N zakoriczonym projekcie o wartosci, co najmniej 300 000 | InZynier systemu

(Imig i nazwisko) PLN brutto .....ccceeeveveeecrerernee. (Nazwa projektu)

....................... (zamawiajacy projekt) ....ccooceevreecreennnee.
(wartos¢ projektu)

* nalezy podac¢ imie i nazwisko danej osoby

** nalezy podac podstawe do dysponowania osobami wskazanymi w wykazie, np. umowa o prace, umowa zlecenie,
itp.

W przypadku, gdy Wykonawca polega na zdolnosciach innych podmiotéw zobowigzany jest udowodnié

Zamawiajacemu, ze realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw,
w szczegolnosci przedstawiajgc zobowigzanie tych podmiotéw do oddania mu do dyspozycji niezbednych zasobdw na
potrzeby realizacji zamowienia.

Dokument musi byc¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania Wykonawcy kwalifikowanym

podpisem elektronicznym.
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Zatacznik nr 9 do SWz

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci
od podmiotu: NIP/PESEL, KRS/CEiDG)

Opis oferowanego rozwigzania Systemu,

potwierdzajacy, ze oferowany przez Wykonawce System oraz urzgdzenia
spetniajg wymagania okreslone przez Zamawiajgcego w Specyfikacji Warunkéw Zaméwienia (SW2Z)

(nr post. BBA-2.262.24.2021)

Wykonawca oswiadcza ze zaproponowany System ze wszystkimi elementami sktadowymi jest zgodny
z opisem przedmiotu zamdwienia, stanowigcym Zatacznik nr 1 do SWZ.

Ponizej Wykonawca przedstawia stosowny opis

System Proponowany przez
Wykonawce w Zamdwieniu
Podstawowym (nazwa/Producent)

Elementy sktadowe Systemu proponowanego przez Wykonawce numer SKU / wersja
oprogramowania

1

2

3

4

Skrécony opis proponowanego rozwigzania:

System Proponowany przez

Wykonawce w Opcji
(nazwa/Producent)
Elementy sktadowe Systemu proponowanego przez Wykonawce numer SKU / wersja
oprogramowania
1
2
3
4
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Skrécony opis proponowanego rozwigzania:

Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania Wykonawcy kwalifikowanym
podpisem elektronicznym.
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