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Definicje
SKROT/OKRESLENIE WYJASNIENIE
Administrator systemu | Osoba nadzorujgca prace systemu informatycznego oraz wykonujgca w nim

czynnosci wymagajace specjalnych uprawnien.

Autoryzacja Nadanie uprawnienia na dostep do konkretnych informacji lub zasobow.

ATIK Asysta Techniczna i Konserwacja - umowa zapewniajgca utrzymanie
wybranego systemu informatycznego na uzgodnionym poziomie SLA.

Baza danych Zbiér uporzadkowanych powigzanych ze sobg tematycznie danych zapisanych
itp. w pamieci zewnetrznej komputera. Baza danych jest ztozona z elementéw o
okres$lonej strukturze rekordow lub obiektow, w ktérych sg zapisane dane
jednostkowych obiektéw.

BPMN Business Process Model and Notation, BPMN - graficzna notacja stuzaca do
opisywania proceséw biznesowych.

Dane krytyczne Dane wymagajgce szczegblnej ochrony ze wzgledu na interes Instytutu oraz
objete tajemnica na podstawie odrebnych przepiséw.

Dane osobowe Dane osobowe oznaczajace informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizyczne, wymagajgce szczegélnej ochrony. Mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczeg6lnych czynnikéw okreslajgcych
fizyczng, fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamos$¢ osoby fizycznej.

ESB (Enterprise Service | Integracyjna szyna danych - warstwa posrednia w wielowarstwowej
Bus)/SZD architekturze systemoéw informatycznych umozliwiajgca zastosowanie koncepcji
SOA (architektura zorientowana na ustugi) w $rodowisku korporacyjnym.
Umozliwia dynamiczne przytgczanie i odtgczanie ustug wchodzacych w sktad
korporacyjnego systemu informatycznego.

Firewall Urzadzenie (lub grupa urzadzen), ktérego gtéwnym zadaniem jest
zabezpieczenie sieci wewnetrznej przed nieuprawnionym dostepem z zewnatrz.

Hasto Stowo ztozone z liter, cyfr lub innych znakoéw, ktére musi podac¢ uzytkownik, aby
mogt korzystac z dostepu do zastrzezonych zasobéw itp. sieci komputerowe;j,
bazy danych, komputera. Hasto jest jednym ze sposobéw ochrony danych
przed osobami nieupowaznionymi.

Incydent Nieplanowana przerwa w ustudze informatycznej lub obnizenie jakosci ustugi
informatycznej.
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Incydent Zdarzenie bezposrednio naruszajgce bezpieczenstwo systemu lub sieci w
bezpieczenstwa systemie informatycznym, badZ mogace spowodowac takie naruszenie.
Inspektor Ochrony Pracownik wyznaczony przez Instytut odpowiedzialny za organizacje ochrony
Danych Osobowych danych osobowych.

(I0DO)

Instytut Narodowy Instytut Zdrowia Publicznego - Panstwowy Zaktad Higieny.
Jednostki Funkcjonujgce w Instytucie komorki organizacyjne.

organizacyjne

Kierownik Kierownik, dyrektor albo inna osoba petnigca funkcje kierownicze jednostki
organizacyjnej Instytutu.

Klucz publiczny Parametr przeksztatcenia matematycznego, ktéry moze zosta¢ podany do
publicznej wiadomosci uzywany do weryfikacji podpiséw cyfrowych
utworzonych z uzyciem odpowiadajgcego mu klucza prywatnego. Klucze
publiczne sg réwniez uzywane do szyfrowania wiadomosci lub plikéw, ktore
moga zostac pdzniej odszyfrowane z udziatem odpowiadajgcych im kluczy

prywatnych.

Kopie archiwalne Kopie plikdéw danych lub plikbw oprogramowania tworzone na nosniku
wymiennym lub dysku twardym komputera, przeznaczone do ich trwatego
przechowywania, jak réwniez do odtworzenia danych w przypadku ich utraty
lub uszkodzenia.

Kopie bezpieczenstwa | Kopie plikéw danych lub plikéw programowania tworzone na nosniku
wymiennym lub dysku twardym komputera w celu ich odtworzenia w
przypadku utraty lub uszkodzenia danych.

Modyfikacja aplikacji Zmiana aplikacji wynikajgca ze zmian powszechnie obowigzujgcych przepisow
prawnych, prawnych regulacji dotyczacych Zamawiajgcego lub, do ktérych
Zamawiajacy sie stosuje, badz aktow prawa miejscowego (tj. uchwat Rady
Miasta);

Nosnik komputerowy Nosnik stuzacy do zapisu informacji, np. ptyta CD, wymienny dysk twardy,

(wymienny) pendrive.

Oprogramowanie Oprogramowanie niezbedne do prawidtowego dziatania aplikacji,

Systemowe w tym w szczegdblnosci: sterowniki, systemy operacyjne, oprogramowanie
bazodanowe.

Platforma Sprzetowa Sprzet komputerowy, na ktérym jest zainstalowana aplikacja i Oprogramowanie

Systemowe niezbedne do dziatania aplikacji Platforma serwerowa i systemowa
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- rozwigzania sprzetowo-programowe odpowiedzialne za funkcjonowanie stacji
roboczych, urzadzen peryferyjnych;

Platforma uzytkownika

Rozwigzania sprzetowo-programowe: stacja robocza i urzadzenia peryferyjne;

Plik Cigg bajtéw posiadajacy swojg nazwe odrézniajacg jg od innych plikow i
parametry: rozmiar, date powstania lub date ostatniej modyfikacji itp.

Pliki logow Pliki tekstowe (dzienniki) zawierajgce informacje o czasie i rodzajach zdarzen
wystepujacych w systemie informatycznym.

Podatnos¢ Stabos¢ zasobu lub grupy zasobéw, ktéra moze by¢ wykorzystana przez
zagrozenia.

Proces Proces biznesowy - seria powigzanych ze soba dziatan lub zadan, ktoére
prowadzg do osiggniecia okreslonego efektu.

Program Zbiér instrukcji, ktére po umieszczeniu na rozpoznawalnym przez urzadzenie

komputerowy/aplikacja

nos$niku i automatycznym przettumaczeniu na jezyk zrozumiaty dla tego
urzadzenia powoduje, ze osigga on zdolnos¢ do wykonywania danej czynnosci
lub tez wykonuje dang czynnos¢.

Przetwarzanie

Operacje lub zestaw operacji wykonywanych na danych lub zestawach danych
w sposob zautomatyzowany lub niezautomatyzowany, takie jak zbieranie,
utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

RDBMS (Relational
Database Management
System)

System pozwalajgcy na zarzgdzanie relacyjnymi bazami danych stanowigcy
zestaw programéw stuzacych do korzystania z bazy danych opartej na modelu
relacyjnym przy wykorzystaniu jezyka SQL.

Serwer

Wyrézniony specjalistyczny komputer $wiadczacy ustugi na rzecz majacych z
nim tgcznos$¢ innych komputerdw itp. przechowujacy pliki, posredniczacy w
przekazywaniu poczty itp.

Sie¢ komputerowa

Potgczenie komputeréw umozliwiajgce im dzielenie sie swoimi zasobami takimi
jak: pamie¢ dyskowa, programy, urzadzenia peryferyjne.

Sie¢ publiczna

Sie¢ komputerowa zewnetrzna w stosunku do sieci wewnetrznej (lokalnej)
Instytutu stuzgca do $wiadczenia publicznie dostepnych ustug
telekomunikacyjnych w rozumieniu przepiséw ustawy z dnia 16 lipca 2004 r. -
Prawo telekomunikacyjne (Dz.U.2017.1907 t.j.).

Sie¢ wewnetrzna
(lokalna)

Sie¢ komputerowa bedgca wtasnoscig Instytutu i zarzadzana przez stuzby
informatyczne Instytutu.

7 NARODOWY
- INSTYTUT
ZDROWIA
PUBLICZNEGO
PANSTWOWY INSTYTUT
BADAWCZY
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Stuzby informatyczne Pracownicy Dziatu Informatycznego oraz wskazani pracownicy jednostek

organizacyjnych Instytutu odpowiedzialni za nalezyte funkcjonowanie
systeméw informatycznych.

SOA (Service-Oriented | Architektura zorientowana na ustugi - architektura systeméw informatycznych
Architecture) oparta o model ustugowy, polegajagcy na udostepnianiu ustug sieciowych
wspierajgcych procesy biznesowe. Wykorzystuje szyne danych (ESB) jako
magistrale integrujgca ustugi.

SLA (Service Level Poziom Swiadczenia ustugi teleinformatyczne;.

Agreement)

System autentyfikacji Proces weryfikacji dostepu uzytkownika do systemu informatycznego
uzytkownika opierajacy sie na identyfikatorach lub hastach.

System informatyczny | Zespét wspotpracujacych ze sobg urzadzen, programoéw, procedur
(System) przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

Teletransmisja danych | Przesytanie danych przy pomocy dostepnych taczy.

Ustuga Ustuga Swiadczona przez dostawce ustug informatycznych sktadajgca sie z
potaczenia technologii informatycznych, ludzi i proceséw.

Uwierzytelnianie Proces potwierdzenia tozsamosci osoby, urzgdzenia lub integracji danych.
Uzytkownik Osoba uzytkujgca system informatyczny

Uzytkownik Pracownik Instytutu lub osoba upowazniona posiadajgca uprawnienia do pracy
wewnetrzny w systemie informatycznym zgodnie z zakresem obowigzkéw stuzbowych,

uzytkownik z uprawnieniami na poziomie administratora staje sie
administratorem systemu.

Uzytkownik Osoba nie bedgca pracownikiem Instytutu posiadajgca dostep do ustug
zewnetrzny udostepnianych w sieci zewnetrznej.

Wewnetrzna siec Wtasna lub dzierzawiona sie¢ komputerowa wraz z wszelkimi zasobami
komputerowa informatycznymi bedacymi wiasnoscig Instytutu.

Wirus Program, ktory uaktywniony w pamieci operacyjnej, powoduje wadliwe

dziatanie, zniszczenie lub modyfikacje systemu operacyjnego, programu
komputerowego lub danych.

Wtasciciel procesu Rola w procesie. Osoba zarzadzajgca, ktorej cele dany proces realizuje.
W ramach tej analizy stosowane sg dwa pojecia wtasciciela procesu:

e Wiasciciel personalny: konkretna osoba, ktéra jest odpowiedzialna za
to, ze proces przebiega optymalnie w ramach jednostki, za ktora

odpowiada
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e  Wiasciciel organizacyjny - jednostka, do ktérej proces przynalezy,
jednostka z ktorej pochodzi Wtasciciel personalny

Wtasciciel systemu Pracownik merytoryczny Instytutu okreslajgcy wymagania funkcjonalne
systemu w stosunku do wspieranych przez niego procesow.
WS (Web Service) Ustuga sieciowa - element systemu informatycznego polegajgca na

powtarzalnym wykonywaniu przez ten system z géry okreslonych funkcji po
otrzymaniu, za pomoca sieci komputerowej, danych uporzagdkowanych w
okres$lonej strukturze. Zgodnie z zaleceniami W3C, dane do WS oraz odpowiedzi
przekazywane sg za pomocg protokotu HTTP i z wykorzystaniem XML.

Zaplecze Wydzielona czes$¢ portalu internetowego lub aplikacji mobilnej pozwalajaca na
zarzadzanie trescig, danymi i funkcjami portalu lub aplikacji mobilnej

NEROOBWY Projekt pn. ,,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji
ﬂ el . mobilnej wspieranej interoperacyjng platforma informatyczng” wspotfinansowanego ze
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Wstep

Przeznaczeniem tematu: jakos¢, jest okreslenie i wdrozenie srodkdw, za pomocg ktérych projekt
wytworzy produkty i zweryfikuje, czy odpowiadaja one swojemu przeznaczeniu. Inaczej, temat
jakos$¢ okresla podejscie metodyki PRINCE2 do zapewnienia, ze produkty wytworzone w projekcie
spetniajg oczekiwania i mogg by¢ uzyte zgodnie z przeznaczeniem. Poniewaz jezeli jakos¢
produktéw nie odpowiada oczekiwaniom to i spodziewane korzysci nie zostang osiggniete.

Koncentracja na produktach jest jednym z pryncypiéw metodyki PRINCE2, co oznacza, ze produkty
projektu powinny by¢ jasno okreslone juz na starcie projektu lub w procesie Zarzgdzanie Koncem
Etapu (wymagania funkcjonalne i poza-funkcjonalne) tak, aby opisy zostaty zatwierdzone (staja sie
opisami bazowymi) zanim zacznie sie wytwarzanie produktéw. Plan Projektu i Plan Etapu beda
uwzgledniaty dziatania zwigzane z kontrolg jakosci.

Metodyka zarzadzania projektami PRINCE2 definiuje: ,Jako$¢ w Srodowisku projektowym”, ktory
opisuje koniecznos¢ zastosowania podwaéjnej, obiektywnej kontroli wytwarzanych produktéw oraz
proponuje zastosowanie 4 skftadnikow - Systemu Zarzadzania Jakoscig, Funkcji zapewnienia
jakosci, Planowaniu jakosci i Kontroli jakosci, technike ,Przeglady jakosci” maja na celu weryfikacje
czy wytwarzane produkty spetniajg przyjete w projekcie kryteria jakosci.

Dokumentem nadrzednym w stosunku do niniejszego Planu jest Plan zapewnienia jakosci
informatycznych produktéw Projektu definiujgcy:

Plan zapewnienia jakosci

Komponenty infrastruktury IT

Standardy programowo-sprzetowe NIZP-PZH

Warunki Srodowiskowe dla stacji roboczych i aplikacji wdrazanych w NIZP-PZH
Licencje i prawa autorskie

1
2
3
4
5
6. Dostep do kodéw zrodtowych aplikacji
7. Warunki SLA

8. Warunki ATiK

9. Procedury odbioru systemoéw

1

0. Planowanie testow
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5. Warunki sSrodowiskowe dla portali internetowych i aplikacji
mobilnych wdrazanych w NIZP-PZH

W ponizszej tabelach zamieszczono zestaw wymagan funkcjonalnych i pozafunkcjonalnych dla
portali internetowych i aplikacji mobilnych udostepniajgcych dane i ustugi NIZP PZH uzytkownikom
zewnetrznym i wewnetrznym. Wymaganie te powinny zosta¢ zaadaptowane podczas okreslania
wymagan funkcjonalnych i pozafunkcjonanych  dla wdrazanych przez NIZP-PZH portali
internetowych i aplikacji mobilnych

5.1. Ogblne wymagania jakosci dla portali internetowych

1. Wymagania systemowe - okreslajg ogdlne wymagania dotyczace architektury portali
internetowych

1.1.  Wymagania wynikajgce z nadrzednych wytycznych zawartych w rozdziale dokumencie
Plan zapewnienia jakosci produktéw informatycznych

1.2.  Wymiana danych z innymi systemami zgodnie ze specyfikacjg W3C Web Service

1.3.  Publikowanie dokumentacji technicznej API dla dostawcow/stron trzecich

1.4.  Skalowalnos¢ rozwigzania

1.5. Mozliwos¢ eksportu wszystkich danych wraz z ich powigzaniami (np. dane, struktura
danych) przechowywanymi w systemie w spos6b automatyczny, umozlwiajgcy ich
wykorzystanie przez kolejnego wykonawce w formacie og6lnodostepnym

1.6.  Mozliwos¢ realizacji ustug na 5 poziomie dojrzatosci (ustuga spersonalizowana) zgodnie
ze standardami opisu elektronicznej ustugi publicznej Programu Operacyjnego Polska
Cyfrowa

2. Weryfikacja poprawnosci wprowadzanych danych - okresla wymagania dotyczace
weryfikacji danych w formularzach

2.1.  Weryfikacja poprawnosci identyfikatoréw oséb fizycznych i prawnych: PESEL, REGON,
NIP - format i poprawnos¢ sum kontrolnych

2.2. Telefon - format

2.3. E-mail - format

2.4. Data - format

2.5. Weryfikacja pét wymaganych

3. Dokumentacja - okresla wymagany zakres dokumentacji portalu
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3.1.  Architektura i dokumentacja techniczna systemu

3.2.  Instrukcje dla administratora i uzytkownika

3.3.  Instrukcja integracji

3.4. Kody zrodtowe

4. Zgodnos¢ ze standardami - okresla wymagania dotyczace zgodnosci ze wskazanymi
standardami

4.1 Wymagania wynikajace z aktualnych przepiséw prawa w tym wynikajace z 8 7
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych oraz z Rozporzadzenia Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych.

4.2 7Zgodnos¢ ze Standardami sSrodowiska teleinformatycznego NIZP-PZH

5 Dostepnos¢ - okresla wymagania dotyczgce dostepnosci portali

5.1 Dostep uzytkownika do portalu jest mozliwy co najmniej przez przegladarki: EDGE, Mozilla
Firefox, Google Chrome, Opera, Safari, - w najbardziej aktualnych wersjach do maksymalnie
3 wersji wstecz

5.2 Opcjonalnie: Dostep do portalu dla starszych przeglagdarek moze odbiegaé graficznie w
starszych wersjach oprogramowania, ale musi zapewnia¢ poprawne dziatanie wszystkich
funkgji

5.3 Dostepne rézne wersje jezykowe portalu z mozliwoscig aktualizowania tresci przy pomocy
CMS

6 Szata graficzna - okresla wymagania dotyczace szary graficznej portali

6.1 Projekt graficzny Portalu musi by¢ zgodny z Systemem Identyfikacji Wizualnej NIZP-PZH

6.2 Prostota i dostepnos¢ zgodnie z praktykami UX (User Experience)

6.3 Spdjnosc graficzna poszczegdlnych modutdéw portalu

6.4 Uwzglednienie wytycznych i zatozeh RWD (Responsive Web Design), czyli dostosowania
grafiki do wyswietlacza urzgdzenia mobilnego.

6.5 Uwzglednienie potrzeb oséb z niepetnosprawnosciami, w tym zgodnos$¢ z Web Content
Accessibility Guidelines (WCAG 2.1) z uwzglednieniem poziomu AAA

ph NEROOBWY Projekt pn. ,,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji
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6.6 Zgodnos¢ z Ustawg z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotéw publicznych

5.2. Ogblne wymagania jakosci dla aplikacji mobilnych

5. Wymagania systemowe - okreslajg ogélne wymagania dotyczgce architektury aplikacji
mobilnych

5.1. Wymagania wynikajgce z nadrzednych wytycznych zawartych w rozdziale dokumencie
Plan zapewnienia jakosci produktéow informatycznych

5.2. Wymiana danych z innymi systemami zgodnie ze specyfikacjg W3C Web Service

5.3.  Publikowanie dokumentacji technicznej API dla dostawcow/stron trzecich (dotyczy
Zaplecza)

5.4. Mozliwos¢ eksportu wszystkich danych wraz z ich powigzaniami (np. dane, struktura
danych) przechowywanymi w systemie w spos6b automatyczny, umozlwiajacy ich
wykorzystanie przez kolejnego wykonawce w formacie ogélnodostepnym

6. Weryfikacja poprawnosci wprowadzanych danych - okresla wymagania dotyczace
weryfikacji danych w formularzach

6.1.  Weryfikacja poprawnosci identyfikatoréow oséb fizycznych i prawnych: PESEL, REGON,
NIP - format i poprawnos¢ sum kontrolnych

6.2. Telefon - format

6.3. E-mail - format

6.4. Data - format

6.5. Weryfikacja pét wymaganych

7. Dokumentacja - okresla wymagany zakres dokumentacji portalu

7.1.  Architektura i dokumentacja techniczna systemu

7.2.  Instrukcje dla administratora i uzytkownika

7.3. Instrukcja integracji

7.4. Kody zrodtowe

8. Zgodnos¢ ze standardami - okresla wymagania dotyczace zgodnosci ze wskazanymi
standardami

4.3 Wymagania wynikajace z aktualnych przepiséw prawa w tym wynikajgce z8 7
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i

ph NEROOBWY Projekt pn. ,,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji
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organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych oraz z Rozporzadzenia Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych.

4.4 7godnosc ze Standardami srodowiska teleinformatycznego NIZP-PZH

7 Dostepnosé - okresla wymagania dotyczgce dostepnosci portali

7.1 Dostep uzytkownika aplikacji jest mozliwa z poziomu systeméw Android i iOS w wersji
najnowszej i trzy wersje wstecz

7.2 Aplikacja mobilna powinna funkcjonowa¢ prawidtowo w rozdzielczosciach natywnych
Android, i0S: 240 x 320 px, 320 x 480 px, 480 x 800 px, * 480x854 px, 540x960 px, 20x1280
pX, 1536x2048 px. Pozostate rozdzielczosci powinny by¢ obstugiwane przez skalowanie
poszczegblnych grafik.

7.3 Aplikacja mobilna powinna by¢ mozliwa do pobrania poprzez oficjalne kanaty dystrybucji dla
wskazanych systemdw operacyjnych: Google Play i App Store.

8 Szata graficzna - okresla wymagania dotyczgce szary graficznej portali

8.1 Projekt graficzny Portalu musi by¢ zgodny z Systemem Identyfikacji Wizualnej NIZP-PZH

8.2 Prostota i dostepnos¢ zgodnie z praktykami UX (User Experience)

8.3 Spojnosc graficzna poszczegdlnych modutéw Aplikacji

8.4 Uwzglednienie wytycznych i zatozeh RWD (Responsive Web Design), czyli dostosowania
grafiki do wyswietlacza urzadzenia mobilnego.

8.5 Uwzglednienie potrzeb oséb z niepetnosprawnosciami, w tym zgodnos¢ z Web Content
Accessibility Guidelines (WCAG 2.1) z uwzglednieniem poziomu AAA

8.6 Zgodnos¢ z Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotow publicznych
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