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Zakacznik nr 6 do SWZ — Szczegodlowy opis przedmiotu zamdwienia

Szczegolowy Opis Przedmiotu Zaméwienia

Dostawa sprzetu komputerowego: serwera AD, plikow i maszyn wirtualnych, serwera backupowego NAS,
urzadzenia UTM i zasilacza UPS dla Urzedu Miejskiego w Cieszynie.

Przedmiotem zamoéwienia jest dostawa sprzetu komputerowego: serwera AD, plikow 1 maszyn
wirtualnych, serwera backupowego NAS, urzadzenia UTM i zasilacza UPS o parametrach podanych
w wymaganiach techniczno-funkcjonalnych i zabezpieczen.

Wymagane parametry techniczne proponowanych rozwiazan:
1. Serwer — domena AD, serwer plikéw i maszyn wirtualnych

Serwer nowy, nie powystawowy, nie odnowiony, wolny od obcigzen prawami osob trzecich,
w obudowie typu RACK nie wigkszej niz 2U do szafy 19” (pelny osprze¢t umozliwiajacy montaz),
ktory bedzie wykorzystywany do utworzenia domeny AD Windows Server 2022 Standard i serwera
plikéw dla jej klientdéw (minimum 30 uzytkownikdw) z mozliwoscig postawienia 2 maszyn
wirtualnych Windows Server 2022 Standard (z licencjami dostepowymi dla klientéw domeny)
z ustugami np. IIS, darmowag wersja MS SQL, oprogramowaniem/ustugami firm trzecich, oraz
2 maszyn wirtualnych Linux z serwerami baz danych Firebird, PostgreSQL.

Wymagane parametry techniczne:
mozliwos¢ montazu w szafie RACK 19” 1-2U

procesor: 1-2 procesory 64-bit minimum 16 rdzeni tacznie, zaprojektowany do pracy w serwerach,
o wydajnosci co najmniej 35000 punktow kazdy na podstawie PassMark Performance Test w tescie
PassMark — CPU Mark wedlug wynikéw opublikowanych na stronie (dnia 02.07.2024 r.):
http:// www.cpubenchmark.net/cpu list.php

pamieé operacyjna RAM: minimum 128GB

pami¢é masowa:
minimum 800GB SSD SAS dostepne w RAID 1 na system operacyjny, hot plug
minimum 8TB SSD SATA dostepne w RAID 6 przestrzeni dyskowej na dane, hot plug

karta graficzna: zintegrowana lub dedykowana
modul TPM 2.0
karty sieciowe:

minimum 4x1Gb RJ45
minimum 2x10Gb RJ45

zarzadzanie:

Serwer musi posiada¢ modul zarzadzajacy wyposazony w minimum jeden dedykowany port
100/1000 Base-T Ethernet, pozwalajacy na zdalny dostep i zarzadzanie serwerem przy uzyciu
graficznego interfejsu Web. Modut musi umozliwiaé monitorowanie podzespotow serwera oraz
posiada¢ wbudowane narzg¢dzia diagnostyczne. Cate rozwigzanie z oprogramowaniem do zdalnego
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zarzadzania serwerem musi by¢ produktem pochodzacym od producenta serwera oraz musi by¢
objete wsparciem producenta serwera.

sprzetowe wspomaganie wirtualizacji
zasilanie: dwa redundantne zasilacze o odpowiedniej mocy dla zaproponowanego serwera

oprogramowanie: Windows Server 2022 Standard PL 64bit, z licencja na zaproponowana liczbe
rdzeni, lub réwnowazny serwerowy system operacyjny

30 sztuk licencji dostgpowych dedykowanych do systemu operacyjnego serwera

gwarancja: NBD 36 miesi¢cy, zachowanie dyskow twardych przy awarii

certyfikaty: CE (Conformité Européenne), ISO-9001:2015

zapasowe dyski: 1x SAS, 2x SATA (jako rezerwowe dla zastosowanych w proponowanym serwerze)
2. Serwer backupowy NAS

Serwer NAS nowy, nie powystawowy, nie odnowiony, wolny od obcigzen prawami osob trzecich,
w obudowie typu RACK nie wigkszej niz 2U (pelny osprzgt umozliwiajagcy montaz), ktory bedzie
wykorzystywany do tworzenia kopii danych z serweré6w domenowych Windows 2022, bazodanowych
oraz kopii maszyn wirtualnych Hyper-V.

Wymagane parametry techniczne:

mozliwo$¢ montazu w szafie RACK 19 1-2U

pamieé systemowa: minimum 16GB RAM

procesor: minimum 4-rdzeniowy, 64-bitowy procesor

zasilanie: dwa redundantne zasilacze o odpowiedniej mocy dla proponowanego rozwigzania
karty sieciowe: minimum 2 porty 1GB

obshuga RAID: 0, 1, 5, 6, 10

powierzchnia dyskowa: minimum 10TB dostepnej powierzchni dyskowej dyskoéw potaczonych
w RAID 6

oprogramowanie: oprogramowanie do robienia kopii zapasowych plikéw uzytkownikoéw domeny
(kopia przyrostowa i lustrzana), udostgpnianych udzialéw sieciowych, maszyn wirtualnych Hyper-V
Windows 2022

gwarancja: minimum 36 miesiecy, zachowanie dyskow twardych przy awarii

certyfikaty: CE (Conformité Européenne), ISO-9001:2015

zapasowe dyski: dwa zapasowe dyski dla zastosowanych w proponowanym serwerze NAS
3. Urzadzenie UTM

Urzadzenie klasy UTM nowe, nie powystawowe, nie odnowione, wolne od obcigzen prawami osob
trzecich, w obudowie typu RACK do szafy 19” (pelny osprzgt umozliwiajacy montaz).

Urzadzenie ma zabezpiecza¢ polaczenie z internetem, umozliwiaé filtrowanie ruchu wychodzacego
i przychodzacego, monitorowa¢ i blokowaé¢ dostep do stron iushug internetowych na podstawie
udostepnianych przez producenta i wiasnych filtrow, zapobiega¢ atakom internetowym, blokowaé
zagrozenia zwigzane z korzystaniem z maili iwirusami komputerowymi, blokowaé niechciane
aplikacje, umozliwia¢ potgczenia VPN z pelna autoryzacja i logowaniem dziatan uzytkownikow.
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Wymagane parametry techniczne:

Interfejsy:

1.

Urzadzenie musi posiada¢ co najmniej ponizszg liczbe i rodzaj interfejsow:
minimum 10 portow Gigabit Ethernet RJ-45.

minimum 8 gniazd SFP 1 Gbps.

minimum 4 gniazd SFP+ 10 Gbps.

2. Musi pozwala¢ skonfigurowa¢ co najmniej 200 interfejsow VLAN w oparciu o standard 802.1Q.
Wydajnosé:

1. Firewall musi obstugiwa¢ nie mniej niz 3 mln jednoczesnych potaczen oraz 130 tys. nowych
polaczen na sekunde.

2. Przepustowo$¢ Stateful Firewall: nie mniej niz 39 Gbps dla pakietow 512 B.

3. Przepustowo$¢ Firewall z wiaczong funkcja kontroli aplikacji: nie mniej niz 6.5 Gbps.

4. Wydajnos¢ szyfrowania [PSec VPN protokotem AES z kluczem 128 nie mniej niz 33 Gbps.

5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side, jak i server
side w ramach modutu IPS) - minimum 5 Gbps.

6. Wydajnos¢ skanowania ruchu z wilaczonymi funkcjami: IPS, kontrola aplikacji, antywirus —
minimum 2.5 Gbps.

7. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —

minimum 3 Gbps.

Funkcje bezpieczenstwa:

System musi realizowaé wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostgpu — zapora ogniowa klasy Stateful Inspection

2. Kontrola aplikacji

3. Poufnos$¢ transmisji danych — potaczenia szyfrowane IPSec VPN oraz SSL VPN

4. Ochrona przed malware

5. Ochrona przed atakami — Intrusion Prevention System

6. Kontrola stron WWW

7. Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzgtowych lub programowych.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze
DNS, jak i w ruchu przechodzacym przez system.

13. Rozwigzanie musi posiada¢ wbudowane mechanizmy automatyzacji polegajagce na wykonaniu
okreslonej sekwencji akcji (np. wystanie powiadomien do administratora) po wystapieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki Firewall:

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresow NAT: zrodlowego i docelowego, translacj¢ PAT oraz:

1. Translacje¢ jeden do jeden oraz jeden do wielu.
2. Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
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4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewngtrznych repozytoriow zawierajacych:
kategorie URL, adresy IP.
5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sa
adresy IP zrodlowe lub docelowe.
6. Mozliwos¢ ustawienia przedzialu czasu, w ktérym dana reguta w politykach firewall jest
aktywna.
Polaczenia VPN:
1. System umozliwia konfiguracje¢ potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
1. Wsparcie dla IKE v1 oraz v2.
2. Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie
pracy Galois/Counter Mode (GCM).
3. Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
4. Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.
5. Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.
6. Wsparcie dla nastgpujacych typow uwierzytelniania: pre-shared key, certyfikat.
7. Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiazywanych)
jednoczes$nie w celu ochrony zasobdw systemu.
8. Mozliwo$s¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.
9. Obstuge mechanizméw: [IPSec NAT Traversal, DPD, Xauth.
10. Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.
2. System umozliwia konfiguracj¢ potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

1. Prac¢ w trybie Portal — gdzie dostgp do chronionych zasoboéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia stron¢ komunikacyjna
dziatajaca w oparciu o HTML 5.0.

2. Pracg w trybie Tunnel z mozliwoscig wlaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

3. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore umozliwia
realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostgpne
jako opcja i nie jest wymagane w implementacji.

Routing i obstuga laczy WAN:

W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.

N e

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zalezno$ci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtowkach IP).

Protokoléw dynamicznego routingu w oparciu o protokoly: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostgpnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostgpnosci automatyczne usunigcie wybranych tras z tablicy routingu.

Funkcje SD-WAN:

1.

2.
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System umozliwia wykorzystanie protokolow dynamicznego routingu przy konfiguracji
roOwnowazenia obcigzenia do taczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne, jak i wirtualne (w tym VLAN, IPSec).
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Zarzadzanie pasmem:

1.

2.
3.
4.

System Firewall umozliwia zarzadzanie pasmem poprzez okreSlenie: maksymalnej i
gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwo$¢ okres§lania pasma dla poszczegolnych aplikacji.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware:

1.

2.

6.

7.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dzialajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastgpujacych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwdéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie
probowat zdekompresowacé w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwéw, ktore nie moga zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.
Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

System zapewnia usuwanie aktywnej zawarto$ci plikow PDF oraz Microsoft Office bez
koniecznos$ci blokowania transferu catych plikow.

Mozliwos$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami:

1.

g

=
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Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii W
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkow oraz wlasnych sygnatur.
System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym samym
podstawowa ochrone przed atakami typu DoS oraz DdoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injection, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dlugosci nagtéwka, ilosci parametréw URL oraz Cookies dla protokotu
http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;.
Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji:

1.

2.

Sw
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Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie glgbokiej analizy pakietow,
nie bazujac jedynie na warto$ciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

Administrator systemu ma mozliwo$¢ definiowania wyjatkow oraz wlasnych sygnatur.

Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).
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7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostalych protokotow korzystajacych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW:

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionow adresow URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sa dostgpne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biale/czarne
listy dla adresow URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi dla r6znych
akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL Iub wskazanych URL nie bedzie

realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji:

1. System Firewall umozliwia weryfikacj¢ tozsamosci uzytkownikow za pomoca:
1. Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.
2. Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
3. Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

Zarzadzanie:

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego =z
wykorzystaniem protokotdéw: HTTPS oraz SSH, jak i mogg wspodtpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementdw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwos¢ wilaczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotow Netflow Iub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktoérego
producent udostepnia dokumentacje.

6. Element systemu pelnigcy funkcje Firewall posiada wbudowane narzgdzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu
sesji firewall.
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7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora, w CLI lub GUI, ktére nie zostang zaimplementowane, zanim nie zostang
zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okre$lonymi czgsciami systemu
(RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okre§lonych adresow zrodtowych IP.

Logowanie:

1. FElementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzgtowej lub
programowe;j.

2. W ramach logowania element systemu pelnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywno$ci administratorow, zuzyciu
zasobOw oraz stanie pracy systemu. Ponadto zapewnia mozliwos$¢ jednoczesnego wysylania
logéw do wielu serwerdow logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i bezpieczenstwa.

4. Mozliwo$¢ wlaczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwos$¢ logowania do serwera SYSLOG.

6. Przesylanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP

oraz szyfrowania SSL/TLS.

Testy wydajnos$ciowe oraz funkcjonalne:

Wszystkie funkcje i parametry wydajno$ciowe systemu moga by¢ zweryfikowane w oparciu o
oficjalna (publicznie dostepna) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje:

Jesli wymagane sa licencje do korzystania z aktualnych baz funkcji ochronnych producenta
i serwisoOw ich koszt musi by¢ objety ofertg na okres minimum 36 miesiecy (np. kontrola aplikacji,
IPS, antywirus, filtrowanie ruchu sieciowego na podstawie baz danych adresow sieciowych IP,
FQDN)

Gwarancja oraz wsparcie:

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesi¢cy, polegajacym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced
hardware replacement). W ramach tego serwisu producent zapewnia dostgp do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Szkolenie z konfiguracji UTM:
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1. Wykonawca (trener) musi posiada¢ certyfikat producenta oferowanego sprzgtu,
2. Wykonawca przeprowadzi szkolenie tacznie minimum 12 godzin (szkolenie w formie
zdalnej).
3. Po zakonczeniu szkolenia zostang wystawione dla przeszkolonych pracownikow certyfikaty
potwierdzajace odbycie szkolenia.
4. Wykonawca oprze szkolenie na minimum nastepujacej agendzie:
e Konfiguracja trybow pracy urzadzenia (transparentny/sniffer lub router/NAT)
Zarzadzanie aktualizacjami oraz backup.
Budowa i optymalizacja regut zapory sieciowe;j.
Konfiguracja systemu wykrywania wtaman (IDS/IPS).
Monitorowanie wykorzystania aplikacji i blokowanie malware/ransomware.
Konfiguracja modutu filtrowania stron www.
Konfiguracja profili antyspam.
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Cyberbezpieczny
Samorzqgd

Zarzadzanie wyciekiem danych DLP.

Konfiguracja wielu tgczy internetowych WAN.

Raportowanie i analiza zdarzen.

Zaawansowana konfiguracja wielu tacz internetowych — SD WAN.
Konfiguracja polaczen tunelowych Site-to-Site I[Psec VPN.
Zarzadzanie dostgpem zdalnym SSL- VPN w oparciu o dwu stopniowe metody
uwierzytelniania.

Zarzadzanie mechanizmami routingu.

Konfiguracja systemow ochrony przed atakami DDoS.
Zaawansowana analiza logow i zdarzen.

Diagnostyka i rozwigzywanie problemow.

Opisy do wymagan ogélnych:

1. Zaleca si¢, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postgpowania (tzw. produkty podwoédjnego zastosowania), zostat
uzyskany dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepisow prawa, w
tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jako$ciag tzw. wewngtrzny system kontroli wymagany dla wspolnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwodjnego
zastosowania.

2. Zaleca sig, aby zostal uzyskany dokument — o$wiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanalu
sprzedazy, np. poprzez oswiadczenie o posiadanym statusie autoryzacyjnym.

4. UPS

Zasilacz UPS nowy, nie powystawowy, nie odnowiony, wolny od obcigzen prawami osob trzecich,
w obudowie typu RACK do szafy 19” (pelny osprzgt umozliwiajacy montaz), wymagana minimalna
moc zasilacza UPS 4kW, wraz z akumulatorami, zapewniajgcego podtrzymanie zasilania minimum 60
minut dla obcigzenia moca 80% mocy zasilacza.

Wymagane parametry techniczne:

mozliwo$¢ montazu w szafie RACK 19”

moc rzeczywista: minimum 4kW

port komunikacyjny USB lub LAN do obstugi i zarzadzania UPS-em

oprogramowanie do zarzadzania UPS kompatybilne z systemem operacyjnym Windows
minimum 4 gniazd wyjsciowych

czas podtrzymania: przy 80% obcigzenia — minimum 60 minut

system automatycznej regulacji napigcia AVR

styk EPO (wylaczenie awaryjne)
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Cyberbezpieczny
Samorzqd
baterie w komplecie — UPS gotowy do pracy/rozruchu
gwarancja: minimum 36 miesigcy
2. Gwarancja:

Gwarancja na wszystkie sktadniki zaméwienia minimum 3 lata (36 miesigcy).
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