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Zatacznik nr 8 do SWz
RG.271.9.2022

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa sprzetu komputerowego w ramach programu: Grant ,,Cyfrowa Gmina - Wsparcie dzieci
z rodzin pegeerowskich w rozwoju cyfrowym — Granty PPGR”

Sprzet stanowiacy przedmiot zamowienia musi by¢ fabrycznie nowy, nalezytej jakosci, sprawny,
wolny od jakichkolwiek wad fizycznych, jak réwniez od jakichkolwiek wad prawnych i roszczen
0s0b trzecich, nie uzywany, nie powystawowy.

W ofercie nalezy podaé nazwe producenta, model oraz numer katalogowy (numer konfiguracji lub part numer)
oferowanego kazdego rodzaju sprzetu, umozliwiajgcy jednoznaczng identyfikacje oferowanej konfiguracji. Jesli
na stronie internetowej producenta nie jest dostepna petna oferta modeli sprzetu wraz z jego konfiguracjg, do
oferty nalezy dotgczyc¢ katalog producenta zaoferowanego produktu umozliwiajacy weryfikacje oferty pod kagtem
zgodnosci z wymaganiami Zamawiajacego.

Nie dopuszcza sie zaoferowania komputera refurbished.

Nie dopuszcza sie modyfikacji na drodze Producent-Zamawiajacy.

Zamawiajacy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego producenta oraz dostarczonej
konfiguracji na dedykowanej stronie internetowej producenta sprzetu.

Zamawiajacy wymaga fabrycznie nowych licencji systemow operacyjnych, nieuzywanych oraz
nieaktywowanych nigdy wczesniej na innych urzadzeniach. Oprogramowanie systemowe ma by¢ fabrycznie

zainstalowane przez producenta jednostki centralnej, laptopa

Tabela nr 1. Wymagania minimalne oferowanego komputera przenosnego (laptop) — 27 szt.

Lp. | Nazwa komponentu | Wymagane minimalne parametry techniczne komputerow

Laptop Ekran

TFT 15.6” LED IPS Full HD o rozdzielczosci 1920 x 1080, z powtoka
matowa, nie dopuszcza sie matryc typu "glare”. Klapa komputera
otwierana nie mniej niz 135 stopni

Wydajnos¢/ Procesor
Zaoferowany komputer powinien osigga¢ w tescie wydajnosci BAPCO -
MobileMark 2018 minimum:

. Performance qualification na poziomie 1140,
. Productivity na poziomie 1060,

. Creativity na poziomie 1160,

. Web browsing na poziomie 1210.

Zamawiajgcy wymaga, aby powyzszy wynik osiggniety byt na komputerze o
konfiguracji oferowanej. Test musi by¢ przeprowadzony dla minimum trzech
interakcji przy rozdzielczosci wyswietlania obrazu nie mniejszej niz 1920x1080.
Zamawiajacy wymaga przedtozenia wyniku testu przeprowadzonego na oferowanej
konfiguracji komputera potwierdzajgcego osiggniecie przez oferowany komputer
wymaganego wyniku w postaci wydruku z przeprowadzonego testu (raport lub
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PrintScreen z wynikiem testu), potwierdzonego za zgodnosc z oryginatem przez
Wykonawce podczas dostawy sprzetu.

Chipset
Zaprojektowany i wykonany do pracy w komputerach przenosnych rekomendowany
przez producenta procesora.

Obudowa
Dopuszczalne kolory — czarny lub odcienie szarosci.
Wskazniki diodowe (baterii oraz zasilania).

Pamie¢ RAM
1x 8GB DDR4 (pamie¢ RAM rozszerzalna do 32GB min. 16GB). 1 slot wolny. (Nie
dopuszcza sie pamieci wlutowanych w ptyte gtéwna)

Dysk twardy

1x 256 GB PCle NVMe SSD

Dysk twardy musi zawieraé partycje recovery — na partycji musi znajdowac sie obraz
zainstalowanych i skonfigurowanych elementéw. Partycja musi zapewniaé
przywrdcenie systemu operacyjnego, zainstalowanego i skonfigurowanego w/w
oprogramowania.

Karta graficzna
Zintegrowana.

Karta dzwiekowa
Karta dzwiekowa zgodna z Intel High Definition Audio.

Inne wymagania

Wbudowane dwa frontowe gtosniki stereo oraz cyfrowy mikrofon.

Potaczenia i karty sieciowe

Karta sieciowa LAN 10/100/1000 LAN (WOL Ready)

WLAN 802.11a/b/g/n/acR2+ax wireless LAN wraz z Bluetooth 5.1 Technologia MU-
MIMO 2x2

Wi-Fi 6 AX201

Porty/ztacza (wbudowane)

1 x Ztacze RJ-45 (podtaczenie sieci lokalnej)

1 x Czytnik Kart pamieci SD™

3 x USB 3.2 Gen 1 (w tym 1 szt. z mozliwoscig tadowania urzadzen zewnetrznych
przy wytgczonym laptopie)

1 x USB Type-C port (z mozliwoscig tadowania urzadzenia, wsparciem dla technologii
DisplayPort over USB-C i wsparciem dla standardu Thunderbolt 4)

I VGA

1 x Gniazdo mikrofonowe/Gniazdo stuchawkowe (Combo)

1 x HDMI 2.0 ze wsparciem HDCP

1 x port zasilania

Izlgeze Kensington

Klawiatura

Klawiatura z podswietleniem klawiszy.

Petnowymiarowa z wydzielonymi petnowymiarowymi klawiszami numerycznymi w
prawej czesci klawiatury, w uktadzie US-QWERTY, polskie znaki zgodne z uktadem
MS Windows "polski programistyczny", klawiatura musi by¢ wyposazona w 2
klawisze ALT (prawy i lewy).
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Urzadzenie wskazujace
Touch Pad (ptytka dotykowa) wbudowana w obudowe notebooka posiadajaca
certyfikat Microsoft Precision Touchpad Certification.

Kamera wbudowana o parametrach:
- HD 1280 x 720 rozdzielczos¢
- 720p HD audio/video nagrywanie.

Bateria Czas pracy na baterii minimum 7 godzin i 25 minut potwierdzony
przeprowadzonym testem MobileMark 2018 Battery Life Zasilacz zewnetrzny
pracujgcy w sieci elektrycznej 230V 50/60Hz

Waga
Waga max do 2 kg z bateria.

Bezpieczenstwo

Zabezpieczenie BIOS hastem uzytkownika.

- Zintegrowany z ptyta gtéwna dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos$é szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego - Trusted
Platform Module 2.0.

) Cotaik dinii .

) . i ML STD 8106

System operacyjny
* nie dopuszcza sie zaoferowania systemu operacyjnego typu refurbished,

Z uwagi na charakterystyke projektu i fakt, ze komputery trafig do rodzin z dzie¢mi
i wykorzystywane beda do nauki zdalnej — zamawiajgcy dopuszcza system
operacyjny w wersji edukacyjne;j.

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych
2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym
polskim i angielskim
4. Mozliwosé tworzenia pulpitéw wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrotow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego

typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.
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8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

11. Mozliwos$é dokonywania aktualizacji i poprawek systemu poprzez

Mechanizm zarzadzany przez administratora systemu
Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.
13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$é automatycznej synchronizacji plikdw i folderéw roboczych
znajdujacych sie na firmowym serwerze plikéw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci tgczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikdbw pozwalajgcy na stosowanie przydziatow (ang.

quota) na dysku dla uzytkownikdw oraz zapewniajacy wiekszg niezawodnosc i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwos$cig automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

22. Mozliwosé przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikdw uzytkownika.

23. Mozliwosé blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."
24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnosc bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony potgczen

internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposdb aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi a
niezarzgdzanymi.
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30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Whbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

33. Mozliwo$é tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC

parte na zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb
centralny.

38. Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera
polecen

Oprogramowanie dodatkowe

Oprogramowanie dodatkowe pozwalajgce na:

Szyfrowanie i deszyfrowanie pojedynczych plikéw i folderéw
Zamazywanie plikéw z dysku twardego zgodne z certyfikatem DoD
5220.22M

Osobisty strzezony dysk (PSD) w postaci bezpiecznej partycji, w ktdrym mozna
przechowywac poufne pliki. Dostep do plikow zapisanych w formacie PSD mozna

uzyskac tylko po wprowadzeniu uwierzytelniajgcego hasta.

Ustawienia BIOS: ustawienie sekwencji bootowania, ustawienie haset dostepu,
Import/Export ustawien, blokowanie portdw i urzgdzen.

Certyfikaty i standardy
Certyfikat ISO 9001:2000 dla producenta sprzetu.

Certyfikat I1SO 14001 dla producenta sprzetu.
Deklaracja zgodnosci CE.

Wsparcie techniczne producenta
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1. Dostep do aktualizacji systemu BIOS, podrecznikow uzytkownika,
najnowszych sterownikow i uaktualnien na stronie producenta zestawu realizowany
poprzez podanie na dedykowane;j stronie internetowej producenta komputera
numeru seryjnego lub modelu komputera.

2. Mozliwos$é aktualizacji i pobrania sterownikéw do oferowanego modelu
komputera w najnowszych certyfikowanych wersjach przy uzyciu dedykowanego
darmowego oprogramowania producenta lub bezposrednio z sieci Internet za
posrednictwem strony www producenta komputera po podaniu numeru seryjnego
komputera lub modelu Komputera.

3. W celu unikniecia btedéw kompatybilno$ci Zamawiajgcy wymaga, aby
wszystkie elementy zestawu oraz podzespoty montowane przez Producenta byty
przez niego certyfikowane. Wykonawca niebedacy producentem oferowanego
sprzetu nie moze samodzielnie dokonywa¢é jego modyfikacji.

Tabela nr 2. Wymagania minimalne oferowanego komputera stacjonarnego (jednostka centralna
i monitor) — 3 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne komputeréw
komponentu
JEDNOSTKA CENTRALNA

Jednostka W ofercie nalezy poda¢ nazwe producenta, model oraz numer katalogowy

centralna, oferowanego sprzetu.

wydajnosé
A) Procesor klasy x86 wykonujacy instrukcje 64bit, zaprojektowany do pracy w
komputerach stacjonarnych.
B) Wszystkie podzespoty oferowanego zestawu muszg pracowacé w zakresie
parametrow ustawionych przez producenta danego podzespotu. Niedozwolony jest
tzw. overclocking tj. podwyzszenie czestotliwosci taktowania procesora, karty
graficznej, szyny systemowej lub jakiegokolwiek innego podzespotu ponad wartosci
ustawione przez jego producenta.

1. | Obudowa Typu ATX
Wyposazona w czytnik kart multimedialnych
Obudowa trwale oryginalnie oznaczona nazwa producenta, nazwa komputera,
numerem MTM lub PN, numerem seryjnym. Wyposazona w budowany gtosnik o mocy
min. 2W

Zasilacz Zasilacz min. 180W

Chipset Dostosowany do zaoferowanego procesora

Ptyta gtéwna Zaprojektowana i wyprodukowana przez producenta komputera.
Wyposazona w ztgcza min.:
— 1 x PClI Express 3.0 x16,

5. | Procesor Procesor musi osiggac w tescie wydajnosci PassMark - CPU Benchmarks wynik min.
6500 punktéw. Do oferty nalezy zatgczy¢ wydruk ze strony:
http://www.cpubenchmark.net potwierdzajgcy spetnienie wymogoéw SIWZ (wynik od
01.01.2018 do dnia sktadnia ofert). W ofercie wymagane podanie producenta i
modelu procesora.

6. | Pamiec operacyjna | Min. 8GB DDR4 z mozliwoscia rozszerzenia do 32 GB
llos¢ wolnych bankéw pamieci: min. 1 szt.

7. | Dysk twardy Min. 1x256GB SSD M.2 PCle NVMe zawierajgcy recovery umozliwiajgce odtworzenie

systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.
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8. | Karta graficzna Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) — z
mozliwoscig dynamicznego przydzielenia pamieci.

9. |Audio Karta dzwiekowa zintegrowana z ptytg gtdwna, zgodna z High Definition.

10. | Karty sieciowe LAN 100/1000 Mbit/

WiFi 802.11ac
11. | Porty/ztacza Whbudowane porty/ztacza:
-1x HDMI,
-4 x USB, w tym min. 2 x USB 3.x z przodu komputera
- port sieciowy RJ-45,
Wymagana ilo$¢ i rozmieszczenie (na zewngatrz obudowy komputera) portéw USB nie
moze by¢ osiggnieta w wyniku stosowania konwerterow, przejsciéwek itp.

12. | Klawiatura/mysz Klawiatura przewodowa w uktadzie US
Mysz przewodowa (scroll)

13. | System operacyjny | System operacyjny

* nie dopuszcza sie zaoferowania systemu operacyjnego typu refurbished,

Z uwagi na charakterystyke projektu i fakt, ze komputery trafig do rodzin z dzieémi
i wykorzystywane beda do nauki zdalnej — zamawiajgcy dopuszcza system
operacyjny w wersji edukacyijnej.

System operacyjny klasy PC musi spetniac¢ nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikaciji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych
2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym
polskim i angielskim
4, Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy

pulpitami i przetaczanie sie pomiedzy pulpitami za pomocg skrétéw klawiaturowych
lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego

typu, tekstéw, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez

Mechanizm zarzgdzany przez administratora systemu

Zamawiajgcego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.
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13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikdw.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderow roboczych
znajdujacych sie na firmowym serwerze plikdw w centrum danych z prywatnym
urzagdzeniem, bez koniecznosci taczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$é zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.

quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

22. Mozliwos$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomoca polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."
24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony potaczen

internetowych, zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikdw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
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36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
parte na zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny.
38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Whbudowany agent do zbierania danych na temat zagrozen na stacji
robocze;j.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajagcych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwos¢é uruchamiania interpretera polecen
43, Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera polecen

14.

BIOS

BIOS zgodny ze specyfikacjg UEFI

- Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podtgczonych do niego urzgdzen zewnetrznych informacji o:

- modelu komputera, PN

- numerze seryjnym,

- wersja Biosu wraz z datg produkgji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilosci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- napedach lub dyskach podtaczonych do ptyty gtéwnej (model dysku i napedu
optycznego)

15.

Certyfikaty i
standardy

- Certyfikat ISO9001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)

- Deklaracja zgodnosci CE (zataczy¢ do oferty)

- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki (dotgczy¢ dokument potwierdzajgcy
do oferty)

16.

Gwarancja

Min. 2-letnia gwarancja producenta Swiadczona na miejscu u klienta.

Firma serwisujgca musi posiadac ISO 9001 na Swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta urzgdzen — dokumenty potwierdzajgce nalezy
zatgczyc¢ do oferty.

17.

Wsparcie
techniczne
producenta

—  Zaawansowana diagnostyka sprzetowa oraz oprogramowania dostepna
24h/dobe na stronie producenta komputera

— Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym Producenta
(brak koniecznosci zgtaszania kazdej usterki sprzetowej telefonicznie), majacy na
celu przyspieszenie procesu diagnostyki i skrécenia czasu usuniecia usterki.

—  Aktualna lista Autoryzowanych Partneréw Serwisowych dostepna na stronie
Producenta komputera

— Infolinia wsparcia technicznego dedykowana do rozwigzywania usterek
oprogramowania — mozliwos¢ kontaktu przez telefon, formularz web lub chat
online, dostepna w dni powszednie od 9:00-18:00
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—  Mozliwos$¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkdéw
gwarancji po podaniu numeru seryjnego bezposrednio na stronie producenta.

MONITOR

Monitor

W ofercie nalezy poda¢ nazwe producenta, model oraz numer katalogowy
oferowanego sprzetu umozliwiajacy jednoznaczng identyfikacje monitora

18. | Wielkos¢ ekranu Przekatna ekranu min. 23"
19. | Matryca Typu IPS o wykoriczeniu matowym (nie dopuszcza sie naklejek martwigcych matryce)
20. | Nominalna Rozdzielczos$¢ nie mniejsza niz: FHD (1920x1080)
rozdzielczos$¢
21. | Katy widzenia Katy widzenia min. 170 stopni w pionie i min. 170 stopni w poziomie
22. | Liczba kolorow Min. 16 min
23. | Kontrast i jasnos¢ | Kontrast nie mniejszy niz: 1000:1
Jasnos¢ nie mniejsza niz 250 cd/m2
24. | Porty/ztacza Minimalna ilo$¢ dostepnych ztgcz monitora:
1x HDMI
25. | Kable/przejscidowki | Do monitora producent dotgcza minimum kable:
- HDMI
- Kabel zasilajacy
26. | Stopa/Podstawa Musi umozliwiaé:
monitora — Regulacja kata pochylenia w pionie
— Regulacja wysokosci
27. | Obudowa — Whbudowane w obudowe przyciski umozliwiajgce wtgczenie, wytaczenie oraz
zmiane ustawien wyswietlania monitora
— Obudowa trwale oznaczona nazwa producenta, numerem seryjnym i
katalogowym pozwalajacym na jednoznaczna identyfikacje zaoferowanego
monitora
28. | Certyfikaty - Certyfikat EPEAT na poziomie co najmniej Silver.
standardy - Energy Star Certified
29. | Gwarancja Min. 2-letnia gwarancja producenta swiadczona na miejscu u klienta.
Firma serwisujgca musi posiadac ISO 9001 na Swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta urzadzen — dokumenty potwierdzajgce nalezy
zataczy¢ do oferty.
30. | Wsparcie Dedykowany numer oraz adres email dla wsparcia technicznego i informacji
techniczne produktowej.
producenta

- mozliwos¢ weryfikacji na stronie producenta modelu monitora

- mozliwo$é weryfikacji na stronie producenta posiadanej/wykupionej gwarancji

- mozliwos¢ weryfikacji statusu naprawy urzgdzenia po podaniu unikalnego numeru
seryjnego




