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Zatqcznik nr 4 do SIWZ

Znak sprawy: DZP.271.5.2020

OPIS PRZEDMIOTU ZAMOWIENIA

Adaptacja i wyposazenie dwdch serwerowni

w ramach projektu

Slgska Cyfrowa Platforma Medyczna eCareMed

Projekt finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2014 — 2020, Il Osi Priorytetowe;j
,CYFROWE SLASKIE”, Dziatanie 2.1 ,Wsparcie rozwoju cyfrowych ustug publicznych”.
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|. ZAKRES ROBOT

1. Kod i nazwa kodu CPV

45311000-0 — Roboty w zakresie okablowania oraz instalacji elektrycznych
45312100-8 — Instalowanie przeciwpozarowych systemoéw alarmowych

45331000-6 — Instalowanie urzadzen grzewczych, wentylacyjnych i klimatyzacyjnych
45400000-1 — Roboty wykonczeniowe w zakresie obiektdw budowlanych
45421131-1 — Instalowanie drzwi

45450000-6 — Roboty budowlane wykoniczeniowe pozostate

2. Zakres rzeczowy przedmiotu zaméwienia

W zwigzku z planowanym wytworzeniem i uruchomieniem ustug dostepnych przez sie¢ Internet (e-ustug)
stanowigcych integralng cze$é platformy wytworzonej w ramach projektu eCareMed_P4 , Slaska Cyfrowa
Platforma Medyczna eCareMed”, wymagane jest dostosowanie istniejgcej infrastruktury technicznej
Beskidzkiego Centrum Onkologii -Szpital Miejski w celu zapewnienia odpowiednich, zgodnych z
powszechnie obowigzujgcymi standardami, warunki pracy sprzetu serwerowego oraz zapewnienia
odpowiednio wysokiego poziomu bezpieczenristwa przetwarzania danych.

Niniejsze zadanie dotyczy uruchomienia dwdch w petni funkcjonalnych serwerowni zlokalizowanych na
terenie szpitala:

- Gtéwnego Centrum Przetwarzania Danych (GCPD)
- Zapasowego Centrum Przetwarzania Danych (ZCPD)

W ramach adaptacji i wyposazenia Gtéwnego Centrum Przetwarzania Danych zostang wykonane
dostawy wyposazenia oraz prace adaptacyjne wymienione ponizej:

1) Dostawa, montaz pieciu szaf serwerowych RACK.

2) Dostawa i montaz systemu klimatyzacji.

3) Dostawa, montaz i uruchomienie systemu sygnalizacji i gaszenia pozaru.

4) Dostawa, montaz i uruchomienie zasilacza awaryjnego.

5) Dostawa, montaz i uruchomienie systemu monitoringu wizyjnego.

6) Dostawa, montaz i uruchomienie systemu kontroli dostepu.

7) Dostawa, montaz i konfiguracja urzadzenia brzegowego klasy UTM

8) Utozenie i wykonanie potgczen kabla swiattowodowego wewnatrz budynku GCPD (serwerownia)

W ramach adaptacji i wyposazenia Zapasowego Centrum Przetwarzania Danych zostang wykonane
dostawy urzadzen wraz z konieczng ich instalacja:

1) Dostawa, montaz trzech szaf serwerowych RACK.

2) Dostawa, montaz i uruchomienie systemu klimatyzacji.

3) Dostawe, montaz i uruchomienie systemu sygnalizacji i gaszenia pozaru.
4) Dostawa, montaz i uruchomienie systemu monitoringu wizyjnego.

5) Dostawa, montaz i uruchomienie systemu kontroli dostepu.

Ponadto Zamawiajgcy wymaga wykonanie nastepujacych prac

=

Dostawa, montaz i uruchomienie zasilacza awaryjnego

w N

)

) Demontaz instalacji centralnego ogrzewania.

) Demontaz istniejgcych drzwi do pomieszczenia ZCPD.

4) Montaz drzwi wejsciowych antywtamaniowych, o podwyzszonej odpornosci ogniowe;.
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5) Malowanie i zabezpieczenie $cian w klasie odpornosci ogniowej 60 min.

6) Wykonanie zabezpieczenia okien - Zamawiajgcy dopuszcza demontaz stolarki okiennej
i zamurowanie otworu okiennego.

7) Wykonanie projektu elektrycznego zasilania ZCPD.

8) Woykonanie instalacji elektrycznych zgodnie z wczesniej wykonanym projektem elektrycznym.

9) Woykonanie systemu uziemien i potgczen wyréwnawczych.

10) Utozenie kabla zasilajgcego z rozdzielni zlokalizowanej w budynku gtéwnym do pomieszczenia
ZCPD- zgodnie z wczesniej wykonanym projektem elektrycznym.

11) Utozenie i wykonanie potgczen kabla swiattowodowego wewnatrz budynku gtéwnego od ztacza
zlokalizowanego przy pomieszczeniu Statystyki do ZCPD.

Okablowanie sSwiattowodowej sieci LAN pozwalajgcg na wymiane danych pomiedzy Gtéwnym Centrum
Przetwarzania Danych i Zapasowym Centrum Przetwarzania Danych zostanie wykonane w nowych
korytach kablowych przez Wykonawce realizujgcego rozbudowe BCO-SM zgodnie z rysunkiem - zatgcznik
nr7 do SWIZ.

Zamawiajgcy wymaga, przed przystgpieniem do prac instalacyjnych, dostarczenie projektu
wykonawczego instalacji zasilania elektrycznego, systemu klimatyzacji, instalacji teletechnicznych oraz
koncepcji rozmieszczenia i wykonania pomieszczen serwerowni w obu osrodkach przetwarzania danych.
Dokumentacja projektowa musi uwzglednia¢ wytyczne OPZ oraz by¢ zaakceptowana przez
Zamawiajgcego.

Na etapie przygotowania dokumentacji projektowe] nalezy dokona¢ weryfikacji istniejgcych instalacji
teletechnicznych i dokonac szerokiej konsultacji z Zamawiajacym. Przeprowadzone konsultacje powinny
dotyczy¢ uzgodnien technicznych w zakresie ostatecznej lokalizacji szaf serwerowych, systemu
klimatyzacji, przytaczy elektrycznych i teletechnicznych oraz sposobu przysztego prowadzenia prac.

Przed przystgpieniem do realizacji Zamawiajacy zaleca zapoznanie sie z terenem Szpitala oraz
pomieszczeniami, w ktérych zostanie utworzone GCPD oraz ZCPD.

W zakresie niezbednym do wykonania dokumentacji Zamawiajgcy udostepni dostep do pomieszczen,
infrastruktury technicznej i wyposazenie ktdre bedg konieczne do wykonania dokumentaciji.

Zamawiajgcy udostepni wszelkie pozostajgce w jego dyspozycji dokumenty iinformacje dotyczace
nieruchomosci, budynkéw oraz jego wyposazenia w zakresie projektowane;j sieci. Brakujgce dokumenty,
informacje i rysunki niezbedne do wykonania dokumentacji Wykonawca uzupetni wtasnym staraniem.

W trakcie wizji lokalnych Wykonawca na wtasny koszt dokona inwentaryzacji przekazanych kserokopii
projektéw i dokumentéw i w poprawne]j wersji uzyje do celdw projektowych.

Koordynacja robét budowlano-montazowych poszczegélnych rodzajéw powinna by¢é dokonana we
wszystkich fazach procesu budowy. Koordynacjg nalezy objgé projekt organizacji budowy, szczegétowy
harmonogram robét instalacyjnych oraz pomocnicze roboty ogdlnobudowlane zwigzane z realizacjg
ZCPD.

Wszystkie stosowane materiaty i urzgdzenia muszg by¢ fabrycznie nowe i dobrej jakosci, a takze muszg
doktadnie odpowiada¢ warunkom niezbednym do prawidtowego wykonania powierzonych robot oraz do
poprawnego funkcjonowania catej instalacji. Stosowane materiaty iurzadzenia muszg posiadaé
wymagane deklaracje zgodnosci lub certyfikaty dopuszczajgce do stosowania ich w budownictwie.

Wszelkie uszkodzenia infrastruktury ogdlnej w obiekcie przez Wykonawce podczas prowadzenia prac
instalacyjnych obcigzajg jego samego i muszg by¢ usuniete w ramach nieodptatnego usuniecia szkdd
w terminie niezwtocznym po ich wykonaniu,
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Zamawiajgcy wymaga, aby odpady powstate w wyniku realizowanych prac instalacyjnych, narzedzia i
inne przedmioty byty kazdorazowo uprzatniete z ciggdw komunikacyjnych i z biur do godz. 7:00 rano tak
aby umozliwiaty bezpieczne wykonywanie pracy,

Wykonawca zobowigzany jest do pozostawienia pomieszczen w ktdérych bedg wykonywane prace
w stanie takim jaki zastat przed przystgpieniem do prac.

3. Aktualne uwarunkowania wykonania przedmiotu zamdéwienia
Prace adaptacyjne bedg wykonywane w pomieszczeniach zlokalizowanych w dwdch odrebnych

budynkach oddalonych od siebie okoto 300 m w linii prostej:

1) Gtéwne Centrum Przetwarzania Danych w budynku obecnej serwerowni.

2) Zapasowe Centrum Przetwarzania Danych w budynku radioterapii.
GiowneCentrum
Przetwarzania

Zap__a_sbwe Centrum
rzetwarzania Danych

Budynki nie sg objete opieka konserwatora, a Zamawiajgcy posiada prawo dysponowania wraz z wpisem
do Ksiegi wieczystej.

Gtéwne Centrum Przetwarzania Danych powstanie w istniejgcym budynku serwerowni, w ktérym
rozpoczeto gtéwne prace adaptacyjne wydzielajgc od zaplecza i pomieszczenn technicznych,
pomieszczenie o powierzchni 23 m? na cele serwerowni, zgodnie z planem bedacym zatgcznikiem nr 9 do
SIWZ.

Zapasowe Centrum Przetwarzania Danych zostanie utworzone w budynku TELERADIOTERAPII na parterze
w pomieszczeniu o powierzchni ok. 15m” oznaczonym na planie kondygnacji (zatacznik nr 5 do SWIZ )
jako Pokdj Kierownika.
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4. Szczegdlne uwarunkowania zwigzane z wykonaniem zaméwienia

W budynkach, w ktérym beda wykonywane prace instalacyjno-montazowe petnig funkcje
administracyjno — biurowg w przypadku GCPD oraz funkcje leczniczag w przypadku ZCPD i beda
uzytkowane w trakcie realizacji Zamdwienia,

Prowadzenie prac w trakcie pracy szpitala jest mozliwe, ale tak aby nie zaktéca¢ jego funkcjonowania
i prowadzi¢ do dyskomfortu pracy pracownikdw oraz pacjentéw Szpitala. Prace wtym okresie bedg
mogty by¢ prowadzone po przekazaniu zasad wykonywania prac w tym okresie i zgody wydanej przez
upowazniong osobe ze strony Zamawiajacego,

Dopuszcza sie prace w dni robocze w godzinach od 7.30 do 18.00

Wstep, zasady poruszania i wykonywania prac w budynkach Szpitala przez pracownikéw Wykonawcy
poza normalnymi godzinami pracy Szpitala bedzie mozliwy po przekazaniu zasad wykonywania prac w
tym okresie i zgody wydanej przez upowazniong osobe ze strony Zamawiajgcego.

Miejsca jak i urzadzenia w ktérych Wykonawca bedzie wykonywat prace bedg musiaty by¢ skutecznie
zabezpieczone przed zabrudzeniem, zapyleniem, uszkodzeniem, zniszczeniem. Koszty zwigzane
potencjalnymi stratami w tym zakresie Wykonawca ponosi we witasnym zakresie i jednoczesnie
zobowigzuje sie ze stan Szpitala i zainstalowanych urzgdzen nie bedzie gorszy niz przed rozpoczeciem
prac,

Wykonawca bedzie przestrzegat wszystkich zwigzanych z wykonywanymi pracami przepiséw BHP.

Zamawiajgcy bedzie wymagat od wykonawcy na kazdym etapie prac instalacyjnych w GCPD szerokiej
konsultacji dotyczacej terminu i sposobu realizacji etapu zadania, celem koordynacji z innymi pracami
realizowanymi w ramach odrebnego postepowania na obiekcie i w jego otoczeniu.

Wszelkie uszkodzenia infrastruktury ogdlnej w obiekcie przez Wykonawce podczas prowadzenia prac
instalacyjnych obcigzajg jego samego i muszg by¢ usuniete w ramach nieodptatnego usuniecia szkéd
w terminie niezwtocznym po ich wykonaniu.

Dostarczone na miejsce budowy materiaty nalezy sprawdzi¢ pod wzgledem ilosci, kompletnosci
i zgodnosci z danymi wytwdrcy. Kazdg dostawe towaru na budowe nalezy potwierdzi¢ pisemnie.

W przypadku stwierdzenia niezgodnosci, wad lub nasuwajacych sie watpliwosci moggcych mieé wptyw
na jakos¢ wykonania robodt, nalezy skontaktowac sie z dostawcy i wyjasni¢ zaistniate watpliwosci, a
materiaty przed ich zabudowaniem poddac¢ badaniom okreslonym przez dozér techniczny ze strony
producenta lub wykonawcy robot.

Sktadowanie materiatéw powinno odbywac sie w warunkach zapobiegajgcych zniszczeniu, uszkodzeniu
lub pogorszeniu sie wtasciwosci technicznych na skutek wptywu czynnikdw atmosferycznych lub
fizykochemicznych. Nalezy zachowa¢ wymagania wynikajgce ze specjalnych witasciwosci materiatéw oraz
wymagania w zakresie bezpieczenstwa przeciwpozarowego. Nalezy zastosowaé sie do zalecen
producenta w w/w zakresie.

Wszystkie stosowane materiaty i urzgdzenia muszg by¢ fabrycznie nowe i dobrej jakosci, a takze muszg
doktadnie odpowiada¢ warunkom niezbednym do prawidtowego wykonania powierzonych robot oraz do
poprawnego funkcjonowania catej instalacji. Stosowane materiaty iurzadzenia muszg posiadaé
wymagane deklaracje zgodnosci lub certyfikaty dopuszczajgce do stosowania ich w budownictwie.

Urzadzenia i sprzet zmechanizowany podlegajgce przepisom o dozorze technicznym, eksploatowane na
budowie, powinny mie¢ aktualnie wazne dokumenty uprawniajgce do ich eksploatacji.

Informacje i dokumenty niezbedne do wykonania dokumentacji projektowe;j:

1) Dokumentacja projektowa musi by¢ zgodna z:

Projekt wspétfinansowany przez Unie Europejska
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— ustawg z dnia 7.07.1994 Prawo budowlane (Dz.U. 2018 poz. 1202, z p6zi. zm.) oraz przepisami
wykonawczymi do tej ustawy;

— rozporzadzeniem Ministra Infrastruktury z dnia 02.09. 2004r. w sprawie szczegétowego zakresu
i formy dokumentac;ji projektowej, specyfikacji technicznych... (Dz.U. 2012 po0z.365);

— norma branzowg PN-IEC 60364 — Instalacje elektryczne w obiektach budowlanych;

2) Wykonawca bedzie ponosit wytgczng i petng odpowiedzialno$¢ za tres¢ dokumentacji projektowej,
uzgodnione i wtasne zatozenia dokonane na potrzeby jej wykonania;

3) Zamawiajacy udostepni wszelkie pozostajagce w jego dyspozycji dokumenty i informacje dotyczace
nieruchomosci, budynkéw oraz jego wyposazenia w zakresie projektowanej sieci. Brakujace
dokumenty, informacje i rysunki niezbedne do wykonania dokumentacji Wykonawca uzupetni
wtasnym staraniem;

4) W trakcie wizji lokalnych Wykonawca na wtasny koszt dokona inwentaryzacji przekazanych
kserokopii projektow i dokumentow i w poprawnej wersji uzyje do celéw projektowych;

5) W zakresie niezbednym do wykonania dokumentacji Zamawiajacy udostepni dostep do pomieszczen,
infrastruktury technicznej i wyposazenie ktdre bedg konieczne do wykonania dokumentacji;

6) Jezeli okaze sie to konieczne to Zamawiajgcy wystawi petnomocnictwo do reprezentowania
Zamawiajgcego przed organami administracji panstwowej isamorzgdowej oraz instytucji
opiniujgcymi  we wszystkich sprawach zwigzanych z wykonaniem dokumentacji projektowej
z zastrzezeniem ze koszty uzyskania niezbednych dokumentéw, odpowiednich decyzji, postanowien
i uzgodnien bedzie ponosit Wykonawca;

7) Budynek dla ktérych beda wykonywane projekty nie jest wpisany do rejestru zabytkéw i nie
podlegajg pod Konserwatora Zabytkow;

8) Budynek posiadajg zasilanie energetyczne. Zamawiajgcy na etapie wykonywania dokumentacji
elektrycznej dokona analizy zwigzanej z przebudowg instalacji elektrycznej i podejmie decyzje
w sprawie czy sg konieczne zmiany w energetycznej instalacji przytagczeniowej, jak i zmiany przydziatu
mocy dla budynkdw.

Il. ROWNOWAZNOSC ROZWIAZAN

W celu zachowania reguly konkurencyjnosci dopuszcza sie rozwigzania réwnowazne do
wyspecyfikowanych w tresci niniejszego OPZ, przy czym za rozwigzanie rownowazne uwaza sie takie
rozwigzanie, ktore pod wzgledem technologii, wydajnosci i funkcjonalnosci przez to rozwigzanie
oferowanych, nie odbiega znaczgco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych
w rozwigzaniu wyspecyfikowanym, przy czym nie podlegajg poréownaniu cechy rozwigzania wtasciwe
wytgcznie dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania
technologiczne, wtasnosciowe protokoty itp., a jedynie te, ktdre stanowig o istocie catosci zaktadanych
rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu rownowaznym.

Materiaty lub urzadzenia pochodzgace od konkretnych producentéw stanowig wytgcznie wzorzec
jakosciowy przedmiotu zamoéwienia. Pod pojeciem minimalne parametry jakosciowe i cechy uzytkowe
Zamawiajgcy rozumie wymagania dotyczgce materiatéw lub urzadzen zawarte w ogdlnie dostepnych
zrédtach, katalogach, stronach internetowych producentéw. Operowanie przyktadowymi nazwami
producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do
okreslonego rozwigzania. Zamawiajacy, wskazujgc oznaczenie konkretnego producenta (dostawcy) lub
konkretny produkt przy opisie przedmiotu zamodwienia, dopuszcza jednocze$nie produkty réwnowazne
o parametrach jakosciowych i cechach uzytkowych co najmniej na poziomie parametrow wskazanego
produktu, uznajgc tym samym kazdy produkt o wskazanych lub lepszych parametrach pod wzgledem:
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a) gabarytéw i konstrukcji (wielkosé, rodzaj, wtasciwosci fizyczne, liczba elementdw sktadowych),
b) charakteru uzytkowego (tozsamos¢ funkcji),
c) charakterystyki materiatowej (rodzaj i jako$¢ materiatéw),

d) parametréw technicznych (wytrzymato$¢, trwatos¢, dane techniczne, dane hydrauliczne,
charakterystyki linowe, konstrukcja),

e) parametréw bezpieczenstwa uzytkowania,
f) standardéw emisyjnych.

W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktére realizujg takie same
funkcjonalnosci wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposéb. Za rozwigzanie
rownowazne nie mozna uzna¢ rozwigzania identycznego (tozsamego), a jedynie takie, ktére
w poréwnywanych cechach wykazuje doktadnie tg samg lub bardzo zblizong wartos¢ uzytkowa. Przez
bardzo zblizong wartos¢ uzytkowag rozumie sie podobne, z dopuszczeniem nieznacznych rdznic nie
wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz realizowanie podobnych
funkcjonalnosci w danych warunkach, identycznych dla obu rozwigzan, dla ktérych to warunkéw
rozwigzania te sg dedykowane.

Rozwigzanie réwnowazne musi zawiera¢ dokumentacje potwierdzajacg, iz spetnia wymagania
funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testéw, czy mozliwosci oferowanych przez to
rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.

|ll. GWARANCIA

Wykonawca udzieli 5-cio letniej gwarancji na przedmiot umowy, na warunkach zgodnie z wymaganiami
okre$lonymi w Opisie Przedmiotu Zamdwienia, realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii poprzez linie
telefoniczng producenta lub autoryzowanej firmy serwisujgce;j.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu
zamdwienia.

Urzadzenia musza by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach, nieuzywane przed
dniem dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej

pracy.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren
Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze stanowic
naruszenia majgtkowych praw autorskich oséb trzecich. Zamawiajacy wymaga dostarczenia wraz
z urzgdzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego waznos$¢ uprawnien
gwarancyjnych na terenie kraju sprzedazy.

|\V.OZNACZENIE CE

Wszystkie rozwigzania dostarczone w ramach zadania muszg posiada¢ deklaracje zgodnosci CE lub
rownowazng.

W przypadku braku deklaracji zgodnosci CE na internetowych stronach producenta, Zamawiajgcy
wymaga ztozenia wraz z ofertg dokumentéw potwierdzajgcych spetnienie przez produkt w/w wymagan
jakosciowych.
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V. MINIMALNE WYMAGANIA DLA ROBOT i DOSTAW

1. Giéwne Centrum Przetwarzania Danych

1.1.

Wymagania ogdlne

Dla potrzeb Gtéwnego Centrum Przetwarzania Danych Zamawiajgcy wymaga dostawy wraz
z montazem i uruchomieniem modutowego systemu szaf szczelnych zintegrowanych z systemem
klimatyzacji precyzyjnej w oparciu o wymiennik woda-powietrze, sktadajgcego sie z minimum:

4 szaf serwerowych typu RACK 19” o wymiarach 600x1200x42U,

1 szafy na infrastrukture LAN typu RACK 19” o wymiarach 800x1200x42U,
1 szafy na potrzeby zasilania awaryjnego UPS,

zintegrowanego systemu klimatyzacji miedzyrzedowej,

zintegrowanego systemu sygnalizacji i gaszenia pozaru.

Przed montazem w/w urzadzen, Zamawiajacy wymaga wykonanie projektu instalacji systemu
chtodzenia opartego, w ktérym czynnikiem chtodzacym bedzie woda z domieszkay glikolu. llo$¢
i rozmieszczenie modutéw systemu klimatyzacji musi zapewni¢ optymalne warunki chtodzenia dla
wszystkich szaf systemu.

Projekt wykonawczy musi zawieraé co najmniej:

Opis rozwigzania,

Rysunki (plany) lokalizacji gtownych elementdw instalacji, prowadzenie instalacji, rysunki
elementéw systemu, rysunki przytgcza agregatu, schematy blokowe — potrzebne wykonawcy
do realizacji zadania,

Sposéb wykonania pomiarow - w projekcie wykonawczym nalezy zawrze¢ warunek
wykonania pomiaréw toréw transmisyjnych linii Swiattowodowych,

Specyfikacje materiatows,

Specyfikacje techniczng budowy i odbioru robdét,

Informacje dotyczaca bezpieczenstwa i ochrony zdrowia

Ze wzgledu na ograniczenia powierzchni GCPD, moduty nalezy montowa¢ w uktadzie jednorzedowym
zgodnie przyktadowym schematem rozmieszczenia szaf.

E00A2Ux 1200

Szafa LAN

POA 2 21200

Projekt wspétfinansowany przez Unie Europejska
z Europejskiego Funduszu Rozwoju Regionalnego w ramach RPO WSL 2014 — 2020



Fundusze : < . Unia Europejska
ki Rzeczpospolita S k
E K q e . ) Fund
i “’l‘:;?'g:g:c:w - Polska //) l S I * r:.ozfo;;:o ::«.:O:w;x -

Zamawiajgcy dopuszcza zmiane uktadu rozmieszczenia szaf w rzedzie oraz ilosci i ukfadu
wymiennikdw ciepta w celu zapewnienia optymalnych warunkéw chtodzenia oferowanego
rozwigzania pod warunkiem wczesniejszej konsultacji i akceptacji przez Zamawiajgcego.

System szaf szczelnych klimatyzowanych musi by¢ dostarczony wraz z systemem zarzadzania
infrastrukturg serwerowni i monitorowania warunkoéw fizycznych.

Dla kluczowych elementéw systemu szaf:

— zasilania awaryjnego UPS,

— listew dystrybucji zasilania PDU,

— systemu wczesnego wykrywania i gaszenia pozaru,

— systemu automatycznego awaryjnego otwarcia drzwi szaf,
— zintegrowanego systemu klimatyzaciji,

nalezy zastosowac system umozliwiajgcy komunikacje urzadzen, zdalng kontrole i zarzadzanie
urzadzeniami.

W ramach przygotowywania pomieszczenia Gtdwne Centrum Przetwarzania Danych do realizacji
zdan nalezy wykonac instalacje, konfiguracje systemu kontroli dostepu do pomieszczen. Jezeli
pomieszczenia bedzie wymagato dostosowania — okablowanie sieci LAN, zasilanie, uchwyty itp. —
Wykonawca powinien to uwzgledni¢ w swojej ofercie. Oferta powinna zawiera¢ takze wycene prac
instalacji i konfiguracji systemu monitoringu réwniez uwzgledniajgcg konieczne elementy —
okablowanie, uchwyty, koryta kablowe i inne elementy instalacyjne -wszystkie uzyte do instalacji
elementy winny posiadaé odpowiednie atesty i by¢ zaakceptowane przez Zamawiajacego..

System bezpieczenstwa — system kontroli dostepu, system monitoringu wizyjnego — po realizacji
ustugi instalacji i konfiguracji musi w celu odbioru praca realizowaé wszystkie wymagane od
systemodw funkcje.

1.2. Szafy RACK 19”

Nazwa komponentu Wymagane minimalne

Stelaz szaf musi by¢ wykonany ze spawanej ramy odpornej na skrecanie,
0 nos$nosci minimum 1500 kg.

Pfaszczyzna montazowa 19” musi skfada¢ sie z uniwersalnych szyn
profilowych do zastosowan serwerowych, sieciowych i elektronicznych.

Szyny profilowe z tylu muszg by¢ przygotowane do obustronnego
zamocowania list zasilajgcych PDU (Power Distribution Unit) w przestrzeni
0u.

Elementy szafy wykonane z blachy stalowej lub aluminium, malowane
proszkowo w kolorze RAL.

WYMAGANIA OGOLNE

Szafy muszg by¢ szczelne, przystosowane do systemdw chiodzenia
wewnetrznego (w obrysie szafy) wspdtpracujgcego z agregatem
chtodniczym.

Przednie drzwi przeszklone z szybg wykonang ze szkta hartowanego
o szczelnosci na poziomie IP54, wyposazone w zamek dZzwigienkowy.

Drzwi muszg by¢é wyposazone w systemowg kontrole dostepu,
zapewniajgcg wspotprace z zastosowanymi  wymiennikami ciepta
powietrze woda oraz musza wspotpracowac z systemem automatycznego
awaryjnego otwarcia drzwi szaf.

DRzwI
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Tylne drzwi petne z blachy stalowej, zamykane na zamek.

Mozliwos$¢ bocznego wprowadzania kabli przez listwy szczotkowe.

PLYTA DACHOWA P o .
Mozliwo$¢ instalacji wentylatorow.
Ptyta podtogowa przygotowana na przepusty piankowe pozwalajgca na
wprowadzenie kabli przy zachowaniu zaktadanej szczelnosci szafy.

PLYTA PODLOGOWA Wszystkie skrecone czesci poszycia podiogi z automatycznym

wyréwnaniem potencjatéw i przygotowaniem do mocowania tasm
uziemienia.

WYPOSAZENIE
PODSTAWOWE

Kazda szafa serwerowa musi by¢ wyposazona w minimum:

- pionowe prowadnice powietrza do rozdzielenia stref cieptego
i zimnego powietrza wew. szczelnie zamknietej i chtodzonej wew. szafy
W separacji;

- panel porzadkujacy wraz z minimum piecioma wieszakami stalowymi;

- 8 stalowych ocynkowanych Ilub malowanych proszkowo szyn
montazowych poziomych, montowane po gtebokosci szaf 1200mm po
4 szt. na lewa i prawg strone;

- 10 szt. kablowych wieszakéw przelotowych do elastycznego
i uporzgdkowanego prowadzenia okablowania, bocznie na szynach
profilowych;

-  boczny kanat kablowy pozwalajgcy na prowadzenie okablowania w
pionie oraz przeprowadzenie kabli do wnetrza szafy;

- 3 szt. 19” paneli zaslepiajgcych 3U do zamkniecia wolnych obszaréow.
Zamawiajgcy wymaga zaslepienia wszystkich wolnych miejsc frontu
szafy. Przeliczenie docelowej ilosci paneli zaslepiajgcych pozostaje po
stronie wykonawcy;

LISTWY ZASILAJACE PDU

Szafy serwerowe oraz na infrastrukture LAN muszg posiada¢ po minimum
dwie pionowe listwy zasilajgce PDU 400V 50/60 Hz, opomiarowane na
kazda z faz z podtaczeniem do sieci zdalnego monitorowania.

Listwy PDU muszg posiada¢ mozliwos¢ montazu w przestrzeni pomiedzy
sciang boczng aprofilem 19”7 w dedykowanych zatokach szafy
przeznaczonych na dystrybucje zasilania oraz alternatywnie po dwie
blizniaczo, na strone lewg lub prawa.

Minimalna llo$¢ i typ gniazd EN 60320: 18 x C13, 4 x C19.

Funkcje pomiarowe: Napiecie (V) w zakresie 90V-250V, prad (A) w zakresie
0,1A-16A, czestotliwos¢ (Hz), Moc czynna (kW), praca czynna (kWh), moc
bierna, Wspétczynnik mocy (cos @), moc pozorna (VA).

Mozliwo$¢ zdalnego monitorowania z wykorzystaniem protokotéw http,
HTTPS, SSL, SSH oraz ustugi Telnet.

Obstugiwane protokoty komunikacyjne: TCP/IP, SNMP, FTP/SFTP.

Mozliwo$¢ podtgczenia do kazdego PDU czujnikéw monitoringu: czujnik
temperatury, czujnik temperatury / wilgotnosci.

MONITORING
INFRASTRUKTURY |
WARUNKOW
SRODOWISKOWYCH

Szafy muszg by¢ wyposazone w system monitoringu infrastruktury
fizycznej pozwalajacy na:
- pomiar temperatury w szczelnie zamknietych szafach w zakresie
10°C - 50°C;
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- pomiar wilgotnosci w szczelnie zamknietych szafach w zakresie
10% - 95%.
System monitoringu musi by¢ dostarczony z czujnikami umozliwiajgcymi
pomiar temperatury i wilgotnosci oraz czujnik wykrywajgcy wyciek
W pomieszczeniu serwerowni. Wymagane sg podziaty wykrycia wycieku na
strefy od 1 do 5 na dtugosci max. 15m.

System musi umozliwiaé monitorowania parametréw fizycznych
wyodrebnionych elementéw catosciowego systemu infrastruktury IT za
pomocg protokotu CAN-Bus: listew dystrybucji zasilania PDU, systemu
wczesnego wykrywania igaszenia pozaru w szafach zamknietych,
klimatyzacji miedzyrzedowej opartej na systemie schtadzanej wody
z glikolem, agregatdw chtodzenia cieczy IT, systemu szaf zasilania
awaryjnego UPS.

System musi umozliwia¢ zdalny monitoring paneli gasniczych 19”.

System musi umozliwia¢ zdalny monitoring i sterowanie dla
automatycznego awaryjnego otwarcia drzwi szaf.

Musi umozliwiaé monitoring i zarzadzanie zdalne listwami dystrybucji
energii PDU.

Obstugiwane protokoty: TCP/IP, SNMPv1, SNMPv2c, SNMPv3, SSH, FTP,
SFTP, HTTP, HTTPS, NTP, DHCP, DNS, SMTP, XML*, Syslog.

Musi  umozliwia¢ réwnolegty do SNMP mozliwos¢ komunikacji
z centralnym modutem monitorowania za pomocg protoktu Modbus TCP
IP.

System musi by¢ wyposazony w zegar czasu rzeczywistego z NT.

System musi umozliwia¢ zdalng kontrole i zarzadzania.

System musi umozliwiaé wspoétprace z przewidzianym modutem GSM 4G
pozwalajgcym na alternatywne powiadomienia alarmowe, ostrzezenia
komunikatem SMS.

AUTOMATYCZNE
AWARYJNE OTWIERANIE
DRZWI

Kazda szafa musi byé wyposazona w system automatycznego awaryjnego
otwarcia drzwi przednich i tylnych.

System automatycznego awaryjnego otwarcia drzwi musi automatycznie

otwiera¢ drzwi szaf w przypadku braku zasilania oraz awarii uktadu
chtodzenia.

1.3. System zasilania awaryjnego UPS

Nazwa komponentu Wymagane minimalne

WYMAGANIA OGOLNE

System zasilania awaryjnego UPS musi by¢ dostarczony w formie
rozwigzania modutowego, zainstalowanego w wydzielonej szafie zasilania
awaryjnego 19” typu RACK przystosowanej do chtodzenia przez wymiennik
woda / powietrze, zintegrowanej z zespotem szaf serwerowych.

Modutowy system zasilania awaryjnego musi zapewnia¢ min. 60kW mocy
czynnej. Moduty muszg by¢ autonomiczne z wilasnym systemem
sterowania i obejscia (przetgcznik obejsciowy).

Szafa na moduty mocy musi zapewnia¢ mozliwosc rozbudowy.
Szafa zasilania awaryjnego musi by¢ szczelnie zamknieta i przystosowana
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do gaszenia panelami 19” wczesnego wykrywania i gaszenia pozaru wraz
z integrowanym systemem awaryjnego i automatycznego otwierania drzwi
przednich i tylnych szaf w przypadku awarii uktadu chtodzenia.

Projektowany UPS musi posiada¢ karte SNMP oraz wspdlny system
monitorowania i zarzadzania jak wymienniki ciepta powietrze / woda,
agregat chtodzenia cieczy, system dystrybucji energii w szafach PDU,
system centralnego monitorowania parametrow fizycznych w obrebi
projektowanej serwerowni, system automatycznego awaryjnego otwarcia
drzwi szaf, system wczesnego wykrywania i gaszenia pozaru w szafach.

Do projektowanego systemu zasilania awaryjnego UPS nalezy podtaczy¢
minimum agregat chtodzenia cieczy poprzez specjalne dedykowane w nim
ztacze zasilania UPS. Pozostate elementy infrastruktury chtodzenia musza
posiadac gwarantowane zrédto zasilania niezaleznie.

Moduty UPS muszg by¢ wyposazone w wyswietlacz LCD do obstugi
systemu, umozliwiajgcy sterowanie systemem oraz dostep do rejestru
zdarzen i do trybu serwisowego. Wyswietlacz musi posiada¢ wskaznik
przeptywu prgdu oraz wskaznik pracy.

Na wyswietlaczu musi by¢ podawana moc czynna, pozorna i bierna.

System UPS musi dysponowaé automatycznym testem baterii,
uruchamianym regularnie w dowolnie zaprogramowanych odstepach

FUNKCIONALNOSC czasu. Wymagane s baterie stacjonarne, zamkniete bezobstugowo,
otowiowe z rekombinacjg gazéw.
tadowanie baterii bez falistosci pragdu przemiennego przez rozdzielenie
tadowarki DC-DC od prostownika i falownika.
Zabezpieczenie przed roztadowaniem baterii przy skokach obcigzenia.
Mozliwo$¢ przejecia jednego i tego samego obcigzenia przez kilka
modutow UPS w redundantnej konfiguracji rownolegtej.
Znamionowa 20 kV / 20 kW kazdy modut bateryjny

Moc Minimalna moc: 60 kW
Napiecie: 3 x 400/230 V
Czestotliwos¢ sieciowa: 50 Hz

WEIJSCIE Zakres czestotliwosci bez roztadowania baterii: 40 - 70 Hz
THDI: < 3%
Wspdtczynnik mocy wejsciowej: > 0,99
Napiecie: 400/230V

) Czestotliwos¢: 50Hz

Wyiscie Przecigzalno$é: minimum 125%/10min
Sprawnosc przy obcigzeniu liniowym >75%: 295%

TYP BATERII VRLA lub réwnowazny

CzAS PODTRZYMANIA
BATERYJNEGO

minimum 10 minut

INNE

Osobne zasilanie dla obejscia i prostownika.
Zfacza: RS-232, USB.
Oprogramowanie do zarzadzania urzgdzeniem.
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1.4. Zintegrowany system klimatyzacji

Nazwa komponentu Wymagane minimalne

System klimatyzacji musi zapewnié¢ chtodzenie wszystkich dostarczonych
szaf przy uwzglednieniu ich nominalnego wyposazenia i obcigzenia
cieplnego.

W celu zapewnienia optymalnego chiodzenia urzadzed dla szczelnie
zamknietych szaf nalezy zaprojektowaé min. dwa klimatyzatory
miedzyrzedowe typu wymiennik ciepta powietrze/ woda zintegrowane
z szafami serwerowymi.

WYMAGANIA OGOLNE Dodatkowo zestaw szaf zasilacza awaryjnego musi zosta¢ wyposazony
w minimum jeden wymiennik ciepta powietrze/ woda.

Musi wspotpracowac z agregatem wody lodowe;j.

Prowadzenie powietrza musi opiera¢ sie na zasadzie chtodzenia
wbudowanych w szafie urzadzen "front to back".

Regulacja temperatury wdmuchiwanego zimnego powietrza musi odbywad
sie poprzez state wyrdwnanie temperatury rzeczywistej z temperaturg
zadang na wymienniku ciepta.

CZYNNIK CHLODNICZY Woda lodowa.

MOC KLIMATYZATORA Moc chtodnicza wymiennika ciepta minimum 25kW/szafe.

Musi by¢ wyposazony w system wentylatoréw zapewniajgce odpowiedni
wydatek powietrza poprzez mozliwosé regulacji predkosci obrotowej
kazdego wentylatora z osobna.

Budowa modutu klimatyzatora musi zapewni¢ dostep od przodu i tytu
w celach konserwacji i serwisu.

Musi posiada¢ mozliwo$¢ wspdtpracy z modutem GSM umozliwiajgcym
alternatywne powiadomienie o alarmach komunikatem SMS.

Musi by¢ wyposazony w modut zarzgdzania i sterowania urzgdzeniem.
Klimatyzator musi umozliwiaé rejestracje parametréw pracy.

Musi posiadaé drzwi przednie i tylne w kazdym wymienniku ciepta w celu
tatwego dostepu serwisowego.

System klimatyzacji musi posiada¢ protokét umozliwiajacy zarzadzanie
urzadzeniem.

FUNKCJIONALNOSC

KLIMATYZATORA
W celu zapewnienia dostepu do danych procesowych przetwarzanych

przez urzgdzenie musi posiadaé zintegrowany serwer OPC.

Mozliwo$¢ obstugiwania funkcji Server Shutdown, automatycznego
zamykania serwerdw w zaleznosci od wystepujgcych zdarzen w ramach
monitorowanych parametrow.

Réwnolegta do SNMP mozliwos¢ komunikacyjna centralnego modutu
monitorowania protokotem Modbus TCP IP.

Mozliwo$¢ wyboru trybu pracy wentylatorow - automatyczny Ilub
manualny.

Klimatyzator musi by¢ wyposazony w ztgcze CAN-Bus dla f3czenia
magistrali czujnikdw monitoringu parametrow fizycznych.

Klimatyzator musi by¢ wyposazony w czujniki temperatury oraz czujniki
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przeptywu.

Wymiana czujnikéw temperatury wody musi by¢ mozliwa bez przerywania
pracy urzadzen.

Wymagane minimalne parametry monitorowania przez wymiennik ciepfa
pow/woda:

— pomiar obrotéw wentylatoréw wraz z alarmem w przypadku awarii,

— pomiar temp. wody na wlocie,

— pomiar temp. wody na wyjsciu,

— pomiar temp. powietrza na wlocie od przodu serwerdw a takze z tytu
serwerdw na wylocie powietrza na kazdym z trzech pozioméw
pionowych szafy,

AGREGAT CHLODNICZY

Dla uktadu klimatyzacji nalezy zaprojektowac agregat schtadzania wody
wyposazony w zintegrowany system chtodzenia z odzyskiem energii.

Moc chtodnicza agregatu minimum 48 kW.

System chtodzenia z odzyskiem energii musi wykorzystywaé temperature
powietrza zewnetrznego do bezkosztowego schtadzania wody w instalacji
systemu klimatyzacji w przypadku gdy temperatura na powrocie do
systemu jest o minimum 2°C nizsza od temperatury powietrza
zewnetrznego, zastepujac chtodzenie realizowane przez sprezarki.

Do projektowanego ukfadu hydraulicznego nalezy przyja¢ jeden czynnik
chtodniczy w obiegu jako woda lodowa (woda z domieszkg glikolu) a takze
agregat z redundancjg w chtodzeniu w obiegu czynnika chtodniczego.

Musi by¢ wyposazony w system umozliwiajgcy zdalne zarzadzanie.

System musi umozliwia¢ sprawdzanie ilosci gazéw chtodzenia oraz wilgoci
w obwodzie schfadzania.

System musi sygnalizowac wystgpienie nieprawidtowego cisnienia.
Agregat schtadzania wody musi by¢ wyposazony:

— w urzadzenie sterujgce predkoscig wentylatora;

— redundantne pompy sterowane ze sterownika systemu;

— sprezarki zwewnetrznym zabezpieczeniem termicznym  grzatki
elektrycznej korpusu;

— wymienniki ciepta po stronie skraplacza i po stronie parowacza,
wyposazony w grzatke zapobiegajgcg zamarzaniu.

— filtr osuszacza;

— elektrozawory zabezpieczajgce parowacz i sprezarki po wytgczeniu
kompresora;

— zawdr termostatyczny na wylocie parowacza, do regulacji przeptywu
gazu do parowacza w zaleznosci od obcigzenia termicznego w taki
sposéb, aby zapewnic¢ odpowiedni stopien przegrzania gazu na wlocie;

— wentylatory z zabezpieczeniem termomagnetycznym i mechanicznym;

— wylacznik wysokiego oraz niskiego cisnienia chronigcy kompresor
przed pracg przy nieprawidtowym cisnieniu;

— zawér zabezpieczajagcy chtodzenia likwidujgcy nadcisnienie przy
wystgpieniu nieprawidtowej wartosci cisnienia;

— wytacznik przeptywu kontrolujgcy prawidtowg cyrkulacje wody
w systemie hydraulicznym oraz wymienniku ciepta.

— zbiornik buforowy zintegrowany z agregatem;
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— zawor upustowy odpowietrzajgcy system;

— zawér bezpieczedstwa likwidujgcy nadcisnienie w  przypadku
nieprawidtowej wartosci cisnienia;

— amperomierz i przeptywomierz;

— styki beznapieciowe dla alarmu ogdlnego, pompy, obwodu czynnika
chtodzacego, czujnika temperatury i czujnika cisnienia wody;

— czujnik przeciwzamrozeniowy do zabezpieczenia parowacza;

— czujnik na wlocie wody;

— czujnik na wylocie wody;

— system zasilania awaryjnego UPS umozliwiajagcy podtrzymanie
zasilania;

— ukfad podgrzewania umozliwiajgcy prace w temperaturze otoczenia
zewnetrznego w zakresie od -20 do +40°C oraz zastosowanie
obnizonej mieszanki z glikolem;

— klawiature sterujacg;

— w zestaw awaryjnego chtodzenia wodg z wodociggéow wraz
z automatyka sterujaca;

— wibroizolatory instalowane do konstrukcji wsporczej agregatu;

— system monitoringu urzadzenia udostepniajgcy informacje dotyczace
minimum:

o poboru mocy,
o poboru pradu.

1.5. System sygnalizacji i gaszenia pozaru

Nazwa komponentu Wymagane minimalne

WYMAGANIA OGOLNE

Kazda z szaf musi zosta¢ wyposazona w system wczesnego wykrywania
i gaszenia panelami gasniczymi o wysokos$ci montazowej max. 1U
w uktadzie Master > Slave, dla kazdego rzedu jeden panel gasniczy
nadrzedny i dwa panele podrzedne potgczone w jeden system,
zapewniajacy ochrone kazdej szafy serwerowej/sieciowe;j.

Kazda z szaf musi zosta¢ wyposazona w systemy rurek ssgcych
z elementami mocujgcymi.

Kazdym panel gasniczy musi by¢é wyposazony w wyswietlacz tekstowy dla
komunikatéw statusowych oraz minimum dwie zintegrowane czujki pozaru
umozliwiajgce detekcje pozaru.

System musi by¢ wyposazony w zasilacz oraz zintegrowany systemem
zasilania awaryjnego zapewniajgcego nieprzerwanej pracy systemu
w czasie minimum 4 h.

System musi by¢é wyposazony w zintegrowany zbiornik o objetosci
minimum 2,0 [.

Rozprowadzanie s$rodka gasniczego musi byé realizowane poprzez
roztadowanie ci$nienia z naboju gazu nosnego.

Rozwigzanie musi zapewnia¢ automatyczne rozbrojenie systemu gaszenie

w przypadku otwarcia drzwi przednich lub tylnych szaf serwerowni
i zasilania awaryjnego UPS.

SRODEK GAS$NICZY

NovecTM 1230 firmy 3M™ lub réwnowazny.
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Zaciski przytgczeniowe wyjscia przekainikowego minimum: Alarm
wstepny, Pozar, Gaszenie, Awaria.

Gniazdo do podtaczenia czujnikdéw otwarcia drzwi szaf z automatycznym
rozbrajaniem systemu gaszenia w przypadku otwarcia drzwi szaf.

Minimum 2 gniazda do potaczenia z systemem monitorowania
nadrzednego dla catosci infrastruktury IT.

2 ztgcza CAN-Bus do potaczenia w sie¢ paneli gasniczych.

Ztacze zewnetrznego czujnika poziomu i sterowania zewnetrznym
PRZYtACZA zbiornikiem (aktywne tylko w systemie wczesnego wykrywania pozaru

z aktywnym uktadem zasysania dymu).

Gniazdo przycisku pozarowego.

Gniazdo czujnika drzwiowego.

Ztacze zbiorcze umozliwiajgce przesytanie komunikatéw minimum:

Uruchomienie zewnetrzne, Pozar, Awaria akumulatora, Awaria przeptywu

powietrza, Awaria czujki, Awaria komunikacji, Awaria wyjscie gaszenia,

Ubytek srodka gasniczego, Awaria przycisku pozarowego, System gaszenia

zablokowany, Awaria zasilacza.

Gtéwny panel gasniczy o wysokosci 1U musi by¢ wyposazony w:

-  minimum 2 osobne czujniki Swiatta rozproszonego dla 2 progéw
CZUINIKI alarmu,

- optyczng czujke dymu (czuto$é ok. 3,5%/m zmetnienia $wiatta);
- optyczng czujke dymu o wysokiej czutosci (czutos¢ ok. 0,25 %/m
zmetnienia swiatta)

1.6. Systemu monitoringu wizyjnego

Nazwa komponentu Wymagane minimalne

Do obserwacji pomieszczern serwerowni GCPD oraz ZCPD oraz otoczenia
bezposrednio przed nimi, w celu poprawy stanu bezpieczenstwa urzadzen
teleinformatycznych, zainstalowanych  w serwerowni, Zamawiajacy
wymaga dostarczenia, konfiguracji i instalacji system rejestracji obrazu
sktadajgcego sie z:

— 10 koputkowych kamer IP, w obudowie metalowe]j IP67, o minimalnej
rozdzielczos$ci 2688x1520, pracujgcych w trybie Dziern/Noc. Budowa

WYMAGANIA OGOLNE kamer musi umozliwia¢ montaz sufitowy lub nascienny;

— rejestratora sieciowego do zapisu obrazu, przystosowanego do
montazu w szafach typu RACK, wyposazonego w dyski do zapisu
ciggtego (NVR).

Zamawiajgcy wymaga wykonania catosci okablowania do transmisji

sygnatow wizyjnych. Miejsca instalacji kamer zostang okreslone przez

Zamawiajgcego na etapie realizacji zadania.

Przetwornik - CMOS 1/3”;

Obiektyw - isk 2,7 -13,5 , Z t ;

KAMERA iektyw - ogniskowa mm mm, wyposazony w motozoom

Kompresja wideo — H.265;
Obstugiwane protokoty - HTTP, TCP, RTSP, RTP, UDP, RTCP, SMTP, FTP,
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DHCP, DNS, DDNS, IPv4/v6, SNMP, UPnP, NTP;

Kat widzenia - 104° - 28°

Musi by¢ wyposazona w doswietlacz IR, z zasiegiem podczerwieni
minimum 30 m.

Musi zapewniaé obstuge kart pamieci.

Musi umozliwia¢ wykrywanie ruchu.

REJESTRATOR

Musi by¢ wyposazony w procesor wielordzeniowy — minimum 4 rdzenie.

Musi umozliwia¢ obstuge minimum 128 kanatéw IP w rozdzielczosci
12MPX.

Musi by¢ wyposazony w co najmniej jedno wejscie oraz jedno wyjscie
audio RCA.

Musi posiada¢ dwa wyjscia HDMI w standardzie 2.0, umozliwiajace
obstuge rozdzielczosci 3840 x 2160. Oba wyjscia powinny dziatac¢
niezaleznie.

Wyjscia graficzne muszg obstugiwaé nastepujgce rozdzielczosci: 3840 x
2160, 1920 x 1080, 1280 x 1024, 1280 x 720, 1024 x 768.

Musi umozliwia¢ tworzenie podziatéw do 36 kamer na jednym ekranie.
Ponadto, musi umozliwia¢ definiowanie widokéw wtasnych, jak
i rysowanie swoich wtasnych podziatéw, np. sktadajgcych sie z jednej
kamery panoramicznej obejmujgcej catg szerokos¢ wyswietlacza.

Musi obstugiwaé kodowanie H.264 jak i H.265.

Wydajnosé zapisu — minimum 384Mbps.

Musi obstugiwa¢ co najmniej 3 strumienie z kamer. Wyswietlanie
strumienia gtéwnego musi by¢ realizowane w petnej rozdzielczosci,
z mozliwoscig automatycznego przetgczanie na strumied pomocniczy przy
podziatach 3x3 i wyzszych oraz jednoczesny zapis strumienia trzeciego.

Musi umozliwia¢ wspoétprace z kamerami w standardzie ONVIF jak rowniez
przyjmowac strumienie RTSP.

Musi posiada¢ przynajmniej 4 niezalezne porty sieciowe o przepustowosci
1000 Mbps oraz 2 interfejsy swiattowodowe. Porty powinny umozliwia¢
prace w trybie niezaleznych interfejséw lub redundancji, lub trybu load-
balancing.

Musi mie¢ zainstalowane minimum 16 dyskéw twardych o pojemnosci
min. 8TB kazdy.

Musi umozliwia¢ obstuge RAID minimum na poziomie 0/1/5/10.

Dostepne porty: 2x USB2.0, 2x USB3.0 RS232 1 Port, dla komunikacji z PC
oraz klawiaturg RS485 1 Port, dla obstugi PTZ.

Zasilacze redundantne.

OPROGRAMOWANIE

Musi by¢ dostarczony wraz z oprogramowaniem pozwalajagcym na
centralne konfigurowanie, zarzgdzanie, monitorowanie wszystkimi
kamerami oraz rejestratorem.

IMONITORY

Zamawiajgcy wymaga dostarczenia dwdch monitoréw/telewizoréow o
parametrach:

Ekran min. 40 cale, o rozdzielczosci min. 1920 x 1080
Funkcje Wi-Fi, min. 2x HDMI, min. 1x USB
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1.7.

Systemu kontroli dostepu.

Nazwa komponentu Wymagane minimalne

Wymagania ogélne System musi sktadac sie z kontrolera dostepu, zasilacza i akumulatora

Dla potrzeb GCPD oraz ZCPD, zamawiajgcy wymaga dostawy i instalacji
systemu kontroli dostepu wyposazonego w 14 czytnikdw typu MIFARE
13.56 MHz, umozliwiajacych odczyt kart z odlegtosci minimum 2 cm

System kontroli dostepu musi rejestrowa¢ wejscia do pomieszczenia
serwerowni, bazujgc na identyfikacji uzytkownikéw za pomocg kodéw PIN
oraz kart zblizeniowych.

umozliwiajgcego podtrzymanie zasilania po zaniku zasilania sieci gtéwnej,
zamknietych w jednej obudowie metalowej oraz czytnika zblizeniowego
z klawiaturg numeryczna.

Musi mie¢ mozliwos¢ zdefiniowania minimum 6 grup dostepu.

Musi by¢ wyposazony w pamiec pozwalajgcych na zapis minimum 100.000
zdarzen.

Komunikacja Ethernet TCP/IP, RS-485, Wiegand

Oprogramowanie

Musi by¢ dostarczony wraz z oprogramowaniem pozwalajgcym na
centralne zarzadzanie wszystkimi czytnikami.

2. Zapasowe Centrum Przetwarzania Danych

2.1.

Wymagania ogdlne

Dla potrzeb Zapasowego Centrum Przetwarzania Danych (ZCPD), Zamawiajgcy wymaga
dostawy wraz z montazem i uruchomieniem modutowego systemu szaf szczelnych
zintegrowanych z systemem klimatyzacji precyzyjnej w oparciu o instalacje DX
z bezposrednim odparowaniem zapewniajgcym odbiér zyskow ciepta poprzez miedzy
szafowe jednostki chtodnicze, pracujagce w uktadzie szczelnym oraz skraplacze zdalne,
sktadajacy sie z minimum:

- 2 szaf serwerowych typu RACK 19” o wymiarach 600x1200x42U,

- 1 szafy nainfrastrukture LAN typu RACK 19” o wymiarach 800x1200x42U,
- zintegrowanego systemu klimatyzacji miedzyrzedowej ,

- zintegrowanego systemu sygnalizacji i gaszenia pozaru,

oraz wykonania koniecznych prac adaptacyjnych pomieszczenia serwerowni, obejmujace:

- montaz drzwi wejsciowych antywtamaniowych, o podwyzszonej odpornosci ogniowej;

- demontaz instalacji centralnego ogrzewania;

- malowanie $cian i wykonanie zabezpieczenn ognioochronne w klasie odpornosci
ogniowej 60 minut. Zabezpieczenie dotyczy $cian, stropdw, przepustow;

Przed montazem w/w urzadzern Zamawiajgcy wymaga wykonanie projektu instalacji
elektrycznej obejmujacej przytacze elektryczne serwerowni oraz instalacji systemu
chtodzenia opartego, w ktérym czynnikiem chtodzgcym bedzie czynnik R410A.

Projekt wykonawczy musi zawierac co najmniej:

— Opis rozwigzania,
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2.2,

— Rysunki (plany) lokalizacji gtéwnych elementéw instalacji, prowadzenie instalacji,
rysunki elementéw systemu, rysunki przytgcza agregatu, schematy blokowe -
potrzebne wykonawcy do realizacji zadania,

— Sposob wykonania pomiardéw - w projekcie wykonawczym nalezy zawrzeé warunek
wykonania pomiaréw toréw transmisyjnych zgodnie z obowigzujgcy specyfikacja
Kat.6,

— Specyfikacje materiatowa,

— Specyfikacje techniczng budowy i odbioru robét,

— Informacje dotyczacg bezpieczenstwa i ochrony zdrowia

Ze wzgledu na ograniczenia powierzchni ZCPD, moduty nalezy montowa¢ w ukfadzie
jednorzedowym. llo$¢ i rozmieszczenie modutdw systemu klimatyzacji musi zapewnié
optymalne warunki chtodzenia dla wszystkich szaf systemu.

Ze wzgledu na ograniczenia powierzchni ZCPD, moduty nalezy montowa¢ w uktadzie
jednorzedowym zgodnie przyktadowym schematem rozmieszczenia szaf.

crvonr v
2Ux120

e
S00x4. 1200

a LAN

Szatf.
S0

42

Zamawiajacy dopuszcza zmiane ukfadu rozmieszczenia szaf w rzedzie oraz ilosci i ukfadu
wymiennikéw ciepta w celu zapewnienia optymalnych warunkéw chtodzenia oferowanego
rozwigzania pod warunkiem wczesniejszej konsultacji i akceptacji przez Zamawiajgcego.

System szaf szczelnych klimatyzowanych musi by¢ dostarczony wraz z systemem zarzadzania
infrastrukturg serwerowni i monitorowania warunkoéw fizycznych.

Dostosowanie pomieszczenia

W ramach prac przygotowujgcych pomieszczenie do funkcji serwerowni nalezy $ciany
przylegajgce do pomieszczen stuzbowych zabezpieczyé min. 5cm warstwa dzwiekoszczelng o
klasie odpornosci ogniowej min. 60 minut, jedna Sciana — powierzchnia do zabezpieczenia to
max. 15 m2.

Wszystkie $ciany nalezy zabezpieczy¢ aby uzyskaé odpornos$é ogniowg 60 minut np.
odpowiednimi ptytami karton gips. — powierzchnia do wykonania max. 50m?>.

Sciany oraz sufit nalezy pomalowaé przynajmniej dwukrotnie farbg o takiej samej klasie
odpornosci ogniowej — powierzchnia do malowania to max. 70m?.

Przepusty istniejgce i nowe réwniez nalezy zabezpieczy¢ klasg odpornosci ogniowej 60
minut.

Strop powinien spetnia¢ norme odpornosci ogniowej 60 minut, w tym, celu nalezy
zweryfikowac czy konieczne jest dodatkowe zabezpieczenie i odpowiednio zabezpieczyé
jezeli jest to konieczne — powierzchnia max. 20m?.

Podtoge nalezy pokry¢ wyktadzing elektrostatyczng — powierzchnia max. 20 m>.

Projekt wspétfinansowany przez Unie Europejska

z Europejskiego Funduszu Rozwoju Regionalnego w ramach RPO WSL 2014 — 2020

19



Fundusze

o Rzeczpospolita - H s
Curopeike, I Posks 7 Slaskie. iz [l

Unia Europejska

2.3.

2.4.

2.5.

Drzwi wejsciowe antywtamaniowe o podwyzszonej odpornosci
ognhiowej

Zamawiajgcy wymaga dostarczenia wraz z montazem stalowych drzwi antywfamaniowych
spetniajgcych warunki normy PN-EN 1627:2011 o odpornosci ogniowej EI60, o wymiarach
co najmniej 100 cm szeroko$¢ na 210 cm wysokos¢. Drzwi muszg byé wyposazone w 2 zamki
atestowane wklasie C oraz muszg posiada¢ tabliczke znamionowg zawierajgca
potwierdzenie posiadania Certyfikatu Instytutu Mechaniki Precyzyjnej lub Instytutu Techniki
Budowlane;j.

Drzwi muszg by¢ wyposazone w rygiel elektromagnetyczny rewersyjny, niskopragdowy lub
zwore elektromagnetyczng. Na Scianie wewnatrz pomieszczenia nalezy umiesci¢ wytgcznik
ewakuacyjny.

Drzwi majg wspdtpracowacd z systemem kontroli dostepu do pomieszczen.

Zabezpieczenia okien

W ramach prac adaptacyjnych nalezy zabezpieczy¢ okna Zapasowego Centrum
Przetwarzania danych poprzez montaz stalowych krat antywtamaniowych malowanych
proszkowo w kolorze RAL. Szybe okna po wewnetrznej stronie nalezy pokryé folig
utrudniajgcg wtamanie i rozbicie, spetniajgcg wymogi klasy antywfamaniowej P2A-ITB
"odpornos¢ na reczny atak”.

W celu redukcji nastonecznienia na zewnetrznej stronie szyby nalezy naklei¢ folie, ktéra
posiada metalizowang lub napylang warstwe odbijajgcg energie stoneczna.

Zamawiajacy dopuszcza rowniez rozwigzanie polegajgce na zamurowaniu otworu okiennego
przy zachowaniu wszystkich wymagan projektowych, bezpieczenstwa, zezwolen
niezbednych do realizacji takiego rozwigzania.

Instalacje elektryczne

W ramach realizacji zamdéwienia w Zapasowym Centrum Przetwarzania Danych nalezy
wykonad:

1) dedykowane przytacze elektryczne dla potrzeb zasilania modutowego systemu szaf
zintegrowanych z systemem klimatyzacji i urzgdzen serwerowych;

2) instalacje elektryczne w zakresie oswietlenia podstawowego — dwie lampy
o strumien Swiatta wynoszgcy min. 400lm, odpornosci ogniowej min. 60 minut -
awaryjnego — jedna lampa z podtrzymaniem 3h, strumieniu $wiatta 300Im
i odpornosci ogniowej min. 60 minut, oSwietlenia ewakuacyjnego, zasilania
ogolnego;

Zamawiajgcy wymaga dla w/w instalacji wykonanie dokumentacji projektowej
uwzgledniajgcej szczegdétowo zakres i specyfike prac instalacyjnych. Dokumentacja
projektowa musi sktadacd sie z Projektu Wykonawczego, Specyfikacji Technicznej Wykonania
i Odbioru Robét oraz zawieraé informacje dotyczacy bezpieczeristwa i ochrony zdrowia.

Projekty elektryczne powinny by¢ wykonane i sprawdzone przez osoby posiadajgce
uprawnienia budowlane bez ograniczen w branzy teleinformatycznej elektrycznej oraz
posiadajgce aktualne zaswiadczenie Okregowe] Izby Inzynieréw. Projekty sieci
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2.6.

2.7.

teleinformatycznej muszg by¢ wykonane i sprawdzone przez uprawnionego projektanta
wybranego systemu okablowania strukturalnego, oraz posiadajgce aktualne zaswiadczenie
o wydanych uprawnieniach projektowych.

Dedykowane przytacze elektryczne dla potrzeb zasilania urzgdzen serwerowych

W  pomieszczeniu serwerowni nalezy wykonaé tablice rozdzielcza wyposazong
w odpowiednig ilos¢ wytacznikéw réznicowo-pragdowych (min. 3) i nadpradowych. Tablice
nalezy uziemié zgodnie z przepisami szczegdétowymi dla tego typu obiektéw oraz z normami
Prawa Budowlanego. Do rozdzielni, nalezy doprowadzi¢ niezalezne linie zasilajgce (WLZ),
poprowadzone z rozdzielni — max odlegtos¢ 200m z rozdzielni.

Przekrdj kabla linii WZL musi zapewnié¢ mozliwo$¢ podpiecia 3 szaf serwerowych, UPS-6w
przewidzianych do podtrzymywania urzadzen zainstalowanych w szafach, systemu
klimatyzacji precyzyjnej oraz oswietlenia. Do celdw projektowych nalezy przyjgé
maksymalne obcigzenie jednej szafy wynoszgce 10kVA.

Nalezy wykonac instalacje uziemiajaca dla modutowego systemu szaf RACK zintegrowanych
z system klimatyzacji precyzyjnej.

Wykonanie instalacji i konfiguracji systemow bezpieczenstwa

W ramach przygotowywania pomieszczenia Zapasowego Centrum Przetwarzania Danych
nalezy wykonac instalacje, konfiguracje systemu kontroli dostepu do pomieszczen. Jezeli
pomieszczenia bedzie wymagato dostosowania — okablowanie sieci LAN, zasilanie, uchwyty
itp. — Wykonawca powinien to uwzgledni¢ w swojej ofercie. Oferta powinna zawiera¢ takze
wycene prac instalacji i konfiguracji systemu monitoringu réwniez uwzgledniajaca konieczne
elementy — okablowanie, uchwyty, zasilanie — do realizacji tej ustugi.

System bezpieczenstwa — system kontroli dostepu, system monitoringu — po realizacji ustugi
instalacji i konfiguracji musi w celu odbioru praca realizowa¢ wszystkie wymagane od
systemow funkcje oraz by¢ zintegrowany z systemem zainstalowanym w Gtéwne Centrum
Przetwarzania Danych.

Szafy RACK 19” 42U

Nazwa komponentu Wymagane minimalne

WYMAGANIA OGOLNE zamocowania list zasilajgcych PDU (Power Distribution Unit) w przestrzeni

Stelaz szaf musi by¢ wykonany ze spawanej ramy odpornej na skrecanie,
0 no$nosci minimum 1500 kg.

Ptaszczyzna montazowa 19” musi sktadaé sie z uniwersalnych szyn
profilowych do zastosowan serwerowych, sieciowych i elektronicznych.

Szyny profilowe z tylu muszg by¢ przygotowane do obustronnego

ou.

Elementy szafy wykonane z blachy stalowej lub aluminium, malowane
proszkowo w kolorze RAL.

Szafy muszg by¢ szczelne, przystosowane do systemow chtodzenia
wewnetrznego (w obrysie szafy).

DRzwI

Przednie drzwi przeszklone z szybg wykonang ze szkta hartowanego
o szczelnosci na poziomie IP54, wyposazone w zamek dZzwigienkowy.
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Drzwi musza byé wyposazone w systemowg kontrole dostepu,
zapewniajgcg wspofprace z zastosowanymi wymiennikami ciepta
powietrze woda oraz muszg wspoétpracowac z systemem automatycznego
awaryjnego otwarcia drzwi szaf.

Tylne drzwi petne z blachy stalowej, zamykane na zamek.

Mozliwos$¢ bocznego wprowadzania kabli przez listwy szczotkowe.

PLYTA DACHOWA s g . .
Mozliwos¢ instalacji wentylatoréw.
Ptyta podtogowa przygotowana na przepusty piankowe pozwalajgca na
wprowadzenie kabli przy zachowaniu zaktadanej szczelnosci szafy.

PLYTA PODLOGOWA Wszystkie skrecone czesci poszycia podiogi z automatycznym

wyréwnaniem potencjatéw i przygotowaniem do mocowania tasm
uziemienia.

WYPOSAZENIE
PODSTAWOWE

Kazda szafa serwerowa musi by¢ wyposazona w minimum:

- 8 stalowych ocynkowanych Ilub malowanych proszkowo szyn
montazowych poziomych, montowane po gtebokosci szaf 1200mm po
4 szt. na lewa i prawg strone;

- 10 szt. kablowych wieszakéw przelotowych do elastycznego
i uporzgdkowanego prowadzenia okablowania, bocznie na szynach
profilowych;

- boczny kanat kablowy pozwalajgcy na prowadzenie okablowania
w pionie oraz przeprowadzenie kabli do wnetrza szafy;

- 3 szt. 19” paneli zaslepiajgcych 3U. Panele zaslepiajagce majg zapewnic
odpowiednie prowadzenie powietrza oraz zapewni¢ wtasciwy sposdb
rozprowadzenia gazu gasniczego. Kazdy panel musi posiadac
odpornos¢ ogniowa wedtug standardu UL 94 HB lub réwnowaznego
i musi by¢ samogasnacy;

LISTWY zASILAJACE PDU

Szafy serwerowe oraz na infrastrukture LAN muszg posiadaé¢ po minimum
dwie pionowe listwy zasilajgce PDU 400V 50/60 Hz, opomiarowane na
kazda z faz z podtaczeniem do sieci zdalnego monitorowania.

Listwy PDU muszg posiada¢ mozliwos¢ montazu w przestrzeni pomiedzy
sciang boczng aprofilem 19”7 w dedykowanych zatokach szafy
przeznaczonych na dystrybucje zasilania oraz alternatywnie po dwie
blizniaczo, na strone lewg lub prawa.

Minimalna llo$¢ i typ gniazd EN 60320: 18 x C13, 4 x C19.

Funkcje pomiarowe: Napiecie (V) w zakresie 90V-250V, prad (A) w zakresie
0,1A-16A, czestotliwos¢ (Hz), Moc czynna (kW), praca czynna (kWh), moc
bierna, Wspdtczynnik mocy (cos @), moc pozorna (VA).

Mozliwo$¢ zdalnego monitorowania z wykorzystaniem protokotéw http,
HTTPS, SSL, SSH oraz ustugi Telnet.

Obstugiwane protokoty komunikacyjne: TCP/IP, SNMP, FTP/SFTP.

Mozliwo$¢ podtgczenia do kazdego PDU czujnikéw monitoringu: czujnik
temperatury, czujnik temperatury / wilgotnosci.

IMONITORING WARUNKOW
SRODOWISKOWYCH

Szafy muszg by¢ wyposazone w system monitoringu infrastruktury
fizycznej pozwalajacy na:

- pomiar temperatury w szczelnie zamknietych szafach w zakresie
10°C - 50°C;
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- pomiar wilgotnosci w szczelnie zamknietych szafach w zakresie
10% - 95%.
System monitoringu musi by¢ dostarczony z czujnikami umozliwiajgcymi
pomiar temperatury i wilgotnosci oraz czujnik wykrywajgcy wyciek
W pomieszczeniu serwerowni. Wymagane sg podziaty wykrycia wycieku na
strefy od 1 do 5 na dtugosci max. 15m.

System musi umozliwiaé monitorowania parametréw fizycznych
wyodrebnionych elementéw cato$ciowego systemu infrastruktury IT za
pomocg protokotu CAN-Bus: listew dystrybucji zasilania PDU, systemu
wczesnego wykrywania igaszenia pozaru w szafach zamknietych,
klimatyzacji miedzyrzedowej opartej na systemie schtadzanej wody
z glikolem, agregatdw chtodzenia cieczy IT, systemu szaf zasilania
awaryjnego UPS.

System musi umozliwia¢ zdalny monitoring paneli gasniczych 19”.

System musi umozliwia¢ zdalny monitoring i sterowanie dla
automatycznego awaryjnego otwarcia drzwi szaf.

Musi umozliwiaé monitoring i zarzadzanie zdalne listwami dystrybucji
energii PDU.

Obstugiwane protokoty: TCP/IP, SNMPv1, SNMPv2c, SNMPv3, SSH, FTP,
SFTP, HTTP, HTTPS, NTP, DHCP, DNS, SMTP, XML*, Syslog.

Musi  umozliwia¢ rownolegta do SNMP mozliwosé komunikacji
z centralnym modutem monitorowania za pomocga protoktu Modbus TCP
IP.

System musi by¢ wyposazony w zegar czasu rzeczywistego z NT.

System musi umozliwia¢ zdalng kontrole i zarzadzania.

System musi umozliwiaé wspoétprace z przewidzianym modutem GSM 4G

pozwalajagcym na alternatywne powiadomienia alarmowe, ostrzezenia
komunikatem SMS.

Kazda szafa musi byé wyposazona w system automatycznego awaryjnego

INNE . .
otwarcia drzwi.

2.8. System zasilania awaryjnego UPS

Nazwa komponentu Wymagane minimalne

W celu ochrony przed zaktéceniami i nieregularnosciami publicznej sieci
zasilania wrazliwych na napiecie odbiornikdw, ma by¢ zastosowany
statyczny system zasilania bezprzerwowego (UPS).

Ma by¢ zbudowany jako system z redundancjg n+1, sktadajgcy sie z 2 szt.

potgczonych réwnolegle modutéw 20 kW.

WYMAGANIA OGOLNE . . ]
Aby utatwié¢ obstuge, moduty UPS muszg by¢é wykonane w technice

wsuwanej i wbudowane w 19” ramy systemowe.

Kazdy modut musi by¢ catkowicie zamkniety w metalowej obudowie
umozliwiajgcej odseparowanie go od pozostatych modutéw.

Niezaleznie od mocy potrzebnej w rozbudowie korcowej, musi mieé
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mozliwo$é¢ indywidualnego dopasowania do odbiornikéw i rozbudowy
wraz ze wzrostem zapotrzebowania na moc.

Kazdy z potgczonych réwnolegle modutéw UPS musi by¢ catkowicie
autonomiczny oraz musi posiada¢ wiasny system sterowania i obejscia
(przetacznik obejsciowy).

Kazdy modut musi sktada¢ sie z czesci funkcjonalnych: prostownika,
boostera, falownika, obwodu baterii, przetwornika DC do fadowania
akumulatoréw bez falowania, jednostki wyswietlacza i elektronicznego
obejscia.

Ramy systemowe muszg umozliwia¢ zainstalowanie minimum 2 moduty

UPS na rame. Rama musi dac sie zintegrowaé ze standardowym stelazem
19”.

Rama musi posiadac ztgcza zaciskowe wejsciowe i wyjSciowe oraz obejscie
reczne (przetgcznik serwisowy).

Wymiana uszkodzonego modutu UPS, ze wzgledéw dostepnosci, musi by¢
mozliwa bez przerywania pracy i bez przetaczania na elektroniczne
obejscie serwisowe do niezabezpieczonej sieci.

W celu osiggniecia maksymalnego mozliwego bezpieczenstwa zasilania dla
podtgczonych odbiornikdéw, dopuszczalne sg tylko systemy dziatajace
zgodnie z zasadg trybu online wg klasyfikacji VFI-SS-111 (voltage and
frequency independent) wg EN 62040-3 lub rownowazne;j.

System UPS musi dysponowaé¢ automatycznym testem baterii,
uruchamianym regularnie w dowolnie zaprogramowanych odstepach
czasu.

MoC ZNAMIONOWA

20 kV / 20 kW kazdy modut bateryjny

WEIJSCIE

Napiecie: 3 x 400/230 V

Czestotliwos¢ sieciowa: 50 Hz

Zakres czestotliwosci bez roztadowania baterii: 40 - 70 Hz
THDI: < 3%

Wspdtczynnik mocy wejsciowej: > 0,99

WYISCIE

Napiecie: 400/230V
Czestotliwos¢: 50Hz
Przecigzalnos$é¢: minimum 125%/10min

Sprawnosc przy obcigzeniu liniowym >75%: 295%

TYO BATERII

VRLA lub réwnowazny

CzAS PODTRZYMANIA
BATERYJNEGO

minimum 10 minut

INNE

Osobne zasilanie dla obejscia i prostownika.
Ztacza: RS-232, USB.

Oprogramowanie do zarzadzania urzadzeniem.
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2.9. System klimatyzacji

Nazwa komponentu Wymagane minimalne

WYMAGANIA OGOLNE

System klimatyzacji musi zapewnié¢ chtodzenie wszystkich dostarczonych
szaf przy uwzglednieniu ich nominalnego wyposazenia i obcigzenia
cieplnego.

W celu zapewnienia optymalnego chiodzenia urzadzehd dla szczelnie
zamknietych szaf nalezy zaprojektowaé minimum dwa klimatyzatory
miedzyrzedowe bezposrednie odparowanie zintegrowane z szafami
serwerowymi.

Musi wspotpracowa¢ ze skraplaczem zamontowanym na zewnatrz
budynku.

Temperatura pracy skraplaczy zewnetrznych: do minimum -40°C

Instalacje zasilajgcg oraz powrdt czynnika chtodniczego nalezy zlokalizowaé
po podtogg techniczna.

Prowadzenie powietrza musi opiera¢ sie na zasadzie chtodzenia
wbudowanych w szafie urzadzen "front to back".

Regulacja temperatury wdmuchiwanego zimnego powietrza musi odbywac¢
sie poprzez state wyréwnanie temperatury rzeczywistej z temperaturg
zadang na wymienniku ciepta.

Klimatyzator i zewnetrzny skraplacz muszg by¢ potaczone odpowiednim
miedzianym przewodem rurowym wg PN-EN 378-2.

Podtaczenie urzadzen chtodniczych, wymiennikow do przewodéw czynnika
chtodniczego oraz przytagcza elektryczne muszg dawaé mozliwosé
wykonania podtgczenia od dotu lub od gory szaf.

Urzadzenia chtodnicze musza by¢ wyposazone w zarzadzanie kondensatem

zbierajgcym sie w kolektorze i stamtad odprowadzane do instalacji
kanalizacyjne;j.

CZYNNIK CHLODNICZY

R410A lub rownowazny

MOC KLIMATYZATORA

Moc chtodnicza wymiennika ciepta minimum 12kW/szafe.

FUNKCJONALNOSC
KLIMATYZATORA

Musi by¢ wyposazony w wentylatory redundantne n+ 1 z zasilaniem 3-
fazowym — w przypadku braku jednej fazy zasilania elektrycznego system
musi zapewni¢ dalsze dziatanie systemu.

Wymiennik musi by¢ wyposazony w minimum 4 wentylatory typu EC.

Wymiennik musi zasysaé ciepte powietrze wylotowe z serwera z tytu szafy
RACK, a schfodzone powietrze dostarczaé w przednig czes¢ szafy RACK.

Budowa modutu klimatyzatora musi zapewni¢ dostep od przodu i tytu
w celach konserwacji i serwisu.

Wymiennik musi posiada¢ zintegrowang sprezarke inwerterowg wraz
z dedykowanym sterownikiem regulujgcym obroty.

Musi posiada¢ mozliwos¢ wspdtpracy z modutem GSM umozliwiajgcym
alternatywne powiadomienie o alarmach komunikatem SMS.

Projekt wspétfinansowany przez Unie Europejska

z Europejskiego Funduszu Rozwoju Regionalnego w ramach RPO WSL 2014 — 2020

25



Fundusze
Europejskie
Program Regicnalny

A -~ 5 UniaE isk
2o 47 Slaskie. it |EER

Musi by¢ wyposazony w modut zarzadzania i sterowania urzgdzeniem.
Musi posiadaé drzwi przednie i tylne w kazdym wymienniku ciepta w celu
tatwego dostepu serwisowego.

Mozliwos¢ obstugiwania funkcji Server Shutdown, automatycznego
zamykania serwerdw w zaleznosci od wystepujgcych zdarzen w ramach
monitorowanych parametréw.

Réwnolegta do SNMP mozliwosé¢ komunikacyjna centralnego modutu
monitorowania protokotem Modbus TCP IP.

Drzwi przednie i tylne muszg by¢ wyposazone w czujniki monitorujace ich
otwarcie oraz rozbrojenie zintegrowanego w szafach systemu gaszenia.

2.10. System sygnalizacji i gaszenia pozaru.

Nazwa komponentu Wymagane minimalne

WYMAGANIA OGOLNE

Kazda z szaf musi zosta¢ wyposazona w system wczesnego wykrywania
i gaszenia panelami gasniczymi o wysokosci montazowej max. 1U
w uktadzie Master > Slave, dla kazdego rzedu jeden panel gasniczy
nadrzedny i dwa panele podrzedne potgczone w jeden system,
zapewniajgcy ochrone kazdej szafy serwerowej/sieciowe;j.

Kazda z szaf musi zosta¢ wyposazona w systemy rurek ssgcych
z elementami mocujacymi.

Kazdym panel gasniczy musi by¢ wyposazony w wyswietlacz tekstowy dla
komunikatéw statusowych oraz minimum dwie zintegrowane czujki pozaru
umozliwiajgce detekcje pozaru.

System musi by¢ wyposazony w zasilacz oraz zintegrowany systemem
zasilania awaryjnego zapewniajgcego nieprzerwanej pracy systemu
w czasie minimum 4 h.

System musi by¢ wyposazony w zintegrowany zbiornik o objetosci 2,0 I.

Rozprowadzanie $rodka gasniczego musi byé realizowane poprzez
roztadowanie cisnienia z naboju gazu nosnego.

Rozwigzanie musi zapewnia¢ automatyczne rozbrojenie systemu gaszenie
w przypadku otwarcia drzwi przednich lub tylnych szaf serwerowni
i zasilania awaryjnego UPS.

SRODEK GASNICZY

NovecTM 1230 firmy 3M™ lub réwnowazny.

PRZYtACZA

Zaciski przytgczeniowe wyjscia przekainikowego minimum: Alarm
wstepny, Pozar, Gaszenie, Awaria.

Minimum 2 gniazda do potgczenia z systemem monitorowania
nadrzednego dla catosci infrastruktury IT.

2 ztgcza CAN-Bus do potaczenia w sieé paneli gasniczych.

Ztacze zewnetrznego czujnika poziomu i sterowania zewnetrznym
zbiornikiem (aktywne tylko w systemie wczesnego wykrywania pozaru
z aktywnym uktadem zasysania dymu).

Gniazdo przycisku pozarowego.
Gniazdo czujnika drzwiowego.
Ztacze zbiorcze umozliwiajgce przesytanie komunikatéw minimum:
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Uruchomienie zewnetrzne, Pozar, Awaria akumulatora, Awaria przeptywu
powietrza, Awaria czujki, Awaria komunikacji, Awaria wyjscie gaszenia,
Ubytek srodka gasniczego, Awaria przycisku pozarowego, System gaszenia
zablokowany, Awaria zasilacza.

Modut gtéwny gaszenia musi by¢ wyposazony w:

-  minimum 2 osobne czujniki $wiatta rozproszonego dla 2 progéw
alarmu,
- optyczng czujke dymu.

CZUINIKI

2.11. System monitoringu wizyjnego.

Zgodnie z pkt 1.6.

2.12. System kontroli dostepu.

Zgodnie z pkt 1.7.

3. Swiatlowodowa sie¢ LAN
3.1. Okablowanie

Sie¢ LAN GCPD nalezy potaczy¢ z infrastrukturg teletechniczng ZCPD za pomoca zewnetrznego kabla
$wiattowodowego 24x9/125, wtdékno G652D w powtoce PE.

Kabel pomiedzy budynkami bedzie utozony i prowadzony w istniejgcych lub powstajgcych w ramach
odrebnej inwestycji kanatach kablowych. Dtugosc tacza swiattowodowego okoto 500 m.

Szafy serwerowe nalezy wyposazy¢ w przetgcznice swiattowodowe 19” z wysuwang szufladg, w ktérych
zostang zakonczone witdkna swiattowodowe. Przetgcznica musi zawiera¢ minimum 2 kasety na spawy,
pigtaile oraz adaptery SC/APC.

Panele krosowe $wiattowodowe muszg by¢é zamontowane w szafie dystrybucyjnej na stelazu 19” za
pomocg zestawu elementéw srub mocujgcych (4x Sruba, podkfadka oraz nakretka). Instalacja winna
przebiegad zgodnie z kartg katalogowa danego urzadzenia.

Kazda koncowka kabla swiattowodowego powinna by¢ wprowadzona do obudowy (panela krosowego,
puszki instalacyjnej z elementem zapasu wtdkien) stanowigcej ochrone witékien swiattowodowych oraz
miejsce, w ktorym nalezy przygotowac odpowiedni zapas wtdkien: w panelach swiattowodowych — ok.
2 m, w puszkach instalacyjnych —od 0,5 do 1m.

Po wykonaniu pofaczen nalezy przeprowadzi¢ pomiary reflektometryczne dwukierunkowo za pomoca
analizatora posiadajgcego aktualny certyfikat potwierdzajgcy jego doktadnos¢. Pomiar powinien
zawierac:

- Specyfikacje (norme) wg ktorej jest wykonywany pomiar

- Metode referencji

— Ttumienie toru pomiarowego

- Podane wartosci graniczne (limit)

— Podane zapasy (najgorszy przypadek)

- Informacje o koncowym rezultacie pomiaru
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Na raportach pomiaréw powinna znalez¢ sie informacja opisujgca wysokos$¢ marginesu pracy (inaczej
zapasu lub marginesu bezpieczenstwa, tj. réznicy pomiedzy wymaganiem normy a pomiarem, zazwyczaj
wyrazana w jednostkach odpowiednich dla kazdej wielkosci mierzonej) podanych przy najgorszych
przypadkach. Parametry transmisyjne muszg by¢é poddane analizie w catej wymaganej dziedzinie
czestotliwosci/ttumienia. Zapasy (margines bezpieczeristwa) musi by¢ podany na raporcie pomiarowym
dla kazdego oddzielnego toru swiattowodowego.

W ramach realizacji zadania nalezy dostarczy¢, zainstalowan zgodnie z wytycznymi Zamawiajgcego na
etapie realizacji oraz skonfigurowac urzadzenia sieciowe:

- przetgcznik szkieletowy 48 portowy SFP+ - 2 szt.
- przetgcznik brzegowy 48 portowy Base-T - 2 szt.
- oprogramowanie do zarzgdzania urzadzeniami sieci

— urzadzenie brzegowe klasy UTM - 1 szt.

3.2. Urzadzenia sieciowe

1) Przelacznik szkieletowy 48 portowy SFP+

Nazwa komponentu Wymagane minimalne parametry techniczne

Obudowa typu RACK 19”;
Obudowa Wysokos¢ maksymalna 1U;

Musi posiadaé¢ minimum 2 wymienne moduty zasilacza AC (hot-swap);

Wbudowana pamie¢ RAM min. 4GB;
Pamiec . L .
Pojemnosc¢ bufora pakietow: 20MB;

Minimum 48 x 10 Gigabit Ethernet SFP+

Minimum 6 x 100 Gigabit Ethernet QSFP28

Porty Minimum 1 port konsolowy RJ45

Minimum 1 port ethernet RJ-45, out-of-band management
Minimum 1 port -USB

Musi posiadaé matryce przetgczajgcyg o wydajnosci min. 2Tbps (full-duplex),
Wydajnosé przetaczania przynajmniej 450Mpps;

Musi obstugiwaé ramki ,,Jumbo” o dtugosci min. 9000 B;

Obstuga min. 160 000 adreséw MAC;
Obstuga min. 4000 sieci VLAN jednoczesnie;
Rozmiar tablicy ARP minimum: 128 000;

(70
O

Wydajno Musi obstugiwaé, co najmniej protokoty: STP, RSTP, PVST+ lub VBST, MSTP

(minimum 64 instancje);
Musi wspierac¢ funkcjonalno$¢ wirtualnej agregacji portéw umozliwiajgca:
- terminowanie pojedynczej wigzki EtherChannel/LACP ;

Urzadzenie musi posiadaé mozliwosé definiowana tgczy w grupy LAG
(802.3ad). Obstuga min. 16 fgczy w grupie LAG;

Musi obstugiwaé DCB (Data Center Bridging), 802.1Qbb Priority-Based Flow
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Control, funkcjonalnosé DCB oraz PFC;

Routing

Musi obstugiwaé protokoty dynamicznego routing dla IPv4 i dla IPv6: OSPF,
BGP

Musi obstugiwaé protokoét BFD

Musi przechowywaé minimum 128 000 wpiséw rotingu IPv4 i minimum 64
000 wpiséw routigu IPv6

Musi wspiera¢ mechanizm ECMP

Musi wspierac¢ protokét redundancji VRRP
Wsparcie dla DHCP server i DHCP Relay
Obstuga Policy Based Routing

Obstuga kolejek

Musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem, jakosci

obstugi (QoS) w sieci:

— Klasyfikacja ruchu dla klas réznej, jakosci obstugi QoS poprzez
wykorzystanie, co najmniej nastepujgcych paramentéw:
zrédtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, vlan,
wartos$é DSCP

— Implementacja, co najmniej 8 kolejek sprzetowych na kazdym porcie
wyjsciowym dla obstugi ruchu o réznej klasie obstugi.

— Implementacja mechanizmu Weighted Random Early Detection (WRED)

— Musi wspieraé nastepujace mechanizmy zwigzane z zarzgdzaniem i
zapewnieniem bezpieczenstwa w sieci:

— Co najmniej 3 poziomy dostepu administracyjnego przez konsole:

— Autoryzacja uzytkownikéw/portéw w oparciu o 802.1x

— Obstuga List dostepu ACL dla adreséw MAC i adreséw IPv4 i IPv6

Zarzadzanie

Musi wspierac nastepujgce mechanizmy zarzadzania:

—  Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv1/2/3 i SSHv2

— Obstuga monitorowania ruchu na porcie (Port Monitoring

— Urzadzenie musi posiada¢ dedykowany port konsolowy do zarzadzania
typu RJ45 (konsola) oraz drugi wydzielony 10/100/1000BaseT

—  Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji ‘off-line’. Tzn.

| monitoring konieczna jest mozliwos¢ przegladania zmian konfiguracji w pliku
tekstowym na dowolnym PC. Po zapisaniu konfiguracji w pamieci
nieulotnej musi byé mozliwe uruchomienie urzadzenia z nowa
konfiguracjg. Zmiany aktywnej konfiguracji muszg by¢ widoczne bez
czesciowych restartéw urzadzania po dokonaniu zmian
Dodatkowo nalezy dostarczy¢ jeden pasywny kabel DAC 100G o dtugosci min.
Im.
| Urzadzenie musi byé zamontowane w szafie RACK i uruchomione.
nne

Urzadzenie musi by¢ skonfigurowane zgodnie ze wskazaniami i uzgodnieniami
z Zamawiajgcym na etapie instalacji. Konfiguracja powinna zapewniad
minimum 2 podsieci (VLAN) oraz umozliwia¢ autoryzacje IEEE 802.1x.

2) Przetaczniki brzegowe 48 portowy Base-T

Nazwa komponentu

Wymagane minimalne parametry techniczne
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Obudowa typu RACK 19”;

Obudowa Wysokos¢ maksymalna 1U;

Musi posiadaé minimum 2 wymienne moduty zasilacza AC (hot-swap);

Pamieé Whbudowana pamie¢ RAM min. 1GB;

Minimum 48 x 1 Gigabit Ethernet
Minimum 4 x 10 Gigabit Ethernet

Porty o
Minimum 1 port konsolowy RJ45
Minimum 1 port -USB
Architektura procesora minimum 4 core i minimum 1GHz
Obstuga min. 16 000 adresow MAC;
Obstuga min. 4000 sieci VLAN jednoczesnie;
Wydajnosé Rozmiar tablicy ARP minimum: 8 000;
Musi obstugiwac, co najmniej protokoty: STP, RSTP, VBST;
Musi wspierac¢ funkcjonalno$¢ wirtualnej agregacji portéw umozliwiajaca:
- terminowanie pojedynczej wigzki EtherChannel/LACP ;
Musi obstugiwac protokoty dynamicznego routing dla IPv4 i dla IPv6: OSPF,
BGP, IS-IS
Musi wspiera¢ mechanizm ECMP
Musi wspierac¢ protokét redundancji VRRP
Routing

Wsparcie dla DHCP server i DHCP Relay
Obstuga Policy Based Routing

Obstuga min. 8 000 tras dla routingu Ipv4;
Obstuga min. 3 000 tras dla routingu Ipv6;

Obstuga kolejek

Musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem, jakosci
obstugi (QoS) w sieci:

Klasyfikacja ruchu dla klas rdéinej, jakosci obstugi QoS poprzez
wykorzystanie, co najmniej nastepujacych paramentéw:
zrédtowy/docelowy adres MAC, zrodtowy/docelowy adres IP;
Implementacja, co najmniej 8 kolejek sprzetowych na kazdym porcie
wyjsciowym dla obstugi ruchu o réznej klasie obstugi.

Musi wspiera¢ nastepujagce mechanizmy zwigzane z zarzadzaniem i
zapewnieniem bezpieczenstwa w sieci:

Co najmniej 3 poziomy dostepu administracyjnego przez konsole:
Autoryzacja uzytkownikow/portow w oparciu o 802.1x

Obstuga List dostepu ACL dla adreséw MAC i adresow IPv4 i IPv6

Zarzadzanie
i monitoring

Musi wspierac nastepujgce mechanizmy zarzadzania:

Mozliwo$¢ uzyskania dostepu do urzgdzenia przez SNMPv1/2/3 i SSHv2
Obstuga monitorowania ruchu na porcie (Port Monitoring)

Obstuga funkcjonalnosci: RMON, sFlow, NTP

Urzadzenie musi posiada¢ dedykowany port konsolowy do zarzadzania
typu RJ45 (konsola) oraz drugi wydzielony 10/100BaseT

Plik konfiguracyjny urzadzenia musi byé mozliwy do edycji ‘off-line’. Tzn.
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konieczna jest mozliwos¢ przegladania zmian konfiguracji w pliku
tekstowym na dowolnym PC. Po zapisaniu konfiguracji w pamieci
nieulotnej musi byé mozliwe uruchomienie urzadzenia z nowa
konfiguracjg. Zmiany aktywnej konfiguracji musza by¢ widoczne bez
czesciowych restartéw urzadzania po dokonaniu zmian

Inne

Urzadzenie musi byé zamontowane w szafie RACK i uruchomione.

Urzadzenie musi by¢ skonfigurowane zgodnie ze wskazaniami i uzgodnieniami
zZamawiajgcym na etapie instalacji. Konfiguracja powinna zapewniaé
minimum 2 podsieci (VLAN) oraz umozliwiaé autoryzacje IEEE 802.1x.

3) Urzadzenie brzegowe klasy UTM ( Unified Threat Management)

Nazwa komponentu Wymagane minimalne parametry techniczne

Informacje ogdine

Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie wymienione
ponizej funkcje bezpieczenstwa oraz funkcjonalnosci dodatkowe.

Dopuszcza sie, aby elementy wchodzace w sktad systemu ochrony byty
zrealizowane w postaci zamknietej platformy sprzetowej lub w postaci
komercyjnej aplikacji instalowanej na platformie ogdlnego przeznaczenia.

W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

System musi zapewni¢ monitoring i wykrywanie uszkodzenia elementéw
sprzetowych i programowych systemow zabezpieczen oraz taczy sieciowych.

Dostarczone rozwigzanie musi umozliwi¢ tagczenie w klaster Active-Active lub
Active-Passive kazdego z elementéw systemu.

Systemu ochrony musi realizowac funkcjonalnosci:
- Kontrola dostepu - zapora ogniowa klasy Stateful Inspection;
- Ochrona przed wirusami —antywirus;
- Ochrona antyspamowa;
- Poufnos¢ danych - IPSec VPN oraz SSL VPN;
- Ochrona przed atakami - Intrusion Prevention System [IPS/IDS];
- Kontrola stron Internetowych — Web Filter;
- Kontrola zawartosci poczty — antyspam (dla protokotéw SMTP, POP3);
- Ochrona przed zagrozeniami typu APT [sandbox];
- Kontrola pasma oraz ruchu [QoS i Traffic shaping];
- Kontrola aplikacji oraz rozpoznawanie ruchu P2P;
- Ochrone przed zagrozeniami dnia zerowego (APT);
- Analiza ruchu szyfrowanego protokotem SSL.

Rozwigzanie musi pozwalaé na, wytgczenie / wigczenie kazdego z modutow
rozwigzania, bez restartowania rozwigzania.

Wymagane jest automatyczne $cigganie sygnatur atakow, aplikacji,

szczepionek antywirusowych oraz ciggly dostep do globalnej bazy zasilajacej
filtr URL.

Pamiec

zainstalowane min. dwa dyski 240 GB SSD

Interfejsy

min. 2 porty 10 GE SFP+
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min. 8 portéw GE RJ45

min. 8 portéw GE SFP

min. 2 porty do zarzadzania GE RJ45
min. 2 porty USB

port do konsoli RJ45

Zasilacze redundantne typu Hot Swap o mocy dopasowanej do
samodzielnego zapewnienia zasilania urzadzenia, pracujgcy w sieci 230V

ZASILANIE , o L

50/60Hz pradu zmiennego wraz z kablem zasilajgcym o dtugosci minimum
1,5m.
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
z ponizszych  funkcjonalno$ci.  Poszczegdlne  funkcjonalnosci  systemu
bezpieczenstwa mogg by¢ realizowane w postaci osobnych platform
sprzetowych lub programowych:

Funkcje - Poufnos¢ danych - IPSec VPN oraz SSL VPN

bezpieczenstwa

- Kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3)
- Kontrola pasma oraz ruchu [QoS i Traffic shaping]

- Kontrola aplikacji oraz rozpoznawanie ruchu P2P

- Analiza ruchu szyfrowanego protokotem SSL

Wydajnos¢ systemu

przepustowos$¢ min. 10 Gbps dla IPS (IPS Throughput)

wydajnos¢ ochrony przed zagrozeniami min. 7 Gbps (wtgczony modut AV)

Przepustowosc¢ zapory IPv4 min. 36 Gbps
Przepustowosc¢ IPsec VPN } min. 15 Gbps
Application Control Throughput min. 15 Gbps
Sesje rownolegte (TCP) min. 5 Million

Nowe sesje/sekunde (TCP) min. 150 000

Firewall

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Polityki zapory min. 5 000

Musi posiada¢ wbudowany w interfejs administracyjny system raportowania
i przegladania logéw zebranych na urzadzeniu.

Urzadzenie ma obstugiwac translacje NAT adresu zrodtowego i NAT adresu
docelowego.

Mozliwos$¢ tworzenia wydzielonych stref bezpieczeristwa Firewall np. DMZ.

Elementy systemu przenoszgce ruch uzytkownikdw muszg dawac¢ mozliwosé
pracy w jednym z dwéch trybdw: Router/NAT lub transparent.

VPN

Tunele IPsec VPN Gateway-to-Gateway min. 2 000

Tunele IPsec VPN Client-to-Gateway min. 5 000.

Uzytkownicy réwnolegli dla SSL-VPN min. 1 000

W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

- Tworzenie potgczen w topologii Site-to-site oraz mozliwosé definiowania
potaczen Client-to-site;

- Producent oferowanego rozwigzania VPN powinien dostarcza¢ klienta
VPN wspodtpracujgcego z proponowanym rozwigzaniem;
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- Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci;
- Praca w topologii Hub and Spoke oraz Mesh;
- Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth;

- Obstuga ssl vpn w trybach portal oraz tunel

IPS

Ochrona IPS musi opierac sie co najmniej na analizie protokotdw i sygnatur.
Baza wykrywanych atakéw musi zawieraé co najmniej 1000 wpisow.
Dodatkowo musi byé mozliwos¢ wykrywania anomalii protokotéw i ruchu
stanowigcych podstawowgq ochrone przed atakami typu DoS oraz DDos.

ANTYWIRUS

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021).

WEB FILTER

Baza filtra WWW pogrupowana w min 50 kategorii tematycznych. W ramach
filtra www muszg by¢ dostepne m.in. kategorie spyware, malware, spam,
proxy avoidance, sieci spotecznosciowe, zakupy. Administrator musi miec
mozliwo$¢é nadpisywania kategorii oraz tworzenia wyjgtkéw i regut omijania
filtra WWW.

KONTROLA APLIKACII

Funkcja kontroli aplikacji musi umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietdw, nie bazujgc jedynie na wartosciach portow
TCP/UDP.

OBStUGA ROUTINGU

Rozwigzanie musi zapewnia¢: obstuge Policy Routingu, routing statyczny
i dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP.

UWIERZYTELNIANIE

System zabezpieczen musi umozliwia¢ wykonywanie
tozsamosci uzytkownikdw za pomoca nie mniej niz:

uwierzytelniania

- Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej
bazie systemu;

- Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP;

- Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych;

Rozwigzanie musi umozliwiaé budowe architektury uwierzytelniania typu

Single Sign On w $rodowisku Active Directory bez koniecznosci instalowania
jakiegokolwiek oprogramowania na kontrolerze domeny;

PoLITYKA

Polityka bezpieczeistwa systemu zabezpieczern musi uwzglednia¢ adresy IP,
interfejsy, protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen,

BEZPIECZENSTWA rejestrowanie zdarzen oraz zarzadzanie pasmem sieci (m.in. pasmo
gwarantowane i maksymalne, priorytety).
Wymagane jest automatyczne S$cigganie sygnatur atakéw, aplikacji,

AKTUALIZACIA

szczepionek antywirusowych oraz ciggty dostep do globalnej bazy zasilajgcej
filtr URL.

ZARZADZANIE

Elementy systemu muszg mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH)

jak iwspotpracowa¢ zdedykowanymi platformami do centralnego
zarzadzania i monitorowania. Komunikacja systemdéw zabezpieczen
z platformami  zarzadzania musi by¢ realizowana z wykorzystaniem

szyfrowanych protokotéw.

CERTYFIKATY

Element oferowanego systemu bezpieczenstwa realizujgcy zadanie Firewall
musi posiadac certyfikat ICSA lub EAL4+ dla rozwigzan kategorii Network
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Firewall.

W przypadku braku w/w certyfikatéw na internetowych stronach producenta,
Wykonawca bedzie musiat dotozy¢ dokumenty potwierdzajgce spetnienie
przez produkt wymagan jakosciowych.

INSTALACIA |
URUCHOMIENIE

Urzadzenia musi by¢ dostarczone, zainstalowane w miejscu dostawy, ktérym
jest siedziba Zamawiajgcego oraz skonfigurowane. Przed rozpoczeciem
konfiguracji Zamawiajgcy wymaga przygotowanie przez wykonawce planu
wdrozenia obejmujgcego projekt struktury WAN oraz procedury
bezpieczenstwa. Projekt musi obejmowaé minimum:

1) analize istniejgcych rozwigzan brzegowych w Starostwie oraz Jednostkach
organizacyjnych;

2) analize konfiguracji urzadzen uwzgledniajgcg adresacje urzadzen oraz
zastosowane polityki;

3) proponowany schemat pofgczen VPN z adresacjg urzadzen;

4) schemat VLAN;

oraz musi by¢ uzgodniony i zaakceptowany przez Zamawiajgcego.

Konfiguracja musi  by¢ przeprowadzona zgodnie z projektem
z uwzglednieniem minimalnych prac:

1) Weryfikacja zatozen wdrozenia

2) Konfiguracja sieci (interfejsy i routing)

3) Konfiguracja firewalla

4) Konfiguracja PAT/NAT/DMZ

5) Konfiguracja IPS — zgodnie z wymaganiami klienta

6) Konfiguracja dodatkowych ustug sieciowych tj. DHCP, DNS Proxy

7) Integracja z AD lub zatozenie wewnetrznej bazy uzytkownikéw (bez
dodawania uzytkownikéw).

8) Konfiguracja transparentnej autoryzacji w AD — konfiguracja po stronie
urzadzenia, inzynier nie instaluje agenta SSO a jedynie instruuje klienta jak
powinna przebiegad instalacja.

9) Konfiguracja VPN:

— IPSec Site-to-Site— zgodnie z otrzymanymi od klienta parametrami
tuneli.

— IPSec Client-to-Site — konfiguracja urzadzenia i wzorcowej stacji
klienckiej na kliencie dedykowanym Ilub ShrewVPN zgodnie z
otrzymanymi od Zamawiajgcego sugestiami dostepu.

10) Konfiguracja SSL VPN lub PPTP VPN.

Urzadzenie musi zosta¢ podtgczone do istniejgcej infrastruktury
Zamawiajgcego i uruchomione w celu weryfikacji poprawnosci konfiguracji.

Po zakonczonej konfiguracji i przeprowadzeniu testow, wykonawca dostarczy
dokumentacje zawierajgcq parametry konfiguracji, hasta oraz raport z testow
urzadzenia.

Wykonawca przeprowadzi instruktarz dla administratora Zamawiajgcego
w zakresie w/w zagadnie, w stopniu umozliwiajgcym administratorowi
samodzielng konfiguracje i administracje urzadzenia.
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4) Oprogramowanie do zarzadzania urzgdzeniami sieci

Nazwa komponentu

Wymagane minimalne parametry techniczne

Informacje ogdine

Oprogramowanie musi umozliwia¢ zarzadzanie wszystkimi urzadzeniami
sieciowymi dostarczonymi w ramach zamdwienia.

Funkcjonalnos¢

Przegladanie informacji o alarmach kluczowych urzadzen i statusie zasobow.
Przeglad kluczowych wskaznikow wydajnosci w cate;j sieci.

Monitorowanie stanu urzadzen w czasie rzeczywistym.

Wykrywanie nieprawidtowosci i zgtaszanie alarmow.

System ma mie¢ mozliwos¢ informowanie o alarmie za pomocga ostrzezenia
dzwiekowego, wiadomosci e-mail i SMS.

Przeglgdanie danych dotyczacych wydajnosci poprzez konsole zarzadzania.
Mozliwo$¢ zapisania wynikow jako pliku

Monitorowanie wykorzystania procesora i pamieci, tacznosci urzadzenia i
czasu reakcji urzagdzenia w czasie rzeczywistym.

Monitorowanie stanu pracy systemoéw teleinformatycznych i zapobieganie
awariom sieci za pomocg wskaznikéw ruchu, takich jak ruch w porcie i
urzadzenia TCP, UDP i SNMP.

Przeglgdanie historycznych danych dotyczacych wydajnosci okreslonego
wskaznika lub zasobu po zebraniu danych dotyczgcych wydajnosci.

Ustalanie progow. Jesli wskaznik wydajnosci przekroczy prég, generowany jest
alarm, ktéry umozliwia administratorowi monitorowanie nieprawidtowosci w
czasie rzeczywistym.

Wsparcie konfiguracji dostarczonych urzadzen. Konfiguracja parametréw
pracy urzadzenia, pakietéw oprogramowania oraz portéw sieciowych.

Obstuga konfiguracji urzadzen na podstawie szablonu konfiguracji.

Automatyczne faczenie sie urzadzen z oprogramowaniem przy uzyciu réznych
protokotéw sieciowych.

Wsparcie konfiguracji zasad bezpieczenstwa firewall, zarzagdzanie wirtualnymi
zaporami ogniowymi oraz konfiguracja zasad bezpieczenstwa dla wirtualnych
zapor ogniowych.

Obstuga aktualizacji oprogramowania urzadzen sieciowych.

Tworzenie kopii zapasowych, przywracanie, poréwnywanie konfiguracji,

umozliwiajgce uzytkownikom szybkie lokalizowanie usterek i przywracanie do
okreslonej fazy.

Mozliwos¢ tworzenia raportow.

Dynamicznie wyswietlane danych i analiz, pomagajgce uzytkownikom
przewidzie¢ trendy danych ustug.

Udostepniad i obstugiwac urzadzenia i ustugi sieciowe: zasady bezpieczenstwa
i QoS, dostep przez sie¢ VPN oraz raportowanie;

Monitorowac i wyswietlac¢ statystyki ruchu sieciowego zgodnie z parametrami
ustawianymi przez uzytkownika itp.

Udostepniaé i zarzadzaé bezprzewodowymi kontrolerami dostepu, punktami
dostepu i urzadzeniami sieci LAN; zapewnia rozwigzywanie problemow
i konserwacje.
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5 lat suportu i dostepu do aktualizacji.
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