Zatacznik nr 2 a dla czescinr 1
Nr postepowania EZP-252-23/2022

Opis Przedmiotu Zamowienia
Przedmiotem zamdwienia jest:

Zakup i wdrozenie systemow teleinformatycznych oraz ustug stuigcych
poprawie poziomu cyberbezpieczenstwa.

Czes$¢ nr 1. Dostawa sprzetu, ustugi oraz serwis
Zamawiajgcy oczekuje dostawy, instalacji konfiguracji ponizszych elementdw oraz swiadczenia ustug
w zakresie:

Biblioteka taSmowa

Rozbudowa pamieci RAM

UTM

Bramka SMS

Migracja i rozszerzenie obecnie posiadanej licencji ESET
Ustugi

Monitoring zasobdw krytycznych

Serwis 24/7

Szkolenia z cyberbezpieczenstwa

LWooNOURWNPRE

1. Biblioteka Tasmowa

Biblioteka tasmowa llosé 1 szt.

Wymagane minimalne parametry techniczne

Obudowa Do zamontowania w szafie rack, maksymalnie 2U.

Naped LTO-8 SAS — 1 sztuka mozliwosc rozbudowy o drugi naped.
Zamawiajgcy wymaga dostarczenia kabla do podtaczenia z serwerem.

Liczba slotéw | Minimum 24 kieszenie na taémy (urzadzenie powinno by¢ dostarczone z
kompletem magazynkéw).

Jezeli licencjonowana jest liczba slotéw - wymagane aktywowanie wszystkich
slotéw i magazynkdéw zainstalowanych w urzadzeniu.

Wymagana ilo$¢ mail slot (I/E): min. 1.

Wymiana taém przez MailSlot powinna odbywa¢ sig bez koniecznosci
wysuwania catego magazynka.

Pojemnos¢ Wymagana pojemno$¢ bez kompresji — minimum 288 TB

Wyposazenie | Urzadzenie musi byé wyposazone w czytnik kodéw kreskowych, kabel zasilajacy
i sieciowy oraz kabel koniecznego do podtgczenia do odpowiedniego kontrolera
serwera (dtugosé kabla min. 1m) umozliwiajacego komunikacje z urzadzeniem
oraz wszystkimi zainstalowanymi napedami.

Wraz z urzadzeniem nalezy dostarczyé takze zestaw noénikéw danych o
pojemnosci bez kompresji minimum 12TB kazdy w ilosci 12 szt wraz z 1




nos$nikiem czyszczacym, przy czym wszystkie dostarczone no$niki musza byé
kompatybilne i dedykowane do wspétpracy z oferowanym urzgdzeniem oraz
wyposazone w naklejki z kodami kreskowymi.

Karta SAS HBA | Zamawiajgcy wymaga wyposazenie serwera Dell R540 ST: 4QFJQF3 w
kompatybilng karte SAS HBA umozlwiajgcy podtgczenie oferowanej biblioteki.

Gwarancja i 36 miesiecy w miejscu instalacji urzadzenia.
oswiadczenia

2. Rozbudowa pamieci RAM

Rozbudowa pamieci RAM ‘ llos¢ ‘ 1 kpl.

Wymagane minimalne parametry techniczne

Zamawiajgcy wymaga rozbudowy dwéch serwerdw aplikacyjnych Dell R540 (ST: 6QFJQF3,
ST:5QFJQF3).

Kazdy serwer nalezy rozbudowaé o 128GB pamieci. Oferowane Pamieci muszg by¢ kompatybilne z
posiadanymi serwerem o minimalnym taktowaniu 3200MT/s.

Oferowane pamieci muszg by¢ objete gwarancjg przez 36 miesiecy.

3. UTM

UTMm llos¢ 1 kpl.

Wymagane minimalne parametry techniczne

OBStUGA SIECI

1. Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséow dla interfejsdw, routingu, firewall, systemu IPS oraz ustug sieciowych
takich jak np. DHCP.

ZAPORA KORPORACYIJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwiaé ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwiac¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektdw. Przy zastosowaniu takiej technologii osoba
administrujgca ma mieé¢ mozliwosé okreslania parametrow pojedynczej reguty (adres zrodtowy,
adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne
przeznaczenie.

6. Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsow
wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP, geolokacji
hosta zrodtowego badz docelowego, reputacji hosta, uzytkownika badz grupy z bazy LDAP, pola
DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu potaczen na sekunde, godziny
oraz dnia nawigzywania potgczenia.

7. Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSl tj. na
podstawie adreséw mac.

8. Administrator ma mie¢ mozliwos$¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

9. Edytor regut firewall ma posiadaé¢ wbudowany analizator regut, ktéry wskazuje btedy i
sprzecznosci w konfiguracji regut.




10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikdw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych
tras routingu (np. routingu domyslnego).

INTRUSION PREVENTION SYSTEM (IPS)

12. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jagdrze systemu i ma
wykrywac¢ wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotdw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

13. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

14. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakdéw i zagrozen.

15. Administrator ma mieé¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

16. Modut IPS ma nie tylko wykrywaé, ale réwniez usuwac szkodliwg zawartos$é w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po
usunieciu zagrozenia.

17. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej
w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

18. Administrator ma mieé¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS,
IDS lub Firewall dla wybranych adreséw IP (zrodtowych i docelowych), uzytkownikéw, portow
(zrodtowych i docelowych) oraz na podstawie pola DSCP.

19. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.

20. Po zakupie stosownej licencji modut IPS ma zapewniac analize protokotéw przemystowych co
najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS,
Goose & SV).

KSZTALTOWANIE PASMA (Traffic Shapping)

21. Urzadzenie ma umozliwiac ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos$¢ pasma.

22. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem
pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

23. Urzadzenie ma umozliwiac tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma,
a jedynie na Sledzenie konkretnego typu ruchu (monitoring).

24. Urzadzenie ma umozliwiac ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

25. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwdch skaneréw
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

26. Co najmniej jeden z dwdch skanerdw antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

27. Administrator ma mie¢ mozliwosc okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

28. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku
SMTP i FTP ponadto ma byé mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

29. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest
pocztg niechciang (SPAM).

30. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,
b. DNSRBL,




c. Skaner heurystyczny.

31. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢ modyfikowania
listy serwerdw RBL znajdujgcych sie w domysinej konfiguracji urzadzenia.

32. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

33. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja)
lub site-to-site (lokalizacja-lokalizacja).

34. Urzadzenie ma wspierac co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,
b. [IPSec VPN,
c. SSLVPN.

35. SSL VPN ma dziataé co najmniej w trybach tunelu i portalu.
36. Producent urzadzenia ma umozliwiaé pobranie klienta VPN wspdtpracujgcego z oferowanym
rozwigzaniem.
37. Urzadzenie ma umozliwia¢ funkcjonalnosé przetgczenia tunelu na tgcze zapasowe na wypadek
awarii tacza dostawcy podstawowego (VPN Failover).
38. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
39. Urzadzenie ma umozliwiac¢ tworzenie tuneli IPSec Policy Based oraz Route Based.
FILTR DOSTEPU DO STRON WWW
40. Urzadzenie ma posiada¢ wbudowany filtr URL.
41. Filtr URL ma dziataé¢ w oparciu o klasyfikacje URL zawierajgca co najmniej 50 kategorii
tematycznych stron internetowych.
42. Administrator ma mie¢ mozliwos¢ dodawania wtasnych kategorii URL.
43. Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:
a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,
c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej
przez administratora.
44. Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z komunikatem
o zablokowaniu strony.
45. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
46. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
47. Urzadzenie ma umozliwiaé identyfikacje i blokowanie przesytanych danych z wykorzystaniem
typu MIME.
48. Urzadzenie ma umozliwiac stworzenie listy stron dostepnych po protokole HTTPS, ktore nie
beda deszyfrowane.
UWIERZYTELNIANIE
49. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdw co najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
c. ustuge katalogowga Microsoft Active Directory.
50. Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych baz LDAP.
51. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma
zezwalac na autoryzacje uzytkownikdw co najmniej w oparciu o protokoty:
a. SSL,
b. Radius,
c. Kerberos.




52. Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikéw w ustudze katalogowej
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

53. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.

54. Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymaga¢ modyfikacji
schematu domeny.

ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

55. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia obcigzenia taczy do sieci
Internet (tzw. Load Balancing).

56. Mechanizm réwnowazenia obcigzenia facza internetowego ma dziata¢ w oparciu o nastepujace
dwa mechanizmy:

a. rownowazenie wzgledem adresu Zzrédtowego,
b. réwnowazenie wzgledem potaczenia.

57. Mechanizm réwnowazenia obcigzenia ma uwzgledniac¢ wagi przypisywane osobno dla kazdego z
taczy do Internetu.

58. Urzadzenie ma umozliwia¢ przetgczenie na tacze zapasowe w przypadku awarii tgcza
podstawowego (tzw. Failover).

59. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybor
najkorzystniejszego tacza.

60. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
opO&znienia, jitter, wskaznika utraty pakietéw).

61. Monitorowanie dostepnosci tgcza musi by¢é mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

62. Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

63. Urzadzenie ma umozliwia¢ trasowanie pofaczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przefaczenia na tacze zapasowe w przypadku awarii tacza
podstawowego.

64. Urzadzenie ma umozliwiac trasowanie pakietéw z poziomu wybranej reguty firewall (tzw. Policy
Based Routing).

65. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.

ADMINISTRACIJA URZADZENIEM

66. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

67. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja ma
by¢ mozliwa zarowno poprzez niezaszyfrowany protokdét HTTP, jak zaszyfrowany protokoét
HTTPS.

68. Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

69. Urzadzenie ma umozliwia¢ zarzgdzanie przez dowolng liczbe administratoréw z réznymi (takze
nakfadajgcymi sie) uprawnieniami.

70. Urzadzenie ma umozliwia¢ zarzgdzenia z poziomu konsoli (SSH)

71. Urzadzenie ma umozliwia¢ zarzgdzanie poprzez dedykowang platforme centralnego
zarzadzania.

72. Interfejs konfiguracyjny platformy centralnego zarzagdzania ma by¢ dostepny poprzez
przegladarke internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.

73. Urzadzenie ma umozliwiac¢ eksportowanie logdw na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

74. Urzadzenie ma umozliwia¢ eksportowanie logdw za pomocg protokotu IPFIX.

75. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w
zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,




b. automatycznego eksportu do chmury producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

76. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji bezposrednio z serweréw chmury
producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

77. Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu zrédtowego oraz
nazwy uzytkownika.

RAPORTOWANIE

78. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

79. System raportowania i przegladania logéw wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

80. System raportowania ma posiadaé predefiniowane raporty dla co najmniej ruchu WEB, modutu
IPS, skanera Antywirusowego, skanera Antyspamowego.

81. System raportowania ma umozliwiaé wygenerowanie co najmniej 25 réznych raportéw.

82. System raportowania ma umozliwiaé edycje konfiguracji bezposrednio z poziomu raportu.

83. Urzadzenie musi posiada¢ mozliwosé rozbudowy o dedykowany system zbierania logow i
tworzenia raportdw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

84. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w
wersji 1, 2i 3.

85. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a
takze z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCIE

86. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania
adresow jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

87. Urzadzenie ma pozwalac na przesytanie zapytarn DHCP do zewnetrznego serwera DHCP (tzw.
DHCP Relay).

88. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

89. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny.

90. Urzadzenie ma posiadac ustuge DNS Proxy.

91. Urzadzenie ma posiadaé dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek
awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma byé mozliwe
zsynchronizowanie aktywnej partycji z zapasowgq przed aktualizacjg firmware lub w dowolnym
innym momencie.

GWARANCIA | SERWIS

92. Urzadzenie ma by¢ objete 36-miesieczng gwarancjg producenta na dostarczone elementy
systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

93. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne $wiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.

94. Urzadzenie ma by¢ objete gwarancjg typu NBD tzn. w przypadku awarii urzgdzenia wymiana na
urzadzenie zastepcze lub wymiana urzadzenia na sprawne musi nastgpi¢ na kolejny dzien
roboczy od potwierdzenia awarii.

PARAMETRY SPRZETOWE

95. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziatac¢
na wbudowane] pamieci flash.

96. Liczba portow Ethernet 10/100/1000Mbps — min.5.

97. Urzadzenie ma umozliwia¢ dostep do Internetem za pomocg modemu 3G oraz 4G
pochodzacego od dowolnego producenta.

98. Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 1Gbps.




99. Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) — minimum 1Gbps.
100. Przepustowosc filtrowania Antywirusowego — minimum 260Mbps.

101.  Przepustowosc tunelu VPN przy szyfrowaniu AES — minimum 200Mbps.

102.  Maksymalna liczba tuneli VPN IPSec — minimum 50.

103.  Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 5.

104. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 20.

105. Obstuga interfejséw 802.11q (VLAN) — minimum 128

106. Liczba réwnoczesnych sesji — minimum 150 000 i nie mniej niz 6 000 nowych sesji/sekunde.
107.  Urzadzenie nie ma limitu na liczbe uzytkownikow.

108. Liczba regut filtrowania — minimum 4 096.

109. Liczba tras statycznego routingu — minimum 512.

110. Liczba tras dynamicznego routingu — minimum 1 000.

SZKOLENIE

Zamawiajgcy wymaga zdalnego szkolenie technicznego poswieconego urzadzeniom
dostarczanym w przetargu do ochrony styku sieci firmowej z Internetem firmy obejmujace
zagadnienia:

111. Rozpoczecie pracy z urzgdzeniem

112.  Zbieranie logéw i monitorowanie

113. Konfiguracja sieci

114.  Translacja adreséw sieciowych (NAT)

115.  Przekierowanie potgczen

116.  Filtrowanie ruchu sieciowego (Firewall)

117.  Ogédlne informacje dot. filtrowania ruchu i koncepcji sledzenia potaczen

118.  Ochrona aplikacji

119.  Uzytkownicy i uwierzytelnianie

120. Konfiguracja ustugi katalogowej

121.  Wirtualne sieci prywatne (VPN)

122. SSLVPN

4. Bramka SMS

Bramka SMS llos¢ 1 szt.
Wymagane minimalne parametry techniczne
Procesor Minimum 4 rdzenie o taktowaniu 1.2GHz
Pamiec
€ Minimum 4GB
wewnetrzna

Obstugiwane UMTS 800/850/900/AWS/1900/2100 MHz
Czestotliwosci GSM/GPRS 850/900/1800/1900 MHz

Interfejsy 1x HDMI, 2x USB, 1xRJ45

Slot na karte SIM | Tak

odbiér wiadomosci: do 30 SMS/min

Przepustowo$¢
P wysytanie wiadomosci: do 30 SMS/min

*  Woysytanie, Odbiér SMS (foldery wiadomosci: Skrzynka odbiorcza,
Skrzynka nadawcza, Elementy wystane)

*  Woysytanie, Odbiér MMS

Funkcjonalnos¢ *  Woysytanie SMS do pojedynczych uzytkownikéw lub grup

*  Woysytanie wiadomosci o konkretnej porze (harmonogram wysytek)

* Ograniczanie wysytania w okreslonych godzinach (np. miedzy 08:00-
18:00)




Tryb konwersacji w folderach (wiadomosci s3 pogrupowane wg
numeru telefonu). tatwo Sledzisz historie komunikacji z danym
uzytkownikiem

Obstuga réznych typow wiadomosci (SMS/SMS wieloczesciowy/Flash
SMS/MMS/SMS binarny/kody USSD/WAP Push link)

Szablony wiadomosci

Ksigzka adresowa (zarzadzanie odbiorcami, grupami odbiorcéw)
Import odbiorcéw z pliku CSV

Monitoring ustug i serwerdw (np serwer WWW, serwer poczty email)
wysytanie alertéw sms i SNMP Traps

Automatyczna odpowied? na odebrane wiadomosci

Przekierowanie Email na SMS

Przekierowanie SMS na Email

Przekierowanie SMS przychodzacych do zewnetrznego skryptu
(callback URL)

Funkcja czarnej listy do wykluczania numeréw

Plugin do Outlooka umozliwiajgcy wysytanie SMS-6w bezposrednio z
aplikacji

Cyfrowe wejscie i wyjscie sterowane przez SMS

Uwierzytelnianie wielosktadnikowe (MFA)

Funkcja eskalacji wiadomosci

Kopia zapasowa na FTP

Okresowe czyszczenie folderéow

Automatyczne tworzenie kopii zapasowych na FTP

Cykliczne wysytanie SMS w okreslonych odstepach czasu

Wsparcie dla wielu uzytkownikéw (uzytkownicy zarzadzajg prywatnymi
folderami: Skrzynka odbiorcza, Skrzynka nadawcza, Elementy wystane)
Alerty SMS z czujnika Temperatury i wilgotnosci

Wsparcie dla Unicode (narodowe zestawy znakdw)

Interfejs APl do wysytania i odbioru wiadomosci z zewnetrznych
programow

Wielojezyczny (angielski, francuski, hiszpanski, niemiecki, polski)
interfejs webowy

Klient NTP

Klient SNMP

Wbudowany serwer www

Wbudowana baza danych

Wbudowany serwer email

Nowoczesny responsywny interfejs webowy

Wsparcie dla raportéw doreczenia

Obstuga HTTPS

Mechanizm watchdog nadzorujgcy prace modemu 3G

Obstuga Failover (mozliwo$¢ utworzenia klaster HA dla 2 urzadzen)
Szybko$¢ transmisji danych HSPA+ do 21 Mb/s przy pobieraniu i 5,7
Mb/s przy wysytaniu (z mozliwoscig wytaczenia/wytaczenia)

Obstuga zewnetrznych czujnikdéw temperatury

Gwarancja

Minimum 3 lata gwarancji

5. Migracja i rozszerzenie obecnie posiadanej licencji ESET

Zamawiajgcy informuje, ze jest w posiadaniu licencji ESET PROTECT Essential ON-PREM liczba
stanowisk: 300 szt. identyfikator publiczny:333-23K-RA8; termin waznosci licencji 2023-11-27.



W ramach zaméwienia Zamawiajacy oczekuje uzyskania stanu docelowego ESET PROTECT Entry ON-
PREM; liczba stanowisk: 450; termin waznosci licencji 5 lat od daty zamdwienia wraz z migracjg konsoli
SMC do srodowiska zwirtualizowanego, hiperwizor: VMware ESXi wersja 7. W trakcie prac musi zostac
zapewniony nadzér przedstawicielowi Zamawiajgcego nad wykonywanymi pracami jak réwniez musi
zosta¢ zademonstrowany proces kolejnych aktualizacji konsoli. Wykonawca zainstaluje szablon
maszyny wirtualnej konsoli w wirtualizatorze klienta i dokona konfiguracji adreséw IP dla nowej konsoli
oraz konsoli tymczasowej utworzonej na potrzeby przysztych aktualizacji.
W ramach dostawy Wykonawca zapewni szkolenie dla 2 oséb - administratoréw ESET w zakresie:

e ESET PROTECT - architektura i omowienie komponentéw.

e Instalacja serwera ESET PROTECT.

e ESET PROTECT - omdwienie funkcji serwera.

e Zarzadzanie administratorami i ich uprawnieniami

e Polityki i dziedziczenie

e Apache HTTP Proxy.

e ESET Management Agent - zdalna instalacja i omdéwienie mozliwosci

e Grupy statyczne i dynamiczne.

e Zadania klienta, serwera oraz wyzwalacze.

e Zdalna instalacja klienta ESET.

e Omoéwienie funkcji podstawowych i zaawansowanych klienta EES.

e Ochrona antywirusowa.

e Zarzadzanie aktualizacja.

e Zapora osobista

e Modut antyspamowy.

* Powiadomienia.

* Raportowanie

e Kontrola dostepu do stron internetowych

e Kontrola dostepu do urzadzen

e Wdrozenie maszyny wirtualnej ESET PROTECT MDM

e Wdrozenie klienta ESET Endpoint Security for Android

Dtugosé szkolenia musi wynosi¢ minimum 14 godzin a liczba godzin szkolen w ciggu jednego dnia nie
moze przekroczy¢ 7 godzin. Szkolenie pracownikédw musi zostaé przeprowadzone w ciggu 90 dni liczac
od pierwszego dnia obowigzywania umowy. Zamawiajgcy dopuszcza szkolenie on-line, w przypadku
prowadzenia szkolen stacjonarnych Zamawiajgcy zapewnia salke niezbedng do ich prowadzenia.

6. Ustugi

Ustugi llos¢ 1 kpl.
Wymagane minimalne parametry techniczne
1. Wykonawca jest zobowigzany dokona¢ montazu dostarczonej Infrastruktury w miejscach

wskazanych przez Zamawiajgcego.
2. Zamawiajgcy wymaga instalacji dostarczonej pamieci RAM w dwdch posiadanych serwerach
aplikacyjnych oraz skorygowania przydzielonych zasobéw RAM na potrzeby maszyn wirtualnych.
3. Wymagane jest zainstalowanie i podtgczenie biblioteki tasmowej oraz przeprowadzenie min. 2
godzinnego szkolenia z obstugi urzadzenia.




Nastepnie nalezy skonfigurowad biblioteke tasmowg oraz posiadane oprogramowanie do backupu.
Wykonawca uwzgledni i wykona przynajmniej ponizsze rekomendacje centrum e-zdrowia w obszarze
systemu kopii zapasowej:

a) Wykonanie przegladu czy system kopii zapasowych dziata prawidtowo i czy wykonuje swoje
zadanie zgodnie z zadanym harmonogramem.

b) Wykonywanie kopii bezpieczenistwa zgodnie z harmonogramem - raz dziennie kopia réznicowa
lub przyrostowa oraz raz w tygodniu petna kopia.

c) Weryfikacje czy wykonane kopie zapasowe faktycznie pozwolg na odtworzenie catych systeméw
wraz z danymi i konfiguracja.

d) Wykonywane kopie zapasowe nie moga by¢ podtgczone jako zasdb sieciowy.

e) Wykonanie testow odtworzenia systemdéw w izolowanym srodowisku. Dziatanie takie powinno
odbywac sie cyklicznie.

f) Stosowanie strategii 3-2-1: a. Nalezy przechowywac co najmniej 3 kopie zapasowe. b. Co najmniej
2 z nich powinny by¢ przechowywane na réznych nosnikach. c. Co najmniej 1 z nich powinna by¢
odizolowana od pozostatych oraz sieci lokalnej (odmiejscowienie)

g) Przygotowanie planu dziatania na scenariusz utraty systemu kopii zapasowych razem z kopiami —
powotanie nowej maszyny, instalacja OS oraz systemu kopii, wgranie kopii konfiguracji systemu
kopii, podtgczenie kopii zapasowych.

h) System kopii zapasowych powinien by¢ w dedykowanej podsieci. Przepuszczony ruch pomiedzy
hostami i systemem kopii powinien by¢ minimalny, niezbedny — okreslone porty. System kopii
powinien dziata¢ na dedykowanych kontach bez praw administratora domenowego.

Wykonaweca po dostarczeniu rozwigzania oraz wykonanej konfiguracji przeprowadzi szkolenie dla 3
administratoréw Zamawiajgcego, po ktérym beda oni w stanie samodzielnie obstugiwac system
backupu oraz stosowac rekomendacje centrum e-zdrowia w obszarze systemu kopii zapasowej.

4. Nalezy zainstalowaé dostarczang karte SAS HBA do serwera kopii.

5. Zamawiajacy wymaga instalacji oraz konfiguracji urzadzenia UTM w lokalizacji Zamawiajacego
znajdujacej sie w Kielcach.

6. Nalezy zestawic tunel VPN pomiedzy gtdéwng lokalizacjg wyposazong w UTM firmy Stormshield a
nowo dostarczanym UTM oraz asystowac¢ w skutecznym dotfgczeniu stacji roboczych podtaczanej
lokalizacji zdalnej Zamawiajgcego do pracy w domenie systemu Windows

7. Konfiguracja tacza zapasowego LTE w trybie failover w gtdwnej lokalizacji Zamawiajgcego wraz z
dostarczeniem urzadzenia i okablowania niezbednego do sprawnego funkcjonowania tgcza z
posiadanym UTM. Nalezy skonfigurowac VPN failover (wznawianie potaczenia na drugim tgczu w
przypadku awarii gtdwnego) z podtrzymaniem zestawionych potaczen ze wszystkimi 4
lokalizacjami zamawiajgcego wyposazonych w UTM. Karte z odpowiednim tgczem dostarczy
Zamawiajacy.

7. Monitoring zasobdw krytycznych

Zamawiajgcy wymaga konfiguracji sSrodowiska do monitorowania krytycznych zasobdéw infrastruktury
IT a w szczegdlnosci infrastruktury srodowiska HIS. Monitorowanie ma na celu zapobieganie, poprzez



informowanie z odpowiednim wyprzedzeniem administratoréw szpitala, o potencjalnych problemach
oraz zagrozeniach w dostepnosci ustug oraz serwiséw (tj. brak miejsca na dysku, brak pamieci
operacyjnej, btedy systemdw operacyjnych, btedy ustug srodowiska HIS, brak dostepnosci do urzadzen
sieciowych oraz ustug).

Konfiguracja musi obejmowac przygotowanie serwera monitorowania, przygotowanie oraz
personalizacje szablonéw, konfiguracje powiadomien, szkolenie z obstugi oraz podpiecie co najmniej
serwerow/ustug srodowiska HIS dziatajgcego u Zamawiajgcego, w szczegdlnosci wymienionych w
tabeli ,,minimalny zakres aplikacji/ustug do nadzoru”.

Dodatkowo, poprzez sprzetowg bramke SMS, zostang skonfigurowane niezalezne powiadomienia SMS
o najwazniejszych btedach (karta SIM zostanie dostarczona przez Zamawiajgcego).

a. Wymagania szczegdtowe

Zainstalowane w ramach konfiguracji ustugi rozwigzanie musi spetnia¢ nastepujace minimalne
wymagania:

umozliwia¢ monitorowanie systemdéw operacyjnych, urzadzen sieciowych, taczy internetowych,
baz danych, proceséw

obstugiwaé co najmniej systemy operacyjne rodziny Windows i Linux

posiada¢ mechanizmy monitorowania plikéw logéw (plikow tekstowych)

gromadzi¢ dane w bazie danych i obstugiwac co najmniej MySQL, mariaDB, PostgreSQL,Oracle
posiadac prekompilowanych agentéw na systemy rodziny Windows oraz Linux

umozliwia¢ weryfikacje poprawnosci pracy agentéw monitorowania

umozliwia¢ definiowanie odrebnych parametréw monitorowania oraz wartosci progowych dla
réznych rodzajow serwerdw w zaleznosci od ich konfiguracji i roli.

umozliwia¢ definiowanie grup serwerdw w zaleznosci od ich konfiguracji i roli

9 | gromadzi¢ i utrzymywac informacje historyczne monitorowanych elementéw infrastruktury.
udostepniac¢ za posrednictwem interfejsu graficznego informacje o skonsolidowanym stanie
10 | serwerdw w czasie rzeczywistym.

udostepnia¢ za posrednictwem interfejsu graficznego informacje o aktualnych listach
11 | problemdéw wymagajgcych reakgji.

13 | powiadamia¢ administratorow o niedostepnosci monitorowanych serwerdw i urzadzen.

14 | szyfrowac komunikacje pomiedzy serwerem monitorowania a agentami

15 | mie¢ mozliwo$¢ monitoringu zaréwno agentowego jak i bezagentowego.

realizowaé dostep do systemu monitorowania poprzez konta dla upowaznionych uzytkownikéw
16 |ichronié je hastem

umozliwiac elastyczne definiowanie widokéw dla uzytkownikéw w zaleznosci od ich roli, potrzeb
17 | oraz uprawnien.

monitorowac wydajnos¢ i pojemnosé zasobdw sprzetowych serwerdw: a) procesory, b) pamieé
18 | operacyjna, c) przestrzenie dyskowe, d) interfejsy sieciowe.

19 | musi umozliwia¢ wysytanie powiadomien o zdarzeniach zaréwno przez email jak i SMS

20 | musi umozliwia¢ prezentowanie danych historycznych w postaci wykresow

21 | musi posiadac szablony konfiguracyjne zawierajace predefiniowane ustawienia monitorowania
22 | musi automatycznie wylicza¢ SLA dla wybranych serwiséw

23 | musi umozliwiac prezentacje wizualng infrastruktury np. za pomocg map sieci

24 | musi umozliwia¢ budowania wtasnych szablonéw monitorowania

musi mie¢ mozliwo$¢ dynamicznego dodawania elementéw do monitorowania (np. dynamicznie
25 | budowat liste dyskow systemu operacyjnego i dodawacé do nich parametry do monitorowania)
musi monitorowac zadane parametry i na podstawie zadanych granicznych wartosci generowac
26 | odpowiednio ostrzezenia lub btedy

27 | musi obstugiwa¢ SNMP
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30 | musi monitorowad ustugi systemu HIS i ERP dziatajgcego u Zamawiajgcego

31 | musi monitorowac prace systemu PACS dziatajgcego u Zamawiajgcego

32 | musi monitorowac bazy danych, co najmniej Oracle, MySQL, PostgreSQL

33 | musi monitorowac dziatania bramek HL7, dziatajgcych u Zamawiajgcego

musi umozliwia¢ monitorowanie parametréw wydajnosciowych systemu HIS dziatajgcego u
35 | zamawiajgcego

musi zapewnia¢ narzedzie (aktualizator) umozliwiajgce powiadamiajgce o wszystkich
opublikowanych krytycznych uaktualnieniach HIS, ktére bedzie posiadato zdolnosé ich pobrania
36 | do zasobéw Zamawiajgcego.

37 | musi obejmowac ustuge instalacji i konfiguracji uaktualnien, o ktérych mowa w wierszu powyzej.
38 | musi by¢ mozliwo$¢ uruchomienia serwera monitorowania jako maszyny wirtualnej

Monitoring zasobéw krytycznych — minimalny zakres aplikacji/ustug do nadzoru
Aplikacje/ustugi systemu HIS/ERP

Eskulap NT
Eskulap EDM

Eskulap eRecepta (P1)

Eskulap eSkierowanie (eRefferal)

Eskulap eZWM Monitorowanie w zakresie dostepnosci
Eskulap NMVS ustugi/aplikacji w ramach dostepnego interfejsu
Eskulap Serwer JGP testowego (weryfikacja automatyczne;j
Eskulap EWUS procedury testowej).
Eskulap RZM
Eskulap NG (Pulpit Lekarski)
Impuls Portal

Impuls Harmonogramy
Serwery aplikacyjne oraz bazodanowe
Monitoring serwerdw aplikacyjnych (Eskulap
oraz Impuls) w zakresie podstawowych
parametréw m.in. wykorzystania zasobdow
dyskowych, pamieci RAM, utylizacji procesora.
Monitoring serwerdw bazy danych (Eskulap
oraz Impuls) oraz serwera Docker w zakresie
Linux podstawowych parametréw m.in.
Wykorzystania zasobow dyskowych, pamieci
RAM, utylizacja procesora.

Windows

Inne
Powiadomienie o braku dostepnosci punktéw w
siec zew. np. brama zew., serwisy DNS zew.
Monitorowanie podstawowych parametréow
dziatania bazy danych Oracle m.in. dostepnosé,
dziatanie procesu nastuch, zajetosc¢ przestrzeni
tabel, zajetos¢ obszaru FRA.

Dostep do Internetu

Baza danych Oracle

b. Wymagania dotyczace instalacji
Instalacja odbedzie sie na infrastrukturze wskazanej przez Zamawiajgcego, spetniajacej nastepujgce
minimalne wymagania:

e Procesor 6 rdzeniowy (vCPU)



e 16 GBRAM
¢ 300 GB miejsca na dysku

Zamawiajgcy oczekuje instalacji srodowiska w postaci maszyny wirtualnej. Wykonawca zainstaluje
maszyne wirtualng w wirtualizatorze klienta i dokona konfiguracji adreséw IP. Dopuszczone jest
zastosowanie oprogramowanie typu Open Source, pod warunkiem mozliwosci wykupienia wsparcia
producenta.

c. Szkolenia

Wraz z wdrozeniem zostanie przeprowadzone szkolenie dla 3 administratorow Zamawiajgcego z
dostarczonego rozwigzania, po ktérym beda w stanie samodzielnie administrowac rozwigzaniem,
dodawad nowe ustugi/urzadzenia do kontrolowania oraz zarzadza¢ otrzymywanymi powiadomieniami.
Wykonawca musi rowniez przekazaé dokumentacje administratora. W zakresie gotowych produktow,
dopuszczalna jest dokumentacja w jezyku angielskim. Zamawiajgcy zapewnia salke niezbedng do
prowadzenia szkolen.

d. Gwarancja

Na dostarczone rozwigzanie, Wykonawca musi zapewni¢ 12 miesieczng gwarancje i serwis, w ramach
ktorych bedzie usuwat btedy dostarczonej ustugi oraz wykonywat aktualizacje minimum raz na kwartat.
Btedy w dziataniu ustugi, musza by¢ usuwane w ciggu 6 dni roboczych. Wykonawca zobowigzany jest
zapewni¢ 12 miesieczng mozliwos¢ konsultacji i wsparcia w zakresie administracji wdrozonym
rozwigzaniem i rekonfiguracjg systemu w przypadku zmian w $rodowisku informatycznym
Zamawiajgcego.

8. Serwis 24/7

Zamawiajgcy wymaga zapewnienia serwisu 24/7/365 dni w roku dla obstugi awarii systemoéw
operacyjnych i bazodanowych w trybie 24x7. Zamawiajgcy wymaga mozliwosci telefonicznego
zgtoszenia awarii, ktérych mozna bedzie dokonywa¢ poza standardowymi godzinami pracy
serwisu. Zamawiajgcy oczekuje $wiadczenia serwisu w trybie 24/7 przez okres 20 m-cy od daty
podpisania Umowy.

Wykonawca musi zapewnié¢ gotowos$¢ do usuwania zdarzen serwisowych dotyczgcych uszkodzen
Infrastruktury i MBD obejmujgcych:

a) obstuge serwisowg MBD wraz z uruchomionymi instancjami:
- instalacje stand-alone

- instalacje MBD RAC (Linux),

b) obstuge serwisowg serwerdéw aplikacyjnych Windows Server,

c) obstuge serwisowg serwerdow z systemem Linux,

d) obstuge serwisowg serwerdw aplikacji skonteneryzowanych (Docker),

e) obstuge serwisowg ustug oraz aplikacji wdrozonych systemdéw (co najmniej w zakresie

uruchomienia i podtgczenia do bazy),
- obstuge serwisowg serwera Eskulap: HIS, LIS, RIS i PACS

- obstuge serwisowg serwera Eskulap: NT, serwera wydrukéw, EDM,



f) obstuge serwisowg kontroleréw domen (AD), serwerédw wydruku, CA,
g) obstuge serwisowg srodowisk wirtualnych,

h) obstuge serwisowg systemu backupu, w ramach ktérego Wykonawca wykona procedure
backupu i restore catego Srodowiska minimum raz na rok. Z przeprowadzonych prac Wykonawca
udostepni materiat w formie video,

i) obstuge serwisowg zdarzen niepozadanych, zidentyfikowanych przez Monitoring Zasobdw
Krytycznych,
j) obstuge serwisowa zdarzen uniemozliwiajgcych prace uzytkownikéw w systemach czesci biatej

i szarej szpitala
k) ustugi doradcze w ramach doboru rozwigzan w IT (infrastruktura, oprogramowanie),

) identyfikacje przyczyn wystgpienia awarii infrastruktury eksploatowanej przez Klienta
(serwerdéw aplikacyjnych i bazodanowych oraz zasobdéw dyskowych zwigzanych z serwisowanym
oprogramowaniem aplikacyjnym).

9. Szkolenia z cyberbezpieczenstwa

Zamawiajgcy wymaga przeprowadzenia szkolen dla 25 pracownikdéw podmiotu w zakresie:
1. Kadry pracowniczej
a) polityka haset — praktyczne podejscie i narzedzia wspomagajace;
b) Vhishing / ID Call Hijacking — aspekty bezpieczenstwa telefondw;
C) zagrozenia zwigzane z nieznanym sprzetem — jak np. nieznany pendrive moze zaszkodzi¢ catej
instytucji;
d) Spear Phishing — wszystko co ,powiesz” (w sieci) moze zosta¢ uzyte przeciwko Tobie
— praktyczne aspekty ,,zachowania” w sieci;
e) ataki Bruteforce / Ataki Stownikowe — podstawowe metody tamania haset;
f)  Web Archive — Internet nie zapomina;
g) pliki Cookies — czym sg popularne ,ciasteczka”;
h) metadane — czyli dane o danych;
i) Phishing / Spoofing — nigdy nie wiesz kto jest po drugiej stronie;
j) socjotechniki — podstawowe definicje i przyktady uzycia;
k) Data Leak —czym jest i jakie zagrozenia niesie;
I) dobre praktyki - kilka zasad podnoszgcych bezpieczenstwo.
2. Kadry zarzadzajacej:
Czesc l:
a) zakres przedmiotowy i podmiotowy obowigzywania przepiséw  dotyczacych
cyberbezpieczenstwa;
b) obowigzki podmiotéw publicznych;
c) obowigzki podmiotu publicznego uznanego za operatora ustugi kluczowej;
d) struktura krajowego systemu cyberbezpieczenistwa;
e) zadania i rola CSIRT NASK - Zespofu Reagowania na Incydenty Bezpieczerstwa
Komputerowego.
Czedé Il
a) wprowadzenie do wymagan Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI);
b) omowienie zatozen wdrozenia (SZBI);



c) zakresigranice (SZBI);

d) polityka bezpieczenrstwa informacji (SZBI);

e) cele bezpieczenstwa informacji (SZBI);

f) podejscia do szacowania ryzyka;

g) audyty (SZBI);

h) przeglad zarzadzania — rola w procesie doskonalenia (SZBI);

i) kluczowe czynniki skutecznego spetnienia wymagan bezpieczenstwa informacji.

3. Czas trwania szkolenia min. 3 godziny. Szkolenia muszg by¢ przeprowadzone przez specjalistéw
spetniajgcych wymagania okreslone w Zarzadzeniu Prezesa Narodowego Funduszu Zdrowia z dnia 20
maja 2022 roku z uwzglednieniem rekomendacji Centrum e-Zdrowia w zakresie budowy systemédw
cyberbezpieczenstwa. Zamawiajacy przekaze liste oséb do szkolenia na etapie podpisywania Umowy.

4. Zamawiajacy zapewnia salke niezbedng do prowadzenia szkolen.

5. Wykonawca przeszkoli wskazany przez Zamawiajgcego personel w terminie ustalonym z
Zamawiajgcym, co potwierdzi protokotem z przeprowadzonego szkolenia oraz wydaniem imiennych
zaswiadczen o przebytym szkoleniu.

6. Do oferty nalezy dotgczy¢:
a) Certyfikat wdrozonej normy ISO 27001.

podpis
elektroniczny kwalifikowany
lub podpis zaufany lub osobisty
0soby/-0b uprawnionej/-ych do
reprezentowania Wykonawcy



