PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest udzielenie 51 szt. licencji oprogramowania Microsoft 365 Business
Basic na okres 12 miesiecy

Specyfikacja ilosciowa przedmiotu zamowienia:

LP. Nazwa produktu Numer katalogowy | llos¢ Model
1. Microsoft 365 Business Basic CFQ7TTCOLH18 51 subskrypcja roczna

Zamawiajgcy wymaga dostaw licencji oprogramowania przeznaczonych do wykorzystania przez
jednostki administracji publicznej.

Zamawiajgcy o$wiadcza, ze po podpisaniu umowy z Wykonawcg wskaze nazwe Srodowiska
chmurowego (tenant) na platformie Microsoft, pod ktére nalezy podpigé licencje.

WYMAGANIA W ZAKRESIE WYKONAWCY

Zamawiajgcy wymaga, aby Wykonawca, sktadajgc oferte na realizacje przedmiotu zamdwienia,
posiadat status Partnera Microsoft.

Zamawiajgcy zada ztozenia, wraz z ofertg przedmiotowego srodka dowodowego, dokumentu
potwierdzajgcego posiadanie statusu Partnera Microsoft w postaci wydruku ze strony Microsoft lub
wskazania w Formularzu oferty adresu strony internetowej, umozliwiajgcej weryfikacje posiadanego
przez Wykonawce statusu.

MINIMALNE WYMAGANIA W ZAKRESIE DOSTAW

1. Oferowane Produkty majg by¢ produktami standardowymi — powszechnie dostepnymi na
rynku (typu Commercial off-the-shelf - COTS).

2. Zamawiajgcy wymaga dostawy Produktéw na warunkach przewidzianych przez producenta
Produktéw lub jego spdtek zaleznych (Dostawcy).

3. Zamawiajacy wymaga dostawy Produktow, ktére umozliwiajg na warunkach przewidzianych
przez Dostawce udzielenie licencji dla jednostek pozostajacych w strukturze Zamawiajgcego.

4. Wykonawca zapewni dostep do spersonalizowanej strony pozwalajacej upowaznionym
osobom ze strony Zamawiajgcego na:

a) Aktywacje pakietow subskrypciji,
b) Sprawdzanie liczby zakupionych licencji w wykazie zakupionych produktéw.

5. Oferowane pakiety subskrypcji ustug hostowanych w chmurze publicznej jej producenta
(Dostawcy) muszg zapewnia¢ posiadanie powszechnie uznanych i rozpowszechnionych
standardéw i norm potwierdzonych aktualnymi wynikami niezaleznych audytéw, oraz list
kontrolnych w szczegdlnosci:

a) PN-ISO/IEC
i. 27001,
i. 27002,
ii. 27017,
iv. 27018,
v.  20000-1:2011,
vi. 22301,

b) SOC1,S0C2,S0C3,
c) Open Authentication Standard — OAuth,



d)

CIS Benchmark.

Zgodnosc algorytmow zabezpieczajgcych dane ustug platformy hostowanej Dostawcy z FIPS

140.

Oferowane pakiety subskrypcji powszechnie dostepnych, standardowych ustug muszg
zapewniac lub umozliwia¢ zapewnienie:

a)
b)
c)

d)
e)

f)

p)

a)

Dostepnosé ustug na poziomie 99,9% (lub wyzszym),

Dostepnosé mechanizméw petnej rozliczalnosci dziatan uzytkownikéw w ustugach.
Dostepnosé na zadanie wynikéw aktualnych audytéw, w tym audytdw bezpieczenstwa,
dla ustug i centrow przetwarzania danych oferujacych te ustugi i audytéw zwigzanych z
certyfikatami ISO posiadanymi przez Dostawce.

Mozliwos¢ automatycznej, niewptywajgcej na ciggtosé pracy systemodw instalacji
poprawek dla wybranych sktadnikow pakietéw ustug,

Dostepno$é mechanizméw monitorowania zachowan uzytkownikéw ustugi oraz préb
dostepu do przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego,
Mozliwos¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi zarzadzania tozsamoscia
bedacej sktadowg pakietow ustug oferowanych przez Dostawce.

Mozliwosc realizacji bezpiecznego uwierzytelnienia za pomocg modelu pojedynczego
logowania (single sign-on) na bazie wtasnej ustugi katalogowej Active Directory.
Dostepnosé mechanizmu uwierzytelnienia wielosktadnikowego.

Dostepnosé logdw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i
danych Zamawiajgcego, zakoriczonych powodzeniem lub niepowodzeniem oraz préb
uwierzytelnienia przy pomocy tozsamosci bedacych na listach ,, wykradzione”.
Dostepnos¢ raportdw odnosnie logdéw z urzgdzen potencjalnie zainfekowanych, z sieci
botnetowych.

Mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potaczenia z lokalng infrastrukturg
sprzetowg, pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN).
Mozliwos¢ zestawienia (za dodatkowa optatg) dedykowanego potgczenia pomiedzy
lokalng infrastrukturg sprzetowg Zamawiajgcego, a Centrami przetwarzania Dostawcy,
Mozliwosc¢ korzystania w ramach pakietdw ustug Dostawcy z dedykowanych urzadzen
typu HSM zgodnych z FIPS 140-2 poziomu 3.

Wbudowane w platforme Dostawcy mechanizmy zabezpieczajace przez atakami DDoS,
Mozliwosc¢ zastrzezenia miejsca uruchomienia ustug i sktadowania danych w ustudze do
terytorium krajéw Europejskiego Obszaru Gospodarczego (EOG).

Mozliwos¢ korzystania z przynajmniej dwdch réwnorzednych centréw przetwarzania
danych Dostawcy, sktadajgcych sie z przynajmniej trzech redundantnych osrodkéw
przetwarzania i potozonych na obszarze EOG.

Dostepnosé zapisow umownych Dostawcy zawierajacych tzw. Klauzule Umowne
opublikowane przez Komisje Europejskg w zakresie ochrony danych osobowych,
Zobowigzania umowne Dostawcy potwierdzajgce zgodnos¢ z rozp. RODO i
potwierdzajgce role Dostawcy jako przetwarzajgcego dane,

Zobowigzanie umowne o pozostawieniu catkowitej wtasnosci
przetwarzanych/sktadowanych w ustudze danych po stronie Zamawiajgcego,
Gwarancje usuniecia danych Zamawiajgcego z ustug i centrow przetwarzania Dostawcy
po zakonczeniu umowy.

Gwarancje braku dostepu do danych Zamawiajgcego przez Dostawce, z wytgczeniem
dziatan serwisowych i wykonywanych wytgcznie przez uprawnione osoby z organizacji
Dostawcy.



