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Na potrzeby realizacji zatozern projektu Interdyscyplinarnego Pomorskiego Centrum Medycyny
Cyfrowej, Gdanski Uniwersytet Medyczny planuje dokona¢ zakupu srodowiska wykonawczego, ustug,
narzedzi, asysty technicznej i gwarancji dla Platformy IP_CMC pozwalajacej na wdrozenie
innowacyjnych instrumentéw w zakresie cyfryzacji.

1. Okreslenie przedmiotu zamowienia

Przedmiotem zamodwienia jest zakup srodowiska wykonawczego, ustug i narzedzi umozliwiajgcych
wytworzenie, instalacje i konfiguracje, a takze uruchomienie produkcyjne oraz zapewnienie asysty
technicznej i gwarancji dla Platformy Interdyscyplinarnego Pomorskiego Centrum Medycyny Cyfrowej,
pozwalajacej na wdrozenie innowacyjnych instrumentdw w zakresie cyfryzacji. Na terenie Gdanskiego
Uniwersytetu Medycznego (GUMed) utworzono Interdyscyplinarne Pomorskie Centrum Medycyny
Cyfrowej (IP_CMC) ktore przygotowuje odpowiednie s$rodki informatyczne i organizacyjne do
przetwarzania danych medycznych dla prowadzenia badan naukowych w obszarze medycyny, w tym
niekomercyjnych badan  klinicznych. Platforma IP_CMC zapewnia dostepnos¢ danych
zanonimizowanych w postaci elektronicznej oraz narzedzi do ich automatycznej analizy, agregowania,
przetwarzania do postaci uzytecznej dla konkretnego projektu badawczego. Platforma IP_CMC
umozliwia uzycie przez badaczy odpowiednich narzedzi uczenia maszynowego, sztucznej inteligencji
oraz przetwarzajgcych duze zbiorniki danych do udowadniania tez naukowych, identyfikacje nowych,
nieznanych wzorcéw i trendéw, automatyczng segmentacje przypadkéw (badawczych,
diagnostycznych, itd.), automatyczne rozpoznawanie wzorcow (np. miejsc patologicznych, guzdw, itp.)
na obrazach i inne, nieosiggalne dotychczas efekty. Platforma IP_CMC posiada duze zbiory danych
tabularycznych, obrazowych (wysokiej jakosci) i omicznych. Zakres danych udostepnianych przez
IP_CMC zawiera dane kliniczne pacjentéw Uniwersyteckiego Centrum Klinicznego (UCK), dane
demograficzne, dane populacyjne, dane genetyczne.

W celu realizacji zatozen projektu Interdyscyplinarnego Pomorskiego Centrum Medycyny Cyfrowej
zostanie zbudowana Platforma IP_CMC do przetwarzania i analizy danych medycznych, w oparciu o
ktorg bedg dziataty wirtualne laboratoria badawcze. W wyniku prowadzenia prac badawczych w
wirtualnych laboratoriach zostanie w przysztosci wytworzony szereg rozwigzan informatycznych,
narzedzi i algorytmdw sztucznej inteligencji, np.:

1. Narzedzia do oceny CAC (Coronary Artery Calcium) score.

2. Narzedzia do analiz rozedmy w badaniach tomografii komputerowej klatki piersiowej, zaréwno
standardowej jak i niskodawkowe;j.

3. Wirtualny Patolog — zbiér narzedzi do standaryzacji, segmentacji i ewaluacji (np. oceny tzw. TIL-
Tumor-Infiltrating Lymphocytes score) skanéw barwionych wycinkéw tkankowych.

4. Narzedzia automatyzujace przeprowadzanie analiz biostatystycznych i bioinformatycznych przez
badaczy do samodzielnego wykorzystania.

5. Autorskie algorytmy Al, ktére oceniajg potencjalne zachowanie pacjenta i prawdopodobieristwo
stosowania terapii.

Na potrzeby realizacji przedmiotu zamoéwienia niezbedne bedzie dostarczenie przez Wykonawce
nastepujacych komponentéw:

1. Repozytorium Danych Tabularycznych — srodowiska hurtowni danych lub Data Lakehouse lub
podobnego typu utrzymujgcego dane medyczne zgodnie z miedzynarodowym standardem FHIR.
Repozytorium bedzie zasilane poprzez potfaczenie ze zrodtowymi systemami za pomocg plikéw
ptaskich. Projekt techniczny opisujacy tgcznosé za pomoca strumienia komunikatow API.
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2.

Repozytorium Danych Obrazowych i Omicznych — $rodowiska umozliwiajgcego odrebne
przechowywanie oraz archiwizacje duzych plikdw danych, referencyjnych danych obrazowych
oraz omicznych w plikach obiektowych oraz referencji do tych obiektow/plikdw.

Anonimizator danych tabularycznych, danych omicznych oraz danych obrazowych — opartego na

algorytmach sztucznej inteligencji wraz z modutem autodetekcji kodéw i terminologii

medycznych.

Komponentéw Bezpieczenstwa — odpowiedzialnych za biezgcy monitoring i kontrole dostepu do

danych oraz przeciwdziatania potencjalnym atakom, przy zatozeniu, ze Platforma nie jest otwarta

na Internet.

Chmury Obliczeniowej - srodowiska uruchomieniowego w obszarze Unii Europejskiej do

uruchomienia wszystkich komponentdéw Platformy IP_CMC.

Sprzeg z Partnerami zewnetrznymi (zawierajgcy APl oraz mechanizmy wymiany danych

plikowych) — umozliwiajgcego zasilanie i wymiane plikéw z systemami zrédtowymi z danymi

tabularycznymi, obrazowymi i omicznymi oraz obstuge procesu ETL odpowiedzialnego za
pobieranie danych zrédtowych, z tym ze dla sprzegu APl zostanie przygotowany jedynie projekt
techniczny bez implementacji (wykonania)

Indywidualnych Laboratoriéw Wirtualnych do celéw statystycznych i badan naukowych -

zawierajgcych Workspace’y umozliwiajgce samodzielng analize przez klinicystéw udostepnianych

przez IP_CMC wybranych danych, generowanie fenotypéw badawczych i budowy
zaawansowanych modeli klasy Al/ML.

W celu realizacji powyzszych zatozenn Wykonawca zobowigzany bedzie do:

a. Zaprojektowania i wykonania Platformy dla IP_CMC, realizujgcej okreslone w OPZ
funkcjonalnosci minimalnie w zakresie wymienionych powyzej komponentéw.

b. Zaprojektowania interfejsdw integracyjnych dla systemdéw Partneréow wspodtpracujgcych z
IP_CMC (bez implementacji) oraz zaprojektowanie i wykonanie integracji z UCK poprzez pliki.

c. Implementacji Interfejsow Integracyjnych do eksportu wynikéw prac z Laboratoridow
Wirtualnych.

d. Dostarczenie ustug wsparcia w integracji systemow dziedzinowych i Platformy IP_CMC.
Wspdtpracy z Zamawiajgcym w zakresie doprecyzowania raportdw i analiz do dostarczenia
dla celéw zarzadzania i nadzoru nad dziataniem IP_CMC, platformy chmurowej oraz
efektywnosci badan w Laboratoriach Wirtualnych.

f.  Przekazania kodu Zrédtowego oraz przeniesienie praw autorskich majgtkowych (o ile jest to
wymagane przez Umowe) lub udzielenie licencji do oprogramowania, w szczegélnosci do
wykonanego Oprogramowania dedykowanego, Oprogramowania Systemowego,
spetniajgcego wymagania funkcjonalne i pozafunkcjonalne okreslone w OPZ.

g. Udostepnienia wypracowanych i wykonanych interfejséw oraz integracji systeméw bez
jakichkolwiek obcigzen licencyjnych.

h. Dostawy silnikdw baz danych oraz pojemnikéw na pliki i obiekty, na ktérym ma sie opierac
dziatanie Platformy IP_CMC wraz z niezbedng liczbg licencji do pracy wyzej wymienionego
Oprogramowania, w tym wymaganych dla kadry Zamawiajgcego.

i. Dostawy Oprogramowania Systemowego niezbednego do prawidiowego dziatania
infrastruktury techniczne;.

j. Zaprojektowania i wykonanie interfejsow dla poszczegdlnych komponentéw Platformy

IP_CMC.
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k. Instalacja, wdrozenie, konfiguracja i uruchomienie Oprogramowania na infrastrukturze
technicznej chmury obliczeniowej.

|.  Przeszkolenia personelu Zamawiajacego oraz uzytkownikéw Platformy IP_CMC z obstugi
Oprogramowania oraz komponentéw technicznych, w tym minimalnie platformy
chmurowej, oprogramowania bazodanowego, systemdéw operacyjnych serwerdw,
systemow kolejkowych, systemoéw ETL, ustug chmurowych oraz modeli danych.

m. Dostarczenia materiatdow szkoleniowych do przeszkolenia personelu w przysztosci.

n. Swiadczenia ustug gwarancyjnych i asysty technicznej, wobec catosci dostarczonego i
zrealizowanego przedmiotu zamodwienia od daty koicowego odbioru systemu przez okres
okreslony Umowa.

0. Realizacji dodatkowych prac, w ramach prawa opcji, w liczbie 2400 osobo godzin pracy
zespotu projektowego w ramach prawa opcji Zamawiajgcego.

p. Dostarczenia kompletnej i aktualnej dokumentacji wdrazanej Platformy zgodnie z listg
opisang w OPZ.

g. Dostarczenia kompletnej i aktualnej dokumentacji projektowej zgodnie z listg opisang w
OPZ.

2. Cele Projektu Interdyscyplinarnego Pomorskiego Centrum
Medycyny Cyfrowej

Celem projektu IP_CMC jest umozliwienie przeprowadzenia badan klinicznych za pomocg narzedzi
informatycznych w ramach budowanej przez GUMed koncepcji medycyny cyfrowe;j.

3. Kamienie milowe projektu

Zamawiajgcy zaktada realizacje projektu zgodnie z Fazami wskazanymi w zatgczniku nr 7 do Umowy.
4. Opis wymagan funkcjonalnych i niefunkcjonalnych Platformy

4.1 Definicja wymagan funkcjonalnych i niefunkcjonalnych

Uwzgledniajac realizacje zatozen projektu, budowy Platformy IP_CMC, Wykonawca zobowigzany
bedzie do dotrzymania realizacji wymagan funkcjonalnych i niefunkcjonalnych, opisanych ponizej
przez Zamawiajgcego.

Poprzez wymagania funkcjonalne Zamawiajacy rozumie funkcjonalno$¢  tworzonego
oprogramowania. Wymagania niefunkcjonalne okreslajg natomiast pozadane cechy tworzonego
systemu. Dotyczg one min. wydajnosci, dostepnosci, niezawodnosci, skalowalnosci i przeno$nosci.

Zamawiajgcy jako obligatoryjne wymagania niefunkcjonalne okresla:

1. Jakosc¢ systemu w odniesieniu do bezpieczenstwa, doktadnosci obliczen, interoperacyjnosci oraz
zgodnosci z obowigzujgcymi standardami.

2. Niezawodnos¢ systemu w szczegdlnosci w odniesieniu do odpornosci na awarie, tolerancji dla
bteddw czy odzyskania petnej funkcjonalnosci systemu po wystgpieniu awarii

3. Uzytkowanie systemu, takie jak tatwos¢ uzytkowania oraz obstugi aplikacji,

4. Efektywnos¢ systemu w odniesieniu do zachowania w czasie (np. czasu obliczen) lub
wykorzystania zasobow



& GDANSKI

AGENCJA

y BADAN
¥ UNIWERSYTET MEDYCZNYCH
MEDYCZNY
MODYFIKACIJA 23.07.2024 Zatacznik 3 do SWz
5. Zmiennosc¢ systemu w odniesieniu do stabilnosci i sprawdzalnosci systemu, zdolnosci do analizy i
zmiany
6. Mozliwosci przenoszenia systemu w szczegdlnosci dotyczace zdolnosci adaptacyjnych, zdolnosci

instalacyjnych, mozliwosci zastgpienia i odpowiedniej zgodnosci z obowigzujacymi standardami

Funkcjonalnosé Platformy IP_CMC jest powigzana bezposrednio z realizacjg celéw dla medycyny

cyfrowej wskazanych w projekcie ,Tworzenia i Rozwoju Regionalnych Centréw Medycyny Cyfrowe;j”

Agencji Badan Medycznych. Do podstawowych zadan Platformy IP_CMC naleze¢ bedzie:

1.

10.

11.

Standaryzacja pozyskiwania i przetwarzania danych medycznych dla celéw naukowych, analityki
i statystyki klinicznej.

Gwarantowanie bezpiecznej wymiany danych pomiedzy IP_CMC a Partnerami oraz klinicystami.
Utrzymanie danych w zbiornikach danych Zrédtowych (niezmieniane), danych zgodne z
metamodelem IP_CMC, danych zgodne z obowigzujgcymi standardami tj. HL7 FHIR, DICOM oraz
w standardach ustalonych z Zamawiajgcym.

Umozliwienie pracy na danych nieustrukturyzowanych (m.in. obrazowe dokumentacje medyczne
oraz pliki omiczne).

Ekstrakcja informacji z danych medycznych w formie tekstu ciggtego (np. epikryz).

Wykonanie pseudonimizacji danych wejsciowych (tabularycznych, obrazowych i omicznych) w
buforze dla Partnerdw, a takze anonimizacji i pseudonimizacji danych na potrzeby dalszej
analityki i budowania modeli danych.

Dostarczanie narzedzi i algorytmdéw sztucznej inteligencji (ang. Al), ogdélnodostepnych tzw. ,z
potki”, do analiz o charakterze prognostycznym i predykcyjnym oraz udostepnianie petnego
Srodowiska do samodzielnego budowania modeli Al oraz uczenia maszynowego (ang. ML) w
oparciu o kod Python i R.

Umozliwienie wsparcia badan klinicznych w odpowiedni sposéb zarzadzajgc udostepnianymi
zestawami danych.

Umozliwienie w przysztosci fatwej implementacji przesytania danych w sieci Centréw Medycyny
Cyfrowej zgodnie z wymaganiami ABM za pomocg wymiany ustandaryzowanych danych poprzez
interfejs APl REST.

Zebranie odpowiedniego potencjatu infrastrukturalno-programowego dla obecnego zbioru
danych oraz przysztego rozwoju IP_CMC.

Umozliwienie Swiadczenia ustug medycyny cyfrowej w ramach projektéw badawczych na réznych
polach, tj. Informatyka Medyczna, Telemedycyna, Obrazowanie Medyczne, Analityka Danych
Medycznych, Sztuczna Inteligencja w Medycynie w kazdej z dziedzin medycyny zajmujacych sie
diagnostyka, leczeniem i profilaktykg chordb.

Tworzona przez Wykonawce Platforma IP_CMC powinna spetnia¢ wymagania obligatoryjne wskazane

ponizej przez Zamawiajgcego:
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Nr Punkt kontrolny

F.1

Platforma IP_CMC bedzie obstugiwa¢ uznane miedzynarodowe standardy i profile
interoperacyjnosci, a takze ich krajowe specyfikacje pochodne, tj.:

1. HL7 CDA lub/i HL7v2 lub/i L7 FHIR

2. DICOM

3. OMOP lub inny wspierajacy analize danych medycznych

Format wtasny oparty o plik JSON obowigzujgcy obecnie w komunikacji miedzy GUMED a
UCK - w celu zachowania kompatybilno$ci. Inne formaty danych sg przetwarzane
procesami (ETL) na formaty wspierane przez Platforme IP_CMC.

F.2

Procesy anonimizacji i pseudonimizacji danych medycznych bedg wdrozone tak, aby
unikng¢ zmniejszenia lub zamazania wartosci badawczej danych, ktére beda
przetwarzane na Platformie IP_CMC. Jednoczes$nie przyjete procesy bedg odporne na
btedy w zapisach i samych danych, a takze umieszczanie danych osobowych w miejscach
do tego celu nieprzeznaczonych. Mechanizmy bedg obstugiwac wiele Zzrédet pochodzenia
danych (wielu Partnerdw, wiele kanatéw) oraz mnogos¢ formatéw danych wejsciowych,
w tym takich, ktore sg niezgodne z zadnym formatem gwarantujgcym interoperacyjnosc.
Z tego wzgledu proces anonimizacji i pseudonimizacji powinien by¢ dostosowany do
konkretnego formatu danych i rodzaju informacji zawartych w zbiorze medycznym.

F.3

Mechanizmy anonimizacji i pseudonimizacji dostepne sg z poziomu narzedzi i katalogu
ustug Platformy IP_CMC i akceptujg na wejsciu ustrukturyzowane i nieustrukturyzowane
dane oraz dane obrazowe i omiczne. Uczenie tych mechanizmoéw poprawnego i petnego
dziatania na danych osobowych nastepuje w wydzielonym $rodowisku. Proces
anonimizacji i pseudonimizacji danych polega na okresleniu modelu z wyuczonymi
kryteriami maskowania oraz wyborze metody maskowania z katalogu ustug. Jednoczesnie
przetwarzanie procesdw maskujacych moze odbywad sie recznie, dynamiczne "on the fly"
i rGwniez w sposéb wsadowy.
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F.4 W kontekscie ochrony danych osobowych i wrazliwych Platforma IP_CMC bedzie
wspiera¢ nastepujace funkcje:

1. usuwanie informacji identyfikujgcych jednoznacznie pacjenta, a w przypadku braku
takiej mozliwosci odktadanie takich danych do wydzielonej Poczekalni Partnera,

2. anonimizacja danych obejmuje usuwanie wszystkich informacji, ktére moga
identyfikowaé pacjenta, tj: imie, nazwisko, identyfikator pacjenta, adres, korelacje z
bazami Partnerdw, statusu VIP itp. W przypadku przetwarzania danych nie bedacych
danymi osobowymi, ale ktére mogg sugerowac konkretng osobe dane medyczne
nalezy wymiesza¢ zgodnie z przyjetym algorytmem z Zamawiajgcym, np.
przesuwajgc caty set danych w czasie, dodajgc reguty hash’ujgce oraz ustali¢
odpowiednig metode z Zamawiajgcym

3. zmiana identyfikatorow unikalnych (ID) - konieczne jest dokonanie zmiany ID w
sposoéb, ktéry uniemozliwia identyfikacje pacjenta. W tym celu w Poczekalni Partnera
albo na wejsciu do IP_CMC musi by¢ mozliwy wybdr czy zastosowac anonimizacje
nieodwracalng czy pseudonimizacje odwracalng (mapowanie realnych ID na ID
wymyslone zgodnie z bazg bedgca w gestii Partnera lub GUMed),

4. szyfrowanie danych, aby dodatkowo zabezpieczy¢ informacje, zwtaszcza gdy istnieje
ryzyko powigzania danych medycznych zanonimizowanych z realng osobg na
podstawie skojarzen i relacji,

5. odpowiedzialna i inteligentna ochrona danych - gtdwnym wymaganiem dla
mechanizméw ochrony danych osobowych jest oprécz kwestii bezpieczeristwa
zachowanie informacji medycznych w formie majgcej wartos¢ naukowa oraz
przydatnej w kontekscie badan klinicznych czy analiz,

6. kontrolowanie dostepu do danych jest wymagane na kazdym poziomie pracy na
Platformie CMC, w szczegdlnosci dostep do Poczekalni Partnera powinni miec
wyfacznie pracownicy Partnera,

7. dokumentowanie dla celéw audytowych proces anonimizacji i pseudonimizacji dla
zapewnienia transparentnosci.

F.5 Platforma IP_CMC zapewnia bezpieczne srodowisko dostepu do zaufanych danych,
umozliwia wdrozenie automatyzowanych proceséw Al, integrowanie z Al oraz aplikacjami
chmurowymi w ramach wspdtpracy grupowej wielu oséb o réznych kompetencjach
(osoby techniczne, merytoryczne). A takie umozliwia uzywanie zintegrowanych
zestawow narzedzi umozliwiajgcych naukowcom, programistom i analitykom mozliwosc
bardzo szybkiego wdrozenia modeli analitycznych z wykorzystaniem dedykowanych
zewnetrznych API.

F.6 Na Platformie IP_CMC dostepne sg dedykowane ustugi umozliwiajgce budowe,

uruchamianie modeli i obstuge modeli uczenia maszynowego przy pomocy Kkart
graficznych (GPU). Platforma zapewnia mozliwos¢ budowania modeli gtebokich sieci

neuronowych ze wsparciem obliczert na GPU.
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F.7

Proces przygotowywania modeli do analiz w laboratoriach bedzie sie sktadat minimalnie
z nastepujacych krokdéw:

Ekstrakcja danych z Data Lakehouse

Pozyskiwanie danych

Rozktadanie danych

Rozumienie i badanie jakosci danych

Przeprowadzenie uczenia modeli

Eksperymenty z danymi

Wprowadzenie modelu na realnej pracy

© N UV kA WN R

Utrzymanie modelu

F.8

Kazdy zestaw danych wpadajgcy do Data Lakehouse zostanie zaindeksowany przez
odpowiedni modut stuzgcy do katalogowania danych. Modut ten oprécz przechowywania
referencji do danych, co pozwoli na przeszukiwanie katalogu, bedzie tez zawierat
informacje o wymaganej retencji danych i ustawieniach dot. sposobu pozyskania i czasu
zycia danych.

F.9

Dane kliniczne powinny by¢ udostepnione w kontrolowanym srodowisku z mozliwoscig
audytu kto, w jakiej formie i kiedy udostepnit dane. Klinicysci bedg korzysta¢ z modutu
dostepu do danych, gdzie bedg przegladac i przeszukiwa¢ wachlarz dostepnych danych,
jak réwniez sktada¢ wnioski o przygotowanie danych i ich udostepnienie w czesci
laboratoryjnej. Wniosek o dostep musi zosta¢ zaakceptowany przez operatora Platformy
IP_CMC przed udostepnieniem danych. Jednoczesnie dane zaakceptowane powinny by¢
widoczne wytgcznie w zbiorze danych (ang. Data Mart) wnioskujgcego. System zapamieta
kto, kiedy i o jakie dane wnioskowat, w celach audytu oraz kontroli dostepu.

F.10

Wykonawca przygotuje zbiory uczace i zapytania (ang. Prompt) dla modeli
anonimizujacych dane osobowe oraz modeli ekstrachujgcych informacje z tekstu ciggtego
(np. epikryz) na potrzeby wykonania anonimizacji danych importowanych do Platformy
IP_CMC od Partneréw.

F.11

Skutecznos$¢ rozwigzan anonimizujgcych powinna wynosié F1 >= 0.99, réwniez z tekstu
ciggtego (np. epikryz). W przypadku nieosiggniecia takiego wyniku Wykonawca
przygotuje rozwigzanie, ktére przypadki watpliwe bedzie kierowat do ludzkiego
moderatora, ktéry podejmie decyzje o anonimizacji.

F.12

Skutecznos¢ modelu ekstrahujgcego informacje z tekstu ciggtego (np. epikryz) powinna
wynosic¢ F1 >=0.85.

F.13

IP_CMC zaktada otrzymywanie danych w réznorodnych formatach, dlatego integracja i
standaryzacja danych jest jednym z wazniejszych celéw IP_CMC. Z tego powodu
Platforma IP_CMC musi by¢ rozwigzaniem automatyzujgcym logistyke zwigzang z
pozyskiwaniem i dostepem do danych.

F.14

Platforma IP_CMC bedzie przygotowana w taki sposéb, aby mozna byto przeprowadzi¢
certyfikacje rozwigzania na zgodno$¢ z wymaganiami procedur, standardéw i
mechanizmdw informatycznych zapewniajgcych bezpieczenstwo przetwarzanych danych
i informacji oraz zapewniajgcych ciggtosé dziatania systemu. W tym szeroko rozumiany IT
Governance i Data Governance (wdrozenie norm ISO 27001 i 22301 oraz spetnienie
wymagan regulacji RODO).
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F.15 Platforma IP_CMC zawiera, oprécz zbiornikdw danych takze przestrzen badawczg w
srodowisku zinformatyzowanym i rdéwniez wspiera uzycie narzedzi do analizy
biostatystycznej i bioinformatycznej, uczenia maszynowego, tworzenia i testowania
algorytmodw sztucznej inteligencji.
F.16 Sposdb prezentacji i dostepu do danych bedzie wspierat wyszukiwanie kontekstowe.
Wyszukiwanie odbywa sie po okreslonej liscie atrybutéw.
F.17 Dostarczona zostanie funkcjonalno$é Modutu Feasibility umozliwiajaca:

e spdéjne prezentowanie danych pochodzacych z réznych zrédet (natozenie abstrakcji
na zaimportowane dane), poprzez jednolite nazwy trybutéw, taczenie grup danych
w zdefiniowane typy obiektéw takie jak np.: diagnoza, hospitalizacja, badanie, lekarz
oraz musi pozwala¢ na tatwe wyszukiwanie pacjentéw wedtug zadanej kwerendy,

e zakres danych zaimportowanych z réznych zrédet, musi by¢ zgodny z minimalnym
zakresem danych wskazanym w standardzie FHIR; tworzenie zapytan bez posiadania
specjalistycznej wiedzy z zakresu obstugi baz danych, programowania czy statystyki;
Uzytkownik z podstawowg wiedzg medyczng powinien by¢ w stanie wygenerowac
zapytanie,

e tworzenie kryteriow definiowania i wyszukiwania grup pacjentéw z posiadanej bazy
danych,

e wyszukiwanie grup pacjentéw na podstawie dowolnie zdefiniowanych schematéw
leczenia,

o wyswietlenie wszystkich innych zdarzen wystepujacych miedzy dwoma zaleznymi w
czasie zdarzeniami,

e zawezenie wynikdw wyszukiwania do danego przedziatu czasu np. ostatni miesiac,
ostatni kwartat, dowolny zakres dat itp.

e definiowanie kryteridw wyszukiwania (w tym opartych o schematy leczenia).

4.2 Wymagania ogolne dla architektury Platformy IP_CMC

W celu realizacji zatozen projektu Interdyscyplinarnego Pomorskiego Centrum Medycyny Cyfrowej

zostanie zbudowana Platforma przetwarzania i analizy danych medycznych, w oparciu o ktérg bedg

dziataty wirtualne laboratoria badawcze. Dostep do danych zgromadzonych w IP_CMC bedg mieé

dostep zaréwno poszczegdlni naukowcy czy badacze, jak i partnerzy Gdanskiego Uniwersytetu

Medycznego, np. inne uczelnie czy srodowiska naukowe.

Szczegbtowe zatozenia architektury Platformy IP_CMC dziatajagcej w Srodowisku chmurowym

przedstawiono na ponizszych rysunkach architektonicznych, ilustrujgcych przeptywy danych na styku

z dostarczycielami danych (cze$¢ niebieska) oraz przeptywy wewnetrzne (cze$¢ zielona). Na

architekturze wskazano czes¢ IP_CMC odpowiedzialng za analityke danych, czyli za udostepnianie

danych dla naukowcéw w ukfadzie danych wymaganym do badan — te czesé analityczng zaznaczono

kolorem pomaranczowym
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Schemat ogdlny architektury IP_CMC dziatajgcego w srodowisku chmurowym:
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Schemat wspétpracy miedzy GUMed a Partnerami w zakresie przekazywania danych do IP_CMC i
anonimizacji/pseudoanonimizacji:

Chmura obliczeniowa IP_CMC

Wydzielona Poczekalnia Partnera

Mechanizm
Dane medyczne PP Dane
Partnera A amm::;nqllzlacj zdepersonalizowane lub
zpseudoanonimizowane

Dane medyczne
Partnera B

Wydzielona Poczekalnia Partnera B

Wykonawca zobowigzany bedzie do zaprojektowania, instalacji i konfiguracji Platformy ztozonej z
systemow operacyjnych, maszyn wirtualnych, oprogramowania systemowego oraz aplikacyjnego i
innych niezbednych komponentdw w taki sposéb by w ramach realizacji zamdéwienia Zamawiajacy
otrzymat kompletng, gotowag do dziatania Platforme IP_CMC, spetniajacg zatozenia architektury
informatycznej wskazanej przez Zamawiajgcego.

GUMed w miare posiadanych mozliwosci bedzie wspierat zbieranie wymagan i dostarczy
Zamawiajgcemu obecnie posiadang wiedze nt. modeli danych, transformacji i sprzegéw danych.
GUMed udostepni posiadane opisy baz danych oraz dokumentacje mapowania danych pomiedzy
modelem danych wejsciowych od strony Partnera na struktury FHIR.

Pliki tabularyczne z systemu HIS, obrazowe z systemu PACS oraz pliki z danymi omicznymi beda
wystawiane przez Partnera UCK samodzielnie i udostepniane dla GUMed w Poczekalni.

GUMed wraz z partnerami wskaze, ktére dane w plikach sg wrazliwe i muszg maja podlegaé
automatycznej anonimizacji i/lub pseudoanonimizacji w procesie zasilania.

W ramach budowanego rozwigzania Platformy IP_CMC nie bedg stosowane mechanizmy szukania
korelacji danych dla jednego tzw. ztotego rekordu pacjenta. Korelacja danych bedzie zagwarantowana
przed zasileniem danych tj. w systemach partneréw. Poza zakresem prac jest tez budowanie modutu
dla zarzadzania zgodami pacjentéw do celéw badan klinicznych.

Piaskownica badaczy, czyli inaczej Wirtualne Laboratoria, zostang uruchomione dla indywidualnych

potrzeb laboratoridw. Gotowosé srodowiska dla laboratorium do dziatania i udostepnienia badaczom
zostanie zweryfikowana na podstawie scenariuszy uzycia okreslonych w wymaganiach.
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4.3 Wymagania z zakresu Chmury

Na potrzeby Platformy IP_CMC Wykonawca bedzie dysponowat i wdrozy rozwigzanie chmury

obliczeniowej zgodnej z wymaganiami obligatoryjnymi, opisanymi ponizej. Jako chmure obliczeniowg

przyjmuje sie rozwigzanie sprzetowo-programowe dostepne poprzez sie¢ komputerowg publiczng lub

prywatng posiadajgce zdolnosé obstugi serweréw wirtualnych, baz danych wirtualnych, urzadzen

sieciowych wirtualnych i fizycznych oraz swiadczenie co najmniej 100 ustug chmurowych w modelu

SaaS, w szczegolnosci z obszaru Zdrowia (ang. HealthCare), tj.:

e Doznania pacjenta i uzytkownika (interfejs, ustugi behawioralne),

e  Zarzadzanie populacyjne pacjentami,

e  Optymalizacja obstugi pacjenta,

o Narzedzia Data Science dla obszaru Zdrowia,

e Narzedzia przetwarzania danych ztozonych typu Data Lakehouse.

Wykonawca ponosi koszty utrzymania dziatajgcej Chmury Obliczeniowe] spetniajgcej wymagania

Zamawiajgcego przez caty okres Umowy, czyli koszt wszystkich ustug wymaganych dla dziatania i

utrzymania Platformy IP_CMC w chmurze obliczeniowej przez okres rozwoju platformy i do korica

Swiadczenia Asysty Techniczne;j.

Wymagania obligatoryjne Zamawiajgcego:

Nr

Punkt kontrolny

CH.1

Chmura obliczeniowa, ktdrg wykorzystuje IP_CMC, umozliwia skalowalnosé, tj. umozliwia
dynamiczne dostosowywanie zasobow (np. obliczeniowych, pamieciowych) w zaleznosci
od biezacych potrzeb, np.:

1. Mozliwosc¢ replikacji zasobow na réznych geograficznych obszarach. W przypadku
awarii w jednym regionie, ruch moze by¢ przekierowany na inny, minimalizujac
przestoje.

2. Mechanizmy automatycznego odtwarzania (auto-scaling) pozwalajg na dynamiczne
dostosowywanie zasobdéw w razie potrzeby.

CH.2

Chmura obliczeniowa, ktérg wykorzystuje IP_CMC, umozliwia elastycznosé, tj. umozliwia
tatwe tworzenie i zarzgdzanie maszynami wirtualnymi (PaaS, laas), ustugami
chmurowymi (SaaS), kontenerami oraz innymi zasobami.

CH.3

Chmura obliczeniowa, ktérg wykorzystuje IP_CMC, umozliwia obstuge wielu typow
obcigzen np. ustug chmury obliczeniowej, silnikéw baz danych, ustugi przetwarzania
danych, analiza big data, uczenie maszynowe, serwisy webowe i inne.

CH.4

Podstawowe bezpieczenstwo na poziomie zarzgdzania Chmurg gwarantujg mechanizmy
kontroli dostepu, szyfrowania danych w spoczynku i w ruchu oraz monitorowania
zdarzen.

CH.5

Chmura umozliwia autoryzacje i uwierzytelnianie uzytkownikéw oraz zarzgdzanie ich

uprawnieniami (zarzadzanie tozsamoscig dostepu do Chmury), w tym:

1. Uwierzytelnianie (Authentication): Wymagane jest, aby uzytkownicy dostarczali
prawidtowe dane uwierzytelniajgce przed uzyskaniem dostepu do zasobdw.

2. Autoryzacja (Authorization): W chmurze obliczeniowej mozna definiowaé role,
polityki dostepu i grupy, aby precyzyjnie zarzgdzac¢ autoryzacja.

3. Role i uprawnienia: Uprawnienia okreslajg, jakie operacje sg dozwolone na danym
zasobie (np. odczyt, zapis, usuwanie).
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4. Grupy: Mozna przypisac uzytkownikéw do grup, a nastepnie przypisac role lub polityki
dostepu do tych grup lub polityki dostepu do ustug.

5. Audyt i monitorowanie: Sledzenie kto, kiedy i jak korzysta z zasobéw. Dzienniki
zdarzen (logs) oraz narzedzia monitorujgce pozwalajg na wykrywanie
nieprawidtowosci i podejrzanych aktywnosci.

6. Single Sign-On (SSO): umozliwia uzytkownikom logowanie sie tylko raz, a nastepnie
dostep do platformy bez koniecznos$ci ponownego uwierzytelniania.

CH.6 Chmura posiada mechanizmy tworzenia kopii zapasowych (backup oraz archiwizacja)
oraz mechanizmy dtugoterminowego przechowywania danych.
CH.7 Chmura umozliwia uruchamianie réznych systemdéw operacyjnych (Windows, Linux,

MacOS).

CH.8 Chmura umozliwia integracje z istniejgcymi systemami w GUMed, w tym platforma
chmurowa powinna umozliwia¢ integracje z zewnetrznym systemem zabbix oraz wazuh.
CH.9 Chmura udostepnia narzedzia do monitorowania zuzycia zasobéw oraz kosztéw, zgodne

z Cloud Finanacial Managment. Minimalne komponenty, ktére powinny by¢ dostepne to:

1. monitor wydatkéw: informacja o aktualnie wyliczonych kosztach utrzymania chmury
z mozliwoscig wskazania okresu jakiego dotyczg np. tydzien, miesigc, kwartat, wtasne
kryteria;

2. planowanie i prognozy dotyczace wydatkéw na chmure: na podstawie
dotychczasowego zuzycia powinna byé mozliwosé przewidzenia wydatkow;

3. koszty instancji: monitorowanie kosztéw poszczegdlnych instancji i klastréw;

4. koszty ustug: monitorowanie kosztéw rdéznych ustug w chmurze, takich jak
udostepnione aplikacje, ustugi i bazy danych.

CH.10 Chmura udostepnia mechanizmy petnego monitoringu na poziomie sprzetowym, ustug
oraz silnikéw danych, w tym minimalnie:

1. konfigurowalny Dashboard ztozony z Widgetow pokazujacych rdzne aspekty
wykorzystania zasobow, sprzetu, ustug, baz danych,

2. automatyczne $ledzenie: automatyczne zbieranie danych o wykorzystaniu zasobow,
takich jak CPU, pamie¢, przepustowosc sieci, liczba zadan itp.,

3. powiadomienia: System powinien wysyta¢ powiadomienia w przypadku: awarii,
przekroczenia limitow lub innych istotnych zdarzen, ktérych konfiguracje mozna
skonfigurowaé w Chmurze,

4. wskazniki zdrowia: monitorowanie stanu ustug, maszyn wirtualnych, baz danych i
innych zasobdw dostepnych w Chmurze,

5. logi: Dzienniki zdarzen (logs) przechowujg informacje o dziataniach uzytkownikow,
btedach, dostepie do zasobdw itp.

CH.11 Panel zarzadzania Chmurg umozliwia generowanie, w cyklach miesiecznych,

tygodniowych i na zadanie, nastepujacych raportow:

1. Regularne raporty: Generowanie raportdw o wykorzystaniu zasobdéw, dostepnosci
ustug, kosztach itp.

2. Samodzielnie konfigurowalne (ang. Customize) raporty: mozliwos¢é tworzenia
wtasnych raportéw z wybranych danych.

3. Trendyiprognozy: na podstawie zgromadzonych danych narzedzia Chmury pozwalaja
na przewidywanie przysztego wykorzystania danych lub zasobow.




& GDANSKI

AGENCJA

= BADAN

¥ UNIWERSYTET MEDYCZNYCH

Y MEDYCZNY
MODYFIKACIJA 23.07.2024 Zatacznik 3 do SWz
CH.12 Platforma chmurowa umozliwia uruchamianie réznych typéw maszyn zgodnych z

architekturg (x86_64, arm).

CH.13

Platforma chmurowa wspiera HPC (ang. high-performance computing) z uzyciem CPU
oraz GPU.

CH.14

Chmura powinna posiada¢ funkcje monitorujgce umozliwiajgce budowe metryk do

pomiaréw zdrowia komponentdw chmury i ustug chmurowych oraz wydajnosci aplikacji

dotyczacych atrybutow:

1. wydajnosci, w szczegdlnosci: wykorzystania CPU, wykorzystania pamieci,
przepustowosci sieci, IOPS,

2. dostepnosci, w szczegdlnosci dostepnosci lub czasu dostepu do: instancji oraz ustugi.

CH.15

Platforma IP_CMC powinna obstugiwa¢ QoS (ang. Quality of Service), aby zapewni¢
odpowiednig przepustowosc dla aplikacji krytycznych.

CH.16

Chmura obliczeniowa dla potrzeb IP_CMC powinna umozliwia¢ konfiguracje sieci w
chmurze umozliwiajgce segmentacje sieci, aby izolowaé ruch miedzy réznymi grupami
zasobdw czy aplikacji.

CH.17

Dostawca chmury obliczeniowej musi zapewnic co najmniej 2 serwerownie (lub 2 fizyczne
miejsca przetwarzania danych) dostepne na terenie Unii Europejskiej. Sredni czas
dostepu do Chmury przez potaczenie IPsec z siedzibg Zamawiajagcego nie moze
przekracza¢ 40ms. Jednoczednie obie serwerownie muszg zapewnia¢ efektywne
wykonanie replikacji danych miedzy soba.

CH.18

Korzystanie z zasobdw chmury obliczeniowej nie moze wymagac posiadania lub zakupu
przez Zamawiajgcego dodatkowych licencji.

CH.19

Chmura gwarantuje minimalnie wydajnos¢ przetwarzan ETL danych [IP_CMC
pozyskiwanych od Partneréw pozwalajgcg na przetworzenie min. 10TB danych w nocnym
oknie serwisowym, tj. od 22 do 6.

CH.20

Wielkos$¢ uzycia przestrzeni na dane bedzie dostosowana do biezgcych potrzeb IP_CMC
zgodnie z ponizszg tabelg, ale docelowo na koniec Umowy nie mniej niz 1PB danych
(wolnorotujgcych z gwarantowanym dostepem dtuzszym niz 2h ale nie przekraczajgcym
24h zegarowych) i ok. 100GB (szybko-rotujgcych z gwarantowanym dostepem biezgcym)
oraz okoto 20 VCPU wymagane do utrzymania proceséw Platformy IP_CMC oraz analiz w
laboratoriach cato$¢ rozliczana w ramach indywidualnych limitéw ustalonych dla
poszczegblnych komponentéw Platformy IP_CMC.

Procent wymaganych zasobow Miesigc trwania Umowy
dyskowych (przestrzeni na dane)
10% 0-6
20% 6-12
40% 12-24
70% 24-36
100% 36 i poiniej

CH.21

Planowany odzysk (przywrécenie) danych zgromadzonych na nosnikach wolnorotujacych
i archiwalnych planowany jest miesiecznie na max 5% wykorzystanej przestrzeni na dane.

CH.22

Planowany transfer miesieczny danych z chmury do srodowiska GUMed planowany jest
na max 1% wykorzystanej przestrzeni na dane.
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CH.23 Zamawiajgcy przewiduje ze bedzie docelowo uzytkowat 24 srodowiska Laboratoridw

Wirtualnych, z tym, ze w roku 2024 bedzie takich srodowisk 5. Przyrost srodowisk — do
ilosci docelowej - bedzie nastepowat proporcjonalnie do czasu trwania Umowy.
Laboratorium Wirtualne bedzie najczesciej posiadaé od 2 do 6 uzytkownikéw. Kazde z
Laboratoridow Wirtualnych bedzie wykorzystywane przez kazdego z uzytkownikdéw
minimalnie przez 80 h w miesigcu.

4.4 Wymagania z zakresu bezpieczenstwa

Wykonaweca na etapie projektowania i wytwarzania Platformy IP_CMC uwzgledni:

e  procedury przetwarzania danych wraz z zasadami i regulacjami dotyczacymi ochrony danych
osobowych RODO (privacy by design oraz privacy by default),

e wymagania normy ISO 27001 w zakresie dotyczacy IP_CMC i uzgodnionym z Zamawiajgcym,

e wymagania dyrektywy NIS-2 w zakresie dotyczgcym IP_CMC i uzgodnionym z Zamawiajgcym,

e  zakres testéw niefunkcjonalnych w zakresie bezpieczenstwa.

Przedmiot Umowy zostanie wykonany z uwzglednieniem wymagan dotyczacych ochrony danych
osobowych w fazie projektowania oraz zasady domysinej ochrony danych osobowych zgodnie z
motywem 78 oraz art. 25 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Poprzez Privacy by design Zamawiajgcy rozumie — uwzglednianie ryzyka ochrony danych osobowych
w zakresie srodkéw technicznych i organizacyjnych zapewniajgcych ich wtasciwg ochrone m.in.
monitorowanie, testy bezpieczeistwa, zmiany w oprogramowaniu czy nadawaniu uprawnien dla
uzytkownikow.

Poprzez Privacy by default Zamawiajgcy rozumie — domysing ochrone danych polegajacg wytgcznie na
przetwarzaniu, okresie przechowywania oraz sposobie udostepniania tylko tych danych osobowych,
na ktére pozwalajg obowigzujgce przepisy prawa oraz sg niezbedne do osiggniecia konkretnego celu.
Funkcjonalnos¢ aplikacji umozliwi zbieranie i udostepnienie innych danych osobowych ponad te
niezbedne w sytuacji, gdy uzytkownik w ramach posiadanych uprawnien dokona zmiany domysinych
ustawien aplikacji.

Konstrukcja Platformy IP_CMC musi zaktada¢ mozliwos¢ bezpiecznego udostepnienia danych innym
podmiotom, ze szczegdlnym uwzglednieniem podmiotdw publicznych.

Dostarczana Platformy IP_CMC musi spetnia¢ nastepujgce wymagania obligatoryjne:

Nr Punkt kontrolny

B.1 Platforma IP_CMC wspiera anonimizacje i pseudonimizacje danych tekstowych w
zbiornikach danych tabularycznych, plikach XML czy metadanych towarzyszacych plikom
obrazowym (np. DICOM), tj. usuwanie lub zastepowanie danych identyfikujgcych, takich
jak imiona, nazwiska, PESEL, adresy, numery telefondw czy opisowe wyrazenia
identyfikujace identyfikatorami:

1. losowymizgodnymi z tabelg mapujaca,

2. wyliczanymi na podstawie algorytmdéw do przeksztatcania danych w sposdb

uniemozliwiajacy identyfikacje.
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B.2

Platfroma IP_CMC wspiera anonimizacje i pseudonimizacje danych graficznych, np. w
plikach formacie DICOM, JPG lub innych specyficznych dla urzadzen medycznych, tj.
automatycznie usuwa informacje identyfikujgce z obrazéw medycznych, takie jak imiona
pacjentéw, identyfikatory pacjentéw, PESEL, adresy, numery telefonéw oraz zastepuje je
innymi danymi losowymi lub wyliczonymi zgodnie z przyjetym algorytmem maskowania.
Jednoczesnie usuwanie danych na obrazach nie wptywa na jakos¢ samych danych
obrazowych i ich przydatnos¢ do badan klinicznych. Platforma wspiera standardy
anonimizacji, takie jak DICOM Anonymization Profile.

B.3

Bezpieczenstwo danych przechowywanych na platformie chmurowej jest zapewnione
poprzez szyfrowanie danych w spoczynku i w trakcie przesytania do Chmury.

B.4

Kontrola dostepu do danych i algorytmoéw (programéw/skryptow) jest zapewniona na
poziomie uzytkownika, z uwzglednieniem rdl i uprawnien.

B.5

Zabezpieczenie dostepu do danych medycznych na Platformie IP_CMC jest zapewnione
poprzez dwuetapowg (2FA) Ilub wieloetapowg (MFA) weryfikacje tozsamosci
uzytkownikéw wraz z narzedziami do monitorowania logéw dostepu i podejrzanych
aktywnosci. Logowanie do zasobdow IP_CMC oraz podsysteméw IP_CMC za pomocg
mechanizmu uwierzytelniania wielosktadnikowego/uwierzytelnianie wielopoziomowe
jest wymagane dla wszystkich uzytkownikéw Platformy IP_CMC.

B.6

Na Platformie IP_CMC jest zaimplementowane centralne zarzadzanie tozsamo$ciami
uzytkownikéw, z uwzglednieniem ich rél i uprawnien z wykorzystanie standardéw takich
jak SAML, OAuth czy OpenlID Connect.

B.7

Platforma IP_CMC musi rejestrowac dziatania uzytkownikéw, dostepu do danych i zmian
konfiguracji. Prowadzony jest petny audyt i logowanie.

B.8

Platforma IP_CMC umozliwia generowanie raportéw o bezpieczenstwie, w szczegdlnosci
umozliwia generowanie raportéw bezpieczenstwa dotyczacych wykrytych nieudanych
préb logowania, wykrytych anomali, wynikéw dziatania modutéw IDS/IPS (Intrusion
Detection System/Intrusion Prevention System).

B.9

Platforma IP_CMC powinna wykorzystywac¢ narzedzia do aktywnego wykrywania i
zapobiegania atakom. W tym celu minimalnie Platforma IP_CMC uzywa narzedzi takich
jak firewall oraz IDS/IPS.

B.10

Bezpieczenstwo fizyczne centrow danych wykorzystywanych na potrzeby IP_CMC jest
zgodne z norma ISO/IEC 27001 lub normg réwnowazng. Dostawca chmury musi spetniac
standardy bezpieczenstwa fizycznego dostepu do centréw danych.

B.11

Dostawca umozliwia dostep na prosbe Zamawiajgcego dla audytoréw do
przeprowadzenia testéw i audytdw bezpieczenstwa oraz testow penetracyjnych
komponentéw Platformy CMC.

B.12

Platforma IP_CMC zapewnia zarzgdzanie kluczami szyfrowania, tj.:
1. Bezpieczne przechowywanie i rotacje kluczy szyfrowania,
2. Zarzadzania kluczami szyfrujgcymi i ich bezpieczng dystrybucje.

B.13

Platforma IP_CMC zabezpiecza dane w transporcie, tj. korzysta z protokotéw
szyfrowanych, takich jak HTTPS, TLS/SSL do ochrony danych w trakcie przesytania oraz
monitoruje ruchu sieciowego i wykrywa nieprawidtowosci w przypadku transportu
danych.




& GDANSKI

Y

¥ UNIWERSYTET
MEDYCZNY

3

AGENCJA
BADAN
MEDYCZNYCH

MODYFIKACJA 23.07.2024 Zatacznik 3 do SWZ

B.14

Platforma IP_CMC ogranicza dostep do danych w zaleznosci od kontekstu, tj.
wykorzystuje rozwigzania takie jak np. CASB (Cloud Access Security Broker) do kontroli
dostepu na podstawie kontekstu, takiego jak lokalizacja uzytkownika, rodzaj urzadzenia
itp. Platforma IP_CMC stosuje ograniczenia dostepu dla odpowiednich grup
uzytkownikow.

B.15

Platforma IP_CMC bedzie stosowaé odpowiednie zabezpieczenia przed atakami DDoS
(ang. Distributed Denial of Service). Oprdcz aktywnego monitorowania ruchu sieciowego
Platforma IP_CMC automatycznie reaguje na anomalie.

B.16

Wykonawca dostarczy narzedzia do monitorowania podatnosci konfiguracji oraz
oprogramowania oraz umozliwi zarzgdzanie podatnosciami i tataniem komponentdéw
Platformy IP_CMC, tj. instalowaniem fatek bezpieczenstwa aplikacji, modutdw i
systemow, ktore wykorzystuje Platforma IP_CMC.

B.17

Platforma IP_CMC bedzie zarzadzaé¢ zdarzeniami bezpieczenstwa, tj. rejestruje i
umozliwia analize zdarzen bezpieczerstwa, takich jak préby logowania, zmiany
konfiguracji, nieprawidtowe préby dostepu itp. Platforma IP_CMC generuje alerty i
umozliwia automatyczne reagowanie na podejrzane aktywnosci np. mozliwosé blokady
adresu IP, loginu uzytkownika, itp.

B.18

Bazy danych wykorzystywane w ramach Platformy IP_CMC s3 odpowiednio
skonfigurowane pod wzgledem bezpieczenstwa (ang. hardening) i korzystajg ze
sprawdzonych bezpiecznych konfiguracji ograniczajgcych m.in. dostep do portow
sieciowych, wytgczajgcych niepotrzebne funkcje czy stosujgcych silne hasta dostepu.
Jednoczesnie mechanizmy zarzadzania bazami danych umozliwiaja planowanie
regularnych aktualizacji oprogramowania bazodanowego w celu fatania podatnosci.

B.19

Platforma IP_CMC posiada mechanizmy monitorowania i logowania dostepu do baz
danych, w tym przechowywania i przegladania logéw dostepu, wydawanych komend
przez administratoréow i Sledzenia zdarzen zwigzanych z bazami danych.

B.20

Platforma IP_CMC oferuje mozliwos¢ tworzenia wielu kont o réinych poziomach
uprawnien w celu zapewnienia bezpiecznego rozdzielenia zakresu prac administracyjnych
na rézne osoby w organizacji. Rozwigzanie bazodanowe pozwala na blokowanie dostepu
do danych uzytkownikom o wysokich uprawnieniach administracyjnych.

B.21

Systemy operacyjne wykorzystywane na Platformie IP_CMC s3 bezpiecznie
skonfigurowane (ang. hardening), m.in. majg wytaczone niepotrzebne ustugi i
ograniczong ilo$¢ otwartych portéw do minimum, tam, gdzie jest to mozliwe sg wdrozone
mechanizmy kontroli dostepu do systemu operacyjnego i systemu plikow, itp.

B.22

Lokalizacje sieciowe, fizyczne czy miedzy centrami danych - wykorzystywane w ramach
Platformy IP_CMC - sg pofaczone punkt w punkt (ang. Site-to-Site) za pomocga
bezpiecznych potaczen, np. szyfrowanych tgczy VPN.

B.23

Serwery i ustugi Platformy IP_CMC oraz lokalne serwery GUMed kontaktujgce sie z
IP_CMC muszg autoryzowaé sie nawzajem, aby unikngé¢ atakéw typu “man-in-the-
middle”.

B.24

Dostep administracyjny do Platformy IP_CMC i jej zasobéw musi by¢ realizowany przez
serwer posredniczacy (ang. proxy) oraz z zastosowaniem szyfrowanego tunelu IPSec VPN.

B.25

Wykonawca dostarczy zapore ogniowg dla ruchu wychodzacego oraz ruchu

przychodzgcego. Zapora ognhiowa powinna umozliwiac filtrowanie ruchu w warstwach 3,
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4 i 7. Zamawiajacy wymaga funkcjonalnosci IPS. Zapora ogniowa musi by¢ dostarczona w
formule PaaS i powinna opiera¢ sie na co najmniej dwdéch komponentach logicznych.
Zapora ogniowa powinna posiadaé¢ wydajnos¢ wystarczajgcg do dziatania w petnym
pasmie sieciowym wykorzystywanym przez Zamawiajgcego.

B.26

Wykonawca gwarantuje odpowiednie metody, ktére pozwolg na stosowanie
bezpiecznych tuneli komunikacyjnych i szyfrowang transmisje danych pomiedzy chmurg
a lokalnymi zasobami GUMed.

B.27

Platforma IP_CMC wspiera wewngatrz samej platformy jednokrotne logowanie (ang.
Single Sign-On, SSO) na poziomie typowych operacji nieuprzywilejowanych, tj. dostep do
typowych operacji dla poszczegdlnych komponentéw wymaga tylko raz logowania
opartego o MFA lub 2FA. Dla operacji uprzywilejowanych, w tym operacji
administracyjnych czy dostepu do komponentéw krytycznych, dostep jest mozliwy
zawsze wyltgcznie po logowaniu MFA lub 2FA.

B.28

Wykonawca opracuje plany reagowania na incydenty bezpieczenstwa dot. dziatania
Platformy IP_CMC.

B.29

Dostep zdalny do Platformy IP_CMC oraz jej komponentdw jest mozliwy wytgcznie z sieci
GUMed przez serwery posredniczace. Wymagane jest umozliwienie pracownikom
zdalnym bezpieczny dostep do zasobdéw Platformy IP_CMC w chmurze obliczeniowej
poprzez VPN.

B.30

Platforma IP_CMC nie bedzie udostepniana w Internecie. Dostep do niej z Internetu nie

bedzie mozliwy.

4.5 Wymagania z zakresu wydajnosci i dostepnosci

Dostarczana przez Wykonawce Platforma IP_CMC musi spetnia¢ nastepujagce wymagania

obligatoryjne, w zakresie wydajnosci i dostepnosci, gwarantujgc jednoczesnie poprawne dziatanie

Platformy IP_CMC przy zmiennym jej wykorzystaniu przez uzytkownikdw w czasie, zmianach w

otoczeniu i adaptacji do wdrazanych stopniowo proceséw/ustug na platformie:

Nr Punkt kontrolny

DO.1 Platforma IP_CMC ma by¢ dostepna dla uzytkownikédw w systemie 24/7/365 z
ustalonym wskaznikiem dostepnosci SLA, tj. 99%.

DO.2 Platforma IP_CMC i jej komponenty bedg dostepne przez caty okres trwatosci projektu.

DO.3 Minimalna gwarantowana ilo$¢ uzytkownikdw korzystajgcych jednoczesnie z aplikacji to
200 jednoczesnych sesji.

DO.4 Potencjalni uzytkownicy mogg pochodzi¢ z lokalizacji z Europejskiego Obszaru
Gospodarczego.

DO.5 Maksymalny czas odpowiedzi aplikacji (tj. pojawienia sie jakiejkolwiek informacji na
ekranie Swiadczgcej o pracy Systemu) na dziatanie uzytkownika to 2 sekundy.

DO.6 Kolorystyka, czcionki i design interfejsu aplikacyjnego muszg by¢ zgodne z kolorystyka
GUMed i wytycznymi dotyczgcymi dostepnosci dla systemow

DO.7 Platforma IP_CMC gwarantuje dostepnosc¢ do historii zmian danych, logéw z czynnosci

uzytkownikéw, historii zmian parametrow, historii zmian kodu skryptéw i kodu

zrédtowego.
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DO.8

Zagwarantowany jest staty dostep z sieci GUMed do zasobéw Platformy IP_CMC z
przepustowoscig pozwalajgcg na bezproblemowe korzystanie przez uzytkownikéow z
platformy.

DO.9

Platforma IP_CMC umozliwi wyswietlenie zaprojektowanej przez Wykonawce
informacji o czasowej niedostepnosci serwisu z powoddw technicznych.

DO.10

Wykonawca zobowigzany jest wykonaé po fazie stabilizacji oraz na koniec okresu
gwarancyjnego optymalizacje majacg na celu poprawe wydajnosci oraz zapewnienie
bezawaryjnej pracy Platformy IP_CMLC.

DO.11

System musi by¢ dostepny dla oséb z niepetnosprawnoscia. W zwigzku z tym
rozwigzanie musi byé zgodne ze wszystkimi wytycznymi WCAG 2.0 zawartymi w
zatgczniku nr 4 do Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych.

DO.12

Wykonaweca zapewni dostepnosé narzedzi (np. skrypty, narzedzia pomiarowe, narzedzia
monitorujgce, narzedzia administracyjne) do petnienia monitoringu dostepnosci i
wydajnosci Platformy IP_CMC.

DO.13

4. czas potrzebny do petnego zatadowania i uwidocznienia najwiekszego elementu

Platforma IP_CMC zapewni wydajnos¢ interfejsu uzytkownika umozliwiajgca ptynna

nawigacje pomiedzy modutami. Do zdeterminowania tego wskaznika bedg brane pod

uwage:

1. czas potrzebny przegladarce na otrzymanie pierwszego bajtu danych z serwera
(TTFB - Time to First Byte): ponizej 1.8s,

2. czas potrzebny przegladarce na zareagowanie na pierwsze dane wejsciowe
uzytkownika, takie jak klikniecie tacza (FID - First Input Delay): ponizej 300ms,

3. czas potrzebny na uwidocznienie pierwszego elementu tresci na stronie (FCP - First
Contentful Paint): ponizej 2s,

tresci na stronie (LCP - Largest Contentful Paint): ponizej 4s.

DO.14

Platforma IP_CMC zapewni okreslone w wymaganiu D0.13 czasy dla wszystkich
okreslonych scenariuszy uzycia.

DO.15

Platforma IP_CMC zapewni minimalng przepustowos¢ dyskowg na poziomie
umozliwiajgcym jednoczesny zapis (10GB) oraz odczyt danych (10GB) przesytanych z
strumieniowych w ciggu 1h.

DO.16

W Platformie IP_CMC bazy danych zapewnig minimalng wydajnos$¢ baz danych na

poziomie:

1. llo$¢ transakcji baz danych na sekunde: min 600 transakcji/s.

2. Czas odpowiedzi bazy danych (Sredni czas odpowiedzi na 1000 zapytan SQL): ponizej
1s.

DO.17

Platforma IP_CMC zapewni minimalna przepustowosc sieciowa:
1. Przepustowos¢ sieciowa: 1Gbit.

2. Opodinienia sieciowe (Sredni czas odpowiedzi na 1000 zgdan HTTPS): ponizej 100m:s.
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DO.18 Platforma IP_CMC bedzie wykorzystywac - o ile to bedzie konieczne z punktu widzenia
zagwarantowania poziomu SLA - Load Balancer o minimalnej przepustowosci:
1. llo$¢ obstuzonych zgdan na sekunde: 2000 przy 200 uzytkownikach
2. Czas przefaczania ruchu miedzy serwerami (Sredni czas przekierowania zgdania):
maksymalnie 50ms.
DO0.19 Chmura gwarantuje minimalng wydajno$¢ przetwarzan ETL danych IP_CMC

pozyskiwanych od Partneréw o przepustowosci min. 3Gbit/s.

4.6 Metamodel

Dostarczana przez Wykonawce Platforma IP_CMC musi spetnia¢ wymagania okres$lone m.in. przez

Agencje Badan Medycznych w zakresie formatéw danych wymaganych do wymiany z osrodkami

medycznymi i badawczymi. Przyjete przez Zamawiajgcego podejscie do modelu danych zostato

opisane ponizej. Zamawiajacy zaktada, ze dane mogg byé przechowywane w wielu réznych formatach

i zbiornikach danych niezgodnych nawet z ponizszym metamodelem, ale dostep do danych i ich

wymiany powinien by¢ mozliwy w ramach przyjetego metamodelu. Zamawiajgcy dopuszcza zapis i

przechowywanie danych - dodatkowo do wskazanego metamodelu - w formatach:

e  7rddtowych,

e wynikajgcych z potrzeb technicznych, np. dla lepszej wydajnosci platformy,

e archiwalnych na potrzeby przechowywania dtugoterminowego danych,

e wyliczeniowych i syntetycznych na potrzeby raportowania i analizy danych.

Wymagania obligatoryjne Zamawiajgcego:

Nr

Punkt kontrolny

ME.1

System umozliwia zasilanie danymi zapisanymi w plikach (typ XML, JSON lub tekstowy
ptaski) zgodnymi ze standardem FHIR 4 lub wyzszym, co najmniej dla nastepujgcych
zasobow:

A. Patient

Organization

Encounter

Procedure

Condition

Observation

DiagnosticReport

Clinicallmpression

Composition

ImagingStudy

Endpoint

Device
. GenomicStudy

Specimen

DocumentReference

Medication

PPOZZrA- T T OMNMOO®

MedicationAdministration
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ME.2 System umozliwia dodanie réznych nowych typdw zasobdw do procesu zasilania i
przetwarzania w miare rozwoju standardu FHIR lub koniecznosci zasilania innymi
obiektami niz wyzej wymienione.

ME.3 System w procesie zasilania automatycznie weryfikuje zgodnosé plikdw zrédtowych ze
standardem FHIR 4 lub wyzszym.

ME.4 System publikuje zestaw raportéw technicznych dotyczacych procesu pobierania,
przetwarzania i kontroli jako$ci pobieranych danych Zzrédtowych i ich zgodnosci z
metamodelem IP_CMC.

ME.5 System umozliwia przechowywanie danych zapisanych zgodnie ze standardem FHIR w
obiektach bazy danych.

ME.6 W kazdej tabeli zasobu poszczegélne kolumny odpowiadajg strukturze zasobu
zdefiniowanej w standardzie FHIR (min. wersja 4). Przyktadowo: dla zasobu
,Obserwacja” bedg to ID, META, IMPLICITRULES, LANGUAGE, TEXT, CONTAINED,
EXTENSION, MODIFIEREXTENSION, IDENTIFIER, BASEDON, TRIGGEREDBY, PART OF,
STATUS, CATEGORY, CODE, SUBJECT, itd.

ME.7 Dla zasobdéw ztozonych utworzone sg dodatkowe obiekty w relacji 1:N umozliwiajgce
odpowiednig indeksacje i przeszukiwanie.

ME.8 Dla obiektéw binarnych (dane obrazowe, dane omiczne) system przechowuje referencje
do ich lokalizacji w repozytorium danych obrazowych i omicznych.

ME.9 Zapewnienie jakosci i rzetelnosci danych w bazie opartej o metamodel bedzie oparte o:
1. Rejestr kluczy do wszystkich zasobow pojedynczego pacjenta.

2. Rejestr atrybutéw wrazliwych w ramach obiektéw (np.: dane osobowe).

3. Rejestr atrybutéw podlegajacych anonimizacji w procesie.

4. Rejestr obiektow z restrykcyjnym dostepem (np.: dostep do tych danych tylko dla
okreslonych rél uzytkownikow).

5. Rejestr (log) odpytan wykonanych do ustug wewnetrznych.

6. Rejestr (log) wykonanych zapytan na danych.

ME.10 Wykonawca wykona analize metamodelu wejsciowego Platformy IP_CMC
(dostarczonego przez Zamawiajgcego) i zaimplementuje go w czesci platformy
okreslanej jako RAW.

ME.11 Wykonawca wykona wspdlnie z Zamawiajgcym analize potrzeb w zakresie budowania
kohort pacjentéw i zaimplementuje odpowiedni metamodel wykorzystywany w
Laboratoriach Platformy CMC.

ME.12 Wykonawca zaimplementuje Metamodel dla zdje¢ obrazowych, metadanych DiCOM
oraz plikdw omicznych.

ME.13 Wykonawca przygotuje wspdlnie z Zamawiajgcym dokumentacje oraz walidatory

danych dla uzywanych przez Platforme IP_CMC metamodeli wejsciowych.

4.7 Opis wymagan dla architektury techniczne;j

Wykonawca dostarczy koncepcje architektoniczng i realizacyjng w ramach prowadzonych prac

zawierajgcg wszelkie wymagania dotyczace architektury Platformy IP_CMC. Wykonawca bedzie

bazowat na dobrych praktykach oraz standardach dziedzinowych przy opracowaniu architektury oraz

przygotuje Architekture zgodnie z ponizszymi wymaganiami Zamawiajacego. Wykonawca zdefiniuje

na poziomie Architektury m. in. zatozenia i ograniczenia architektoniczne, analize dot.: integralnosci,
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niezawodnosci, dostepnosci oraz wskaze zasady integracji i interoperacjonalnosci rozwigzania.

Architektura dostarczona przez Wykonawce bedzie spdjna i kompletna i zostanie wykonana z

wykorzystaniem stosownych metod modelowania zgodnie z wymaganiami OPZ.

Dla architektury technicznej Zamawiajgcy definiuje nastepujgce wymagania obligatoryjne:

Nr

Punkt kontrolny

Al

Platforma IP_CMC musi posiadaé architekture tréjwarstwowg (Warstwa prezentacji,
Warstwa logiki biznesowej, Warstwa dostepu do danych) oraz odpowiednia separacje
zasobdéw, co pozwala na izolacje kazdej z warstw architektury tréjwarstwowej.

A2

Platforma IP_CMC musi zapewnia¢ obstuge standardu kodowania znakéw UNICODE oraz
standardéw znakéw specyficznych dla danych zapisywanych w urzadzeniach
medycznych producentow i plikach Dicom.

A3

Projektowane interfejsy zewnetrzne Platformy IP_CMC beda zgodne ze standardami i
profilami interoperacyjnosci oraz powinny pozwalaé na integracje z innymi systemami
GUMED i Partneréw stosowanymi przy badaniach klinicznych.

A4

Platforma IP_CMC powinna umozliwia¢ zdefiniowanie automatycznych (cyklicznych)
eksportéw i transformacji danych (pliki tabularyczne/XML, omiczne, obrazy) w modelu
ETL przez administratoréw i deweloperéw Zamawiajgcego.

A5

Zaczytany plik XML/JSON powinien by¢ zapisany w tabeli w bazie danych w sposéb
umozliwiajgcy zaindeksowanie danych i przeszukiwanie zbioru danych w sposdb
efektywny.

A6

Platforma IP_CMC powinna umozliwia¢ automatyczng wysytke wiadomosci e-mail w
oparciu o zdarzenia w systemie w celu informowania: administratoréw, operatoréw i
klinicystéw. Wybor zdarzen i warunkéw wyzwalajgcych powinien byé mozliwy do
konfiguracji przez administratoréw Platformy CMC.

A7

Wykonawca zaprojektuje architekture Platformy IP_CMC biorgc pod uwage, ze
Zamawiajgcy planuje uzupetni¢ platforme o rozwigzanie klasy Bl (Business Intelligence),
ktore umozliwia planowanie, przeprowadzanie wielowymiarowych analiz i raportowanie
w oparciu o dedykowany DataMart z danymi.

A8

System powinien umozliwiaé tworzenie perspektyw na podstawie wielowymiarowych
atrybutéw (wymiaréw) pozwalajgcych ograniczy¢ widok dla uzytkownika tylko do
pewnego podzbioru obiektow dostepnych dla niego.

A9

Platforma IP_CMC bedzie posiadac¢ zintegrowane narzedzia do zarzadzania platforma i
jej komponentami, w tym narzedzia do zarzadzania i konfiguracji wszystkich ustug
wchodzacych w sktad Platformy IP_CMC (PaaS, laaS, SaaS), w tym bazami danych,
ustugami chmurowymi, ustugami analitycznymi, ustugami transformacji danych i
anonimizacji. Narzedzia te powinny udostepnia¢ mozliwo$¢ tworzenia i wykonywania
skryptow automatyzujgych przez Administratoréw lub sam System.

A.10

System powinien umozliwia¢ rejestrowanie (logowanie) zapytan wykonywanych przez
uzytkownikéw, a nastepnie umozliwia¢ na podstawie zgromadzonych informacji na
automatyczng optymalizacje wydajnosci systemu (np. automatyczne projektowanie
agregacji pozwalajgce na przyspieszenie wykonywania najczesciej wykonywanych
zapytan do bazy danych).

A1l

W ramach architektury danych zostanie dostarczona:
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1. identyfikacja i charakterystyka obszaréw danych gromadzonych w sposdb trwaty w
obrebie poszczegdlnych elementéw systemu,

2. identyfikacja i charakterystyka obszaréw danych wymienianych z systemami
zewnetrznymi, np. Partnerami czy systemami GUMed

3. identyfikacja bezposrednich relacji zachodzgcych pomiedzy obszarami danych,

4. relacje pomiedzy danymi gromadzonymi w systemie a obiektami i zasobami w
architekturze biznesowej demonstrujgce biznesowe znaczenie poszczegdlnych
elementéw danych.

Architektura Danych powinna by¢ udokumentowana w narzedziu Enterprise Architect
oraz zgodnie z zapisami OPZ w czesci "Zarzadzanie projektem" oraz "Dokumentacja".

A.12 Przygotowana przez Wykonawce Architektura Technologiczna obejmowac bedzie co
najmniej:

1. identyfikacje i charakterystyke wszystkich elementéw infrastruktury techniczno-
systemowej Platformy IP_CMC na poziomie laaS, PaaS$, Saas,

2. powigzanie zidentyfikowanych elementdéw architektury technologicznej Platformy
IP_CMC z elementami architektury Zamawiajgcego,

3. wskazanie parametréw i standardéw dziatania, w tym wolumentaria i wymagania
sprzetowe (minimalne, optymalne, maksymalne), komponentdéw infrastruktury IT,
systemdw i oprogramowania oraz warunkéw srodowiskowych dla stacji roboczych
i aplikacji,

4. identyfikacje i charakterystyke elementéw sieci WAN, LAN, VLAN, DMZ i innych
elementéw komunikacyjnych wymaganych do dziatania Platformy CMC.

Architektura technologiczna powinna by¢ udokumentowana w narzedziu Enterprise
Architect w notacji Archimate oraz zgodnie z zapisami OPZ w czeSci "Zarzadzanie
projektem" oraz "Dokumentacja".

A.13 Przygotowana przez Wykonawce Architektura Biznesowa musi:

1. uwzglednia¢ obowigzujace przepisy prawa,

2. byc¢gotowa na projektowane (oczekiwane w najblizszej przysztosci) przepisy prawa,

3. w petni reprezentowaé procesy Zamawiajgcego w obszarze IP_CMC,

4. identyfikowaé i charakteryzowa¢ biznesowe obiekty i zasoby informacyjne
wykorzystywane do komunikacji pomiedzy procesami Zamawiajgcego,

5. identyfikowac i charakteryzowac dziatania biznesowe (modelowane jako procesy,
funkcje, aktywnosci, ustugi biznesowe lub inne klasyfikatory reprezentujgce
dziatania biznesowe),

6. identyfikowac i charakteryzowac poszczegdlnych aktoréw i ich czynnosci oraz
odpowiedzialnosci w zakresie proceséw IP_CMC,

7. uwzgledniaé uzgodnienia poczynione z Zamawiajgcym na etapie projektu.
Architektura biznesowa powinna by¢ udokumentowana w narzedziu Enterprise
Architect w notacji Archimate oraz zgodnie z zapisami OPZ w czeSci "Zarzadzanie
projektem" oraz "Dokumentacja".

A14 Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania przetwarzania duzych

zbioréw danych wymaganym jest, aby Platforma IP_CMC pracowata w oparciu o
elastyczne i skalowalne ustugi chmury obliczeniowej umozlwiajgce - minimalnie - na
dostep na zgdanie do mocy obliczeniowej, przestrzeni na dane, podstawowych silnikéw
baz danych SQL oraz noSQL, silnikdw baz obiektowych, ustugi analizy danych, srodowisk
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programistycznych Python oraz R i wykonywania kodu w trybie serverless, ustugi
przetwarzania wsadowego i strumieniowego, ustugi zarzadzania metadanymi, ustugi
integracji danych, ustugi wirtualizacji, ustugi kognitywne.

A.15

Elementy Platformy IP_CMC realizujgce podstawowe funkcje muszg zostaé dostarczone
w postaci klastra lub innego rozwigzania réwnowaznego gwarantujgcego dotrzymanie
poziomu SLA, jednak nie jest wymagane, aby klaster opierat sie o niezalezne lokalizacje.

A.16

Platforma IP_CMC ma by¢ oparta o koncepcje Data Lakehouse i musi by¢ zgodna z
koncepcja Centrum Medycyny Cyfrowej opisang w zataczniku "Schemat
teleinformatycznej architektury systemu osrodka IP_CMC".

A.17

Platforma IP_CMC moze korzysta¢ z rozszerzen funkcjonalnosci dostawcy chmury
obliczeniowej o standardy i wzorce integracyjne wykorzystywane w stuzbie zdrowia,
jednak tylko wtedy, gdy zagwarantowane jest bezpieczenstwo i wytgcznos¢ stosowania
takiej ustugi na potrzeby GUMED.

A.18

Komunikacja synchroniczna wewnatrz Platformy IP_CMC powinna by¢ oparta o interfejs
REST API i mikroserwisy, a komunikacja asynchroniczna o brokery wiadomosci np. Kafka
albo pliki tekstowe.

A.19

Korzystanie z tgczy bazodanowych np. DB-Link miedzy komponentami platformy nie jest
rekomendowane i kazdorazowo powinno by¢ zaakceptowane przez Zamawiajgcego.

A.20

Mechanizmy Platformy IP_CMC muszg zapewniaé mechanizm chronigcy przed
przypadkowymi usunieciami zasobow i komponentdw.

A.21

Wykonawca zaproponuje i uzgodni z Zamawiajgcym sposodb integracji z lokalnymi
zasobami obliczeniowymi i dyskowymi GUMed.

A.22

Podstawowe obszary logiczne danych wykorzystywane przez Platforme IP_CMC to:
1. POCZEKALNIA PARTNERA (dane Zrodtowe Partnera zarzadzane przez Partnera)
2. RAW (dane zrédtowe zarzadzane przez GUMed)
3. STAGE (dane wstepnie przetworzone)
4. CUBES & CURATED, DATA MARTS (dane przygotowane dla Laboratoriéw
Wirtualnych)

4.8 Wymagania w zakresie oprogramowania, kodu zrodtowego i warunkéw

licencyjnych

W ramach realizacji Zamdéwienia Wykonawca bedzie opracowywat i przekazywat Zamawiajgcemu kod

Zrédtowy Oprogramowania Dedykowanego. Kod Zrédtowy bedzie na biezgco opracowywany zgodnie

ze standardem ustalonym przez Zamawiajgcego i Wykonawce w ramach Analizy przedwdrozeniowej

z uwzglednieniem nastepujacych zatozen:

1. W zakresie kodu programu jako standard, wprowadza sie pokrycie testami jednostkowymi na

poziomie minimum 40% metod.

2. Kod Zrédtowy bedzie przekazywany Zamawiajgcemu wraz z:

a.

Kompletnym wykazem narzedzi programistycznych, bibliotek (z licencjg na korzystanie z
nich, o ile majg zewnetrzny charakter) i innych elementéw niezbednych do doprowadzenia
takiego Kodu Zrédtowego do formy wykonywalnej. Ponadto na zgdanie Zamawiajgcego
Wykonawca zobowigzany jest udzieli¢ Zamawiajagcemu lub osobie wskazanej przez
Zamawiajgcego dodatkowych informacji niezbednych do doprowadzenia danego Kodu
Zrédtowego do formy wykonywalnej.
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b. Skryptami kompilacyjnymi i uruchomieniowymi, plikami konfiguracyjnymi oraz niezbedna

dokumentacjg pozwalajgcg na jego rozwijanie przez Zamawiajgcego lub inne podmioty,
ktérym Zamawiajacy takie czynnosci powierzy.

Komentarzami, w szczegdlnosci komentarzami umieszczonymi w trakcie realizacji Umowy
(Wykonawca nie bedzie usuwat komentarzy oraz innych informacji technicznych z Kodu
Zrédtowego, przed jego dostarczeniem Zamawiajacemu).

3. Wykonawca zobowigzuje sie do niestosowania jakichkolwiek technik lub ograniczen, ktére

uniemozliwityby Zamawiajgcemu odczyt lub zapisywanie Kodu Zrédtowego.

Wykonawca przyjmuje do wiadomosci, ze niewykonanie lub nienalezyte wykonanie przez Wykonawce

ktéregokolwiek z obowigzkéw odnoszacych sie do Kodu Zrédtowego, uniemozliwia zamkniecie Fazy

Umowy i/lub zamkniecie zgtoszenia gwarancyjnego i/lub zamkniecie zgtoszenia w ramach Opc;ji.

W zakresie oprogramowania, kodu zrédtowego i warunkow licencyjnych, Zamawiajgcy w szczegdlnosci

wymaga od Wykonawcy spetnienia nastepujgcych punktéw kontrolnych:

Nr

Punkt kontrolny

OP.1

W obszarze prowadzenia analiz na Platformie IP_CMC Wykonawca umozliwi
wykonywanie skryptédw napisanych w jezyku Python oraz dostarczy biblioteki lub metody
przy pomocy, ktérych bedzie mozliwos¢ integracji z modutami Platformy CMC.

OP.2

W obszarze prowadzenia analiz na Platformie IP_CMC Wykonawca umozliwi instalacje
na Platformie IP_CMC oprogramowania Jupyter Notebook.

OP.3

W obszarze prowadzenia analiz na Platformie IP_CMC Wykonawca dostarczy mozliwos¢
zainstalowania interpretatora jezyka R, oprogramowania RStudio oraz integracje z
bibliotekami CRAN oraz Bioconductor.

OP.4

Wykonawca dostarczy lub umozliwi na Platformie IP_CMC instalacje kompilatora jezyka
C np. gcc.

OP.5

Wykonawca zobowigzuje sie dostarczy¢ wszystkie wymagane licencje na
oprogramowanie, ktére bedg wykorzystywane w ramach realizacji projektu oraz
wykorzystywane przez Platforme IP_CMC. Licencje muszg by¢ zgodne z obowigzujgcymi
przepisami i umozliwia¢ petne wykorzystanie funkcjonalnosci oprogramowania.

OP.6

Licencje powinny obejmowaé réwniez narzedzia do obstugi platformy, zarzadzania
kodami Zrédtowymi oraz instalacji komponentéw platformy. Licencje powinny
obejmowac tez oprogramowanie potrzebne do zarzadzania infrastrukturg (np. systemy
operacyjne, narzedzia do monitorowania, zarzadzania zasobami, zarzadzania
kontenerami).

OoP.7

Licencja musi dopuszcza¢ udostepnienie sprzegu oraz projektowanego mechanizmu API
na zewnatrz Platformy CMC.

OP.8

Licencje muszg umozliwia¢ m.in. instalacje aplikacji na serwerach (stanowiskach
wieloosobowych).

OP.9

Dostarczone licencje komercyjne Ilub akademickie muszg umozliwia¢ instalacje w
srodowisku Platformy IP_CMC i realizacje wszystkich celéw istnienia i dziatania Platformy
CMC.

OP.10

Wykonawca powinien dostarczy¢ petng dokumentacje licencji wraz z informacjami o
zakresie, ograniczeniach i warunkach uzytkowania.

OP.11

Prekompilowane komponenty, ktére przygotowuje wykonawca, muszg by¢ ztozone w

postaci kodu Zrédtowego w repozytorium kodu zrédtowego np. Git.
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OP.12 Wykonawca zobowigzuje sie do przedstawienia wszystkich bibliotek i oprogramowania,
ktére uzyt do zbudowania platformy w formie wykazu obejmujacego nazwe biblioteki,
wersje, rodzaj licencji, nazwe producenta i/lub strone internetowg producenta oraz
wskazanie miejsca uzycia biblioteki.

OP.13 Wykonawca zobowigzuje sie do dostarczenia wszystkich skryptéw kompilacyjnych i
uruchomieniowych, plikéw konfiguracyjnych wraz z niezbedng dokumentacjg
pozwalajgcy na dalsze rozwijanie Platformy IP_CMC przez Zamawiajgcego.

OP.14 Wykonawca zobowigzuje sie udzieli¢é Zamawiajgcemu dodatkowych informacji
niezbednych do doprowadzeniu danego kodu zrédtowego do formy wykonywalnej.

OP.15 Wykonawca zobowigzuje sie do niestosowania jakichkolwiek technik lub ograniczen,
ktére uniemozliwiatyby Zamawiajgcemu odczyt lub zapisywanie kodu Zrédtowego,
skryptow, konfiguracji i danych.

OP.16 Kod zrédtowy musi byé w repozytorium kodu rozbity na poszczegdlne gatezie
reprezentujgce wersje produkcyjne, rozwojowe i testowe zgodnie z dobrymi praktykami
Cl/CD.

OP.17 Dla poszczegdlnych rél uzytkownikéw w Platformie IP_CMC zostanie dostarczona

wymagana minimalna liczba licencji uzytkownikéw:
Administrator Systemu — 8

Architekt Infrastruktury — 4

Developer — 10

Analityk Danych —7

Data Scientist—7

Uzytkownik Zaawansowany — 100

Uzytkownik Podstawowy — 300

© N U hEWDNRE

Specjalista ds. Bezpieczeristwa - 4

OP.18 Licencja dla uzytkownikéw musi by¢ typu ptywajacego (ang. floating) czyli na state
niezwigzana z konkretnym uzytkownikiem.

OP.19 Kod zrédtowy musi byé sprawdzony przez narzedzie do sprawdzania jakosci
dostarczanego kodu np. Amazon CodeGuru lub inne tego typu narzedzie.

OP.20 Kod Zrédtowy napisany w jezyku Python musi by¢ zgodny ze standardem PEPS.

OP.21 Interfejs Platformy IP_CMC musi by¢ zgodny ze standardem W3C.

0OP.22 Na dostarczone elementy przedmiotu zamodwienia w zakresie wytworzenia
Oprogramowania Dedykowanego Wykonawca przekaze prawa autorskie w mozliwoscig
samodzielnej rozbudowy i rozwoju.

4.9 Wymagania w zakresie sprzetu i urzagdzen

W ramach zaméwienia Wykonawca bedzie zobowigzany do realizacji kompletu prac niezbednych do
uruchomienia produkcyjnego dostarczanej Platformy IP_CMC, w tym do instalacji oprogramowania
standardowego i dedykowanego oraz wsparcia w przygotowaniu wymaganych zasobdéw sprzetowych
po stronie Zamawiajgcego. W ramach realizacji zamodwienia Wykonawca spefni nastepujgce
wymagania dot. srodowiska Platformy IP_CMC:

Nr Punkt kontrolny

SU.1 Platforma IP_CMC jest oparta o rozwigzanie chmury obliczeniowej.
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SuU.2 Srodowisko uruchomieniowe Platformy IP_CMC bedzie wspiera¢ zaréwno klasyczne

Srodowiska uruchomieniowe na serwerach fizycznych lub wirtualnych, rézne systemy
operacyjne (Linux, Windows) oraz Srodowiska kontenerowe oparte na orkiestratorach.

SuU.3 Dostep do Platformy IP_CMC dla uzytkownikdw dziata w oparciu o istniejgce komponenty
sieci komputerowej Zamawiajgcego.

Ssu.4 Urzadzenia VPN wymagane do podtgczenia sie uzytkownikéw do Platformy IP_CMC
przewidziane sg wytgcznie w wersji softwareowe;.

SU.5 Podtgczenie sie Partneréw do wydzielonych ustug Platformy IP_CMC przewidziane jest
poprzez Poczekalnie oraz za pomoca faczy szyfrowanych VPN punkt-punkt. Nie jest
planowana instalacja urzadzen fizycznych.

5. Szkolenia uzytkownikow

Wykonawca w ramach realizacji przedmiotu zamdwienia przeszkoli wskazane przez Zamawiajgcego
osoby w zakresie wiedzy niezbednej do przejecia, aby wspdttworzy¢, utrzymywac oraz rozwijaé
dostarczong Platforme.

Celem szkolen jest przekazanie uczestnikom wiedzy dotyczacej funkcjonowania dostarczanej
Platformy wraz z rozwigzaniami infrastruktury informatycznej, w tym w szczegdlnosci nauczenie
uczestnikéw obstugi Platformy w stopniu pozwalajgcym na samodzielng prace, dalszg administracje,
utrzymanie oraz rozwdj, a takze dalsze przekazywanie wiedzy dotyczacej obstugi Platformy innym
uzytkownikom.

Szczegdty dotyczace szkolen w ramach realizacji przedmiotu zamowienia:

Maksymalna liczba oséb przewidzianych do udziatu w

) 60 0sob
szkoleniach
Szkolenia realizowane  sukcesywnie.
Przewidywany termin realizacji ustugi Powinny sie rozpoczg¢é w terminie

okreslonym w Zatgczniku nr 7 do Umowy.

Maksymalna liczba godzin przypadajaca na 1 dzied| 1 dzien szkoleniowy wynosi 8 godzin
szkolenia szkolenia

Zakres szkolenia wymagany przez Zamawiajgcego Wymagania opisane w punkcie 5.2 OPZ

Wymagania obligatoryjne i fakultatywne
Wymagania obligatoryjne i fakultatywne szczegbtowo  opisane  zostaty  przez
Zamawiajgcego w w punkcie 5.2 OPZ

5.1 Informacje dodatkowe

Szkolenia odbedg sie w uzgodnionym terminie pod warunkiem, ze Zamawiajgcy zrekrutuje wymagang
grupe osob. Jezeli nie uda sie zrekrutowaé wymaganej liczby uczestnikédw do uruchomienia szkolenia,
Zamawiajgcy ustali z wykonawcg nowy termin realizacji szkolenia. Informacje o niezrekrutowaniu
uczestnikdéw Zamawiajacy przekaze Wykonawcy najpdzniej 7 dni przed szkoleniem.

Zamawiajgcy nie zapewnia transportu, noclegu ani wyzywienia trenerowi podczas wszystkich
realizowanych szkolen.
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5.2 Wymagania w zakresie szkolen

Wykonawca w ramach realizacji przedmiotu zamdwienia przeszkoli wskazane przez Zamawiajgcego
osoby w zakresie wiedzy niezbednej do przejecia, aby wspdttworzy¢, utrzymywac oraz rozwijaé
dostarczong Platforme. Szkolenia powinny obejmowaé cato$é zagadnien niezbednych do
samodzielnej administracji Platformy IP_CMC.

Zamawiajgcy wymaga od Wykonawcy realizacji szkolet w nastepujgcym zakresie:

Nr Punkt kontrolny

Sz.1 Wykonawca przeprowadzi szkolenia podstawowe i zaawansowane w dedykowanym
zakresie dla poszczegdlnych rél. Zakres szkolern powinien obejmowaé uzytkowanie i
administrowanie dostarczong Platformg, zgodnie z wymogami opisanymi w OPZ.

Sz.2 Wykonawca przeprowadzi szkolenia dla wskazanych przez Zamawiajgcego rol we
wskazanych ilosciach oséb:

Administratora Systemu - 4 osoby

Architekta Infrastruktury IT - 3 osoby

Developera oraz 0séb odpowiedzialnych za utrzymanie i rozwdj systemu - 6 oséb
Analitykdw Danych, Data Scientist i uzytkownikéw zaawansowanych - 12 oséb
Specjaliste ds. Bezpieczenstwa - 2 osoby

Uzytkownikéw podstawowych - 30 oséb

o s wN R

Sz.3 Wykonawca przeprowadzi szkolenie dla Administratora Systemu obejmujgce minimalnie
nastepujgcy zakres zagadnien:

ogolna architektura i analiza budowy Platformy,

ogdlna architektura, zarzadzanie i monitorowanie srodowiskiem chmurowym,
kontrola pracy i bezpieczenstwa Platformy,

kontrola pracy interfejséw zasilania i proceséw ETL,

kontrola i zarzadzanie rozliczenia zasobdw,

o Uk wN R

kontrola modutéw réwnowazenia obcigzenia i autoskalowania dla instancji maszyn

wirtualnych,

7. administracja uzytkownikami i uprawnieniami uzytkownikdéw oraz grup
uzytkownikow,

8. administracja zarzadzania tozsamoscig i dostepem do zasobow,

9. parametryzacja i kontrola pracy sSrodowiska systemu,

10. parametryzacja i kontrola pracy oraz ustugami danych systemu,

11. monitorowanie maszyn wirtualnych,

12. integracja infrastruktury z zasobami chmurowymi i lokalnymi,

13. przekazywanie, pobieranie i zarzadzanie danymi,

14. optymalizacja zasobow i minimalizacji kosztéw Platformy,

15. automatyzacja wdrazania ustug infrastruktury,

16. zarzadzanie i sterowanie przeptywem ruchu w ramach systemu,

17. konfigurowanie kopii zapasowych, plikéw i folderéw, alertow platformy,

18. praca z raportami - interfejs narzedzia, obszary robocze i jego funkcje, ustawienia

osobiste i preferencje, uruchomienie raportéw predefiniowanych i wizualizacji

formularzy, tworzenie raportéw, list, tabel przestawnych, miar wyliczanych na

raportach, tworzenie formatowania warunkowego na raportach,

19. wizualizacja danych, wykresy, histogramy.
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Sz.4 Wykonawca przeprowadzi szkolenia dla Architekta Infrastruktury obejmujgce wymagany

zakres zagadnien:

1. ogdlna architektura i analiza budowy Platformy,

2. ogélna architektura, zarzadzanie i monitorowanie srodowiskiem chmurowym,

3. architektura rozwigzan odpowiedzialnych za kontrole pracy, bezpieczenstwa
Platformy, zarzadzanie i rozliczanie zasobdw,

architektura bazy danych,

architektura dostepu do danych oraz zarzadzania danymi,

architektura odpowiadajgcej za monitorowanie maszyn wirtualnych,

N o vk

projektowanie pod katem wysokiej dostepnosci, skalowalnosci i tatwosci utrzymania
Platformy,
8. architektura narzedzi pracy i modelu danych.

Sz.5 Wykonawca przeprowadzi szkolenia dla Developera oraz oséb odpowiedzialnych za
utrzymanie i rozwdj systemu, obejmujgce minimalny, wymagany zakres zagadnien:
architektura i budowa Platformy,
narzedzia pracy i bezpieczeristwa Platformy,
model danych,
konfigurowanie i zarzadzanie stownikami,

1
2
3
4
5. konfigurowanie i zarzgdzanie konceptami (pojeciami),
6. konfigurowanie interfejsow zasilania i procesow ETL,

7. konfigurowanie srodowiska pracy oraz ustawien Platformy,

8. konfigurowanie aplikacji oraz monitoring serwisu,

9. konfigurowanie bazy danych,

10. konfigurowanie uruchomionych algorytmow Al/ML,

11. konfigurowanie narzedzi analitycznych,

12. eksplorowanie miejsc wdrozenia ustug w aplikacjach Platformy,

13. tworzenie rozwigzan z wykorzystaniem dostepnych obiektow Platformy,
14. tworzenie zaawansowanych raportéw dynamicznych,

15. skalowanie aplikacji dostepnych w ustugach Platformy.

Sz.6 Wykonawca przeprowadzi szkolenia dla Analitykbw Danych, Data Scientist i
uzytkownikdw zaawansowanych, obejmujgce minimalny, wymagany zakres zagadnien:
model danych,
budowa kohorty (fenotypu) w oparciu o interfejs,
budowa kohorty (fenotypu) w oparciu o SQL,
zarzadzanie fenotypami,

1
2
3
4
5. generowanie feature store dla fenotypu (SQL/Python),
6. zarzadzanie i udostepnianie feature store,

7. przetwarzanie danych obrazowych,

8. udostepnianie danych obrazowych,

9. projektowanie rozwigzan do uczenia maszynowego,

10. eksplorowanie obszaru roboczego ustug Platformy,

11. praca z danymi w ustugach platformy,

12. praca z obliczeniami w ustugach platformy,

13. automatyzowanie wyboru modelu uczenia maszynowego za pomocg dostepnych

ustug Platformy.
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Sz.7

Wykonawca przeprowadzi szkolenia dla Specjalisty ds. Bezpieczenstwa, obejmujace
minimalny, wymagany zakres zagadnien:

1. analiza przypadkéw zwigzanych z bezpieczeristwem w chmurze,

praktyczne scenariusze i ¢wiczenia laboratoryjne,

monitoring i audytowanie,

narzedzia do monitorowania aktywnosci w chmurze,

vk wnN

audytowanie zgodnosci z regulacjami i standardami bezpieczeidstwa aplikacji w
chmurze,

6. zagadnienia zwigzane z bezpieczenstwem kodu,

7. przeprowadzanie testow penetracyjnych w srodowisku chmurowym,
8. zarzadzanie zdarzeniami bezpieczenistwa (SIEM),

9. wprowadzenie do systemdéw SIEM,

10. analiza zdarzen bezpieczeristwa w chmurze,

11. kontrola dostepu,

12. zarzadzania tozsamosciami i dostepem (IAM),

13. mechanizmy uwierzytelniania i autoryzacji,

14. zarzadzanie kluczami i szyfrowanie,

15. szyfrowanie w ruchu i w spoczynku,

16. bezpieczne przechowywanie i zarzgdzanie kluczami.

Sz.8

Wykonawca przeprowadzi szkolenia dla Uzytkownikow Podstawowych, obejmujace
minimalny, wymagany zakres zagadnien:

1. dostepiprzeglad udostepnionych danych oraz bezpiecznego korzystania z Platformy
i udostepnionych danych,

proces wnioskowania o dane,

budowa kohorty (fenotypu) w oparciu o interfejs,

praca z narzedziami analitycznymi w oparciu o udostepnione dane,

vk wnN

raportéw.

Sz.9

Szkolenia zostang przeprowadzone przez Wykonawce w wymiarze czasowym
dostosowanym do zakresu danego szkoleniu, nie krotszym jednak niz 2 dni szkoleniowe
przypadajace na kazdg z rol.

Sz.10

Terminy szkolen Wykonawca uzgodni z Zamawiajgcym.

Sz.11

Szkolenia beda prowadzone przez Wykonawce w trybie stacjonarnym w siedzibie
GUMed lub zdalnie - zgodnie z decyzjg Zamawiajacego.

Sz.12

Szkolenia sktadajg sie z dwdch blokow: czesci teoretycznej (20% czasu) oraz czesci
warsztatowe] z ¢wiczeniami (80% czasu).

Sz.13

Wykonawca przeprowadzi szkolenia przy zachowaniu odpowiedniej
wielkosci grupy (maksymalnie 10 oséb - 1 grupa). Wykonawca dopasuje ilos¢ grup
szkoleniowych do charakteru zespotu biorgcego udziat po stronie Zamawiajgcego w
projekcie.

Sz.14

Szkolenia dostarczajg wymagang wiedze, w tym wiedze techniczng oraz ucza
uczestnikdw praktycznego uzycia funkcjonalnosci Platformy IP_CMC i niezbednych
narzedzi do realizacji proceséw IP_CMC oraz wymaganych zadan po stronie
pracownikéw GUMed petnigcych role uzytkownikdéw, administratoréw i operatoréw
Platformy CMC.
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Sz.15

Wykonawca zobowigzany jest do zorganizowania i pokrycia wszelkich kosztow
Wykonawcy zwigzanych z przeprowadzeniem szkolen.

Sz.16

Wykonawca opracuje plany szkolen zawierajace szczegétowy zakres tematyczny, w
podziale na role oraz uwzgledniajgc liczbe i sktad uczestnikéw szkolen, co najmniej 14
Dni Roboczych przed planowanym szkoleniem, chyba ze ustalony zostanie krétszy
termin.

Sz.17

Wykonawca zobowigzany jest do dostarczenia materiatéw szkoleniowych i pomocy
szkoleniowych (bryki, pomoce dydaktyczne, prezentacje, zeszyt ¢wiczen, kod zZrodtowy
lub skrypty wykorzystywane do realizacji ¢wiczen) w celu kontynuowania szkolen przez
Zamawiajgcego w przysztosci. Materiaty powinny by¢ w jezyku polskim i angielskim.

Sz.18

Szkolenia beda prowadzone w jezyku polskim.

Sz.19

Wykonawca dostarczy stosowne materiaty szkoleniowe i pomoce szkoleniowe w
niezbednej ilosci 3 Dni Roboczych przed planowanym szkoleniem w formie
elektronicznej (na elektronicznym nosniku danych, w formie gotowej do wydruku)

Sz.20

Materiaty i pomoce szkoleniowe muszg byé napisane w prosty i przejrzysty sposéb,
ufatwiajgcy zrozumienie i wykorzystanie Platformy IP_CMC oraz szybkiego i skutecznego
wyszukiwania rozwigzania wyjscia z problematycznych sytuacji. Materiaty szkoleniowe
dla treneréw przygotowane bedg w sposdéb umozliwiajgcy samodzielne zorganizowanie
i przeprowadzenie szkolen dla uzytkownikdéw i muszg zawiera¢ co najmniej konspekt
szkolenia wraz z zakresem szkolenia z podziatem na jednostki szkoleniowe, opis celéw
gtéwnych i szczegdétowych wraz z opisem spodziewanych efektéw, przyktady
szkoleniowe oraz opis sposobu przeprowadzania zaje¢.

Sz.21

Wykonawca ma obowigzek zapewni¢ wyktadowcow, treneréw szkoleniowych
posiadajgcych  odpowiednie  kwalifikacje ~ zawodowe oraz  doswiadczenie
(dydaktyczne/trenerskie) umozliwiajgce w sposdb efektywny przeprowadzi¢ zajecia
pozwalajgcy uczestnikom przyswoic przekazywang wiedze merytoryczng i praktyczna.

Sz.22

Wyktadowca/trener oddelegowany przez Wykonawce do przeprowadzenia szkolen
powinien posiadac¢ certyfikaty, ktore potwierdzajg jego wiedze, umiejetnosci i
doswiadczenie w obszarze technologii wdrazanej Platformy, narzedzi, funkcjonalnosci
oraz powinien posiadaé praktyczne doswiadczenie z podobnych projektéw w obszarach:
Big Data, Data Lake, Data Lakehouse, Al/ML, Cloud. Wyktadowca/tener musi posiadaé
certyfikaty dopasowane do technologii stosowanej przy budowie Platformy IP_CMC i
oferowane przez firmy technologiczne, takie jak Amazon Web Services (AWS), Microsoft
Azure, Google Cloud Platform (GCP), Oracle i inne. Zamawiajgcy wymaga, aby co
najmniej jeden z wyktadowcow posiadat rowniez certyfikat na poziomie architektury
wybranej platformy chmurowej, np.: AWS Certified Solutions Architect - Associate,
Microsoft Certified: Azure Solutions Architect Expert, Google Cloud Certified -
Professional Cloud Architect, Certified Kubernetes Administrator (CKA), CompTIA Cloud+
Certification lub réwnowazne.

Sz.23

Szczegdtowy program szkolen oraz konspekt zostang opracowane przez Wykonawce i
przedstawione do akceptacji Zamawiajacego w ciggu 7 Dni Roboczych od daty zawarcia
umowy. Zamawiajgcy w ciggu 3 Dni Roboczych zaakceptuje go lub odesle do poprawy.
Poprawiony program szkolen Wykonawca musi przekazaé¢ Zamawiajgcemu w ciggu 3 Dni

Roboczych.
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Sz.24 Po zakonczeniu szkolenia kazdej grupy tematycznej Wykonawca zobowigzany bedzie do

ztozenia Protokotu Odbioru szkolenia, zawierajgcego co najmniej: date szkolenia, obszar,
zakres szkolenia, informacje o osobach przeprowadzajgcych szkolenie, informacje o
osobach przeszkolonych, wyniki testéw (jesli byly wykonywane) oraz ilo$¢ godzin
szkolenia. Do protokotu zostanie dofgczona lista obecnosci podpisana przez uczestnikéw
szkolenia.

Sz.25

Na zakonczenie szkolenia Wykonawca zobowigzany jest przygotowaé i przekazac
uczestnikom szkolenia zaswiadczenia potwierdzajgce udziat w szkoleniu.

Sz.26

Fakt przeprowadzenia szkolen musi zosta¢ potwierdzony podpisami uzytkownikéw
Platformy lub listg obecnosci wygenerowang on-line; biorgcych udziat w szkoleniu.

Sz.27

Zamawiajgcy udostepni Wykonawcy sale szkoleniowg i dostep do sieci Internet, jesli
szkolenia bedg prowadzone w siedzibie Zamawiajacego.

Sz.28

Strony podpisujg protokét odbioru szkolen wraz z dotgczeniem listy obecnosci oraz na
podstawie dostarczonych materiatow szkoleniowych.

Sz.29

Wykonawca zobowigzany jest do oznaczenia wszelkich materiatéw szkoleniowych
logotypami oraz informacjami "o projekcie" dostarczonymi przez Zamawiajgcego.

Sz.30

Zamawiajgcy moze uznaé szkolenie za przeprowadzone niezaleznie od liczby biorgcych
w nim udziat uczestnikow.

Sz.31

Szkolenia zostang przeprowadzone zgodnie z zatozeniem realizacji Kamieni Milowych,
wskazanych przez Zamawiajgcego. Terminy szkolen ustalone zostang pomiedzy
Zamawiajgcym, a Wykonawcg kazdorazowo, ale nie pdzniej niz. na 14 dni przed data
przeprowadzenia dedykowanego szkolenia.

Sz.32

Zamawiajgcy zastrzega sobie prawo do zmiany ilosci uczestnikéw szkolenia do
maksymalnie 50% zaktadanej liczby oséb przypadajgcej na jedng grupe, o czym
poinformuje Wykonawce.

Sz.33

Wykonaweca przeprowadzi szkolenie ze szczegdlng dbatoscia o realizacje zaje¢ zaréwno
teoretycznych, jak i praktycznych oraz dobdér metod szkoleniowych, ktére Wykonawca

wskaze w zaproponowanym programie, zatwierdzonym przez Zamawiajgcego.

6. Wymagania w zakresie zarzgdzania projektem

Zamawiajgcy oczekuje, ze Wykonawca w ramach realizacji prac projektowych obligatoryjnie spetni

wymagania w zakresie dostosowania metodyki zwinnej prac projektowych, iteracyjnego przyrostu

wytwarzanego przedmiotu zamowienia (ang. Agile) oraz bedzie uzywat narzedzi zarzadczych

adekwatnych do warunkéw projektu i zgodnych z wytycznymi Zamawiajgcego opisanymi ponizej:

Nr

Punkt kontrolny

PM.1

Podczas realizacji prac Wykonawca bedzie stosowat metodyke zwinng pracy oraz bedzie
stosowat nastepujgce elementy prowadzenia projektu (lub réwnowazne):

1. Zarzadzanie zakresem produktéw, wdrozen oraz wydan

Zarzadzanie harmonogramem wdrozenia

Zarzadzanie budzetem projektu

Zarzadzanie komunikacjg w zespole projektowym oraz z interesariuszami

vk wN

Zarzadzanie wykorzystywanymi zasobami
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6. Zarzadzanie jakoscig dostarczanych produktow
7. Zarzadzanie wymaganiami oraz dokumentacjg
8. Zarzadzanie ryzykiem

9. Zarzadzanie jakoscig

10. Zarzadzanie zmiang

PM.2 Podczas realizacji prac Wykonawca bedzie dostarczat minimalnie nastepujgce dokumenty

(produkty z procesu zarzgdzania projektem):

1. Harmonogram

2. Plan projektu

3. Rejestr ryzyk

4. Analiza przedwdrozeniowa

5. Projekt Techniczny

6. Plan Migracji

7. Plan Testéw Akceptacyjnych

8. Raport z Testow

9. Plan Szkolen

10. Sprawozdanie ze Szkolen

11. Plan Startu Produkcyjnego

12. Raport z Wdrozenia Systemu

13. Raporty z Realizacji Serwisu Gwarancyjnego
Podczas realizacji prac Wykonawca dostarczy wspdlnie z Zamawiajgcym Scenariusze
Testéw Akceptacyjnych.

PM.3 Wykonawca bedzie cyklicznie, nie rzadziej niz raz na kwartat, przedstawiat wyniki
przegladéw kontrolnych kazdego elementu procesu prowadzenia projektu oraz badat
jakos¢é produktow (rezultatdow), o ktérych mowa wyzej.

PM.4 Harmonogram zawiera terminy realizacji szczegétowych prac i zadan zwigzanych z
realizacjg projektu, w tym w szczegdlnosci terminy dostarczania rezultatéw,
odpowiedzialnych, a takze udziat i obcigzenie pracy przedstawicieli Zamawiajacego i
Wykonawcy. Harmonogram bedzie kazdorazowo uszczegétawiany przed rozpoczeciem
realizacji kazdego kolejnego Etapu Projektu.

PM.5 Plan projektu (lub réwnowazny dokument) zawiera informacje niezbedne do zarzadzania

projektem, okresla cele i potrzeby biznesowe Zamawiajgcego. Plan Projektu sktada sie co

najmniej z nastepujacych elementéw:

1. Struktury organizacyjnej projektu.

2. Regut jakosciowych.

3. Standarddw i procedur projektowych, w tym dotyczacych zarzadzania zmiang,
zarzadzania wydaniami, zarzadzania ryzykiem, zarzgdzania jako$cig, zarzadzania
komunikacjg, raportowania.

4. Definicji Rejestrow: Ryzyka, Zmian.

5. Opisu monitorowania postepdw prac.

6. Opisu przyjetej metody zarzadzania projektem.

W ramach Planu Projektu Wykonawca przygotuje szablony dla wszystkich dokumentéw

projektowych wymaganych przyjeta metodyky pracy, w tym raportédw, sprawozdan,

rejestréw, notatek, protokotéw, itp., ktére zaakceptuje Zamawiajacy.
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PM.6 Dokument "Analiza Przedwdrozeniowa" obejmuje wykonanie niezbednych prac
analitycznych i architektonicznych, w tym spotkania, warsztaty i wywiady z pracownikami

Zamawiajgcego, majace na celu opracowanie szczegétowego projektu koncepcji

biznesowej, poprawne zaprojektowanie Platformy IP_CMC oraz zaplanowanie wszystkich

czynnosci na etapach: budowy, wdrozenia, migracji danych i testéw. W ramach analizy
uszczegétowione zostang wszystkie zapisy OPZ w celu wyeliminowania btedow
interpretacyjnych. Analiza obejmuje bezposrednig wspodtprace z pracownikami

Zamawiajgcego w siedzibie zamawiajgcego. Rezultatem prac w trakcie Analizy jest

dokumentacja w formacie Word oraz ztozona w odpowiedniej notacji w repozytorium

Enterprise Architect Zamawiajgcego (EA), ktéra zawiera co najmniej:

1. diagramy oraz modele wraz z opisami dla wszystkich proceséw biznesowych,

2. opisy realizacji proceséw biznesowych na Platformie CMC,

3. opis architektury oraz diagramy architektoniczne na poziomie: logicznym, danych i
infrastruktury,

4. opis integracji z innymi systemami Zamawiajgcego i Partneréw Zamawiajgcego,

5. szczegétowy opis modelu danych w kazdym ze zbiornikéw danych, np: danych
surowych (RAW), danych sktadowanych (STAGE), danych przeliczeniowych i danych
syntetycznych (CUBES & CURATED) wraz ze wskazaniem atrybutéw obligatoryjnych i
opcjonalnych i ich formatéw, a w przypadku pdl stownikowych przedstawienie
zawartosci kazdego ze stownikow,

6. kompletny i szczegétowy opis przyjetych rozwigzan funkcjonalnych wraz z
informacjami o uzytych narzedziach i ich konfiguracji,

7. zestawienie oczekiwanych testéw potwierdzajgcych dziatanie Platformy CMC,

8. koncepcje srodowiska uruchomieniowego Platformy CMC,

9. koncepcje administracji platformg oraz zasad administrowania Srodowiskiem na
poziomie: chmury, aplikacji, infrastruktury i danych,

10. zasady ochrony danych osobowych na Platformie CMC.

PM.7 Dokument "Projekt Techniczny" zawiera co najmniej:

1. Plan Migracji

2. Plan Testéw

3. Plan Szkolen

4. Plan Startu Produkcyjnego

5. Doktadng architekture Platformy CMC

6. Liste funkcji Oprogramowania wraz z opisem

7. Opis konfiguracji i parametryzacji komponentéw Platformy CMC

8. Opis hardeningu silnikow baz danych oraz dostepu do danych

9. Opis struktur bazy danych, JSONéw i zbiornikéw danych (opis: schematéw, tablic, pol
oraz opis wzajemnych powigzan)

10. Opis bibliotek i komponentéw stron trzecich oraz rozszerzen i modyfikacji tych
bibliotek i komponentéw wykonanych na potrzeby Platformy CMC

11. Opis modelu uprawnien, rél wraz z opisem zaleznosci

12. Opis przyjetych standardéw bezpieczenstwa i zgodnosci, zasad bezpieczenstwa i
ochrony danych

13. Specyfikacje wariantowg wymiarow Srodowiska infrastrukturalnego i ustug
chmurowych spetniajgcych wymagania wydajnosciowe (plan dot. skalowalnosci)




& GDANSKI

AGENCJA

% BADAN
¥ UNIWERSYTET MEDYCZNYCH
* MEDYCZNY

MODYFIKACJA 23.07.2024 Zatacznik 3 do SWZ

14. Koncepcje administrowania Platformg IP_CMC w modelu DevSecOps, CI/CD

15. Plan ciggtosci dziatania, odtworzenia i automatyzacji deploymentu komponentéw
Platformy CMC

16. Wykaz licencji koniecznych do prawidtowego dziatania Platformy CMC

17. Wykaz Oprogramowania z wyszczegolnieniem komponentdéw instalowalnych

18. Wykaz dokumentacji zewnetrznej, w przypadku dokonywania referencji w Projekcie
Technicznym do dokumentéw specyficznych dostawcéw albo standardéw
branzowych

19. Opis narzedzi do przeprowadzenia testéw automatycznych w modelu CI/CD

PM.8 Dokument "Plan migracji" zawiera minimalnie nastepujgce elementy:
1. Identyfikacje zrédet danych i diagramy przeptywoéw;
2. Okreslenie wolumenu, jakosci oraz aktualnosci danych;
3. Wskazanie narzedzi i sposobu wykonania migracji danych oraz trybu: jednorazowo,
cyklicznie;
4. Opis sposobdéw zapewnienia bezpieczenstwa danych (poufnosé i rozliczalnosc);
5. Zdefiniowanie skryptéw wykonywalnych dla migracji wraz z opisem ich dziatania na
danych;
6. Opis narzedzi automatyzujgcych obrdbke danych;
7. Opis narzedzi wspomagajgcych i asystujgcych w czasie migracji;
8. Opis metody weryfikacji danych oraz narzedzi wykorzystywanych do weryfikacji;
9. Opis narzedzi wykorzystywanych do zapewnienia poprawnosci procesu wdrozenia.
PM.9 Dokument "Plan Testow" zawiera co najmniej:
1. Zdefiniowany zakres i cele przeprowadzenia Testéow: Jednostkowych,
Akceptacyjnych, Regresyjnych oraz Odbiorczych
2. Opis sposobu przeprowadzania Testéw: Jednostkowych, Akceptacyjnych,
Regresyjnych oraz Odbiorczych
3. Harmonogram prowadzenia Testow
4. Wykaz czynnosci niezbednych do wykonania przed przeprowadzeniem Testdow, np.
przygotowanie srodowisk i danych
5. Opis struktury organizacyjnej wraz z podziatem odpowiedzialnosci wymaganych w
czasie Testow
6. Opis strategii podejscia do przypadkdéw testowych
7. Wskazanie jasnych kryteridw akceptacji Testow
8. Opis klasyfikacji wykrytych nieprawidtowosci i btedédw oraz zasad postepowania z
nimi
9. Opis zasad i trybu naprawy wykrytych nieprawidtowosci
10. Opis zasad sporzadzenia Raportu z Testow
11. Szablony dokumentéw wymagane do prowadzenia Testéw, np. szablony
dokumentéw WORD, XLS albo szablony w systemie informatycznych do obstugi
zgtoszen.
Niezaleznie, szczegétowe wymagania dla Testow, Przypadkéw Testowych, Scenariuszy
Testowych - wymagane przez Zamawiajgcego - sg opisane w czesci "Testy".
PM.10 | Dokument "Scenariusze Testéw" uwzgledniajg w szczegdlnosci:

1. Opis przypadkow testowych
2. Opis krokéw testowych
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3. Opis wymaganych danych wejsciowych i stanu $rodowiska Platformy IP_CMC na
dzien przeprowadzenia Testéw

4. Opis kryteridéw poprawnosci danego przypadku testowego

5. Definicje postepowania w czasie testdw, np. w przypadku nieprawidtowosci lub
niemozliwosci przeprowadzenia przypadku testowego

Niezaleznie, szczegétowe wymagania dla Testéw, Przypadkéw Testowych, Scenariuszy

Testowych - wymagane przez Zamawiajgcego - sg opisane w czesci "Testy".

PM.11 | Dokument "Raport z Testow" zawiera co najmnie;j:
1. Lokalizacje prowadzenia Testéw oraz typ Testu, np.: Jednostkowe, Akceptacyjne,
Regresyjne albo Odbiorcze;
2. Zakres danych i konfiguracje srodowiska, w ktédrym przeprowadzono Testy;
3. Wykaz oséb przeprowadzajgcych Testy;
4. Terminy przeprowadzenia Testéw oraz dtugosc ich trwania;
5. Opis przebiegu Testdw wraz z listg przetestowanych scenariuszy testowych i
przypadkéw uzycia wraz z podsumowaniem wynikow;
6. Woykaz zgtoszonych Bteddéw;
7. Wykaz zgtoszonych zmian;
8. Wnhnioski koricowe i zalecenia.
Niezaleznie, szczegétowe wymagania dla Testéw, Przypadkéw Testowych, Scenariuszy
Testowych - wymagane przez Zamawiajgcego - sg opisane w czesci "Testy", a sam Raport
z Testéw bedzie przygotowywany przez Wykonawce nie rzadziej niz raz w tygodniu w
czasie Etapy Testow.
PM.12 | Dokument "Plan Szkolen" zawiera w szczegdlnosci:
1. Wykaz planowanych Szkolen wraz z specyfikacjg zagadnien, zakresem szkolenia i
opisem grupy docelowej odbiorcéw;
2. Harmonogram Szkolen;
3. Sylabusy dla poszczegdlnych Szkolen.
Szczegétowe wymagania dotyczace sposobdw przeprowadzania szkoleh sg w czesci
"Szkolenia".
PM.13 | Dokument "Sprawozdanie ze Szkolen" zawiera:
1. Podsumowanie zakresu i grup docelowych dla przeprowadzonych Szkolen;
2. Informacje na temat miejsca i formy przeprowadzonych Szkolen;
3. Liste uczestnikéw Szkolen wraz z podpietymi listami obecnosci;
4. Wyniki testow sprawdzajacych wiedze kazdego uczestnika po Szkoleniu;
5. Wyniki zbiorcze z ankiet ewaluacyjnych wypetnionych przez uczestnikéw Szkolen.
Szczegbétowe wymagania dotyczace sposobow przeprowadzania szkolen sg w czesci
"Szkolenia".
PM.14 | Dokument "Plan Startu Produkcyjnego" zawiera:

1. Opis czynnosci wymaganych do uruchomienia srodowiska produkcyjnego;

2. Harmonogram przejscia na srodowisko produkcyjne rozpisane z doktadnoscig do
godzin;

3. Harmonogram wstepnych przygotowan (przed dniem migracji);

4. Harmonogram migracji danych;

5. Opis konfiguracji kont Uzytkownikdw oraz przypisanie wymaganych uprawnien i
parametrow;
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6. Opis planu awaryjnego na wypadek opdznien lub btedéw, w tym plan wycofania sie
ze Startu Produkcyjnego;

7. Opis organizacji zespotu wsparcia po Starcie Produkcyjnym (tzw. War Room);

8. Plan Asysty technicznej na etapie stabilizacji po Starcie Produkcyjnym.

PM.15 | Dokument "Raport z Wdrozenia Systemu" zawiera:

1. Podsumowanie przebiegu wdrozenia;

2. Szczegdétowg ewidencje Zgtoszen realizowanych w zakresie Asysty Technicznej w
fazie stabilizacji;

3. Informacje o wprowadzonych poprawkach i modyfikacjach w fazie stabilizacji;

4. Raport testéw wydajnosci;

5. Raport z potwierdzeniem od wiascicieli biznesowych Platformy IP_CMC oraz od
wybranych kluczowych uzytkownikéw, ze Platforma IP_CMC dziata poprawnie i
spetniania wszystkie wymagania zapisane w Zamodwieniu;

6. Opis osiggniecia koncowych efektédw i ich zgodnosci z planem opisanym w Planie
Projektu;

7. Raport z zebranych doswiadczen (tzw. lessons learnt).

PM.16 | Comiesieczne "Raporty z realizacji Serwisu Gwarancyjnego" zawierajg co najmniej:

1. Wykres zawierajacy: liczbe Zgtoszen, liczbe Bteddéw, czas podjecia, czas obstugi,
opo6znienie wzgledem SLA,;

2. Raport z liczbg przeprowadzonych konsultacji;

3. Wykaz zastosowanych i zaimplementowanych rozwigzan tymczasowych oraz
docelowych;

4. Raport dotyczacy wdrozonych aktualizacji;

5. Rozliczenie godzin asysty zgodnie z umowg, w tym wskazanie procentu
wykorzystania puli godzin asysty.

PM.17 | Zamawiajgcy wskaze akceptowalne narzedzie do zarzadzania watkami w projekcie i
zadaniami, np. JIRA.

PM.18 | Wykonawca bedzie sie kontaktowat z przedstawicielami Zamawiajacego miedzy innymi
za pomocag narzedzi elektronicznych takich jak: MS Team, JIRA, Sharepoint, MS Office 365,
Enterprise Architect.

PM.19 | W zaleznosci od poszczegdlnych etapdéw i kontekstu Projektu Wykonawca bedzie
uczestniczyt w cyklicznych spotkaniach Daily, Planowaniach, Refinementach,
Retrospektywach. Terminy spotkan Wykonawca uzgodni wspdlnie z Zamawiajgcym.

PM.20 | Zamawiajgcy powotat Komitet Sterujgcy i moze zobligowa¢ Wykonawce do udziatu w
spotkaniach jako gtos doradczy.

PM.21 | W ramach realizacji zakresu Projektu, Wykonawca odpowiada za dotrzymywanie Faz
Projektu, zgodnie z Zatgcznikiem nr 7 do Umowy.

PM.22 | Wykonawca przygotuje i dostarczy dokumentacje projektowo-wdrozeniowg,
powdrozeniowa, techniczng, zgodng z wymaganiami Zamawiajgcego opisanymi w OPZ,
czesci "Zarzadzanie Projektem", zapewniajgcg takze zrozumienie struktury, funkcji oraz
zalecen dotyczacych dalszej pracy nad Projektem.

PM.23 | Wykonawca zapewni, ze powdrozeniowa dokumentacja projektu IT bedzie doktadna,

aktualna i tatwo dostepna dla wszystkich zainteresowanych stron.
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PM.24

Wykonawca sporzadzi i dostarczy Zamawiajgcemu dokumentacje powdrozeniowa
zawierajgca rejestry zmian i wersji dokumentacji wdrozeniowej: Dokumentacje dotyczacg
historii projektu, w tym wprowadzonych zmian, aktualizacji i wersji Platformy CMC.

PM.25

Wykonawca dostarczy Zamawiajgcemu dokumentacje powdrozeniowg architektury
systemu, zawierajgcg szczegdtowy opis wdrozonej architektury technicznej Platformy
CMC, w tym informacje na temat struktury systemu, warstw aplikacji, komponentéw, baz
danych, integracji z innymi systemami, informacje o uzytych technologiach,
frameworkach i bibliotekach.

PM.26

Wykonawca dostarczy Zamawiajagcemu instrukcje instalacji opisujgce krok po kroku
instrukcje dotyczace instalacji wszystkich niezbednych sktadnikéw Platformy IP_CMC lub
aplikacji, wraz z konfiguracjg srodowiska, a takze procedury wdrozenia, w tym wszelkie
skrypty automatyzujgce te procesy.

PM.27

Wykonawca przekaze Zamawiajgcemu dokumentacje powdrozeniowg zawierajgcg opis
konfiguracji dotyczacy Platformy CMC, w tym ustawien aplikacji, parametréw serwera,
ustawien bazy danych, konfiguracji sieciowej, szczegétowe informacje dotyczace
konfiguracji sSrodowiska produkcyjnego, w tym konfiguracji serwerdw, baz danych, sieci i
innych zasoboéw IT. Dane dotyczace konfiguracji zabezpieczen, takie jak firewalle, polityki
dostepu itp.

PM.28

Wykonawca w ramach dokumentacji powdrozeniowej dostarczy Zamawiajgcemu opis
procedury aktualizacji zawierajace Informacje o tym, jak aktualizowaé Platforme CMC, w
tym opis potencjalnych zagrozen.

PM.29

Wykonawca dostarczy Zamawiajgcemu dokumentacje opisujgcg Informacje na temat
danych testowych, ktére mogg by¢ wykorzystane do testowania Platformy IP_CMC po
wdrozeniu.

PM.30

Wykonawca przygotuje i przekaze Zamawiajagcemu instrukcje uzytkowania.
Dokumentacje, instrukcje przeznaczong dla uzytkownikéw koricowych, zawierajaca
instrukcje dotyczace korzystania z systemu, obstugi interfejsu uzytkownika, wykonywania
podstawowych czynnosci itp. zgodng z wymaganiami okreslonymi w Rozdziale 13.

PM.31

Procedury uzytkowe: Dokumentacja zawierajgca opisy procedur i procesow, ktére nalezy
przestrzegaé podczas korzystania z Platformy CMC.

PM.32

Wykonawca dostarczy Zamawiajgcemu dokumentacje zawierajacg informacje na temat
sposobu raportowania btedéw i usterek w systemie, wraz z instrukcjami dotyczgcymi
sposobu zgtaszania problemdw i sledzenia ich statusu.

PM.33

W ramach dokumentacji powdrozeniowej Wykonawca przekaze Zamawiajgcemu
informacje kontaktowe do zespotu wsparcia technicznego, wraz z procedurami zgtaszania
pytan, problemdw lub zgdan pomocy.

PM.34

Wykonawca przekaze Zamawiajgcemu dokumentacje techniczng zawierajaca
szczegodtowe informacje techniczne dotyczace kodu Zrédtowego, struktury baz danych,
API, integracji zewnetrznych systeméw itp. Dokumentacja API i interfejsow w tym opisy
endpointéw, metod i przyktady uzycia.

PM.35

W ramach dokumentacji powdrozeniowej Wykonawca dostarczy Zamawiajgcemu
polityke bezpieczenstwa, zawierajgcg informacje dotyczgce polityki bezpieczenistwa
systemu, w tym zabezpieczen, uwierzytelniania, kontroli dostepu, szyfrowania danych itp.




& GDANSKI AGENCJA

% BADAN
¥ UNIWERSYTET MEDYCZNYCH
* MEDYCZNY

MODYFIKACJA 23.07.2024 Zatacznik 3 do SWZ

Plan awaryjny i procedury odzyskiwania danych, szczegdétowe procedury na wypadek
awarii systemu, w tym plany odzyskiwania po katastrofie i kopie zapasowe.

PM.36 | Wykonawca przygotuje i przekaze Zamawiajgcemu podreczniki dla uzytkownikow
koncowych, w tym instrukcje obstugi systemu, czesto zadawane pytania (FAQ) i
rozwigzywanie problemoéw.

PM.37 | Wykonawca przekaze Zamawiajgcemu instrukcje aktualizacji, procedury i instrukcje
dotyczace aktualizacji systemu, w tym aktualizacji oprogramowania, migracji danych, itp.

PM.38 | Dokumentacja powdrozeniowa przygotowana i przekazana Zamawiajgcemu przez
Wykonawce powinna zawiera¢ dane kontaktowe osdb odpowiedzialnych za projekt,
wsparcie techniczne i utrzymanie systemu.

PM.39 | Wykonawca przekaze Zamawiajagcemu informacje na temat licencji oprogramowania,

zewnetrznych bibliotek, uzytych grafik itd.

7. Wymagania w zakresie zespofu projektowego

Zespot projektowy winien sktadad sie z przedstawicieli Wykonawcy i Zamawiajgcego. Taka konfiguracja
pozwoli na ptynne procedowanie zadan zwigzanych z przyjetym zakresem jak i wytworzenie produktu
zgodnie z wymogami Zamawiajgcego.

W sktad zespotu Wykonawcy muszg wchodzié minimum nastepujgce role oraz osoby spetniajgce
wymagania postepowania, okreslonego w OPZ. Dla kazdej z wymienionych rél Zamawiajgcy
szczegbtowo opisat wymagany obligatoryjnie minimalny zakres obowigzkdw i odpowiedzialnosci:

Nr Punkt kontrolny

ZP.1 Wykonawca wskaze imiennie osoby zaangazowane w projekt do petnienia ponizszych rél:
Koordynatora Projektu Wykonawcy,

Architekta rozwigzania,

Analityka,

Specjalistow wdrozeniowych,

Specjalistow do spraw integracji,

Programistow,

Nou ks wNhR

Testeréw oprogramowania.

ZP.2 Do obowigzkéw Koordynatora Projektu Wykonawcy bedzie nalezato:

1. Odpowiedzialnos¢ za dotrzymywanie termindw harmonogramu, kamieni milowych i
zaleznos$ci miedzy zadaniami wskazanymi przez Zamawiajgcego.

2. Koordynowanie dziatan cztonkéw zespotu projektowego Wykonawcy oraz
zapewnienie, ze kazdy wie, jakie sg jego zadania i cele.

3. Scista wspodtpraca z Kierownikiem Projektu oraz Liderami Trib’éw po stronie
Zamawiajgcego,

4. Zapewnienie ptynnej komunikacji miedzy cztonkami zespotu, interesariuszami.

5. Regularne raportowanie postepu prac oraz ewentualnych problemoéw i ryzyk
zwigzanych z Projektem. Zgtaszanie i potwierdzanie gotowosci do odbioru przyrostéw
Kierownikowi Projektu Zamawiajacego.

6. Monitorowanie zuzycia zasobéw Wykonawcy i podejmowanie dziatan w celu ich
optymalizacji.

7. ldentyfikacja probleméw i wyzwan projektowych oraz podejmowanie skutecznych

dziatan naprawczych, a takze stata komunikacja z Zamawiajgcym w tym zakresie.




& GDANSKI

Y

¥ UNIWERSYTET
MEDYCZNY

3

AGENCJA
BADAN
MEDYCZNYCH

MODYFIKACJA 23.07.2024 Zatacznik 3 do SWZ

8.

10.
11.

12.

13.

14.

15.

16.
17.

Wspdtpraca z zespotem Wykonawcy w celu rozwigzywania konfliktéw i eliminowania
przeszkdd w realizacji Projektu.

Identyfikacja, ocena ryzyk zwigzanym z Projektem, w tym opracowywanie strategii
minimalizacji ryzyka oraz stata komunikacja z Zamawiajgcym w tym zakresie.
Monitorowanie potencjalnych zagrozen i podejmowanie dziatan prewencyjnych.
Zapewnienie, ze wszystkie produkty i dostarczone rozwigzania spetniajg ustalone
standardy jako$ciowe oraz wymagania Zamawiajgcego.

Monitorowanie procesdw kontroli jakosci i podejmowanie dziatan korygujgcych w
razie potrzeby.

Zarzadzanie procesem wprowadzania zmian w projekcie oraz ocena ich wptywu na
harmonogram, koszty i jakos¢.

Zapewnienie, ze wszelkie zmiany sg witasciwie dokumentowane i komunikowane
zainteresowanym stronom.

Prowadzenie dokumentacji projektowej, w tym plandw projektowych, raportéw,
protokotdw spotkan oraz innych istotnych dokumentéw. Wymagania dotyczace
dokumentacji projektowej Zamawiajacy opisat w OPZ, czesci ,,Zarzadzanie Projektem”
i ,Dokumentacja”.

Udostepnianie dokumentacji dla zespotu projektowego i zainteresowanych strony.
Organizacja szkolen i warsztatow dla cztonkéw zespotu w celu podnoszenia ich
umiejetnosci i efektywnosci pracy.

ZP.3

1.

10.
11.
12.
13.

14.

Do obowigzkéw Architekta rozwigzania Wykonawcy bedzie nalezato:

Wspébtpraca z interesariuszami w celu identyfikacji i zrozumienia potrzeb
uzytkownikéw oraz wymagan funkcjonalnych i niefunkcjonalnych Projektu.
Projektowanie architektury rozwigzania, uwzgledniajagc wymagania funkcjonalne,
niefunkcjonalne i ograniczenia technologiczne.

Okreslanie struktury Platformy CMC, komponentdw, interfejsdw i relacji miedzy nimi.
Dobdr odpowiednich technologii i narzedzi do realizacji architektury rozwigzania.
Ocena i analiza réznych technologii pod katem ich przydatnosci oraz zgodnosci z
wymaganiami Projektu.

Tworzenie prototypow koncepcyjnych i technicznych w celu weryfikacji wybranych
rozwigzan oraz prezentacji.

Opracowywanie dokumentacji technicznej, w tym specyfikacji architektonicznej,
diagraméw UML oraz opisdw technicznych rozwigzan, modelowanie w jezyku
Archimate.

Udzielanie wsparcia zespofowi programistycznemu w zrozumieniu i implementacji
przyjetej architektury.

Pomoc w rozwigzywaniu probleméw architektonicznych i technicznych w trakcie
procesu implementacji.

Zarzadzanie konfiguracjg oprogramowania oraz kontrola wersji kodu zrodtowego.
Okredlanie i wdrazanie standardéw dotyczgcych zarzadzania konfiguracja.
Optymalizacja architektury w celu zapewnienia wysokiej wydajnosci i skalowalnosci
systemu.

Identyfikacja i usuwanie waskich gardet oraz implementacja rozwigzan
poprawiajgcych wydajnosc.

Identyfikacja, ocena i zarzadzanie ryzykiem zwigzanym z architekturg rozwigzania.
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15. Opracowywanie strategii minimalizacji ryzyka oraz szybkiego reagowania w przypadku
jego wystgpienia.

16. Udzielanie szkolen i mentoringu dla cztonkéw zespotu w zakresie architektury
Platformy CMC, oprogramowania oraz nowych technologii.

ZP.4 Do obowigzkéw Analityka Wykonawcy bedzie nalezato:

1. Przeprowadzenie szczegdétowej analizy dokumentacji zamdéwienia w celu zrozumienia
wymagan Zamawiajgcego oraz specyfikacji technicznych i funkcjonalnych.

2. Przeprowadzenie warsztatéw analizy wymagan Zamawiajgcego, w celu zrozumienia
jego potrzeb biznesowych, a takze wymagan dotyczacych integracji rdznych
systemow, aplikacji lub ustug w ramach wdrozenia Platformy IP_CMC.

3. Zbieranie, organizowanie i przetwarzanie danych z réinych zrédet. Wspodtpraca z
interesariuszami Projektu w celu identyfikacji i zrozumienia potrzeb uzytkownikéw
oraz wymagan funkcjonalnych i niefunkcjonalnych Projektu.

4. Wykorzystanie technik analizy danych do identyfikacji trendéw, wzorcéw i zaleznosci,
ktdre mogg by¢ istotne dla realizacji przedmiotu zamédwienia.

5. Tworzenie modeli danych i analizowanie ich w celu przewidywania zachowan,
trendéw lub wynikéw biznesowych.

6. Przygotowywanie raportéw, prezentacji i wizualizacji danych, ktére pomagajg w
zrozumieniu wynikéw analiz i podejmowaniu decyzji.

7. Wspotpraca z innymi cztonkami zespotu projektowego, w tym programistami,
architektem i przedstawicielami Zamawiajgcego, w celu zapewnienia zgodnosci z
wymaganiami i terminami Projektu.

8. Testowanie opracowanych rozwigzan, weryfikacja ich poprawnosci i skutecznosci oraz
zapewnienie zgodnosci z wymaganiami Zamawiajgcego.

9. Identyfikacja obszaréw do optymalizacji i usprawnienia proceséw na podstawie
analizy danych oraz wynikéw Projektu.

10. Dokumentowanie procesdw analizy danych, podejmowanych decyzji i uzyskiwanych
wynikéw w celu zapewnienia mozliwosci $ledzenia oraz zrozumienia dla
zainteresowanych stron.

11. Zapewnienie wsparcia powdrozeniowego, w tym szkolen dla personelu
Zamawiajgcego oraz udzielanie pomocy technicznej w przypadku problemoéw
zwigzanych z wdrozeniem rozwigzan.

12. Aktywna wspodtpraca z wszystkimi cztonkami zespotu projektowego i biezgca
komunikacja z zespotem projektowym oraz uczestnictwo w cyklicznych spotkaniach
wskazanych przez Zamawiajacego.

ZP.5 Do obowigzkdéw Specjalistow Wdrozeniowych Wykonawcy bedzie nalezato:

1. Wspdtpraca z zespotem projektowym w celu opracowania strategii wdrozenia oraz
harmonogramu dziatan, a takie monitorowania postepu prac oraz zapewnienia
terminowego dostarczenia rozwigzania.

2. Zarzadzanie zasobami i czasem pracy po stronie zespotu Wykonawcy, w celu
efektywnego wykonania zadan zwigzanych z wdrozeniem Platformy CMC.

3. Ocena niezbednych integracji, istniejgcej infrastruktury, Zamawiajgcego i identyfikacja
potencjalnych wyzwan w procesie wdrozenia.

4. Instalacja i konfiguracja oprogramowania oraz narzedzi niezbednych do wdrozenia
Platformy IP_CMC zgodnie z wymaganiami Zamawiajgcego.
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5. Testowanie i weryfikacja poprawnosci konfiguracji Platformy IP_CMC przed
przejsciem do etapu wdrozenia.

6. Koordynowanie testéw po stronie zespotu Wykonawcy, czy przebiegajg one zgodnie z
wymaganiami Zamawiajacego opisanymi w OPZ, czesci Testy.

7. Opracowywanie i dostosowywanie rozwigzan technologicznych zgodnie =z
wymaganiami Projektu.

8. Wsparcie integracji Platformy IP_CMC z istniejgcymi systemami oraz dostosowywanie
do specyficznych potrzeb Zamawiajgcego.

9. Weryfikacja zgodnosci z wymaganiami Zamawiajacego oraz identyfikacja
ewentualnych bteddéw i niezgodnosci.

10. Tworzenie dokumentacji analitycznej, technicznej, instrukcji uzytkownika oraz
raportéw z przebiegu Projektu. Wymagania dotyczace dokumentacji projektowej
Zamawiajgcy opisat w OPZ, czesci "Zarzadzanie Projektem" i "Dokumentacja".

11. Szkolenie uzytkownikéow korcowych w zakresie konfiguracji, utrzymania, rozwoju i
korzystania Platformy CMC.

12. Zapewnianie wsparcia technicznego Zamawiajgcemu podczas i po zakorczeniu
wdrozenia Platformy CMC.

13. Rozwigzywanie problemdéw technicznych, btedéw oraz udzielanie porad, konsultacji i
wsparcia uzytkownikom w zakresie funkcjonalnosci Platformy CMC.

14. Regularne raportowanie postepu prac oraz ewentualnych probleméw lub ryzyk
zwigzanych z Projektem.

15. Ocena efektywnosci procesu wdrozenia Platformy IP_CMC i identyfikacja obszaréw do
dalszej optymalizacji.

16. Aktywna wspodtpraca z wszystkimi cztonkami zespotu projektowego i biezaca

komunikacja z zespotem projektowym oraz uczestnictwo w cyklicznych spotkaniach
wskazanych przez Zamawiajacego.

ZP.6

1.

Do obowigzkdéw Specjalistow ds. Integracji Wykonawcy bedzie nalezato:

Wspodtpraca z zespotem projektowym w celu zrozumienia petnego zakresu integracji
oraz okreslenia wymagan technicznych i biznesowych Zamawiajgcego.

Wdrazanie zatozen integracji zgodnie z zaprojektowang architektura.

Okreslanie interfejséw i protokotéw komunikacyjnych oraz modeli danych
potrzebnych do przeprowadzenia skutecznej integraciji.

Przeprowadzanie implementacji rozwigzan integracyjnych zgodnie z okreslonymi
specyfikacjami i wymaganiami Zamawiajgcego.

Konfigurowanie narzedzi i platform integracyjnych, transformacji danych oraz
dostosowanie integracji do regut biznesowych.

Przeprowadzanie testéw jednostkowych, integracyjnych i end-to-end w celu
sprawdzenia poprawnosci dziatania integracji.

Identyfikacja i rozwigzywanie ewentualnych btedéw oraz niezgodnosci w procesie
integracji.

Optymalizacja wydajnosci i stabilnosci integracji poprzez identyfikacje i usuwanie
waskich gardet oraz implementacje najlepszych praktyk.

Dostosowywanie integracji do zmieniajgcych sie potrzeb biznesowych i
technologicznych Zamawiajgcego.
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10. Tworzenie dokumentacji technicznej dotyczacej procesu integracji, w tym opiséw

11.
12.

13.

14.

15.

16.

17.

18.

architektury, schematdw danych i konfiguracji Platformy CMC. Wymagania dotyczgce
dokumentacji projektowej Zamawiajgcy opisat w OPZ, czesci "Zarzgdzanie Projektem"
i "Dokumentacja".

Dokumentowanie procesu testowania i wynikdéw testow integracyjnych.

Szkolenie personelu Zamawiajgcego w zakresie korzystania z zintegrowanych
systemow lub aplikacji Platformy CMC.

Zapewnienie wsparcia technicznego Zamawiajgcemu oraz udzielanie porad
dotyczacych integracji.

Regularne raportowanie postepu prac, w tym osiggnie¢, probleméw i ryzyk
zwigzanych z procesem integracji.

Przekazywanie informacji zwrotnych do zespotu projektowego w celu ciggtego
doskonalenia proceséw integracyjnych.

Identyfikacja i ocena potencjalnych ryzyk zwigzanych z integracjg systemow wraz z
opracowywaniem strategii minimalizacji ryzyka oraz szybkiego reagowania w
przypadku jego wystgpienia.

Aktywna wspotpraca z wszystkimi cztonkami zespotu projektowego i biezaca
komunikacja z zespotem projektowym oraz uczestnictwo w cyklicznych spotkaniach
wskazanych przez Zamawiajacego.

Dbanie o ptynny przeptyw informacji i wspdtprace w celu osiggniecia celdw projektu
integracji.

ZP.7

Do obowigzkéw Programistéw Wykonawcy bedzie nalezato:

Odpowiedzialnos$¢ za pisanie kodu zgodnie z wymaganiami Projektu.
Przeprowadzenie testdw jednostkowych, integracyjnych i funkcjonalnych swojego
kodu, aby zapewnié jego jakos¢ i poprawnosé¢. Zakres wymagan dotyczacych testéow
Zamawiajgcy opisat w OPZ, czesci , Testy”.

Identyfikacje potencjalnych btedéw w wytworzonym kodzie, analize i naprawe.
Wspotpraca z zespotem programistow oraz pozostatymi cztonkami zespotu
projektowego, na podstawie efektywnej komunikacji. Wspieranie i pomoc w
rozwigzywaniu problemow.

Tworzenie dokumentacji technicznej, ktéra opisuje dziatanie kodu, jego strukture i
wykorzystane technologie. Zakres wymagan dotyczacych dokumentacji Zamawiajacy
opisat w OPZ, czesci ,,Zarzadzanie Projektem” oraz ,,Dokumentacja”.

Utrzymanie Platformy IP_CMC po wdrozeniu odpowiedzialno$¢ za jej utrzymanie,
naprawa bfteddw, przeprowadzanie aktualizacji i dostosowywanie do zmieniajgcych
sie wymagan lub srodowiska.

Aktywna wspodtpraca z wszystkimi cztonkami zespotu projektowego i biezgca
komunikacja z zespotem projektowym oraz uczestnictwo w cyklicznych spotkaniach
wskazanych przez Zamawiajgcego.

ZP.8

1.

Do obowigzkéw Testeréw oprogramowania Wykonawcy bedzie nalezato:

Zapoznanie sie z dokumentacjg projektows, specyfikacjami wymagan oraz wszelkimi
innymi dokumentami zwigzanymi z Projektem.

Opracowanie planu testow, ktdry okresli strategie testowania, zasoby, harmonogramy
i metryki wydajnosci.
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3. Przeprowadzanie réznych rodzajéw testéw na podstawie przygotowanych scenariuszy

10.

11.

testowych. Wymagania zwigzane z przeprowadzeniem testéw Zamawiajgcy opisat w
OPZ, czesci , Testy”.

Dokumentowanie wynikéw testow w formie raportéw, ktére zawierajg informacje o
wykrytych btedach, problemach wydajnosciowych, zgodnosci z wymaganiami itp.
Zakres wymagan dotyczacych dokumentacji Zamawiajgcy opisat w OPZ, czesci
,Zarzadzanie Projektem” oraz ,,Dokumentacja”.

Wspdtpraca z zespotem analitycznym i programistycznym w celu identyfikacji oraz
rozwigzania problemoéw zwigzanych z jakoscig Platformy CMC.

Udoskonalanie procesdw testowych poprzez propozycje ulepszen w procesach
testowych i implementacja tych zmian w celu poprawy efektywnosci i skutecznosci
testowania.

Regularna komunikacja z innymi cztonkami zespotu projektowego w celu uzgodnienia
priorytetdw, wymagan i terminow.

W razie potrzeby szkolenie innych cztonkdw zespotu projektowego w zakresie
testowania oprogramowania i narzedzi stosowanych w procesie.

Dbato$¢ o to, aby produkt spetniat ustalone standardy jakosciowe oraz zgodno$¢ z
wymaganiami klienta Zamawiajacego.

Automatyzacja testow w ramach proceséw CI/CD/CD oraz wymogdw i zasad opisanych
w karcie Testy (od T1 do T.32).

Koordynacja scenariuszy, zadan testowych, nadzor nad postepem testowania oraz
dostarczanie regularnych aktualizacji dotyczacych statusu testow.
Aktywna wspotpraca z wszystkimi cztonkami zespotu projektowego i biezgca
komunikacja z zespotem projektowym oraz uczestnictwo w cyklicznych spotkaniach
wskazanych przez Zamawiajacego.

ZP.9 Zespodt wdrozeniowy Wykonawcy bedzie pracowat z wykorzystaniem metodyki Agile i
podejscia iteracyjnego, do realizacji Projektu.

ZP.10 | Wykonawca bedzie rozpisywat zadania w ramach realizowanych prac projektowych w
systemie Zamawiajgcego stuzgcego do biezgcego monitorowania i raportowania prac, np.
JIRA. Zamawiajgcy dopuszcza integracje wspomnianego systemu z systemem Wykonawcy.

ZP.11 | Wykonawca wskaze osobe po swojej stronie petnigcg role doradczg na spotkaniach

Komitetu Sterujgcego Zamawiajacego.

8. Wymagania w zakresie testow

Proces testowania winien zawieraé¢ nastepujace kroki:

1. Planowanie testéw — ustalenie zakresu, celéw, scenariuszy testowych i wyznaczenie kryteriéw
akceptacji.

2.  Monitorowanie testéw i nadzér nad testami — proces sledzenia postepu testéw i wykrywania
problemodw.

o v kW

Projektowanie testéw — opracowanie przypadkdéw testowych oraz scenariuszy testowych.
Wykonanie testdw — przeprowadzenie testéw zgodnie z planem testowym.

Analiza wynikéw testéw - ocena wynikow testow i ewentualne korekty w oprogramowaniu
Raportowanie — przygotowanie raportow z testow i ich wynikéw
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W ramach realizacji zakresu testéw Wykonawca zobowigzany jest do spetnienia ponizszych wymagan:

Nr Punkt kontrolny

T1 Wykonaweca zapewni przeprowadzenie nastepujgcych typoéw testow:
1. Testy fukcjonalne
2. Testy akceptacyjne
3. Testy integracyjne
4. Testy jakosciowe
5. Testy jednostkowe
6. Testy regresji
7. Testy separacji
8. Testy migracji

T.2 Wykonawca musi zapewni¢ Srodowisko dewelopersko — testowe, odpowiadajgce
konfiguracyjnie srodowisku produkcyjnemu Zamawiajgcego.

T3 W ramach realizacji przedmiotu umowy Wykonawca zobowigzany jest przeprowadzi¢ w
obecnosci i pod nadzorem Zamawiajgcego zestaw czynnosci potwierdzajacych

poprawnosc dziatania Platformy IP_CMC w ramach Procedury Odbioru. W sktad Procedury
Odbioru wchodzg minimalnie nastepujgce kroki:

Testy fukcjonalne

Testy akceptacyjne

Testy integracyjne

Testy jako$ciowe

Testy jednostkowe

Testy regres;ji

Testy separacji

Testy migracji

Zebranie akceptacji wszystkich interesariuszy projektu.

T.4 Dokumentacja testowa - dla kazdego z typow testdw - musi zosta¢ opracowana przez
Wykonawce i musi by¢ zatwierdzona przez Zamawiajgcego i muszg obejmowacd

Lo N R WDNE

nastepujace rodzaje dokumentow:
Strategie testowania,

Plan testow,

Scenariusze testowe,
Przypadki testowe,

Kryteria akceptacji,

ok wnN PR

Dane do testow.

T.5 Plan i scenariusze muszg by¢ zgodne z powszechnie stosowanymi zasadami i praktykami
dla danego typu testdw i musza zostac zatwierdzone przez Zamawiajgcego, w tym réwniez
zestawy danych uzywanych do wykonania testéw.

T.6 Plan testéw musi okresla¢ w szczegdlnosci:

1. Ogodlne zasady przeprowadzania testow,

2. Opis srodowiska testowego,

3. Kolejnos$¢ wykonywania scenariuszy testowych,
4. Klasyfikacje wykrytych problemdéw testowych,
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5. Kryteria sukcesu dla poszczegdlnych kategorii testéw.

T.7

Scenariusze muszg zapewniac pokrycie wszystkich proceséw kluczowych dla dziatalnosci

Zamawiajgcego w zakresie dostarczanych modutéw. Kazdy scenariusz musi okreslac:

1. Dane, ktére musza by¢ wprowadzone do systemu przed uruchomieniem scenariusza,

2. Kolejno$¢ czynnosci, wykonywanych w czasie testu oraz dane wprowadzane do
systemu w czasie testu,

3. Oczekiwang reakcje systemu na wykonane czynnosci i wprowadzone dane.

T.8

Przypadki testowe i dane testowe, w tym wszelkie materiaty eksploatacyjne, dostarczone
muszg by¢ przez Wykonawce i zaakceptowane przez Zamawiajacego. Zamawiajgcy
zobowigzany jest do wspdtpracy z Wykonawcg przy przygotowywaniu scenariuszy
testowych i danych testowych, przeprowadzaniu testdw oraz przygotowaniu wynikéw
testow.

T.9

Testy powinny by¢ zautomatyzowane w co najmniej 90% zgodnie z dobrymi praktykami
MLOps i DevSecOps.

T.10

Testy muszg zostaé przeprowadzone w terminie przewidzianym w harmonogramie,
zgodnie z zaakceptowanym planem testéw.

T.11

Testy muszg zosta¢ wykonane z uzyciem $Srodowiska testowego, chyba ze plan testow
bedzie przewidywat inaczej, na bazie reprezentatywnej probki danych eksploatacyjnych.
Zakres testdw nie moze wykraczac poza merytoryczny zakres projektu.

T.12

Wynik testu dla Scenariusza Testowego bedzie uznany za pozytywny, gdy wyniki testow
dla wszystkich Przypadkéw Testowych zawartych w Scenariuszu Testowym sg pozytywne.
Wynik testu dla Scenariusza Testowego uzna sie za negatywny, gdy wynik testu dla
ktoregokolwiek Przypadku Testowego zawartego w Scenariuszu testowym jest
negatywny.

T.13

Wynik testu dla Przypadku Testowego uzna sie za pozytywny, gdy opis oczekiwanego
rezultatu jest ,zgodny” z faktycznie uzyskanym wynikiem po zakonczeniu Przypadku
Testowego.

T.14

Wynik testu dla Przypadku Testowego uzna sie za negatywny, gdy opis oczekiwanego
rezultatu jest ,niezgodny” z faktycznie uzyskanym wynikiem po zakoriczeniu Przypadku
Testowego. W przypadku, gdy wystepujgca niezgodnosc jest wynikiem btednie opisanego
Przypadku Testowego, wéwczas wynik testu moze by¢ uznany za prawidtowy, a btedny
opis Przypadku Testowego musi zosta¢ poprawiony przez Wykonawce. Sytuacja taka musi
znaleZ¢ odzwierciedlenie w raporcie z Testow Akceptacyjnych.

T.15

Zamawiajgcy zastrzega sobie prawo do przeprowadzenia Testow Akceptacyjnych
dowolnymi wybranymi przez siebie metodami.

T.16

Testy muszg by¢ wykonane na podstawie Scenariuszy Testowych zaakceptowanych przez
Zamawiajgcego.

T.17

Testy Zamawiajgcy uzna za zakornczone z sukcesem, gdy zostang przeprowadzone testy z

wykorzystaniem zaplanowanych Scenariuszy Testowych oraz:

1. brak bedzie niezakonczonych Scenariuszy Testowych z powodu wystgpienia btedéw
blokujacych,

2. brak bedzie niezakoniczonych Scenariuszy Testowych z powodu wystgpienia btedéw
nieblokujgcych, ktdrych liczba wykracza poza dopuszczalny limit 5 bteddw.
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T.18

W przypadku wystgpienia Incydentu, ktéry uniemozliwia wykonanie wszystkich
zaplanowanych przypadkow Testowych i/lub Scenariuszy Testowych, a ktdry nie wynika z
winy Wykonawcy, woéwczas Zamawiajgcy dopuszcza, aby zakres testéw zostat zmieniony
(wytgczenie przypadkéw i/lub scenariuszy) na podstawie decyzji podjetej przez
Zamawiajgcego.

T.19

W przypadku zakonczenia Testow z wynikiem negatywnym, musi zostac¢ ustalony plan

powtdrzenia testow. Wybdr scenariuszy do Il tury testéw musi zosta¢ przeprowadzony

wedtug nastepujgcych zasad:

1. Scenariusze Testowe, ktére otrzymaty wynik negatywny z powodu wystgpienie
bteddéw,

2. Scenariusze Testowe dla funkcjonalnosci powigzanych z funkcjonalnoscig Scenariusza
Testowego, w ktorym wystgpity btedy.

T.20

Zamawiajgcy zastrzega sobie prawo przeprowadzenia testéw regresji dla scenariuszy z
wynikiem pozytywnym.

T.21

Raport z testow musi wykazywac, ze dostarczone oprogramowanie wspétpracuje z
systemami, modutami, aplikacjami, ktére Wykonawca wykorzystat do zbudowania
Platformy CMC.

T.22

Wykonawca dopuszcza, ze Zamawiajgcy przeprowadzi audytu bezpieczenstwa,
konfiguracji platformy, uprawnied, kodu zZréddtowego przez wskazang przez
Zamawiajgcego zewnetrzng firme audytorska. Koszt tego audytu pokrywa Zamawiajacy.

T.23

Platforma IP_CMC musi przejs¢ kryteria testdw wydajnosciowych na podstawie

ponizszych wymagan zamawiajgcego:

1. Skalowalnos¢: Sprawdzenie przez Wydajnos¢ Aplikacji, jak aplikacja dostosowuje sie
do dynamicznego zwiekszania lub zmniejszania obcigzenia.

2. Wydajnos¢ pod obcigzeniem: Testowanie aplikacji pod duzym obcigzeniem, w tym
testy obcigzeniowe, stresowe i wytrzymatosciowe.

3. Czas odpowiedzi: Pomiar czasu odpowiedzi aplikacji dla rdéinych scenariuszy
uzytkowania.

4. Przepustowosé: Okreslenie maksymalnej liczby zgdan, jaka aplikacja moze obstuzy¢ na
jednostke czasu.

5. Zasoby: Raportowanie zuzycia zasobow, takich jak CPU, pamie¢ RAM i dysk.

6. Stabilnosé: Ocena czy aplikacja dziata bez awarii przez dtuzszy okres czasu.

7. Testy obcigzeniowe w dtuzszym okresie: Wykonanie testéw wydajnosciowych przez
bez awarii i incydentéw przez diuzszy okres czasu.

8. Testy wptywu skalowania na wydajnos$¢: Testowanie automatycznego skalowania
aplikacji.

9. Testy wptywu migracji na wydajnosc: Przetestowanie wydajnosci aplikacji po migracji
do chmury, nowej lokalizacji $rodowiska obliczeniowego (np. innej chmury
obliczeniowej, nowego regionu).

10.Wykonawca przygotuje odpowiednie zestawy danych do testow.

T.24

Platforma IP_CMC musi przejs¢ kryteria testow separacji na podstawie ponizszych

wymagan zamawiajgcego:

1. Potwierdzenie, Ze rdine sieci zgodnie z przyjetg i zatwierdzong architekturg
infrastrukturalng sg poprawnie oddzielone, aby zapewni¢ bezpieczenstwo i
prywatnosé.
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2. Potwierdzenie, ze urzadzenia sieciowe s3g skonfigurowane zgodnie z przyjetg i

4.

zatwierdzong architekturg infrastrukturalna.

Wykonanie podstawowych testéw penetracyjnych polegajgcych na weryfikacji
istnienia separacji sieci w oparciu o scenariusze testowe.

Wykonaweca przygotuje odpowiednie zestawy danych do testéw.

T.25

2.

Platforma IP_CMC musi przejs¢ kryteria testédw migracji na podstawie ponizszych
wymagan zamawiajgcego:
1.

Potwierdzenie, ze ustugi Platformy IP_CMC moga by¢ poprawnie przeniesione z jednej
podsieci do drugiej. Kryterium sukcesu bedzie przeniesienie ustug z jednej sieci do
drugiej bez utraty danych i z petng dostepnoscig funkcjonalnosci ustug w nowej
podsieci.

Testy przeniesienia Srodowiska Platformy IP_CMC na inne chmury obliczeniowe:
sprawdzenie mozliwosci przeniesienia i uruchomienia na innych platformach
obliczeniowych przy minimalnym zaangazowaniu developmentu (zmian w
oprogramowaniu).

. Wykonawca przygotuje odpowiednie zestawy danych do testéw uwzgledniajac:

a) testowanie nowego systemu (dane uzyskane z réznych zrodet),

b) testowanie migracji (dane przesytane z systeméw zrodtowych do hurtowni
danych),

c) testowanie zmian (nowe dane dodawane do hurtowni danych)

d) testowanie raportéw (walidacja danych, dokonywania obliczen)

T.26

Dostawca przetestuje samodzielnie i udokumentuje te testy dla kazdego z komponentéw
przed wysytka, aby upewnié sie, ze sg kompletne i gotowe do uzycia przez Zamawiajacego.

T.27

5.

Platforma IP_CMC musi przejs¢ kryteria testow funkcjonalnych na podstawie ponizszych
wymagan zamawiajgcego:
1.

Potwierdzenie, ze wszelkie wymagania postawione przed systemem na etapie
zamodwienia oraz analizy i budowy rozwigzania zostaty spetnione na odpowiednio
wysokim poziomie jakosci.

Otrzymanie potwierdzenia ze strony uzytkownikéw koncowych, a takze analitykow
biznesowych/systemowych i testeréw, ze system funkcjonuje poprawnie.
Potwierdzenie mozliwosci uzycia oprogramowania do realizacji celu, do ktérego
zostato stworzone. Testy muszg pokrywa¢ komplet wymagan funkcjonalnych
okreslonych w OPZ w szczegdlnosci muszg zawiera¢ wszystkie przypadki uzycia dla
aplikacji okreslone na etapie analizy przedwdrozeniowej zaréwno w zakresie $ciezek
pozytywnych jak i negatywnych scenariusza.

Wykonawca przedstawi odpowiednie Logi potwierdzajgce wykonanie testow
funkcjonalnych, na podstawie scenariuszy testowych i przygotowanego zestawu
danych testowych, oraz ich statusy (w szczegdlnosci zrzuty ekranu w przypadku
zgtoszenia defektéw).

Wykonawca przygotuje odpowiednie zestawy danych do testow.

T.28

Platforma IP_CMC musi przejs¢ kryteria testow bezpieczenstwa na podstawie ponizszych
wymagan zamawiajgcego:
1.

Wykonawca wykona zaawansowane testy bezpieczerstwa pod katem przedstawienia
rzeczywistego obrazu bezpieczenstwa aplikacji za pomocg przyjetych na rynku
narzedzi do skanowania, penetracji i oceny dziur bezpieczenstwa.
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2. Wykonawca wykona kontrolowane préby ataku, ktére pozwolg Zamawiajagcemu na
ocene bezpieczenstwa aplikacji poprzez symulacje ataku prawdziwego wtamywacza
komputerowego lub ztosliwego uzytkownika sieci.

3. Testy zostang wykonane na kopii realnego s$rodowiska np. w Srodowisku
zwirtualizowanym tak, aby sprawdzi¢ realne, a nie potencjalne zagrozenia
zabezpieczenia.

4. Testy dotyczy¢ bedg komponentow aplikacyjnych, ustug Platformy IP_CMC oraz
systemow zabezpieczen chronigcych dostep do aplikacji i same srodowisko
chmurowe.

5. Testy zakoncza sie analizg sposobu dziatania systemu (aplikacji) pod katem
bezpieczenstwa informacji przekazywanych i przetwarzanych przez Platforme
IP_CMC.

6. Wykonawca zapewni m. in. analize zarzadzania sesjami autoryzowanych

uzytkownikéw, analize informacji zapisywanych po stronie uzytkownika, np. w
obiektach ,,cookie", sprawdzenie odpornosci na ataki typu XSS (Cross-Site Scripting),
sprawdzenie odpornosci na ataki typu XSRF (Cross-Site RequestForgery), weryfikacja
znanych podatnosci — exploity.

T.29

4.
5.

Platforma IP_CMC musi przejs¢ kryteria testow integracji na podstawie ponizszych
wymagan zamawiajgcego:

1.
2.

Wykrywanie defektow i problemdéw w interfejsach i interakcjach pomiedzy systemami.
Wykonawca wykona testy stykdéw integracyjnych oraz wykona walidacje danych
znajdujacych sie w zrédle i odbiorniku.

Testy musza obja¢ sprawdzenie zintegrowanego rozwigzania z perspektywy
uzytkownika systemu pod katem nowych funkcjonalnosci wprowadzanych przez
zmiany planowane i taty naprawcze.

Scenariusze testowe moga opieraé sie na zaslepkach i symulatorach.

Wykonaweca przygotuje odpowiednie zestawy danych do testow.

T.30

2.

5.

Platforma IP_CMC musi przejs¢ kryteria testdow jednostkowe (ang. unit test) na podstawie
ponizszych wymagan zamawiajgcego:
1.

Testy jednostkowe bedg przeprowadzane przez Wykonawce juz w trakcie pracy nad
kodem aplikacji.

Testy bedg weryfikowaty poprawnos¢ dziatania pojedynczych elementéw (modutdw)
platformy.

Kod Zrédtowy bedacy przedmiotem testéw jednostkowych musi by¢ mozliwy do
skompilowania i wdrozenia (ang. deployment) po pozytywnym zatwierdzeniu kazdego
z testow jednostkowych.

Wykonawca przygotuje na biezgco raport pokrycia kodu testami jednostkowymi, aby
umozliwi¢ szybkie potwierdzanie mozliwosci kompilowania i wtagczania kodu w gataz?
kodu danego wydania.

Wykonawca przygotuje odpowiednie zestawy danych do testow.

T.31

Platforma IP_CMC musi przejsc kryteria testow regresji na podstawie ponizszych wymagan
zamawiajgcego:
1.

Sprawdzenie poprawnosci dziatania niezmienionych czesci oprogramowania i
sprawdzenie, czy system nie ulegt degradacji (regresji) po wprowadzeniu zmian
planowanych i tat naprawczych.
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2. Przeprowadzenie analizy wptywu zmian w systemach na istniejgce funkcjonalnosci
biznesowe, ktére nie byty modyfikowane w ramach wdrozen.

3. Wskazanie priorytetow biznesowych dla testowanych proceséw oraz ryzyka
techniczne i biznesowe systeméw/komponentéw, w ktérych te procesy s3
realizowane.

4. Wykonawca przygotuje odpowiednie zestawy danych do testow.

T.32 Gotowosc¢ kazdego Laboratorium Wirtualnego zostanie potwierdzona min. poprzez test

nastepujgcych funkcjonalnosci:

1. selekcja pacjentéw spetniajgcych okreslone kryteria np.: diagnozy, wyniki badan,
proces leczenia oraz udostepnienie danych dot. procedur, obserwacji, diagnoz,
leczenia, wynikédw badan dla wyselekcjonowanej grupy.

2. selekcja danych obrazowych pacjentéw spetniajgcych okreslone kryteria

3. przeprowadzenie procesu przetwarzania wyselekcjonowanych danych i obrazéw w
oparciu o dostepny na platformie wybrany pakiet narzedzi Data Science

Testy bedg rédwniez zawieraty sprawdzenie mozliwosci uruchomienia narzedzi do Data

Science: python, jezyk R, MatLab, Statistica oraz uzgodnionych z Zamawiajgcym: min. 1

narzedzia do ML oraz min. 1 narzedzia do budowy modeli statycznych.

10. Wymagania w zakresie DevOps i automatyzacji

Wykonawca w ramach realizacji przedmiotu zamdwienia zobowigzany jest to zastosowania metody
zarzadzania procesami deweloperskimi zgodnymi z podejsciem DevOps lub DevSecOps, ktdre promuje
kulture ciagtej i zintegrowanej wspdtpracy pomiedzy zespotami odpowiedzialnymi za rozwdj i
utrzymanie oprogramowania. Zamawiajgcy wymaga wyodrebnienia proceséw, ktdére bedg podlegaé
automatyzacji w obszarze rozwoju oprogramowania platform (wytwarzania, testowania, wdrazania)
oraz utrzymania. Automatyzacji nalezy poddac rutynowe zadania w ramach tych wyodrebnionych
procesow.

W ramach realizacji zakresu DevOps lub DevSecOps Wykonawca zobowigzany jest do spetnienia
ponizszych wymagan:

Nr Punkt kontrolny

DEV.1 Platforma IP_CMC umozliwia automatyczne wdrazanie aplikacji na rdinych
Srodowiskach (np. testowe, produkcyjne) bez koniecznosci recznej interwencji.

DEV.2 Platforma IP_CMC umozliwia definiowanie infrastruktury jako kod (ang. Infrastructure
as Code, laC), np. przy uzyciu formatu YAML lub JSON oraz narzedzi klasy laC, np.
Terraform lub Ansible.

DEV.3 Platforma IP_CMC umozliwia dynamiczne dostosowywanie zasobéw w zaleznosci od
obcigzenia (elastycznos¢ i skalowalnos$é dynamiczng). Wymagane jest automatyczne
skalowanie aplikacji w odpowiedzi na wzrost lub spadek ruchu.

DEV.4 Platforma IP_CMC jest zgodna z koncepcjg DevOps lub DevSecOps:

1. wspodtpracuje z popularnymi narzedziami DevOps, np. Jenkins, GitLab CI/CD, CircleCl
lub rwnowaznymi,

2. umozliwia integracje kodu, budowanie, testowanie, wdrazanie i dostarczanie
oprogramowania,

3. wspiera integracje z repozytoriami kodu,

4. umozliwia automatyczne wdrazanie i monitorowanie postepéw wdrozenia.
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DEV.5 Przyjete odejscie do DevOps lub DevSecOps w trakcie prac nad Platformg IP_CMC
wprowadza zabezpieczenia w catym cyklu zycia tworzenia oprogramowania w celu
zminimalizowania liczby luk w kodzie.

DEV.6 Platforma IP_CMC umozliwia monitorowanie postepéw wdrozenia oraz przeglad
zdarzen i metryk wymaganych dla efektywnego prowadzenia proceséw DevOps lub
DevSecOps. Na biezgco sg dostepne raporty o dostepnosci, wydajnosci i btedach.

DEV.7 Platforma IP_CMC oferuje automatyczne tworzenie kopii zapasowych danych oraz
mozliwo$¢ odtwarzania w razie awarii lub sledztwa dot. problemoéw (ang. investigation).
Polityka backupu danych i retencji przechowywanych danych jest dopasowana do
potrzeb Zamawiajgcego i jego S$rodowisk wspieranych procesami DevOps lub
DevSecOps.

DEV.8 Platforma IP_CMC powinna umozliwia¢ integracje z narzedziami do testowania
automatycznego, takimi jak Selenium czy JUnit. Wykonawca zaproponuje efektywne
narzedzia do testowania automatycznego dopasowane do charakteru Platformy CMC.

DEV.9 Wykonawca dostarczy wszystkie paczki instalacyjne, kontenery i pliki konfiguracyjne
umozliwiajgce stworzenie i odtworzenie infrastruktury w platformie chmurowe] od
poczatku (ang. from the scratch).

DEV.10 | Wymagane jest przygotowanie przez Wykonawce automatyzacji wykonywania testow w
procesie wdrazania wraz z odpowiednimi narzedziami, politykami i scenariuszami.

DEV.11 | Wykonawca zapewni ustuge typu autoscaling.

DEV.12 | Wykonawca zbuduje pipeline MLOps dla modeli stuzgcych anonimizacji i ekstrakgji.

DEV.13 | Wykonawca uzyje w pipeline CI/CD narzedzia do badania jakosci kodu i jego podatnosci.

DEV.14 | Dostawca zautomatyzuje procesy wytwarzania oprogramowania w uzgodnieniu z
Zamawiajgcym. Automatyzacja dotyczy¢ ma obszaru Cl/CD/CT/CD.

11. Zasady gwarancji

Wykonawca musi zapewnic¢ - dla Platformy IP_CMC - swiadczenie ustug gwarancyjnych, przez okres
nie krétszy niz okres okreslony w Umowie.

Zamawiajgcy wymaga, aby Wykonawca posiadat aplikacje internetowa do przyjmowania i obstugi
zgtoszen, bedacej podstawg komunikacji miedzy Zamawiajagcym i Wykonawcag w zakresie zgtoszen
gwarancyjnych. Aplikacja musi posiada¢ mozliwos¢ wysytania powiadomien na temat zgtoszen
gwarancyjnych na podany adres e-mail oraz musi posiada¢ mozliwos¢ generowania raportéw
zwigzanych ze zgtoszeniami gwarancyjnymi.

Wykonawca podejmie odpowiednie dziatania zwigzane z realizacjg gwarancji w okreslonym czasie, tj.
reakcje na zgtoszenie Incydentu w czasie nie dtuzszym niz oczekiwany czas reakcji oraz podejmie sie
naprawy oraz usuniecia skutkéw Awarii w czasie oczekiwanej naprawy. Czasy mogg by¢ rézne w
zaleznosci od typu Btedu:

1) Btedu krytycznego: czas reakcji to 4 Godziny Robocze, z tym, ze maksymalny czas naprawy dla
tego typu zgtoszenia to 16 Godzin Roboczych.

2) Btedu niekrytycznego: czas reakcji to 8 Godzin Roboczych, z tym, ze maksymalny czas naprawy
wynosi 24 Godzin Roboczych.
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Powyzsze czasy liczone sg zawsze od momentu zgtoszenia Incydentu przez Zamawiajgcego w Dniach
Roboczych i Godzinach Roboczych.

Zamawiajgcy dopuszcza rozwigzanie Btedu krytycznego lub niekrytycznego przez zastosowanie
rozwigzania tymczasowego (tzw. obejscie). Rozwigzanie tymczasowe musi zosta¢ uruchomione we
wskazanym maksymalnym czasie naprawy dla poszczegdlnych kategorii btedéw. Jednoczesnie
rozwigzanie tymczasowe musi zostac¢ usuniete i zastgpione rozwigzaniem docelowym nie pdzniej niz
20 Dni Roboczych od daty zgtoszenia Incydentu.

W ramach rozwigzania Incydentu Wykonawca usuwa skutki tego Incydentu m.in. naprawia struktury
danych, same dane, instalacje i konfiguracje oprogramowania oraz komponentéw Platformy IP_CMC
w ramach Gwarancji.

Zamawiajacy okresla dodatkowo nastepujgce wymagania obligatoryjne:

Nr Punkt kontrolny

GW.1 Platforma technologicznie powinna by¢ tak przygotowana, aby zapewnia¢ SLA na
wszystkie swoje ustugi (tacznie z pojedynczg instancjg maszyny wirtualnej) na poziomie
minimum 99%.

GW.2 Wykonawca zobowigzuje sie do udzielania Zamawiajgcemu wszelkiego typu konsultacji i
porad w zakresie zagadnien zwigzanych z funkcjonowaniem Platformy CMC, w ramach
okresu Gwarancji.

GW.3 Zamawiajgcy wymaga, aby Wykonawca posiadat aplikacje internetowg do przyjmowania
i obstugi zgtoszen, bedacej podstawa komunikacji miedzy Zamawiajgcym i Wykonawca w
zakresie zgtoszen. Aplikacja musi posiada¢ mozliwosé wysytania powiadomien na temat
zgtoszen na podany adres e-mail oraz musi posiada¢ mozliwos¢ generowania raportéw
zwigzanych ze zgtoszeniami.

GW.4 Zamawiajgcy wymaga, aby Wykonawca przyjmowat zgtoszenia w Godzinach Roboczych.

GW.10 | Wymagany zakres ustug gwarancyjnych w zakresie wdrozonych modutéw

oprogramowania/systemu, to:

1. Gotowosé Wykonawcy do usuwania btedéw wdrozonego oprogramowania.

2. Wprowadzanie zmian w oprogramowaniu w zakresie dotyczacym istniejgcych
funkcjonalnosci, objetych umowg, w zakresie wymaganym zmianami powszechnie
obowigzujgcych  przepisdw prawa lub  przepisbw prawa wewnetrznie
obowigzujgcych Zamawiajgcego, wydanych na podstawie delegacji ustawowej, z
wytgczeniem oprogramowania standardowego.

3. Zagwarantowanie prowadzenia rejestru zgtaszanych przez uzytkownikéw btedéw
wdrozonego oprogramowania.

4. Wprowadzanie w trybie pilnym do oprogramowania zmian i poprawek usuwajgcych
stwierdzone btedy i luki we wbudowanych mechanizmach i funkcjach zabezpieczen.

5. Gotowos¢ do odptatnego wykonania na zlecenie Zamawiajgcego zaproponowanych
przez niego modyfikacji we wdrozonym oprogramowaniu.

6. Dokonanie wspdlnie z Zamawiajagcym przeglagdu na koniec okresu Gwarangji i
usuniecie stwierdzonych w czasie przegladu niezgodnosci na koszt Wykonawcy.

GW.11 | Wykonawca w czasie gwarancji musi przekazywaé bezptatnie Zamawiajgcemu nowe
wersje systemu. W szczegdlnosci, jezeli bedzie to zwigzane z podniesieniem jakosci i

funkcjonalnosci oprogramowania lub usunieciem wykrytych przez Wykonawce btedéw w
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dziataniu oprogramowania i/lub podnoszgce bezpieczenstwo komponentéw Platformy
CMC.

GW.12 | W okresie gwarancji Wykonawca w ramach realizacji przedmiotu umowy zapewni

dodatkowe godziny konsultacyjne/wdrozeniowe/programistyczne, do wykorzystania
przez Zamawiajgcego na realizacje zagadnien, ktére mogg wynikngé w trakcie
eksploatacji systemu. Wykorzystanie godzin pozostaje w wytgcznej dyspozycji
Zamawiajgcego.

GW.13 | Zgtaszanie Incydentdow (awarii, usterek lub bteddw) przez Zamawiajgcego moze

nastepowac w jednej z nizej wymienionych form:

1. Pierwszorzednie przez dedykowany system zgtoszen Zamawiajacego zintegrowany z
systemem zgtoszen Wykonawcy;

2. Telefonicznie w sytuacjach nagtych.

GW.14 | W ramach Gwarancji Wykonawca zobowigzany bedzie do biezgcego monitorowania
zmian w przepisach powszechnie obowigzujgcego prawa pod katem koniecznosci
wprowadzenia zmian w Platformie CMC, a nastepnie ich wdrazania u Zamawiajgcego na
swoj koszt.

GW.15 | Wykonawca musi zapewnia swiadczenie ustug gwarancyjnych, przez okres zaoferowany
przez Wykonawce w ofercie, jednak nie krétszy niz ten okreslony w umowie.

GW.16 | Zlecenie irealizacja prac w ramach Gwarancji bedzie realizowane w nastepujacym trybie:

1. Strony ustalajg sposéb wykonania prac gwarancyjnych

2. Przed przystgpieniem do wykonania prac przez Wykonawce, Strony uzgodnig
wstepnie zakres prac tj. termin wykonania

3. Zamawiajacy kazdorazowo bedzie zgtasza¢ Wykonawcy potrzebe wykonania prac w
formie pisemnej lub mailowej.

Wykonawca wykona prace w uzgodnionym terminie.

5. Woykonawca przystgpi do wykonania prac zgodnie z zakresem okreslonym w zleceniu,
po jego przyjeciu. W przypadku odmowy przyjecia zlecenia, Wykonawca przesle
Zamawiajgcemu pisemne lub mailowe uzasadnienie odmowy ze wskazaniem
rozbieznosci pomiedzy zleceniem a wczesniejszymi ustaleniami.

6. Po wykonaniu prac Wykonawca przeprowadzi testy sprawdzajace poprawnosc
dziatania Platformy.

7. Potwierdzeniem wykonania prac bedzie pisemne lub mailowe potwierdzenie
realizacji przez uprawnionego pracownika Zamawiajgcego.

W przypadku braku realizacji przez Wykonawce powyziszych wymagan, zwigzanych z obstugg
gwarancyjng, Zamawiajacy moze zastosowac kary umowne okreslone w umowie.

12.Zasady asysty technicznej

W ramach realizacji przedmiotu zamdwienia, po wykonanym wdrozeniu Platformy IP_CMC i jej
odbiorze, odpowiedzialno$¢ za administracje Platformg IP_CMC przechodzi na GUMed dlatego tez
wymagane jest, aby Wykonawca zapewnit odpowiednig Asyste Techniczng spetniajgca ponizsze
wymagania:
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Nr Punkt kontrolny
AT.1 Wykonawca w ramach Asysty Technicznej zapewnia Zamawiajgcemu ustugi

konsultacyjne i porad w obszarze zwigzanym z funkcjonowaniem platformy w zakresie/a

w szczegdblnosci:

1. Informowanie w trybie pilnym do oprogramowania zmian i poprawek usuwajacych
stwierdzone btedy i luki we wbudowanych mechanizmach i funkcjach
zabezpieczen.

2. Bezposrednio odpowiadac na pytania dotyczgce wydajnosci, funkcjonalnosci lub
dziatania obstugiwanych programow.

3. Bezposrednio odpowiada¢ na pytania dotyczace problemoéw z obstugiwanym
Oprogramowaniem.

4. Wopiera¢ w diagnozowaniu problemoéw w dziataniu Oprogramowania.

5. Wspieraé¢ w rozwigzywaniu problemdéw w dziataniu Oprogramowania.

6. Wspiera¢ w zakresie wsparcia technicznego dotyczgcego administrowania,
konfiguracji, testowania czy odtwarzania Platformy IP_CMC.

7. Wspieraé w zakresie projektowania i tworzenia nowych funkcjonalnosci Platformy
IP_CMC.

8. Udziela¢ informacji w zakresie budowy i konfiguracji Platformy IP_CMC oraz
chmury obliczeniowej.

9. Dawa¢ rekomendacje dotyczace koniecznych zmian w zakresie dopasowania
platformy do pojawiajacych sie zmian prawnych.

AT.2 Wykonawca musi zapewnia¢ Swiadczenie ustug Asysty Technicznej, przez okres
wskazany w Umowie.

AT.3 Zamawiajgcy wymaga, aby Wykonawca posiadat aplikacje internetowg do
przyjmowania i obstugi zgtoszen, bedacej podstawg komunikacji miedzy Zamawiajgcym
i Wykonawcg w zakresie zgtoszenn Asysty Technicznej. Aplikacja musi posiadac
mozliwo$¢ wysytania powiadomien na temat zgtoszen na podany adres e-mail oraz musi
posiada¢ mozliwo$¢ generowania raportéw zwigzanych ze zgtoszeniami.

AT.4 Zamawiajgcy wymaga, aby Wykonawca swiadczyt ustugi Asysty Technicznej minimalnie
w Dni Robocze w Godzinach Roboczych.

AT.5 Wykonawca zapewni $wiadczenie ustug Asysty Technicznej w miejscu uzytkowania
Platformy IP_CMC lub swiadczenia ustug Platformy IP_CMC. W szczegdlnosci Asysta
Techniczna moze by¢ swiadczona zdalnie, chyba ze Zamawiajgcy postanowi inaczej.

AT.6 Zgtaszanie zapotrzebowania na Asyste Techniczng przez Zamawiajgcego moze

nastepowac w jednej z nizej wymienionych form:

1. Pierwszorzednie przez dedykowany system zgtoszert Zamawiajgcego zintegrowany
z systemem zgtoszen Wykonawcy;

2. Telefonicznie w sytuacjach nagtych.

AT.7 W ramach Asysty Technicznej Wykonawca bedzie dostarczat chmure oraz dostarczat na

biezgco wymagane licencje na oprogramowanie lub ustugi SaaS, co oznacza, ze bedzie

ponosit rowniez koszty cyklicznych optat:

1. za licencje lub za ustugi SaaS wymagane dla dziatania i utrzymania Platformy
IP_CMC,

2. za ustugi wymagane dla dziatania i utrzymania Platformy IP_CMC w chmurze
obliczeniowej.
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Jednoczesnie optaty cykliczne beda prezentowane na dokumentach ksiegowych
osobno, tj. na jednym dokumencie ksiegowym za dany okres zostang wskazane
rozdzielnie pozycje dotyczgce: optat subskrypcyjnych za chmure, optat za licencje oraz
optat za ustugi SaaS.

AT.8 Obstuga zadan okreslonych w wymaganiu AT.1 musi by¢ dostarczona w trybie ciggtym
jednak dopuszczalne, jest za zgodg Zamawiajacego, ustalenie, po odbiorze platformy
IP_CMC, ograniczonego trybu udzielania ustug konsultacyjnych i porad dopasowanego

do biezgcych wymagan Zamawiajgcego.

W przypadku braku realizacji przez Wykonawce powyiszych wymagan zwigzanych z Asysty
Technicznej, Zamawiajgcy zastosuje kary umowne opisane w Umowie.

13.Wymagania w zakresie dokumentacji dla Platformy

Do realizowanego przedmiotu zamodwienia Wykonawca dostarczy dokumentacje pogrupowang
tematycznie i zawierajgcq spis oraz charakterystyke wszystkich sktadnikow dokumentacji.

13.1. Wymagania ogdlne dot. dokumentacji

Dokumentacja Platformy IP_CMC powinna by¢ dostarczona:

1. W postaci papierowej, jesli taka potrzeba zostanie wskazana przez Zamawiajgcego, w formie
spietych, zszytych lub zbindowanych egzemplarzy,

2. W postaci elektronicznej —w formie plikdw w formacie PDF lub innego powszechnie dostepnego
formatu dokumentdw elektronicznych (MS Office, HTML itp.);

3. Kazidy egzemplarz oprécz tytutu powinien posiada¢ oznaczenie wersji identycznej jak aktualna
wersja aplikacji, ktorg opisuje (wraz z datg produkcji lub dostawy);

4. Suplementy do dokumentacji muszg by¢ spisane w odrebnej liscie (numer suplementu oraz date
wydania i wersje aplikacji).

Spis dokumentéw zewnetrznych.

5. Jezeli w dokumentacji wystepuje odwotanie do innych Zrodet wymagany jest spis wszystkich
uzytych dokumentéw zewnetrznych i miejsce publikowania;

6. Procedury nie mogg zawiera¢ sformutowan typu ,zgodnie ze standardowg procedurs ...”;

7. W przypadku odniesien do zewnetrznej dokumentacji, zewnetrzna dokumentacja musi zostaé
dotgczona lub zosta¢ bardzo precyzyjnie wskazana (dostarczona w postaci trwatej kopii w
przypadku dostepu do zasobdw internetowych), a odwotanie musi wskazywaé na konkretng
strone/fragment dokumentacji zewnetrznej;

8. W przypadku, jesli procedura wymaga wykonywania specjalizowanych skryptéw instalacyjnych
(np. wtasne skrypty dostawcy systemu IT), skrypty muszg zosta¢ dotgczone do dokumentacji.

Aktualizacja dokumentacji:

9. Aktualizacja dokumentacji nie moze by¢ opdzniona w stosunku do odbieranego zakresu w ramach
Faz.

Zasady licencjonowania i dot. praw autorskich:

10. Wykonawca przenosi na Zamawiajgcego petne prawa autorskie do Dokumentacji na zasadach
okreslonych w Umowie.
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Polityka rozwoju Dokumentacji:

11. Wykonawca powinien zdefiniowaé swojg polityke w zakresie cyklicznego aktualizowania

Dokumentacji w ramach realizacji Umowy.

13.2. Dokumentacja uzytkowa

Zamawiajacy planuje po okresie Gwarancji samodzielnie administrowac i utrzymywaé Platforme

IP_CMC. Wymaga to pozyskania od Wykonawcy odpowiedniej wiedzy i dokumentacji. W zwigzku z

tym Wykonawca przygotuje dokumentacje uzytkowg, ktdrg minimalnie sktadad sie bedzie z:

vk wNe

Przewodnika dla uzytkownika.

Instrukcji dla administratora i stuzb technicznych, w tym instrukcja instalacji i konfiguracji.
Opisu sprzegu, w tym integracji synchronicznych i asynchronicznych.

Opisu Konfiguracji.

Dokumentacji powdrozeniowej.

Szczegdétowe wymagania dotyczgce poszczegdlnych dokumentéw zostaty wskazane w nastepujgcych

wymaganiach Zamawiajacego:

Nr Punkt kontrolny

DOK.1 Dostawca dostarczy instrukcje instalacji Platformy IP_CMC zawierajgcg opis jak
zainstalowac¢ oprogramowanie lub skonfigurowaé komponenty Platformy IP_CMC na
chmurze obliczeniowe;j.

DOK.2 Dostawca dostarczy przewodnik uzytkownika, ktéry zawiera opis jak korzystaé z
dostarczonego rozwigzania IP_CMC mogg operatorzy Platformy IP_CMC oraz cztonkowie
Laboratoridw Wirtualnych.

DOK.3 Dostawca dostarczy Opis konfiguracji zawierajgcy liste komponentéw Platformy IP_CMC
i ich opis, a takze opis jak komponenty zostaty dostosowane do srodowiska docelowego.

DOK.4 Wykonawca przygotuje dokumentacje sprzegu i integracji opisujacg dziatanie metod i
funkcji oraz opis konfiguracji dostepdw do sprzegu Platformy IP_CMC.

DOK.5 Dostawca dostarczy dokumentacje projektowa zgodnie z zakresem okreslonym w czesci
"Zarzadzanie projektem", m.in. przygotuje i dostarczy dokumentacje powdrozeniows,
techniczng zapewniajaca zrozumienie struktury, funkcji oraz opis budowy komponentéw
Platformy IP_CMLC.

DOK.6 | W szczegdlnosci Wykonawca sporzadzi i dostarczy dokumentacje powdrozeniowa

zawierajgca minimalnie:

1. Rejestry zmian i wersji dokumentacji wdrozeniowe;.

2. Dokumentacje dotyczacg historii projektu.

3. Dokumentacje wprowadzonych zmian, aktualizacji i wersji Platformy CMC.

4. Architekture systemu, w tym szczegétowy opis struktury systemu, warstw aplikacji,
komponentdéw, baz danych, integracji z innymi systemami, informacji o uzytych
technologiach, frameworkach i bibliotekach.

5. Instrukcje instalacji z opisem krok po kroku instalacji wszystkich niezbednych
sktadnikéw Platformy IP_CMC i skryptéw automatyzujgcych procesy DevSecOps.

6. Instrukcje konfiguracji, w tym ustawien aplikacji, parametrow serwerdéw, ustawien
bazy danych, konfiguracji sieciowej, konfiguracji zabezpieczen, firewalli, itp.
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7. Procedury aktualizacji po wykryciu btedéw, potencjalnych zagrozen czy po
pojawieniu sie tatek od dostawcow.

8. Informacje na temat danych testowych, ktére mogg by¢ wykorzystane do testowania
Platformy IP_CMC w czasie wdrozenia.

9. Zaktualizowane instrukcje uzytkowania.

10. Dokumentacje zawierajacg opisy procedur i proceséw, ktore nalezy przestrzegaé
podczas korzystania z Platformy CMC.

11. Opis sposobu raportowania btedéw i usterek wraz z instrukcjami dotyczgcymi
sposobu zgtaszania problemdw i Sledzenia ich statusu.

12. Informacje kontaktowe do zespotu wsparcia technicznego, wraz z procedurami
zgtaszania pytan, problemow lub zadan pomocy.

13. Szczegdtowe informacje techniczne dotyczace kodu zréodtowego, struktury baz
danych, sprzegu, integracji zewnetrznych systemdéw, w tym opisy endpointow,
metod i przyktady uzycia.

14. Opis przyjetych polityk bezpieczenstwa, w tym zabezpieczen, uwierzytelniania,
kontroli dostepu, szyfrowania danych.

15. Plan awaryjny i procedury odzyskiwania danych, szczegétowe procedury na wypadek
awarii systemu, w tym plany odzyskiwania po katastrofie i kopie zapasowe.

16. Informacje kontaktowe: Dane kontaktowe osdb odpowiedzialnych za projekt,
wsparcie techniczne i utrzymanie systemu.

17. Informacje na temat licencji oprogramowania, zewnetrznych bibliotek, uzytych
grafik itd.

18. Glosariusz: Wyjasnienia terminéw technicznych i skrotéw uzywanych w dokumencie.

DOK.7 | Wykonawca zapewni, ze powdrozeniowa dokumentacja projektu IT bedzie doktadna,
aktualna i tatwo dostepna dla wszystkich zainteresowanych stron.

DOK.8 Wykonawca przygotuje dokumentacje opisujagcg mozliwosci wykorzystania zasobow
chmury przez naukowcdéw do celéw naukowych w laboratoriach.

DOK.9 Dokumentacja uzytkownika (tj. przewodnik uzytkownika) powinna zawiera¢ szczegétowy

opis wszelkich  funkcjonalnosci i wilasciwosci dostarczonego  rozwigzania
informatycznego, pozwalajgcy na  poprawng konfiguracje i  eksploatacje
Oprogramowania zgodnie z jej przeznaczeniem. W szczegdlnosci dokumentacja powinna
zawierac:

1. opis podstawowych rél uzytkownikéw i zasad ich kreowania;

opis zarzadzania uprawnieniami uzytkownika i tworzenia profili;

opis zarzadzania autoryzacjg i autentykacjg uzytkownikéw;

opis interfejsu uzytkownika oraz opis zasad budowy dialogu z uzytkownikiem

vk wN

opis specyficznych elementéw konfiguracji interfejsu uzytkownika; (personalizacja
interfejsu, zasad dialogu) - jesli takie wystepuja;

o

instrukcje obstugi dla wszystkich zasadniczych funkcjonalnosci biznesowych;

7. opis procedur przetwarzania danych dostepnych dla uzytkownika (opis procesow lub
diagramy proceséw);

Przewodnik uzytkownika moze by¢é podzielony wg zasadniczych grup rol

wykorzystujgcych Oprogramowanie w procesach biznesowych. Jesli przewodnik sktada

sie z kilku elementéw to w kazdym z nich powinno znalez¢ sie ich wyszczegdlnienie i

istotne odnosniki do powigzanych elementdw.




& GDANSKI

AGENCJA

% BADAN
¥ UNIWERSYTET MEDYCZNYCH
* MEDYCZNY

MODYFIKACJA 23.07.2024 Zatacznik 3 do SWZ

DOK.10

Dokumentacja eksploatacyjna oraz techniczna dla stuzb technicznych i administratoréow
(Instrukcji dla administratora i stuzb technicznych) powinna zawieraé opisy wszelkich
cech, wtasciwosci i funkcjonalnosci pozwalajgcych na poprawng z punktu widzenia
technicznego eksploatacje Platformy IP_CMC. W szczegdlnosci dokumentacja ta powinna
zawierac:

1. Wyszczegdlnienie oraz opis powigzan wszystkich komponentéw sprzetowych,
systemowych i aplikacyjnych wystepujacych lub wymaganych do poprawnej pracy
aplikacji zgodnie z wymaganiami wydajnosci, funkcjonalnosci i bezpieczenstwa
(minimalny, maksymalny, rekomendowany), dla komponentéw innych dostawcow,
nalezy doktadnie okresli¢ wykorzystywane i dopuszczalne wersje;

2. Konfiguracje dla wszystkich urzadzen i ustug wdrozonych/zainstalowanych w ramach
budowy Platformy IP_CMC.

3. Opis konfiguracji komponentéw Oprogramowania, w tym wersje oprogramowania,
narzedzia, uzytkownikdéw i grupy systemowe, katalog instalacyjny, potozenie plikéw
konfiguracyjnych, pierwotne parametry konfiguracyjne i zmodyfikowane w procesie
instalacji, potozenie plikéw logéw, potozenie i opis innych kluczowych plikow i
katalogdéw, parametry instancji, itp.

4. Opis architektury logicznej i technicznej wymaganej do zrozumienia powigzan
logicznych poszczegélnych komponentéow i ich roli w architekturze Platformy
IP_CMC.

5. Opis struktur danych. Opis wykorzystywanych struktur danych musi w szczegélnosci
zawierac: liste tabel bazy danych wraz z opisem pél, formaty danych, itp., kryteria
walidacji danych wejsciowych, opis zmiennych konfiguracyjnych.

6. Procedury tworzenia srodowisk pomocniczych. Zasady i procedury tworzenia
Srodowisk (testowych, rozwojowych, raportowych) oraz metod klonowania i
animizacji (depersonifikacji) danych przenoszonych pomiedzy srodowiskami;

7. Procedury eksploatacji. W szczegdlnosci dokumentacja zawiera procedury:

a) tworzenia/odtwarzania kopii bezpieczeristwa operacyjnego i kopii zapasowych
oraz odtwarzania/kreowania z kopii wszystkich komponentéw aplikacji i
srodowiska (bazy danych, komponenty serwera aplikacji, klienta itp.),

b) odtworzenia systemu po katastrofie (disaster recovery).

Procedury muszg opisywaé kolejne kroki pozwalajgce na bezpieczne

zatrzymanie/uruchomienie elementu infrastruktury chmurowej oraz

Oprogramowania.

8. Procedury lub instrukcje instalacji, reinstalacji, deinstalacji oraz aktualizacji.
Szczegdtowy opis postepowania w przypadku tworzenia lub zmian w Srodowisku;
jesli  wykorzystywane sg procedury innych dostawcow dla standardowych
komponentéw (np. baz danych) wystarczy wskaza¢ w dokumentacji szczegétowe
odniesienie do procedur standardowych wtasciwych dla tych komponentow.

9. Opis rutynowych czynnosci administracyjnych (dziennych, tygodniowych,
miesiecznych itp.) oraz dziatan pozwalajagcych na utrzymanie wymaganej
dostepnosci, wydajnosci i bezpieczenstwa. Wymagane jest dostarczenie poprawnych
inicjalnych sekwencji realizowanych czynnosci administracyjnych i utrzymaniowych i
zasad ich aktualizacji i budowy; opis zasad pielegnacji i utrzymania aplikacji.

Procedury administracyjne powinny w szczegdlnosci zawiera¢ informacje o
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10.
11.
12.

okresowych zadaniach, ktére muszg by¢ wykonane przez administratora, np.

weryfikacja zajetosci przestrzeni tabel, konieczno$¢ wykonywania analizy tabel,

czyszczenia logow, itp.

Opis zasad i zalecen strojenia aplikacji.

Dokumentacja administratora bezpieczenstwa.

Zestaw dokumentacji szczegdétowo opisujagcych zastosowane rozwigzania

dotyczacych spetniania wymagan ogdlnych (zgodnie z wymaganiami prawa) oraz

specyficznych zamawiajgcego dot. bezpiecznej eksploatacji. Dokumentacja, w

szczegdlnosci, powinna zawierac:

e 0opis zastosowanych mechanizmdéw ochrony przed naruszeniem zasad dostepu
(poufnosci), integralnosci, niezaprzeczalnosci, wiarygodnosci oraz opis
mechanizmédw udostepniania, autoryzacji w tym autoryzacji operacji
szczegblnych;

e opis zastosowanych mechanizmoéw logowania zdarzen, sladu audytowego oraz
kontroli i monitorowania dziatan w aplikacji/systemie w tym wszelkich préb
naruszenia zasad bezpieczenstwa;

e dokumentacja administratora aplikacji i administratora Srodowiska systemu
opisujgca szczegdtowo funkcjonalnosci, interfejs oraz zasady zarzadzania
kontami (uzytkownikami) oraz uprawnieniami poszczegélnych rél, profili,
uzytkownikow itp.;

e dokumentacja opisujgca sposdb realizacji wymagan wynikajgcych z przepisow
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.2002 Nr
101, poz. 926 z pdin. zm.), w tym sposob realizacji wymagan wynikajacych z
rozporzadzania Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r., w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024, z pézn. zm.), jesli aplikacja przetwarza dane osobowe;
w sprawie cyberbezpieczenstwa uwzgledniajgca zapisy dyrektywy NIS-2.

e opis zabezpieczen interfejsow oraz opis metod zapewnienia poufnosci i
kontrolowalnosci tych kanatédw przeptywu informacji, jesli aplikacja wykorzystuje
jakiekolwiek mechanizmy wymiany informacji z innymi systemami;

e dokumentacja z testow bezpieczenstwa aplikacji wykonanych przez dostawce
lub wykonanych przez niezalezng firme specjalistyczna.

e wyszczegdlnienie wszystkich parametryzowanych elementéw systemu wraz z
opisem ich znaczenia i dopuszczalnych wartosci oraz stosowanych wartosci
domyslnych

DOK.11

Dokumentacja bedzie zawiera¢ opis podejscia do jej wersjonowania, w tym bedzie

zawierac opis zasad:

wersjonowania.
zarzgdzania dokumentami historycznymi i archiwalnymi
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14.Wymagania w zakresie zgodnosci z prawem i regulacjami

Catos¢ prac zwigzanych z tworzeniem Platformy IP_CMC oraz jej pdZniejszym utrzymaniem powinna

by¢ prowadzona w sposéb profesjonalny i zgodny z obowigzujgcym prawem. W szczegdlnosci

Wykonawca powinien zapewni¢ zgodnos¢ z nastepujgcymi wymaganiami:

Nr

Punkt kontrolny

Cco.1

Platforma IP_CMC musi by¢ zgodna z aktualnymi przepisami prawa, na podstawie
ktorych funkcjonuje Zamawiajacy.

C0.2

Zamawiajgcy wymaga, aby Platforma IP_CMC byta aktualizowana i modyfikowana na
biezgco, co do zgodnosci z obowigzujgcym powszechnie prawem oraz wewnetrznymi
aktami prawnymi i regulaminami.

C0.3

W przypadku zmian w aktach prawa powszechnie obowigzujgcego, Wykonawca ma
obowigzek dokonaé aktualizacji/modyfikacji Platformy IP_CMC w terminie do 7 dni
kalendarzowych przed wejsciem w zycie nowych przepiséw lub przepiséw w zmienionym
brzmieniu, a gdy vacatio legis jest krétszy niz 7 dni kalendarzowych— w dniu ich wejscia
w Zycie.

co.4

W przypadku zmian w aktach prawa i regulaminach wewnetrznie obowigzujgcych
Zamawiajgcy udostepni Wykonawcy tres¢ zmienionego aktu prawnego lub regulaminu.
W takim wypadku Wykonawca ma obowigzek dokonac aktualizacji/modyfikacji
Platformy IP_CMC w terminie do 7 dni od otrzymania tresci aktu prawnego lub
regulaminu.

CO0.5

Wykonawca wskaze fizyczne miejsce przechowywania danych IP_CMC, w tym danych
konfiguracyjnych i technicznych, oraz kopii danych.

Cco.6

Wykonawca gwarantuje, ze zadne dane Platformy IP_CMC, w tym dane konfiguracyjne i
techniczne, nie bedg transferowane przez tacza w sposdb jawny oraz nie beda
przekazywane przed urzadzenia poza terenem EU.

COo.7

Wykonawca gwarantuje, ze bedg one przechowywane wytgcznie na terenie Polski lub
Unii Europejskiej.

co.8

Platforma IP_CMC musi posiadac historie sciezek analizy (pipeline) danych medycznych:
sekwencyjnych, obrazowych oraz klinicznych. Sciezki analizy powinny byé
udokumentowane.

C0.9

Platformy IP_CMC ma mozliwos$¢ wyeksportowania Sciezek analizy z poziomu wiersza
polecen (command line interface) do plikow zewnetrznych.

C0.10

Wykonawca zapewnia zgodnos¢ Platformy IP_CMC z obowigzujacymi regulacjami
ochrony danych osobowych, takimi jak RODO oraz cyberbezpieczenstwa, takimi jak NIS2.
Platforma IP_CMC spetnia wymagania regulacji dotyczacych bezpieczenstwa norm
27001:22 i prywatnosci przechowywanych danych. Wykonawca udokumentuje zgodnos¢

z przepisami i politykami RODO oraz z przepisami prawa.

15.Wymagania w zakresie opgcji

Zamawiajgcy przewiduje mozliwos¢é zamdwienia dodatkowych ustug zwigzanych z Platformg IP_CMC

w ramach prawa Opcji. Zamodwienie prac w ramach Opcji bedzie mozliwe w ramach ustalonego w

Umowie limitu i moze dotyczy¢ dowolnych prac rozwojowych w ramach platformy, ktérych

Zamawiajgcy nie przewidziat na etapie zamdwienia, a ktére wynika¢ mogga z pojawiajgcych nowych
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mozliwosci technicznych, zmian w procesach Zamawiajgcego, zmian wynikajgcych z nowych wymagan
Agencji Badan Medycznych, koniecznosci dopasowania dziatania Platformy IP_CMC z nowymi
Partnerami czy osrodkami badawczymi. Zasady korzystania z Opcji zostaty wskazane w Umowie,
jednoczesnie Wykonawca bedzie stosowat sie do nastepujgcych wymagan szczegdtowych:

Nr Punkt kontrolny

OP.1 Zamawiajgcy wymaga, aby Wykonawca przyjmowat zgtoszenia dotyczace zlecenia Opcji w
Godzinach Roboczych.

OP.2 Zlecenie i realizacja prac w ramach Opcji bedzie realizowane w nastepujgcym trybie:

1. Prace zleca Zamawiajacy.

2. Przed przystgpieniem do wykonania prac przez Wykonawce, Strony uzgodnig wstepnie
zakres prac tj. termin wykonania oraz przewidywang pracochtonnos¢.

3. Zamawiajacy kazdorazowo bedzie zgtasza¢ Wykonawcy potrzebe wykonania prac w
formie pisemnej lub mailowej.

Wykonawca wykona prace w uzgodnionym terminie.

5. Wykonawca przystgpi do wykonania prac zgodnie z zakresem okreslonym w zleceniu,
po jego przyjeciu. W przypadku odmowy przyjecia zlecenia, Wykonawca przesle
Zamawiajgcemu pisemne lub mailowe uzasadnienie odmowy ze wskazaniem
rozbieznosci pomiedzy zleceniem a wczesniejszymi ustaleniami.

6. Po wykonaniu prac Wykonawca przeprowadzi testy sprawdzajgce poprawnosé
dziatania Platformy.

7. Potwierdzeniem wykonania prac bedzie pisemne lub mailowe potwierdzenie realizacji
przez uprawnionego pracownika Zamawiajgcego.

8. Wykonawca wykona w terminie wykonania prac uzupetnienie dokumentacji.

Wykonawca dochowa profesjonalnej starannosci, aby dokonane w ramach Opcji prace nie

wptywaty na stabilng i wydajng prace Platformy IP_CMC. W przypadku ryzyka

negatywnego wptywu na wydajnosé¢ Wykonawca poinformuje o tym przed przyjeciem
zlecenia.

OP.3 Dla prac wykonanych w ramach Opcji Wykonawca zapewni gwarancje do korica trwania
Gwarancji, ale nie krdcej niz przez okres minimum 2 miesiecy, na zasadach okreslonych w
OPZ w rozdziale 11.

OP.4 Dla prac wykonanych w ramach Opcji Wykonawca zapewni asyste techniczng do konca

trwania Asysty Technicznej, ale nie krdcej niz przez okres minimum 2 miesiecy, na zasadach
okreslonych w OPZ w rozdziale 12.

OP.5 Opfaty za prace w ramach prawa Opcji bedg prezentowane na dokumentach ksiegowych
osobno dla kazdego zadania, tj. na jednym dokumencie ksiegowym za dany okres zostang

wskazane rozdzielnie pozycje dotyczace kazdego ze zlecerh w ramach Opcji.

16.Zasady odbioru

W celu zapewnienia transparentnosci dziatania Wykonawcy w czasie odbioru wynikéw jego prac
Wykonawca spetni nastepujgce wymagania obligatoryjne:

Nr Punkt kontrolny

ODB.1 | Wykonawca zapewni przeprowadzenie procedury odbioréw dla wykonanych prac i
dostarczonych produktéw oraz ustug zgodnie z zasadami okreslonymi w umowie miedzy

Wykonawcga a Zamawiajgcym.
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ODB.2 | Wykonawca przystgpi do odbioréw komponentdéw technicznych Platformy IP_CMC pod
katem poprawnosci i zgodnosci z Dokumentem Analizy wdrozeniowej, Projektem
Technicznym oraz OPZ, po przygotowaniu i przetestowaniu wczesniej samodzielnie przez
Wykonawce.

ODB.3 | Wykonawca przystgpi do odbioréw produktdéw i ustug dostarczonych w ramach kamieni
milowych zgodnie z harmonogramem.

17.Podstawy prawne

Dostarczana Platforma musi by¢ zgodna z nastepujgcymi aktami prawnymi:

Nr Akty prawne
AP.1 Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia ( Dz. U. z
2023 r.
poz. 2465.)

AP.2 Rozporzadzenie Parlamentu Europejskiego | Rady UE 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)

AP.3 Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzecznika Praw Pacjenta (Dz. U.
22024 r. poz.581.)

AP.4 Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu
i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania (t.j. Dz. U. z 2022 .
poz. 1304 z pdzn. zm.).

AP.5 Rozporzadzenie Ministra Zdrowia z dnia 7 lipca 2017 r. w sprawie minimalnej
funkcjonalnosci dla systemoéw teleinformatycznych umozliwiajgcych realizacje ustug
zwigzanych z prowadzeniem przez $wiadczeniodawce list oczekujgcych na udzielenie
Swiadczenia opieki zdrowotnej (Dz. U. z 2017 r. poz. 1404)

AP.6 Rozporzadzenie Ministra Zdrowia z dnia 26 wrzesnia 2005 r. w sprawie kryteridow
medycznych, jakimi powinni kierowa¢ sie $wiadczeniodawcy, umieszczajac
Swiadczeniobiorcéw na listach oczekujgcych na udzielenie Swiadczenia opieki
zdrowotnej (Dz.U. z 2005 r., nr 200, poz. 1661)

AP.7 Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (Dz. U. z 2023 r.
poz. 1516 z pdin.zm.)

AP.8 Ustawa z dnia 15 lipca 2011 r. o zawodach pielegniarki i potoznej (Dz. U. 2023 r. poz. 185,
1234)

AP.9 Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz. U. Dz. U. z 2023 r.
poz. 991 z pdin. zm.)

AP.10 Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r.
poz. 1781.)

AP.11 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne ( Dz. U. z 2024 r. poz. 307)

AP.12 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2020 r.
poz. 344.)




& GDANSKI

AGENCJA

> BADAN

¥ UNIWERSYTET MEDYCZNYCH

* MEDYCZNY

MODYFIKACIJA 23.07.2024 Zatacznik 3 do SWz

AP.13 Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania, identyfikacji elektronicznej (Dz. U.
22024 . poz. 422.)

AP.14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE (Dz. Urz. UE C z 2014
r.);

AP.15 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. z 2017 r., poz. 2247);

AP.16 Rozporzadzenie Ministra Zdrowia z dnia 26 czerwca 2020 r. w sprawie szczegdtowego

zakresu danych zdarzenia medycznego przetwarzanego w systemie informacji oraz
sposobu i termindow przekazywania tych danych do Systemu Informacji Medycznej (Dz.U.
2020 poz. 1253)




